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Annotatsioon

Kéesoleva bakalaureusetod eesmérk on luua ja testida lahendus, mis tagab mobiilsete
seadmetele (nditeks telefonid, siilearvutid, tahvelarvutid) kontrollitud ligipddsu

pilveteenustele.

Loput6d kdigus loodud probleemi lahendus tagab ettevotte voimalust hallata ja

kontrollida kasutajate mobiilseid seadmeid, mida kasutatakse kaugtooks.

Viljatootatud lahenduse kaigus seadistatakse Microsoft Intune teenused MS Endpoint
Manager keskkonnas ja konfigureeritakse seda. Koostatakse reeglistikud ja

registreeritakse mobiilsed seadmed. Viiakse 14dbi haldamistestimised.

Loputoo tulemuseks on voimalus hallata kasutajate mobiilseid seadmeid, kontrollida neid
ja pakkuda turvalist ligipddsu ettevotte pilveteenustele. Vajadusel saab ettevotte

kaugseadmetest tooandmed &ra kustutada.

Loput6o on kirjutatud eesti keeles keeles ning sisaldab teksti 33 lehekiiljel, 10 peatiikki,
9 joonist, 1 tabeli.



Abstract

Mobile Device Management on the example of a Small Business

The aim of this bachelor's thesis is to create and test a solution that provides controlled

access to cloud services for mobile devices (eg phones, laptops, tablets).

The solution to the problem created during the dissertation provides the company with

the ability to manage and control users' mobile devices used for remote work.

During the developed solution, Microsoft Intune services are configured in the MS
Endpoint Manager environment. Rules are drawn up and mobile devices are registered.

Management testing is being performed.

The result of the dissertation is the possibility to manage users' mobile devices, control
them and provide secure access to the company's cloud services. Work data can be deleted

from the company's remote devices on demand.

The thesis is in Estonian language and contains 33 pages of text, 10 chapters, 9 figures, 1
table.
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1 Sissejuhatus

Bakalaureuseto6 eesmérk on luua ja testida lahendus , mis tagab mobiilsete seadmetele
kontrollitud  ligipddsu pilveteenustele. Metoodika jargi valitakse efektiivne
lahendus, mille testimine toimub virtuaalkeskkonnas. Seejdrel techakse siintees,

kokkuvotte tulemustest ja analiilisitakse neid.

Probleemiks, mida autor lahendab, on ebapiisav kontroll ettevotte mobiilsete seadmete
iile, mis vOib pohjustada ettevotte andmekadu. Samuti puudub kontrollitud ligipads

ettevote pilveteenustele.

Loputoos késitlev teema on aktuaalne antud ettevottes, mis kasutab Microsofti
pilveteenuseid. Probleemi ettevdttes ei ole eelnevalt proovitud lahendada, 16putdos
kisitletud metoodikat ei ole varem ettevottes proovitud rakendada. Kuigi t66s kirjeldatud
probleemi lahendus on 14bi viidud konkreetse ettevotte naitel, voib probleemi lahendust

rakendada ka teistes ettevottetes, kus kasutatakse Microsofti pilveteenuseid.

Loputod koosneb kaheksast peatiikist. Esimeses peatiikis kirjeldatakse ettevotte
hetkeolukord ja olemasolevad probleemilahendused. Teises peatiikis kirjeldatakse
probleem ja sellega kaasnevad olukorrad. Kolmandas peatiikis kirjeldatatake ettevote
poolt méiratud ldhtetingimused ja piirangud, mis antud probleemi lahendamisse ei kuulu.
Neljandas peatiikis kirjeldatakse 10putdod eesmérgi. Viiendas peatiikis kirjeldatakse
metoodika, mis sisaldab endas iilevaade metoodikast, tooriistadest ning tarkvara vordlev
analiiiis vastu ettevotte nouetele. Kuues peatiikk on tulemused, kus kirjeldatakse vajaliku
tarkvara seadistamist ja testitakse probleemi lahendust. Seitsmes peatiikk on tulemuste
analiiiis, kus antakse hinnang lahendusele ja tehakse jiareldused. Kaheksandas peatiikis

autor kirjeldab voimalikud tuleviku arendused ettevottes.
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2 Hetkeolukord

Ettevottes on Microsoft pohjal taristu. Ettevotte kasutab oma igapdevases tegevuses
Microsoft 365 pilveteenused, mis on Microsoft Configuration Manager keskhalduses,
millega on voimalik kontrollida ja hallata ettevdtte kontoris olevaid arvuteid.

Erakorralise seisukorra tottu tekkis enamikul ettevotte tootajatest vajadus todtada kodus
ja kuna ettevote polnud selleks eriti valmis, ei olnud kesksed seadistus tooriistad selliseks
olukorraks ette valmistatud. Ei olnud voimalik teada saada, kuidas to6tajad kasutavad
téoandmeid, milline on autentimise meetod. Samuti juhul, kui isiklik seade kaotakse, ei
ole voimalik kaitsta ettevotte andmed, mis asuvad seal. Kuna turvalisus on kaugtoos
votmekontseptsioon, pidid 10putdo autor ja ettevotte IT-meeskond leidma lahendused
kaugel asuvate seadmete kontrolli ja turvalisuse puudumise probleemile. Kaugtéo
voimalus piisib ka pérast pandeemiat. Loput66 autor ja ettevotte IT-meeskond soovivad
tagada, et nende viljatootatud ja juurutatud lahendus kestab kaua ning on jatkuvalt
voimalikult turvaline. Probleemi lahendamiseks otsustati votta kasutusele uued

lahendused, mis on seotud Microsoft platvormiga.

Kuidas lahendati antud probleem ettevottes varem? Arvutite haldus on olemas,
ettevottesiseselt on arvutid hallatud Microsoft Endpoint Configuration Manager abil, mis
haldab mingil médral mobiilseid arvuteid 14bi Cloud Management Gateway. Cloud
management gateway (CMG) pakub lihtsat viisi Configuration Manageri klientide
haldamiseks Interneti kaudu. CMG juurutatakse pilveteenusena Microsoft Azure’is.
Seejdrel saab ilma tdiendava kohapealse taristuta hallata kliente, kes liiguvad Internetis
voi asuvad kogu WANI1 harukontorites. Samuti ei pea ettevotte pakkuma juurdepddsu oma
asutusesisesele taristule. [14] CMG kaudu saavad siilearvutid ka uuendused kitte, mida
nad peavad paigaldama.

Ettevottes varem ei ole kunagi mobiiltelefone hallatud. Kdige tdhtsam kontrolli osa on
see, et ettevottel oleks voimalus kaitsta andmeid, mis asuvad mobiiltelefonidel, mis
kasutatakse kaugtooks. Kdige raskem on hallata todtajate isiklikud mobiilseadmed, mis

voivad olla kaugtoos kasutuses ja endas hoida ettevotte konfidentsiaalsed andmed.
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Ettevottel puudub garantii, et tootajad kasutavad oma mobiilseadmeid ohutult ja
sdilitavad ettevotte andmeid turvaliselt. Tootajad voivad olla hooletusest hoolimata,
eeskirja teadmata vOi seda mugavuse huvides tahtlikult rikkuda ega teadvustada
kaasnevaid riske. See kehtib eriti mobiiltelefonide kohta, kus isikliku kasutamise ja
arikasutuse vahelised piirid ei pruugi olla selged voi neid lihtsalt ignoreeritakse.
Kasutajate kéitumise tottu tekkivate haavatavuste ndited holmavad turvarakenduste,
nditeks viirusetorjetarkvara voi tulemiiiiride, keelamist, nakatunud rakenduste
allalaadimist Internetist, eeskirja rikkumisega kiirsuhtlustarkvara voi -failide kasutamist,
tundliku teabe paigutamist eemaldavatesse salvestus seadmetesse ja tundliku teabe
postitamist e-kirjadesse saadetakse volitamata saajatele. [13]

Kaugt6o jaoks kasutatakse ainult siilearvutid. Arvutid antakse vilja ettevotte poolt
kindlate konfiguratsioonidega. Osaline kontroll on olemas, niiteks vdimalus hallata
autentimismeetodit, paigaldada operatsioonisiisteemi ja oluliste programmide
varskendusi, samuti kontrollida viirusetdrje ja tulemiiiiri olemasolu. Kuid see ei olnud

piisav ettevotte kaugtoo jaoks.

Probleeme, mis oleksid seotud andmete lekkimisega voi mobiilsete seadmete
vadrkasutamisega, tina ettevottes ei ole tuvastatud, kuid voimaliku riski véltimiseks on
ettevote IT-meeskond otsustanud votta kasutusele vastav probleemilahendus, et kaitsta

ettevotte andmeid tulevikus.

Siiski maailmapraktikast on teada, et on olemas ndited andmete lekkimisest ja seadmete
vadrkasutamisest. Niiteks kaotatud ja varastatud telefonid/mobiilseadmed on tdsine
probleem. 2010. aasta juunis teatas CIO.com, et viimase poole aasta jooksul oli New
Yorgi taksodesse jdetud 31 544 nutitelefoni [1]. 2005. aastal kiisitles Pointsec ja
litsentsitud taksojuhtide iihendus taksojuhte Londonis ja teistes linnades. Londoni
taksojuhid teatasid, et kuue kuu jooksul jdid nende kabiinidesse iile 60 000 mobiiltelefoni,
5500 pihuarvutit ja 4500 siilearvutit. [13] Kui seade on kaotatud, siis ettevotte andmed on
lekkinud ja tekib riskiolukord. Sellisel juhul peab olema voimalus hallata seadmeid ja

kustutada ettevotte andmeid enne, kui neid saab kétte vooras isik.
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3 Probleemi Kkirjeldus

Praegu on ettevottes sisemine kontorisiisteem seadistatud Microsofti pilveteenustele, mis
muudab konfiguratsioonide ja sitete haldamise Kiireks ja mugavaks. Va&imalus
kontoriarvuteid taielikult kohandada ja tarkvara paigaldamist automatiseerida voimaldab

ettevottel oma andmeid kontrollida ja turvaliselt hallata.

Kaugt6d osas on siiski teatud puudusi. Kaugtod tdhendab todtaja voimet todtada
véljaspool kontorit. Kasutatav mobiilseade v3ib olla kas ettevotte poolt pakutav voi
inimese isiklik seade. Mobiilseadmed on sellised seadmed nagu tahvelarvutid, telefonid

ja siilearvutid.

Probleem seisneb selles, et ettevotel puudub voimalus piisavalt kontrollida ettevotte
viliseid seadmeid, mida kasutatakse todtamiseks viljaspool kontorit. Eriti puudutab see
kasutajate isiklikke seadmeid, milles hoitakse tookontosid ja andmeid. Probleem
puudutab koiki tootajaid ettevottes, kuna igal tootajal peab olema vdimalus tddtada

kodust kaugtoona.

Kontrolli all moeldakse vOimalust hallata seadmeid (mis asuvad ettevotte vorgust
véljaspool) ning nendes olevaid andmeid. Haldamiseks nimetatakse voOimalust
konfigureerida seadmes olevaid sitteid, programmid, seadistada vajalikud nduded ning
kontrollida kasutajate ligipddsu ettevotte andmetele. Samuti vOimalust kustutada
kasutajat ja temaga seotud seadet siisteemist, mis omakorda kustutab seadmes olevaid

to0andmeid.

Samas tekib kiisimus, millised probleemid voivad kaasneda, kui ettevote ei Saa

kaugseadmete t60d ja andmekasutust jalgida?

Kui ettevottel puudub voimalus kontrollida kaugseadmete t66d, siis voib see pohjustada
ettevottele andmekadu. Tulemusena voib lekkida ettevotte konfidentsiaalset siseinfot, mis
ei ole mdeldud kolmandatele isikutele. Ettevotte andmeteks loetakse t66ks kasutatavat e-
posti (MS Exchange), faile (MS OneDrive ja MS Sharepoint) ja samuti privaatset

suhtlemist (MS Teams). See on informatsioon, mis on moeldud ainult ettevotte todtajatele.
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Neid andmed kasutatakse t60 raames. Nouetekohase kontrollita ei saa ettevote olla kindel,

et operatiivandmed on kaugseadmetesse digesti salvestatud.
Naitena voib tuua erinevaid olukordi, mis vGivad ettevotte andmetele ohtu kujutada:

1. Olukord, kus inimene ajas isikliku kasutaja segi tookeskkonna kasutajaga ja esitas
tooalase teabe toovilisest keskkonnast. On voimatu kontrollida ega garanteerida,
et inimene kasutab tarkvara ainult tG0otstarbel, et tema tookeskkond on eraldatud
isiklikust keskkonnast. Selles olukorras satuvad andmed ebaturvalisse keskkonda,
kus ettevote ei saa teada nende edasist kasutamist.

2. Olukord, kus inimene kaotab oma mobiilse seadme vai see varastatakse. Sellisel
juhul pole ettevottel voimalust seadmest to6andmeid tagasi saada voi kustutada
ning seelébi on voimatu tagada mobiilseadmetes asuvate andmete turvalisust.

3. Olukord, kus todtajat koondatakse. Sellisel juhul saab todandmete kustutamist
tagada ainult fiilisilise ligipddsuga seadmele ehk todtaja ja seadme tulekuga
kontorisse. Juhul, kui inimene ise kustutab t66ga seotud andmed, rakendused
vmt, ei saa ettevote tagada nende tdielikku kustutamist seadmes, kuna puudub
kontrolli mehhanism.

4. Olukord, kui mobiilsel seadmel olevad tooandmed ei ole piisavalt kaitstud.
Mobiilsed seadmed peavad olema kriipteeritud ja nendel peavad olema sobivad
autentimismeetodid ja mehhanismid. Niiteks parooli puudumisel on vodral isikul
lihntsam seadmele ligi pddseda. Kui aga parool on olemas, siis peab see olema
korrektne ja turvaline. Samuti ei saa ettevotte olla kindel, et tooks kasutatav seade
on kriipteeritud, mis samuti nditab seadme turvalisuse taset. Ettevattel peab olema

voimalus selliseid konfiguratsioone seadmel hallata ja kontrollida.

Praktilises osas tootatakse vilja lahendused nende elu olukordade néidete lahendamiseks.
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4 Eesmiark

Peamised uurimiskiisimused, millele autor t66 kdigus vastata soovib, on jargmised:

1. Milline programm sobib kdige paremini ja vastab ettevotte nduetele tdstatatud
probleemi lahendamiseks ?
2. Kuidas valitud programm aitab paremini kontrollida ja hallata mobiilseid

seadmeid, mis kasutatakse ettevotte kaugtooks?

Eesmirk on luua ja testida lahendus, mis tagab mobiilsete seadmetele kontrollitud
ligipadsu pilveteenustele. Selleks, et eesmérki saavutada, todtas autor vélja metoodika,

mille jérgi tegeletakse probleemi lahendamisega.

Eesmirk saavutatakse, kui antud kiisimustele on vastatud ning ettevotte probleem on
lahendatud. See tdhendab, et ettevOte on testkeskkonnas kasutusele votnud valitud
programmi ja teinud vajalikud seadistused mobiilsetele seadmetele. Samuti prooviti

hallata seadmeid vastavalt ettevotte nduetele ning analiiiisiti saavutatud tulemusi.

4.1 Mobiilsete seadmete turvalisus ja kontroll

Kennesawi osariigi lilikoolist Max Landmani sdnul on mobiilseadmete turvalisus sama
oluline kui arvutite turvalisus. Tohusad ettevotte mobiilsete seadmete turvaprogrammid
peavad arvestama kasutaja kaitumist, seadmele ja vdorgule juurdepddsu, side- ja
andmesalvestust. Mobiilsed seadmed, nende kasutamise olemuse tottu, holmavad
kasutajate ndrku turvameetmeid. Kriiptimist, tulemiiiire, viirusetdrjetarkvara, digitaalseid
sertifikaate ja kaugpuhastamise vdimaluse saab kasutada seadmetele ligipdédsu ja neile
salvestatud andmete kaitsmiseks. Paroolikaitse peab olema tugev ja kasutada tuleb
kaheastmelist isikutuvastust. [13]

Ettevotte voime jélgida mobiilsete seadmete andmeid ja neid kontrollida on ettevotte
iildise turvalisuse seisukohalt véga tihtis. Nditeks nutitelefonide platvormidel on erinevad
turvaomadused. Voimaluse korral peaks organisatsioon jdlgima seadmete valikut ja

pidama valiku kriitiliseks elemendiks nende turva vOimalusi. Seadmete
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kaughaldussiisteeme saab kasutada ka tulemiiiiri konfiguratsioonide vérskendamiseks,
vorgus olevaid telefone dhvardavate pahavara uute versioonide tuvastamiseks, pahavara
telefoni sisenemise véltimiseks ja konfidentsiaalsete andmete lekkimise véltimiseks.
Mobiilsete seadmete kaughaldus, eriti koos tulemiiiiri ja kontekstiteadliku juurdepdisu

kontrolliga, vdib pakkuda nutitelefonidele tGhusat turvalisust. [13]

4.2 BYOD strateegia

BYOD (ehk Bring Your Own Device) strateegia eesti keeles nimetatakse VOSK, mis
tahendab “vota oma seade kaasa” [12]. BYOD on osa sellest, mida sageli nimetatakse IT
kliendikeskseks, kus todtajad integreeruvad itha enam oma mobiilseadmetega ja
eeldavad, et saavad neid kasutada ettevotte vorkudega ithenduse loomiseks. Kuna
tootajad kasutavad niilid tdendoliselt oma arvuteid ja mobiilseadmeid t66ga seotud
ilesannete tditmiseks - olenemata sellest, kas téoandja seda toetab voi mitte -, muutub
BYOD’i eeskiri, mille eesmirk on kontrollida selliste seadmete kasutamist, BYOD’1

riskide maandamise seisukohalt {iha olulisemaks.[15]

BYOD-lahenduse juurutamise kidigus kerkib seadme kasutaja andmete privaatsuse ja
turvalisuse kiisimus. Kas on vdimalik eristada isiklikku elu ja tookeskkonda BYOD’iga
voi mitte? Kui ei, siis kuidas inimene ndustub, et ettevote ndeb tema isiklikke asju.
Sellised kiisimused peaks ettevdte eelnevalt 1dbi motlema ja lahendama, et tulevikus

probleeme ei tekiks.

Selge ja hasti kirjutatud BYOD-eeskiri vdib olla esimene samm BYOD’i keskkondades
turvalisuse ja privaatsuse kontrolli sdilitamise suunas. BYOD’i kasutajad peaksid

organisatsiooni teaberessurssidele juurde pédsemisel jargima moningaid ldisi

juhiseid.[27]

Koik asjad, mis saavad mojutada vilja tootatud BYOD teenuse, vdivad endast kujutada
riskid. Selleks, et neid véltida, koostatakse todlepingule lisa, kus oleks kirjas BYOD
eeskiri ja kditumisjuhend tootajatele. Tootajat teavitatakse andmekaitse meetoditest, kes

ja kuidas saavad kasutada isiklikku mobiilseadet ning padseda juurde tookeskkonnale.

Turvalisus ja privaatsus on pidev protsess, mis nouab tdhelepanu, administreerimist,
ilevaatamist ja paindlikkust. BYOD’1 turvalisuse ja konfidentsiaalsuse tagamiseks peab

iga organisatsioon oma kohustusi digeaegselt mdistma ja neid tditma [27].
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5 Tingimused

Tarkvara ja teenused, mis valitakse antud 16putd6 teema probleemi lahendamiseks peavad

vastama ettevotte seatud tingimustele ja nouetele.

5.1 Tingimuste loetelu

Loputdds piistitatud probleemi lahendamiseks oli vaja luua mitmeid tingimusi, millele
16putdo lahendus peab vastama. Loputdo autor otsustas teha intervjuu IT-juhiga ja selgelt
médratleda nouete ja tingimuste loetelu. Vestluse tulemusel tootati vélja jargmised
tingimused, mis endast kujutavad voOimalust hallata mobiilseid seadmeid, mille all

moeldakse jargmist:

e peab olema voimalik eemalt kustutada tundlikud ettevotte andmed,;
e vdimalus kontrollida andmete turvalisust seadmel, kus neid hoitakse;
e seade peab vastama maédratud nouetele (peab olema kriipteeritud, vastavad
uuendused ja autentimismeetodid);
o seadme keskne haldamine, vastavalt ettevitte nduetele: reeglistik, vastavus,
juurutamine;
o parool: pikkus, keerukus,
o programmide paigaldamine, seadistamine, eemaldamine.
« haldustarkvara mitmeastmeline isikutuvastus (MFA multifactor authentication) ;
e erinevate operatsioonisiisteemide tugi: Android, Windows;

e vdimalus tdo6tajatel kasutada oma isiklikke seadmeid (privaatsuse tagamine).

5.2 Kiesoleva to66 piirangud

1. Antud to6s radgitakse probleemi lahendusest, mida testitakse Windows ja Android
operatsioonisiisteemidega mobiilsetel seadmetel. Linux / 10S / *NIX / Windows phone —
need mobiilsed seadmed jddvad antud t60 skoobist véljaspool. Kuid need seadmed

lisatakse siiski tulevikuplaanidesse ning viiakse 1dbi uued testid ja kontrollid.
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2. To606 probleem ja lahendus on seotud ainult ettevdtte pilveteenustega ehk IT taristuga,
mis ei asu ettevotte kontoris, vaid teenusepakkuja turvalises andmekeskuses. Antud

ettevotte puhul tegu on Microsoft pilveteenustega.

3. Praktiline osa ehk testimine toimub ainult kaugtooks mdeldud mobiilsete seadmetega.

See tdhendab, et kontoris olevad seadmed ja arvutid ei ole osa t66 skoobist.

4. Mobiilsete seadmete kasutajateks on ainult ettevotte tootajad ehk inimesed, kellel on
olemas kasutaja ning ligipdés ettevotte pilveteenustele. Samuti antud lahendus puudutab

ka uusi tootajaid, kellele alles luuakse kasutajaid.

Antud lahendus ei puuduta ajutisi to6tajaid, kellel puudub kasutaja voi ettevotte viliseid
kiilalisi. Sellised inimesed ei ole vastavas sihtrithmas. Kuid nendele turvalise ja

kontrollitud ligipadsu loomine vdib olla tulevikuplaanide osas.
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6 Metoodika

Loputdd metoodika sisaldab endas intervjuud, teoreetilist ja praktilist osa.

Viiakse ldbi intervjuu IT osakonna juhiga, kus seatakse ettevotte poolt nduded
voimalikeks tarkvara lahendusteks. Saadakse iilevaade ettevotte hetkeolukorrast ning
probleemidest, mida soovitakse lahendada. Samuti pannakse paika ka ldhtetingimused ja

piirangud (16putdo peatiikis 5 neid kirjeldatakse).

Teoreetilises osas tehakse erinevate tarkvarade vordlev analiiiis, kOrvutades seda ettevotte
nduetega. Autor analiiiisis tarkvarade vordluseks teaduslikke ja tehnilisi allikaid.
Vordluse tulemused analiiiisitakse ning valitakse iiks lahendustest. Samuti kirjeldatakse,

kuidas valitud lahendust sobib ettevotte probleemi lahendamiseks.

Praktilises osas seadistatakse valitud tarkvara. Toimub testimine, mille kéigus
proovitakse ldbi erinevad mobiilsete seadmete haldamise vdimalused. Mobiilseteks
seadmeteks ettevottes on sililearvutid Windows 10 operatsioonisiisteemiga ja

mobiiltelefonid Android 10 operatsioonisiisteemiga.

6.1 Tooriistade iilevaade

Antud peatiikis annab autor iilevaate otsitavatest tooriistadest ja vordleb neid omavahel.

Tulemuseks valitakse tarkvara, mis kasutatakse probleemi lahendamiseks.

6.1.1 Tooriistade vordlus

“Microsoft Azure: Planning, Deploying, and Managing Your Data Center in the Cloud”
raamatu andmete pohjal peetakse Microsoft Intune (mis on iiheks Microsofti Endpoint
Manageri osaks) todriista ettevotte probleemi lahendamiseks parimaks vahendiks [1],
kuid 16putdd autor vottis teadmiseks ka muud tdodriistad, mis sobivad selles 10putdos

tostatatud probleemi lahendamiseks.
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Objektiivse otsuse langetamiseks otsustas t66 autor vorrelda sarnaseid programme
vastavalt ettevotte Seatud nouetega. Alternatiivsed programmid valiti AlternativeTo
ja SourceForge veebilehekiilgedelt [4][5]. Programmid valiti tingimusel, et need saaksid
olla lahenduseks selle 10put6os tdstatatud probleemi lahendamiseks. Vardlemine toimub

vastavalt ettevotte seatud nduetele ja ldhtetingimustele.

Vordluses kasutatakse jargmisi toovahendeid:

e Jamf Pro
e WSUS
e Miradore MDM

e Microsoft Intune

1. Jamf ja Intune: vordlus

Jamf Pro on ettevGtte mobiilsuse haldamise to6riist, mis annab IT-spetsialistidele ja
kasutajatele, keda nad toetavad, laiendatud kasutusvoimalused, ehk Apple'i seadmete
16pp-punkti haldamise funktsiooni. Jamf Pro on saadaval pilves voi kohapeal. Jamf
Cloud on pilvemajutuse lisandmoodul, mis pakub teie serveri iile paindlikkust ja
kontrolli. [2] Antud programm on uudne ning on olemas erinevad versioonid vastavalt

vajadustele (nditeks Jamf Pro, Jamf Now, Jamf School jne).

Vorreldes Intune’iga, toetab Jamf ainult MacOs platvormi. Asjaolu, et programm ei
toeta Windowsi ja Androidi operatsioonisiisteemi, ei sobi ka ettevotte esitatud
tingimustega. Vaatamata sellele, et programmidel on pakkumiseks erinevad
platvormid (kuigi Intune voimaldab ettevéttel juhtida ka MacOs seadmeid), on neil
iiks eesmirk - mobiilsete seadmete haldamine, kontroll ja kasutajate jaoks

kasutamiseks mugav keskkond.

2020. aastal integreeriti Intune ja Jamf. Kui organisatsioon kasutab Jamf Pro
programmi MacOS-seadmete haldamiseks, saab ta kasutada ka Microsofti Intune
vastavuse eeskirju (koos Azure Active Directory (Azure AD) tingimusjuurdepéddsuga),
et veenduda, et organisatsiooni seadmed vastavad ettevotte nduetele, enne, kui lasta
need ressurssidele juurde. [3] Kokkuvotteks voib 6elda, et Jamf eraldi programmina

ei sobi selle probleemi lahendamiseks, kuid seda saab kasutada koos Intune'iga.
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2. WSUS ja Intune: vordlus

"WSUS-i vorguiihenduseta virskendus" on tasuta tooriist, mis voimaldab turvaliselt,
kiiresti ja internetiithenduseta vérskendada kd&iki arvuteid, milles t66tab Microsoft
Windows.[6] WSUS-i vorguithenduseta virskendus todriistal on  vdimalus
véarskendus failid USB-méilupulgale kopeerida. Samuti voib luua ISO-pilte. [7]

WSUS on ettevottesisene lahendus, mida kasutatakse just ettevotte siseses taristus.

Windows Intune to6tab pilves ning ei vaja kohapealset taristu. Varskendused
tarnitakse otse teie hallatavatesse arvutitesse, millel on internetiiihendus. Ettevotte
probleemi lahenduseks peab valitud programm haldama mobiilseid seadmeid, mis
kasutatakse kaugtoos. Intune vdimaldab sujuvalt teha kaughaldust, see tdhendab
vaadata koigi hallatavate arvutite plaastri olekut ja vastavust, olenemata sellest, kas

need asuvad ettevotte vorgus voi véljaspool seda. WSUS seda teha ei voimalda. [8]

3. Miradore MDM ja Intune: vordlus

Miradore Online on pilvepdhine mobiilseadmete haldamise lahendus, mis vdimaldab
kasutajatel koiki mobiilseadmeid voimalikult tdielikult turvata. Kuigi see on oma
hinna poolest kindlasti populaarne, voib selle funktsionaalsus olla kallimate
vOoimalustega vorreldes piiratum.[9] Miradore aitab tagada seadme ja andmete
turvalisuse ning andmete vastavuse kogu organisatsioonis. Saate kriiptida koik
konfidentsiaalsed andmed, eraldada ari- ja isiklikuks kasutamiseks, joustada
turvalised péddsukoodid ja ekraanilukud ning takistada soovimatute rakenduste

kasutamist. [10]

Miradore on Intune’le iisna hea alternatiiv ja omab palju sarnaseid funktsioone. Kui
aga arvestada, et ettevotte taristu on Microsoft keskkond ning igapdevatdos
kasutatakse Office 365 teenused, voib teha jareldust, et Intune sobib siiski probleemi
lahendamiseks paremini. Intune on vélja to6tanud Microsoft ise, mis tdhendab, et selle
juurutamine ja kohandamine on ettevottele odavam ja mugavam. Intune on paremini

integreeritud Office 365 teenustega [11].
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Loplikud vordlustulemused on toodud eraldi tabelis, kus (tabeli number 1). Number iiks

naitab funktsioonide olemasolu programmides, number null nende puudumist.

Tabel 1. Erinevate tarkvarade vordlus

Microsoft Intune Jamf Pro Miradore MDM | WSUS
OS tugi: Android, MS Windows 1 0 1 1
Pilveteenused 1 1 1 0
Uuenduste paigaldamine 1 1 1 1
Seadme keskne haldamine 1 1 1 0
Uhelduvus Azure Active Directory ja 1 0 05" 0
Office365 teenustega
Windowsi poolt pakutav tarkvara 1 0 0 1
Tulemus 6 3 4.5 3

“ - iihelduvus ainult Azure’ga, tasulise versiooni puhul

6.2 Microsoft Intune’i kasutamine probleemi lahendamiseks

Microsoft Intune on loodud selleks, et aidata seadmeid kaitsta ja hallata, vdimaldades
samal ajal kasutajatel ettevotte e-postile, andmetele ja rakendustele kaugjuurdepédsu.
Kuna see on pilvepohine, saab seadmeid hallata mis tahes toetatud veebibrauserist. Need
tehnoloogiad voimaldavad ettevotte andmeid korgemal tasemel kontrollida ja aitavad

viltida tundlike andmete juhuslikku lekkimist. [1]

Kuna ettevotte kasutab oma igapdevatoos Office 365 teenuseid, on tdhtis, et Intune
voimaldaks ka Office 365 ja muude rakenduste tépset juhtimist, voimaldades IT-
administraatoritel piirata juurdepddsu meilidele voi OneDrive'i dri dokumentidele, kui
kasutaja logib sisse registreerimata seadmest. Samuti muudab Intune reeglite seadmise ja
médratlemise lihtsaks iithe administraatori portaali kaudu, mis vodimaldab reeglite
konfigureerimist ja seadmete haldamist. Microsoft Intune pakub igakuist tellimisteenust
( MS Intune on osa ettevitte mobiilsuse ja turvalisuse paketist, mis on moeldud

ettevotetele turbekaitseks). [29]
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{ Tulemused

Tulemuseks on vdimalus hallata kasutajate isiklikke mobiilseid seadmeid, voimalus
pakkuda turvalist ligipddsu ettevotte andmetele, mis annab vdimaluse vabalt kasutada
neid igal pool ja vajadusel efektiivselt kasutajad ja andmed &ra kustutada seadmetest.
Kontrolli tulemuseks on see, et seadmed vastavad ettevottes kehtestatud turvaeeskirjale
andes turvalise ligipddsu ettevotte andmetele, mis annab tdotajale rohkem vdimalusi neid

kasutada ja ettevottele voimaluse andmeid kaitsta.

Probleemi lahenduseks valiti Microsoft Intune programm (valiku tegemine 6 peatiikis).
Praktilises osas toimub selle paigaldamine ja konfigureerimine. Registreeritake kasutajate

mobiilsed seadmed ning tehakse haldamise testimist.

7.1 Ettevalmistused

Testimiskeskkonna loomiseks on vajalikud jargmised ettevalmistused:

1. Virtuaalse taristu loomine. Windows serveri seadistamine. Powershell skripti 14bi
motlemine ja kirjutamine. Powershell skripti eesmérk oli luua sada erinevat

kasutajat testimiseks ning gruppide loomiseks.

2. Autor tegi Windows serveril AD (Active Directory) erinevad grupid. Need on
vajalikud erinevate konfiguratsioonide suunamiseks ja diguste jagamiseks. Sinna
lisatakse kasutajaid. AD gruppides on mugavam lisada ja kustutada liikmeid ning

miirata neile digused.

3. Microsoft administraatori digustega konto loomine. Administraatori digustega on
voimalik edukalt kasutada Microsoft Endpoint Manageri teenused ning viia 1dbi
testimised probleemi lahendamiseks. Microsoft Endpoint Manageri osaks on

Microsoft Intune, mida antud t66s kasutatakse.

4. AAD iihendus (AAD Connect ehk Azure Active Directory Connect) on vahend

kataloogiandmete edastamiseks ettevottesisese ja pilve vahel [16]. See tdhendab,
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et AD kasutajad ja grupid siinkroniseeritakse Azure Active Directory’sse.
Kasutajad saavad kasutada iihte identiteeti, et pddseda juurde kohapealsetele
rakendustele ja pilveteenustele. Samuti siinkroniseerimine on vajalik, et méarata
kasutajatele Office365 litsentsid, mis on vajalikud selleks, et oleks vdimalus
hallata ja konfigureerida kasutajad, kasutades Microsoft programmid. Kui
kasutajakonto lisatakse AD gruppi voi grupist eemaldatakse, maératakse

grupitellimuste litsentsid automaatselt voi tiihistatakse kasutajakontolt.

5. Hankida sobivad mobiilsed seadmed. Testimiseks kasutati Lenovo firma
tahvelarvuti Android operatsioonisiisteemiga ja Dell firma stilearvuti Windows 10

operatsioonisiisteemiga.

7.2 Microsoft Intune’i kasutusele votmine

Microsofti otsepunktihalduri halduskeskusest (Microsoft Endpoint Manager admin
center ehk MEM admin center) saab leida Microsofti Intune'i teenuse ja muud
seadmehaldusega seotud seaded. Microsoft Intune, mis on osa Microsofti 16pp-punkti
haldurist (MEM), pakub organisatsioonile pilvtaristu, pilvepdhise mobiilseadme haldust
(MDM), pilvepdhise mobiilirakenduse haldust (MAM) ja pilvepohist arvutihaldust. Intune
aitab tagada, ettevotte seadmed, rakendused ja andmed vastavad ettevdtte turvanduetele.
Samuti on digus madrata, milliseid ndudeid tuleb kontrollida ning mis juhtub, kui neid
ndudeid ei tdideta. Intune'i abil tagatakse, et t66jou korporatiivsed ressursid (andmed,
seadmed ja rakendused) on digesti konfigureeritud, neile on juurdepdds ja neid
véarskendatakse, mis vastavad ettevotte vastavuseeskirjatele ning lahtetingimustele.
[18][19] Intune'is seadmete haldamiseks tuleb seadmed kdigepealt registreerida Intune'i
teenuses. Intune'i haldamiseks saab registreerida nii isiklikult kui ka ettevotte omandis

olevaid seadmeid. [20]

7.3 Android mobiilse seadme registreerimine

Intune muudab Androidi Enterprise halduse seadistamise ja kasutamise lihtsamaks.
Jargmiste Androidi seadmete registreerumistiiipide toetamiseks peab alguses Intune
kliendikonto tihendama hallatud Google Play kontoga (joonis 1). Pirast Google Playga

tthenduse loomist lisab Intune administraatori konsoolile levinumat Androidiga seotud
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rakendust nagu naiteks Microsoft Intune, Microsoft Authenticator, Intune Company

Portal, Managed Home Screen. [21]

Managed Google Play

Android enrollment

7 Disconnect

#\ Essentials

Status

o Setup

Google account
it@tlt.Iv

QOrganization Registration date

TLT.LV

17.02.2021, 13:49:38

joonis 1. Google Playga tihenduse loomine

Enne mobiilse seadme registreerimist tuleb méadrata vajalikud Android reeglistikud,

milleks on konfiguratsiooniprofiilid (Configuration profiles) ja vastavuseeskiri

(Compliance policies). Konfiguratsiooniprofiil ja vastavuseeskiri mairavad digused,

piirangud ja nouded kasutajate registreeritud mobiilsetele seadmetele. Need kaks

komponenti on haldamise oluliseks osaks. Maaratud reeglistikud olenevad mobiilse

seadme registrtreerimise meetodi valikust ja ettevotte tingimustest. Mobiilsetele

seadmetele madratakse antud reeglistikud ja alles siis toimub registreerimine.

Microsoft Intune'i administraatorina saab Android mobiilseid seadmeid registreerida

jargmistel viisidel: [17]

Android Enterprise isiklikult omandis ja tooprofiil. Personally-owned with a
work profile. (BYOD). Isiklikele seadmetele on antud juurdepdids ettevotte
andmetele. Administraatorid saavad hallata to6kontosid, rakendusi ja andmeid.
Seadmes olevaid isikuandmeid hoitakse td6andmetest eraldi ja administraatorid
ei kontrolli isiklikke seadmeid ega andmeid.

Android Enterprise piihendatud. Dedicated. Teisisonu ettevottele kuuluvad
kioski seadmed. Ettevotte omanduses olevatele iihekordseks kasutamiseks
moeldud seadmetele, nditeks digitaalsetele siltidele, piletite printimiseks voi
varude haldamiseks. Administraatorid blokeerivad seadme kasutamise piiratud
hulga rakenduste ja veebilinkide jaoks. Samuti ei lase see kasutajatel seadmesse
muid rakendusi lisada ega muid toiminguid teha.

Android Enterprise tiielikult hallatud. Full managed. Ettevotte omanduses
olevate iihekasutajate seadmete jaoks, mida kasutatakse ainult todks, mitte

isiklikuks kasutamiseks. Administraatorid saavad hallata kogu seadet ja joustada
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eeskirjade juhtelemendid, mis pole isikliku / ettevdtte omandis olevate

tooprofiilide jaoks saadaval.

Antud 16putdo praktilises osas testis autor Android isiklikult omandis seadme ja Android

taielikult hallatud seadme registreerimist ja haldamist.

7.4 Windows mobiilse seadme registreerimine ja haldamine

Eelduseks peavad olema ettevottel Azure Active Directory Premiumi ja Microsofti Intune
tellimused olemas. Samuti Mobiilse seadme kasutajal peab olema miératud kehtiv
Intune'i litsents. [31] Téapselt nagu Androidi puhul, peab enne Windowsi seadmete
registreerimist looma vajalikud reeglistikud ehk konfiguratsiooniprofiilid
(Configuration profiles) ja vastavuseeskiri (Compliance policies). Vastavuseeskirjas
méadratakse arvuti turvataseme, nditeks Firewall, Antispyware kasutamise ndudmine
(joonis 2). ‘J22N893’ on Windows siilearvuti nimi. Oleku (State) veerus nédidatakse, kas
registreeritud seade vastab eeskirja komponentidele vOi mitte (joonis 2).
Konfiguratsiooniprofiilis saab autor niiteks kasutajad vaikimisi sisse logida OneDrive

suinkroniseerimise rakendusse, kasutase nende Windows mandaadi.

Home > Devices > Windows > J22N893 >

Windows Compliance Policy

Policy settings

\_L Export

|}3 Search
Setting Tl State
Antispyware @ Compliant
Microsoft Defender Antimalware @ Compliant
Antivirus @ Compliant
Microsoft Defender Antimalware security intelligence up-to-date @ Compliant
Firewall @ Ccompliant
Minimum QS version @ Compliant
Require code integrity @ Compliant
Real-time protection @ Compliant
Require Secure Boot to be enabled on the device @ Compliant

joonis 2. Windows Compliance Policy mddramine
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Windowsi seadmete haldamise voimalusteks on uuenduste laadimine arvutitele. MS
Intune'i saab kasutada Windows 10 tarkvaravirskenduste paigaldamiseks haldamiseks,
kasutades Windows Update for Business teenusest. Windows Update'i arirakendus
(Windows Update for Business) lihtsustab virskenduste haldamise kogemust.
Siisteemiadministraator ei pea seadme rithmade jaoks {liksikuid vérskendusi kinnitama ja
saab ettevotte keskkonnas riske hallata, konfigureerides vérskenduste levitamise
strateegia. Intune voimaldab seadistada varskendus seadeid voi neid edasi liikata. Samuti
saab takistada seadmetel uute Windowsi versioonide funktsioonide paigaldamist, kui on
vajadus. Intune pakub virskenduste haldamiseks Windows 10 update ring ja Windows 10
feature updates reeglistikud. [34]

Ldputoo autor konfigureeris Windows 10 update ring reeglistiku, kus médras vajalikud
seadistused (joonis 3). Niiteks nendes konfiguratsioonides maératakse ajavahemik, mille
jooksul saab virskendusi installida. Ajavahemik ei puuduta todaega, virskendused ei
tohiks kasutajaid t60 ajal hidirida. Samuti autor seadistab uuenduste teavitamise

funktsiooni, mis ilmub kasutajale 60 minutit enne varskendust (joonis 3, number 1).

Home > Windows > Windows Update

I|I! Windows Update | Properties

Windows 10 update rings

O g _ +/ - . .
| A Search (Ctrl+/) ‘ « Update ring settings Edit
@ overview
Update settings
Manage Servicing channel Semi-Annual Channel
e . Microsoft product updates Allow
| P P
Properties
Windows drivers Allow
Monitor Quality update deferral period (days) 7
Feature update deferral period (days) 7

& Device status . i
Set feature update uninstall period (2 - 60 60

)
E User status days)

User experience settings
E End user update status

Automatic update behavior Auto install at maintenance time
Active hours start 8 AM

Active hours end 5PM

Restart checks Allow

Option to pause Windows updates Enable

Option to check for Windows updates Enable

Require user approval to dismiss restart No

notification

Remind user prior to required auto- 8

restart with dismissible reminder (hours)

Remind user prior to required auto- 60

restart with permanent reminder

(minutes)

Change notification update level Use the default Windows Update natifications

joonis 3. Uuenduste paigaldamise konfiguratsioonid Windows seadmele
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Autor registreeris Windows seadme lubades Windows automaatse registreerimise
(Windows 10 automatic enrollment). Automaatne registreerimine vdimaldab kasutajatel
registreerida oma Windows 10 seadmed Intune'is. Registreerimiseks lisavad kasutajad
oma tookonto oma isiklikele seadmetele voOi iihendavad ettevotte omandis olevad
seadmed Azure Active Directoryga. Taustal seade registreeritakse ja tihendatakse Azure

Active Directory’ga. Pirast registreerimist hallatakse seadet Intune abil. [31]

Selleks, et Windowsi seadme registreerimine Onnestuks, pidi autor ennem tegema
jargmised seadistused: [30] [31]

e Nii Microsoft Intune'i kui ka Microsofti Intune'i registreerimise (Microsoft Intune
Enrollment) on ndha Azure AD jaotises Mobility (MDM ja MAM). Kui mdlemad
on olemas, peab veenduma, et on seadistatud Microsoft Intune'i automaatse

registreerimise sitted.

e Automaatne registreerimine (Automatic enrollment) on lubatud koigile
kasutajatele, kes registreerivad seadmed rakenduses Intune. MDM user scope
peab olema médratud kui Some (Moned) , et teatava gruppi kasutajad, kellel on
vaja, saaksid seadme Intune'i registreerida. MAM user scope peab olema
madratud kui None (Mitte keegi). Vastasel juhul on see site MDM scope suhtes

tilimuslik ja pdhjustab probleeme.

Antud 10putdd praktilises osas testis autor Windows seade registreerimist, kasutades
Azure Active Directory (Azure AD) Join registreerimise meetodi. Azure AD Join
ithendab seadme Azure Active Directoryga ja voimaldab kasutajatel Windowsi sisse
logida oma Azure AD-i mandaatidega. Kui automaatne registreerimine on lubatud,
registreeritakse seade automaatselt Intune'i. Automaatse registreerimise eelis on kasutaja
jaoks tiheastmeline protsess. Vastasel juhul peavad nad registreeruma eraldi ainult MDM-

I kaudu ja sisestama uuesti oma volitused. [32]

Kasutajad registreeruvad sel viisil kas Windowsi algse OOBE (Out-of-box experience)
ajal vOi mentiist Settings (Seaded). Kui kasutaja on iithendanud t66 omandis olev

Windows seade organisatsiooni vorguga, toimuvad jargmised toimingud: [33]

e Windows registreerib kasutaja seadme organisatsiooni vorku, voimaldades

tootaja isikliku konto abil tookeskkonnale juurde péddseda. Pérast seadme

28



registreerimist ithendab Windows seejirel seadme vorguga, et kasutaja saaks
ressurssidele sisselogimiseks ja juurdepddsuks kasutada oma organisatsiooni

kasutajanime ja parooli.

e Ettevotte valikute pohjal voidakse paluda kasutajal seadistada kaheastmeline

isikutuvastamise kinnitamist.

e Ettevotte valikute pohjal registreeritakse Kkasutaja seade automaatselt

mobiilseadmete halduse, niiteks Microsoft Intune’i.

e Organisatsiooni kontole, automaatse sisselogimise kaudu, juhitakse kasutaja 14abi

sisselogimise protsessi.

Loputdo autor registreeris seade OOBE viisi jargi. Seade on Intune'is méargitud ettevotte
omandis olevaks seadmeks. Niiiid ettevottel on voimalus paigaldada seadmele vajalikud
rakendused, seadistada turvameetmed ning hallata seadmes olevaid té6andmeid. Kasutaja
saab kasutada seade kaugtod jaoks. Selleks, et rakendused paigaldada kasutades MS
Intune’i, on vaja arvutis laadida Intune'i ettevite portaal (Company portal). Pérast seda

toimub rakenduste automaatne paigaldus.

7.5 Haldamise meetodid eluliste olukordade lahendamiseks

Eelnevalt esitas autor 4 erinevat olukorda, mis vdivad tekkida ja kujutada ohtu ettevotte
andmetele (10put6d peatiikis 3). Selles osas ndidatakse MS Intune'i abil nende

probleemide lahendusi.

7.5.1 Kasutaja isiklikud andmed ja firma andmed

Probleem tekib siis, kui inimene kasutab t66ks oma isikliku mobiilse seade (BYOD
seade). Tavalises olukorras on vdimatu kontrollida ja garanteerida, et seadme kasutaja
tookeskkond on eraldatud isiklikust keskkonnast. MS Intune voimaldab lahendada
BYOD seadme probleemi jargmiselt. Mobiilne seade registreeritakse kui isiklik omand.
Selleks médratakse vastavad konfiguratsiooniprofiil (Configuration profile) (joonis 4,
number 1) ja vastavuseeskiri (Compliance policies) (joonis 5, number 1). Uheks tihtsaks
madramiseks on luba kopeerida andmeid tooprofiilist isikliku kasutaja profiili, mida
blokeeritakse, et kaitsta ettevotte andmeid (joonis 4, number 2). Samuti kui seade ei vasta

ettevotte madratud nouetele, siis sellest antakse kohe teada (joonis 5, number 2).
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Microsoft Endpoint Manager admin center

& Home > Devices > Android > Android personal

. bz 11" Android personal | Properties

Edl Dashboard N Device configuration profile

= All services [ search (cri+/) | «  MNeme Andraid personal
X FAVORITES 0 o Description
verview Platform Android Enterprise
H Devices - e ; Py
Manage Profile type Device restrictions
== Apps m )
11l Properties Configuration settings Edit
@ Endpoint security
Reports Monitor
Work profile settings
& Users H Device status
Copy and paste between work and Block
& Groups B/ User starus personal profiles
- -setti Default issil P t
& Tenant administration B Pper-setting status efault app permissions romp
Add and remove accounts Block
# Troubleshooting + support Search work contacts from personal Block
profile
Require Work Profile Password Require
Minimum password length 4
Maximum minutes of inactivity until work 15 Minutes
profile locks
Required password type At least numeric
Face unlock Block
@ System security
Threat scan on apps Require

joonis 4.Configuration profile isiklikus omandis oleva seadmele mddramine

admin center

Home > Devices » Android > Android personal

11! Android personal | Properties

Device compliance policy

Platform Android Enterprise
|p Search (Ctrl+/) ‘ «

Profile type Personally-owned work profile
@ overview

Compliance settings Edit
Manage

m i
Propert
i1l Properties Device Health

Monitor Rooted devices Block
B Device stat Google Play Services is configured Require
evice status

Up-to-date security provider Require

ﬂ User status

& Per-setting status System Security
Require a password to unlock mobile Require
devices
Required password type At least numeric
Minimum password length 5

Require encryption of data storage on Require
device.
Company Portal app runtime integrity Require

Actions for noncompliance Edit

Action Schedule

Mark device noncompliant Immediately

joonis 5.Compliance policies isiklikus omandis oleva seadmele mddramine

Kui konfiguratsiooniprofiil ja vastavuseeskiri on madratud, seadistatakse tooprofiil
mobiilsele seadmele. Tooprofiili seadistamiseks on vaja paigaldada Intune'i ettevote
portaal (Intune Company Portal) rakendust. Kui see on tehtud, siis kasutaja peab

sisenema oma tooandja kasutaja kontoga ja labima vajalikud seadistamise etapid.
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Aktsiaselts Tallinna Linnatransport

You're all set!

You should have access to your email, Wi-Fi, and apps for work within a couple of minutes.
0 Create work profile
0 Activate work profile

° Update device settings

joonis 6. Seadistamine on valmis

Q, otsige rakendusi

2 3 @

Company Portal Google Hadlotsing Kontaktid

Outl Play paod PowerPoint

joonis 7. Tooprofiil on eraldatud

Pérast seadistuse 1dbimist ndeb kasutaja jargmist akent (joonis 6), kus on nédha, et kasutaja
on edukalt loonud oma tdoprofiili. To6profiil kujutab endast paigaldatud t66 jaoks
rakendused, mis tdhistatakse t66 margiga (work badge) (joonis 7, number 2). Seadmel on
niitid eraldatud isiklikud rakendused toorakendustest (see kehtib ka samasuguste
rakenduste puhul) (joonis 7, number 1). Selline lahendus tagab kasutaja privaatsuse ja

garanteerib, et ettevotel ei ole ligipddsu isiklikele andmetele ning ka vastupidi.

7.5.2 Mobiilse seadme kaotamine, varastamine

On voimatu ette ndha olukorda, kus to6taja kaotab mobiilse seadme. Veelgi hullem on
see, kui see varastatakse. Need on riskiolukorrad, mida peavad arvesse votma nii ettevotte
IT-osakond kui ka seadme kasutaja. Mdlemas olukorras on ettevotte andmed ohustatud
ja keegi vooras saab neid pahatahtlikult kasutada. Juhul, kui selline olukord peaks

juhtuma, MS Intune voimaldab lahendada seda jargmiselt.

Funktsioonide Wipe (kustutada) voi Retire (toimingut Iopetada) abil on vdimalik
Intune'ist eemaldada seadmed, mida enam pole vaja, mis on dra kaotatud voi varastatud.

Toiming Wipe taastab seadme tehaseseaded. Kasutaja andmed salvestatakse, kui méarkida
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mirkeruudu ,,Salvesta registreerimise olek ja kasutajakonto”. Vastasel juhul kustutatakse
seadmest kdik andmed, rakendused ja seaded. Toiming Retire eemaldab Intune'i abil
madratud hallatud rakenduse andmed, seaded ja e-posti profiilid. Seade eemaldatakse

Intune'i haldusest. Retire jatab kasutaja isikuandmed seadmesse. [22]

1. Kui mobiilne seade on registreeritud kui isiklikult omandis olev seade
tooprofiiliga, siis lahenduseks oleks Retire funktsiooni kasutamine. Wipe
funktsioon isiklikult omandis olevatel seadmetel ei ole voimalik kasutada, See on

tehtud kasutaja isiklike andmete kaitsmiseks.

2. Kui mobiilne seade on registreeritud kui pithendunud véi tdielikult hallatud
seade, siis lahenduseks oleks Wipe funktsiooni kasutamine. Sellisel juhul voib
valida, kas salvestada kasutajakonto vdi siis kustutada koik andmed téielikult.

Retire funktsioon téielikult hallatud seadmete puhul puudub.

(i Anna_AndroidForWork_2/22/2021 2:21 PM

|/'C‘ Search (Ctrl+/) | « X Retire ]ﬁl Delete E| Remote lock C; Sync évc} Reset passcode

@ Overview 0 Remote lock: Completed

Manage
#\ Essentials

Properties
Device name

. Anna_AndroidForWork_2/22/2021_2:21 PM
Monitor

joonis 8. Seadmest andmete eemaldamise véimalused

Ekraanipildil on néiteks toodud isiklikult omandis seadme funktsioonid (joonis 8). Samad
funktsioonid on olemas koikidel seadmete erinevatel registreerimise voimalustel. On
olemas ka funktsioon Delete. Kui administraator kasutab Retire, kuvatakse seade endiselt
konsoolis, kuni kdsk on edukalt tdidetud. Delete viljastab ka kdsu Retire, kuid erinevus
on see, et Delete eemaldab seadme kohe Intune’st. [22] Funktsioon Remote block annab
voimaluse blokeerida seadme iga hetk, kui on vaja. Pérast blokeerimist kasutaja peab
sisestama parooli, et uuesti seadmesse siseneda. Téielikult hallatud seadmete puhul on

olemas funktsioon Restart, mis voimaldab seade taaskédivitada vajaduse korral.

7.5.3 Tootajate lahkumine, koondamine

Kui tootajad lahkuvad tookohast, siis on vaja tagada, et todandmed korrektselt
eemaldatakse kasutajate mobiilsetest seadmetest. Lahenduseks oleks samuti kasutada kas

Wipe voi Retire funktsiooni, nagu 7.4.2 alapeatiikkis kirjeldatud olukorras. Tootajate
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lahkumine/koondamine ja seadme kaotamine/varastamine omavad iiht funktsionaalsust —

seadme blokeerimine ja andmete kustutamine on lahenduseks molema olukorra puhul.

7.5.4 Mobiilsel seadmel tooalaste andmete piisav Kaitse

Seade ise peab olema kriipteeritud ja sellel peavad olema korrektsed paroolid. Paroolide
olemasolu, pikkust ja turvalisust seadmesse sisselogimiseks madratakse ettevotte nduete
jargi vastavuseeskirjas (joonis 5, number 1)(joonis 9, number 1). Antud funktsioonid ja
konfiguratsioonid on saadaval nii isiklikult omandis olevatele seadmetele (joonis 5), kui
ka taielikult hallatud seadmetele (joonis 9). Kui seade ei vasta ecttevotte méaratud
reeglistikule (nditeks kui puudub parool, kriipteerimine), siis seade maérgitakse Kkui
nduetele mittevastav. (joonis 5, number 2). On véimalk seade blokeerida kas kohe, voi
moni aeg hiljem (joonis 9, number 2). Selle aja jooksul peab kasutaja oma seade ettevotte

nduetega vastavusse viima.

admin center

Home > Devices > Android > Android Work

1! Android Work | Properties

Device compliance policy

|2 Search (Ctrl+/) | «  Basics Edit
@ Overview Name Android Work
Description Fully managed
Manage
Platform Android Enterprise
T q
| Properties Profile type Fully managed, dedicated, and corporate-owned work profile
Monitor

Compliance settings Edit
& Device status

= Require a password to unlock mobile Require
User status devices
E - | Per-setting status Minimum password length 6

Maximum minutes of inactivity before 10 Minutes
password is required
Require encryption of data storage on Require
device.

Actions for noncompliance Edit

Action Schedule Message templatt
® Mark device noncompliant Immediately

Send push notification to end user Immediately

Remotely lock the noncompliant device 1 days

joonis 9. Compliance policy tdielikult hallatud seadmele
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8 Tulemuste analiiiis

Loputdd tulemusena paigaldati ettevottesse MEM-i Intune teenused. Intune-teenused
voimaldasid siisteemiadministraatoril hallata kasutajate igapdevatods kasutatavaid

mobiilseadmeid.

Esiteks voimaldab Intune'i kasutamine sddsta nii kasutajate kui ka ettevotte aega ja
ressursse. Niiteks seadmesse tdiendavate rakenduste voi varskenduste paigaldamiseks ei
pea kasutaja raiskama aega kontorisse tulles ja seadme siisteemiadministraatorile iile
andes. Niiiid toimub juhtimine eemalt, seadmele tuleb teade ja hoiatus ning kasutaja peab
lihtsalt protsessi jdlgima. Ule interneti toimub paigaldamine kiiremini, mis on palju

efektiivsem meetod.

Kui internetiithendust ei ole, siis ei ole ka voimalust rakendusi kasutada, kuna koik
ettevotte teenused ja andmed asuvad pilves. See ei tdhenda, et kasutaja peab alati olema
internetiga tihenduses. To0pdeva lopuks, kui tooprofiil ei ole kasutusel, voib kasutaja
vabalt teha oma seadmel vajalikud seadistused, nditeks interneti iithenduse katkestamine.
Jah, sellel juhul ettevotte ei saa andmetele reaalajas ligi, kuid mitte ainult ettevotte, vaid
ka seadme kasutaja. Ettevotte andmeid seadmes endas hoidmine ei ole lubatud ettevotte
ndudmiste jargi. Juhul, kui seadmele on vaja uuendused paigaldada voi rakendused lisada,
tehakse konfiguratsioonid valmis ja saadakse seadmele kdsu. Kisk ise hakkab toimima
pérast interneti ihenduse loomist. Kasutajale tuleb teade sellest, millised muudatused

tehakse. TG0 ajal interneti ithendus peab olema kittesaadav.

Koik registreeritud mobiilsed seadmed on MS Intune’i abil MEM’is ndhtavad ja niiiid
saab ka jalgida nende olekut. Niiteks virskendused ja vastavus seatud ettevitte reeglitele.
See tagab just ettevotte ndutava kaitse ja kontrolli taseme, mis ldhtetingimustes
méadratakse. Kui seadmel pole ndutavaid konfiguratsioone, saab ettevite sellest kohe
teada ning nduab kasutajal stinkroniseerida oma seade médratud konfiguratsioonidega voi

teha vastavad muudatused/uuendused.
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Samuti seadistatakse ettevotte nouete jargi seadmele paroolide olemasolu, nende pikkust
ja keerukust. Selline funktsioon aitab tagada seadme turvalisust. Kui ettevotte nduab
tootajaid kasutada paroole seadmetel, aga kontrollimise voimalus ettevatel puudub, siis
voib juhtuda, et kellegi parool ei ole nditeks piisavalt tugev. Need on riskid, mis vdivad
pOhjustada andmete lekkimist. MS Intune’i abil on mobiilsete seadmete turvatase

korgem.

Tooprofiiliga isikliku seadme lahendus voimaldab kasutajatel kasutada oma seadet
toootstarbel, minimeerides ettevotte andmete kaotamise riski. Kasutajal voib tekkida
kiisimus, kuivord on voimalik ettevottel isiklikule seadmele ligi padseda, kas on olemas
voimalus ekraanipildi kasutada ja sealt hallata seaded ning kas kasutaja privaatsus on
ohustatud. Kuid tegelikkuses kasutajad ei pea muretsema privaatsuse rikkumise pérast,
kuna ettevottel on juurdepdds ainult ettevotte andmetele, mis asuvad tooprofiili
keskkonnas ning muud voimalused kontakteeruda isiklike andmetega ei ole. Samuti ei
ole ettevottel kaugseadmetel ekraanipildi votmise voimalust (seda on voimalik teha ainult
kontori siseste arvutitega, mis on ettevtte omandis). Tooprofiili lahendus aitab
kasutajatel seadet tohusalt kasutada ja ettevotte ei rikku kasutajate isiklikke piire. Ettevote
poolt on véimalus kontrollida, kuidas konfidentsiaalsed andmed seadmes kasutatakse ja

kas vastavad nduded on taidetud.

Kui mobiilne seade kaob voi seda varastatakse, on Intune teenuste oluliseks osaks
voimalus kustutada kasutaja, ettevotte andmeid, tooprofiil voi taastada tehaseseaded.
Sellised meetodid tostavad andmete turvalisust kasutajate mobiilsetel seadmetel. See on
ettevotte jaoks oluline juhtimis- ja kontrolli voimalus, sest iga ettevote soovib, et andmed
oleksid kaitstud ega satuks pahatahtlikele isikutele ja kolmandate isikute kétte. Kuid mis
saab, kui seade ei ole vorgus? Kas sellisel juhul, kui ettevotte ei ole joudnud todkeskkonna

eemaldada seadmest, on voimalik andmeid kétte saada?

Niiteks on voimalik seadmele ligi padseda kasutades Android Debug Bridge (ADB).
ADB on mitmekiilgne kdsurea todriist, mis voimaldab seadmega suhelda. Adb-kask
holbustab mitmesuguseid seadme toiminguid, niiteks rakenduste paigaldamist ja
silumist, ning failide kdttesaamine. ADB iihendus saab teha kasutades Wifi voi USB
kaabliga. Kuid see ei ole nii lihtne, selleks on vaja eelnevalt lubada seadmel vajaliku
funktsiooni ithenduse loomiseks (lubada USB debugging seadme siisteemi seadetes). [28]

Kuigi andmed asuvad pilves, siiski voib olla tehtud riinnak, kus andmeid proovitakse
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varastada. Aga kui internetiiihendust ei ole, siis ei ole ka voimalust rakendusi kasutada
ning andmeid kitte saada. Lisaks iga seade, mis kasutatakse t00 jaoks, peab olema
kriipteeritud ja sellised funktsioonid nagu USB debugging ei tohi olla lubatud isiklikul

seadmel.

Tootajate lahkumisel/koondamisel ettevottest tekib olukord, kus ettevotte andmed ja
kasutajakonto peavad olema isiklikust seadmest dra eemaldatud. Néiteks kui tdotaja ise
kustutab vajalikud andmed oma seadmest, siis ettevotte ei saa kontrollida, kas koik
vajalikud andmed olid tdepoolest kustutatud. See on probleemiks, sest kasutaja voib
unustada mingid andmed ehk eemaldamine toimub ebakorrektselt. Seega voimalus
ettevottel hallata ja kontrollida andmeid seadmetel on véga oluline osa, mida pakub just
MS Intune. Ettevdtte omandis oleva mobiilsete seadmetega on olukord parem, kuna kui

tootaja lahkub, tagastatakse ka vastav seade tagasi.

Windowsi seadme registreerimine voimaldas ettevottel kasutada arvuteid kaugtods ja ka
neid hallata. Niitid kasutavad kasutajad t60ks juba konfigureeritud kontoga arvuteid,
millel on koik t66 jaoks olulised rakendused. Nagu varem selgitatud, ei saa ettevote
andmeid hallata, kui kasutaja tootab oma isiklikust seadmest, ilma et sellel oleks
tookeskkond, ja see on andmete kadumise oht. Samuti peab ettevote kasutuslepingus
mirkima, et kasutaja hoiab to6seadmes ainult todandmeid, kuid mitte oma isikuandmeid.
Windows seadmete kasutamine kaugtdds annab voimaluse ettevottel vabalt hallata

arvuteid, olla kindel nende to6vdimekuses ning selles, et andmed on turvatud.

Intune'i abil siisteemiadministraator saab Windows seadmes kontrollida vajalikke
varskendusi ja kohandada nende paigaldamist. Naiteks ajavahemiku, millal saab
seadmele laadida uuendused. See annab voimaluse viltida olukordi, kus uuendused
hakatakse paigaldama tddajal. Selline olukord voib hiirida ja aeglustada kasutaja
tooprotsessi. Samuti kasutaja v3ib venitada Windows uuenduste paigaldamisega ning
liikata edasi, mis voib pohjustada riskiolukorrad. Kui operatsioonisiisteemi ei ole pikka
aega uuendatud, voivad nii rakendused, kui ka arvuti protsessid téotada halvemini. On
oluline, et silisteemiadministraator saaks hallata uuenduste paigaldamist ning anda
hinnangud, millised vidrskendused on vajalikud ja millal neid peab laadima. See
voimaldab anda arvutitele tihised seadistused, mis tdhendab, et ei pea igale arvutile eraldi

uuendusi konfigureerima. Aega hoitakse kokku, seadistamine muutus mugavamaks.
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8.1 Léhtetingimuste analiiiis

Ettevotte poolt méddratud ldhtetingimused ja nduded olid suuremas osas tdidetud. Tdhtsam
ettevotte eesmérk oli kontrolli taseme tdstmine ehk vdimalus kontrollida ja hallata

mobiilseid seadmeid ning nendes olevaid andmeid.
Lahtetingimused, mis olid Microsoft Intune poolt saavutatud:

e Vdimalus kasutada td6tajatel oma isiklikud seadmed kaugt6os. Isiklikul seadmel
on seadistatud tooprofiil, mis asub eraldi kasutaja isiklike andmetest. See tagab
tooOtajate privaatsust ning turvalisust, kuna ettevdte haldab ainult tdokeskkonnas
olevaid andmeid. Samuti saab ettevotte anda ka ettevotte poolt tdielikult hallatud

seade tootajatele.

e Reeglistik miidrab dra seadmete kriiptimist, parooli (selle keerukust ja pikkust),
autentimismeetodid. ~ Siisteemiadministraator ~méédrab  kasutaja  ligipadsu

andmetele ning nende jagamise voimalust.

e Vastavuseeskiri midrab seadmele nouded ja konfiguratsioonid, millele see peab
vastama. Kui seade ei vasta nduetele, siis annab teade nii kasutajale, kui ka
ettevottele. Parast seda vastavuseeskiri viib seade vastavusse ettevotte poolt

madratud reeglistikuga.

e MS Intune’is on vodimalik registreeritud mobiilseid seadmeid hallata ja
monitoorida nende olekut. See tihendab, et siisteemiadministraator saab uuedused
paigaldada ja toorakendused seadistada/kustutada. Kui tekib andmekadu oht, saab
ettevotte eemaldada seadmest td6andmeid. Néiteks isiklikul seadmel tooprofiili

kustutamine, ettevotte seade puhul saab taastada seadme tehaseseaded.

e MS Intune’is on erinevate operatsioonisiisteemide tugi. Loputdos tootati vilja

lahendus Android ja MS Windows jaoks.

Léhtetingimused, mis ei ole probleemi lahendamise kdigus Saavutatud:
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e Haldustarkvara mitmeastmeline isikutuvastus (MFA multifactor authentication).
Intune saab kasutada Azure Active Directory (AD) tingimusjuurdepaésu reegleid
(Conditional Access policies), et nduda seadme registreerimisel mitme teguri
autentimist (MFA), mis aitab ettevotte ressursse kaitsta. Kuid probleemi
lahendamise kdigus antud ldhtetingimus ei mahtunud t66 skoopi, kuna
tingimusjuurdepédésu reeglistik ndudis mahukat seadistamist ja testimist. Kuigi
tulevikus ettevotte saab kasutada selle Intune’i poolt pakutavat teenust, ei ole
praeguseks seda realiseeritud ning ligipddsu turvameetmeteks on seadmetel

paroolide méadramine.

8.2 Autori panus loputoosse

Autori to0s tdstatatud probleemi lahendamises oli intervjuu ldbiviimine, vajaliku tarkvara
juurutamine ja kasutusele votmine. Intervjuu kaudu sai autor teada -ettevotte
probleemidest, voimalikest soovitud lahendustest ja ndudmistest. Oli piistitatud eesmark
ja arutatud toopiirangud. See andis hea iilevaade olukorrast ning autor sai teada ettevotte

vajadused.

Parast intervjuu ldbiviimist tegi autor erinevate tarkvarade analiiiisi ja vOrdlust ning valis
MS Intune probleemi lahendamiseks. Voib tekkida kiisimus, kas autor teeb mingit erilist
seadistamist vOi ettevottele voib piisada vaikimisi olemasolevate konfiguratsioonidest,
mida pakub valitud tarkvara? Probleem seisneb selles, et tarkvara vaikimisi
seadistamisega diget konfigureerimist teha ei ole vdimalik, kuna antud probleemi

lahendamine vajab jérgmisi tegevusi:

e Reeglistiku miadramine vastavalt ettevotte nduetele, mis tdhendab vastavuseeskiri
ja konfiguratsiooniprofiili loomist. Vaikimisi oleva seadistamisega ei ole
voimalik korrektse reeglistiku luua, kuna iga konfiguratsiooni etapp vajab
tdpsustamist siisteemiadministraatori poolt. Muul juhul vaikimisreeglistikust ei
ole mingit kasu, nditeks ei ole méaratud diget parooliseadet (millist tiiiipi parool,
kui pikk), seadme kriipteerimise nouded, vajalikud tépsustused (nt. andmete
jagamise blokeerimist isiklikel seadmetel). Vaikimise reeglistik ei vasta ettevotte
nduetele ja selleks, et need oleksid korrektselt méératud, on vaja lisada vajalikud

seadistused ja muudatused, millega autor tegeles.
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e Kui ei ole olemas vajalikud reeglistikud, siis ei saa korrektselt mobiilseid
seadmeid registreerida. Siisteemiadministraator peab tegema vastavad seadistused
ja mddrama, milline registreerimise viis peab olema mobiilsel seadmel. Samulti,
kui seade on registreeritud, on vaja kontrollida nduetele vastamist ning vajadusel

parandada tekkivaid vigu.

Vaike seadete kasutamisega ei saa konfigureerida koiki vajalike ndudeid,mida ettevotte
vajab. Kuigi MS Intune teeb mugavaks kogu seadistamist sellega, et paljud sammud on
automatiseeritud. Néiteks ei pea kasutaja rakendused kisitsi paigaldama, samuti seotakse
reeglistikud automaatselt vajaliku mobiilse seadmega. MS Intune teeb t66d mugavamaks
ja efektiivsemaks, hoides kokku aega nii slisteemiadministraatori, kui ka kasutaja vaates.
Kuid ise tarkvara ei saa vaikimisi tagada vajaliku kontrolli ning turvalisuse taseme. Seega
ainult vajaliku tarkvara paigaldamist ja vaikimise seadmete seadistamisest ei piisa, et
16putd6 probleem oleks lahendatud. Samuti selleks, et korrektselt hallata mobiilseid
seadmeid, on vaja pidevat kontrolli, monitooringut ja uuendamist siisteemiadministraatori

poolt.
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9 Tuleviku arendused

Loput6d probleemi lahendamine oli testitud ainult mobiilsetel seadmetel, mis téotavad
Windows ja Android operatsioonisiisteemidel. Tulevikuplaanides voiks olla 10S-i ja
MacOS-i mobiilsete seadmete testimine MEM keskkonnas ja testida MS Intune
teenustega haldamist, mis selles 16puto6s ei olnud skoopi osaks. See oleks vajalik just
selleks, et laiendada mobiilsete seadmete kasutamise vdimalust ja koikidel ettevotte

pilveteenuste kasutajatel oleks voimalus tegeleda kaugtooga turvaliselt.

Samuti voib proovida MS Intune’i teiste programmidega integreerimise vdimalusi.
Naiteks Jamf tarkvara, mis on Apple'i 6kosiisteemi juhtimisstandard. Jamf edastab Maci
seadmete halduse oleku ja tervise kohta teavet Microsofti Intune'i seadmete vastavuse
mehhanismile, mis integreeritakse Azure AD tingimusjuurdepddsuga, et organisatsioonid
saaksid juhtimata ja nouetele mittevastavaid Mac-seadmeid tuvastada ning neid
parandada. See oleks suurepdrane lahendus, et registreerida tulevikus MacOS ja I0S

seadmeid mugavamalt. [23]

Kui mobiilsete seadmete registreerimise slisteem on piisavalt aega to6tanud ja kasutatud,
voiks ettevotte IT osakond planeerida ja viia ldbi turvatestimised. Turvatestimine on
protsess, mille kdigus testitakse koolitatud turvaekspertide poolt turvandrkuste osas
tarkvara (nditeks eetilised hékkerid). Sellise testi eesmdrk on tugevdada tarkvaras
sisalduvaid turvaauke, et hiakkerite kogukond neid &dra kasutada ei saaks. [24] Niiteks
rakendab Microsoft jdtkuvalt tehisintellekti ja masindpet turvaprobleemide

lahendamiseks ning andis vilja ka avatud ldahtekoodiga kiiberriinnaku simulaatori. [26]

Parast turvatestimist saab 14bi viia analiiiisi. Naiteks Aviary on uus juhtpaneel, mille on
vilja tootanud CISA, et visualiseerida ja analiilisida 2020. aasta detsembris vélja antud
Sparrow avastustdoriista tulemusi. Sparrow aitab vorgukaitsjatel tuvastada voimalikke
rikutud kontosid ja rakendusi Azure/Microsoft Office 365 keskkondades. Aviary -
Splunkil pohinev armatuurlaud - muudab Sparrow véljundi analiiisimise lihtsaks. [25]

See tooriist annab voimaluse analiitisida Microsoft 365 keskkonna ohutegevusi.
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10 Kokkuvote

Bakalaureusetdo autor lahendas ettevotte probleemi. Ettevottel puudus voimalus piisavalt
kontrollida ettevotte viliseid seadmeid, mida kasutatakse tootamiseks véljaspool kontorit.
Eriti puudutas see kasutajate isiklikke seadmeid, milles hoitakse tookontosid ja andmeid.
PShieesmargiks oli luua ja testida lahendus , mis tagab to6tajatele mobiilsete seadmetele

kontrollitud ligipadsu pilveteenustele.

Loputod eesmirgi saavutamiseks autor viis 1abi intervjuu ettevotte IT meeskonna juhiga,
toi védlja ldhtetingimused ning nduded tarkvarale. Teoreetilises osas autor analiiiisis
teaduslikke ja tehnilisi allikaid, tegi erinevate programmide vordlust, analiiiisis tulemusi
ja tulemuseks valis Microsoft Intune. Praktilises osas paigaldati MS Intune teenused,
madrati reeglistikud, seadistati konfiguratsioonid ja registreeriti mobiilseid seadmeid. Kui
seadmete registreerimine oli tehtud, autor viis ldbi haldamistestimised, kus lahendati

erinevad riskiolukorrad.

Autor esitas 16put6os jargmised uurimiskiisimused, millele vastas t66 kirjutamise kdigus:

1. Milline programm sobib kdige paremini ja vastab ettevotte nduetele tdstatatud
probleemi lahendamiseks ? Analiiiisides erinevate tarkvarade vordluse tulemusi,
oli autor valinud Microsoft Intune programm. MS Intune on hea lahendus
ettevotte probleemile, mis vdimaldab hallata seadmeid vastavalt ettevotte
nduetele ning omab endas kdik vajalikud haldamise funktsioonid.

2. Kuidas valitud programm aitab paremini kontrollida ja hallata mobiilseid
seadmeid, mis kasutatakse ettevotte kaugtodks? Microsoft Intune programm
pakub hulga erinevaid teenuseid ja konfiguratsiooni voimalusi, mida saab
kasutada seadmete kontrollimiseks ja haldamiseks. Nendeks vdimalusteks on
nditeks reeglistike seadistamine ja madramine, mobiilsete seadmete erinevad
registreerimise meetodid, seadmete oleku monitooring ning kontrollitakse nende
vastavust ettevotte nduetele. Paroolide, kriipteerimise ndudmine ja méairamine.
Koige tdhtsam on vdimalus hallata to6andmeid kaugseadmel, mis tdhendab, et
riskiolukorras saab ettevotte andmeid seadmest kustutada, kasutades Intune’i

kaughaldust. Selline funktsioon takistab ettevotte andmete lekkimise.
41



Loputod tulemuseks on ettevottel vdimalus kontrollida ja hallata mobiilseid seadmeid
ning nendes olevaid andmeid turvaliselt. Samuti tagada kasutajatele kontrollitud ligipadsu
ettevotte pilveteenustele. To6tajad saavad kaugtoos kasutada oma isiklikke seadmeid, kus
paigaldatakse tooprofiil ning samal ajal ei pea muretsema privaatsuse parast. Isiklikud ja

t606 andmed on eraldatud, ettevotte saab hallata ainult tookeskkonda.

Ettevottel on haldamise testide tulemused ja koik vajalikud ressursid, et tulevikus
rakendada ettevottes lahendus. Kirjeldatakse ka tuleviku arendused, millega saab tegeleda
parast MS Intune’i juurutamist. Kokkuvdteks autori hinnangul on 16putdds piistitatud

eesmark saavutatud.
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