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Annotatsioon

Kéesoleva magistritoé eesmérgiks on leida, valida ning kasutusele votta olemasoleva
kaugjdlgimise ja -halduse tarkvara asemele uus ning sobivam toode, mis vastaks Telia
Eesti AS teenuse osutamise tingimustele ning vdimaldaks hallata suuremat arvu
seadmeid. Nimetatud tarkvara voimaldab kasutajatoel ning administraatoritel saada
ilevaadet halduses olevatest seadmetest ning loob ecldused kvaliteetse 10ppkasutaja toe

ning kaughalduse pakkumiseks.

Esmalt keskendub magistrit66 olemasoleva kaugjialgimise ja -halduse tarkvara ning selle
puuduste  kirjeldamisele.  Seejdrel uue  platvormi  funktsionaalsete  ning
mittefunktsionaalsete nduete kirjeldamisele ning vdimalike sobivate lahenduste
vordlemisele. Samuti annab magistritod lilevaate uue lahenduse juurutamisest ning
migratsiooniprojektist. Magistrit66 tulemusena peab olema Telia Eesti tarbeks valitud uus
kaugjélgimise ja -halduse platvorm, kirjeldatud selle toote funktsionaalsused ja eripdrad

ning antud iilevaade platvormi kasutusevotust.

Magistritdo on kirjutatud eesti keeles ning sisaldab teksti 70 lehekiiljel, 8 peatiikki, 24
joonist, 13 tabelit.



Abstract

Selection and implementation of remote monitoring and management

software platform on the example of Telia Eesti AS

The Master’s thesis is about choosing and implementing a new remote monitoring and
management system for Telia Eesti AS. The purpose of choosing a new platform over the
existing one comes from the obligation within Telia to validate every third year if the
product that Telia Eesti is currently using is the best one. Also increased price of currently
used SolarWinds N-Central platform is the reason demanding the new selection of

software platform.

The purpose of the Master’s thesis is to analyse the current remote monitoring and
management tool (RMM) and understand the shortcomings. The next step is to analyse
the market so Telia Eesti could validate if the platform change is necessary.

The result of the Master’s thesis, validation must be done if SolarWinds N-Central is the
best RMM tool on the market at it’s price or should Telia Eesti change the vendor and
implement a new system for the external client. If a new implementation and migration

Is needed, the migration plan and new platforms additional benefits should be described.

The Master’s thesis also describes what kind of RMM tools are used in our region by
different service providers, bigger company’s and public sector. The research analyses
what kind of RMM tools would be worth to be selected for Telia Eesti. The purpose of
the RMM tool is to increase efficiency, shorten the process time and add value to the end
customer. Keeping all that in mind also the employees of Telia Eesti are included to

decide if the new tool would make their work easier.

The thesis is in Estonian and contains 70 pages of text, 8 chapters, 24 figures, 13 tables.



Liihendite ja moistete sonastik

Klienditugi teeninduskeskus klientide péérdumiste haldamiseks

Eritarkvara kliendi soovil ja juhendite alusel seadmesse paigaldatud
tarkvara, mis ei kuulu toetatud vahendite hulka. Eritarkvarale
osutatav tugi piirdub rakenduse baasfunktsionaalsuse
katmisega (naiteks rakenduse kaivitamine, sulgemine,
salvestamine).

Tarkvaraprofiil kliendiga kokku lepitud seadmele paigaldatav tarkvaravalik.
Unified endpoint kaugjalgimise ja —halduse vahendite keskkonsool, mille kaudu
management on vdimalik teostada haldustegevusi kéikide IT seadmete osas
KPI KEY PERFORMANCE INDICATOR ehk votmemoddikute

indikaator. Vaartus, mille alusel hinnatakse eesmargi
saavutamist vdi nurjumist

MSP MANAGED SERVICE PROVIDER ehk hallatud teenuse
pakkuja
EDR ENDPOINT DETECTION AND RESPONSE ehk hallatud

seadme tuvastamine, normaalse kaitumise kaardistamine
ning kdrvalekalletega automaatselt tegelemine.

SCCM Microsoft System Center Configuration Manager ehk
Microsofti kaugjalgimise ja —halduse platvorm
RMM Remote Monitoring and Management, kaugjélgimine ja -
haldus
API Application Programming Interface ehk rakendustarkvara

lides. Tegemist eri tarkvarakomponentide vahelise selgelt
maaratletud sidevahendite kogumiga.

CMDB Configuration management database ehk konfiguratsiooni
halduse andmebaas kus hoitakse IT taristu info talletatud
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1 Sissejuhatus

Infotehnoloogilise teenuse osutamine on pidevas muutumises ning tdnapdeva
globaliseeruvas maailmas on itha keerulisem pakkuda oma kliendile ajakohast ning tema
soovidele vastavat personaliseeritud teenust, eriti arvesse vottes viimast kahte aastat.
Sama kehtib ka kliendi erinevate IT- seadmete, nditeks arvutite ning mobiilsete seadmete
halduse osas. Aina lisanduv seadmete mitmekesisus paneb teenuseosutajad iiha
keerulisemasse olukorda, sest suure hulga seadmete haldus peab olema personaalne,
kuluefektiivne, turvaline ja holmab endas veel palju muud, mille kohta autor kéesolevas

magistritoos oma niagemuse esitab.

1.1 Teema valik ning ajakohasus

Telia Eesti AS soovib olla parim terviklahenduste partner ning selle saavutamiseks on
kesksel kohal kliendi tootajate poolt kasutatavate seadmete haldus. Telia kasutab
klienditele tookohateenuste masshalduse pakkumiseks kaugjéalgimise ja -halduse tarkvara
SolarWinds Ncentral. Selleks, et olla parim, tuleb kasutada ka parimaid téovahendeid
ning selle saavutamiseks on ettevottes vastav kord. See néeb ette, et iga kolme aasta jérel
tuleb teostada kontroll kasutatavatele toovahenditele, selgitamaks kas antud todriistad on
hetkel turul saadaolevatest parima hinna ja kvaliteedi suhtega ning kas nendega

suudetakse taita koiki kliendile antud lubadusi.

Seega on magistritoé autoril todalaselt kohustus valideerida kasutuseloleva lahenduse
sobivus teenuse osutamiseks ning uue nurga alt paneb platvormivahetust kaaluma ka
hetkel kasutatava platvormi hinnatous. Magistritoé teema on autorile oluline nii
igapdevatoos kui ka maailma mastaabis, sest Covid-19 on muutnud enamuse inimeste
toolaadi. Tookoha haldus on geograafiliselt aina hajutatum ning see lisab keerukust
teenusepakkujale ja keerukamaid ootusi klientide poolt. Olgu selleks siis kliendi todtajale
kuuluvast seadmest t66 teostamine vOi suurenev vajadus tarbida infot mobiiltelefoni

vahendusel. See toob juurde palju turvariske ning vajadusi nende maandamiseks. Samuti
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on tekkinud vajadus erinevat laadi videokonverentsideks. Eelnimetatud teema ei kuulu
kiill otseselt kaugjélgimise ja —halduse valdkonda.

Seega on ajaliselt kokku langenud magistritoé autori vajadus valideerida t661
olemasolevat platvormi ning Covid-19 tottu muutunud maailm, mis on tekitanud
lisaootusi IT-lahendustele. Kokkuvottes on koik eelnev teinud teema valiku lihtsamaks

ning iihtlasi on teema muutunud erakordselt aktuaalseks.

1.2 Kaugjalgimise ja —halduse vahendite hetkeseis

Kaugjélgimise ja —halduse tarkvara enk RMM on lahendus, mida iildiselt kasutavad IT
haldusteenuse osutajad ehk teenusepakkujad ja mis voimaldab kliendi erinevates

seadmetes teostada haldustegevusi.

Saamaks paremat iilevaadet hetkel parimatest lahendustest ja trendidest, p66rdusin abi
saamiseks tihe maailma tunnustatuima IT turu-uuringute teostaja poole. Gartner viljastab
kindla perioodilisusega erinevate IT valdkonna teenuste ja toodete kohta Magic Quadrant
analiiiise. Pidin aga tddema, et 2016. aastast alates kaugjélgimise ja —halduse tarkvarade
osas turgu ei analiilisita, sest antud valdkond ei ole enam innovaatiline ehk

funktsionaalsus, mida RMM tooted pakuvad on muutunud normiks [6].

Uueks suunaks kaugjélgimise ja —halduse vahendite seas on kdikidele platvormide ithine
halduskonsool, olgu selleks siis mobiilne seade vdi moni muu téévahend (Unified
endpoint management). Hetkel eksisteerib maailmas palju erinevaid vahendeid, mis
suudavad tihes valdkonnas, nditeks arvutid ja siilearvutid, teostada suurel hulgal tegevusi.
Sama vahendiga mobiilseid seadmeid aga hallata ei saa ning uueks suunaks on

konsolideerida koikide IT seadmete haldus tihte konsooli.

1.3 Teadaolevad probleemid kaugjilgimise ja -halduse valdkonnas

Selleks, et lahendada probleeme, mis antud platvormidel eksisteerivad, tuleb esmalt
kiisida, miks iildse keskset kaugjdlgimise ja —halduse tarkvara vaja on? Eelnev kiisimus
voib olla lihtsakoeline, kuid just seda teenuspakkujad aegajalt uurivad ning kliendi vastus
on lihtne - soodsama kuutasuga kvaliteetseim teenus! See tdhendab, et iihe kliendi

1oppseadmete haldamiseks on vajalik inimese poolt vdhem tunde panustada ning
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automatiseeritud lahendused garanteerivad, et igas seadmes toimib kdik {ihetaoliselt ning

see vilistab inimlikud eksimused [2].

Kahjuks IT maailma poolt vaadelduna on probleemid keerukamad ning kéesolev
magistrit6o piitiab vastata pigem teenusepakkuja seisukohast missugustele vajadustele
peab tinapdevane kaugjilgimise ja —halduse platvorm vastama ning milliseid funktsioone
tditma, kasutades Telia Eesti AS ndidet. Samuti tiritab autor lahti motestada kas 2021.
aastal saaks enamlevinud hallatavad objektid keskmisest keerukamas ettevottes viia
kiipselt RMM platvormilt Unified endpoint management lahendusele ehk tsentraliseerida
haldustegevused iihte kasutajaliidesesse. Samuti on endiselt problemaatiline
vihemlevinud operatsioonisiisteemide funktsionaalsuste tugi nii tookoha-  Kui

mobiilsetes seadmetes [3].

Uks on kindel - antud valdkond areneb kiirelt ja magistritéé autor on leidnud vihemalt
10 toodet, mida kaugjédlgimise ja -halduse eesmérgil vorrelda ning on veendunud, et

védrilisi lahendusi on veelgi enam, kuid liialt suurt valimit ei pidanud autor otstarbekaks.

1.4 Magistritoo eesmirk

Magistritoo eesmérk on tuua vélja olemasoleva lahenduse puudused ning nende olulisus
teenuse osutamisel. Seejérel teostada turuanaliiiis hetkel parimatest kaugjalgimise ja -
halduse tarkvaradest, intervjueerida analoogse teenuse osutajaid ja nende lahendusi nii
Telia Grupi kui ka Eesti 1oikes, kasutades selleks autori isiklikke kontakte, kes tegelevad
nimetatud valdkonnaga. Esmase valimi pohjal rddkida ldbi voimalike lahenduste
tootjatega ja selgitada vilja nende teoreetiline vGimekus sobituda Telia Eesti AS poolt
osutatava teenuse mudelisse ning seejérel teostada testid uutel platvormidel. Reaalse elu
katsed ehk autor veendub kas tehniline kirjeldus ja teoreetilised lubadused ka tegelikkuses
toele vastavad. Iga katse tulemusena langeb mone tootja lahendus valikust vélja ning alles
jaab kolm finalisti, kes on tdestanud oma toote sobivust. Need tooted osalevad klientide
pilootprojektides, kus Klientide lahendustes voetakse reaalselt kasutusele uus
kaugjalgimise ja -halduse tarkvara ning teenuse osutamise kéigus labi erinevate tooperede
kontrollitakse uue lahenduse potentsiaali ning vorreldakse olemasoleva SolarWinds

Ncentralit suhtes.
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Seega magistritoé eesmark on tdsta kaugjilgimise ja —halduse kvaliteeti 1dbi uue
toovahendi ning seeldbi luua kliendile lahendusi, mida varem pole olnud vdimalik meie
regioonis pakkuda. Lisaks on siinkirjutajal ka isiklik soov uuritavas valdkonnas
omandada uusi teadmisi, mis aitavad parimal kujul lahendada oma t66iilesandeid. Seega

on t66] praktiline vairtus.

1.5 Magistritoo struktuur ja iildinfo

Magistritoo on jaotatud kaheksaks peatiikiks. Esimeses peatiikis antakse iilevaade Telia
Eesti AS tookohateenusest. Teises peatiikis antakse iilevaade olemasolevast lahendusest
ning selle voimalustest. Kolmandas peatiikis piistitatakse 10put6os kajastatud probleem ja
selgitatakse kuidas on tdlgendatud Telia Eesti kaugjdlgimise ja -halduse platvormi
nduded. Neljandas peatiikis koostatakse kaugjilgimise ja -halduse tarkvarade valim,
kasutades selleks intervjueerimist ning turu-uuringu meetodi. Sama peatiiki 15pus
koostatakse valim, mille alusel teostatakse valideerimine ning platvormi valik. Viiendas
peatiikis on erinevate tarkvarade lihikirjeldused ning nende sobivuse esmane analiiiis.
Kuues peatiikk keskendub siigavamale analiiiisile ning valitakse Telia Eesti AS-le sobiv
tarkvara. Seitsmes peatiikk kirjeldab lahenduse eritingimusi ning nendest tulenevat
migratsiooniplaani. Kaheksas peatiikk analiilisib tehtud t66d ja keskendub saavutatud

tulemustele.

Pohiliste allikatena on magistritoos kasutatud mitmeid erialakirjanduse artikleid,
raamatuid ja internetivéljaandeid ning oma ala ekspertide teadmisi. Kaugjalgimise ja -
halduse tarkvara valikul on tugevaks argumendiks hinnatase, kuid magistritéo autor ei
avalikusta Telia Eesti AS-le tehtud erinevate tarkvaratootjate hinnapakkumisi, vaid selle
asemel kasutab fiktiivseid suurusjirke motte edasiandmiseks. Samuti ei kasuta autor

kdesolevas magistritoos tihegi kliendi reaalset nime, vaid enda valitud nimetusi.

Magistrito6é autor tdnab t60 juhendajaid, tuge pakkunud to6rithma ning elukaaslast ja

koiki teisi, kes kidesoleva to6 valmimisele kaasa aitasid.
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2 Telia Eesti AS tookohateenuse kaugjilgimise ja -halduse

teenus

Kéesolevas magistritoos kasitletakse Telia Eesti AS poolt osutatava todkohateenuse
kaugjélgimise ja -halduse teenuse voimalusi ning eksisteerivaid kitsaskohti. Samuti valib
autor koos vastutava osakonnaga kédesoleva t66 tulemusena sobivaima lahenduse
jargmiseks kolmeks aastaks, mille abil klientide to6ks vajaminevate seadmete haldust
teostada. Kédesolevas peatiikis annab autor {ilevaate Telia Eesti AS-st, tookohateenusest

tervikuna ning lahendustest, mida senini on kasutatud.

2.1 Telia Eesti AS liihikirjeldus

Telia Eesti AS on iiks suuremaid telekommunikatsioonifirmasid Baltimaades ning
ettevottel on iitha suurem roll ka IT-teenuste osutamisel. Ettevote kuulub Telia
suuremasse gruppi ja tal on meie regioonis IT- ja telekommunikatsiooniteenuste osas
pikk ajalugu. Varasemalt on ettevote kasutanud nimesid AS Eesti Telekom, Elion
Ettevotted AS, AS EMT, AS Eesti Telefon. Samuti on praegune Telia Eesti AS ostnud
turul mitmeid ettevotteid, et siseneda erinevatesse tegevusvaldkondadesse.

Suuremateks muutusteks ettevdtte ajaloos voib pidada 2014. aastal Elion Ettevotted AS
ja AS EMT iihinemist iiheks ettevotteks AS Eesti Telekom. Bréandidena jéid Elion ning
EMT endiselt alles. 2016. aasta alguses toimus ettevottes suurem timberkorraldus, mille
kéigus voeti kasutusele drinimi Telia Eesti AS ning kasutuselt kadusid brindinimed Elion

ning EMT, jatkati Gihise nimega Telia [1].

2.2 Telia Eesti AS tookohateenuse lithikirjeldus

Telia Eesti AS tookohateenuse raames saab klient anda oma tookohaseadmed Telia hoole
alla seadmete kasutamisel tekkivate kiisimuste ja intsidentide lahendamiseks. Teenuse
raames teeb Telia vajalikud tegevused tdookohaseadmete toimimiseks, sealhulgas
tootamiseks vajalikud arvutitookoha seadistused (nditeks e-post, printimine,
kasutajadigused jms). Samuti seadistatakse automaatsed siisteemi- ja tarkvarauuendused
ning kontrollitakse korrapdraselt nende toimimist. Regulaarselt tehakse ettepanekuid

tookohaseadmete olukorra ja kasutajakogemuse parendamiseks.
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Kliendi murede lahendamiseks on vdimalik kliendil valida kas Klienditoe teenus voi IT-
spetsialisti teenus. Tihti valitakse kombineeritud teenus, kus on lubatud nii klienditugi
ehk kaughaldus kui ka kohapeal kaiva IT-spetsialisti tugi. Teenusega alustamisel
tekitatakse kliendile voimalus klienditoele helistamiseks ja e-kirjade saatmiseks, mille
alusel klienditugi votab vastu ja lahendab po6rdumised. Telia garanteerib, et poordumise
lahendamist alustatakse to0ajal 4 tunni jooksul alates poordumise vastuvGotmisest.
Poordumise kohta saadetakse kliendile teavitused v&i vajadusel helistatakse
lisakiisimuste kiisimiseks, kuid Kliendil on lisaks ka iseteenindusportaal, kus on voimalik

oma pdordumise progressi jalgida.

Teenuse korrektseks osutamiseks kirjeldatakse teenuse raames hallatavad seadmed IT-
portaalis ehk teostatakse konfiguratsiooni haldustoimingud. Vajadusel teostatakse kliendi
seadmete auditeerimine kas fiiiisilise kontrolli v3i kaughalduse vahenditega, et aru saada
olemasoleva seadmepargi olukorrast ning teha kohe parandusettepanekud ning
kalkulatsioonid tulevaste investeeringute vajaduste osas. Telia on votnud lepingulise
kohustuse seadmete haldamiseks ning selleks, et Telia saaks oma lepingulist kohustust
taita, peab klient seadmete lisandumisel voi kasutusest eemaldamisel Teliat teavitama.
Tihti on olukordi, kus klient soovib ainult teatud osale seadmetest haldust ehk seega ei
saa automaatselt koiki kliendi kasutuses olevaid seadmeid masshalduse alla votta. Samuti
on kliendil kohustus tagada esmane ligipdds seadmetesse, et oleks vdimalik haldust

teostada.

Kui eelnevad tegevused on tehtud ja pooled on haldusahela kokku leppinud, siis tagab
Telia omalt poolt kaugjdlgimise ja -halduse tarkvara abil, et seadmes oleks kasutusel
kliendi poolt soovitud operatsioonisiisteemid ning lisatarkvara ja neile tagatakse
kokkulepitud korras uuendused ning turvapaikade paigaldamine. Sellist kokkulepitud
tarkvara hulka nimetatakse poolte kokkuleppel tarkvaraprofiiliks. Telia tagab, et
tarkvaraprofiilis paigaldatav tarkvara on enne masspaigaldust testitud ning kliendile ei
tekitata uuenduste kdigus probleeme. Kuid on ka erisusi ehk kliendi soovil ja juhendite
alusel seadmesse paigaldatavat tarkvara, mis ei kuulu toetatud vahendite hulka.
Eritarkvarale osutatav tugi piirdub rakenduse baasfunktsionaalsuse katmisega (naiteks

rakenduse kiivitamine, sulgemine, salvestamine).

Teenuseosutajana on ddrmiselt oluline, et kliendi poolt oleks dokumenteeritud ka

kontaktid, kes kliendi esindajana voivad teha keerukamaid podrdumisi, mis hdlmavad
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endas kas turvariski voi lepingu muutmist. Teenuse osutamise raames puutub Telia kokku
isikuandmetega, nditeks sisalduvad hallatavas seadmes ettevotte tootajate pShiandmed.
Andmete to6tlemine toimub Telia kui volitatud to6tleja poolt vastavalt IT-teenuste
eeskirjale, mis on kooskdlas erinevate juriidiliste aspektidega. Eelnimetatud teema ei

kuulu kdesoleva magistritoo skoopi, seega sellel pikemalt ei peatuta.

2.3 Tookohateenuse seadmete senine kaugjilgimine ja —haldus

Telias toimus viimane kaugjédlgimise ja -halduse platvormi valideerimine ajavahemikus
2017. aasta 10pp kuni 2018. aasta algus ning voitjaks osutus SolarWinds N-central. Seega
2018. aasta keskpaigast on kasutusel olnud SolarWinds'i poolt arendatud N-centrali

platvorm.

®l ALL DEVICES N-CENTRAL &

=3 E=22

Customer Site Remote Tools  Name Network Address Status  Device Class
contral

Logged in User -

Loading ...

Il BT - retreshin:- Selected: 0 (3 Totak:0

Joonis. 1 Solarwinds N-Central kasutajaliides (ekraanitdmmise autor Reimo Lepp)

SolarWinds N-Centrali kasutuselevotmise otsuse juures 2018. aastal kédesoleva
magistritodé autor ei osalenud, kuid dokumentatsiooniga tutvudes ning teenuse
administratiivsete tegevuste eest vastutavaid inimesi intervjueerides selgus, et
otsustavaks said primaarselt viis tegurit. Esmalt oli vajalik saavutada lepinguliste
seadmete kaughaldus 1dbi kaugjilgimise ja —halduse platvormi, mida eelnevalt oli
teostatud kaughaldustoote TeamViewer abil. Eelnimetatud platvormil oli raskendatud

operatsioonisiisteemi turvapaikade ja uuenduste paigaldamine ning operatiivse iilevaate
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saamine, mis oli N-Centrali platvormil parem. Lisaks oli védga oluline saada
kliendipohiseid raporteid ehk vajadus inventeerida kasutuselolevaid seadmeid. Valitud
lahenduses on raporteerimise funktsionaalsus viaga mitmekiilgne. Samuti olid olulisteks
punktideks autentimine ehk liidetus Telia Microsoft Active directori domeeniga diguste
haldamiseks ning lisahiivena eestikeelne Kklienditugi antud platvormi probleemide
lahendamiseks [2].

3 Tookohateenuste seadmete haldus

Tookohateenuste seadmete haldus Telias holmab endas nii IT-seadme ehk arvutitookoha
seadme (nditeks lauaarvuti, siilearvuti, printer, vorguketas) kui ka mobiilseadme
(mobiiltelefon, tahvelarvuti) haldust. K&iki neid seadmeid ei hallata 14bi {ihtse keskse
haldustarkvara, kuid soov on vidhendada erinevate platvormide hulka, et lihtsustada
haldustegevusi ja -protsesse ning seeldbi pakkuda kliendile kiiremat ning kvaliteetsemat

teenust.

3.1 Kaugjilgimise ja —halduse tarkvara ehk Remote Monitoring and

Management

Kaugjélgimise ja —halduse tarkvara enk RMM on lahendus, mida iildiselt kasutavad IT
haldusteenuse osutajad ehk teenusepakkujad ja mis vdimaldab kliendi todkohtades

teostada jargnevat:
e Kaughaldus
e Monitooring
e Tarkvara paigaldus
e Operatsioonisiisteemi uuendamine voi uuesti paigaldamine
o Fiiiisilise seadme firmware vdi biose uuenduste teostamine

e Seadme lukustamist voi info kustutamist seadme kadumisel.
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Samuti on vajadusel voimalik luua kliendipohistes ehk teenuspakkuja mudeliga RMM
lahendustes konkreetse ettevotte iseteenindusportaalid, mida saavad kasutada kas kliendi
10ppkasutajad voi vajadusel nende enda IT osakond. RMM tarkvara kiirendab oluliselt
kliendile kvaliteetse teenuse osutamist mitte ainult kiirema kaughalduse véimekuse néol,
vaid loob ka lisavdimaluse seadmete monitooringu ndol juhtida seadmete elukaart ning
erinevaid siindmuste ahelaid jélgides ennetada intsidente. Samuti loob selline haldus
lisaturvavdimekuse, sest kiirendab voimekust paigaldada massiliselt
operatsioonisiisteemide turvapaikasid. Tdnapédeval sisaldavad head RMM t6oriistad
tuntumate turvandrkuste drakasutamise jdrel juba vastavate meetmete rakendamist.
Niiteks mdned RMM tooriistad suudavad tuvastada kriiptoviiruse rakendumist iihes
seadmes ning elimineerivad selle vorgust ning vodimalusel peatavad kriipteerimist
teostavad teenused. Samuti antakse monitooringu vahendusel koheselt teada

seireliksusele, et selline siindmus on aset leidnud ning millises kliendis / seadmes [3].

Samas ei pea haldust pakkuv teenuseosutaja (MSP) otseselt oma toovahendite tiit
voimekust kasutama ja saab eksisteerida ka siimbioos erinevatest voimekustest, mida
saab kasutada nditeks juhtudel kui kliendi juures on infrastruktuur {iles ehitatud
pohimottel, et tootaja saab ise oma seadet kasutada (BYOD). Sellistel juhtudel on
voimalus nditeks kaughalduse abil kliendi toGtajat aidata ja luua nendes seadmetes
voimekus sisevorku padsemiseks, kuid tdit haldustegevust voi tarkvara paigaldamist ei
ole vajalik teostada. Eriti tihti rakenduvad sellised poliitikad mobiilsete seadmete puhul
(MDM), kus soovitakse, et tootajale antud ligipddsud oleks turvalised ning
informatsioon, mis nende seadmetes eksisteerib, oleks kaitstud ka siis kui tiielikku
kontrolli ei vdeta ja jdetakse alles nditeks vaid kaugelt seadme tiihjakstegemise

funktsionaalsus [3].

RMM tarkvarakasutus ning loodud automaatikad aitavad vidhendada suures mahus
kulusid vorreldes vanakooli kohapealse haldusega. Tihti on hallatavad seadmed
erinevates asukohtades, eriti arvestades praegust pandeemiat kui paljud tootavad
kodukontorites. Puudub vajadus igale probleemele seadmele fiitisiliselt ligi padseda ehk
enamus tegevusi saab teha kaugelt ning sellisel moel, et 16pptarbija seda ei tunneta ehk
klient ei pea oma t66d haldustegevuste ajal katkestama. Olenemata kui hea on keskhaldus,
eksisteerib alati ka fiilisilise rikkega seadmeid ehk IT spetsialist peab endiselt kdima
kohapeal kliendi 16ppseadet haldamas, kuid sellise halduse osakaal on ajas méargatavalt
viahenenud. Samuti ihtlustub RMM konfiguratsioon, mis on igas seadmes ehk
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elimineeritud on oht, et erinevates asukohtades on erinevad IT eest vastutavad isikud, kes
voivad 10ppseadmed erinevalt seadistada. Need tooriistad vdhendavad ka kulusid, sest

Klient ei pea iilal pidama samaaegselt tehnilisi ja kaugelt to6tajaid [3].

Kédesoleva magistritoé raames selgitab autor nii kliendipdhise kui jagatud teenusena
pakutava RMM-i tarkvara eripérasid ning miks iiks vdi teine verisoon voib kliendi jaoks
parem olla. Enamjaolt kehtib aga lihtne reegel, et jagatud teenus on keskmise suurusega
kliendi jaoks soodsam ning téokindlam, sest mitmed kliendid on analoogselt hallatud ning
igaiiks ei pea 1dbi tegema samu vigu, mis inimlikust eksimusest v3i uuest turvandrkusest
voivad tekkida. Seega RMM on ddrmiselt vajalik kaugjélgimise ja —halduse tarkvara, mis
aitab teenusepakkujatel pakkuda parimat teenust ning garanteerib kliendile {ihtlase ning

kvaliteetse tookohaseadme halduse [3].

4 Probleemi piistitus

Pikalt on olnud kasutusel terminid bring your own device (BYOD) ning mobile device
management (MDM), mille ideoloogia on lihtne - olenemata seadmest, mida klient
kasutab, meie ettevotte IT haldus suudab tagada selle toimimise ning turvalisuse. Kahjuks
on see kaasa toonud ka olukordi, kus ei suudeta korrektselt neid seadmeid haldusesse
votta voi tekitatakse ettevottele turvariske, mille maandamisega toime ei tulda. Samuti
loob see liigset keerukust ning kdesoleva magistritoo autor on arvamusel, et ettevottes
kasutusel olev primaarne seade ei saaks parimate praktikate jargmise alusel olla iikskoik

milline seade [5].

Telia Eesti tookohateenuse nditel on mobiilseadme ning todkoha arvuti haldamiseks
vajadus kasutada erinevaid haldusvahendeid. Samuti ei vdimalda {ildiste seadmete
kaugjalgimise ja —halduse tarkvara hallata rahuldaval tasemel Apple MacBookide OSX

operatsioonisiisteeme ning selleks kasutatakse vajadusel lisavahendeid [3].

Primaarne haldusliides SolarWinds N-Central voimaldab kiill palju, kuid ka antud tootel
on omad probleemid, nii tehniliselt kui driliselt. Nimelt muudab SolarWinds antud toote
hinnakujundamise poliitikat Telia jaoks ebasoodsas suunas, mis tooks kaasa hinnatéusu

ehk 10pptarbija jaoks muutuks hind kallimaks ning see voib kaasa tuua klientide poolt
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teenuse lO0petamise. Samuti on tehnoloogilisi piiranguid, néiteks kliendi
iseteenindusportaali puudumine. Telia on oma seadmete arvuga saavutanud SolarWindsi
tehnilise dokumentatsiooni maksimumpiiri ning sellest tulenevalt on tekkinud joudluse
probleeme. Samuti puudub koormusjaoturi funktsionaalsus ehk seadmete arvu
suurendamine on piiratud iihes keskkonnas ning Telia IT osakond oleks sunnitud looma
2 voi enam keskkonda klientide tookohaseadmete halduseks. Lisaks puudub N-Centralil
liidetus Telias kasutuseloleva CMDB-ga ning igasugune konfiguratsiooni puudutav info
tuleb kas ise kdsitsi uuendada voi kirjutada skript erinevate andmeallikate info
vahetamiseks. Samuti jitavad moned raporteerimise siisteemid soovida ning viimastel

aastatel ei ole antud valdkonnas loodud piisavalt parandusi [2].

Eesmirk on leida lahendus, mis voimaldaks koiki halduse alla kuuluvaid seadmeid hallata
ihest keskkonnast ehk lihtsustada protsesse ja tddvooge ning vihendada tehnilisi takistusi
haldustegevuste teostamiseks. Samuti on uue lahenduse puhul &drmiselt oluline
kliendikesksus ehk iseteenindusportaal, raportid ning kindlasti ei saa unustada ka

hinnasurvet [4].

4.1 Telia Eesti nouded uuele lahendusele

Probleemi piistituse paremaks moistmiseks olen kdesoleva peatiiki sidunud kokku Telia
Eesti nduetega uuele lahendusele, sest need nduded on ldbivalt kogu magistritoo
pidepunktid, mille alusel hinnata kaugjédlgimise ja —halduse tarkvara sobivust uueks

lahenduseks.

Selleks, et allolevat Tabel 1 Kaugjilgimise ja —halduse tarkvara nouded koos
osakaaludega paremini mdista, selgitan iga ndude eesmirki. Tabelis on vélja toodud
maksimaalsed punktid, mis antud ndue voib saada. Peatiikis 7.3 ,,VValimis osalenud
rakenduste hindamine* on kasutatud allolevas tabelis véljatoodud nduete punktiskaalat,
et subjektiivselt hinnata erinevate kaugjalgimise ja —halduse tarkvara funktsionaalsusi,

mis autor on vilja toonud olulisemate nduetena [4].
Nouetest lihemalt [4]:

e Microsoft active directori liidestus ehk vdimalus kasutada ettevottesisest active
directori autentimise struktuuri, et tuvastada kas antud grupp voi inimene omab

Oigust mingi kindla toimingu teostamiseks
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Kasutajate oOiguste piiramine klientide kaupa on ndue, mis defineerib, kas
tarkvarasiseselt on voimalik luua eristus klientide kaupa ning nende erisuste osas

jagada erinevaid digusi

Kaughalduse funktsionaalsus on lisafunktsioon, mille abil on vdimalik niiteks
to0jaama juhtimine iile votta 16ppkliendi ndusolekul ning teostada vajaminevad
toimingud. Mdnedel RMM tarkvaradel on selline funktsionaalsus nende enda
poolt arendatud ning moned teevad koost6dd ettevotetega, kes konkreetselt sellist

funktsionaalsust on arendanud ning annavad oma litsentsiga kasutusdiguse kaasa

Teenusepakkuja vaade (klientide iilene) on tarkvara funktsioon, mis on vdimeline
kuvama koikide klientide tileselt infot iga halduses oleva seadme kohta. Antud
funktsionaalsus annab teenusepakkujale parema tervikvaate ning vihendab

administraatorite to6ajakulu haldustegevustel

Mitmetasemeline autentimine on funktsioon, mis lubab kasutajat tuvastada
mitmetasemelise autentimise abil, nditeks domeeni kasutaja ning lisaks
mobiiltelefoni rakendus nagu nditeks Microsoft Authendicator voi moni teine

kaheastmeline kasutajatuvastus

Windows operatsioonisiisteemi tugi on koikidel testitud lahendustel, kuid antud
skaala hindab kui hea on Microsoft Windows operatsioonisiisteemi haldus- ning

monitooringufunktsionaalsus

Auto-import ehk funktsionaalsus, mis lubab erinevaid meetodeid kasutades
tuvastada kliendi vorgusolevaid seadmeid ning neid automaatselt halduse alla
votta ilma administraatori sekkumiseta. Kiirendab nii esmast migratsiooni kui

hilisemat kliendilahenduse tarnet

API olemasolu {itleb kas hilisemad integratsioonid muude tootjatega on lihtsalt

teostatavad voi nouab see Telia-poolset lisategevust

Tarkvarade automaatne paigaldamine / uuendamine on {iks tdhtsamaid
funktsioone, mis voimaldab erinevaid tarkvarapakette koostada ning neid

16ppklientidele paigaldada. Samuti neid tarkvarasid uuendada.
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Raportite genereerimise funktsionaalsus ehk vdimalus luua erineva statistika
alusel iilevaateid kas kliendi voi terve haldusala kaupa ning saada kiire iilevaade

hetkeolukorrast

Tarkvara paigalduse sundimine annab lisafunktsionaalsuse kui seadmed
vahetuvad voi tekib mingi probleem tarkvaraga ning see tuleb inimese poolt
eemaldada, siis on véimalik sundida uuesti tarkvarapaigaldus ka seadmele, millele

on iihekordselt tarkvara juba paigaldatud

Teenusepakkuja poolt hostitud lahendus kirjeldab kas antud kaugjédlgimise ja —
haldus tarkvara on ainult pilvepdhine lahendus voi saab teenuspakkuja ka oma

haldusalas antud lahendust majutada

Mobiilsete  seadmete tugi ehk tahvelarvutite ja  mobiiltelefonide

operatsioonisiisteemide haldusvdoimekus

Mac OSX operatsioonisiisteemi tugi on Apple arvutite operatsioonisiisteemi

haldus- ning monitooringufunktsionaalsus

Konfiguratsiooni haldustarkvara integratsioon ehk funktsioon kaugjalgimise ja -

halduse tarkvara abil rikastada IT andmebaasis oleva taristu kirjeldust

Kliendipdhine seadmete inventeerimine on vdimalus klientide kaupa vélja votta

koik seadmete kohta kédiv info, millele tuge pakutakse

Profiilide haldus ehk iihe ettevotte siseselt erinevate kasutajate voi seadmete

kaupa tehtav eristus, missugune seadistus voi tarkvara peab kasutusel olema

Kliendi iseteenindus ehk portaal, mille abil kliendi autenditud kasutajad saaksid

ise teha muudatusi v3i vaadata raporteid, mis konkreetse ettevotte kohta kaivad

Paikade tilevaade ehk operatsioonisiisteemi uuenduste ja turvapaikade iilevaade,

mis loob lihtsa raporti hetkeolukorrast

Tootja eestikeelne kasutajatugi ehk kas meie regioonis on olemas kaustajatugi,
kellega suhelda ning saada infopdringute voi intsidentide korral kiiremaid

vastuseid
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Hind ei vaja pikemalt selgitamist, aga on tihtis argument, selgitamaks missugune

toode annab parima hinna ja funktsioonide suhte

Teenusepakkujapoolne migratsiooniprojekt ehk kui tugev on kaugjélgimise ja —
halduse tarkvara looja vOime teostada migratsiooniprojekt olemasolevalt
SolarWinds N-Central platvormilt uuele. Hinne kujuneb vdimalustest, mis tootja
pakub, olgu selleks siis minimaalselt dokumentatsioon kuidas t66d teostada kuni
tais ,,votmed katte* lahenduseni kui tootja tegutseb koost6s teenusepakkujaga, et

saavutada tdisfunktsionaalsus uuel platvormil

Teenusepakkujapoolsed koolitused nii administraatoritele kui eesliinile ehk
koolituskava kas videoloengute / koolitusplatvormi voi koolitaja abil, et saavutada

teenusepakkuja personali valmisolek pakkuda uuel platvormil tdies mahus tuge

Linux to6koha operatsioonisiisteemi tugi on enamjaolt olemas igal tootjal, kuid
tulenevalt Linuxi maailma erinevatest distributsioonidest, on Telia vaatest oluline,
et halduse all olevad operatsioonisiisteemid oleks toetatud, kuid tulenevalt

viiksest halduskoormusest ei ole antud funktsiooni punktiline védartus suur

SaaSi teenus ehk tarkvara omaniku poolt avaliku platvormi pinnalt pakutav
kaugjalgimise ja —halduse platvorm, mis voimaldaks osaliselt kulusid kontrolli all
hoida. Selline lahendus ei pruugi sobida kdikide turvanduetega, mis klientidel

voivad olla. Niiteks avalik sektor.

Tabel 1 Kaugjilgimise ja —halduse tarkvara nduded koos osakaaludega

Nouded Punktid
Microsoft Active directori liidetus 5
Kasutajate diguste piiramine klientide kaupa 5
Kaughalduse funktsionaalsus 5
Teenusepakkuja vaade (klientideiilene) 5
Mitmetasemeline autentimine 5
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Windows operatsioonisiisteemi tugi

Auto-import

API olemasolu

Tarkvarade automaatne paigaldamine / uuendamine

Raportite genereerimise funktsionaalsus

Tarkvara paigalduse sundimine

Teenusepakkuja poolt hostitud lahendus

Mobiilsete seadmete tugi

Mac OSX operatsioonisiisteemi tugi

Konfiguratsiooni haldustarkvara integratsioon

Klientidepohine seadmete inventeerimine

Profiilide haldus

Kliendi iseteenindus

Paikade tilevaade

Tootja eestikeelne kasutajatugi

Hind

Teenusepakkujapoolne migratsiooniprojekt

Teenusepakkuja poolsed koolitused nii administraatoritele kui eesliinile

Linux t66koha operatsioonisiisteemi tugi

SaaSi teenus
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5 Kaugjilgimise ja —halduse tarkvarade valimi koostamine

Kéesolevas peatiikis antakse iilevaade, miks iiks voi teine tarkvara huviorbiiti sattus ning
millise info pdhjal. Kdesolev peatiikk koosneb kolmest alampeatiikist, millest esimene
keskendub intervjuude pinnalt valimisse saanud tarkvaradele, teine alampeatiikk turu-
uuringu pdhjal valimisse sattunud tarkvaradele ning kolmas alampeatiikk vGtab antud
peatiiki kokku ja selgitab, milliste kaugjalgimise ja —halduse tarkvarade vahel autor koos
oma partneritega valiku teeb.

Voimalike uute lahenduste valimi koostamisel vottis autor arvesse oma ala ekspertide
arvamusi ning kogemusi, tehes nendega intervjuu vormis vestlused, mille tulemused on
vélja toodud alampeatiikis 5.1 ,,Intervjuud kaugjalgimise ja —halduse tarkvarade teenuse
pakkujate ja tarbijatega“. Peatiiki teises pooles keskendus autor erinevate andmeallikate
abil hetkel parimate kaugjalgimise ja —halduse tarkvarade tootjate ning nende kasutajate
tagasiside leidmisele, et selle pinnalt teha jareldusi ning koostada valim lahendustest,

mida tasub reaalselt kaaluda teenuspakkuja mudelisse.

5.1 Intervjuud kaugjilgimise ja —halduse tarkvarade teenuse

pakkujate ja tarbijatega

Magistritod autor intervjueeris nii Eestis kui Skandinaavias ja Baltikumis tegutseva
avaliku ja erasektori suurettevotete / asutuste IT juhte voi RMM tarkvara kasutavaid
spetsialiste. Valimis oli 15 ettevotet / asutust, kellest reaalselt toimus intervjuu 12-ga ning
mone asutuse puhul tekkis magistritoé autoril voimalus suhelda nii IT juhi kui RMM
tarkvara eest vastutava isikuga. Intervjuude tegemise vajadus tekkis, et teada saada,
millised RMM tarkvarad on meie regioonis kasutusel ning kasutada neid teadmisi valiku
tegemisel. Samuti oli soov vilistada valimi koostamisel RMM tarkvara, mille puhul
ettevote on tarkvara juurutanud, aga kasutamisperioodi véltel sellega rahul ei ole.
Tulenevalt sellest, et magistritoé on avalik, on ettevitete ja asutuste ning nende
kontaktide nimed anoniimiseeritud ja ldhtutakse vaid andmetest, mida koguti ning
tildistati ka millises valdkonnas milliste toodete kasuks valik langeb. Koik
intervjueeritavad ettevotted / asutused ei ole Telia Eesti poolt hallatud. Nende kohta kéiv

info on magistrit6o autoril olemas ega vajanud eraldi intervjuu voore. Sellist tiiiipi info
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on teenusepakkuja mudelis védga oluline ning magistrit66 autor on darmiselt tanulik, et tal

kiesoleva t60 kirjutamise kdigus selline voimalus tekkis.
Autori poolt on ettevotted / asutused jagatud kolmeks:
e IT teenuse pakkuja
e Erasektori suurettevote, kes kasutab oma lahendust toovahendite halduseks

e Avalik sektor, kellel rakenduvad erinevad turvanduded ja enamjaolt on RMM

SaaS teenus vilistatud.
Kiisimused, mida intervjuude kéigus kiisisin:
e Tookohtade haldamiseks kasutatav tarkvara
o Nende plussid ja miinused
e Mobiilsete seadmete halduseks kasutatav tarkvara
o Nende plussid ja miinused
e Kas ettevotte / asutuse turvapoliitika lubab SaaSi teenust seadmete halduseks

o Kui El, siis millest tingituna.

5.1.1 IT teenuspakkuja jareldused

Teenusepakkujate seisukohalt on koige olulisem funktsioon kaugjélgimise ja —halduse
platvormi juures kliendipohisus ehk tenanti pShine vaade nii halduse, monitooringu kui
auditeerimise / raporteerimise osas ja see suuresti vilistab enamiku iseenda keskkonnas

hostitavaid lahendusi ja ainuke erinevus on siinkohal Telia Eesti, kes ise haldab RMM

tarkvaraplatvormi nimega N-Central.
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Joonis. 2 Intervjuude kaugjélgimise ja —halduse tarkvarade kasutuse osakaal teenuspakkujate juures

Koik teenusepakkujad kasutavad téokohtade halduseks ja mobiilsete seadmete halduseks
erinevaid platvorme. Enamjaolt on t66koha halduses Windows operatsioonisiisteemiga
to0jaamad ning vahesel médral Apple OSX operatsioonisiisteemiga ning sellest tulenevalt

on Apple kohta vihem tagasisidet.

Mobiilsete seadmete halduse jaoks kasutatavate platvormide osas jareldusi véga teha ei
saanud, sest kdik lahendused olid erinevad ning iihe tagasiside pinnalt ei saa teha
jareldusi. Tendents on aga koigil teenuspakkujatel iiks - Klientide huvi on suurenemas
ning M365 platvormide kasutuselevotmisega on paljudel klientidele voimalus kasutada

Microsoft Intune platvormi ja see tundub olevat meie regiooni iildine suund.

5.1.2 Erasektori suurettevotte jireldused

Tulenevalt sellest, et meie regioonis on todkohtade operatsioonisiisteemiks erasektori
drilahenduse osas Microsoft Windows, siis on enamasti kasutusel Microsoft Microsoft
System Center Configuration Manager (SCCM)
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Joonis. 3 Intervjuude kaugjalgimise ja —halduse tarkvarade kasutuse osakaal erasektoris

Mobiilsete seadmete halduseks on erinevaid tooteid, kuid samamoodi nagu
teenusepakkujate puhul, on ka suurklientidel killustatus ning eraldi voib vélja tuua vaid
Intune. Seda kasutatakse pohjusel, et osade M365 litsentsidega on Microsoft Intune
kasutus lubatud. Samuti vdib mainida Vmware workspace onem jamf pro ning Mosly.
Samas, sellelt pinnalt suuri jareldusi teha ei saanud ning intervjuud on kui sisend, et MDM
valdkonnas on vdimalik turuosa vdita kui teenus vastab ootustele ning ei iileta mdistlikku

hinnataset. ,,Maistlik* on klienditi vdga erinev ehk subjektiivne hinnang.

5.1.3 Avaliku sektori jareldused

Avaliku sektori intervjuude tulemusena saab vaid jareldada, et SaaSi teenuste osas on
ebaselgus ning seadusi annab tdlgendada erinevalt. Keegi aga ei riski ning kdik avalikust
sektorist saadud vastused ttlevad, et toOkohtade haldamiseks kasutatakse Microsoft

Microsoft System Center Configuration Manager (SCCM)
Mobiilsete seadmete halduse osas ammendavaid vastuseid ei saanud.

5.1.4 Intervjuude kokkuvote

Autor omandas intervjuude kédigus suurel hulgal teadmisi klientide ootustest

teenuspakkujale, mis paneks neid kaaluma teenus sisse osta, mitte seda ise osutada.
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Adrmiselt viirtuslik oli aru saada kasutuselolevate platvormide plussidest ja miinustest.
Tekkis todemus, et probleemi piistituses véljatoodud kaugjalgimise ja —halduse tarkvara,
mis suudaks teostada ka mobiilsete seadmete haldust, ei pruugi olla realistlik eesmark.
Kokkuvottes said valimisse mitu uut platvormi, mida kaaluda v&imaliku uue
teenuspakkuja mudelisse sobiva RMM tooriistana. Lisaks sai selgeks, et endiselt ei ole
voimalik monel juhul pakkuda klientidele teenust kui valituks osutub SaaSi teenusmudeli
RMM platvorm. Sellisel juhul peaks konkreetsete klientide puhul olema eraldiseisev
lahendus ning vaadates Microsoft SCCM kaalukat tileolekut valikute hulgas, peab seda
infot valimis tugevalt arvestama kui nende klientide ootust. Siinkohal vajalik ka mérkida,
et avaliku sektori halduse alla kuuluvatel haridusasutustel on 0Oigus saada
haridusasutustele tasuta M365 litsentsid, millega on lubatud ka Microsoft SCCM

kasutamine ning see loob analoogsetele klientidele selged ootused.

Intervjuude pdhjal valimisse saanud tarkvarad kujunesid vestluste pohjal. Autoril ja
toorithmal ei tekkinud iga toote osas Kkindlust, et need sobituks Telia Eesti
teenusmudelisse, kuid siiski jdid valimisse jargnevad kaugjilgimise ja —halduse

tarkvarad:
o Kaseya VSS
e Datto RMM
e Miradore Management Suite

e ConnectWise Automate.

5.2 Turu-uuringu pohjal valimisse saanud tarkvarad

Autor uuris koos oma toorihmaga erinevate tootjate funktsionaalsusi. Alustuseks
tahtsime teada erinevate uuringute tulemusi ning millised trendid on kogu maailmas.
Maailma tuntuim ettevite selles valdkonnas, kes viljastab kindla perioodilisusega
erinevate IT valdkonna teenuste ja toodete kohta analiilise on Gartner ja tema Magic
Quadrant analiiiis. Kahjuks 16petas Gartner 2016. aastal toovahendite kaugjalgimise ja -
halduse valdkonna analiiiisimise viites, et antud valdkond on juba vilja kujunenud ning

uut innovatsiooni enam ei jargne [5].
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Valdkond, mida Gartner siiski jitkab, on teenuste jdlgimine, mis suudavad pakkuda
kaugjélgimist ja —haldust koikidele platvormidele, olgu selleks siis Mobiilne seade voi

moni muu téévahend (Unified endpoint management)

Autoril koos oma to6rithmaga Onnestus saada ligipddsud Gartneri uurimistodle neis
valdkondades, kuid tulenevalt erinevatest eesmérkidest Telia Eesti soovitus ning Gartneri
analiiiisis ei andnud need raportid viga palju lisainfot uurimise 1dbi viimiseks. Samuti
peab autor vajalikuks markida, et tulenevalt Gartneri rangele viitamispoliitikale ei tooda
kéesolevas magistritoos vélja iihtegi fakti antud raportitest, et mitte minna vastuollu
autoridiguse seadustega. Samas saab oelda, et mitu Gartneri analiiiisis vélja toodud

ettevOtet on oma kaugjalgimise ja —halduse platvormidega 16plikus valimis [6].

Jargnevalt jaotas 10putdo autor uurimisgrupi kaheks soltumatuks tooriihmaks ning nidala
jooksul teostati iseseisvad uurimused, kasutades erialaseid artikleid, raamatuid ning
arvustusi. Samuti  alustasime  otsesuhtlust lahendusi pakkuvate ettevotete
kasutajatugedega, et saada lisainfot mida nende kodulehtedelt vo1 muudest allikatest oli
keeruline leida. Seejérel esitasid tooriihmad oma tulemusi, mis iillatuslikult olid suures

osas kattuvad ning pédrast néddalapikkust uurimustood jdid valimisse jargnevad

lahendused:
e Atera
¢ NinjaBRMM

e Manage Engine Desktop Central MSP
e Pulseway

Itarian

5.3 Loplik kaugjilgimise ja —halduse tarkvarade valim

Loplikku valimisse jéi lisaks intervjuude ja turu-uuringu pohjal valituile ka olemasolev
SolarWinds N-Central, sest uut platvormi tuleb vorrelda olemasolevaga ja selgitada vélja
kas tOoriista viljavahetamisele investeeritud aeg ennast Oigustab. Seega, kiesoleva

magistritdé raames on kaugjélgimise ja —halduse tarkvarade valim jargnev:
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e SolarWinds N-Central

e Miradore Management Suite

e Atera

e NinjaRMM

e ConnectWise Automate

e Pulseway

e Manage Engine Desktop Central MSP
e ltarian

e Kaseya VSA

e Datto RMM

6 Kaugjalgimise ja —halduse tarkvarade vordlus

Kéesolevas peatiikis annab autor iilevaate nii ettevotetest kui kaugjélgimise ja —halduse
tarkvaradest, mis padsesid 8 parima toote hulka ehk mahtusid valimisse. Iga alampeatiikk
keskendub konkreetselt iihele tootele ning lisaks iildisele kirjeldusele annab autor ka

tilevaate selle lahenduse plussidest ja miinustest.

6.1 SolarWinds N-Central

Telia Eesti on SolarWinds N-Centralit kasutanud primaarse kaugjilgimise ja —halduse
platvormina iile kolme aasta ning suures plaanis on toode oma funktsiooni ning ootusi

taitnud.

Lihemalt ettevottest ja tootest. Mérgin alustuseks, et SolarWindsi MSP alliiksus on hetkel
emafirmast eraldumas. Autor voib vaid arvata, et selle pdhjuseks on hiljutine

turvakatastroof SolarWinds Orion platvormil, kuigi MSP tooted on tehnoloogiliselt tdiesti
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erinev platvorm ja polnud asjasse segatud, kuid magistritod autori arvates pole
SolarWindsi kaubamérk seoses hiljutise turvakatastroofiga hetkel eriti atraktiivne. Toote
esindajate info kohaselt oli eraldumine juba varem plaanis. Magistrito6 kaitsmise hetkeks
peaks SolarWinds MSP uueks nimeks olema N-Able [7].

N-Able on eksklusiivselt teenuspakkuja toodetele keskendunud firma, mis on omasuguste
seas iiks suurimaid ja kogenumaid. Ettevote on arendanud MSP tooteid alates 2009.
aastast ning nende tooted on kasutusel enam kui 20 000 IT-teenusepakkuja juures, kelle
halduse alla kuulub iile 5 miljoni halduses oleva 16ppseadme. N-Able kontorid ja arendus
asuvad Edinburghis (Shotimaal) ja Ottawas (Kanadas). Magistrit6o kirjutamise ajal oli
SolarWindsi administratiivne peakontor Austinis (USA) ja veel ei teata kus N-Able
juhtkond baseeruma hakkab. [8].

N-Centrali voi uue nimega N-Able iiks tugevaid plusse on kohaliku regiooni tugev
kompetents ja kohalolu. Altacom on N-Able eksklusiivne maaletooja Eestis, Litis,
Leedus ja Soomes. Nende partneriteks on iile 100 kohaliku IT-haldusteenuse pakkuja, kes
N-Able erinevaid tooteid kasutavad [8].

Altacomil on tehnilised osakonnad Eestis ja Leedus, mis pakuvad kohalikku tuge
toopaeviti kl. 9-17. Lihtsad infoparingud ja keskmise raskusastmega tehnilised kiisimused
suudetakse {iildjoontes lokaalsete teadmistega lahendada ning raskemate puhul
kasutatakse SolarWinds MSP kontakte ja tootja ressursse. Partneritel on vdoimalik N-Able
tehnilise toega ka otse suhelda, aga pigem eelistatakse Altacomi, sest siis on koik

poordumised 14bi iihte kontakti [8].

N-Central kaugjdlgimise ja —halduse tootest ldhemalt. Tegemist on laia
funktsionaalsusega tookohahalduse tooriistaga ning tema peamistest omadustest juba

allolevate loetelude vormis.
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Joonis. 4 N-Central keskhalduskonsooli vaade (https://www.solarwindsMSP.com/products/n-central,

2020)

Pohilised funktsioonid [2]:

Monitooring ja info kogumine (siisteemilogid, uuenduste ja turvapaikade info,
varunduse onnestumine, joudluse monitooring, teenuste tervis, vorguteenuste

toimimine)

Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, kolmandate

osapoolte tarkvara)

Remote connection (pildi iilevotmine, taustal kdsurea kasutamine, Remote
Desktop, SSH jne.)

Raportid (riist- ja tarkvara iilevaade, siisteemimuutused, kohandatud SQL

péringute vdimalus toorandmetest)

Automatiseeritud tegevused (tarkvara paigaldus, ID-tarkvara uuendamine, sétete
standardiseerimine ja auditeerimine, kohalike kasutajate haldus, lisaks koik, mida

PowerShell (Win) voi Configuration Profile-dega (Mac) teha on voimalik)

Microsoft Intune integratsioon
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Kergekujuline vorguseadmete jalgimine (vOrgu topoloogia kaardistamine, ping ja

SNMP péringud vorguseadmetesse)

Valikulised lisafunktsionaalsused otse ldbi agendi (viirusetorje, SentinelOne

EDR, varundamine)
Erinevad API-d integratsioonide loomiseks

Multi-tenant ligipadsu voimalus 16ppkliendi kasutajale.

Positiivne:

Suur tootja, kes keskendub eksklusiivselt MSP-dele ja kellel on vahendeid ajaga

kaasas kéia ja turu vajadustele reageerida
Tugev kohaolu meie regioonis
Voimalus hostida haldust nii oma infrastruktuuris kui tootja pilves

Paindlikud automatiseerimise vOimalused loovad vdimaluse omapoolse
arendusega kompenseerida seda, mis raportites ja kliendi enda spetsiifiliste

vajaduste tottu puudu voiks jadda.

Eraldi tootena spetsiaalselt MSP-de kasutamiseks vilja arendatud

varunduslahendus.

Negatiivne:

Ise hostides on N-Centrali rakendus koos operatsioonisiisteemiga ,,must kast* ehk
meil teenuse osutajana puudub operatsioonisiisteemi siseselt root-digused ja ilma

N-Centrali inseneri abita midagi muuta ega parandada ei saa.

Suure mahuga 16pp-punktide korral pole hetkel muud lahendust kui teha mitu
erinevat keskkonda, mille halduse alla 16pptarbijad on voetud. Hetke piir umbes
20 000 hallatud seadme juures, kuid tootja lubab ldhiaastatel nimetatud

haldusvoimet mitmekordistada.
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6.2 Miradore Management Suite

Telia Eesti kasutas Miradore Management Suite kaugjalgimise ja —halduse tarkvara enne
SolarWinds N-Centrali kasutuselevottu ehk kasutajakogemus on ettevéttes kiill olemas,

kuid toode on aja jooksul monevdrra muutunud [9].

Miradore on Soomes asutatud tarkvaraettevote, mis spetsialiseerub erinevate
10ppseadmete haldusele, olgu selleks mobiil vai téokohaseade. Miradore asutati 2006.
aastal ning on kasvanud arvestatavaks tegijaks kaugjalgimise ja —halduse tarkvara tootjate
seas. Nende tooteid on kasutatakse enam kui 10 000 ettevottes ning rohkem kui 180

erinevas riigis ehk tegemist on globaalse ettevottega [9].

Siinkohal pean vajalikuks markida, et Miradore Online ja Miradore Management Suite
on tdiesti erinevat tooted. Miradore Online on SaaS teenusena kasutuselolev
mobiilseadmete haldus (MDM) platvorm ning Miradore Management Suite on

kaugjélgimise ja —halduse platvorm téokohtade halduseks [8].

= I Miradore

vices
@ HOME =
= = ]
Selectcolumns v | G Refresh =
Prod m Software ver: u Lastreported  Ownership ::( DIty A Device typ:
CUENROLLMENT = B g

# MANAGEMENT -

COMPANY -

2 SYSTEM =

Joonis. 5 Miradore Management Suite keskkonsooli vaade (https://www.miradore.com/knowledge/using-
miradore/what-is-miradore/, 2020)

Pohilised funktsioonid [9]:
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Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX,

Linux ja kolmandate osapoolte tarkvara)

Automatiseeritud tegevused (tarkvara paigaldus, sitete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)

Taielikult automatiseeritud operatsioonisiisteemi paigaldus ilma inimese

sekkumiseta
Raportid (riist- ja tarkvara iilevaade, siisteemimuutused)

Analiiiitika ning monitooring erinevate siindmuste tuvastamiseks ning

kaardistamiseks.

Positiivne:

Windowsi seadme stabiilsuse skoori KPI, mis tuvastab lihtsas raportis seadme

iildise heaolu
Litsentside vajaduse kaardistamine

Ule 1400 erineva tarkvara paigaldus- ning uuenduspaketid luuakse Miradore

poolt, et teenuspakkuja elu oleks lihtsam
Suur hulk erinevaid API liidestusi tootja poolt olemas

Vordlemisi lihtne juurutus / migratsiooni protsess.

Negatiivne:

o Kasutaja saab Apple 10S seadmest Miradore rakenduse iseseisvalt eemaldada

ehk halduse alt maha votta

e 2021. aastal rakendus uus hinna méadramise mudel, kus the asukoha kohta
peab olema minimaalselt 50 seadet halduses, mis enamjaolt ei sobi MSP

mudeliga.
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6.3 Atera

Meie regioonis {isna vahetuntud ettevte nimega Atera. Ettevate asutati 2006. aastal ning

on konkreetselt kaugjdlgimise ja —haldus tarkvara tootev ettevote, kes pigem keskendub

oma toote arendamisel vdiksemate ja keskmise suurusega IT teenuspakkujate segmendile.

Ettevote asub Tel Aviv- s (lisrael) ning nende toodet kasutatakse enam kui 75 riigis tile

maailma [8].
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Joonis. 6 Atera RMM konsooli vaade (https://www.atera.com/, 2020)

Pohilised funktsioonid [10]:

EXCHANGE

) @
{ )
\_/

AVAILABILITY

GENERAL

®©

e Kaughaldus

e Monitoorimine

e [T seadmete haldus iihes baasis

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux
ja kolmandate osapoolte tarkvara)

e Vorguseadmete kaardistus

e Tulenevalt sellest, et nad pigem segmenteerivad ennast viiksema seadmete arvuga

klientide suunal, siis litsentseerimine on kasutajapShine ehk 1dppseadmete

agentide arv ei ole oluline.
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Positiivne:

e Hinna ja kvaliteedi suhe

e Paigaldus ning migratsioon on loogiline.
Negatiivne:

e Raportite siisteem on algeline

e Kasutajatugi ja nende vastused jitavad soovida.

6.4 Ninja RMM

Ninja RMM asutati 2013. aastal missiooniga luua lihtne ja intuitiivne kaugjalgimise ja —
halduse platvorm, et aidata MSP-de IT toétajate elu lihtsustada. Ténaseks on ettevote
kasvanud globaalseks ettevotteks, kelle peakontor asub Silicon Valleys (USA) ning kelle
heaks tootab ronkem kui 150 inimese iile maailma. NinjaRMM platvormi kasutab {ile
5000 MSP ja nad julgevad viita, et on nad on kdige kiiremini kasvav kaugjalgimise ja —

halduse SaaSi teenus maailmas [8].
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Joonis. 7 NinjaRMM keskkonsooli vaade (https://www.ninjarmm.com/, 2020)

Pohilised funktsioonid [8]:

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX,

Linux ja kolmandate osapoolte tarkvara)
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e Automatiseeritud tegevused (tarkvara paigaldus, sétete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)
e Vorguseadmete haldus, kui on vajadus sama platvormiga ka neid hallata
e Sisse-ehitatud kaughalduse funktsionaalsus

e Keskkonsooli, raporteid ning muid véljundeid on vdimalik panna kuvama oma
ettevotte logode ning varvitoonidega, et teenuspakkuja saaks platvormi kasutades

anda libivalt analoogset kasutajakogemust
e Raporteerimise funktsionaalsus
Positiivne:
e Ligipddsu loomine ilma administratiivsete diguste jagamiseta
e Mohbiilirakendus (Android ja 10S) IT seadmete kaugjalgimiseks ja —halduseks
e Abivalmis kasutajatugi

¢ NinjaRMM Kkliendid saavad tasuta piiramatus mahus koolitusi ning migratsiooni

nende platvormile

e Erinevate arvustuste ning kiisitluste jargi eelistatud RMM tarkvara uuenduse

funktsionaalsuses ning parima kasutajaliidesega lahendus.
Negatiivne:

e Testimiste kdigus ilmnesid stabiilsuse probleemid. Nimelt ei Onnestunud
testperioodidel mitmel korral hallatava tdokoha kaughaldust rakendada ehk nii

Oelda pilti iile votta.

6.5 ConnectWise Automate

ConnectWise on koige pikema ajalooga ettevote, kes valimisse joudis. Ettevote asutati

1982. aastal ning algselt oli ta IT teenust pakkuv ettevote. Aja jooksul kasvas nende enda
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arivajadustest 1dhtuvalt teenuspakkuja mudeli jargi loodud kaugjédlgimise ja —halduse
platvorm, mille esmaversioon anti vélja 1995. aastal ning nende teenuste portfell ning

integratsioonide arv on kasvanud tdnaseni.

ConnectWise Automate platvormi kasutab iile 30 000 kliendi rohkem kui 70 riigis. Nende
peakontor asub Tampas (USA) ning harukontorid on paljudes teistes USA suurlinnades
ning globaalse ettevottena on nad esindatud ka Inglismaal, Indias ning Austraalias [8].
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Joonis. 8 ConnectWise Automate keskkonsooli vaade (https://www.g2.com/products/connectwise-
automate/reviews, 2020)

Pohilised funktsioonid [11]:

Defaut Fit

99:
Low (3900

High (10.0-7.0) Medium (6.9-4.0)

e Automaatne skaneerimine vorgusolevate seadmete tuvastamiseks ning CMDB-

sse lisamiseks

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux
ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sétete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)

e Vorguseadmete ja serverite ning virtuaalplatvormide (hyper-v / vmware vsphere)
haldus
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e Sisse ehitatud kaughalduse funktsionaalsus

e Suur hulk erinevaid eeldefineeritud monitooringu ning halduse parimaid

praktikaid, mida on soovituslik kasutada 16ppseadmete halduseks.
Positiivne:

e Koolitamine, kogukond ning konsultatsioon — ettevdte on loonud hea keskkonna
kasutajatele, et infot vahetada voi harida ennast suurel hulgal ette salvestatud
videoloengutega ning samuti on voOimalus tellida koolitus konkreetselt oma

vajadustest ldhtuvalt.
Negatiivne:

e Viimasel ajal on kliendid nende juures lahkuma hakanud (2019. aasta martsis
osteti nende ettevote Thoma Bravo Portfolio ning pérast seda on klientide

tagasiside muutunud negatiivseks)
o Raportite tookindlus ja kvaliteet jatab soovida

e Kasutajatugi

6.6 Pulseway

Pulseway on 2011. aastal Dublinis (lirimaal) loodud ettevote, millel on lihtne eesmaérk.
Pakkuda kaugjalgimise ja —halduse platvormi, mida on lihtne kasutada nii arvutis kui
mobiilses seadmes. Pulseway-1 on rohkem kui 6000 klienti (kelle hulgas on iile 4000
MSP), mis asuvad enam kui 80 riigis [8].
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Joonis. 9 Pulseway keskkonsooli vaade (https://www.pulseway.com/blog/network-discovery-and-
automatic-deployment-guide, 2020)

Pohilised funktsioonid [12]:

Mobiilseadmete tarkvara ning voimalikult kiire teavitamine sdltuvalt SLA-st

e Uks haldusliides serverite, tddjaamade ja vorguseadmete halduseks ja

monitooringuks

e Pulseway rakendusesiseselt on voimalik luua tookdske ehk ettevotetel, kellel

puudub oma tookaskude haldusandmebaas, on kdik vajaminev iihes kohas

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux

ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sitete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)

Varunduse, viirusetdrje jne kontroll.
Positiivne:

e Lihtne moodus ehitada monitooringu teadete peale automaatseid tegevusi, mille
abil ilma inimese sekkumiseta viga lahendada
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e Lihtne sisse-ehitatud kaughalduse tooriist
Negatiivne:
e Suur vahe vdoimekuses Windowsi seadmetes ning muudel platvormidel
e Korduvate monitooringualarmide puhul ei teavitata uuesti
e MSP poolsete soovide jargi platvormi kohandamine on ndrk voi puudulik
e Kodulehel olev dokumentatsioon on vidga vananenud

e Kallim kui teised analoogsed lahendused

6.7 ManageEngine Desktop Central MSP

Zoho Corporation asutati 1996. aastal USA-s ning alustamise hetkest on ettevote olnud
koheselt kasumlik. Ettevote ei arenda mitte ainult kaugjélgimise ja —halduse platvormi,
vaid tegeleb ka loT platvormide arendamisega. Rohkem kui 50 miljonit kasutajat
erinevates ettevotetes kasutab Zoho operatsioonisiisteemi 0ma igapaevaste toimetuste
tegemiseks. Meie regioonis ei ole see tuntud platvorm. ManageEngine Desktop Central
MSP on kasutusel rohkem kui 180 000 ettevottes iile maailma ning aitab enam kui 3

miljonil teenusepakkuja IT to6tajal oma igapédevast t6od teha [8].
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Joonis. 10 7.7 ManageEngine Desktop
(https://lwww.manageengine.com/products/desktop-
central/help/getting_started/understanding_desktop_central_ui.html, 2020)

Central MSP keskkonsooli vaade

Pohilised funktsioonid: (enam kui 90 erinevat lahendust iihes konsoolis ehk koiki
funktsionaalsusi eraldi vilja ei hakka tooma) [8]
e Tookaskude halduse lahendus koos IT varahalduse andmebaasiga

e Suurel hulgal erinevaid integratsioone kasutajate halduseks (Active Directori,
M365)

e Erinevate tdokohtade, mobiilsete seadmete jne haldus {ihes konsoolis

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux
ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sitete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)
e Varunduse, viirusetdrje jne kontroll
e Erinevad turvalahendused

e Erinevate IT seadmete ja rakenduse joudluse monitooring
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Positiivne:
e Erinevad sisse-ehitatud raportid on hea funktsionaalsuse ning sisuga

e Ldppkasutaja iseteenindusportaal on kasulik ning analoogne Microsoft System
Center Configuration Manageri tarkvarapoega (funktsionaalsus, mida paljudel
teistel ei ole).

Negatiivne:

e ManageEngine kasutab oma nime loogikat uuenduste nimetamiseks ehk keeruline

on kokku viia nditeks Windows KB vdi CU uuendusi ManageEngine omadega

e Kui kasutaja on rakenduste poest votnud konkreetse rakenduse ja poes asendada

see uuema versiooniga siis Iopptarbija rakendust automaatselt ei uuendata.

6.8 Itarian

Comodo Group on rahvusvaheline ettevote, mis asub USA-s ning mille {iks
kaubamaérkidest on Itarian. Itariani tooteliin asutati 2018. aastal, see tdhendab ta on turul
iiks uuemaid tegijaid, kuid Kiirelt populaarsust kogunud ning viidetavalt on neil iile
miljoni partneri, kellel voimaldatakse nende vahenditega parema kvaliteediga hallata
toovahendeid [8].
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Joonis. 11 Itarian RMM keskkonsooli vaade (https://wwuw.itarian.com/, 2020)

Pohilised funktsioonid [8]:

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux

ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sdtete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)
e Sisse-ehitatud kaughalduse funktsionaalsus
e Tookaskude haldusliides koos varahalduse andmebaasiga
e Mobiilseadmete haldus (MDM)

e Erinevad turvalahendused — vorgu hinnang, pahavara otsimine ja eemaldamine
jne.

Positiivne:
e Turvalahendused suudavad reaalselt blokkida tuntud ohtusid

o Kasutajaliides oli intuitiivne, kuid vajab seadistamist, et oma soovidele vastavaks

muuta
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e Kliendi vorgus agentide paigaldamine on lihtne, sest iga agent on vdimeline

vajadusel vorgus uuele seadmele haldustarkvara paigaldama

e FErinevad voimalused tarkvara paigaldamiseks kliendi arvutisse ning lihtne
moodus standardprofiilide loomiseks garanteerimaks, et dige profiiliga kiib alati

kaasas sobiv tarkvara.
Negatiivne:
e Mobiilseadmete haldus ei vasta ootustele
e Hetkel puudub SNMP monitooringu funktsionaalsus
e Kaughalduse too6riist on keskmisest aeglasem

e Erinevate viirusetdrje tootjate integratsioonide arv on viike ning jadb mulje nagu

nad dritaks seeldbi suunata kasutajat valima Comodo viirusetorjet

e Testimise ajal ei Onnestunud administraatori poolt manuaalselt algatatud

tarkvarauuendusi to6le saada ja tuli oodata automaatset paigaldust

e Suurima mure — hetkel ei ole Itariani RMM suuteline Windowsi versioone

uuendama, vaid ainult paigaldama uuendusi ja turvapaikasid.

6.9 Kaseya VSA

Kaseya ettevote loodi USA-s 2000. aastal ja nad on loonud erinevaid kaubamarke, mille
kaudu pakutakse erinevaid IT lahendusi (Unitrends, RapidFire, IT Glue). Rohkem kui 40

000 ettevotet iile maailma on otsustanud kasutada Kaseya tooteid [8].
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Joonis. 12 Kaseya VSA keskkonsooli vaade (http://www.kaseya.com, 2020)
Pohilised funktsioonid [8]:

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux
ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sitete standardiseerimine ja
auditeerimine, konfiguratsiooni muudatused jne)

e Sisse-ehitatud kaughalduse funktsionaalsus

e Mobiilseadmete haldus (MDM)

e Serverite, vorguseadmete jne haldus

e Erinevad turvalahendused — vorgu hinnang, pahavara otsimine ja eemaldamine,
jne.

Positiivne:

e Koolituskeskkond suure hulga dppematerjaliga

e Unified RMM ehk neil on viga kindel suund, et olenemata sellest, milline seade
vajab haldust vdi monitooringut, siis seda saab teha 1dbi Kaseya VSA

e Suurel hulgal lisasid ehk suure tdendosusega on Kaseya VSA-1 lisamoodul voi

toode, mille abil teenuspakkuja mure lahendada. Vordluseks - monel véiksemal
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RMM tarkvaratootjal on vaid pohifunktsionaalsused ja iilejddnud lisad peab

teenuspakkuja ise arendama.
e Erinevate kliendipdhiste poliitikate ja standardkonfiguratsioonide loomine.
Negatiivne:

e Mac OSX platvormi voimaluste piiratus (suuremate versiooniuuenduste toe

puudumine)
e Kasutajaliides ei ole loogiline

e Kliendi tddjaama kontrollimiseks peab klient iisna tihti andma loa jargnevateks

tegevusteks, mis vdib tekitada liigset ajakulu

e Kaseya on turul ostnud ja ostab jatkuvalt hiid tooteid, mida oma portfelli liita,
kuid nende liitmine oma Okosiisteemi on ajakulukas. Voimalikust koostoost
radkides tekitab suur valikute hulk monevorra segadust, sest iga funktsioon on
sisuliselt omaette toode ning tekib tunne, et iga viikse asja eest peab automaatselt

juurde maksma

e Raportid ja aruanded, mis Kaseya VSA-s automaatselt eksisteerivad, on segadust

tekitavad ja 1lmselt kliendid ilma tdlkimata nendest aru ei saaks.

6.10 Datto RMM

Datto asutati USA-s 2007. aastal ja nende fookus on suunatud teenuspakkujatele ehk
nende klientideks on MSP-d. Datto’s to6tab iile 1600 inimese ning Datto SaaS RMM
teenust kasutab ronkem kui 17 000 teenuspakkujat. Tanaseks on Datto laienenud enam
kui 20 riiki, et oma klientidele 1dhemal olla [8].
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Joonis. 13 Datto RMM keskhalduskonsooli vaade
(https://help.aem.autotask.net/en/Content/3ANEWUI/DashboardssDASHBOARDS.htm, 2021)
Pohilised funktsioonid [8]:

e Turvapaikade ja uuenduste paigaldamine (Microsoft Windows, MAC OSX, Linux

ja kolmandate osapoolte tarkvara)

e Automatiseeritud tegevused (tarkvara paigaldus, sdtete standardiseerimine ja

auditeerimine, konfiguratsiooni muudatused jne)
e Sisse-ehitatud kaughalduse funktsionaalsus
e Serverite, vorguseadmete jne haldus

e Erinevad turvalahendused — vorgu hinnang, pahavara otsimine ja eemaldamine,

jne.
Positiivne:

o Ettevotte suhtluse tase erineb suuresti teistest ettevotetest, kellega magistrit6o
kirjutamise kdigus suhtlesin, pidades silmas nii kasutajatoe, miitigi-inimeste kui

ka inseneridega suhtlemist

o Koolituskeskkond ja koolitused, et tagada Datto RMM kasutajatele vajalikud
oskused

e Fokuseeritud MSP-dele ehk ei konkureeri iihegi teenusepakkujaga nende turul

ning tulenevalt sellest, et suhtlus erinev teiste RMM tootjate omast
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e 24/7 t6oriihm, mis on suuremate intsidentide korral abiks teenuspakkujatele ka

siis kui tegemist ei ole Datto siisteemi veaga.

e Datto sertifikaadid, et tdestada Telia Eesti klientidele, et toovahend, mida me

kasutame, on inseneridel selge ning meid voib usaldada.
Negatiivne:

e MDM puudumine (Datto lahendusse kuulus MDM mdned aastad tagasi ehk
suures plaanis olid nad Unified RMM, kuid kuna nad ei suutnud tagada sellist

kvaliteeti, mida nad ise soovisid pakkuda, siis Iopetasid MDM toe).

7 Lahenduse valimine

Kéesolevas peatiikis kirjeldab autor, milliste kriteeriumite alusel erinevaid kaugjélgimise

ja—halduse tarkvarasid omavahel vorreldakse.

Peatiikis 5 on antud iilevaade eelinfost, mille alusel koostati valim lahendustest, mille
vahel valik tehakse. Intervjuud ning uurimust66 on kdesolevas magistritdds vaadeldav
kui eelinfo. Sellele lisaks vorreldakse kas antud tooted vastavad Telia Eesti teenuspakkuja
poolsetele tingimustele ning seejarel tehakse tehnilised testid testkeskkondades, et aru
saada tehnilisest vdimekusest reaalses elus. Testimisse on kaasatud osapooled igast
haldusahelast, et kdik vajadused oleks arvesse voetud ning kaardistatud. Seejérel tuleb
uurida kas valitavad lahendused sobituvad olemasolevatesse tarne- ning
haldusprotsessidesse voi tuleb kogu ettevittes teostada ka to6laadi muutusi, et juurutada

uks voi teine lahendus.

Vordluse tulemusena tekib pingerida, mille osas kolm parimat toodet rakendatakse
reaalselt halduses oleva kliendi siisteemi. Alampeatiikis 7.2 kirjeldatakse antud lahenduse
puhul iihe kuu pikkust klienti kaasavat pilootprojekti, mille kdigus kaardistatakse nii
teenusepakkuja kui kliendi tagasiside ning nende pilootprojektide tulemusena peab
tekkima iiks kindel valik, mis saab olema Telia Eesti AS tulevikulahendus vdhemalt

jargmiseks kolmeks aastaks. Voitjaks osutunu valik on vélja toodud alampeatiikis 7.3
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7.1 Vordlustabel esmase valimi kohta

Kéesolevas alampeatiikis toob autor esile tdhtsamad punktid ning kas konkreetne
kaugjdlgimise ja —halduse tarkvara vastab tehnilistele ning protsessilistele nouetele.
Samuti on voimalusel toodud vilja avalikud hinnad konkreetse tootja kohta, aga hindu
tiks-lihele otseselt vorrelda ei saa, sest igal tootjal on erinevad litsentsitingimused kas
kasutaja- voi seadmepohised. Autor vOib omast kogemusest nentida, et kodulehel voi
esmase poordumisega antud hinnad ning reaalse vdimaliku ostutehingu hinnad Telia Eesti
mahu juures erinevad suuresti. Tulenevalt konfidentsiaalsuslepingutest ei saa tipset
hinnastust kdesolevas to0s vilja tuua. Toodete omavahelised suhteskaalad tuuakse vaid

kolme parima toote kohta alampeatiikis ,,Kliente kaasavate pilootlahenduste tarned

Nagu eelnevalt 6eldud, on valimi koostamisel tdhtis argument kas tegemist on SaaS voi
onprem ehk teenuspakkuja poolt iseseisvalt majutatud lahendusega. Samuti on viga
oluline toote hind, teenusepakkuja vaadete olemasolu ehk kliendipShised raportid ja
vaated ning APl olemasolu erinevate integratsioonide ning liidestuste tegemiseks.
Konkreetsetele kiisimustele annab vastuse Tabel 2 Kaugjélgimise ja —halduse vordlus
1/3¢

Tabel 2 Kaugjilgimise ja —halduse vordlus 1/3 [4]

Tingimus / Saas / Veebileht Hind MSP API
Toode Onprem vaade | olemasolu
Solarwinds N- | Saas/ www.solarwindsMSP.com | $2.00/ month | JAH JAH
Central Onprem per device

Miradore Onprem www.miradore.com $3.00 / month | JAH JAH

Management per device
Suite
Atera SaaS https://www.atera.com | $79.00 / JAH JAH
month per
user
Ninja RMM SaaS WWW.ninjarmm.com $3.00 / month | JAH JAH
ConnectWise | Saas ja www.connectwise.com $4.00 JAH JAH
Automate Onprem
ManageEngine | Saas ja WWW.manageengine.com JAH JAH
Desktop Onprem
Central MSP
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https://www.solarwindsmsp.com/products/n-central
https://mms.miradore.com/miradore-management-suite/
https://www.connectwise.com/software/automate
https://www.manageengine.com/desktop-management-msp

Pulseway Saasja www.pulseway.com $1.35 JAH JAH
Onprem
Itarian Saas ja www.itarian.com $0.8 JAH
Onprem
Kaseya VSA Saas ja www.kaseya.com $5.95 JAH JAH
Onprem
Datto RMM Saa$ www.datto.com €1.50 JAH JAH

Haldustegevuste puhul on viga oluline, et nimetatud tootajad saaksid teostada
konkreetselt neid toiminguid, mis nendele on ette ndhtud. Sellega peetakse silmas diguste
haldamist, mida on koige optimaalsem teostada ldbi olemasoleva Active directori
andmebaasi ehk liidetus kaugjdlgimise ja —halduse siisteemiga on &ddrmiselt oluline.
Samuti on vajalik kliendi seadmete tuvastamine ning siisteemiga liitmine nii automaatselt
ja vidhese inimeste sekkumisega kui voimalik. Lisaks on viimasel ajal {iha olulisemaks
saanud Microsoft Windows operatsioonisiisteemiga seadmete korval Apple OSX
operatsioonisiisteemiga seadmete haldusvéimekus ning mobiilsete seadmete haldus, kuid
meie regioonis veel vihesel médral. Keskjdlgimise ja —halduse siisteemi iiks tdhtsamaid
komponente on operatsioonisiisteemi ning lisatarkvara uuenduste ja turvapaikade
paigaldamine ning vajadusel selle funktsiooni joustamine ilma 1dppkasutaja ndusolekuta.
Samuti on arvelduse- ja halduskohustuse méddramise seisukohalt ddrmiselt oluline kliendi
hallatud seadmete inventeerimine. Koigile neile punktidele on antud iilevaade Tabelis 3

,»Kaugjilgimise ja —halduse vordlus 2/3¢

Tabel 3 Kaugjalgimise ja —halduse vordlus 2/3 [4]

Tingimus / Telia Kliendi AD- | Apple Mobiili Automaatne | Patchide | Custom
Toode AD-ga ga liidestus | OSX support patchimine lilevaade | inventory
liidestus | / probe / support / jduga

auto- paigaldus
import
Solarwinds JAH probe + skriptide | El JAH El JAH
N-Central auto baasil
import
Miradore JAH JAH JAH El JAH Osaliselt | El
Management
Suite
Atera JAH Network JAH El JAH Osaliselt | El
Discovery
Ninja RMM JAH Hetkel JAH Android | JAH JAH JAH
puudulik, / iPhone
probe on
2021
roadmapis
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ConnectWise | JAH Probe JAH El JAH Osaliselt | El
Automate
Manage JAH JAH JAH Android, | JAH JAH El
Engine ios,
Desktop Chrome
Central MSP
Pulseway JAH JAH JAH El JAH JAH JAH
Itarian JAH JAH JAH JAH JAH JAH El
Kaseya VSA | JAH JAH JAH JAH JAH JAH JAH
Datto RMM JAH JAH JAH El JAH JAH JAH

Klientidel on tihti ootused, et teenusepakkuja suudaks kokkulepitud perioodilisusega
esitada nende seadmete kohta spetsiifilisi aruandeid. Tulenevalt klientide mahust ei ole
mdistlik sellist tegevust teostada inimeste joul ehk kaugjdlgimise ja —halduse tarkvara
peab olema suuteline etalonmalli alusel automaatselt raporteerima nii kliendile kui
vajadusel kliendihaldurile. Samuti on vajalik funktsionaalsus seadmete nii 6elda pildi
tilevotmiseks ehk kaughalduseks. Osadel tarkvaradel on selline funktsionaalsus
litsentseerituna kaasas, kuid osadel tekib vajadus lisainvesteeringuks. Seega kaughalduse
komponendi olemasolu voi puudumist tuleb arvesse votta hinnastust vorreldes.
Tulenevalt sellest, et enamik Telia Eesti tootajaid radgib emakeelena eesti keelt, siis voib
monel kriitilisel hetkel intsidendi kirjeldamine ja informatsiooni vahetamine olla sujuvam
emakeeles. See tdhendab, et eestikeelse kasutajatoe olemasolu on pluss, aga ei ole otsuse
tegemisel suure osakaaluga ja pigem on informatiivsena vélja toodud, millised ettevotted
on Eestis aktiivsemad. Tdnapdeval ei saa ilma kahekordse autentimiseta turvalisust
pakkuda ning nimetatud punkt on darmiselt oluline ja autoril on r60m tddeda, et koigil
teenusepakkujatel on erinevaid lahendusi turvaliseks autentimiseks. Lisapunktina on
vilja toodud kliendi segmendipohised kasutajad ehk haldusvajadusest ldhtuvalt vdib
mone kliendi puhul olla oluline ligipddsu piiramine globaalsete reeglite osas ning tuleb
teha iihe kliendi pohiselt ligipadsureeglid kaugjalgimise ja—halduse tarkvaras. Koige selle

osas annab vastuse Tabel 4 Kaugjalgimise ja —halduse vordlus 3/3¢

Tabel 4 Kaugjalgimise ja —halduse vordlus 3/3 [4]

Tingimus / | Compliancy | Raportite | Sisse- Eestikeelne | MFA | Site-
Toode profiilid siisteem | ehitatud tugi pohised
kaughaldus kasutajad
Solarwinds | El algeline JAH JAH JAH JAH
N-Central
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Miradore El keskmine | JAH JAH JAH JAH
Management
Suite
Atera JAH Vaga hea | JAH El JAH JAH
Ninja RMM | JAH eeskujulik | Tuleb El JAH JAH
integreerida
TeamVeawer
vOi Splashtop
ConnectWise | El keskmine | JAH El JAH JAH
Automate
Manage JAH keskmine | JAH El JAH JAH
Engine
Desktop
Central MSP
Pulseway Add-on kesmine | JAH El JAH JAH
Itarian El keskmine | JAH El JAH JAH
Kaseya VSA | Add-on hea JAH El JAH JAH
Datto RMM | JAH eeskujulik | JAH El JAH JAH

7.2 Valimis osalenud rakenduste kasutajatugede hindamine

Selleks, et pakkuda kvaliteetset teenust, on vajalik klientidega suhelda, nii MSP ja kliendi
kui MSP ning nende kaugjdlgimise ja —halduse platvormi ettevdtte vahel. Tegin katse,
kiisides iga valimis osalenud ettevotte kasutajatoe kédest sama ebamiirase kiisimuse, et

nad annaksid tilevaate oma ettevottest ning RMM tarkvarast.

Teadlikult valisin e-kirjaga kiisimuse saatmiseks pithapdeva ohtu, et aru saada kas

kasutajatugi reageerib kohe, 24/7 voi hakatakse infoparingule vastama vaid nidala sees

tooajal.

Tabel 5. Kasutajatoe hindamine

Tingimus / Toode Kasutajatoe kiirus | Kasutajatoe Kommentaar /
vastuse hinnang
kvaliteet

Solarwinds N-Central | Vaga hea Algeline Keskparane
Miradore Keskparane Keskmine Keskparane
Management Suite
Atera Keskpéarane Véaga hea Keskpdrane
Ninja RMM Esimene vastus Eeskujulik Hea
viibis toOpdeva, aga
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edasine suhtlus
kais kiirelt
ConnectWise Keskpéarane Keskmine Keskparane
Automate
Manage Engine Keskpéarane Keskmine Keskparane
Desktop Central MSP
Pulseway Keskpéarane Keskmine Keskparane
Itarian Keskparane Keskmine Keskpdrane
Kaseya VSA Vaga hea Hea Hea
Datto RMM Vaga hea Eeskujulik Vaga hea

7.3 Valimis osalenud rakenduste hindamine

Alampeatiikis 4.1 ,, Telia Eesti nduded uuele lahendusele* on vilja toodud tingimused ja
osakaalud, mille abil hinnata valimis osalenud tooteid. Selles alampeatiikis
summeeritakse tulemused ning selgitatakse vilja kolm tugevamat kaugjilgimise ja —

halduse tarkvara Telia Eesti vajadustest lahtuvalt.

Voimalikult  konkreetse ja  objektiivse  hinnangu  tegemiseks  kasutasin
hindamiskriteeriume, mis on vilja toodud alampeatiikis 4.1 ,,Telia Eesti nduded uuele
lahendusele® ja koostasin sellest suure hindamistabeli, mille tulemused nididatakse

magistrit6o Lisas 2 ,,Valimis osalenud rakenduste hindamistabel*

Nimetatud vordluse pdhjal said voimalikust tiheksakiimne seitsmest punktist parimad

tulemused:
1) Datto RMM — 87 punkti
2) Kaseya VSA — 81 punkti
3) Ninja RMM - 75,5 punkti

Lisaks kiisitles magistritodé autor testides osalenud tooperesid, et hinnata reaalset
kasutajakogemust tootaja seisukohalt. Tulemused on toodud Tabel 6 Kaugjilgimise ja —
halduse tarkvara tooperede hinnangud“. Erinevatel tooperedel olid vastavalt rollidele

erinevad maksimaalsed punktid, mis nad said lahendusele anda.
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Maksimaalsed punktid téoperede kaupa:

e Administraatorid 5 punkti

e Kaughaldajad 5 punkti

o IT spetsialistid 3 punkti

e Muud osapooled 2 punkti.

Tabel 6 Kaugjilgimise ja —halduse tarkvara to6perede hinnangud

/ Administraatorid | Kaughaldajad | IT Muud Kokku
spetsialistid osapooled

Datto RMM | 5 4 3 2 14

NinjaRMM | 4 3 3 2 12

Kaseya VSA | 3 4 3 1 11

Atera 3 3 2 2 10

Solarwinds | 3 3 2 1 9

N-Central

Manage 3 2 2 1 8

Engine

Desktop

Central MSP

Pulseway 2 3 2 1 8

Itarian 3 3 2 8

Miradore 2 2 2 1 7

Management

Suite

ConnectWise | 2 2 2 1 7

Automate

Vottes arvesse kdiki aspekte, mis on kaugjalgimise ja—halduse tarkvara juures Telia Eesti

jaoks olulised, joudis magistrito6 autor jareldusele, et kolm sobivaimat toodet nii tehnilise

uurimustdd, protsesside sobitumise, liidestuste kui tooperede tagasiside pohjal on:

e Datto RMM

e Kaseya VSA

¢ NinjaRMM
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7.4 Kliente kaasavate pilootlahenduste tarned

Selleks, et toestada piiratud testkeskkonnas edukalt toiminud lahenduste tookindlust ja
voimekust reaalses elus, kaasas autor pilootlahenduste tarnetesse reaalsed kliendid, kelle
kaugjdlgimise ja —halduse teenuse vilja vahetati. Kéesolevas peatiikis keskendutakse
kolmele suuremale kliendilahenduse testile ja omandatud kogemustele. Klientide valikul
oli oluline, et kasutusel oleks suurem hulk erinevate operatsioonisiisteemidega to6jaamu
ning nad oleksid sarnase keerukusastmega, et neid saaks objektiivselt vorrelda. Samuti
pidid nende haldusrutiinides osalema Telia haldusahelas kdik toopered, et tagasiside
oleks vorreldav koikide kasutajate osas. Tulenevalt kokkulepetest Klientidega ei ole
magistritod autoril digust testis osalenud klientide nimesid kasutada ning neid
nimetatakse Klient A, Klient B ja Klient C. Testimine viidi 1dbi kolme kuu jooksul ning
iga Klient osales pilootprojekti faasis ithe kuu véltel. Paralleelselt ei olnud vdimalik
nimetatud pilootprojekte 14bi viia, sest mitmed to6tajad pidid osalema kdikides testides,
et nende hinnang té6vahendile oleks voimalikult tdpne. Pilootprojektides on hindamine
jagatud eesliini, administraatori ja iildiste funktsioonide hindamiseks ning koigis kolmes
testis jagati hinnanguid voOimalikult {hetaoliselt, hinnates Telia Eestile olulisi
funktsionaalsusi voi antud platvormi eripdrasid. Magistrito6 autor on teinud ka vordluse,

milline platvorm oleks kdige kulukam ning milline kdige soodsam.

7.4.1 Kaseya VSA — Klient A

Esimese kliendi pilootprojektiga alustasime novembris 2020. Klient A, kes osales selles
pilootprojektis, on Eesti mdistes suurettevote rohkem kui 1000 tootajaga ning nende

halduse all olevatest seadmetest valisime testis osalema 150 seadet [8].

Lahenduse juurutamisel vdotsime arvesse, et Kaseya VSA wvalikul paigaldaksime
lahenduse Telia Eesti serverikeskusesse. Pilootprojekti esmase faasi tegevus oli reaalse
keskkonna paigaldus ning seadistamine. Tulenevalt sellest, et pilootprojektis osales 150
seadet, oli testimise jaoks vajalik paigaldada kaks virtuaalset serverit. Neist iiks oli
andmebaasi serveri Windows Server 2019 operatsioonisiisteem ning sellel teenust osutav
Microsoft SQL 2019 andmebaasimootor ning teine server Kaseya VSA rakenduse
toimimiseks. Rohutan, et antud pilootprojekti faas ei olnud korgkdideldavuse testimine,
seega oli lahenduse juurutamine ka monevorra lihtsam. Teenuse toimima saamiseks on
tisna palju eeltingimusi, kuid Kaseya VSA dokumentatsioon esmase seadistuse

tegemiseks on piisav, et ka vaiksemate teadmistega andmebaasi voi operatsioonisiisteemi
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rakenduse administraator suudaks nimetatud lahenduse toimima saada. Mérkimisvairne
on fakt, et Kaseya VSA rakendusel on voimalik koormust jagada mitme rakendusserveri
vahel, kus iiks rakenduse 0lg suudab teenust pakkuda kuni 20 000 16pp-punktile ehk
korgkidideldavuse voi 10pp-punktide suurema mahu korral on vodimalik mitme
rakendusserveriga koormust jagada, kuid endiselt saab kd&iki seadmeid {ihest
haldusliidesest hallata [8].

Kaseya Network b e e i -

- =
™ -
dinternat
-

Joonis. 14 Kaseya VSA hallatud seadmeid selgitav joonis [8]

Loppseadmete halduse alla votmine on vdimalik kolme mooduse abil, kasutades kas
GPO-d, AD integratsiooni voi probe funktsionaalsust. Probe ehk seade, mille abil
tuvastatakse teised vorgus asuvad seadmed, saab olla iikskdik milline seade, kus on
paigaldatud Kaseya VSA agent. Selle pilootprojekti raames votsime kaugjdlgimise ja —

halduse teenuse alla 150 erinevate operatsioonisiisteemidega seadet, nditeks Microsoft

Windows 7 ja 10 ning Android ja IOS.

7.4.1.1 Eesliini tagasiside

Kaseya VSA tagasiside oli valdavalt positiivne ning eesliin toi vilja, et 10ppseadmete
haldamine oli kiire ning eesliinile moeldud kasutajaliides selgesti arusaadav. Vajalikud
funktsioonid nagu failide vahetamine ja skriptide kaivitamine toimisid sujuvalt ning

loogiliselt. Miinusena toodi esile, et seadmete tarkvaraversioonist ja paigaldatud
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turvapaikadest oli raske saada tilevaadet. Kui eesliini to6tajal tekib vajadus minna Kaseya
VSA administratiivkonsooli, siis on vaade tiiesti erinev ning kasutaja jadb hétta, sest nii

tileschitus kui ka loogika on erinevad.

7.4.1.2 Administraatorite tagasiside

Administraatorite esmane kokkupuude Kaseya VSA-ga ei tootanud head. Nimelt Kaseya
VSA kasutajaliidesel on omapira, et aktiivne meniiiivalik liigub nimistus alati kdige
tilemiseks, mis tdhendab, et lihasmilu, kuhu vajutada, ei saa tekkida ja esmasest
ehmatusest {ilesaamine vottis aega. Edaspidi tulid vilja selle lahenduse tugevad kiiljed.
Kaseya agentide paigaldus on lihtsalt teostatav ning paigaldus ei vaja inimese sekkumist
ja toimub automaatselt. Uks tihtsamaid funktsioone on seadmete turvapaikade ja
uuenduste paigaldamine ja need olid iilesehituselt loogilised ning toimisid hésti.
Stisteemiadministraatoritel on tihti vajadus 1dppkasutaja seadet kontrollida ning Kaseya
eesliini tooriista “Live Connect” kasutamise jarel sai administraatoritele selgeks, et tootja
on arenduse ja kasutajamugavuse suunanud nimetatud tootesse. Analiiiisi tulemusena
selgus, et uuendus tuleb ka administratiivsele kasutajaliidesele, aga tdpsemaid kuupdevi

Kaseya arendustest pole lubatud avalikustada.

Administraatorite seisukohalt on problemaatiline Windowsi versiooni vahetamine, sest
Kaseya VSA-I ei ole tuge selle automaatseks teostamiseks etteantud tooriistadega, vaid
administraator peab uuenduse teostamiseks kirjutama ise skripti, mida saab siis Kaseya
kaugjdlgimise ja —halduse tarkvara abil ellu kutsuda. Samuti toimivad paljud teised
tegevused skriptide alusel, mille jaoks on kiill Kaseyal kogukonna toetusel baseeruv
skriptide hoidla. Neid saab kasutada, kuid endiselt peab skripti kohandama oma
vajadustele ning need on aegandudvad tegevused. Kaseyal puudub Teliale tarvilik
viirusetorje monitooringu funktsionaalsus ning nad ei paku platvormivahetuse
migratsiooniprojekti. See tdhendab, et migratsiooni peaks teostama Telia iseseisvalt,
kuigi Kaseya annab t66de teostamiseks juhised. Lisatasu eest teostatakse konkreetse

ettevotte vajadustest 1ahtuv migratsiooniplaan.

7.4.1.3 Uldine tagasiside
Kaseya on suur ning Kiirestimuutuv ettevote ning nende tugevus on samas ka ndrkus -

nende portfelli kuulub vdga suur hulk erinevaid tooteid. Vajaduse tekkimisel saab loota,
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et neil on pakkuda probleemile sobiv tarkvara. Teisalt, toodete integratsioon on
probleemne ning kasutajaliidesed omanéolised ning mitte alati kasutajasdbralikud.
Kaseya VSA on suures plaanis toimiv RMM lahendus ning nende puhul voib koguni 6elda
Unified RMM lahendus. Analiiiisi tulemusena on nende kaughalduse tarkvara ,,Live
Connect“ vidga kasutajasdbralik ning heade funktsioonidega, kuid soovida jétab
administraatorile antud tooriistade mugavus. Meie klienditestis sai Kaseya VSA histi
hakkama ning kliendihalduse rutiinides ei esinenud probleeme, tekkis veel
lisafunktsioone, mida saaks kasutusele votta ning raporteerimine on parem. Uhest
haldusliidesest saaks hallata mobiilseid seadmeid, tookoha seadmeid ning vajadusel ka
teisi IT taristu seadmeid. Kaseya poolt pakutav IT Glue annab hea véimaluse automaatse
dokumentatsiooni loomiseks. Lisaks on otsust mdjutav oluline argument toote hind.
Kaseya VSA puhul on kaugjilgimise ja —halduse platvormi hind kolme valiku hulgast
keskmine, kuid koos Telia Eesti poolt majutatava lahenduse kuludega on nii Kaseya VSA
kui Ninja RMM iihes hinnaskaalas ning testimise 10ppfaasi joudnud toodetest on need
kaks kallimad.

7.4.2 Ninja RMM - Klient B

Teise kliendi pilootprojektiga alustasime detsembris 2020. Klient B, kes osales selles
pilootprojektis, on Eesti mdistes suurettevote rohkem kui 200 to6tajaga ning nende

halduse all olevates seadmetest valisime testi osalema 100 seadet [8].

Ninja RMM on pilvepohine teenus ehk SaaS ning sellest tulenevalt pole Telial vajadust
oma serverikeskuses majutada kaugjdlgimise ja —halduse teenuse tarbeks iihtegi
komponenti. Seega puudub hilisem halduskoormus ning esmane seadistuse ja lahenduse
tilespaneku aeg on minimaalne. Vaérib mainimist, et Ninja RMM lahendusel puudub
skaleerumise probleem ehk halduses olevate seadmete arv ei mojuta kuidagi
teenusepakkuja voimalusi teenust osutada. Samas tuleb silmas pidada, et kui kliendi
turvapoliitika ei luba l0ppseadmete haldust SaaSi teenusena, siis Ninja RMM
kaugjélgimise ja —halduse platvormi abil ei saa teenust osutada ning nendeks juhtumiteks
peab olema ettevottes alternatiiv, mida Kkliendile pakkuda. Telia Eestis on selline
voimekus loodud ehk puudub majutatava teenuse vajadus kui SaaSi teenuse
komponendid on majutatud Euroopa Liidu siseselt ehk ei teki juriidilisi takistusi andmete

kiitlemise osas.
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Ninja RMM iiks eripérasid on, et nad ise ei arenda oma lahendust 15ppseadme otsese
halduse jaoks, vaid kasutavad maailmas levinud platvormi Teamviewer ning selle litsents
sisaldub Ninja RMM toote hinnas. Samuti toimub Teamvieweri paigaldus koos Ninja
RMM agendiga ehk mdlemad platvormid hakkavad koheselt toimima ja seda kinnitas ka

tehtud analiiiis [8].

7.4.2.1 Eesliini tagasiside
Enne hinnangu kirjeldamist mainin, et Telia tootajatel on Teamvieweri 0sas
aastatepikkune kogemus ehk puudub kaughalduse liidese selgeks tegemise dpikover ning

koolitusvajadus.

Kahjuks siinkohal positiivsed kommentaarid eesliini osas ka ldppevad. Esmases
uurimust6o faasis mone testseadmega Onnestus haldus administraatoritel lihtsalt, kuid
reaalse elu klienti kaasava testi puhul tekkisid tihti torked 16ppseadme haldamiseks ning
eesliini to6taja oli sunnitud kasutama alternatiive. Samuti on Ninja RMM liideses vaja

teha rohkem valikuid tegevusteks kui olemasolevas Solarwinds N-Centralis.

Tuleb tunnistada, et antud tagasiside ning negatiivsed kommentaarid Ninja RMM osas
oli ootamatu, sest magistrito6 uurimuse faasis oli Ninja RMM saanud nendes
valdkondades hdid tulemusi ja jaanud pigem positiivselt silma. Kordasime
administraatorite tiimis veel lisakatseid ning pidime tddema, et uurimusfaasi edu oli
pigem juhuste kokkulangemine ning probleeme platvormis tookindluses osas esines iile

taluvuse piiri.

7.4.2.2 Administraatorite tagasiside

Administraatori seisukohalt on Ninja RMM juurutamine lihtne ning esmane
kasutusvalmidus ning voimekus klientide migreerimiseks on olemas vahem kui poole
paevaga. Ninja RMM keskendub puhtalt kaugjdlgimise ja —halduse tarkvara tootmisele
ning vorreldes eelnevalt testitud Kaseyaga on seda tunda lihtsamas ja ilusamas
kasutajaliideses. Samas on Ninja RMM puhul tegemist ettevottega, kes miiiib oma
lahendust nii era- kui drikliendile ning ei hooli kui suur vai véike on tarbija. Eelnevat fakti
arvesse vottes on kasutajaliides liigselt lihtsustatud, sest kasutajaliidese sammud ning

valikud peavad olema arusaadavad ka neile, kes igapdevaselt IT haldusega ei tegele.

Agenda paigaldus kliendi seadmetele toimub tdisautomaatselt ja inimese sekkumine pole

vajalik. Samas peab iga kliendi jaoks looma eraldi installatsioonipaki ehk suure hulga
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klientide puhul tekitab see teenuspakkujale lisahalduse kohustuse. Administraatori
seisukohalt {ilioluline monitooring ning kliendi seadmetest iilevaate saamine oli ks
parimatest tulemustest, mida analiiiisi kdigus saadi. Visuaalselt kaasaegne ning selgesti
arusaadav, millised Kkliendi seadmed on probleemsed ning millised heas seisukorras.
Samuti saab halduse all oleva seadmega toimunud viimastest siindmustest logi pdhjal

viga hea lilevaate.

Turvapaikade ja uuenduse paigaldamine nii operatsioonisiisteemidele kui erinevatele
tarkvarakomponentidele on lihtsalt teostatav ning testperioodi kdigus ei tekkinud iihtegi
torget. Uuenduste lubamine voi keelamine vastavalt esmastele testidele kéib kiirelt ning
tohusalt ning raportid on hea iilesehitusega, et kliendi voi teenusepakkuja tervikvaatega
saada iilevaade turvapaikade ning uuenduste kohta. See sisaldab juba ka administraatorite
poolt lubatud voi keelatud tarkvara eristusi ehk kui uuendus on administraatori poolt
keelatud, siis raport ei kuva seda mitte kui paigaldatud uuendust, vaid néitab seadme
staatust korrektsena. Samuti toimib Windowsi versioonivahetus ning ei ndua
administraatorilt lisategevusi. Koik lisategevused toimuvad skripti Kirjutamise teel ning
selle tarvis on Ninja RMM-I lihtne keskkond skriptide loomiseks. Kasutada on ka nende
klientide poolt loodud skriptide mahukas hoidla, kuid see ei vilista, et nende hulgas on
skript, mis jargnevale kliendile ei sobi. Teenusepakkuja seisukohalt on Ninja RMM iiks
suurimaid miinuseid, et teenusepakkuja saab luua kliendi, mille suhtes vdtta kasutusele
erinevaid poliitikaid ning konfiguratsioone, kuid klienti ei saa jagada alam-asukohtadeks.
Seega, juhul kui kliendil on mitu asukohta ning need vajavad erinevaid seadistusi voi
tarkvara, siis selle teostamine on liigselt keerukas ning pole teada, millal Ninja RMM

lisab funktsionaalsuse jagada kliendi seadmeid erinevatesse gruppidesse.

7.4.2.3 Uldine tagasiside

Ninja RMM oli dokumentatsiooni pdhjal ning esmaste testide tulemusena iiks soosikuid
kohe uurimuste algusest. Nende loogiline iilesehitus, ilus raporteerimise siisteem ning
suur kasutajate arv loob illusiooni kui turu atraktiivseimast RMM lahendusest. Kahjuks
toi reaalse elu kliendi testifaas vilja iisna mitmeid puudusi, mis tuleks lahendada, et Ninja
RMM suudaks pakkuda teenusepakkujale vajalikku tookindlust ning funktsionaalsust.
Ninja RMM hinnatase on kolme 1dppfaasi joudnud toote hulgast kalleim ning magistrito6

autori arvates hinnastab Nina RMM oma toodet 10-20% liiga korgelt.
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7.4.3 Datto RMM - Klient C

Kolmanda kliendi pilootprojektiga alustasime jaanuaris 2021. Klient C, kes osales selles
pilootprojektis on Eesti mdistes suurettevote rohkem kui 300 todtajaga ning nende

halduse all olevatest seadmetest valisime testi osalema 60 seadet [8].

Datto RMM puhul iiks tdhtsamaid omadusi on, et nad miiiivad oma toodet vaid
teenusepakkujatele ehk nad ei konkureeri kliendibaasi parast. Sellest tulenevalt on nende
suhtumine kommunikatsiooni teistsugune kui teistel kaugjélgimise ja —halduse tarkvara
tootvatel ettevotetel, kellega tekkis voimalus suhelda kédesoleva magistritoo kirjutamise
raames. Neil on kindel visioon ning soov seda ellu viia ning oma kogemuse pdhjal julgeb

autor viita, et Datto kommunikatsiooni avatusest oleks paljudel oppida.

Niiiid aga tehnilise lahenduse juurde. Datto RMM on pilvepdhine teenus ehk SaaS ning
sellest tulenevalt puudub Telial vajadus oma serverikeskuses majutada kaugjalgimise ja
—halduse teenuse tarbeks iihtegi komponenti. Seega puudub hilisem halduskoormus ning
esmane seadistus ja lahenduse iilespaneku aecg on minimaalne. Samuti tasub mainida, et
Datto RMM lahendusel puudub skaleerumise probleem ehk halduses olevate seadmete
arv ei mojuta kuidagi teenuspakkuja voimalusi teenuse osutamiseks. Samas tuleb silmas
pidada, et kui Kliendi turvapoliitika ei luba 16ppseadmete haldust SaaSi teenusena, Siis
Datto RMM kaugjélgimise ja—halduse platvormi abil ei saa teenust osutada ning nendeks
juhtumiteks peab ettevottes olema alternatiiv, mida kliendile pakkuda. Telia Eestis on
selline voimekus loodud ehk puudub majutatava teenuse vajadus kui SaaSi teenuse
komponendid on majutatud Euroopa Liidu siseselt ehk ei teki juriidilisi takistusi andmete

kéitlemise osas. [8].

7.4.3.1 Eesliini tagasiside

Datto RMM sai eesliinilt korgeima tagasiside kasutajamugavuse ning funktsionaalsuse
osas. Datto RMM ei erista keskkondadena administratiivset ja eesliini veebiliidest, kuid
teenuspakkuja saab kasutajagruppidele teha piiranguid ning vidhendada nende 6igusi ndha
erinevaid seadeid. See loob eeldused osakondade vahelise koost6d kiirendamiseks kui
eesliin kiisib administraatori abi ehk on vdimalik telefoni teel juhendada tulenevalt sellest,

et koik toopered on lidbivalt samas keskkonnas.
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Funktsioonid nagu otsene kaughaldus pildi {ilevdotmise néol tddtas terve testperioodi
veatult. Kogu info, mis kuvatakse, on vajalik ning abivahendid mdnele siindmusele
reageerimiseks kohe samas vaates olemas. Datto RMM on iiks viheseid tooteid, mille
puhul eesliin Kkinnitas, et nad vahetaksid olemasoleva N-Centrali platvormi vilja.
Seejuures tuleb meeles pidada, et toote asendamise soov ei tulnud eesliinilt ning nende
jaoks on iimberdppimine tiilikas lisategevus, aga Datto RMM puhul nigid nad piisavalt

lisavéartust ning iimberdppimine tundus maistlik ajakulu.

7.4.3.2 Administraatorite tagasiside

Administraatori seisukohalt on SaaSi teenuse juurutamine lihtne ja ajakulu minimaalne.
Pikema testi kdigus sai korduvalt kiita kasutajaliides, mille kasutamine on viga loogiline,
kuid ei ole iilearu lihtsustatud nagu monel teisel SaaSi teenusel, mille tarbijad on ka

10ppkliendid.

Lopp-punkti halduse alla vOotmine on tédiesti vaikiv installatsioon ehk ei vaja lhtegi
sekkumist ei kliendi ega administraatori poolt ning kliendi seadmes ei kuvata kordagi
tihtegi lisaakent ehk puudub risk, et kliendi to6taja poordub klienditoe poole hirmuga, et
keegi on tema seadet riindamas. Eelkirjeldatu voib tunduda huumorina, kuid selline
esmapilgul viike fakt nagu kdsurea ndgemine 16ppkasutaja poolt on tekitanud klienditoele
soovimatuid pd6rdumisi, Datto agenda paigaldus aga neid konesid ei tekitaks. Datto
RMM vajab samuti kliendipohist agenda installimise paketti, kuid seda ei pea
administraator kasitsi looma, vaid saab kutsuda Powershelli kidskudega esile sobivate
parameetritega paketi loomise ning seda on voimalik teenusepakkujal oma protsessidest

lahtuvalt automaatpaigaldusena juurutada.

Datto RMM toetab sisuliselt koiki Telia Eestis kasutusel olevaid tarkvara pakette, nende
hulgas ka viirusetorjet ehk Datto kasutajaliideses ja raportis saab kiiresti {ilevaate kas
kliendi seadmes on viimane viirusetorje versioon ning kas viirusetdrje on tuvastanud
seadmes norkusi. Tarkvaraprofiilide loomine on {ildiselt lihtsasti teostatav ning
turvapaikade ning uuenduste paigaldamine samuti lihtne. Datto ise teostab enamlevinud
operatsioonisiisteemide ja tarkvarade puhul testid kas kdik toimib ning annab eelkinnituse
teenuspakkujale kas nende vaatest on antud uuendus ohutu voi mitte. Samuti on suurel
hulgal erinevaid tarkvarapakette ette loodud ning neid uuendatakse pidevalt ehk
administraatorid ei pea enamlevinud tarkvara puhul looma tarkvara paigalduse pakette.

Samuti on Windowsi versioonivahetus tdis automaatne ning enamlevinud
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uuendusteekonnad on Datto poolt toetatud ning nende kohta loodud korrektsed pakid,
mille teenusepakkuja saab suunata oma Klientide seadmetele. Seega paljud
administratiivsed tegevused, mis teistel platvormidel votavad kaua aega on Datto RMM
platvormil juba ette teostatud. Raportid ja kasutusel olevad vaated annavad hea iilevaate
nii teenusepakkuja kui kliendi seadmete seisukorrast, kuid miinuseks on ebaselge
tilevaade olukorrast kui uuendus voi turvapaik ei ole administraatorite poolt saanud
kinnitust ehk on ootel. Sellist hetke kuvatakse raportites tihti valesti v3i rakendamata
uuendusena, kuid Datto on probleemist teadlik ning lahendus on testimise faasis.
Tarkvara paigalduse osas on negatiivne see, et ka Datto RMM ei toeta klientide
alamgruppe seadmete osas ehk ei saa nii 6elda 10ppseadmeid lohistada struktuuris tihe
vorra allapoole, kuid seadme konfiguratsioonis on véimalik méadrata seadme asukoht voi

eri parameeter,e mille alusel saab erinevaid tarkvara profiile rakendada.

Otseselt ei tdida see iihtegi funktsiooni aga administraatorid toid positiivselt vélja, et iga
administraator saab teha oma personaalsed vaated info kuvamiseks ehk kasutajasvaated
on kergelt muudetavad. Magistritoo autor ei viida, et see oleks pluss ega miinus, vaid
lisafunktsioon, mis tekitab to0tajas positiivset emotsiooni, aga organisatsioonis voib
tekitada ebakolasid kui erinevad inimesed vaatavad samas tooperes erinevat infot. Antud
funktsiooni saab kiill piirata ja jétta koik tihes grupis olevad kasutajad iihe konkreetse

eeldefineeritud vaate tarbijateks.

7.4.3.3 Uldine tagasiside
Datto RMM on viga hea partnersuhte hoidja organisatsioonina ning nende toode suudab
positiivselt tillatada. Magistritooé autor ei olnud enne kdesoleva t66 kirjutamist Datto

RMM platvormist kuulnud ning tuli iillatusena, et turul on nii tugev tegija.

Datto funktsionaalsus soosib teenusepakkuja maailma ning vead, mis kliendi testimise
faasis vilja tulid, on ka Datto poolt kaardistatud vigadena ning nende parandamisega

tegeletakse.

Datto RMM pakub viga selget migratsiooniprojekti, mis toimub suuresti nendepoolse
osalusega ning samal ajal toimuvad ka administraatorite koolitused. Samuti on nende
koolitusprogramm véga selge ning nad pakuvad koolitust kinnitavate sertifikaatide

voimalust, mis teenusepakkuja seisukohalt on tihti vajalik, et osaleda erinevates hangetes.
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Nagu eelpool 6eldud, on hind iiks tdhtsamaid argumente ning saab 6elda, et Datto RMM
on viimase kolme kaugjélgimise ja —halduse tarkvarade hulgast soodsaim.

7.5 Telia Eesti kaugjilgimise ja —halduse teenuse uus platvorm

Magistritoo autor koos oma toorithmaga tegeles uue kaugjélgimise ja —halduse platvormi
valikuga iile 8 kuu ning tugeva analiiiisi, uurimise ning testimise 10pptulemusena on Datto
ning Telia s6lmimas koosto6lepingut, et lahitulevikus saaks Telia meie regioonis pakkuda

erinevate seadmete haldust Datto RMM toovahendi abil.

8 Datto RMM Kkasutuselevotmine

Selles peatiikis kirjutan Telia Eesti todokohateenuste halduseks vélja valitud uue platvormi
Datto RMM kasutuselevotmisest, kuid seda planeerimisfaasist. Tulenevalt magistrit6
ajalistest raamidest ning suurte ettevotete vahelistest juriidilistest aspektidest, mis
kaasnevad tarkvara ostuga, ei ole veel reaalse kliendibaasi migratsiooniga olemasolevalt
SolarWinds N-Central Datto RMM-le alustatud. Migratsiooniplaan on aga kirjeldatud
ning voimalikud murekohad kaardistatud, et ileminek oleks voimalikult sujuv. Samuti on
teostatud erinevad integratsioonid arvelduse, konfiguratsioonihalduse ja muude
vajaminevate siisteemide vahel ehk on olemas piisav info kirjeldamaks, millisel moel uue

platvormiga haldustegevused vilja hakkavad ndgema.

8.1 Datto RMM arhitektuuri selgitus

Datto lahenduse paremaks mdistmiseks on vaja esmalt aru saada SaaSi mudeli
kontseptsioonist ja seejirel keskenduda konkreetselt Datto RMM lahendusele. Platvorm
ise on majutatud korgelt kdideldavas ja hasti skaleeruvas Amazon Web Services (AWS)
platvormil. Tulenevalt sellest, et Datto RMM kliendid asuvad iile maailma, on ka AWS
globaalsust dra kasutatud ehk Datto RMM teenust pakkuvad serverid asuvad iile maailma

mitmetes asukohtades:

e EU-WEST-1 (lirimaa)
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e US-WEST-2 (Oregon, USA)
e US-EAST-1 (Virginia, USA)
e AP-SOUTHEAST-2 (Sydney, Austraalia).

Seega AWS-s servereid majutades on tagatud infrastruktuuri kihi korgelt kaideldavus,

aga rakenduse kihi kriitilisusele vastamine on teostatud jérgnevalt:
e Web Portal

e Control Channel (CC): pisivalt iihendust iilevalhoidev teenus, mis suhtleb
16ppseadmetega, tagamaks voimalikult viikse viivitusega info litkumist hallatava

seadme ja Datto RMM portaali vahel.

e Web Service (WS): SOAP Web teenus, mis juhib agendi ja portaalivahelist
suhtlust.

e Monitor Service: REST veebiteenus, mis tagab agendi ja Datto RMM

monitooringu komponendi vahelise suhtluse.

e API: REST API erinevate liidestuste loomiseks Datto RMM ja liidestust vajava

platvormi vahel.
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Tulenevalt Telia Eesti ja tema klientide vahelistest lepingutest on juriidiliselt kohustus, et
andmed ei kanduks véljapoole Euroopa Liitu, seega Datto RMM platvormi hakatakse
tarbima lirimaal asuvast EU-WEST-1 andmekeskusest. Andmekeskus ise vastab ANSI ja
TI1A-942 standardile ning lubatud on 99,982% tookorras olevat infrastruktuuri kihti.

Iga siisteemi kasutamisega kaasnevad turvalisuse probleemid ja tagamaks
teenusepakkujate ja klientide turvalisust, kasutab Datto RMM jargnevaid turvalisuse

noudeid:
e Kiriipteerimine — AES-256 (toetatud on ka TLS 2.1+)

e Parooli pikkus igal kontol minimaalselt 8 tdhemarki ning aecgumine 30 / 60 / 90

paeva
e Kaheastmeline autentimine.

Platvormi turvalisuse tagamiseks tehakse regulaarselt ka Tenable Nessus tootega
sissemurdmise teste, et veenduda siisteemi turvalisuses ning probleemide ilmnedes need

lahendada enne kui halbade kavatsustega inimesed jouaks reageerida.

8.2 Datto RMM tehniline juurutamine

8.2.1 Lahenduse nouded ning eritingimused

Vorgu konfiguratsiooni nouded [13]:

e Agendi ja Datto RMM portaalivaheline suhtlus toimub agendi ehk kliendi vorgu
poolt vilja suunaga ja kasutades 443 porti (TCP 443 port vilja suunal)

e Datto RMM portaali kaudu I6ppseadme halduse ehk nii 6elda pildi iilevotmiseks
on vajalik kliendi vorgust viljuv port 3478 lubada ning teenuse téielikuks
toimimiseks peab olema portide vahemik 49152 - 65535 samuti lubatud nii TCP
kui UDP liikluse jaoks.

Eelnevast on nédha, et nduded vorgu muudatusteks on enamjaolt mittevajalikud ja kliendi
seadmed saab haldusesse lisada ka ilma lisavorgu ligipddse tegemata. Seega on oluliselt

lihtsam alustada uue kliendi haldusesse votmisega [13].
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8.2.2 Lahenduse turvalisus- ning Kkriitilisusklass

Samuti on teenusepakkujale védga oluline oma todtajate ja klientide kasutajate Giguste
maédramine ehk milline kasutaja omab milliseid digusi ning millistes haldusala 16ikudes.
Datto RMM puhul on voimalik ise luua eri tasemega turvagruppe ning nendesse
kasutajaid méirata ning seda iga kliendi 15ikes. Oigused jagunevad laias laastus vaatamis-
ja administratiivoigusteks ning téiesti eraldiseisvana hoitakse kaughalduse digusi. Iga
Datto RMM funktsionaalsuse piires on voimalik kasutajale voi grupile anda vastavad
oigused nagu nditeks monitooringu vaatamine voi loomine ja tarkvarapakettide / -

komponentide vaatamine voi loomine [14].

Selleks, et teenusepakkuja saaks tdendada oma klientidele, et nende toétajad on
kaugjilgimise ja —halduse tarkvara osas pddevad, on Datto-1 véljatdotatud
sertifitseerimisprogramm ehk Telia Eesti to6tajad saavad 1dbi koolituse ja eksami, mis

tdoendab nende kompetentsust antud valdkonnas. Sertifikaadid on jagatud kaheks [15]:

1) Datto Certified Deployment Specialist (DCDS) ehk sertifikaat, mis tdendab, et
koolituse ldbinu oskab Datto RMM tooteid paigaldada, seadistada ning kasutada

ning mdeldud pigem platvormi uuetele kasutajatele

2) Datto Certified Advanced Technician (DCAT) ehk sertifikaat, mis tdendab, et
koolituse ldbinu on omandanud kdik DCDS sertifikaadi teadmised ning lisaks
sellele oskab teostada hooldustegevusi, lahendada keerukaid probleeme ning

joudluse muresid ning tunneb siivitsi Datto tooteid.

8.2.3 Migratsioon uuele platvormile

Selles alampeatiikis kirjeldan migratsiooniprotsessi ning eeltingimusi, mis peavad Telia
Eesti kontekstis olema tdidetud, et saaks alustada seadmete kaugjilgimise ja —halduse

platvormi vahetust.

Igas ettevottes loob haldussiisteemidesse lisakeerukuse liidetus erinevate toetavate
sisteemidega. Telia Eesti puhul on vajalik tagada andmevahetus jirgnevate

siisteemidega:
e Service Manager konfiguratsiooni ja téokdskude haldussiisteem

e Arveldussiisteem
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e Viirusetorje lahendused. Kdesoleval hetkel kasutusel olevate lahenduste puhul on

Datto RMM-1 ette loodud liidetusvdimekus olemas

e TeliaEesti active directori domeen, et hallata kasutajate gruppe ning seeldbi Datto

RMM-s vajaminevaid digusi.

Liidetuse projektid praeguse siisteemiga on olnud keerukad ning nende kirjeldamine ei
kuulu kdesoleva t66 skoopi, kuid oluline on selge arusaam vajalikest tegevustest selleks,

et reaalse migratsiooniga alustada.

Reaalse kaugjdlgimise ja —halduse platvormi vahetuse esmane samm on olemasolevast
SolarWinds N-Centralist véilja votta koik kliendid ning nende seadmed. Kdige mugavam
moodus selleks valjundiks on kasutada CSV faili ning seejarel mugavdada andmestik
Datto RMM struktuuri jaoks sobivaks. Telia Eesti kontekstis teeme ka muudatusi
andmestiku kujus, et paremini granulaarsemalt jagada digusi ning tulevikus voimaldada
kliendile ka iseteeninduse funktsionaalust. Seejdrel tuleb ette luua CSV alusel Datto
RMM-s SITE ehk antud iilesande kontekstis kliendid ning antud SITE-dele on voimalik
seejarel anda lisandvéirtused ja luua Datto agendi paigalduspakett, sest iga Kliendi
paigalduspakett on unikaalne. Reaalse agendi paigaldamiseks kasutame kiill
olemasolevat N-Central platvormi, kuid seda 1&bi Datto poolt arendatud
migratsioonitodriista, mis loob Datto RMM haldusliideses agendi paigalduspaketi ning
teostab 1dbi N-Centrali agendi paigalduseks vajaminevad t66d. Nimetatud tegevus
inimese sekkumist ei vaja ning parast agendi paigalduse 10ppemist registreerib hallatud
16ppseade agendi vahendusel ennast Datto RMM haldusliideses dige SITE ehk kliendi
alla ning saabki alustada reaalse haldusprotsessiga. Sama protsess kehtib nii Microsoft

Windows, Apple Mac OSX kui Linuxi operatsioonisiisteemides.

Migratsiooniprojekti iiheks olulises osaks on Telia Eesti todtajate koolitamine, et nad
suudaksid teostada oma protsessildikudes ettendhtud tegevusi, tagamaks kvaliteetset
teenust. Antud kaugjilgimise ja —halduse platvormi vahetuse projekti kdigus alustame
koolitusprogrammiga kaks nédalat enne migratsiooni algust, et jouaksime teha kaks

koolitust enne kui esimesed kliendid on {ile viidud uuele platvormile.
Koolituskava on jaotatud 7-le nddalale jargnevalt:

1) Pohimdisted ning terminoloogiad ja haldusliidese tutvustus
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2) Komponendid ja regulaarsed t66d

3) Poliitikad

4) Monitooring

5) Turvalahendused, sealhulgas viirusetorje
6) Raporteerimine

7) Keerulisemad funktsionaalsused

Tulevikus lisanduvate klientide osas on vdimalik valida Datto RMM agendi
paigaldamiseks sobiv viis, kasutades néiteks iihte seadet antud vorgus 1dbi mille suudame
tuvastada teised seadmed ning paigaldada Datto agendi voi kasutades Active directori
Group Policy (GPO). Lahendusi agendi paigaldamiseks on erinevaid ja see soltub

mitmetest asjaoludets, millist seadet on vaja hallata ning millises asukohas.

8.2.4 Tarkvarapakettide paigaldamine

Kiesolevas alampeatiikis annan iilevaate enamlevinud tarkvarapakettide loomisest, et
tekiks arusaam, millisel moel Datto RMM tolgendab tarkvara installatsiooni ning

pakettide kontrolli.

Datto RMM tarkvarasiseselt nimetatakse erinevaid tarkvara installatsioonipakette koos
nendega kaasneva konfiguratsiooniga komponendiks. Soltuvalt komponendi
sihtseadmest soltub millist tiilipi installatsiooni faili kasutada. Tulenevalt sellest, et valdav
enamus haldusalast on Windowsi seadmed, siis teen lihiiilevaate Windowsi
operatsioonisiisteemiga seadmetele komponendi loomisest. Seega on komponendi
loomiseks pohindue exe faili ehk soovitud tarkvara installatsiooni meedia olemasolu ning

komponendisiseselt tuleb omistada talle vaartused [16].

Niide CCleaneri paigaldamiseks kasutades batch skripti funktsionaalsust. Lood
komponendi ning lisad soovitud exe faili, mis meie ndite puhul on ccsetup518 slim.exe

ning seejarel omistad batch skriptvairtused ehk meie ndite puhul vaikimise installatsioon:

@ECHO OFF

PUSHD %-~dp0
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ccsetup518_slim.exe /S

Samuti on vdimalik komponentidele anda erinevaid korraldusi, mis info komponendi t66
eduka voi ebadnnestunud siindmuste puhul tagastada ning nende véértuste monitooringu
abil on vdimalik luua jirgnevaid slindmusi. Naiteks saades védrtuse ebadnnestunud,
korrata t60d jargmisel seadme taaskdivitamisel ning kui komponendi kahekordse
paigalduse lopuleviimise jdrel on tagastatud véadrtus endiselt ebadnnestunud, siis loo

monitooringu veateade.

8.2.5 Raporteerimise funktsionaalsuste niited

Selles alampeatiikis annan iilevaate Datto RMM iihest tugevamast omadusest, milleks on
erinevad raporteerimisfunktsionaalsused ning enamjaolt on nende funktsionaalsus kohe
kasutuselevotmise hetkest piisav ehk teenusepakkujal puudub vajadus suureks

investeeringuks, et erinevad luua raportid.

Lisas 3 olen vilja toonud suurel hulgal nditeid Datto RMM haldusliidese raporteerimise
funktsionaalsusest jooniste ndol. Halduse all olevate seadmete {ildine kokkuvotte on vilja
toodud Joonis. 16 Datto halduse all olevate seadmete seisundi iilevaateraport 1/2 ja
Joonis. 17 Datto halduse all olevate seadmete seisundi iilevaateraport 2/2. ITjuhile,
kliendile vo1 ITkaugemale inimesele annab hea iilevaate seadmete iildisest seisukorrast
Joonis. 18 Datto halduse all olevate seadmete juhi tasandi iilevaade vilja toodud skaala.
Teenusepakkuja voi kliendi IT osakonna jaoks vajaminevad raportid nagu niiteks
monitooringu slindmused, tarkvara turvapaikade ja uuenduste seisukord, tarkvara
profiilide rakendamise iilevaade ning viirusetdrje seisukord on vilja toonud jargnevatel

joonistel:
e Joonis. 19 Datto halduse all olevate seadmete monitooringu raport
e Joonis. 20 Datto halduse all olevate seadmete tarkvara uuenduste raport
e Joonis. 21 Datto halduse all olevate seadmete tarkvara profiilide raport

e Joonis. 22 Datto halduse all olevate seadmete viirusetdrje seisukorra raport.
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Selleks, et tekiks selge iilevaade seadmete ja nende tarkvara tildisest seisukorrast ning
millises seisukorras nad oma eluteekonnal hetkel on, annab hea tilevaate Joonis. 23 Datto
halduse all olevate seadmete elukaare juhtimise raport. Sellest raportist saab detailse
ilevaate seadmete vanusest, garantiist ning soovitusliku hinnangu, millal peaks seadme
vilja vahetama ehk on voimalik planeerida ja ajastada ettevotte kulusid oma IT

vahenditesse.

9 Tulemused ning analiiiis

Kéesolevas peatiikis annan iilevaate viimased 8 kuud kestnud kaugjélgimise ja —halduse
platvormi vahetuse projektist ning lithidalt ka edasistest plaanidest. Analiiiisisin
magistritod kdigus suurel hulgal erinevaid tooteid ning kontrollisin nende sobivust,
lahtudes Telia Eesti vajadustest ja esitan ka analiiiisi kdigus ilmnenud positiivseid ning

negatiivseid fakte.

2018. aasta algusest on Telia Eesti kasutanud erinevate seadmete halduseks
kaugjalgimise ja —halduse tarkvara nimega SolarWinds N-Central, mis on suures plaanis
sobitunud haldusmudelisse, kuid ei tdida koiki ootusi, mida sellelt tarkvaralt soovitakse.
Seega, 2020. aasta suvel asusin koos oma toorithmaga valideerima, kas kasutuselolev
toode on Telia Eesti jaoks sobivaim v3i suudaksime klientidele pakkuda paremat teenust
kui vahetame haldustarkvara. Tulenevalt sellest, et enamik seadmeid, mis vajavad
kaugjalgimise ja —halduse teenust, on Windowsi operatsioonisiisteemiga toojaamadel

isna palju eritingimusi.

Kolme kasutusaasta jooksul oleme tuvastanud Solarwinds N-Centrali tehnoloogilisi
piiranguid nagu nditeks kliendi iseteenindusportaali puudumine ning Telia on oma
seadmete arvuga saavutanud SolarWindsi tehnilise voimekuse maksimumpiiri ning
sellest tulenevalt on tekkinud joudluse probleeme. Samuti puudub koormusjaoturi
funktsionaalsus ehk seadmete arvu suurendamine on piiratud iihes keskkonnas ning Telia
IT osakond oleks sunnitud looma 2 v&i enam keskkonda klientide tookohaseadmete
halduseks. Lisaks puudub N-Centralil liidetus Telias kasutusel oleva CMDB-ga ning

igasugune konfiguratsiooni puudutav info tuleb kas ise késitsi uuendada voi kirjutada
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skript erinevate andmeallikate info vahetamiseks. Samuti jatavad moned raporteerimise
stisteemid soovida ning viimastel aastatel ei ole selles valdkonnas loodud piisavalt

parandusi ning viimane, kuid véga oluline fakt oli Solarwindsi-poolne hinnatdusu surve.

Nende probleemide pinnalt algatasin uue toote valimisprotsessi ning tehes seda
objektiivselt Telia Eesti vajadusi arvestades. Selle saavutamiseks panin kokku
hindamissiisteemi, mis aitab tuvastada toote vastavust Telia Eesti olulistele

funktsioonidele, vottes arvesse vajaduse osakaalu kogu tervikust.

Sobiva kaugjdlgimise ja —halduse platvormi otsimist alustasin mdttega ,, Tark Gpib teiste
vigadest™ ning tegin suurel hulgal intervjuusid nii Eestis kui mujal meie regioonis
tegutsevate ettevotetega ning avaliku sektori asutustega. Sihtriihmaks primaarselt IT juhid
ning nende ndgemus kasutuselolevast kaugjdlgimise ja -halduse platvormist ning selle
plussidest ja miinustest. Viga selgelt eristusid teenusepakkuja valikud, suurettevdte, kes
haldab ise oma keskkondi ning avaliku sektori soovid ja voimalused nagu néiteks avaliku
sektori haridusasutuste tasuta litsentsid Microsoft System Center Congiguration

Manageri ja Microsoft Intune osas ehk tinapédevaselt Micosoft Endpoint Management.

Intervjuude pdhjal valimisse saanud tarkvarad kujunesid vestluste ning Telia Eesti
tooriihma arusaamiste pohjal. Koigi toodete osas, mida intervjuudes vilja pakuti, ei
tekkinud kindlust, et need sobituks Telia Eesti teenusmudelisse. Teiste kogemustest

Oppides jdid valimisse jargnevad kaugjélgimise ja —halduse tarkvarad:
o Kaseya VSS
e Datto RMM
e Miradore Management Suite
e ConnectWise Automate.

Selleks, et teha vdga kaalukat otsust, ei saa lootma jddda pelgalt teiste ettevotete
soovitustele ehk asusin turu-uuringuga otsima ka muid voimalusi. Maailma tuntuim
ettevote selles valdkonnas, kes viljastab kindla perioodilisusega erinevate IT valdkonna
teenuste ja toodete kohta analiiiise, on Garnter ja tema Magic Quadrant analiiiis. Kahjuks
2016. aastal l0petas Gartner toovahendite kaugjdlgimise ja —halduse valdkonna

analiiiisimise, vdites, et antud valdkond on juba vilja kujunenud ning uut innovatsiooni
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enam ei jargne [5]. Gartner siiski jatkab uurimist valdkondades, mis suudavad pakkuda
kaugjélgimise ja —halduse funktsiooni koikidele platvormidele, olgu selleks siis mobiilne
seade voi moni muu tédvahend (Unified endpoint management). Turu-uuringut tehti
kahes soltumatus grupis, mille ainsaks tihiseks nimetajaks oli magistrito6 autor. Uurimuse
10pptulemusena lisandus kaugjilgimise ja —halduse tarkvara vordlusesse 6 uut toodet.
Lopliku valimisse jai lisaks intervjuude ja turu-uuringu pohjal valitutele ka olemasolev
SolarWinds N-Central, sest uut platvormi tuleb vorrelda olemasolevaga ja selgitada vélja
kas tooriista véljavahetamisele investeeritud aeg ennast Oigustab. Seega kédesoleva

magistritdo raames on kaugjélgimise ja —halduse tarkvarade valim jargnev:
e SolarWinds N-Central
e Miradore Management Suite
o Atera
e NinjaRMM
e ConnectWise Automate
e Pulseway
e Manage Engine Desktop Central MSP
e |tarian
o Kaseya VSA

Datto RMM

Valimisse saanud toodete pingerea moodustamiseks olid tingimused paika pandud ning
tuli vaid tuvastada, kas konkreetsed platvormid vastavad nduetele osaliselt, tdielikult voi
iildse mitte. Kuna tingimusi on vdrdlemisi palju, siis tekkis nendest iisna suure
erinevusega pingerida. Siinkohal pean markima, et pingerida ei ole kuidagi vordlus kas
konkreetsed tooted on head vdi kehvemad, vaid tdlgendus Telia Eesti ootustele
vastamisest ning sobivusest konkreetse teenuspakkuja mudelisse. Samuti on lisaks
tehnilistele voimalustele oluline aspekt ka tootjapoolne kasutajatugi ja valmisolek

abistada kui selleks vajadus tekib. Kasutajatoe testimiseks saatsin koigile tootjatele
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tihesuguse abipalve tavalise to6aja viliselt ning mdotsin vastamise kiirust ning hindasin
ka oma subjektiivse arvamuse pohjal vastuse sisu ning kasulikkust. Konkreetne test aitas
vilistada moned keskparaselt esinenud ettevotted, kellele minu isikliku arvamuse pohjal
keerulisel hetkel loota ei saaks, kuid oli ka ettevotteid, kes hiilgasid personaalsusega.
Niiteks Datto RMM, kes osutus valituks, oli tugevaima sooritusega ka klienditoe osas.
Nende analiiiiside tulemusena jdi valikusse olemasolev Solarwinds N-Central, Kaseya

VSA, Ninja RMM ning Datto RMM.

Konkreetse 4 toote hulgast sobivaima véljaselgitamiseks viisin ajavahemikus november
2020 kuni jaanuar 2021 ldbi reaalse kliendi kaugjdlgimise ja -halduse platvormi
vahetused testperioodiks, et vilja selgitada kui hasti toimiks uus siisteem Telia Eesti
haldusmudelis. Tulemusi analiiiisisin kolmes astmes: eesliini tagasiside, administraatorite
tagasiside ja iildine tagasiside ning vordlus olemasoleva SolarWinds N-Centraliga ehk

kas uus toode iiletab olemasoleva funktsionaalsusi ja kasutajamugavusi voi mitte.

Kaseya VSA oli reaalse elu kasutajamugavuselt viga sarnane sellega, mis arusaam tekkis
esmases uurimustods ehk ta tditis oma lilesannet ja eesliini tagasiside oli pigem positiivne
ning nende arvates vordvadrne voOi isegi parem toovahend kui olemasolev.
Administraatorite arvates aga jattis kasutajaliidese iilesehitus soovida, Kkuigi
funktsionaalsus oli aktsepteeritav ning kohati parem kui olemasolev lahendus. Uldisesse
tagasisidesse pean siiski tooma sisse vordluse, et Kaseya VSA on hinnaklassilt korgem
kui olemasolev lahendus ning oleks hea alternatiiv vaid juhul kui analoogset

funktsionaalsust soodsamalt ei leia.

Ninja RMM-i testimine toimus 2020. aasta detsembris ning pakkus kohe tillatusi. Teenus
kiill tllatas, kuid kahjuks negatiivselt. Esmastes uurimustdddes hiilanud lahendus sai
negatiivse tagasiside eesliinilt kasutajamugavuse ja tookindluse osas ning samad
probleemid tekkisid ka administraatorite vaatest. Visuaalselt viga kaasaegne platvorm
ning raporteerimine ja monitooring on uuenduslikud, kuid t66kindlus meie testides jattis
soovida ning nende reaalse elu probleemidega, mis kliendi testimise kdigus tekkisid,
langes Ninja RMM vilja kui iiks voimalik kaugjélgimise ja -halduse platvorm Telia
Eestis.

Kolmanda kliendi testimine toimus 2021. aasta jaanuaris ning kohe esimestel testimiste

paevadel saime tagasiside eesliinilt, et Datto RMM iiletab oma kasutajamugavuse ning
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lintsuse poolest hetkel kasutatavat N-Centrali. Administraatorid tegelesid erinevate
valdkondade testimisega ning hetkel ainuke negatiivne osa on see, et eksisteerib
paralleelselt 2 kasutajaliidest. Esimene neist on hetkel primaarne, kuid iilesehituselt
vanamoodsam ning teine, valikuliselt sisse liilitatav on kaasaegne, kuid osad funktsioonid
on endiselt vaid vanemas haldusliideses. Selle keskkonna kasutajaliidese 16plik muudatus
Datto RMM-s tuleb juba lihikuudel, seega pikas plaanis pole probleem. Uldjoontes on
tegemist testimise l0ppfaasi joudnud platvormidest soodsaimaga ning integratsiooni
voimaluste poolest Telia Eesti tooteportfelliga hésti sobituva tootega. Samuti on hea API

liides 14bi mille luua uusi vajaminevaid integratsioone.

Seega labiviidud uurimust6d, analliisi ning testimiste kéigus tuvastasime, et
kaugjalgimise ja —halduse platvormide seas leidub Telia Eestile sobivam platvorm kui
hetkel kasutusel olev ning magistritoé kirjutamise kdigus on alustatud toote

integratsiooniprojektidega ning peatselt toimub ka reaalne migratsioon.

Ometi ei ole iikski lahendus tdiuslik ning ka Datto RMM valimine sisaldab endas

moningaid méondusi:

1) Datto RMM-I ei ole unified endpoint management ehk antud platvormiga saab
kill hallata todarvuteid, servereid, vorguseadmeid jne, kuid mitte mobiiltelefone
ja tahvelarvuteid ning seega jadb eksisteerima mitme haldusliidese vajadus.
Tulevikus on kindlasti ootus leida platvorm, mis védhendaks ettevottesiseste

toovahendite hulka

2) Halduse all olevate seadmete siindmuste logi saab vaadata iga seadme all, aga
Kliendi tervikvaadet ei ole. Probleem on tdstatud ning Datto on nimetatud
probleemi lahendamise arendusse votnud. Lootus on probleem lahendada

kolmandas vdi neljandas kvartalis 2021

3) Hetkel puudub analoogne tarkvarapood 15pptarbijale nagu on kasutusel Microsoft
System Center Configuration Manageris (Software Center). Analoogset

funktsionaalsust on véimalik luua, aga nduab lisa-arendust Telia Eesti poolt

4) Loppkliendi Active Directori kasutajate iseteeninduslikku parooli muutmise voi
taastamise portaal on puudu ning to6tame selle nimel, et selle saaks jargmisesse

arendustsiiklisse
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5) Datto RMM on ja jadb olema SaaSi teenus ehk kliendid, kes ei saa erinevatel
pOhjustel olla hallatud sellise lahendusega, peavad saama alternatiivse
haldusmudeli, mis ilmselt on antud toote valimisel ka iiks kdnekamaid argumente.
Uhest kiiljest kaob vajadus platvormi osas halduskulusid kanda, kuid kaob ka
personaalne ldhenemine ning suureneb Microsoft System Center Configuration
Manageri kaudu hallatud klientide hulk, mis on konkreetselt {ihe kliendi keskne

lahendus.

Kéaesoleva magistritdd kdigus ldbiviidud analiiiisi ning uuringute tulemusena on Telia
Eesti valinud endale uue partneri ja platvormi ning on tiitmas koiki vajaminevaid
eeltingimusi, et juurutada Datto RMM ning iile minna SolarWinds N-Central tootelt uuele

kaugjalgimise ja -halduse platvormile.
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Kokkuvote

Kéesoleva magistritod eesmargiks oli leida lahendus, mis voimaldaks kdiki halduse alla
kuuluvaid seadmeid hallata iihest keskkonnast ehk lihtsustada protsesse ja todvooge ning
viahendada tehnilisi takistusi haldustegevuste teostamiseks. Uue lahenduse puhul on
adarmiselt oluline ka Kliendikesksus ehk iseteenindusportaal, raportid ning kindlasti ei saa

unustada ka hinnasurvet [2] [4].

To66 kaigus intervjueerisin mitmete asutuste IT juhte ja teostasin turu-uuringu ning
koostasin hindamise siisteemi, et objektiivselt hinnata valimisse mahtunud kaugjalgimise
ja —halduse platvorme. Tootasin 1dbi  suurel hulgal nii avalikku kui ka
konfidentsiaalsuslepinguga kaetud dokumentatsiooni ning testisin erinevaid platvorme
nii ise kui koos oma toorithmaga. Jiatsime olemasoleva SolarWinds N-Central platvormi
etaloniks, mille suhtes vorrelda kolme 1dppvooru padsenud toodet Kaseya VSA, Ninja
RMM ja Datto RMM. Vbottes arvesse pdhjalikku analiiiisi ning koikide nimetatud
tooprotsessis osalenud tooperede tagasisidet, osutus voitjaks Datto RMM lahendus.

Peale valiku tegemist olen ldbi viinud suurel hulgal integratsiooniprojekte, et tagada
olemasolevate tooprotsesside toimimine uuel platvormil, olgu selleks siis
konfiguratsiooni haldus, automaatne kliendi dokumentatsioon v&i arveldus. Olen
koostanud migratsiooniplaani koostdds uue partneriga ning pannud paika koolituskava,
et tagada iileminekuperioodil probleemivaba t66 ning teinud tulevikuplaanid, milliseid

funktsionaalsusi hakata peale magistrit6o valmimist ellu viima.

Toos piisitatud eesmérk sai osaliselt tdidetud, sest hetkeseisuga puudub sobivas
hinnaklassis olev toode, mis oleks vdimeline probleemivabalt haldama suuremal hulgal
erinevaid seadmeid, mida kliendid voivad kasutada. Paraku puudub turul hea lahendus
unified endpoint management toote néol. Oleme suutnud luua eeldused protsesside ja
toovoogude lihtsustamiseks ning loonud voimalused iseteenindusportaali loomiseks.
Margatavalt on paranenud raporteerimise, uuenduste ja turvapaikade rakendamine ning
monitooring. Lisaks olen valideerinud, et minu haldusalas olev kaugjilgimise ja —halduse
platvorm on hetkel turulolevate lahenduste hulgast Telia Eesti jaoks sobivaim. Selle
juures pean oluliseks isiklikku arengut, dppisin palju kaugjalgimise valdkonnast. Senised
teadmised said varskendust ning t66 kédigus viisin end kurssi turul pakutavate toodetega

lahtudes Telia Eesti klientide vajadustest ja ootustest seoses uuenenud todsituatsiooniga.
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2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

03.05.2021

1 Lihtlitsents ei kehti juurdepddsupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putddle juurdepéddsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tilikooli digus 10putd6d reprodutseerida iliksnes sdilitamise eesmargil. Kui 16putd6 on loonud kaks vdi enam isikut oma
iihise loomingulise tegevusega ning 15put66 kaas- voi tihisautor(id) ei ole andnud 16putddd kaitsvale tilidpilasele kindlaksmédratud tédhtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 Valimis osalenud rakenduste hindamistabel

Tabel 7 Valimis osalenud rakenduste hindamistabel 1/7

/ Microsoft active directori Kasutajate 6iguste piiramine kliendi Kaughalduse
liidestus kaupa funktsionaalsus

Punktid 5 5 5

Atera 5 2 5

Miradore 5 3 4

Management Suite

Solarwinds N-Central |5 4 5

ConnectWise 5 3 4

Automate

Pulseway 5 3 4

Manage Engine 5 3 5

Desktop Central MSP

Itarian 5 2 4

Ninja RMM 5 4 2.5

Kaseya VSA 5 4 5

Datto RMM 5 5 5
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Tabel 8 Valimis osalenud rakenduste hindamistabel 2/7

/ Teenuse pakkuja vaade (klientide Mitmetasemeline Windows operatsioonisiisteemi
iilene) autentimine tugi
Punktid 5 5 5
Atera 4 5 3
Miradore Management 4 5 3
Suite
Solarwinds N-Central 4 5 4
ConnectWise Automate | 4 5 3
Pulseway 4 5 4
Manage Engine Desktop |5 5 4
Central MSP
Itarian 4 5 5
Ninja RMM 5 5 5
Kaseya VSA 4 5 5
Datto RMM 5 5 5
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Tabel 9 Valimis osalenud rakenduste hindamistabel 3/7

/ Auto-import API olemasolu Tarkvarade automaatne paigaldamine | Raportite
/ uuendamine genereerimise
funktsionaalsus
Punktid 5 5 5 4
Atera 3 5 3 2
Miradore 4 5 3 2
Management Suite
Solarwinds N-Central | 3 4 4 1
ConnectWise 4 5 4 2
Automate
Pulseway 4 4 4 2
Manage Engine 4 4 3 2
Desktop Central MSP
Itarian 5 4 3 2
Ninja RMM 1 5 5 4
Kaseya VSA 5 5 5 3
Datto RMM 5 5 5 4
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Tabel 10 Valimis osalenud rakenduste hindamistabel 4/7

/ Tarkvara paigalduse Teenusepakkuja poolt | Mobiilsete seadmete tugi | Mac OSX

sundimine hostitud lahendus operatsioonisiisteemi
tugi

Punktid 4 4 3 4

Atera 2 0 0 2

Miradore 1 4 0 2

Management Suite

Solarwinds N-Central | 0 4 0 1

ConnectWise 2 4 0 2

Automate

Pulseway 3 4 0 2

Manage Engine 3 4 3 3

Desktop Central MSP

Itarian 4 4 3 3

Ninja RMM 4 0 2 4

Kaseya VSA 4 4 4 3

Datto RMM 4 0 0 4
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Tabel 11 Valimis osalenud rakenduste hindamistabel 5/7

/ Konfiguratsiooni haldustarkvara | Kliendipohine seadmete | Profiilide haldus Kliendi
intergratsioon inventeerimine iseteenindus

Punktid 4 4 4 3

Atera 2 2 3 1

Miradore Management | 3 2 0 2

Suite

Solarwinds N-Central | 2 3 0 1

ConnectWise Automate | 2 2 3 1

Pulseway 2 2 2 1

Manage Engine 3 1 3 1

Desktop Central MSP

Itarian 2 2 3 1

Ninja RMM 3 3 2 2

Kaseya VSA 3 3 2 3

Datto RMM 4 4 4 3
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Tabel 12 Valimis osalenud rakenduste hindamistabel 6/7

/ Patchide iilevaade Tootja eestikeelne kasutajatugi Hind | Teenusepakkuja poolne
migratsiooniprojekt

Punktid 3 3 3 3

Atera 1 0 1 1

Miradore Management | 2 3 1 2

Suite

Solarwinds N-Central | 2 3 2 3

ConnectWise Automate | 2 0 2 2

Pulseway 2 0 3 1

Manage Engine 2 0 2 2

Desktop Central MSP

Itarian 2 0 3 2

Ninja RMM 3 0 3 3

Kaseya VSA 2 0 2 1

Datto RMM 3 0 3 3
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Tabel 13 Valimis osalenud rakenduste hindamistabel 7/7

/ Teenusepakkuja poolsed Linux tookoha SaaSi teenus Tulemus
koolitused nii administraatoritele | operatsioonisiisteemi tugi
kui eesliinile
Punktid 3 2 1 1
Atera 2 1 1 56
Miradore Management | 2 0 63
Suite
Solarwinds N-Central 2 1 0 63
ConnectWise Automate | 1 1 1 64
Pulseway 1 1 1 64
Manage Engine 1 1 1 70
Desktop Central MSP
Itarian 1 1 1 71
Ninja RMM 2 2 1 75.5
Kaseya VSA 1 2 1 81
Datto RMM 3 2 1 87
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Lisa 3 Datto RMM raportid

Device Health Summary Report

W Servers: 7
B Workstations: 3
[l Devices with Check Passed: 1 I Network Devices: 1
[l Devices with Checks Failed: 15 1 6 ESXi Hosts: 5
Printers: 0
Mobiles: 0

Total Managed devices: 16

RAM Software Full autivinis nder Qnling No Open
Device Name Device Description  Operating System Disk Space f % Y Up to Within Last P
Quantity Compliant Patched Warranty Alerts
Date 30 Days
HARDRADA- X -
t ADA-CENTC i ° °
CENTOS HARDRADA-CENTOS | Linux v v v
Nicrosoft Window:
HARDRADA-DC1 DC, DHCP and DNs | Microsoft Windows v v v v v v .
Server 2012 R2
Hardrada-Debian  Hardrada-Debian {-imncDebian L4 L v .
GNU/Linux 10 (buster)
Microsoft Windows
HA -FS | File Se . o
HARDRADA-FS | File Server Server 2019 Standard v v v v v
HARDRADA- Microsoft Windows
¢ ADA-N ] . o
MARTYR HARDRADA-MARTYR| 5o ver 2016 Standard v ¥ ¥ \
Hardrada-SIRIS | Hardrada Cruises v v v
HARDRADA-SQL' HARDRADA-SQL Miorosoft Windows v v v ° v v °

Server 2 Standard

Joonis. 16 Datto halduse all olevate seadmete seisundi lilevaateraport 1/2 [17]
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Device Health Summary Report

WORKSTATIONS
Antivirus Online
Device Name Device Description  Operating System Disk Space RAM. Soﬂw._'-.lre ALY Up to W Within Last No Open
Quantity Compliant Patched Warranty Alerts
Date 30 Days
- ’ - Microsoft Windows 7
CNUT-WIN7 Cnut's PC Professional 6.1 7601 v v v v v v .
HARALD-WIN10 | Harald's PC Microsaft Windows 10 v v v v v v .
B ) Pro N 10.0.18363
| Win W C
SWEYN-WIN10 | SWEYN-WIN10 Microaaft Windows 10 v v v v v v .

Pro N 10.0.18363

NETWORK DEVICES

Online Within  No Open

Device Name Device Description Manufacturer IP Address Last 30 Days Alerts

pfSense Router Fraunhofer FOKUS 192.168.1.1 v v

Online Within  No Open

Device Name Device Description Manufacturer  IP Address Last 30 Days Alorts
ESXi1 GIGABYTE 1721910411 v -
ESXi2 GIGABYTE 172.19.10.112 v -
ESXi3 GIGABYTE 172.19.10.113 v -
ESXi4 GIGABYTE 172.19.10.114 v o
ESXi5 GIGABYTE 172.19.10.115 v -

Joonis. 17 Datto halduse all olevate seadmete seisundi iilevaateraport 2/2 [17]

Executive Summary Report

SUMMARY

The Overall score represents the overall health of the network. The score is influenced by the results of different services that
are delivered below.

Services Delivered Score
Asset Management 93%
Monitoring 92%
Patch Management 57%
Software Management 85%

O% 780/0 100%" Antivirus 66%

Average Score 78%

Joonis. 18 Datto halduse all olevate seadmete juhi tasandi iilevaade [17]
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MONITORING (92%:)

Total Alerts by Priority

Alert Priority Raised Resolved Unresolved Score
Critical a9 o8 1 A%
B Critical 99 e :
. High: 463 High 463 437 26 4%
Moderate: 534
1116 W Maderate Maderate 534 519 15 a7%
Low: 0
Information: 20 Low 0 0 0 100%
Infarmation 20 15 5 TE%
Average 92%
Total Alerts by Device Type
Device Type Raised Resolved Unresolved

MNatwork Device (Other)

Server

B Unrescived: 47

B Rescived: 1063 Daskiop
ESXi Host

Datto Continuity

Total

Top 5 Servers by Alerts

Device Mame Description Critical High

HARDRADA-DC 1 DC, DHCP and DNS T 189

HARDRADA-MARTYR HARDRADA-MARTYR 25 23

HARDRADA-FS File Server 12 12

HARDRADA-SOL HARDRADA-SOL 5 13

HARDRADA-CENTOS HARDRADA-CENTOS 3 0

Top 5 Other Devices by Alarts

Device Mame Description Critical High

CNUT-WINT Crut's PC 20 34

HARALD-WIN10 Harald's PC o 17

ESXi4 B il
Execulive Summary Repart

Device Mame Description Critical High

SWEYMN-WIN10 SWEYMN-WIN10 0 12

ESXi2 o ar

Joonis. 19 Datto halduse all olevate seadmete monitooringu raport [17]
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o o 0

706 670 36

221 215 B

189 184 5

0 0 0

1116 1069 47
Moderate Low Information

51 0 3

146 0 0

107 0 1

105 0 3

0 0 0
Moderate Low Information

N 0 3

50 o 7

0 0 0
Moderate Low Information

A4 0 3

o o 0



PATCH MANAGEMENT (57%)

Server Patch Status

B Fully Patched: 1

P Approved Pending: 2
B Install Error: 1

B Reboat Required: 0
B Mo Data: 0

Mo Paolicy: 0

Workstation Patch Status

B Fully Patched: 3
P Approved Pending: 0
B Install Error: 0
B Reboat Required: 0
B Mo Data: 0

Mo Paolicy: 0

Total

Total

a3

Fully Patched

Fully Patched

Joonis. 20 Datto halduse all olevate seadmete tarkvara uuenduste raport [17]

SO0FTWARE MANAGEMENT (85

Score

1 25%

Score

(]

100%

Server Software Status

Total
B Compliant: 3
B Mot Compliant: 1
Unmanaged: 0
Workstation Software Status
Total
B Compliant: 3

B Mot Compliant: 0

Unmanaged: 0

O

Joonis. 21 Datto halduse all olevate seadmete tarkvara profiilide raport [17]
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Compliant

Compliant

Score

(]
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n

Score
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ANTIVIRUS [B66%

Server Antivirus Status

Total Up to date Mot up to date Mot Running

B Running and Up to Date: 3 B 3 0
B Mot up to date: 0
B Mot Running: 1

B Hot Detected: 2

Workstation Antivirus Status

Total Up to date Mot up to date Mot Running Score
B Running and Up to Date: 3 3 3 0 ol 100%
B Mot up to date: 0
B Mot Running: 0
B Hot Detected: 0
Joonis. 22 Datto halduse all olevate seadmete viirusetdrje seisukorra raport [17]
Hardware Lifecycle Report
SUMMARY
Hardware Replacement Recommendations
B Suitable for 24 months+: 7
! Replacement recommended within 12-24 menths: 0
B Replacement recommended within 12 months: 5
B Unknown: 4
Period Age Quantity
Replacement recommended within 12 menths 4 years+ 5
Replacement recommended within 12-24 months 3-4 years 0
Suitable for 24 months+ < 3 years 7
Unknown 4
Total Devices 16
Operating System Support
B Operating system is supported: 15
1 6 W Operating system may be unsupported: 1
M Operating system is unsupported: 0
Operating System Support* Quantity
Operating system is supported 15
Operating system is unsupported unless manufacturer extended support has been arranged 1
Operating system is unsupported 0
Total Devices 16

Windows operating system support only. Non-Windows OS are counted as supported.

Joonis. 23 Datto halduse all olevate seadmete elukaare juhtimise raport [17]
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