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Annotatsioon

Bakalaureuset6d pohieesmérgiks oli esialgse analiilisi kdigus konstrueerida iildpilt
voimalikust tulevasest piirililese meretranspordi formaalsuste andmevahetussiisteemist.
Selleks on analiitisitud praegusi ja TOOP projekti materjalide pdhjal ka potentsiaalselt
tulevasi siisteemi driprotsesse. Lisaks sellele on leitud tulevast siisteemi iseloomustavad
kasutusjuhud, kontseptuaalse klassidiagrammi, olekudiagrammid ja siisteemi
diinaamilisust niitavad tegevusdiagrammid. Viimaks on vilja toodud iiks voimalikest
stisteemi IT arhitektuuridest ja sellega seoses vorreldud X-teed ja eDeliveryt, kahte

sarnast andmevahetussiisteemi.

Protsessianaliilisist selgus, et tulevane siisteem peab arvestama erinevate tegevustega
laeva ja sadama vahelises suhtluses, erinevat liiki kontrollitavate dokumentidega ning
sadamariigi kontrolli uute kontaktinstitutsioonide mereadministratsioonide ja e-tervise
infosiisteemiga. Siisteemianaliilis nditas tdpsemalt, millised siisteemis osalejad peavad
milliseid tegevusi millises jdrjekorras siisteemi toimimiseks 14bi viima. IT arhitektuuri
analiiiis to1 vélja X-tee ja eDelivery lahenduste tugevused ning ndrkused toimimaks

kéeoleva projekti andmevahetussiisteemina.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 40 lehekiiljel, 19 peatiikki, 14
joonist.



Abstract

Preliminary analysis of cross-border data exchange system for maritime

transport formalities

The main purpose of this Bachelor’s thesis was to construct an overall picture of the
prospective data exchange system for cross-border maritime transport formalities by
composing a preliminary analysis. Current system is slow and expensive while the
planned system should decrease tasks for the ship, make port state control communicate
directly with the foreign institutions, which issue the documents, follow the

international law, be secure, globally applicable, automated, and digital.

To complete the main purpose, firstly, the current business processes and proposals for
the prospective system from TOOP project were examined. It showed that the new
system must take into account the port operations preceding and following the
documents exchange, the many types of documents and the new contacts of port state

control: maritime organisations and e-health information systems.

Secondly, the use cases, conceptual class diagram, state diagrams and representing
dynamism the activity diagrams to define the system were constructed. The outcome
was clearly structured picture of main participants, their connections with each other,

important data, activities and their order for functional system.

Lastly, one of the possible IT architectures was brought out and two similar data
exchange systems, X-Road and eDelivery, were compared. The potential IT architecture
has a data exchange system connecting the application of the ship company and web
application of port state control to the interface of a state and its maritime organisation’s
and e-health information system’s databases. The good attributes of X-Road are strict
standardisation for security and requests, which can ask data from different institutions

at the same time, but eDelivery is more expandable and flexible.

The thesis is in Estonian and contains 40 pages of text, 19 chapters, 14 figures.
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1 Sissejuhatus

Bakalaureuset6o teema ,,Piirililese meretranspordi formaalsuste andmevahetussiisteemi
esialgne analiiiis“ parineb TOOP teadusprojekti alamiilesandest, mis proovib analiilisida
andmete lihekordse kiisimise printsiibi rakendamist rahvusvahelises merenduses, kus
hetkel toimub paberil andmevahetus, mis on aeglane ja ressursikulukas. Tulevane
andmevahetussiisteem peaks vOtma vilisriigi laevalt lilesandeid vdhemaks ja laskma
sadamariigi kontrollil digitaalselt suhelda vilisriikide institutsioonidega, mis dokumente
véljastavad. Esialgse analiilisi {lildised ideed baseeruvad suures osas TOOP projekti

materjalidel.

Too pohieesmirgiks on praeguse siisteemi ja TOOP projekti andmete jérgi
konstrueerida {ldpilt thest vdimalikust tulevasest meretranspordi formaalsuste
andmevahetussiisteemist. Alameesmirkideks on vilja tuua sadamaformaalsuste
praegused ja voOimalikud tulevased protsessid, tulevase siisteemi pdhiomadused
siisteemianaliilisi ndol ning IT arhitektuuri {ldpilt sarnaseid lahendusi vorreldes.
Tulevane siisteem peab olema voimalikult automaatne ja digitaalne, kuid samas jargima

rahvusvahelist juriidikat, olema turvaline ning vdimalikult globaalselt kasutatav.

Ulesehituselt jaguneb t66 kolmeks osaks: siisteemi protsesside, tulevase siisteemi ja IT
arhitektuuri analiitisiks. Esimeses osas kirjeldatakse laeva ja sadama vahelist suhtlust,
selle alamprotsessina sadamaformaalsusi laeva ja sadamariigi kontrolli vahel ning
protsessi iiht voimalikku tulevast andmevahetust, kus sadamariigi kontroll suhtleb lisaks
laecvale ka 14dbi veebirakenduse mereadministratsioonidega. Teises osas kirjeldatakse
tulevast siisteemi ja selle omadusi kasutusjuhtudena ning 1dbi klassi-, oleku- ja
diinaamiliste mudelite. Viimases osas tuuakse vilja voimaliku IT arhitektuuri iildpildi ja

vorreldakse sarnaste lahendustena X-teed ja eDeliveryt.



2 Protsessianaliiiis

Selle peatiiki eesmirk on kirjeldada laeva ja sadama vahelisi protsesse ning tdpsemalt
piiri-, tolli- ja muude formaalsuste alamprotsessi. Protsessianaliilis toob vilja, millised
on peamised tegutsejad ja tegevused ning milliseid andmeid osapooled {iksteisega
vahetavad. Lisaks sellele tuuakse vilja automatiseeritud siisteemi juriidilised ja
tehnilised véljakutsed ning iihe voimaliku automatiseeritud siisteemi mudel. Peamiste
materjalidena kasutatakse Ain Eidasti raamatut ,Meretranspordi
kommertsekspluatatsioon®, Pierre Desecki veebilehte merendusest ja TOOP projekti
merenduse alamprojekti algset versiooni. Diagrammid on koostatud Bizagi vabavaras
Bizagi BPMN modeler.

2.1 Laeva ja sadama vahelised protsessid

Merenduse ks all-haru on loomulikult meretransport, aga ka see jaguneb omakorda
paljudeks erinevateks aladeks. Antud teema raames huvitab meid eelkdige
andmevahetus laeva ja riigivoimu vahel ning need protsessid toimuvad enamasti
territoriaalvetes, nditeks kui laev sdidab sadamasse. Sadamakiilastus on péris pikk ja
keeruline protsess, aga teema hoomamise huvides voiks sellest suures plaanis aru saada.
Teine pdhjus, miks jargnev pdgus analiilis on vajalik, on vajadus kaardistada tdpselt éra,

mis osa sadamakiilastuse protsessist meie teema raames vajalik on ning mis osa pole.

Laeva ja sadama vahelised suhted vdib jagada viide rithma (kronoloogilises jéarjekorras):
protsess enne laeva saabumist sadamasse, protsess laeva saabumisel, protsess laeva
seismisel sadamas, protsess laeva lahkumisel ja protsess pirast laeva véljumist
sadamast. Nende protsesside uurimine annab meile pogusa {ilevaate peamistest
tegevustest, osapooltest ja vahetatavatest andmetest. See nditab ka, kus paiknevad
kéesoleva t60 jaoks kdige olulisemad protsessid ning mille ja kellega nad seotud on [1,

p. 334-340].

Ajaliselt esimene on loomulikult protsess enne laeva saabumist sadamasse. Esmalt on

laeva omanikul vaja broneerida kaikoht, et {ildse sadamaga suhtlus luua. Teiseks tuleb



sadamale edastada teave laeva eelseisvast saabumisest. Seda teeb harilikult eelmise
sadama esindaja ja selle alla kuulub informatsioon kauba kohta, laeva vajadused
erinevate ressursside ja teenuste kohta ning laeva oletatav saabumise aeg. Neist viimast
tuleks tdpsustada 72, 48, 24 ja 4 tundi enne laeva oletatavat saabumist ning sellest peab
sihtsadama esindaja omakorda teatama sadamavdime, tolli- ja piirivalve organeid ning
teisi asjast huvitatud asutusi. Jéargnevalt toimub lao-, laevavarustamis- ja teiste
firmadega kokkulepete sOlmimine laeva omaniku poolt (tavaliselt on vahendajaks
sadama esindaja). Seejdrel tellib sadama esindaja piiri-, tolli- ja muud formaalsused
vastavatelt organitelt nii laevale, kui ka lastile ning peale seda teavitab laeva sadamas
seismise kiisimustest (nt. tellimuste tditmise voimalused ja asjade maksumused) [1, p.

334-340].

Laeva sadamasse saabumise protsess algab laevale puksiiri ja lootsimisteenuse
osutamisega. Teine protsessi osa on kdige rohkem seotud kdesoleva projekti teemaga
ehk piiri-, tolli- ja muude formaalsuste ladbiviimine laecva ja kaupade suhtes.
Tollildbimine on neist iiks olulisemaid, sest selle raames kontrollitakse 1dbi koik laeva-
ja lastidokumendid. Immigratsiooniteenistus kontrollib ka laevapere liikmeid
meremeeste teenistusraamatute ja munsterrollis olevate andmete alusel. Alles pérast
seda saab laev loa teha &ritoiminguid kaldal. Kui piiri-, tolli- ja muud formaalsused on
tdidetud, siis vormistab laeva kapten mereprotesti vastavalt sadamas kehtivale korrale.
Lisaks sellele voib laevaomanik voi kapten vormistada iildavarii dokumentatsiooni

kaubasaajatele ja kindlustusfirmadele [1, p. 334-340].

Laeva seismisel sadamas protsessis enam eriti andmevahetust ei toimu. Jéllegi toimub
laevale puksiiri- ja lootsimisteenuse osutamine laeva imberhaalamise ajal. Peale seda
toimub lastiga tegelemine, selle lastimine (laevale laadimine) ja/vai lossimine (laevalt
maha laadimine), aga vajadusel ka remont ning sorteerimine, siis lasti koguse ja
seisundi kindlaksméidramine. Jargnevad tegevused laevaga: laeva kiituse, vee ja muude
varudega varustamine ning pilsivee, pesemisvee ning priigi draandmine sadamasse.
Seejdrel vormistab sadama esindaja laeva seisuaja arvestuse dokumentatsiooni ja laeva
kapten allkirjastab laeva- ja lastidokumentatsiooni. Protsessi 10petuseks koostab sadama

esindaja laeva volitatud esindajale allkirjastamiseks laeva kulude arve [1, p. 334-340].

Laeva sadamast viljumise protsessi tegevused on puksiiri- ja lootsiteenuste osutamine

laevale ning jéllegi piiri-, tolli- ja muud formaalsused laeva ja lasti suhtes. Pérast lacva
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sadamast viljumist tuleb sadama esindajal saata teade laeva omanikule ja sihtsadamale
ning saata laiali lastidokumentatsioon. Viimaks tuleb laeva seismisega seotud kulude

arve laevaomanikule saata [1, p. 334-340].

All esitatud joonis (Joonis 1) annab {ildistatud tilevaate kdigist laecva ja sadama vahelise
protsessi etappidest. Joonisel on kasutatud kahte vahesiindmust, et jagada &ritilesanded
mitmeks rithmaks. Sama tegid 16igud iilaltoodud tekstis. Enamus dritegevusi on esitatud
alamprotsessidena, sest neid saab paremini vaadelda eraldiseisvate protsessidena, antud
joonise skoop on aga véga lai. Lihtsuse huvides on moned vdhemtdhtsad dritegevused
joonisel kujutamata jdetud voi nad on tinglikult mone alamprotsessi alla liigitatud.
Diagrammil ei ole otseselt kujutatud sadamat (sh. sadamakontrolli ja sadamaagenti) ja
ainsa tegutsejana on kujutatud laeva, mille saaks samuti mitmeks tegutsejaks (kapten,
meeskond, laeva omanik) muuta, kuid jallegi, pracgune kujutusviis on moeldud laeva ja

sadama vahelise protsessi voimalikult kergeks arusaamiseks.

Lastimine ja
Iossimine

~]

Teate saatmine

Iaeva saabumisest

Kaikoha JGudmine Umberhaalamine Lahkunine

braneerimine Lepingute sélmimine lao- ja sadamasse  Piiri-, tolli- ja muude Laevaga seotud tegevuste  Piiri-, tolli- ja muude sadamast
muude firmadega formaalsuste [dbiviimine Iabiwiimine formaalsuste ldbiviimine

Laeva tegevused sadamas

Joonis 1. Laeva tegevused sadamas.

2.2 Piiri-, tolli- ja muud formaalsused

See on Kkitsam valdkond, mida suurem automatiseeritus, peamiselt laeva ja
laevameeskonna dokumentide osas, vOiks oluliselt parandada. Kui praegu toimub
paberdokumentide vahetus peale laeva joudmist sadamasse, siis tulevikus voiks suur osa
sellest protseduurist olla 1dbi viidud juba siis, kui laev on alles merel. Nagu eelnevast
peatiikist saab vilja lugeda, toimub piiri-, tolli- ja muude formaalsuste 1&biviimine kaks

korda: laeva joudmisel sadamasse ja laeva lahkumisel sadamast.
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2.2.1 Formaalsused laeva sisenemisel sadamasse

Formaalsused ehk dokumentide valideerimised voi iileandmised laeva sadamasse
joudmisel voib jagada kuude kategooriasse: sadamavalitsuse (peamiselt sadamariigi
kontroll)  dokumendid, immigratsioonidokumendid, tervisehoiu  dokumendid,
tollidokumendid, sadama esindaja ja laevalastija dokumendid ning konsuli dokumendid.
IMO (Rahvusvaheline Mereorganisatsioon) on kehtestanud paljudele dokumentidele

standardvormid [2].

Sadamariigi kontrollile ja teistele sadamaorganitele esitatavad dokumendid on: laeva
registreerimistunnistus, rahvusvaheline mooddukiri, rahvusvaheline lastimérgi tunnistus,
SOLAS-i noutavad rahvusvahelised ohutuse tunnistused, laecva raadiojaamaluba, ohutu
mehitatuse dokument, rahvusvaheline naftarcostuse viltimise tunnistus (IOPP), laeva
erakorraliste abindude plaan naftarcostuse puhuks (SOPEP), rahvusvaheline
konventsioon tsiviilvastutusest naftareostusest pdhjustatud kahjustuste korral (CLC),
laevakere klassifikatsioonitunnistus, (laeva-) mehhanismide klassifikatsioonitunnistus,
jahutusseadmete Klassifikatsioonitunnistus ja vajadusel ka Kklassifikatsioonitunnistus
spetsiaalsele lastile, nagu gaas, kemikaalid vms. Immigratsioonidokumentidest tuleb
laeva esindajal esitada meeskonna nimekiri ja kui laeval on reisijaid, siis ka reisijate
nimekiri. Meeskonnalilkmed peavad esitama meremehe passid ja reisijad
identifitseerivad dokumendid (passid) [2].

Tervisehoiu dokumentidest tuleb sadamariigi kontrollile esitada: sanitaarpatent (kui
vajalik), rahvusvaheline mere-sanitaardeklaratsioon (kapten peab vastama kuuele
kiisimusele), rahvusvaheline vaktsineerimistunnistus meeskonnale ja/voi reisijatele (kui
vajalik), deratisatsioonitunnistus (rotitdrje tunnistus) v&i selle erandi tunnistus.
Tollidokumentidest tuleb esitada: tilddeklaratsioon (kapteni ja laeva esindaja poolt
allkirjastatud), laeva lao deklaratsioon, meeskonna isiklike asjade deklaratsioon,

lastideklaratsioon ja ohtliku kauba deklaratsioon. Tolli ldbimisega kaasneb tollimaks

[2].

Sadama esindajale ja stividorile tuleb esitada: konossement, prahileping, lastimanifest,
ohtliku kauba deklaratsioon, laadplaan, asjade tellimisnimekiri sadamast jms.
Dokumendid, mida tuleb esitada konsulile, soltuvad sellest, mis riigi lipu all laev
soidab. Tihti on lipuriik valitud selle jdrgi, kui lihtsaks on muudetud biirokraatia

sadamates ja seepdrast ei pea vahepeal konsulile iihtegi dokumenti saatma. Antud

12



projekti raames pole motet konsuli dokumente eriti vaadelda, sest need varieeruvad

véga suurel méairal riikide 16ikes [2].

All toodud joonis (Joonis 2) kujutab endast kokkuvotet eelpool mainitud
andmevahetusest. Kuna tildjoones on diagrammilt ndha, milliseid dokumente esitatakse,
siis eraldi andmeobjektidena neid vilja pole toodud. Samuti pole véiljatoodud
voimalikke stsenaariume, kus laev ei saa luba sadamasse soita, sest see on harv juhus.
Selguse huvides on antud diagrammil koik vajalikud dokumendid sadamariigi
kontrollile korraga esitatud, kuigi tegelikkuses vOib nende esitamine toimuna
kordamo6dda. Voimalikult palju tildistades ja sellega globaalses mdttes suuremat hulka
sadamaid ning laevu haarates, pole sadamariigi kontrolli jagatud erinevateks
ametivoimudeks (nt. immigratsiooniametiks) ja laeva esindajat erinevateks

ametiisikuteks (nt. laeva kapteniks voi tiitirimeheks).

Esitab

= ) sadamale
itab eeln saab vaba [
ostab dokumendid
tatu praktika
sadamale
d icl PSC-le sadamaga

ntroll (PSC)

am

sad

Joonis 2. Formaalsused sisenemisel sadamasse

2.2.2 Formaalsused laeva viljumisel sadamast

Laeva lahkumisel sadamast on vihem formaalsusi kui laeva sisenemisel sadamasse, aga

kuni need on tditmata, laev sadamast viljuda ei tohi. Laeva lahkumiseks
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ettevalmistamine algab siis, kui vajalikud protseduurid sadamas on tehtud, last on maha
lossitud voi peale lastitud ning sellekohane tolli viljasdidudeklaratsioon kinnitatud.
Lahkumiseks ettevalmistumine kujutab endast laeva iilevaatust ja merekolblikuks

tunnistamist ning laeva sadamast viljasdidu vormistamist [3], [4].

Laeva kaptenil tuleb delegeerida oma meeskonna kontrollima laeva merekdlblikkust
ehk otsima vodimalikke puudusi: meeskonnas (nende dokumentides, todiilesannetes
merel jms.), kaptenisillal (seadmete to6kord), reisiks vajaminevate ressursside kogustes,
lastis ja selle paigutuses ning dokumentides. Lisaks sellele tuleb vaadata, kas laevafirma
ja sadamafirmade vahel sdlmitud lepingud on tdidetud. Viimaks tuleb viia l1&bi pohjalik

illegaalsete narkootikumide otsing laeva pardal [3].

Sadamast viljasoidudiguse saamiseks tuleb laeva esindajal taotleda véljasdidu
vormistamist. Selleks tuleb sadamariigi kontrollile esitada: vidljaveo manifest, laeva
registreerimistunnistus, rahvusvaheline lastimdrgi tunnistus, raadiotelegraafi ja
seadmestuse ohutuse tunnistus, sadamasse sisenemise tollitdend, tulumaksu tollitdend
(vajalik suundudes kohaliku riigi lastiga vilisriiki) ja tdend kdikide kulude tasumisest
sadamaadministratsioonile. Monedes riikides on teatud spetsiifilistele kaupadele

ekspordi jarelevalve [4].

Jargnev joonis (Joonis 3) kujutab tegevusi ja andmevahetust laeva lahkumise
ettevalmistamisel sadamast. Joonis on vorreldav joonisega 2, samuti ja samadel
pOhjustel puuduvad ka sellel joonisel andmeobjektid ja negatiivsed 1dppsiindmused.
Selguse ja voimalike reaalse elu anomaaliate véltimise huvides pole protsessis
tegutsejaid rohkem, niiteks puudub graafikult kapten, kes on tegelikkuses protsessi eest

vastutaja laevas.
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Joonis 3. Formaalsused sadamast viljumisel.

2.3 Siisteemi véoimalikud protsessid tulevikus

Eelnevatest peatiikkidest voib vélja lugeda, et hetkel kasutuses olev sadamakontrolli
infosiisteem vajaks kaasajastamist. Pabersertifikaatide ja muude paberdokumentide
tditmine, esitamine ja kontrollimine on ajamahukas ning see peegeldub ka rahalistes
kuludes. Lisaks sellele tuleb laeval tihti esitada identseid sertifikaate mitmes sadamas,
ajapiirangu tottu vOib sadamariigi  kontroll eksida dokumentide kontrollimisel,

paberdokumentide transportimisel voivad tekkida probleemid ja neid on lihtne voltsida

[5].

Infosiisteem vaiks tulevikus olla tunduvalt automatiseeritum. Kui sadamariigi kontroll
suhtleks laecva asemel mdne dokumente haldava organi veebilehega, siis see vahendaks
laeva toGtajate, kapteni ja meeskonna kohustusi dokumentidega tegelemisel ning nad
saaksid rohkem keskenduda oma pdohitdodiilesannetele. Sadamariigi kontrolli iihe laeva
inspekteerimisaeg peaks vidhenema vo0i see peaks muutuma kvaliteetsemaks, sest
dokumentide ldbivaatamisele kuluks vihem aega. Infosiisteemi toetav tehniline siisteem
peaks iihendama erinevate riikide mereadministratsioone (Eestis nt. veeteede amet).
Turvalised iihendused tagavad, et andmed oleksid autentsed ja andmebaas tagab, et

dokumendid oleksid alati saadaval ning et neist ei oleks siisteemis duplikaate [5].
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Tulevane infosiisteem peab arvestama eelkdige sellega, et kuna sadamariigi kontroll on
igal riigil erinev, siis peab uue siisteemi loomisel saavutama globaalse kokkuleppe
nditeks selles osas, et kdik sadamariigid aktsepteeriksid digitaalseid dokumente. Lisaks
sellele tuleb siisteemi chitamisel ldhtuda vidga paljudest rahvusvahelistest
konventsioonidest (pohilised IMO konventsioonid: SOLAS, STCW, MARPOL) ja
siseriiklikest Oigusaktidest vOi tuleb neid muuta. Rahvusvahelised konventsioonid

néiteks nduavad, et laevaga seotud dokumendid oleksid laeva pardal [5].

Tdpsemalt peaks laeva ja sadama vahelisi formaalsusprotsesse muutma nii, et
sadamariigi kontroll ei saa laevadokumente laevalt, vaid liideselt kuhu on dokumendid
viljastanud lacva lipuriigi mereadministratsioon. Erinevate ritkide
mereadministratsioone iithendab tsentraalne veebileht. Konkreetse laeva dokumendid
saab kitte sisestades veebilehele laeva identifitseerimisnumbri. Meremehe andmed
esitatakse meremehe rahvuse mereadministratsiooni poolt ja kontrollitakse ning
Kinnitatakse laeva lipuriigi mereadministratsiooni poolt. Sadamariigi kontroll saab
dokumentidele ligi sisestades jéllegi laeva identifitseerimisnumbri veebilehe otsingusse
vOi sisestades meremehe identifitseerimisnumbri. Meremehe meditsiinilised andmed
tulevad veebilehele automaatselt digitaalsest tervishoiu infosiisteemist (nt. E-Tervise

stisteemist Eesti puhul) [5].

Paljud laeva dokumendid (nditeks iilddeklaratsioon) ei ole esitatavad tdpselt sama
eksemplarina igas sadamas ja nduavad allkirja kaptenilt. Lahendus vdiks olla see, et
mitukiimmend tundi enne sadamasse joudmist tdidab laeva esindaja vastava dokumendi
dra (digitaalne mall on tdendoliselt olemas ja seda ei pea iga kord timber kirjutama),
votab vastavatelt isikutelt digiallkirjad ja saadab dokumendi laeva lipuriigi
mereadministratsioonile, mis uuendab seda dokumenti oma andmebaasis. Kui
sadamariigi kontroll 1&bi vastava veebilehe laecvadokumentide vaatamiseks paringu
esitab, ndeb ta nn. konstantsete dokumentide hulgas ka dokumente, mis muutuvad enne
igat uut sadamakiilastust. Teine variant oleks see, et kuni vastavad seadused pole

muutunud, esitab laeva esindaja moned dokumendid endiselt paberi peal.

2.3.1 Laeva sadamasse sisenemise to-be versioon

Alltoodud joonis (Joonis 4) esindab varianti, kus paberil laeva sadamariigi kontrollile
dokumente ei esita. Muudatused vorreldes hetkeolukorra protsessiga algavad sellest, et

protsess ise algab varem. Juba enne, kui laev on andnud teate peatsest saabumisest
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sadamasse, koostab laeva esindaja vajalikud dokumendid ja esitab need laeva lipuriigi
mereadministratsioonile. Kui laev esitab teate saabumisest, kontrollib sadamariigi
kontroll dokumente veebilehelt, kuhu need péarast vastava paringu esitamist Kuvatakse
(tdpsustav illustratsioon joonisel 5). Dokumendid saavad seeldbi kontrollitud juba laeva
sadamasse joudmise ajaks ning sadamas tuleb sadamariigi kontrollil kdigest laevaruume

kontrollida.

Joonisel ei ole lihtsustamise huvides vélja toodud laeva lipuriigi mereadministratsiooni
ega muid veebilehega seotud organisatsioone. Olude sunnil voib sadamariigi kontroll
jatkata dokumentide kontrollimist ja nende vordlemist laecva ning meeskonnaga ka laeva
sadamas olles, aga seda samuti joonisel vilja pole toodud. Kuna antud joonise eesmark
on anda ildistav ja arusaadav pilt keerulisest protsessist, siis puuduvad sellelt ka
voimalikud negatiivsed stsenaariumid, andmeobjektid ning laevast osaleb protsessis

ainult laeva esindaja.

Esitab
dakumendid

sadaruale
E 3 Koo - “¥oostab muu B Saada S ﬂ%
3 oosts evs peatsest ‘Bostab dokumendid
H envi untlikus okumendi raktika
= | & o sa sadamale
F g skumendi okumendi ipuriigi M-l a
] T .
3 = H
S | Laevhakks
S N
a:

Sadamariigi kontroll (PSC)

esindaja ja stividor

dama

rgan

Veebileht

Dokumente halday os

Joonis 4. Laeva sadamasse sisenemise formaalsuste to-be versioon.
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Joonis 5 on selgitav joonis riikide merecadministratsioone iihendava tsentraalse
veebilehe kohta. Protsess algab sellega, et sadamariigi kontroll esitab péringu mone
laeva kohta. Sadamariigi kontrolli protsessi joonisel esitatud ei ole, sest antud joonise
skoop on just veebilehe toimimine. Veebileht teeb automaatsed péringud ldbi
andmevahetuskeskkonna laeva lipuriigi mereadministratsioonile ja laeva meeskonna
paritoluriigi e-tervise infosiisteemile ning kuvab sealt saadud dokumendid. Laevaga
seotud dokumente saab lipuriigi mereadministratsioon siisteemi luua ise, kuid
meremeeste nimekirja saab ta kinnitada siis, kui meremeeste paritoluriigi

mereadministratsioonid talle meremehepassid saadavad.

Alltoodud joonis kehtib nii laeva sadamasse tuleku kui sadamast lahkumise kontekstis.
Ko&ik andmete saatmised riikide institutsioonidelt veebilehele on automaatsed.
Meremehe paritoluriike voib olla rohkem kui iiks, samuti voi meremehe paritoluriik
kattuda laeva lipuriigiga. Bizagi modeler ei ole otseselt liideste,
andmevahetuskeskkonna ja veebilehe vaheliste protsesside modelleerimiseks loodud,
aga kuna koik muud selle peatiiki joonised on Bizagi modeleris tehtud ja see tarkvara

laseb jooniseid {ipris hésti lihtsustada, siis on ka see joonis Bizagi tarkvara abil tehtud.
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Joonis 5. Siisteemi tehnilise osa tdpsustus.

2.3.2 Laeva sadamast viljumise to-be versioon

Jooniselt 6 on niha, et laeva sadamast vdljumise protsess automatiseerimise tulemusena
oluliselt ei muutunud, sest esitatavaid dokumente on vdhem ja paljud formaalsused
nduavad manuaalset iilevaatust ning laevasisest suhtlust. Automatiseeritud osas toimub
protsess sarnaselt laeva sadamasse sisenemise protsessile. Laeva esindaja tdidab

vastavad dokumendid, esitab need laeva lipuriigi mereadministratsioonile, mis need
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oma andmebaasi sisestab ja sadamariigi kontrollile kédttesaadavaks teeb. Sadamariigi
kontroll kontrollib dokumendid 14bi veebilehe, kontrollib manuaalselt eksportkaupa

ning annab laevale loa sadamast véljuda.

Joonise vormistamise valikud on sarnased eelnevate jooniste vormistamisele. Joonise
eesmargiks on anda iilevaatlik pilt to-be protsessi toimimisest ja lihtsustamise huvides ei
ole vilja toodud mitmeid laecvaga seotud isikuid, andmeobjekte ning nii laeva lipuriigi
kui ka meeskonna esindajate pdritoluriigi mereadministratsioone. Vilja pole toodud ka
voimalikku negatiivset stsenaariumit, kus dokumentide, kauba v0i muude tegurite

vigade tottu laev sadamast viljumiseks luba ei saa.
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Joonis 6. Laeva sadamast viljumise formaalsuste to-be versioon.
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3 Siisteemianaliiiis

Selles peatiikis on vidlja toodud osapoolte vajadused tulevaselt siisteemilt.
Siisteemianaliiiisi etapid ja nende jérjestus tugineb suures osas COMET meetodile, mida
on Kirjeldanud Hassan Gomaa samanimelist raamatut tutvustavas artiklis ,, Designing
Concurrent, Distributed, and Real-Time Applications with UML “ (6). Analiiiisi osast on
siiski dra jdetud andmeobjektide struktureerimise osa, sest jirgnevaid osi sai teha ka
ilma selleta. Siisteemianaliiiis jaguneb nduete analiilisiks koos pdhjaliku kasutusjuhtude
véljatoomisega, staatilise mudeli kirjeldamiseks, olekumudelite kirjeldamiseks ja
diinaamiliste mudelite kirjeldamiseks. Diagrammide modelleerimiseks on kasutatud

Sparx Systems’i Enterprise Architect rakendust.

3.1 Nouete analiitis

Nouete analiiiisi eesmérgiks on joonestada kasutusjuhtude diagramm. Selleks tuleb
siisteemi vaadelda kui nn. musta kasti. Joonestamiseks tuleb leida siisteemis tegutsejad
ja sisteemi funktsionaalsed nouded [6]. Kasutusjuhtude eesmérkide ja Kkirjelduse
véljatoomiseks ning kasutusjuhtude malli leidmiseks olen kasutanud artiklit
»Application of Linguistic Techniques for Use Case Analysis®, mis on selle malli
omakorda saanud Alistair Cockburni raamatust ,,Structuring Use Cases with goals,

Journal of Object - Oriented Programming* [7].

Kasutusjuhud néitavad tulemusele orienteeritud interaktsioone siisteemi ja keskkonna
(viliste tegutsejate) vahel. Tegutseja on inimene voi silisteem, millel on moni eesmérk
seoses analiilisitava silisteemi interaktsioonidega. Primaarne tegutseja kéivitab
kasutusjuhu ja sekundaarne tegutseja ainult suhtleb sellega. Kasutusjuht 16ppeb
positiivselt (nditeks pohivoo puhul), kui selle eesmérk on tdidetud. Alternatiivsed vood
voivad loppeda positiivselt voi negatiivselt. Kasutusjuht peab vastama kiisimusele: kes
(tegutseja) teeb, mida (interaktsioon) ja mis pohjusel (eesmérk). Kasutusjuhud naitavad
koik viisid, kuidas saab siisteemi kasutada ja nad peavad olema kirjutatud lihtsas

valdkonnale vastavas keeles [7].

Alltoodud diagramm (joonis 7) nditab siisteemi kasutavaid tegutsejaid ja nende vahelisi
seoseid siisteemis. Kasutusjuhtudena on vélja toodud ainult kdige pdohilisemad

interaktsioonid, milleta siisteem toimida ei saaks ning vidlja on jietud vdhemtédhtsad,
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néiteks veebilehele sisselogimine voi keele muutmine. Projekti osaks ei ole loetud teate
saatmist laevale, sest see protseduur muutmist ei vaja ja see jadb ka natuke siisteemi
skoobist viljapoole. Diagrammil ei ole ka kujutatud iihe tegutsejana dokumente
haldavat ja veebilehte administreerivat organit, et keskenduda puhtalt siisteemi

toimimisele.

uc Kasutusjuhtude diagramm /

Veebileht
Meremehe paéritoluriigi

E-Tervise infosiisteem

Meremehe
terviseandmete
| kiisimine
Sadamariigi kontroll

Meremehe paritoluriigi
MA

Meremehe andmete
kinnitamine

Laeva meeskonna
nimekirja kiisimine

Laevadokumentide
kiisimine

Meremehe andmete
saatmine

Laevadokumentide
/ saatmine \ %

Laev Laeva lipuriigi MA

Joonis 7. Kasutusjuhtude diagramm.

3.1.1 Kasutusjuhtude loetelu

Jargevad kasutusjuhud on kiill vormistatud vastavalt artiklile [7], kuid moned osad on
lihtsustamise huvides dra jdetud. Lisaks sellele ei ole tdpsustatud, mis isik laevas voi
institutsioonis tegutseja rollis on, sest see vOib riigiti varieeruda. Negatiivseid
alternatiivvooge on voimalusel vilditud, sOnastades kasutusjuhule mone piirava eelduse.
Samas ei ole eeldustesse kirjutatud eeldusi terve siisteemi toimimiseks ehk nditeks seda,
et slisteemis osalevatel riikidel peaksid olema vastavad elektroonilised infosiisteemid ja
andmebaasid ning nad peaksid olema siisteemiga Korrektselt liidestatud. Kasutusjuhud

on jérjestatud vastavalt nende loogilisele esinemisele protsessis.
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Kasutusjuht 1: Meremehe andmete saatmine

Primaarne tegutseja: Meremehe péritoluriigi MA

Sekundaarne tegutseja: Laeva lipuriigi MA

Eesmirk: Meremehe andmete toimetamine laeva lipuriigi MA-le
Peavoog:
1. Meremehe péritoluriigi MA téidab vastava malli meremehe andmete kohta
2. Meremehe paritoluriigi MA saadab tdidetud malli meremehe laeva lipuriigi
MA-le
3. Meremehe piritoluriigi liides saadab dokumendi mdodda andmevahetuskihte
laeva lipuriigi liidesele
4. Laeva lipuriigi liides saadab dokumendi MA-le

5. Laeva lipuriigi MA saab dokumendi kétte

Kasutusjuht 2: Meremehe andmete kinnitamine
Primaarne tequtseja: Laeva lipuriigi MA

Sekundaarne tegutseja: Meremehe péritoluriigi MA

Eesmirk: Meremehe andmete kinnitamine
Eeldus: Meremehe andmete ja laeva meeskonna nimekirja olemasolu
Peavooq:
1. Laeva lipuriik kontrollib meremehe andmete kehtivust
2. Laeva lipuriik vaatab, kas meremees on laeva meeskonna nimekirjas
3. Laeva lipuriik kinnitab meremehe andmed
4. Laeva lipuritk saadab kinnitatud meremehe andmed meremehe péritoluriigi
MA-le
5. Laeva lipuriik teeb kinnitatud meremehe andmed kittesaadavaks sadamariigi
kontrollile

Alternatiivvooq:

3. a. Meremehe andmed on valed (néiteks pole teda laeva nimekirjas)

3. al. Laeva lipuriik saadab vastava teate meremehe paritoluriigi MA-le

Kasutusjuht 3: Laevadokumentide saatmine

Primaarne tequtseja: Laev

Sekundaarne tegutseja: Laeva lipuriigi MA

Eesmaérk: Aktuaalsed andmed on sadamariigi kontrollile kittesaadavad

Peavoog:
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Laev uuendab vdi loob mdne dokumendi, mille on sadamasse joudes vaja
esitada sadamariigi kontrollile

Laev saadab dokumendi lipuriigi MA-le

Andmevahetuskiht toimetab dokumendi lipuriigi liidesele

Lipuriigi liides toimetab dokumendi MA-le

Laeva lipuriigi MA saab dokumendi kitte

Laeva lipuriik teeb dokumendi kittesaadavaks sadamariigi kontrollile

Kasutusjuht 4: Laevadokumentide kiisimine

Primaarne tequtseja: Sadamariigi kontroll

Sekundaarne tegutseja: Laeva lipuriigi MA

Eesmirk: Saada laeva dokumendid nende kontrollimiseks

Eeldus: Laeva dokumendid on laeva lipuriigi MA-I olemas
Peavooq:

1.

5.

Sadamariigi kontroll esitab (laeva identifitseerimisnumbriga) péringu laeva
dokumentide kohta laeva lipuriigi MA-le

Andmevahetuskiht saadab paringu laeva lipuriigi liidesele

Laeva lipuriigi liides saadab paringu MA-le

Laeva lipuriigi MA saadab automaatselt paringule vastavad laeva dokumendid
sadamariigi kontrollile

Sadamariigi kontroll saab dokumendid kitte

Kasutusjuht 5: Laeva meeskonna nimekirja kiisimine

Primaarne tequtseja: Sadamariigi kontroll

Sekundaarne tegutseja: Laeva lipuriigi MA

Eesmirk: Saada laeva meeskonna nimekirja koos meremeeste passidega nende

kontrollimiseks

Eeldus: Kinnitatud laeva meeskonna nimekiri on laeva lipuriigi MA-I olemas

Peavoog:

1.

Sadamariigi kontroll esitab (laeva identifitseerimisnumbriga) paringu laeva
meeskonna nimekirja kohta laeva lipuriigi MA-le

Andmevahetuskiht saadab péringu laeva lipuriigi liidesele

Laeva lipuriigi liides saadab paringu MA-le

Laeva lipuriigi MA saadab automaatselt paringule vastavad laeva meeskonna

dokumendid sadamariigi kontrollile
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5. Sadamariigi kontroll saab dokumendid kitte

Kasutusjuht 6: Meremehe tervisecandmete kiisimine

Primaarne tequtseja: Sadamariigi kontroll

Sekundaarne tegutseja: Meremehe péritoluriigi e-tervise infosiisteem

Eesmaérk: Saada kontrollimiseks meremehe tervisetdendi
Eeldus: Tervisetdendi olemasolu meremehe péritoluriigi e-tervise infosiisteemis
Peavoog:
1. Sadamariigi kontroll esitab (meremehe isikukoodiga) péaringu meremehe
tervisetdendi kohta meremehe péritoluriigi e-tervise infosiisteemile
2. Andmevahetuskiht saadab paringu meremehe péritoluriigi liidesele
3. Meremehe péritoluriigi liides saadab paringu e-tervise infosiisteemile
4. Meremehe piritoluriigi e-tervise infosilisteem saadab automaatselt péringule
vastava tervisetdendi sadamariigi kontrollile

5. Sadamariigi kontroll saab dokumendi kétte

3.2 Staatiline mudel

See peatiikk annab struktureeritud vaate siisteemi informatsiooni aspektidest. Klassid on
defineeritud nende omaduste ja seoste jirgi teiste klassidega. Pohirdhk on asetatud
informatsiooni modelleerimisele [6]. Antud teema raames sobib staatiliseks mudeliks
kontseptuaalne klassidiagramm, mis on piisavalt iildistav, et mitte laskuda dokumentide

ega slisteemi disaini tdpsustamisesse.

Pohiliseks objektiklassiks on sadamakiilastus, mis on maédratud pohiatribuudiga
sadamariik ja seosega laeva vahel. Siisteemi ja veebilehte huvitab, mis laev kiilastas
millist sadamat. Sellest soltub, millisel sadamariigi kontrollil on o&igus laeva ja
meeskonna dokumentide jdrele ning millise laeva lipuriigi MA poole poorduda. Laeva
pohilised atribuudid on lipuriik ja (IMO) identifitseerimisnumber ning ta on seotud
jargmiste klassidega: kapten (slisteemil on vaja teada, kes on kapten, sest paljud
dokumendid vajavad kapteni allkirja), laevadokument ning meeskonna nimekiri.
Meeskonna nimekiri koosneb meeskonna liikmetest. Meeskonna liikmel on rahvus
(paritoluriigi MA teada saamiseks) ja isikukood (péritoluriigi e-tervise ametile péringu

tegemiseks) ning ta on seotud klassidega meremehepass ja tervisetdend.
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Joonisel 8 kujutatud klassidiagramm annab staatilise struktuuri iilevaate siisteemist.
Klassidiagrammil on vélja toodud ainult tdhtsaimad atribuudid, millele on tdpselt teada,
miks neid siisteemil vaja ldheb. Kuna sadamariigi kontrollile esitatavaid dokumente on
viaga palju ja nende koigi omaduste véljauurimine eraldi on vdga mahukas to0, siis
antud projektis seda ei tehta. Antud diagrammis laevadokumente nt. tervishoiu
dokumentideks, tollidokumentideks ja dokumentideks sadamavalitsusele voi sadamasse
sisenemise ning sadamast véljumise dokumentideks ei kitsendata. Seda pdhjusel, et
projekti praeguse skoobi puhul tipsem informatsioon rolli ei oma. Samas voib see
informatsioon oluliseks osutuda néiteks projekti disaini staadiumis, kus tuleb kindlasti

nende Kkitsendustega arvestada.

class Klassidiagramm/

Laevadokument

1

Kapten Laev Meeskonna
nimekiri
ID: char
1 lipuriik char 1 1
1 1
1.* *
Sadamakiilastus Meeskonna liige Meremehepass
sadamariik char - isikukood: int

rahvus: char 1

1

1

Tervisetéend

Joonis 8. Kontseptuaalne klassidiagramm.
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3.3 Olekumudelid

Olekumudelitega saab kirjeldada olekust soltuvaid objekte siisteemis. Igal olekust
soltuvalt objektil voiks olla oma olekudiagramm [6]. Antud projektil on olekust
sOltuvaid pohiobjekte kolm: laevadokument, meeskonna nimekiri ja meremehepass.
Tegelikul siisteemil on neid rohkem, aga valisin eelnimetatud pohiobjektid sellel
pohjusel, et nende objektide olekute muutused toimuvad erinevate silisteemi tegutsejate
koostodl. Laeva, kapteni, tervisetdendi, meeskonna litkme ja sadamakiilastuse olekud
ning nende muutused toimivad siisteemist eraldi. Olekudiagrammide olekud ja nende
vahelised olekumuutused on igal diagrammil kirjeldatud voimalikult sarnaselt, et neid

oleks lihtsam jdlgida ning siisteemiga seostada.

Joonis 9 kirjeldab meremehepassi olekumudelit. Meremehepassi algolek ehk olek peale
registreerimist meremehe péaritoluriigi MA poolt on kinnitamata olek. Meremehepass on
kinnitamata, sest meremehepassi jargi méédratud meremehe laeva lipuriigi MA ei ole
kontrollinud, kas see meremees tdesti selle laeva meeskonna nimekirja kuulub.
Kontrollimise ajal on meremehepass valideerimisel olekus ja pérast seda, kas kinnitatud
vOi tagasi likatud kinnitamata olekusse. Kinnitamata olekus saab meremehe

paritoluriigi MA meremehepassi andmeid muuta, aga ka meremehepassi tithistada.

stm Meremehepassi olekudiagramm /

Alghetk o Kinnitatud

Meremehe paritoluriigi MA

R X . Laeva lipuriigi MA kinnitab meremehepassi
registreerib uue meremehepassi

ja teeb selle kattesaadavaks sadamariigi
kontrollile
Meremehe paritoluriigi MA saadab

Kinnitamata meremehepassi laeva lipuriigi MA-le Valideerimisel

Laeva lipuriigi MA liikkab
meremehepassi tagasi

Meremghe paritoluriigi MA
muudab meremehepassi andmeid
3

Meremehe paritoluriigi MA tlhistab meremehepassi

O,

Tihistatud

Joonis 9. Meremehepassi olekudiagramm.
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Joonis 10 kirjeldab laeva meeskonna nimekirja olekumudelit. Esmane olek on
kinnitamata olek ehk olek peale meeskonna nimekirja koostamist laeva poolt voi laeva
lipuriigi MA poolt tagasiliikkamist (mis peaks olema ddrmuslik). Selles olekus saab
meeskonna nimekirja uuendada voi selle lacva lipuriigi MA-le saata. Laeva lipuriigi
MA-I on meeskonna nimekiri valideerimisel olekus ja kui see kontrollitud saab, muutub

olek kinnitatuks ning see tehakse sadamariigi kontrollile kittesaadavaks.

stm Laeva meeskonna nimekirja olekudiagramm /

Q Alghetk Kinnitatud

Laeva lipuriigi MA kinnitab

Laev koostab meeskonna nimekirja meeskonna nimekrja ja teeb selle

kéttesaadavaks sadamariigi
kontrollile

Kinnit ™\ Laev sadab meeskonna nimekirja lipuriigi MA-le

amata Valideerimisel

Laeva lipuriigi MA Iikkab meeskonna
nimekirja tagasi
Laev uuendab meeskonna nimekirja
L 1

Joonis 10. Laeva meeskonna nimekirja olekudiagramm.

Joonis 11 kirjeldab laevadokumendi olekumudelit. Laevadokumendi olekumudel on
muus osas vdga sarnane laeva meeskonna nimekirja olekumudelile, aga erinevus
seisneb selles, et paljud laevadokumendid nduavad seaduse kohaselt kapteni vo1 mone
muu laeva esindaja allkirja. Sellega seotult vdib laevadokument kinnitamata olekust

liikuda allkirjastatud olekusse ning sealt edasi valideerimisel olekusse.
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stm Laevadokumendi olekudiagramm /

Alghetk o Kinnitatud

Laev koostab uu¢ laevadokumendi Laeva lipuriigi MA kinnitab dokumendi ja teeb

selle kdttesaadavaks sadamariigi kontrollile

Kinnitamata Laev saadab dokumendi lipuriigi MA-le valideerimisel

Laeva lipuriigi MA liikkab dokumendi tagasi

Laev muudab dokumenti Kapten v6i méni muu laeva esindaja

digiallkirjastab dokumendi

\Laevsaadab dokumendi lipuriigi MA-le

Allkirjastatud

Joonis 11. Laevadokumendi olekudiagramm.

3.4 Diinaamilised mudelid

Kasutusjuhtude mudel on téiustatud, et ndidata, kuidas objektid omavahel siisteemis
koostoimivad. Diinaamiline mudel peaks nditama, kuidas objektid omavahel suhtlevad
ja kuidas kasutusjuhte toetavad [6]. Antud projektis on diinaamiliseks mudeliks valitud
tegevusdiagramm, mis nditab dra, mis jéirjekorras ja milliseid andmeid vahetades

jouavad siisteemi tegevused vajalikku 16pp-punkti.

Joonis 12 néitab sadamariigi kontrolli tegevuste eelseid tegevusi. Protsess algab sellega,
et laev koostab ja esitab laevadokumendid ning meeskonna nimekirja oma lipuriigi
MA-le. Laevadokumente voib tegelikult esitada igal ajal enne sadamasse joudmist, kuid
lipuriigi MA kées olev laeva meeskonna nimekiri peab olema vdimalikult vérske, et
meremehed saaksid oma meremehepassidele kinnituse. Allkirjastamist sellel joonisel
eraldi vélja pole toodud. Protsess 10ppeb sellega, et kdik vajalikud dokumendid on

sadamariigi kontrollile kéttesaadavaks tehtud.
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act Laevaja MA-de vaheline tegevusdiagramm /

Laev

Laeva lipuriigi MA

Meremehe péritoluriigi MA

Koosta
laevadokumendid,

sh. meeskonna
nimekiri

Alghetk

Laevadokument [ Kinnita dokumendid

Laevadokument

jatee need
kéttesaadavaks
. PSC-le

Kinnitatud laevadokument

Kas meremeeson laeva
meeskonna nimekirjas?

Meremehepass

[
Likka

meremehepass
tagasi

Meremehepass

Kinnita
meremehepass ja
tee see
kéttesaadavaks

Kinnitatud
meremehepass

Koik dokumendid on
PSC-le kéttesaadavaks
tehtud

Meremehepass

. Koosta v 6i uuenda
meremehepassi

Joonis 12. Laeva ja mereadministratsioonide vaheline tegevusdiagramm.

Joonis 13 illustreerib sadamariigi kontrolli tegevusi veebilehel andmete kontrollimisel.
Esiteks tuleb esitada laeva ID-ga paring laevadokumentide kohta laeva lipuriigi MA-le.
Teiseks tuleb samale MA-le esitada pdring meeskonna nimekirja kohta. Saadud
meeskonna nimekirja ja meremehepasside informatsiooniga saab esitada piringud
(paring vajab meremehe

péritoluriikide e-tervise infosiisteemidesse. Pdrast neid toiminguid on koik vajalikud

dokumendid sadamariigi kontrollil olemas.
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act Sadamariigi kontrolli tegev uste tegevusdiagramm /

Sadamariigi kontroll (PSC) Meremehe paritoluriigi e-tervise

Laeva lipuriigi MA
infosiisteem

PSC on valmis
dokumente
kontrollima

Esita paring
laevadokumentide
kohta

Laevadokumentide
paring

Laevadokumentide
paring

Saada
laevadokumendid

Laevadokumendid

Laevadokumendid

Esita paring
meeskonna
nimekirja kohta

Meeskonna nimekirja

péring Meeskonna nimekirja

paring
Saada meeskonna
nimekiri koos
meremehepassidega[ Meeskonna
nimekiri

Meeskonna
nimekir sita paring konkreetse
meremehe

tervisetdendi kohta .

Tervisetoendi
paring

Tervisetoendi
paring

Saada meremehe
tervisetéend

Tervisetdend

O,

Kdik vajalikud dokumendid
on PSC-l olemas

Joonis 13. Sadamariigi kontrolli tegevuste tegevusdiagramm.
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4 IT arhitektuuri analiitis

IT arhitektuuri analiiiisis on véljatoodud kavandatud siisteemi IT arhitektuuri tildistav
kirjeldus. Selle eesmérk on ndidata, millele tuleks andmevahetusplatvormi disainimisel
tdhelepanu pdorata. IT arhitektuuri ildpildile jargneb tuntud andmevahetuskihtide,
Eestis kasutuses oleva X-tee ja Euroopa komisjoni juurutatava eDelivery, omaduste
tutvustus. Peatiiki 10petab X-tee ja eDelivery vordlus ning nende sobivus projektis

analiiiisitud siisteemi andmevahetusplatvormiks.

4.1 Siisteemi IT arhitektuuri iildpilt

Arhitektuuri loomise eesméirk on tavaliselt asjasse puutuvatele isikutele ettekujutuse
andmine slisteemi toimimisest ja struktuurist. See niitab, millistest ehitusplokkidest
siisteem koosneb, millised materjalid tuleb hankida ja millised on alam-siisteemid ning
kokkuvdttes hallata IT investeeringut nii, et see olemasolevat &riprotsessi toetaks.
Universaalseks IT arhitektuuri keeleks on ArchiMate modelleerimiskeel, mis aitab
visualiseerida arhitektuuri valdkondi ja nende vahelisi seoseid. ArchiMate standard on

tugevalt seotud TOGAF (The Open Group Architecture Framework) standardiga [8].

Projekti siisteemiarhitektuuri pohilised tegutsejad on laev, sadamariigi kontroll,
e-tervise infosiisteem ja mereadministratsioon. Arhitektuuriliselt ei oma tdhtsust, kas
mereadministratsioon on antud hetkel laeva lipuriigile vo1 meremehe péritoluriigile
kuuluv. Nii mereadministratsioon kui ka e-tervise infosiisteem kasutavad riigisisesesse
andmevahetuskihti kuuluvat oma valdkonnale moéeldud andmebaasirakendust, mis on
tthendatud vastavalt mereadministratsiooni vdi e-tervise andmebaasiga. Riigisisene
andmevahetuskiht on iihendatud riikidevahelise andmevahetuskihiga infrastruktuuri
liidesega. Laev kasutab suhtlemiseks laevafirma rakendust ja sadamariigi kontroll
kasutab  veebirakendust, mis on modlemad iihendatud riikide vahelisele

andmevahetuskihile.

Joonis 14 on tehtud ArchiMate modelleerimiskeele disainirakendusega Archi.
Disainiloogika  baseerub  informatsioonil The Open Group’i  ArchiMate
spetsifikatsioonis [8]. See IT arhitektuuri ildpilt on iiks vOimalikest siisteemi
struktuuridest. Diagrammil on kujutatud piisavalt palju, aga voimalikult vihe objekte.

Riikide andmevahetuskihid erinevad, nendele pole motet eraldi tdhelepanu poorata, aga
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stisteem toetub riikide vahelisele andmevahetuskihile ning selle analiiiis on vilja toodud

jargnevates peatlikkides.

Lagw %

|

Laevafirma
rakendus

Mereadr‘ninistratsin:nnn%

T

MA
andmehbaasirakendus

MA
andmebaas

Sadamariigi % Veebileht —O

kontroll I

Riikide vaheline €3 Veebirakendus

andmevahetuskiht

Riigi liides —O)
E-Tervise infosidsteem %
Riigi _ <> E-Tervise
andmevahetuskint ~ ——— andmebaasirakendus

E-Tervise
andmehaas

Joonis 14. IT arhitektuuri tildpilt.

4.2 X-tee

Eesti Vabariigis kasutatav andmevahetuskiht on X-tee ehk ametlikult ,,infoslisteemide
andmevahetuskiht“.  Selle arendamise ja haldamise tagab Majandus- ja
Kommunikatsiooniministeerium ning selle funktsioneerimise eest vastutab Riigi
Infosiisteemide Arenduskeskuse koosseisu kuuluv X-tee Keskus [9]. Liihidalt on X-tee
andmevahetuskeskkond, mis pakub selle liikmetele lihtsamat ja turvalisemat

andmevahetust [10].

Erinevate infosiisteemide koostoimimiseks on vaja standardiseerimist ja selleks on
X-teel kaks protokolli: andmevahetuse protokoll ja turvaprotokoll. Samas vodivad
osapooled oma infosiisteemide sees kasutada teistest erinevaid tehnoloogiad ja

lahendusi. X-tee liikmed kasutavad omavahel suhtlemiseks iihesugust vorgutaseme
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seadistust ja X-tee tagab vorgus liikuvate andmete kéaideldavuse, tervikluse ja
konfidentsiaalsuse. Kriipteeritud andmeid vahetatakse litkmete vahel otse ja kuna

andmetel on e-tempel, siis on kindel, kellelt need périt on [10].

Ulesehituselt on X-tee arhitektuur hajus. See tihendab seda, et kulud ja keerukus on
viiksemad kui niiteks kahepoolsel lahendusel, kus iga infosiisteem suhtleb eraldi teise
infosiisteemiga. Teisest kiiljest on turvalisus oluliselt kdrgem kui samuti odaval keskse

infosiisteemiga siisteemil, sest viimase saab keskse infosiisteemi seiskamisega lihtsalt

katki teha [10].

X-tee liige saab ise méadrata, kellel on digus tema andmetele, milliseid andmeteenuseid
ta pakub ja kellel on nende teenuste kasutamise digus. X-tee saab tuvastada andmete
moondumise, saab tdestada, et andmevahetus on toimunud (selleks on logid
turvaserverites) ja saab ka vajadusel X-teed Kkuritarvitavaid liikmeid isoleerida.
Andmevahetuseks kasutatakse X-teel kriipteeritud sidekanalit TLS ja SSL
protokollidega. Andmevahetus toimub ainult eelnevalt kokkulepitu piires kindlate

WSDL péringutega ja selleks peab olema leping andmeteenuse osutajaga [10].

X-tee litkkmed jagunevad andmeteenuste osutajateks ehk nendeks, kes andmeid vélja
annavad voi andmeid koguvad ja passiivseteks kasutajateks ehk nendeks, kes ainult
kiisivad andmeid tavaliselt oma infosiisteemi vastavasse rakendusse. X-tee vOimaldab
ka komplekspédringuid ehk péringuid, mille vastused tulevad erinevatest
infosiisteemidest iihe interaktsiooniga. X-teel on ka andmevahetuse vahendajad, kes

pakuvad kolmanda osapoolena turvaserveri teenust [10].

X-tee keskus ei vahenda andmeid, sest X-teel on hajus arhitektuur. Selle keskuse
ilesanded on uute liikkmete vastuvdtmine, sertifikaatide viljastamine, turvaintsidentide
lahendamine, statistika kogumine, ndustamine ja globaalse konfiguratsiooni levitamine
(aadressid, avalikud votmed jms.). Turvakaalutlustel on X-tee liige kohustatud kasutama
jargnevaid usaldusteenuseid: sertifitseerimise teenus, sertifikaadi kehtivustunnistuse

teenus ja ajatembeldamise teenus [10].

Turvalisuse funktsionaalsus on realiseeritud turvaserverites, mille peab iga infosiisteem
omale liidesena paigaldama. Andmevahetus toimub libi kahe infosiisteemi turvaserveri,
vajalikud sertifikaadid saadakse X-tee keskuse sertifitseerimisserverilt. X-tee poolt on

standardiseeritud ala turvaserverist turvaserverini (kasutusel standardne turvaserveri
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tarkvara ja SOAP teenus) ja ka turvaserverist infosiisteemi (kasutusel SOAP voi
XMLRPC teenus). X-tee jaoks ei oma téhtsust infosiisteemide kasutatavad tarkvara ja

protokollid kasutajate vahel véljaspool andmevahetuskihti [9].

4.3 CEF eDelivery

Sarnaselt X-tecle on ka CEF eDelivery mdeldud elektrooniliste andmete vahetamiseks
erinevate infosiisteemide vahel turvaliselt ja usaldusvédrselt. eDelivery puhul muutub
iga liige vOrgusdlmeks, mis kasutab standardiseeritud protokolle ja turvameetmeid.
Nagu ka X-tee on eDelivery moeldud eelkdige suhtlusele avalikus ja erasektoris, nende

vahel ja erinevalt X-teest ka avaliku sektori ja tavainimese vahel [11].

eDelivery andmevahetussiisteem on iiles ehitatud nii, et turvalise tihenduse tagavad
péadsupunktid (access point), millest iiks kuulub kummalegi andmevahetuse osapoolele.
Péadsupunkti ja osapoole infosiisteemi vahel voib olla kasutatud veel lisaliidest,
tihendust. Turvalise iithenduse tagamiseks kasutatakse ka usalduse loomist digitaalsete
sertifikaatide vdi PKI mudeli abil. Lisaks sellele kasutatakse tsentraliseeritud SML
teenust, mis omakorda kasutab DNS teenust, et leida vorgust eDelivery litkmete
asukohti, tdpsemalt nende péadsupunktiga seotud SMP-d. SMP on tavaliselt jagatud
register, mis saadab kiisijale informatsiooni padsupunkti omaniku infosiisteemi kohta

[11].

eDelivery siisteemi kasutades saab liige valida kolme erineva arhitektuuritopoloogia
vahel. Taielikult tthendatud vork tdhendab seda, et infosiisteemide rakendus toimib ise
padsupunktina, see sobib hasti vdheste liikmete vaheliseks integratsiooniks, aga on
raskesti suurendatav ja nduab suurt t60d infosilisteemi rakenduselt. Teine vdimalus on
tahe topoloogia, kus andmeid saadetakse ldbi tsentraalse keskuse padsupunkti. See
lahendus laseb tsentraalsel keskusel andmevahetust kontrollida, aga muudab siisteemi
haavatavaks. Viimane voimalus on nelja nurga mudel, kus paidsupunktid kuuluvad iihele
vOi mitmele infosiisteemile, mis ei ole sellega otse iihendatud, vaid ldbi sobiva
tthendustee. See muudab siisteemi turvaliseks iihe silisteemipunkti torke vastu, kuid

nduab protokollistandardit ja suurendatud turvatust padsupunktide vahele [12].

Andmevahetusprotokollina kasutab eDelivery AS4 nimelist veebiteenuse standardil

pohinevat SOAP veebiteenust, mis on turvaline ja usaldusviérne, kuid rajatud raskele
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XML standardile. Péddsupunkti avastamise mudelitest saab valida staatilise ja
diinaamilise mudeli vahel. Staatilise mudeli puhul otsib padsupunkt DNS-ist vajaliku IP
aadressi sonumi saatmiseks. See on kiire lahendus, aga ebapaindlik, sest IP aadress ja
muud atribuudid peavad olema muutumatud. Diinaamiline mudel kasutab eelmainitud
SML ja SMP teenuseid, mis muudavad padsupunkti leidmise paindlikumaks ja

automaatsemaks, kuid samas aeglasemaks [12].

Usaldusteenuste variante on eDeliveryl kolm. Esimene vdimalus on kasutada
piihendunud PKI-d, mis vahendab andmevahetuse osapoolte vahel turvasertifikaate.
Teine voimalus on vastastikune sertifikaatide vahetus, kus mdlemad osapooled omavad

usaldusvéirset PKI hoidlat. Kolmas variant on kasutada domeeni usaldusnimekirja [12].

4.4 X-tee ja eDelivery vordlus

Nende kahe {ipris sarnase andmevahetusplatvormi vordlemisel tuleb lédhtuda sellest, kui
histi nende omadused toimiksid selle globaalse meretranspordi IT arhitektuuri
kontekstis, mida on analiilisitud esimese ja teise peatiiki all. Globaalse projekti tunnused
peaksid kindlasti olema turvalisus, paindlikkus ja vdoimalus siisteemi laiendada. X-tee ja
eDelivery vordlus on lidbiviidud omaduste jargi ning vordluse eesmérk ei ole leida kumb
on parem lahendus, vaid millised omadused on millist siisteemi aspekti silmas pidades

paremad.

Arhitektuur on mdlemal andmevahetusplatvormil hajus, kuid eDeliveryl on
infostisteemi omanikule jidetud rohkem valikuvabadust. Niiteks voOib eDelivery
péadsupunkt olla ehitatud infosiisteemi rakenduse sisse voi vOib andmevahetus toimuda
libi kolmanda osapoole pidsupunkti. Uhest kiiljest on valikuvabadus ja paindlikkus
head, aga teisest kiiljest ei tohi nad halvasti mdjuda siisteemi turvalisusele.
Andmevahetuse kolmas osapool peab olema usaldusvéérne ja vastupidav monda sorti

rinnaku vastu.

Sonumite saatmine toimub X-tee andmevahetuses 1abi molema osapoole infosiisteemiga
tihendatud turvaserverite kaudu, eDeliveryl tdidab sama funktsiooni access point ehk
padsupunkt. Padsupunktide vahel saab dokumente saata lihtsamalt, turvaserverite
vaheline suhtlus peab olema aga XML tasemel eelnevalt kokkulepitud. Korge

standardiseeritus on dokumentidega tegelemisel pigem positiivne. X-tee liige saab ka
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tdpselt midrata, kellega ja mis ulatuses ta andmeid on ndus vahetama ning omab
voimalust komplekspéringuks, kus iihe dokumendina saadakse andmed erinevatelt

andmebaasidelt. Need on merendussiisteemi raames vaga head omadused.

Mbolemad andmevahetusplatvormid  kasutavad ithe suure turvaelemendina
usaldusteenust. eDelivery annab andmevahetuses osalejatele vabamad kéed
usaldusteenuse libiviimisel ja see ei ole dokumentide saatmisel kasulik. X-tee siisteemis
toimub usaldusteenuseks vajalike sertifikaatide haldamine X-tee keskuses, mis on
turvalisuse mottes positiivne, kuid andmevahetuskeskkonna laienemisel globaalseks

voib see andmevahetuse pudelikaelaks saada.

Andmevahetuse vastuvotja rollis osapoole aadressi leidmiseks kasutab X-tee abi
tsentraalselt X-tee keskuselt, mis edastab vastavat informatsiooni. Tdendoliselt ei toota
selline mudel hésti globaalselt, sest kui litkmeid on palju ja nende atribuudid muutuvad,
siis muutub X-tee keskus pudelikaelaks voi on seal lihtsalt liiga palju t66d. eDelivery

diinaamiline mudel on kiill keeruline, aga paremini sobiv vdga suure siisteemi jaoks.

Uldises plaanis on eDelivery kasulikud omadused laienemisvdime ja paindlikkus, kuid
see, et liige saab oma infosiisteemi ja padsupunkti alamsiisteemi iiles ehitada erinevaid
viise kasutades, voib tekitada turvariski. X-tee kasutab monesid héid lahendusi nagu
paring, mis kiisib samaaegselt andmeid erinevatelt infosiisteemidelt ning range
standardiseeritus, mis on positiivne dokumentide ja tahtsate andmete haldamisel. Teisest
kiiljest nduavad X-tee moned alamsiisteemid timberehitust, et seda platvormi globaalselt

kasutada saaks.
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5 Kokkuvote

Pohitooeesmérk, mis on ka to0 sissejuhatuses vélja toodud, oli konstrueerida tildpilt
tthest vOimalikust tulevasest meretranspordi formaalsuste andmevahetussiisteemist.
Uldpildi loomine koosnes mitmest osast: protsessi-, siisteemi- ja IT arhitektuuri

analiiiisist. Jargnevalt on vilja toodud iga osa pohilised tulemused ja jéreldused.

Hetkel toimivas siisteemis toimub sadamaformaalsustena dokumentide kontrollimine
sadamariigi kontrolli ja laeva vahel kahel korral. Peale lacva joudmist sadamasse ja
vahetult enne laeva lahkumist sadamast. Dokumente saab jaotada objekti jargi laeva ja
meremehe dokumentideks, aga neid saab liigitada ka valdkonna jargi, selle jérgi, kellele
dokument esitatakse ning tinglikult ka selle jargi, kas dokument muutub
sadamakdilastuste 1dikes ja kas sellele on vaja eraldi allkirja iga sadamakiilastuse jaoks.
TOOP projekti materjalide jargi [5] voiks uues andmevahetusiisteemis sadamariigi
kontroll vaadata dokumendid 14bi juba enne laeva joudmist sadamasse, saades
dokumendid 14bi veebirakenduse otse vastavatelt mereadministratsioonidelt ja e-tervise

infostisteemidelt.

Uues andmevahetussiisteemis tuleks erinevate osalejatena médratleda laev, sadamariigi
kontroll, meremehe péritoluriigi e-tervise infoslisteem ja mereadministratsioon ning
laeva lipuriigi mereadministratsioon. Nende vahelised kasutusjuhud tekiksid erinevate
andmete kiisimisest sadamariigi kontrolli poolt, meremehe péritoluriigi ja laeva lipuriigi
mereadministratsioonide vahelisest meremehe andmete saatmisest ja kinnitamisest ning
laevadokumentide saatmisest laevalt lipuriigi mereadministratsiooni. Siisteemi
kontseptuaalse klassidiagrammi keskel on laeva klass, mis on seotud sadamakiilastuse,
kapteni, laevadokumendi ja meeskonna nimekirjaga. Olekust soltuvad objektid
siisteemis on meremehepass, meeskonna nimekiri ja laevadokument. Tegevuste
jadadena on moistlik analiilisida sadamariigi kontrolli tegevusi ja sellele eelnevaid

mereadministratsioonide tegevusi.

Voéimalik IT arhitektuuri dldpilt on selline, kus siisteemi tuumaks olev
andmevahetuskiht {ihendab laevafirma rakenduse ja sadamariigi kontrolli
veebirakenduse erinevate riikide liidestega mereadministratsioonide ja e-tervise
infosiisteemide andmebaasid. Eelnimetatud andmevahetuskihile sarnaste lahenduste

X-tee ja eDelivery voOrdlemise tulemusena saab védlja tuua, et mdlema lahenduse
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arhitektuur on hajuv ja mitmes mdttes sarnane, mdlemad on mdeldud eelkdige avaliku
sektori  institutsioonide  vaheliseks turvaliseks SOAP teenusel pdohinevaks
andmevahetuseks. X-tee head omadused on range standardiseeritus turvariskide
véltimiseks ja voimalus kompleksparinguks, mis kiisib samaaegselt andmeid erinevatelt
infostisteemidelt, kuid moned tsentraliseeritud alamsiisteemid vdivad osutuda laienemist
takistavateks. eDelivery on paremini laiendatav ja paindlikum, kuid viimane omadus

vOib kaasa tuua turvariski.
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