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Annotatsioon

Kéesoleva 10put6o eesmirgiks on valideerida isiklike terviseandmete detsentraliseeritud
sisu-adresseeritavas salvestusvorgus hoidmise ja kasutamise kontseptsiooni. Lisaks, uurida
tehnilise teostuse vdoimalusi kasutada isiklike terviseandmete omamisel, sédilitamisel ja
kasutamisel detsentraliseeritud sisu-adresseeritavaid salvestusvorke. Esitatud kontsept-
siooni tehnilise teostatavuse valideerimiseks luua rakenduse prototiiiip (PoC) rakenduse

valmidustasemel TRL 3.

Tanapédeval paiknevad inimeste terviseandmed peamiselt haiglate, perearstide voi riiklike
ja erialapohiste terviseinfosiisteemide hallatavates serverites. Kdesolevas toos keskendu-
takse voimalustele talletada terviseandmeid viisil, mis annab inimesele tdieliku kontrolli
oma terviseandmete iile. Uurimistdo 1dhtub TalTechi eMedLabi uurimisgrupi tegevusest,
kus kisitletakse detsentraliseeritud sisu-adresseeritavate salvestusvorkude rakendatavust

terviseandmete turvalisel hoiustamisel.

Magistritoo tulemusena valmisid potentsiaalse uue siisteemi esialgne analiiiis ja arhitek-
tuuri tutvustamine ning idee tehnilise teostatavuse valideerimiseks prototiitip-rakendus.
Samuti olid 14bi mdeldud tuleviku véljakutsed, detailselt uuritud detsentraliseeritud sisu-
adresseeritavate salvestusvorkude omadused ja tehnilise teostatavuse takistused ja voi-

malused.

Loputdos piistitatud eesmérk oli tdidetud. Tulemuste pdhjal kirjeldas autor edasised
uurimissuunad ning jargmised sammud, mida edasises t00s ette votta. Samuti sOnastati

voimalikud uurimisteemad ja suunad, mida saab késitleda tulevases doktoritoos.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 61 lehekiiljel, 5 peatiikki, 26 joonist,
5 tabelit.



Abstract
Validation of the Concept of Storing and Using Personal Health

Records in a Decentralised Content-Addressable Storage Network

The objective of this master’s thesis is to validate the concept of storing and using personal
health data in a decentralised content-addressable storage network. Additionally, it explores
the technical implementation possibilities for owning, storing, and using personal health
data through described decentralised networks. To validate the technical feasibility of
the proposed concept, a proof-of-concept (PoC) application prototype was developed at

technology readiness level (TRL) 3.

Currently, individuals’ health data or PHR are primarily stored on servers managed by
hospitals, general practitioners, or national and domain-specific health information systems.
This thesis focuses on exploring solutions that would enable individuals to have full control
over their own health data. The research is based on the work of the TalTech eMedLab
research group, which investigates the applicability of decentralised content-addressable

storage networks for the secure storage of health data.

As a result of the thesis, an initial analysis and architectural overview of a potential
new system were developed, along with a prototype application to validate the technical
feasibility of the idea. Future challenges were also considered, and the characteristics,
obstacles, and opportunities of decentralised content-addressable storage networks were

studied in detail.

The objective of the thesis was achieved. Based on the results, the author outlined further
research directions and the next steps to be taken in future work. Potential research topics

and areas were also identified for possible exploration in a future PhD thesis.

The thesis is written in estonian language and is 61 pages long, including 5 chapters, 26

figures and 5 tables.



Liihendite ja moistete sonastik

PoC Proof of Concept, kontseptsiooni valideerimine [1]

SPF Single Point of Failure, osa siisteemis, mille rikke voib
pohjustada terve siisteemi katkestust

CPU Central Processing Unit, arvutiprotsessor

p2p Peer-to-peer, vorddigusvork, vordsete diguste ja voimalus-
tega vorgusdlmede kogum

FHIR Fast Healthcare Interoperability Resources, standard,
reeglite ja spetsifikatsioonide kogum meditsiiniandmete va-
hetamiseks elektroonilisel kujul. Standardi paindlikkus ja ko-
handatavus vdoimaldab selle kasutamise erinevate tervishoiu
infosiisteemidega [2]

HL7 Health Level Seven. Tegemist on OSI (Open Systems In-
terconnection [3]) jargi kdorgema (seitsmenda, rakenduse)
taseme protokolliga andmete vahetamiseks tervishoiuga
seotud siisteemides. Sisalab hulga iilemaailmseid stan-
dardeid kliiniliste ja administratiivsete terviseandmete
edastamiseks rakenduste vahel eesmérgiga parandada ter-

vishoiusiisteemide toimivust ja patsientide heaolu [4]

JSON JavaScript Object Notation, andmevahetuse vorming
Ul User Interface, kasutajaliides
BZZ Etherium Swarm detsetntraliseeritud sisu-addresseeritavas

salvestusvorgus kasutatav elektrooniline maksevahend [5]

DAI Etherium Swarm detsetntraliseeritud sisu-addresseeritavas
salvestusvorgus kasutatav elektroonilise maksevahendi stabi-
ilne kriiptoraha kursiga 1$ = 1 DAI [6]

TRL Technology Readiness Level, Esialgselt NASA poolt vilja
tootatud tehnoloogia kiipsustasemete skaale selleks, et hin-
nata tehnoloogia valmisolekut reaalseks kasutuseks [7]

DICOM Digital Imaging and Communications in Medicine, medit-
siini piltide ja sellega seotud informatsiooni kuvamise ja
jagamise rahvusvaheline formaat [8]

PHR Personal Health Record, isiklikud terviseandmed



EHDS

DCAS

GDPR

DSR

Web3

eMedLab

PGShivoti, peamine
voti
TTL

European Health Data Space, on Euroopa Komisjoni alga-
tus (ja kavandatav digusraamistik), mille eesmérk on luua
tihtne, turvaline ning ldbipaistev digitaalne infrastruktuur
terviseandmete jagamiseks ja kasutamiseks kogu Euroopa
Liidus

Decentralised Content-Addressable Storage Network, det-
sentraliseeritud sisu-addresseeritav salvestusvork, kus and-
meid otsitakse ja tuvastatakse nende sisu (nditeks kriip-
tograafilise risi/hashi) alusel, mitte traditsiooniliselt serveri
vO1 asukoha (URL-1 vO1 IP-aadressi) jargi

General Data Protection Regulation, Euroopa Liidu méérus,
mis kaitseb isikuandmete privaatsust

Design Science Research, on uurimismeetod, mida kasu-
tatakse eelkodige infotehnoloogia, inseneriteaduste ja édrijuh-
timise valdkonnas, et luua ja hinnata uuenduslikke lahendusi
(artefakte) reaalse maailma probleemide lahendamiseks [9]
World Wide Web 3.0, maailma veebi ehk vorgustikku uus
iteratsioon, mis hdlmab sellised kontseptsioonid nagu det-
sentraliseerimine, plokiahela tehnoloogiad ning token’itel
pohinev majandus [10]

Tallinna Tehnikaiilikooli (TalTech) digitaaltervise ja med-
itsiiniinformaatika wurimisrithm, mis ithendab mitteamet-
likult osasid IT-teaduskonna E-tervise keskuse ja Ariin-
fotehnoloogia uurimisrithmade teadlasi

DCAS siisteemis andmete identifitseerimiseks andmete sis-
ust arvutatud rédsivédrtus

Time To Live, andmete sédilimise maksimaalse perioodi viir-

tus tdisarvuna
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1. Sissejuhatus

Praegu on inimese terviseandmed kas haiglate, perearstide voi riiklike ja harukondlike
teriviseinfosiisteemide hallatavates serverites. Selliste suurte keskselt hallatavate siis-
teemide opereerimine ja nendes turvalisuse tagamine on tervishoiusiisteemile viga kallis.
Niiteks, 2020. aastal moodustasid tervishoiukulud Eesti riigi sisemajanduse koguproduk-
tist 7,8% [11]. Samas on igal aastal maailmas suuri andmeriindeid [12], mille tagajirjel
paljude inimeste privaatsed terviseandmed on lekkinud. TalTech eMedLab uurimisgrupis
uuritakse voimalusi terviseandmete hoidmisel inimese omanduses ja tdieliku kontrolli all

olevates detsentraliseeritud sisu-adresseeritavates salvestusvorkudes.

Loputdo raames uuritakse isiklike terviseandmete detsentraliseeritud sisu-adresseeritavates

salvestusvorkudes hoidmise ja kasutamise tehnilist teostatavust.

Terviseandmete hoidmine detsentraliseeritud sisu-adresseeritavas salvestusvorgus muudab
oluliselt traditsioonilisi andmete kuuluvuse, jagamise ja omandamise pohimdtteid. Tra-
ditsioonilistes siisteemides kuuluvad andmed tervishoiuasutustele voi pilveteenuse
pakkujatele, kes haldavad nende turvalisust ja ligipddsudigusi. Detsentraliseeritud
sisu-adresseeritavas salvestusvorgus on andmed salvestatud hajutatud sdlmede vahel ning
nende haldamine toimub kasutaja kontrolli all. See tdhendab, et andmete omanikuks jaéb
kasutaja ise ning ta saab miirata, kellele ja millistel tingimustel juurdepidis voimaldatakse.
Lisaks, viheneb andmelekkete ja loata juurdepéésu risk, kuna andmed ei asu iihes kindlas

serveris, vaid on hajutatud iile vorgu.

Kéesolevas 10puttos uuritakse tehnilise teostuse voimalusi kasutada isiklike tervise-
andmete omamisel, sédilitamisel ja kasutamisel detsentraliseeritud sisu-adresseeritavaid
salvestusvorke. To0 raames katsetati Ethereum Swarm [13] detsentraliseeritud sisu-
adresseeritava salvestusvorgu kasutamise, selle integreerimise ja rakendamise voimalusi
isiklike terviseandmete hoidmiseks ja kasutamiseks. Katsetamiseks arendati rakenduse
kontseptsiooni valideerimise (PoC) prototiiiip [1]. Prototiiiip demonstreerib isiklike tervise-
andmetega opereerimise vOimalusi detsentraliseeritud sisu-adresseeritava salvestusvorgu
abil.

Uuringute kdigus antud teema oli vaadeldud ja késitletud mitmest vaatenurgast: tehnilised
lahendused, eetilised kiisimused ning ithiskondlikud aspektid. Kontseptsiooni valideerim-

iseks arendatakse rakendus, millega saab pakutud kontseptsiooni testida lihtsustatud kujul
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ning vastavalt tehnoloogia valmidusastmele TRL3 [7].

1.1 Probleem

T. Klementi on sonastanud peamised isiklike terviseandmetega seotud probleemid kolme

dilemmana [14].

Esimene dilemma on isiklike terviseandmete ligipddsetavus. Terviseandmed on tundlikud
isiklikud andmed ning peavad olema histi kaitstud. Samal ajal, isiklikud terviseandmed
omavad suurt viidrtust teaduses ja uute tehnoloogiate arengus. Seetdttu iiritatakse saavutada
samal ajal nii andmete kaitstust, andmete ligipddsetavust ja kéttesaadavust ning terviseand-

mete omaniku anoniiiimsuse siilitamist.

Teine dilemma on isiklike terviseandmete kogumine ja hoidmine. Andmed on hoitud
laiali erinevates meditsiiniasutustes, osaliselt isiklikes seadmetes ja erinevatel andmekand-
jatel (nii digitaalsel, kui ka paberikandja kujul). On oluline saada iihe inimese koik
terviseandmed iihte kohta sellepérast, et puuduolevad terviseandmete osad vodivad rikkuda
terviklikku pildi patsiendi tervisest. Puuduolevad andmete tiikid voivad mojutada patsiendi

tervise suhtes tehtavaid otsuseid, jireldusi ning ravi tulemusi.

Samal ajal on oluline, et iihes kohas oleksid hoitud ainult iihe inimese andmed. Sellisel
juhul riinnata saab korraga ainult iihe inimese andmeid, ilma teisi inimesi andmeid puudu-
tamata. Jarelikult, kiiberriinnaku tulemusena vdimalik saadav kasu on viga viike vorreldes
kiiberriinnaku enda hinnaga. Uks hiljutine niide Eestis juhtunud andmelekkest (ligi 700
000 isikukoodi) juhtus Apotheka kliendikaartide omanike andmetega [15]. Terviseandmete
andmelekke maailma statistika jirgi kiiberriinnete arv terviseandmete suhtes on igaaastaselt

kasvanud suuremaks, ning selle arvuga koos kasvab ka kannatanud isikute arv [12].

Kolmas dilemma on isiklike terviseandmete omandidigus. Vastavalt GDPR [16] seadusele
ja EHDS [17] visioonile, inimesel peab olema iilevaade enda andmete kasutamisest. Kuna
andmed aga asuvad kolmandate osapoolte (haiglad, riiklikud siisteemid, muud meditsiini-
ja terviseasutused) serverites, siis inimesel on tegelikkuses vidga vihe proaktiivseid ja

ennetavaid voimalusi kontrollida enda andmete kasutamist.

Uks voimalus on terviseandmete hoiustamisel inimese omandidiguse ja tdieliku kontrolli

all olevates detsentraliseeritud sisu-adresseeritavas salvestusvorgus. [14].
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1.2 Eesmirk

Magistritoo eesmérk on analiiiisida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototiiiip selleks,

et saaks hakata valideerima tehnoloogia kasutatavust korgematel TRL tasemetel.

Piistitatud eesmérgi edukaks saavutamiseks on vaja:

1. Uurida, mis on sobiv raamistik ja tech stack tehnilise lahenduse teostamiseks, et iihe
koodibaasi pohjal teha Android, i0S, Windows ja MacOS operatsioonsiisteemidele
rakendused.

2. Uurida, kas veebipohine lahendus sobiks ettendhtud lahenduse teostamiseks.

3. Arendada rakendust voimalikult iildisel kujul, et vdimaldada kasutada terviseandmed
erinevates FHIR formaatides - JSON, FHIR Shorthand, RDF Turtle.

4. Arendada terviseandmete, k.a. DICOM piltide salvestamist ja kuvamist FHIR

ressursside kujul.

12



2. Metoodika

2.1 Uurimisobjekt

Kiesoleva 16putto uurimisobjektiks on MAUI, .NET Core ja Ethereum Swarm vahenditega
tehnilise teostatavuse esialgne valideerimine, et voimalikult varakult leida potentsiaalselt
probleemsed kohad.

Detsentraliseeritud siisteem

Detsentraliseeritud siisteemi pohimote seisneb selles, et siisteemil puudub keskvoim.

Siisteemi moodustavad autonoomsed osalejad, mis suhtlevad omavahel ning kujundavad

sellisel viisil terviklikku siisteemi [18]. Siisteemi kditumine médratakse teatud algoritmiga.

/
T~

Joonis 1. Detsentraliseeritud siisteem

2.2 Ligipiis andmetele DCAS vorgus
Detsentraliseeritud sisu-adresseeritava salvestusvorgu toimimise pohimotted

Detsentraliseeritud sisu-adresseeritav salvestusvork (DCAS) on andmete hoidmise ja

jagamise viis, mis erineb oluliselt traditsioonilistest tsentraliseeritud andmebaasidest.
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Detsentraliseeritud sisu-adresseeritavas salvestusvorgus suure hulga andmed salvestatakse

viga viikeste andmeosadena suures hulgas masinates laiali. Andmeosad salvestatakse nii:

m viikesed andmehulgad ei ole eraldiseisvalt loetavad,

m iikski masin, mille peale said andmete tiikid salvestatud, ei tea mis on salvestatud
andmete tiikki allikas,

m iikski masin, mille peale said andmete tiikid salvestatud, ei tea millised andmed

hoitakse

Andmete identifitseerimine toimub mitte andmete fiiiisilise aadressi jirgi, vaid andmete

sisu jargi.

Andmete jagamine ja adresseerimine

Detsentraliseeritud sisu-adresseeritava salvestusvorgu andmete sisestamisel tiikeldatakse
andmed vidiksemateks osadeks (shard’ideks). Andmete tiikid salvestatakse hajutatud
sO0lmedes iile kogu vorgu. Andmete tilkeldamine ja hajutatud sdlmede peale salvestamine

tagab, et kui osa sOlmedest hivitatakse, jiivad andmed kittesaadavaks teistes sOlmedes.

Traditsioonilistes andmete salvestamise meetodites kasutatakse aadresse (nt serveri URL),
et saada ligipdisu tervele andmete komplektile. Ilma tervele andmekogusele ligipddsu
saamata, ei ole voimalik iiksiku andmete tiikki kidttesaamine. Detsentraliseeritud sisu-
adresseeritavas vorgus identifitseeritakse andmed nende résivadrtuse (cryptographic hash)
kaudu, mis arvutatakse andmete sisust. See tihendab, et sama sisu annab alati sama
identifikaatori, muutes manipuleerimise keeruliseks. Sisu muutmisel muutub ka andmete

ligipddsu aadress ning andmete tiikki kidsitletakse edaspidi kui uut.

Andmete muutmine

Detsentraliseeritud sisu-adresseeritavas salvestusvorgus on andmete muutmine palju
keerulisem, kuna DCAS siisteemides andmete identifitseerimine pShineb sisu risiviirtus-
tel. Iga salvestatud andmeiihik saab unikaalse risivédértuse, mis soltub tédielikult selle sisu
konkreetsest vaidrtusest. Kui andmete tilkk muudetakse, muutub ka selle tiikki riasivéirtus.

Selle tottu kisitletakse muudatusi kui tiiesti uusi andmeversioone. See tihendab, et:

1. originaalandmeid ei saa otse muuta. Andmete aadress soltub andmete sisust, isegi
viike muudatus muudab risiviirtuse ning siisteem loob uue andmeploki;
2. versioonihaldus lahendatakse teistmoodi. Uut versiooni késitletakse eraldiseisva

andmeobjektina. Seetdttu peab olema eraldi hoitud viide praegusel hetkel kehtiva
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versioonile andmetest.

See erinevus muudab andmete hoidmist detsentraliseeritud sisu-adresseeritavas salves-
tusvorgus tugevamaks andmete manipuleerimise ja volitamata muutmise vastu.
Vordlus traditsiooniliste andmebaasidega

Tabel 1. Detsentraliseeritud sisu-adresseeritava salvestusvorgu vordlus traditsiooniliste
andmebaasidega

Omadus Andmebaas DCAS
Andmete asukoht Maiiratud server vdi pilveteenus Viikeste osadena hajutatult su-
ures hulgas detsentraliseeritud
vorgu sOlmedes

Adresseerimine Fiiiisiline aadress (server, IP) Sisu-pdhine résivadrtus
Ligipédsu kontroll Tsentraliseeritud autentimine Kriiptograafilised votmed
Turvalisus Serveri voi teenuse haldaja médratud | Kriiptograafia ja votmepohine
juurdepiis
Kittesaadavus Soltub andmebaasi kittesaadavusest | Hajutatud sdlmed tagavad
kittesaadavuse

Andmete muutmine | Voimalik administratiivsete digustega | Muutmine keeruline, kuna
muudatus tdhendab uue and-
mete komplekti loomist ning
jarelikult ka ligipddsu votme
vidrtuse muutmist

2.3 Toos kasutatud tooriistad

Too tehnilise osa teostamiseks autor otsustas luua rakendust, mis tootaks erinevatel
platvormidel. Rakendus on arendatud selleks, et katsetada ja kontrollida .NET MAUI
raamistiku [19] vdimalusi detsentraliseeritud sisu-adresseeritavas salvestusvorguga in-
tegreerimiseks selle eesmirgiga, et luua vastavad API-d terviseandmete hoidmiseks ja
kasutamiseks. Arenduse to0s oli kasutatud JetBrains Rider arenduskeskkond. Koodi

hoidmiseks ja jagamiseks oli kasutatud GitLab versioonihaldussiisteem.

Ethereum Swarm

Detsentraliseeritud sisu-adresseeritava salvestusvorguks oli valitud Ethereum Swarm vork
[13]. Swarm oli valitud detsentraliseeritud sisu-adresseeritava salvestusvorguna kiesoleva

t60 raames sellepérast, et:

1. Swarm on joudnud tehnoloogilise valmiduse tasemele TRL 8 [7], mis tdhendab, et:

m siisteem on integreeritud ja demonstreeritud reaalses keskkonnas;
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m on olemas juba toimiv 6kosiisteem ja aktiivne kasutajaskond.
2. Swarm on avatud ldhtekoodiga (open-source) projekt:
m kogu kood on avalikult GitHub’is [20] saadaval;
m see vOimaldab lidbipaistvust, sdltumatut auditeerimist ja arenduse kogukonna
tuge;
m see viahendab oluliselt riske, mis voivad olla seotud nn black-box ehk suletud
ja teadmata funktsionaalsusega tehnoloogiatega.
3. Swarm on tihedalt seotud Ethereum’iga [21], mis v6imaldab loomulikku integrat-

siooni teiste Web3 komponentidega tulevikus.

Swarm vorgule ligipddsu saamiseks on vajalik installeerida enda masinasse Bee solme [22]

—need moodustavad Swarm vorgustikku.

On olemas sarnane siisteem - IPFS [23], mis on ehitatud samamoodi detsentraliseeritud
arhitektuuri pohjal. IPFS ei sobinud rakenduse realiseerimiseks sellepérast, et IPFS vorgus
andmevahetuse eest on vaja maksta, ning maksmine kéib tavaliste raha iilekannetega,
mis ei ole detsentraliseeritud. Transaktsioonid on hallatud tsentraliseeritud kujul. Seega
detsentraliseeritud on ainult siisteemi arhitektuur ise ja andmevahetuse protsess, kuid

siisteemi kui tervikut voib nimetada hiibriidseks.

2.4 Tooprotsessi iilevaade

To6 valmis ligikaudu 9 kuu jooksul ajavahemikus august 2024 kuni aprill 2025. Selle aja
jooksul tegeles autor aktiivselt 10putdoga, ning sellele eelnes ka sissejuhatus meditsiini-
informaatika valdkonda. Ettevalmistustdoga alustas autor 2024 aasta martsis. Samal ajal
10put6o teema oli valitud koos 10putoo juhendajaga. Eeltoo sisaldas tervishoiuvaldkonnaga
tutvumist tarkvaraarenduse tehnoloogiate vaatenurgast, selle teoreetilise baasi omandamist,
teadustoddest varasemate ja tdnapédeva trendide ja probleemide analiilisimist. Lisaks,
sai autor tugeva kogemuse varem tootades meditsiinivaldkonna projektis pohitookohal

tarkvaraarenduse ettevottes. Projekt oli tellitud PERH (Pdhja-Eesti Regionaalhaigla) poolt.

Konsultatsioonid 16putd6 juhendajaga toimusid regulaarselt 1dbi Teams-i vahenduse. Eeltoo
jooksul toimunud konsultatsioonide kdigus valideeris autor koos juhendajaga, et valdkonna
uurimine edeneb diges suunas ning jagas oma motteid ja esitas kiisimusi. Pohit66 jooksul
konsultatsioonid toimusid iganéddalaselt. Konsultatsioonide ajal saadi tagasiside méodunud
niddala tulemustest, lahendati tekkinud kiisimusi ning arutati, mis on jargmine samm
Iopptulemuse saavutamiseks. Loputod viltel oli autor pidevas suhtluses juhendaja ja
kaasjuhendajaga, koik osapooled olid tulemuste valmimisel alati kaasatud protsessi ning

jargnevate sammude otsustamisse.
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3. Tulemused

Peatiikis 3.1 vaadeldakse siisteemi kasutajaid. Peatiikis 3.2 kavandatakse siisteemi kasu-
tusjuhtusid. Peatiikis 3.3 selgitatakse, kuidas tootab terviseandmete versioneerimine ja
peamise votme kasutamine andmete kittesaamiseks. Peatiikis 3.4 vaadeldakse isiklike
terviseandmete hoidmise ja kasutamise loogikat ja pohiprintsiipe. Peatiikis 3.5 esitletakse
DICOM npiltide laadimise, hoidmise ja kuvamise funktsionaalsust. Peatiikis 3.6 kavan-
datakse FHIR ressursside kategoriseerimist. Peatiikkides 3.7, 3.8 ja 3.9 keskendutakse
siisteemi tehnilise iilesehituse selgitamise, arhitektuuri iilesehitust ja pdhikomponente
tutvustamise ning rakenduse komponendi struktuuri esitlemisele. Peatiikis 3.10 tdlgen-
datakse terviseandmete struktuuri késitlemist. Peatiikis 3.11 esitletakse siisteemi testimise

teostatavust.

3.1 Siisteemi kasutajad

Rakendusel driloogika kohaselt eeldatakse kaks tiiiipi pohikasutajaid — terviseandmete
omanik ja tervishoiuteenuse osutaja. Rakenduse tehnilise poole pealt tihendab see kaks

kasutajagruppe erinevate digustega.

Tabel 2. Rakenduse kasutajad ja digused

Kasutaja Oigused
Terviseandmete omanik

(1) Enda terviseandmete vaatamine

(2) Enda kohta andmete lisamine Observation FHIR
ressurssi tiiiipi social-history ja activity koodiga

(3) Enda pereliikme ja/vdi eestkostetava andmetele
ligipddsu lisamine

(4) Enda pereliikme ja/vGi eestkostetava andmete vaatamine

(5) Enda pereliikme ja/voi eestkostetava kohta andmete
lisamine Observation FHIR ressurssi tiilipi social-
history ja activity koodiga

Tervishoiuteenuse osutaja
(1) Patsiendi andmete vaatamine juhul, kui patsient on ja-

ganud ligipdisu enda andmetele

(2) Patsiendi kohta andmete lisamine

(3) Patsiendi uuendatud ligipddsu votme (peamine voti)
jagamine patsiendiga

17



Kéesoleva to6 raames autor keskendub isiklike terviseandmete omaniku tiiiibi kasutaja
funktsionaalsusel ning temaga seotud voimalikke kasutusjuhtude kirjeldamisel isiklike

terviseandmete omaniku kasutaja punktidele (1) ja (2).

Tiiipiline kasutaja ehk Persoona

Allpool kirjeldatakse rakenduse potentsiaalsete kasutajate tiiiibid, kasutajate motivatsioon
ja pohjused rakenduse kasutamiseks. Sellest kirjeldusest kujunevad rakenduse persoonad
[24]. Persoona aitab tdpsemini identifitseerida rakenduse kasutajagruppe, kasutajate soovid

ja eesmargid.

Tabel 3. Rakenduse persoona Kadi

Nimi, sugu, amet, vanus, | Kadi, naine, koduperenaine, vanus 37a, elab Tallinnas.
asukoht, iseloomustav kirjel- | Abielus, 2 last, enda vanaema hooldaja ja eestkostja. Uks

dus lastest on ndrgema tervisega ning tihti satub arsti juurde,
vajab erinevate ravimite tarvitamist.
Motivatsioon Iga pereliikme tervise iilevaade on tiiuslik, mis vdimaldab

paremini ja digeaegselt jilgida ja méirkida terviseseisundi
muutusi, saada arsti visiidist maksimaalselt kasu tdnu de-
tailselt kogutud andmetele.

Ootused, vajadused, loo-
tused m Nii enda, kui ka pereliikmete ja laste terviseandmed

on terviklikud ning kéttesaadavad iihest kohast, ilma
erinevatest tervishoiuasutustest andmed kiisimata;

m Terviseseisundi muutusi on mugavam jilgida ja arsti
visiidid on palju kasulikumad.

Mured, probleemid, hirmud
m Isiklike terviseandmete osaliselt paiknemine er-

inevates tervishoiuasutustes, jirelikult terviseinfo vdib
vahepeal kaotsi minna, terviseseisundi pilt ei ole ter-
viklik;

m Terviseseisundi detailse lilevaate puudumine;

m Modne tervishoiuasutuse siisteemi rikke tottu vdivad
kogutud terviseandmed kaduma minna.

Persoona Kadi jaoks on véga oluline tema pere terviseseisund. Lisaks enda lastele, Kadi
hoolitseb ka eaka vanaema eest. Seega eriti antud olukorras Kadi jaoks on tihtis, et tema
ise saaks mugavalt ligipddsu vanaema terviseandmetele, saaks vanaema andmed arstiga
jagada ning jdlgida terviseseisundi muutusi. Sama eesmirk on Kadil ka laste puhul — nende

terviseseisudi detailne iilevaade ja terviseandmete kéttesaadavus.
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Tabel 4. Rakenduse persoona Kaspar

Nimi, sugu, amet, vanus, | Kaspar, mees, tarkvaraarendaja, vanus 28a, elab Tartus.
asukoht, iseloomustav kirjel- | Suhtes, lapsi ei ole. Lisaks inimlikele pdhjustele olla terve

dus jmt, Kaspar on teadlik andmete ja andmete privaatsuse
tagamise tihtsusest.
Motivatsioon Olla terve ja elada tervislikumalt ja pikemalt, mis vdibki

olla tagatud korrektse tervise eest hoolitsemisega ja tervise
probleemide digeaegse tuvastamisega.

Ootused, vajadused, loo-
tused m Enda tervise eest hoolitsemine;

m Elustiili ja harjumuste parendamine;
m Tervikliku tervise ajaloo koostamine.

Mured, probleemid, hirmud
m Piisavate terviseandmete puudumine elujooksul (eriti

vanuses 18 — 35a);

» Andmete puudumise tottu terviseseisundi tervikliku
pildi loomine ei dnnestu;

m Jarelikult, potentsiaalsed terviseprobleemid tulevikus
vodivad olla tuvastatud hiljem, kui oleks vaja.

Persoona Kaspar jaoks on oluline hoolitseda enda tervise eest ning digeaegselt tuvastada
potentsiaalseid probleeme. Kaspar plaanib luua oma pere ja kasvatada lapsi, ning selleks

ta tahab olla terve, jilgida oma tervist regulaarselt.

3.2 Siisteemi kasutusjuhud

Kéesolevas peatiikis kirjeldab autor peamised kasutusjuhud, mida on vdimalik ldbida

arendatud rakenduse praeguse etapi voimekuse raames.
KJO01 — Rakenduse pealehe avamine

Patsient avab enda seadmes rakenduse ning nieb rakenduse pealehe terviseandmete kate-

gooriatega (Joonis 2).

n Tegutseja(d)
* Patsient X
m Eeltingimused
» Tegutseja seadmes peab olema installeeritud Bee solm
» Tegutseja on Patsient
» Tegutsejal peab olema peamine voti tema andmetele ligipddasemiseks

* Andmed on selle peamise votmega siisteemis salvestatud
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m Jareltingimused
» Tegutseja ndeb rakenduse pealehe terviseandmete kategooriatega
* Siisteem on saanud FHIR ressursside kogumid DCAS vorgust
* Siisteem on jaotanud FHIR ressursside kogumid kategooriatesse
m Protsessi pohivoog
* Tegutseja avab rakenduse
» Tegutseja ndeb terviseandmete kategooriad: Clinical Findings, Allergies, Med-
ical Condition History, Medical Prescriptions, Proposals, Referrals, Visits,
Lifestyle
* Siisteem loeb tegutseja seadmes hoitud peamise vOtme véartust
 Siisteem saadab andmete paringu DCAS siisteemi peamise vOtme vidrtuse
jargi
* Siisteem saab nimekirja FHIR ressursside kogumitest
* Siisteem jaotab FHIR ressursside kogumid kategooriatesse
m Alternatiivsed protsessivood
1. Alternatiiv 1. Vale peamine voti
* AL1_1. Siisteem saadab andmete paringu DCAS siisteemi etteantud votme
jargi
* ALI1_2. Siisteem kuvab tegutsejale vastusena saadud tulemust

» ALI1_3. Tegutseja ei nde oodatud andmed
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Joonis 2. Kasutusjuhu KJOI jadadiagramm

KJ02 - Terviseandmete kategooria avamine

Patsient avab valitud kategooria ning néeb kategooria alla kuuluvad terviseandmete (FHIR

ressursside) kogumid (Joonis 3).

m Tegutseja(d)
* Patsient X
m Eeltingimused
» Tegutseja asub rakenduse pealehel
 Tegutseja nieb terviseandmed kategooriad: Clinical Findings, Allergies, Med-
ical Condition History, Medical Prescriptions, Proposals, Referrals, Visits,
Lifestyle
m Jareltingimused

» Tegutseja ndeb pealehel valitud kategooria FHIR ressursside kogumid
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m Protsessi pohivoog
» Tegutseja valib terviseandmete kategooria A
* Siisteem kuvab selle kategooria alla kuuluvad FHIR ressursside kogumid
m Alternatiivsed protsessivood
1. Alternatiiv 1. Andmed kategooria all puuduvad
* AL1_1. Siisteem ei kuva midagi valitud kategooria all

* AL1_2. Tegutseja ei néde lihtegi FHIR ressursside kogumit

-

-

P ~
I i éeesmrH\
| 1 Rakendus

\ !

|, Patsient P

~ []_ -~ ~ Observationindex voti 9hdfzgh

L GET /bzz/Shdfzgh. .. .

return Observationindex structurg . - * 5a3as

GET /bzz/6a359. ...

return Observation structure. | 1 !

n Observation !
!
DiagnosticReportindex vti Sfkshv. . . . :

GET /jozz/9fkshv. . .

return DiagnosticReportindex structure

n .Index 7

GET /bzz/6a359. .. . i
return DiagnosticReport structure
h .Index & ...
Clinical Findings: mappida FHIR ressursside ": "Blood pressure”
Blacd Pressure pealkirjad nimekirjaks wanod_11
Heart Rato ¢ ranzd-iic
L=
T T
H H /funitsofme
| |
alt AL1. Andmed puuduvad !
. E }
i _— H
Observationindex voti 9hdfzgh. ...
1 GET /bzzi9hdfzgh. ... o
retum Observationindex structure [] :|
L
mappida FHIR Observation
ressursside pealkirjad nimekirjaks
Ciinical Findings:
[
L !
i i
| |
1 1

Joonis 3. Kasutusjuhu KJO2 jadadiagramm

KJ03 - FHIR ressursside kogumi avamine

Patsient avab valitud terviseandmete kogumi ning n#eb sinna kuuluvad eraldiseisvad
ithikud (iiksikud FHIR ressurssid) (Joonis 4).

n Tegutseja(d)
* Patsient X
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» Eeltingimused
 Tegutseja on valinud iihte terviseandmete kategooriatest: Clinical Findings, Al-
lergies, Medical Condition History, Medical Prescriptions, Proposals, Referrals,
Visits voi Lifestyle
» Tegutseja ndeb pealehel valitud kategooria FHIR ressursside kogumid
m Jireltingimused
» Tegutseja nédeb valitud FHIR ressursside kogumi alla kuuluvad iiksikud FHIR
ressurssid
« Uksikud FHIR ressurssid on klikkitavad detailsema info kuvamiseks
m Protsessi pohivoog
» Tegutseja valib terviseandmete kogumi A
* Siisteem kuvab selle kogumi kuuluvad FHIR ressursside ithikud
m Alternatiivsed protsessivood
1. Alternatiiv 1. Andmed kogumi sees puuduvad
* AL1_1. Siisteem ei kuva midagi valitud kogumi sees

* AL1_2. Tegutseja ei nide iihtegi FHIR ressurssi iihikut

-
e
’ o %)
; il
Bee sdim
] Rakendus DCAS
\ !
| Patsient ’
~ []_ -~ 7 Observationindex vati 9hdfzgh. ...
L GET /bzz/9hdfzgh. .. .
return Observationindex structure . = * *
GET /bzz/6a35%. ...
retumn Observation structure. |
GET /zzf62cb0. . .
retum Observation structure
mappida FHIR Observation
Clinical Findings: ressursside pealkirad nimekirjaks
Blocd Pressure
Haar Fate
L k<

alt AL1. Andmed puuduvad

1
M Observationindex vati 9hdfzgh. . .. |
L GET /bzziShdfzgh. ...

retum Observationindex structure []

mappida FHIR Observation
ressursside pealkirjad nimekirjaks

Cirical Findings:

Joonis 4. Kasutusjuhu KJO3 jadadiagramm

KJ04 — FHIR ressursside kogumi ithiku avamine

Patsient avab valitud terviseandmete FHIR ressurssi ithiku ning néeb detailset kirjeldust
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(Joonis 5).

Tegutseja(d)
* Patsient X

Eeltingimused

» Tegutseja nédeb valitud FHIR ressursside kogumi alla kuuluvad iiksikud FHIR

ressurssid
¢ Uksikud FHIR ressurssid on klikkitavad detailsema info kuvamiseks

Jareltingimused

» Tegutseja nédeb valitud FHIR ressurssi iihiku detailse info
m Protsessi pohivoog
» Tegutseja vajutab soovitud FHIR ressurssi iihikule
* Siisteem kuvab valitud FHIR ressurssi ithikus sisalduva info
m Alternatiivsed protsessivood
1. Alternatiiv 1. Info ithiku sees puudub
» ALI_1. Siisteem ei kuva detailset infot valitud FHIR ressurssi ithikus

* AL1_2. Tegutseja ei nie infot valitud FHIR ressurssi iithiku sees

-
~

-
/ 9 )
' Bot s,
\ ] Rakendus DCAS
1 !
,, Patsient ; |
~Fl= =7  Observation viti 6a389....
»
mappida FHIR Observation - . . .. ., >
Slacd Prossure ressursside pealkirjad nimekirjaks
120 memHg
date: 2024.11.08
e 09:00:00
S
L
H
alt AL1. Andmed puuduvad
]
|
] Observationindex vti 6a389. ... |
] pressure systolic®
mappida FHIR Observation ;
ressursside pealkiriad nimekirjaks - "Blood pressure"
Blacd Prossure
[
o ire.org
1

Joonis 5. Kasutusjuhu KJ04 jadadiagramm

KJO05 - Terviseandmete sisestamine Patsiendi rollis

Antud kasutusjuht keskendub konkreetselt elustiili ja -harjumuste andmete sisestamisele,

kuna ainult need andmed saab patsient iseseisvalt enda kohta sisestada. Andmete sises-

tamise tulemusena néeb patsient lisandunud terviseandmete iihiku Elustiili kategooria all.

Ligipéddsu peamist votit uuendatakse ja salvestatakse seadmesse (Joonis 6).
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Tegutseja(d)

Patsient X

Eeltingimused

Tegutseja asub rakenduse pealehel

Bee solmel on kehtiv postmark ehk Postage Stamp

Jareltingimused

Ligipéddsu peamine voti on uuendatud ja salvestatud seadmesse

Sisestatud andmed on nédhtavad Elustiili (Lifestyle) kategooria all

m Protsessi pohivoog

Tegutseja vajutab ,,Add new health record* nuppu

Siisteem suunab tegutsejat andmete sisestamise vaatele

Tegutseja valib, millise kategooria andmed sisestada

Tegutseja triikib tekstivélja sisse ndutud andmed

Tegutseja vajutab ,,Save* nuppu

Siisteem valib FHIR ressurssi malli JSON kujul, mis vastab sisestatud andmete
tiliibile

Siisteem moodustab andmetest JSON kujul FHIR ressurssi objekti

Siisteem sisestab struktuuri tegutseja poolt saadud ressurssi védartused
Siisteem salvestab viide andmete eelmisele (ehk praegusele, enne salvestamist)
versioonile

Siisteem salvestab andmete uue versiooni DCAS siisteemi

Siisteem saab salvestamise péaringu vastusena uuendatud andmete ligipdisu
peamise votme

Siisteem salvestab uue peamise votme seadmesse

Siisteem kuvab informatiivse sonumi, et andmed on salvestatud

m Alternatiivsed protsessivood

I.

2.

Alternatiiv 1. Tegutseja ei salvesta sisestatud andmed
* AL1_1. Tegutseja vajutab ,,Cancel* nuppu ,,Save* nuppu asemel
* AL1_2. Siisteem paneb andmete sisestamise vaade kinni
Alternatiiv 2. Solmel puudub kehtiv postmark
* AL2_1. Tegutseja vajutab ,,Save* nuppu
* AL2_2. Siisteem saadab andmete salvestamise péaringu DCAS siisteemi
* AL2_3. Siisteem saab pdringu vastusena vea sdnumiga, et puudub post-
mark andmete salvestamiseks

* AL2_4. Siisteem kuvab vastava veasonumi kasutajale
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3.3 Peamine voti ja terviseandmete versioneerimine

Detsentraliseeritud sisu-adresseeritavas salvestusvorgus andmete komplekti muudatusi
kisitletakse kui tdiesti uusi andmeversioone. Kéesoleva t60 raames valmis tehtud rak-

enduses sai arendatud andmete komplekti versioneerimine.

Andmete komplekti versioneerimise loogika seisneb selles, et iga andmete komplekti
muudatusega saab rakendus DCAS siisteemist vastusena uue ligipddsu votme (reference).
Peamise votme viirtus uuendatakse saadud uue ligipddsu votme védrtuse vastu. Andmete
komplekti kiilge lisatakse viide eelmisele andmete komplekti versioonile. Joonisel 7
ndidatakse, kuidas ja millises loogilises jarjekorras toimub andmete komplekti eelmise

versiooni méidramine ning uuendatud peamise votme viirtuse kittesaamine.

Rakendus DCAS

T
1
i
salvesta andmed !

{andmeate mappimine FHIR formaadiks)

&

Uuendatud andmete Komplekile maarata praggust peavotit
kul salmise warsioonl votlt (FreviousVersion = keyHash)

i
o POST /bzz

e

Vastusena saadud vildet (reference) mairata kul
peamise votme uut vaArust (keyHash = “ARRAR. .. _")

Joonis 7. Andmete komplekti uuendamine ja peamise votme vidrtuse uuendamine

Single Owner Chunks

Single Owner Chunk ehk ithe omaniku andmetiikk on Swarm detsentraliseeritud sisu-
adresseeritavas salvestusvorgus spetsiaalne andmeiihik, mille saab salvestada ja millele
paidseb ligi ainult selle omanik. Omanik (owner) on SOC looja ning SOC loomisel

kriipteerib andmetiikki oma Ethereum’i privaatvotmega. [25].

Viktor Trén oma raamatus "The Book of Swarm" detailselt kirjeldab Single Owner Chunk

loogika pohimodtteid ja tehnilise teostatavuse detaile [26].
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Ldputdo raames autor katsetas Single Owner Chunk implementeerimise voimaluse oma

rakenduses. Implementeerimine on arendatud eraldi Git haru peal [27].

3.4 Isiklike terviseandmete hoidmine ja kasutamine

Kiesoleva t60 raames tehtud rakendus voimaldab salvestada andmed siisteemi JSON
formaadis vastavalt FHIR standardile. Selleks kasutatakse Bee API meetod POST /bzz
[28]. Andmete vaatamiseks kasutatakse Bee APl meetod GET /bzz/reference [29],

mis tagastab andmete struktuuri, mis oli varem salvestatud Swarm vorgustikku.

i Rakendus DCAS

salvesta andmed

\d

POST /bzz

T
i
i
i
i
i
i
i
i
return {"refaerenca": “"ARABRA...."} ﬂ
__________________________________________________ |
i
i
i
i
i
i
i
i
i

GET /fbzz/"AABRR . ... "

kisi andmed

retumn [("reference": "ARABRA...."}

‘
¢

Joonis 8. POST /bzz ja GET /bzz/{reference} piiringud Bee API’s

Joonisel 8 diagrammil nididatakse, kuidas vastavate POST ja GET piringute saatmine
Swarm vorgustikku toimub Bee API kaudu. Detailsemad kasutusjuhud konkreetsete

andmete komplektidega on kirjeldatud alapeatiikis 3.2.

JSON formaat oli valitud antud t66 raames mugavuse eesmairgil selleks, et valideerida
andmete sisu korrektsust ka ilma vahekihilist rakendust kasutamata. Swarm s6lmede funkt-
sionaalsus pakub ka andmete tiikkide [30] ja andmete baite [31] iileslaadimist. Tiikeldatud
ja/voi baitide kujul lihenemine vihendab andmete mahtu ning jéarelikult vihendab ka koor-
must kogu siisteemile. Andmed on hoitud ajaloona ning andmete komplekt uuendatakse
tervikuna, kui toimub uute andmete lisamine. Peamine voti andmete komplektile viidab
komplekti viimasele versioonile, ning uuendatakse ja salvestatakse uuesti koos andmete
komplekti uuendamisega. Kehtival andmete komplekti versioonil on olemas ka viide

eelmisele versioonile.
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Andmetele ligipddsu mehhanism ja turvalisus

Andmetele ligipddasemiseks on vaja unikaalset votit (peamine voti, pohivoti), mis vastab
konkreetsetele andmete segmentidele. Terviseandmete omaniku puhul on peamine voti
seotud tema enda andmete komplektiga. Tulevastes arenduse etappides peamine voti on
hoitud terviseandmete omaniku isiklikus seadmes riistvara tasemel kriipteeritud kujul.
Praeguses arenduse etapis peamise votme viirtus salvestatakse rakenduses. Peamine
vOti voimaldab juurdepddsu andmete struktuurile, kuid mitte kdikidele andmetele korraga
(Joonis 9).

_ - DCAS ™

y ~
PRl o N
- 7 Andmete N
- -~ - komplekt Andmste \
P — ! = . komplekt
P ~ [ T L
s P N . ! vitl 3clecTé3aedit..
/ Vel N [ Andmete | ]
Rakendus + { LAY | \ votl 7 komplekt
If e - dmete e JI
\ \ komplekt wadl
B Andmete /
\ Peamine voti . Y komplekt 4
“ 3elec783ae000.... / \ vatl
L = - “ Andmete /
~ - komplekt -
— - S -~

— —_ T
- —

Joonis 9. Andmete komplekti ligipdidsemine peamise votmega

Andmete komplekti sees vdivad olla tdiendavad alamosad (nt haigusloo erinevad osad,
rontgenipildid, retseptid), millel on eraldi votmed. Nendele alamosadele viitavad teistes
andmete tiikkides hoitud votmed. Need struktuuri sisemised votmed voimaldavad juurde-
pédsu ainult midratud andmete komplekti alamosale, kuid mitte tervele terviseandmete

omaniku andmete komplektile (Joonis 10).
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Joonis 10. Andmete komplekti alamosad votmetega

3.5 DICOM pildiandmed

DICOM pildiandmed on rahvusvaheline standard, mis oli vilja tootatud selleks, et voimal-
dada meditsiiniliste kujutiste ja nendega seotud metaandmete iihtset salvestamist, edas-
tamist ja tootlemist [8]. See standard méddratleb nii faili struktuuri kui ka suhtlusprotokolli
erinevate meditsiiniliste siisteemide vahel, nagu niiteks pildistamisseadmed (nt MRI, CT,

rontgeniaparaadid), haiglainfosiisteemid ja -tddjaamad.

DICOM failid ei koosne ainult pildiandmetest, vaid faili koosseisu kuuluvad ka metaandmed,
mis sisaldavad tehtud uuringuga seotud informatsiooni. Niiteks, uuringu tiksikasjad (ku-
upédeyv, seade, parameetrid), anatoomiline piirkond, viited varasematele uuringutele ja muu

kliiniliselt oluline info. Selline terviklik andmete komplekt vdoimaldab tervishoiuteenuse

osutajatel ja meditsiini valdkonna tarkvarasiisteemidel andmeid automaatselt toddelda

standardiseeritud kujul [32].

DICOM formaadis kasutatakse eristruktuuri, mis koosneb kahest osast: pdise ja pildi sisu.
Piise, (header) sisaldab metaandmeid. Pildi sisu (pixel data) sisaldab pildi pikslite andmed
(vt Joonis 11). Iga andmeelement on kodeeritud nn fag-value paaridena (Group, Element).
See muudab DICOM andmed masinloetavaks ja samas paindlikuks erinevate tootjate
seadmete vahelisel suhtlusel [33] tdnu standardiseeritud formaadile. Niiteks, voib DICOM

pdises olla kirje (0010,0010) — Patient’s Name, mis sisaldab patsiendi nime informatsiooni,
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voi (0008,0060) — Modality, mis méddrab kujutise tiitibi (nt "MR" voi "CT").

Header
(with metadata)

' {0010, 0010) - Patient's data (if provided) |

(0008, 0080) - Modality
Pixel Data (image)
(0020, 0011) - Series number

| (0028, 0030) - Pixel spacing

Joonis 11. DICOM faili struktuur

Kuna DICOM on spetsialiseeritud formaat, siis ei saa DICOM formaadis faile avada
tavalise pilditootlustarkvara abil nagu JPEG v6i PNG formaadi pildiandmete korral. DI-
COM pildiandmete faili avamiseks on vaja DICOM formaati toetavaid tooriistu. Selleks

on nditeks online-t66riist DICOM Viewer [34], mis oli kasutatud kidesoleva to6 raames.

Loputdo raames oli vajalik veenduda, et detsentraliseeritud sisu-adresseeritavast salves-
tusvorgust tagasi saadud ja kokku pandud faili sisu jididb korrektseks ning ei ole andmete
salvestamise ja tagasi parimise kdigus rikutud. Selleks oli kasutatud online-t6oriist DICOM
Viewer [34]. Tagasi saadud DICOM faili terviklikkuse ja korrektsuse valideerimiseks olid
vorreldud omavahel esialgse DICOM pildiandmete faili sisu ja selle faili taastatud variant.
DICOM faili taastatud variant oli saadud tagasi detsentraliseeritud sisu-adresseeritavast
salvestusvorgust. Vordlemiseks on lisatud ekraanitdmmised esialgsest DICOM pildi
vaatest (Lisa 3) ja selle taastatud variandist, mis oli avatud pérast detsentraliseeritud

sisu-adresseeritavast salvestusvorgust faili tagasi kokkupanemist (Lisa 4).

DICOM pildiandmete salvestamine

DICOM pildiandmete iileslaadimiseks on vaja meedia fail enne konverteerida baitide
massiiviks ning salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus baitide
kujul. Selleks kasutatakse Bee API meetod POST /bytes [31]. Pildiandmete kitte-
saamiseks baitide kujul kasutatakse Bee API meetod GET /bytes/reference [35].
Edaspidi baite on vdimalik konverteerida tagasi .dcm laiendusega failiks.
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POST /byvtes

GET /fbzz/"pDDD. .. ."
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i
i
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i
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i
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i
i
i
i
i
i
i
i
i
i
i

Joonis 12. POST /bytes ja GET /bytes/{reference} piringud Bee API’s

Joonis 12 diagrammil ndidatakse, kuidas vastavate POST ja GET piringute saatmine Swarm
vorgustikku toimub Bee API kaudu. Detailsem DICOM pildiga seotud andmete komplekti
loomise kirjeldus on allpool koos Joonis 13 diagrammiga.

DICOM pildi seos uuringu andmetega

DICOM pilt on FHIR ressursside struktuuris osa andmete komplektist, milles on omavahel
seotud FHIR ressurssid:

» ImagingStudy - sisaldab informatsiooni (meta-data)ja viiteid DICOM piltidele;

m Observation - arsti poolne kirjeldus patsiendi seisundist, millele on lisatud DICOM
pilt;

m DiagnosticReport - uuringu informatsiooni ja andmete kokku votmiseks, viidab

seotud ImagingStudy ja Observation ressurssidele.
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Rakendus Detsentraliseeritud slisteem
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) )
! [ !
| |
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i POST /bytes "
! >
]
i
i
i
!
] ]
N !
E Luua FHIR ImagingStudy resurss, E
1 kazutades salvestatud DICOM faili viidet 1
a | a
] ]
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1 POST /bzz !
! »
|
i
i {"reference": "BBEBB...."}
e ! g
i i
i Téidab vajalikku infot i
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‘ .r" ]
| |
| |
| Panna sisestatud andmed kokku |
i FHIR Observation ressurssiks i
| [ |
, ,
1 Laadida tekstiline sisu detsentr. slsteemi dles 1
| BOST /bzz !
i I
] Ll
]
|
i {"raeference": "CCCCC...."}
i é ________________________________________________________________
] ]
) )
i i
| |
| Luua FHIR DiagnosticReport resurss, |
E kasutades salvestatud ImagingStudy ja Observation E
| |: |
] ]
| |
E Laadida tekstiling sisu detsentr. sisteemi Gles E
! POST /bzz
I
] Ll
|
i
|
! DiagnosticReport on nihtav ,E__________________':_"_r_e_f_":r_'-f’_‘ff_"_"__"_ririr_’?r_’_'_'_'_'_"_:'_ __________________
i kasutajalideses
i
)
i

A
I

Joonis 13. Jadadiagramm uuringu ressurssi loomise protsessist koos DICOM faili
iileslaadimisega

Joonis 13 kirjeldab uuringu andmete komplekti loomise protsessi, mis sisaldab DICOM

pildiandmeid. Andmete komplekti loomiseks on vaja:

1. salvestada DICOM pilt detsentraliseeritud sisu-adresseeritavas salvestusvorgus,
2. luua ja salvestada kolm FHIR ressurssi: ImaginStudy DICOM pildile viitamiseks,
Observation arsti poolsete mirkuste hoidmiseks, DiagnosticReport tehtud uuringu

andmete kokku viitamiseks.

Uuringu andmete koos DICOM pildiandmetega loomise protsessi saab jagada neljaks osaks.
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Iga sammu tulemusena andmed on salvestatud detsentraliseeritud sisu-adresseeritavas

salvestusvorgus. Salvestatud andmetest moodustatakse viide ehk voti andmetiikile.
Samm 1 - DICOM faili salvestamine

Kdigepealt, detsentraliseeritud sisu-adresseeritavas salvestusvorgus salvestatakse DICOM
fail, mis on seotud tehtud uuringuga. Joonisel 14 ndidatakse, kuidas DICOM faili lisatakse
siisteemi rakenduse kaudu, rakenduse sees failist luuakse baitide massiiv ning andmed

baitide kujul saadetakse POST /bytes pdringuga DCAS siisteemi.

i Rakendus DCAS

Arst Valib DICOM fail i
Gleslaadimiseks i

i
i
i
i
|
Luua DICOM failist baitide massivi i
]
]
]
i
i
i

¥

Laadida baitid detsentr. sisteemi (les

POST /bytes
{"raeference": "ARARA...."] i \
(’.‘ ................................................................

Joonis 14. DICOM faili salvestamine DCAS siisteemis baitide kujul

Samm 2 - ImagingStudy FHIR ressurssi loomine

Jargmise sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus ImagingStudy FHIR ressurss, mille kiilge enne salves-
tamist on lisatud varem DCAS siisteemis salvestatud DICOM faili viide (vt Joonis 15).

ImagingStudy FHIR ressurssi detailne sisu on kirjeldatud Lisas 5.

i Rakendus DCAS

Arst

[

Luua FHIR ImagingStudy resurss,
kasutades salvestatud DICOM faili viidet

Laadida tekstiline sisu detsentr. slsteemi dles

POST /bzz
-
™
{"reference": " | ﬂ
G ________________________________________________________________

Joonis 15. ImagingStudy FHIR ressurssi salvestamine DCAS siisteemis
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Samm 3 - Observation FHIR ressurssi loomine

Jargmise sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus Observation FHIR ressurss, mille kiilge enne salvestamist
on lisatud varem DCAS siisteemis salvestatud ImagingStudy ressurssi viide (vt Joonis 16).

Observation FHIR ressurssi detailne sisu on kirjeldatud Lisas 6.

Rakendus DCAS

|

i
Taidab vajalikku infot il
(kirjeldus, kommentaarid jne)

h 4

Panna sisestatud andmed kokku
FHIR Observation ressurssiks

Laadida tekstiline sisu detsentr. slsteemi dles
POST /bzz

h 4

{"reference": "COCCC....")

€ ________________________________________________________________

Joonis 16. Observation FHIR ressurssi salvestamine DCAS siisteemis

Samm 4 - DiagnosticReport FHIR ressurssi loomine

Viimase sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus DiagnosticReport FHIR ressurss, mille kiilge enne salves-
tamist on lisatud varem DCAS siisteemis salvestatud Observation ja ImagingStudy FHIR
ressursside viited (vt Joonis 17). DiagnosticReport FHIR ressurssi detailne sisu on kirjel-
datud Lisas 7.

i Rakendus DCAS

Arst ! !
] ] ]
i B :
! Luua FHIR DiagnosticReport resurss, !
i kasutades salvestatud ImagingStudy ja Observation i
| [ |
] ]
: )
1 Laadida tekstiline sisu detsenir. siisteemi dles |
; POST /bzz .
] -

] Ll

]

]

i

| DiagnosticReport on ndhtav e . [lrefesemeel: TERODD....T)

! kasutajalideses '
] a
] ]
] Ll ]
! !

Joonis 17. DiagnosticReport FHIR ressurssi salvestamine DCAS siisteemis
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3.6 FHIR ressursside kategoriseerimine

Kéesoleva too itheks viljundiks on ndidata, et pakutud siisteem voimaldab tagada kasu-
tajatele tuttava keskkonda. Isiklikud terviseandmed on hoitud siisteemis FHIR standardi
kujul, seetdttu FHIR ressursside tiitipe kategoriseerimiseks kasutas autor ressursside funkt-

sionaalsete eesmérkide juhendit [36].

Tabel 5. FHIR ressursside kategoriseerimine

Kategooria (eng) Kategooria (est) FHIR ressurss(id)
Clinical Findings Analiiiiside ja uuringute tulemused | Observation, DiagnosticRe-
port, ImagingStudy
Allergies Allergiad AllergyIntolerance
Medical Condition History Terviseseisundi ajalugu Condition, FamilyMember-
Condition
Medical Prescriptions Retseptid MedicationAdministration,

MedicationState, Medication-
Request, Medication

Proposals Soovitused NutritionOrder,  SupplyRe-
quest
Referrals Saatekirjad ServiceRequest
Visits Vastuvdtud Encounter
Lifestyle Elustiil Observation

Allpool toob autor vilja iga kategooria kasutusjuhu detailsema kirjelduse koos Andmevaa-
turi [37] ekvivalentse vaate nédidetega. Nédidetena toodud Andmevaatudi vaaded on voetud

Andmevaaturi kasutusjuhendist [38],

1. Analiiiiside ja uuringute tulemused: laboratooriumis tehtud uuringute tulemused
(nt vere- ja uriiniproovid), fiiiisilise tervisekontrolli tulemused, elutdhtsad tunnused
(nt vererdhk, kehatemperatuur jne). Andmevaaturi nédide - "Uuringud" vaade ja/voi
"Antropomeetrilised nditajad" vaade.

2. Allergiad: patsiendil esinevad toidu- ja/vdi ravimiallergiad. Andmevaaturi ndide -
"Korvaltoimed ja allergiad" vaade.

3. Terviseseisundi ajalugu: patsiendi elu jooksul kogutud siimptomid ja diagnoosid (nt
diabeet, siidame probleemid) k.a. pereliikmete terviseseisundi ajalugu. Andmevaa-
turi ndide - "Diagnoosid" vaade ja/voi "Patsiendiinfo" vaates "Riski- ja ohutegurid"
plokk.

4. Retseptid: patsiendile miératud ravimid ja tarbimise juhendid. Andmevaaturi ndide
- "Retseptid" vaade.

5. Soovitused: arsti poolt médratud toitumise soovitused, vajalikud abiseadmed (nt
ratastool).

6. Saatekirjad: saatekirjad eriarsti vastuvdtule registreerimiseks.
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7. Vastuvotud: toimunud vastuvotude kokkuvdotted. Andmevaaturi nédide - "Avavaade”
vaates "Ajatelg" ja/voi "Patsiendiinfo" vaates "Broneeringud" plokk.

8. Elustiil: FHIR Observation ressurssi koodiga social-history ja activity kirjed. social-
history koodiga kirjed kirjeldavad patsiendi elukeskkonda ja -harjumusi, mis voivad
mojutada tervist (nt suitsetamine, alkoholi tarbimine). activity koodiga kirjed kirjel-
davad patsiendi elustiili ja aktiivsust (nt liikumine, toitumine). Andmevaaturi néide -

"Patsiendiinfo" vaates "Elustiili andmed" plokk.

3.7 Siisteemi tehniline kirjeldus
PoC rakenduse repositoorium: https://gitlab.cs.ttu.ee/litunt/medical-data-app

Pakutud tehniline lahendus koosneb mitte ainult rakendusest. Tegemist on siisteemiga,
milles rakendus omab kasutajaliidese rolli kasutaja ja siisteemi interaktsiooni vdimal-
damiseks, tegeleb andmete todtlemise ja konverteerimisega ning pakub API-d detsen-
traliseeritud sisu-adresseeritava salvestusvorguga integreerimiseks. Rakendus tagab
andmete kuvamise ja sisestamise vOimalust ning ligipddsu detsentraliseeritud sisu-

adresseeritava salvestusvorku.
Rakendus ja kasutajaliides

Selleks, et voimaldada rakendusel tootada erinevatel seadmetel tikskdik millise operatsioon-
ististeemi peal (Windows, Linux, i0S, macOS), oli valitud C# programmeerimiskeeles
pohinev raamistik MAUI [11]. Vorreldes teiste raamistikutega, MAUI peamine eelis on C#
programmeerimiskeel. Eestis enamus meditsiinivaldkonna rakendusi on loodud kasutades
kas Java voi C# programmeerimiskeelt. Seega sellisel juhul on lihtsam leida spetsialiste,
kes saaksid arendada ja hooldada uut rakendust. C# programmeerimiskeele jaoks on
olemas tohus HL7 teek, mis voimaldab lugeda ja koostada FHIR kirjed ning kasutada
FHIR ressursse objektidena programmis. Lisaks, on olemas teek nimega fo-dicom DICOM

failide lugemiseks ja kuvamiseks.
Swarm ja Bee solm

Detsentraliseeritud sisu-adresseeritava salvestusvorguna sai valitud Swarm vork [13]. Selle
eelised teise detsentraliseeritud vorkude iile said pohjalikult selgitatud alapeatiikis 2.3 -

Ethereum Swarm.

Swarm vorgus osalemiseks kasutajal on vaja paigaldada Bee sdlme [22] enda masinasse.

Bee solme iihendatakse detsentraliseeritud vorgu teiste sdolmedega. SOlm ei ole isikus-
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tatud ega konkreetse kasutajaga seotud. Bee sdlme olemasolu masinas tagab ligipiddsu
detsentraliseeritud sisu-adresseeritava salvestusvorku. Kasutaja vaatenurgast ei ole vahet,
millise sdlme pealt toimub interaktsioon Swarm detsentraliseeritud sisu-adresseeritava
salvestusvorguga. Swarm vorgustikku ligipddsemiseks peab kasutajal olema enda isiklik
privaatne peamine voti, mis tagab ligipddsu enda ja ainult enda andmete komplektile
(Joonis 18).

- T
o .
! Ve N A
Y -
[ Rakendus + | )
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Peamine voti
JclecTd3ae00....

Kasutaja

Joonis 18. Kasutaja interaktsioon rakenduse ja Bee solmega

Andmete salvestamiseks Swarm vorgus peab olema Bee sdlme peal kehtiv postmark ehk
Postage Stamp. Andmete iileslaadimisel postmark "kinnitatakse" iga andmetiikki kiilge.
Postmargi eluiga (batch TTL) méirab, kui oluline on antud andmetiikki sdilimine ning kui
pikalt peab antud andmetiikk olema siisteemis sdilinud. Postmargi kasutamine tagab Swarm
salvestusruumi kasutamise voimalust. Kui Postmargi kehtivusaeg on 16ppenud, 16peb ka
s0lme jaoks kohustus andmetiikki sdilimiseks ning andmetiikk kustutatakse siisteemist édra

[39]. Tegemist on Garbage Collector protsessi iihe osaga.

3.8 Siisteemi arhitektuur

Suisteem tervikuna koosneb kolmest osast:

1. detsentraliseeritud sisu-adresseeritav salvestusvork (DCAS), kus andmed on
hoitud;

2. solm, mis on tegelikult osa detsentraliseeritud siisteemist ja paikneb kasutaja

38



seadmes;
3. rakendus, mis pakub kasutajaliidest ja vajalikku funktsionaalsust andmete to6tlemiseks
selleks, et andmed salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus

ning pdrida andmed DCAS vorgust tagasi.

/;\ — |:> Rakendus :D—
Kasutaja vl ‘
{ l

'

—_— Detsentraliseeritud siisteem
(Swarm)

Joonis 19. Kogu siisteemi (rakendus + DCAS) arhitektuur

Joonisel 19 ndidatakse siisteemi arhitektuuri komponentide vahelised seosed - kasutaja
interaktsioon kogu siisteemiga tema seadme kaudu. Seadmesse on installeeritud Bee solm,
mis tagab ligipddsu DCAS siisteemi. Kasutaja ja detsentraliseeritud sisu-adresseeritava

siisteemi vaheline interaktsioon toimub rakenduse kaudu.

Joonisel 19 niidatakse, et kasutajal ei ole otseset interaktsiooni detsentraliseeritud siis-

teemiga, koik toimingud toimuvad vahekihilise rakenduse kaudu.
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Joonis 20. Siisteemi detsentraliseerimise printsiibi illustreerimine

Detsentraliseeritud sisu-adresseeritavas salvestusvorgus osalemine eeldab Bee sdlme ole-
masolu seadmes. Jirelikult, Bee s0lme ja rakenduse seost voib kirjeldada selliselt, et
seade koos sinna installeeritud rakendusega on iiks terviklik osa detsentraliseeritud sisu-
adresseeritavast siisteemist, mis tagab nii ligipddasu DCAS siisteemi (Bee sdlm), kui ka
vdoimaldab DCAS siisteemis hoitud andmetega interaktsiooni ja andmete tootlemist (rak-
endus). See on illustreeritud Joonisel 20. Joonisel 20 selgitatakse, et seade ja rakendus mitte
el kasuta DCAS siisteemi, vaid moodustavad detsentraliseeritud sisu-adresseeritava salves-
tusvorgu instantsi. Detsentraliseeritud sisu-adresseeritavas salvestusvorgus osalemiseks
ei ole oluline, mille seadme kaudu {iiritab kasutaja ligipddsu saada. Oluline on see, et
seadmesse on installeeritud Bee sdlm - see juba tagab ligipddsu DCAS siisteemi. Jarelikult
see tihendab seda, et detsentraliseeritud sisu-adresseeritava salvestusvorku ligipdéds on

olemas sellest seadmest, millele on Bee solm installeeritud.
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Bee solm siisteemi arhitektuuris

Kasutaja seadmes Bee sdlme instantsi installeerimine ja kédivitamine tagab ligipddsu detsen-
traliseeritud sisu-adresseeritava salvestusvorku. Kuigi Bee solm on installeeritud kasutaja
seadmes, sOlm ise on osa detsentraliseeritud siisteemist (Swarm). Bee sdlme t66 pohimdtete

detailne kirjeldus on alapeatiikis 3.7 (Bee solm).
DCAS siisteemi arhitektuuris

Detsentraliseeritud sisu-adresseeritav salvestusvork omab kirjeldatud siisteemis andmete
detsentraliseeritud salvestusruumi rolli. Detsentraliseeritud sisu-adresseeritava salves-
tusvorgu t6d pohimotted, k.a. andmete hoidmine ja kiisimine on kirjeldatud alapeatiikkides

2.2, 2.3 (Ethereum Swarm) ja 3.4 (Andmetele ligipadasu mehhanism ja turvalisus).
Rakendus siisteemi arhitektuuris

Rakendus on siisteemi keskne komponent, mis iithendab kasutajaliidese, andmete valideer-
imise, serialiseerimise ning FHIR-andmevormingute halduse. Selle eesmérk on voimaldada
nii I0ppkasutajatele kui ka siisteemidele andmetega opereerimist. Andmetega opereerimine
peab olema paindlik, reeglipdhine ja standardipohine. Rakenduse voimekus kasutada
mitmeid FHIR-formaate annab sellele tugeva eelise erinevate sidus- ja partnerplatvormide
integreerimisel ning voimaldab rohkem variante ja valikuid 106pliku andmete vormingu

otsustamisel.

Detailselt on rakenduse funktsionaalsus kirjeldatud alapeatiikis 3.9.

3.9 Rakenduse struktuur ja disain

Rakenduse roll siisteemis on andmetdotlus ja kasutajaliides ehk siisteemi ja kasutaja

vahelise interaktsiooni tagamine. Rakendus tdidab kirjeldatud siisteemis mitu funktsiooni:

kasutajaliidese vormistamine,

kasutaja poolt sisestatud andmete valideerimine ja téotlemine,

m DCAS siisteemist saadud andmete mappimine,

s FHIR-andmevormingute haldamine ja konverteerimine.

Kasutajaliides

Rakendus pakub kasutajale interaktiivset kasutajaliidest. Kasutajaliidese kaudu saab:

41



m terviseandmed sisestada,

m varem salvestatud andmed vaadata.

Kasutajaliidese kaudu n#eb kasutaja alapeatiikis 3.6 kirjeldatud FHIR terviseandmete
kategooriad. Valitud kategooriale klikkides niieb kasutaja valitud kategooria alla kuu-
luvad terviseandmed, mis olid varem sisestatud ning kuuluvad kasutaja terviseandmete

komplekti.

Joonis 21 on ekraanitdmmis rakenduse pealehelt. Pealehele jouab kasutaja siis, kui:

» on sisenenud rakendusse terviseandmete peamise votmega voi

= on valinud uue terviseandmete struktuuri loomist.

YY) MedicalDataApp
<
Go Back Clinical Findings 3
lergies
ig:;:ggzz;iiz:?:de;wbswaBa4and4e-liC48deag7 Me d ica [ Con d ition Histo ry

Medical Prescriptions
Proposals

Referrals

Visits

Lifestyle

Joonis 21. Rakenduse pealehe vaade

Punkt nr 1: Esimese olukorra puhul (kasutaja on rakendusse sisenenud peamise votmega)
nieb kasutaja pealehel selle sama peamise votme védrtust. Teise olukorra puhul (kasutaja
on valinud uue terviseandmete struktuuri loomist) nideb kasutaja pealehel tithja andmete
komplekti peamist votit. Tithja andmete komplekti peamine voti on kittesaadav siis, kui
rakendus salvestab DCAS siisteemis tithja pohistruktuuri ning saab DCAS siisteemist

paringu vastuseks viidet. Peamise votme kuvamine oli rakenduses arendatud praeguses
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etapis testimise mugavuse tagamiseks.

Punkt nr 2: Nupp uue terviseandmete kirje loomiseks. Suunab kasutajat terviseandmete
lisamise kategooria valimise lehele. Vajutades "Add new health record" nupule, suunatakse
kasutajat terviseandmete sisestamise kategooria valimise vaatele. Terviseandmete sises-
tamiseks valib kasutaja soovitud kategooriat. Kui kategoorial on ka alamkategooriaid,
siis suunatakse kasutajat alamkategooriate valimise vaatele (vt Lisa 15). Vastavalt valitud

(alam)kategooriale avaneb vaade vajalikke sisendviljadega (Joonis 22).

o000 MedicalDataApp

<

Steps per day

Joonis 22. Rakenduses terviseandmete sisestamise vaade

Rakenduse kaudu sisestatud terviseandmed edastatakse andmetdotlusmoodulisse. And-
metdotlusmoodul vastutab sisestatud terviseandmete valideerimise, konverteerimise ja

sobivaks kujuks vormistamise eest.

Punkt nr 3: FHIR terviseandmete kategooriad. Kategoriseerimine on detailselt esitatud
alapeatiikis 3.6. Terviseandmete vaatamiseks valib kasutaja kategooriat. Valitud kategooria
all kuvatakse kategooria alla koondatud terviseandmete viidete indeks(id). Indeksi sisse on
peidetud nimekiri terviseandmete FHIR ressursside viidetest. Jirgmise vaatena kuvatakse
kasutajale nimekiri FHIR ressurssidest lithendatud kujul (vt Lisa 16).

Terviseandmete sisestamiseks vaadete genereerimine

Vaated terviseandmete sisestamiseks genereeritakse rakenduses diinaamiliselt. Diinaami-
line kujundamine (dynamic rendering), iildistamine (generic) ning factory on antud juhul
valitud koodi disaini mustrid. Eelnimetatud koodi disaini valikud olid tehtud jirgmistel

pohjustel:

m Praegu on olemas 8 FHIR terviseandmete kategooriat, igas kategoorias on vihemalt

1 andmete tiilip olemas (nt vererdohk, siidameloogi sagedus). Jirelikult, ilma koodi
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struktuuri iildistamata peab projektis olema eraldiseisev vaade iga kategooria alla
kuuluva FHIR andmete tiiiibi jaoks;

m Juhul, kui rakenduse kujundus peaks muutma, mitme vaate puhul peab muudatused
tegema koikides vaadetes. Diinaamiliselt ehk koodi abil genereeritud kujundusega
selliseid muudatusi tegema ei pea;

m FHIR terviseandmete sisendviljad on kodikide andmete tiiiipide puhul kujunduse
poolest samad. Erinevad vdivad olla vaid, nditeks, sisendvilja pealkiri ja placeholder.
Mbonikord soltuvalt andmetiitibist voib valida ka teistsuguse sisendvilja tiitibi (nt
tekstivili, numbrivili jne). Sellise ldhtetilesande puhul oli mdistlik valida generic

lahenemist.

Terviseandmete sisestamise vaate kujundus pohineb valitud kategoorial. Vaate kujun-
damine initsialiseeritakse terviseandmete sisestamise vaate valimise hetkel (vt Lisa 8).
Terviseandmete sisestamise vaate ehitamine toimub klassis HealthDataViewFactory (vt
Lisa 9). Klassis HealthDataViewFactory ehitatakse terviseandmete sisestamise vaade
(HealthDataView) vajalikke parameetrite ja konfiguratsioonidega vastavalt etteantud kat-
egooriale. Kui rakenduses tekib vajadus vdoimaldada sisestada teistest kategooriatest ja
tiitipidest terviseandmed, siis selle jaoks tuleb tdiendada HealthDataViewFactory klassi

uue kategooriaga ja selle kujundusele vajalikke parameetritega.

Andmetootlus ja konverteerimine

Sisestatud terviseandmete kittesaamise implementeerimine on kujundatud Lisas 10.

Samm 1: Kasutajaliideses kuvatakse varem diinaamiliselt genereeritud andmete sises-
tamise vaade. Selle vaate kaudu sisestab kasutaja terviseandmed. Andmed on edastatud

edasi rakendusse.

Samm 2: Valitakse vastavalt terviseandmete tiiiibile andmete to6tlemise protsessor. Prot-
sessori valik tehakse vastaval terviseandmete tiiiibile (nt vererdhk, sammud, stidameldogi
sagedus jne). Kasutaja poolt sisestatud véirtused suunatakse edasi andmete toStlemiseks

ja serialiseerimiseks valitud protsessorisse.

Samm 3: Terviseandmete toGtlemise ja serialiseerimise tulemuseks on FHIR ressurss, mis

JSON formaadis saadetakse edasi salvestamiseks.
Terviseandmete tootlemise ja serialiseerimise protsessor valitakse Factory Method [40] dis-

ainimustri jirgi vastavalt etteantud terviseandmete tiilibile (vt Lisa 11). Iga terviseandmete

protsessor (nditeks, siidameldodgi sageduse andmete protsessor ehk HeartRateDataPro-
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cessor, vt Lisa 12) implementeerib protsessori liidese (vt Lisa 13). Uldistatud liidese

implementeerimine aitab siilida iihtset stiili ja struktuuri.

FHIR ressursside mallid on hoitud rakenduses eraldi template-failidena. Iga FHIR ter-
viseandmete tiilibi jaoks on oma malli fail. Mall koosneb FHIR struktuurist ning sisaldab
ressurssi kirjeldatavaid andmeid. Mallist voetud struktuur tdiendatakse sisestatud tervise-

andmete viirtustega. Saadud struktuurist ehitatakse 10plik FHIR ressurss.

Kirjeldatud andmete konverteerimine ja serialiseerimine toimub FHIR JSON formaadis.
FHIR Turtle ehk RDF formaadis andmete tootlemise prototiiiip on arendatud eraldi Git
harus [41] klassis FhirRdfParser ning selle kasutamine on implementeeritud klassis
FhirRdfMapper.

Mitme FHIR-andmeformaadi tugi

Rakendusel on voimekus tootada erinevate FHIR-serialiseerimise vormingutega, sealhul-

gas:

s FHIR JSON - enim kasutatav formaat REST API-de puhul; masinloetav ja histi
dokumenteeritud. Kasutatakse kidesoleva t60 raames andmetega opereerimisel;
s FHIR Turtle (TTL) — RDF-pohine formaat, mis sobib histi semantilise veebi ja

ontoloogiapdhise andmetdotlusega.

Tanu mitmekiilgsele formaaditoele rakendust on vdimalik igal hetkel kohandada vastavalt
muutuvatele nduetele, kuna praegusel hetkel terviseandmete vorming ei ole veel 16plikult

valitud.

Lisaks, 10putoo kéigus oli uuritud FHIR Shorthand formaadi implementeerimise voimalus.
FHIR Shorthand (FSH) on domeenispetsiifiline keel, mida kasutatakse FHIR-profiilide
loomiseks. Vorreldes FHIR JSON formaadiga, FSH formaadi jaoks ei ole olemas C#
programmeerimiskeeles sobivat teeki. FHIR Shorthand formaadi to6tlemiseks on olemas
SUSHI (FSH — JSON) ja GoF'SH (JSON — FSH) teegid, mis on arendatud JavaScript
ja TypeScript keeltes. Seega oleks vdoimalik arendada eraldiseisvat Node.js mikroteenust,
mille abil saaks FSH-failidest genereerida vastavaid JSON-struktuure ja vastupidi. SUSHI
[42] ja GoFSH [43] teekide toovoimekust on voimalik valideerida fshonline [44] todriista
abil.
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3.10 Terviseandmete kiasitlemine rakenduses

Tekstikujuliste terviseandmete struktuur

Kiesoleva 10putdo raames arendatud rakenduse jaoks FHIR andmetega opereerimiseks
oli valitud JSON formaat. Struktuuri representeerimiseks rakenduses koodi sees on kaks
klassi: FhirMainStruct ja FhirResource. FhirMainStruct kasutatakse terviseandmete koige
peamise struktuuri esitamiseks. Nimekiri FhirResource instantsidest peamises struktuuris
sisaldab nimekirja FHIR terviseandmete kategooriatest (Joonis 23). Esitatud FHIR tervise-
andmete kategooriad on need kategooriad, mis peegeldavad FHIR ressursside jaotamist
terviseandmete kategooriateks (vt 3.6). Praeguses arekdnuse aenduse etapis nimekiri ter-
viseandmete kategooriatest luuakse automaatselt koos esialgse andmekomplekti struktuuri

loomisega. Esialgse andmekomplekti struktuuri antud juhul esitatakse FhirMainStruct
klassi abil.

FhirMainStruct

+ Fhir: List<FhirBesource:

+ PreviousVersion: string

FhirResource

+ Type: string
+ Category: string

+ Title: string

+ Next: string

Joonis 23. FHIR terviseandmete mudelid rakenduses

FhirResource tuiibi instantsid voivad olla esitatud nii uksikute, kui ka mitmete andmete
osadena. JSON formaadis see tihendab vastavalt kas tiksikut JSON andmetiikki voi JSON
Array ehk JSON nimekirjana representeeritud andmetiikki.

Tekstikujuliste terviseandmete laadimine DCAS siisteemist
Terviseandmed DCAS siisteemist lactakse osadena vastavalt vajadusele. Osaliselt andmete

laadimise printsiibina sai valitud Load on Demand ehk vajaduspdhine laadimine voi

Lazy Loading [45]. Andmete vajaduspohine laadimine vdoimaldab hajutada ja vihendada
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teatud ajahetkel andmete laadimise koormust ning viltida ebavajalikku ligipdisu tervele

terviseandmete komplektile iiheaegselt.

Kategooria valimisel FhirMainStruct struktuurist votab programm risiviirtuse formaadis
viidet (next védrtust) jargmisele andmete osale. Jargmine andmetiikk on nimekiri FhirRe-
source instantsidest, mis kuuluvad valitud kategooria alla (Joonis 24). Need instantsid on
terviseandmete indeksid, mis representeerivad terviseandmete alamkategooriate nimekirju.
Joonisel 24 on niitena valitud nimekiri Observation tiiiibi FHIR ressurssidest ehk alamkat-
egooriatest. Tdpsemalt FHIR ressursside kategoriseerimine on kirjeldatud alapeatiikis 3.6.
Programm votab kasutaja poolt valitud FHIR terviseandmete kategooria next viirtuse
("0O000. . ."). Viirtus kasutatakse GET /bzz paringus viite (reference) viirtusena (vt
3.4). Programm teeb pédringu DCAS siisteemi. DCAS siisteemist saadud vastusest laetakse
nimekiri alamkategooriatest. Valitud alamkategooriad kuuluvad konkreetselt valitud Obser-
vation tiiiibi FHIR ressursside alla (vt 3.6). Joonisel 24 on niitena toodud Clinical Findings
ja Activity alamkategooriad. Laetud alamkategooriad kuvatakse rakenduse kasutajaliideses.
Edaspidi andmete laadimine toimub samamoodi vajaduspohiselt. Kasutaja ise algatab
andmete laadimise protsessi valides soovitud terviseandmete kirje selle sisu kuvamiseks

vOl terviseandmete kategooriate navigeerimise jitkamiseks.

JSON:FhirMainStruct
Fhir =]
{
"type": "Observationindex",
mext™ "0000.." — ] /hzz/0000... —_
}I
{ JSON:FhirResource
"type": "NutritionOrderindex",
"next”: "NMNMNM.." type = "Observation”
3 category = "Clinical Findings"
{ next ="0111..."
"type": "DiagnosticReportindex”, o -
}"HEKI": "DDOD..." JSON:FhirResource
type = "Observation”
] category = "Activity”
next=" e
PreviousVersion = "AAAA."
- D

Joonis 24. FHIR terviseandmete soltuvuste mudel

Joonisel 25 nididatakse jairgmised sammud peale alamkategooria valimist. Programm vGtab
kasutaja poolt valitud FHIR terviseandmete alamkategooria next vddartuse ("O111...").
Viirtus kasutatakse GET /bzz péringus viite (reference) véirtusena (vt 3.4). Programm

teeb piaringu DCAS siisteemi. DCAS siisteemist saadud vastusest laetakse nimekiri valitud
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alamkategooriasse kuuluvatest FHIR ressursside viidetest. Terviseandmete alamkategoo-
riasse kuuluvad FHIR ressursside viited esitatakse kasutajaliideses kui terviseandmete
pealkirju. Antud hetkel need andmed ei ole veel tdielikult lactud FHIR ressursside andmed.
Selleks, et laadida tervikliku FHIR ressurssi, valitakse soovitud terviseandmete kirje
lithendatud representatsioon. FHIR ressurssi lithendatud representatsioon sisaldab viidet
terviklikule FHIR ressurssi sisule oma next vaartuses ("B123. . ."). Viirtust kasutatakse
GET /bzz péringus viite (reference) véirtusena (vt 3.4). Programm teeb paringu DCAS
siisteemi. DCAS siisteemist saadud vastusest laetakse FHIR ressurssi JSON formaadis

andmed. Edaspidi jitkub rakenduses andmetootluse protsess.

o ~

JSON:FhirResource

type = "Observation"

category = "Clinical Findings" |
|next=“0111.._“ | }l fbzz/0111.. ‘

— —

JSON:FhirResource

type = "Observation”
title = "Blood Pressure”

category = "Clinical Findings"
...... — next ="B123..." } »
JSON:FhirResource

/bzz/B123...

type = "Observation”

title = "Heart Rate"

category = "Clinical Findings"
next ="H123.."
S ., \

"resourceType": "Observation”,
"category™ [...],

"code™ {...},

"component”; [...]

Joonis 25. FHIR terviseandmete iiksikute ressursside soltuvuste mudel

Tekstikujuliste terviseandmete serialiseerimine

Peamine andmete tootlemise toovoog toimub rakenduses JSON formaadis. FHIR ressurssi
objekti JSON formaadiks ja vastupidi JSON formaadist objektiks konverteerimiseks ka-
sutatakse FhirEntryJsonConverter klass (vt Lisa 14). FHIR andmete jaoks kohandatud

konverter kasutatakse:

m terviseandmete protsessorites, kus voetakse FHIR terviseandmed JSON formaadis
malli failist ning konverteeritakse programmi objektideks;

m enne terviseandmete salvestamist DCAS siisteemis - FHIR ressursside programmi
objektid konverteeritakse JSON formaadiks;

m terviseandmete parimisel DCAS siisteemist - FHIR terviseandmed JSON formaadis
konverteeritakse programmi objektideks edaspidiseks kasutamiseks rakenduse

loogikas.
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DICOM pildifaili salvestamine ja laadimine DCAS siisteemist

DICOM pildiandmete DCAS siisteemi salvestamise valideerimiseks oli kdesoleva to6o
raames valitud DICOM test-fail avalikust DICOM failide kogust DICOM Library [46].
DICOM fail oli juba eelnevalt rakenduse sisse laetud. See asendab rakenduse prototiiiibi
tasemel faili pdris laadimise protsessi kasutaja seadmest rakendusse. Kiesoleva t66
raames arendatud DICOM pildifaili salvestamise funktsionaalsuse eesmirk oli valideerida,
kas DICOM pildiandmede salvestamine DCAS siisteemi Onnestub. Rakenduses selleks

teostatakse jirgmiseid samme (vt Lisa 17):

Samm 1: Faili lugemine rakenduse sisse ning konverteerimine baitide massiiviks -
bytel[].

Samm 2: Faili baitide salvestamine DCAS siisteemi (vt 3.5 - DICOM pildiandmete
salvestamine) POST /bytes péringu abil.

Samm 3: Faili baitide laadimine DCAS siisteemist rakendusse (vt 3.5 - DICOM pildiand-
mete salvestamine) GET /bytes péringu abil. Piringu vastusena saadud faili baitid
salvestatakse .dcm laiendusega uue failina rakenduses. Uue faili on voimalik pérast

vaadata.

3.11 Siisteemi testimine

Kéesoleva t66 raames rakenduses olid testitud selle kdige peamised protsessid. Suurem
osa kogu siisteemist oli testitud manuaalselt. Manuaaltestimise voimaldamine oli iiks
pOhjustest, miks iileslactavate FHIR andmete formaadiks praeguses etapis (rakenduse
valmidusaste TRL 3) sai valitud JSON - loetavuse ja andmete kittesaamise mugavuse
parast. Rakenduse iiksikud funktsionaalsuse osad on lisaks kaetud ka iihik- ja integrat-

sioontestidega.

Osa tehnilise teostatavuse valideerimisest kidesoleva to0 raames oli nididata ka seda, et
valitud detsentraliseeritud sisu-adresseeritav salvestusvork Swarm on voimeline t60tama
ilma torgeteta suurema koormuse korral - veenduda, et siisteem on voimeline tootlema
palju piringuid korraga ning piringu vastusest saadud andmete kvaliteet ei ole halvenenud,

k.a. pildiandmete kvaliteet.

Manuaaltestimine

Manuaalselt kdige rohkem oli vaja testida andmete sisu ja sdilinud kvaliteedi juhul, kui
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andmed olid salvestatud detsentraliseeritud sisu-adresseeritavas salvestusvorgus ning kiisi-

tud kuvamiseks.

DCAS siisteemi testimise eesmirk oli kontrollida, kas andmed salvestatakse korrektselt
ning kas need on hiljem siisteemist leitavad ja loetavad. Peamine test-stsenaarium valideer-
imiseks oli andmete kéttesaamine ja kuvamine. Kdigepealt, terviseandmed olid salvestatud
DCAS siisteemis.

Terviseandmete sisu valideerimine: Andmete sisu vaatlemiseks oli kasutatud kas veebile-
hitsejat voi cURL tooriista. Selle abil oli voimalik valideerida tervikliku JSON formaadis

salvestatud terviseandmete seisu.

Terviseandmete kuvamise valideerimine: Andmete kuvamise korrektsus oli valideeritud
arendatud rakenduse kasutajaliideses. Ulesandeks oli veenduda, et kasutajale kuvatakse

vajalik terviseandmete sisu ettenihtud kujul.
Uhik- ja integratsioontestid

Praeguses rakenduse valmimise etapis automaattestidega oli kaetud Swarm siisteemi
teenus - SwarmService klass. Antud juhul Swarm siisteemiga integratsioon on koige
kriitilisem funktsionaalsus ning selle stabiilsus peab olema tagatud. Teised rakenduse osad
(nt FHIR ressursside mallide lugemine, terviseandmete sisestamise vaadete diinaamiline
genereerimine jne) olid testitud peamiselt manuaalselt. Lisaks, autor arvestas ka sellega,
et praeguses etapis arendatud rakendus on esialgne prototiilip, mis vdib edaspidi oluliselt
muutuda. Seega ainuke pohifunktsionaalsus, mis ei tohiks muutuda, on integratsioon

Swarm siisteemiga.

Koormustestid

Loputdos koormustestide l1dbiviimiseks oli kasutatud Jmeter tooriist [47]. Jmeter toori-
istaga oli testitud detsentraliseeritud sisu-adresseeritava salvestusvorgu Swarm voimekus
tootada suurema koormuse puhul. Testi ehitamisel oli valitud eelnevalt iileslaectud andmete
viide ning sellega oli koostatud péaring Swarm siisteemi. Testi tingimused olid katsetatud

erinevate kombinatsioonidega:

m pidringute N arv sekundis

m piringut tehtavate kasutajate N arv sekundis
Lisaks, koormustesti tulemusena oli vaja veenduda, et saadud vastuses andmed on samasu-
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gused koikide tehtud péringute puhul, ning andmete kvaliteet on sdilinud. Jmeter tooristaga
oli nditena genereeritud raport koormuse testimise situatsioonile, kui 1000 samaaegselt iiht

ja sama paringut tehakse 1000 korda paralleelselt (vt Lisa 2).
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4. Jareldused ja analiiiis

Kéesolevas peatiikis vaadeldakse ja valideeritakse 10put6d tulemusi vastavalt piisti-
tatud eesmairgile, tehakse tulemuste pohjal jareldused, kirjeldatakse tuleviku uurimis- ja
edasiarengu suundasid ning analiiiisitakse 10put60 teostamise protsessi ja tehnoloogilisi

valikuid.

Loputod eesmirgiks oli analiilisida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototiiiip selleks,

et saaks hakata valideerima tehnoloogia kasutatavust kdrgematel TRL tasemetel.

4.1 Tehtud t66 paiknemine suure uurimisprojekti kontekstis

Kéesoleva 16putdo raames tostetatud idee isiklike terviseandmete detsentraliseeritud sisu-
adresseeritavas salvestusvorgus hoidmisest ja kasutamisest esmast kasutamist haiguste
diagnoosimisel ja ravil valideeritakse kuni TRL 6 valmidusastme tasemeni TemTA 105
[48] ja PGR 2629 [49] projektide raames, milles eMedLab on osaline.

Mbnede teemade ndited, millega suure projekti raames tegeletakse: FHIR terviseandmete
tolgendamine ja todtlemine ning vastava kasutajaliidese diinaamiliselt genereerimine,
terviseandmetega opereerimiseks kasutajasobraliku ja intuitiivse kasutajaliidese disaini

viljatootamine.

Kéesoleva 16putdo raames oli katsetatud, kuidas detsentraliseeritud sisu-adresseeritavas
salvestusvorgus voiks toimida terviseandmete salvestamine ja millisel kujul. Oli ldbi
proovitud, kuidas salvestada teksti- ja pildiandmed. Kéesoleva 10put66 raames kisitle-
tud projekti to6 fookusest jdi vilja geeniandmete salvestamine detsentraliseeritud sisu-

adresseeritavas salvestusvOrgus.

4.2 Terviseandmete kasutamine

Andmemaht maailmas kasvab eksponentsiaalselt, igapédevaselt luuakse ja talletatakse iiha
suuremaid andmehulkasid [50] [51] [52]. Terviseandmete maht moodustab ténasel pieval
juba 30% kogu andmetest maailmas ning kasvab kiiremini kui teistes valdkondades [53].

Aastaks 2025 prognoositakse kasvu kuni 36%. Samal ajal, ligi 97% nendest meditsiiniand-
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metest jadb kasutamata [53]. Lisaks andmete mahule, tegemist on ka rahakuluga. 2020.

aastal moodustasid tervishoiukulud Eesti riigi sisemajanduse koguproduktist 7,8% [11].

Tervishoiu valdkonnas infotehnoloogia juurutamisega kasvab andmete hulk digitaalsel
kujul [54]. Eriti isiklikest terviseandmetest raikides on soov saavutada justkui vastupidiseid
eesmirke — andmete kaitstus ja andmete kittesaadavus. Isiklikud terviseandmed on iilimalt
kasulikud ning voib julgelt 6elda, et suur potentsiaal jadb praegu veel kasutamata just

isiklike terviseandmete kittesaamatuse tottu [54].

Nimetatud isiklike terviseandmete mdiste alla kuuluvad ka isiklikkel nutiseadmetel hoitud
andmed. Nditeks, nutikellad, mis pidevalt koguvad infot inimese tervisest reaalajas; fitness-
dpid, mis samamoodi kas iseseisvalt jdlgivad inimese terviseseisundit vOi inimene ise
kannab infot rakenduse sisse. Need jooksvad ja pidevalt kogutud andmed inimese tervisest

omaksid suurt védrtust tervishoiu tehnoloogiate arengus [55].

Joonis 26 illustreerib meditsiiniandmete puudust erinevate andmete kasutamise ja rak-

endamise vdoimaluste puhul.

Meditsiiniandmed
Rakendus(ed)

ldeed

Joonis 26. Meditsiiniandmete puudus potentsiaalsete kasutamise voimaluste jaoks

4.3 Tervishoiusiisteemide areng

Eesti niitel, esialgu terviseandmed olid hoitud paberkandjal patsiendikaartidena. Need
patsiendikaardid siilitati vastavates polikliinikutes ja/voi haiglates, kus patsient oli reg-
istreeritud. Patsiendil oli ligipdis nendele andmetele ainult siis, kui ta pd6rdus otse arsti
poole. Iga tervishoiuasutus tootles andmeid paberkandjal, mis asusid konkreetses asu-
tuses. Visiidiaja broneerimiseks tuli samuti kas kohale minna voi helistada konkreetsesse
tervishoiuasutusse. Uhtne siisteem puudus. Seda olukorda vaib pidada isiklike terviseand-

metega opereerimise esimeseks etapiks.
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Teine etapp on isiklike terviseandmete hoidmine ja kasutamine digitaalsel kujul. Eestis al-
gas see protsess 2008. aastal, kui kéivitati tervise infosiisteem ja patsiendiportaal Digilugu
(niitid Terviseportaal) [56]. Need siisteemid vdoimaldavad patsientidel broneerida visiidi-
aegu, vaadata uuringute tulemusi ja retsepte ning teostada muid tervisega seotud toiminguid
digitaalses keskkonnas. Isiklikud terviseandmed on niiiid lihtsamini kéttesaadavad, muutes
tervishoiuteenused mugavamaks nii patsientidele kui ka tervishoiutootajatele. Siiski jéi

andmete omandidigus tervishoiuasutustele — niiiid digitaalsel kujul [56].

Isiklike terviseandmete digitaliseerimine tdi kaasa uusi viljakutseid. Uheks neist on selge
arusaam terviseandmete vadrtusest ja nende kasutamisest tervishoiuvaldkonna edasiseks

arendamiseks. Kuidas neid andmeid kasutusele votta, jddb endiselt lahtiseks kiisimuseks.
Tervishoiusiisteemide edasiareng ja tulevik

Kolmas etapp on personaliseeritud ldhenemine tervishoius. Suund on muuta tervishoiu-
teenused patsiendikeskseks, pakkudes rohkem funktsionaalsust ja individuaalset ldhene-
mist. Personaliseeritud lihenemine arvestab ka igapédevaste tervisenditajatega, voimaldades
luua tdpsema ettekujutuse konkreetse inimese tervisest ja elustiilist. Lisaks aitab see
varakult parandada kahjulikke harjumusi ja digeaegselt midrata raviplaani. Eestis pandi
personaalmeditsiini rakendamisele alus 1999. aastal genoomi projekti ideega, mille raames
on kogutud iile 200 000 geeniproovi, moodustades peaaegu 20% tdisealisest elanikkonnast
[57]. Alates aastast 2014 oli kiivitatud personaalmeditsiini pilootprojekt [S7].

Personaliseeritud tervishoiuteenuse teemat on késitletud Tallinna Tehnikaiilikooli ja Nortali
koostdos kirjutatud t66s [58]. Selle t66 autorid annavad pohjaliku iilevaate praktilisest
tegevuskavast, mille abil tervishoiuasutused saavad pakkuda personaliseeritud tervishoiu-
teenust. Lisaks, t00 kirjeldab, kuidas kiirendatud meditsiinivaldkonna digitaliseerimise
kdigus lahendada nii kiireloomulisi véljakutseid, kui ka tulevasi ndudmisi. Pohiline
tehniline lahendus, mis puudutab andmetega opereerimist, jdib aga samaks, nagu juba
eksisteerivad siisteemid. Teiste sdonadega — andmete hoidmiseks ja vahendamiseks on
moeldud keskne ehk tsentraliseeritud siisteem. Selline 1ihenemine ei lahenda andmete

hoidmise ja kasutamise dilemmasid, eriti andmete kuuluvuse ja omandidiguse probleemi.

Kiesolev 16putd6 on samm jiargmise ehk neljanda etapi suunas. Tegemist ei ole olemasolev-
ast siisteemist loobumise ega selle iimbertegemisega, vaid loogilise jirgmise arenguetapiga.
Teine etapp lahendas andmetega opereerimise ebamugavuse ja tervishoiuteenuste kéttesaa-
davuse probleeme. Kolmas etapp pakkus personaliseeritud tervishoiuteenuseid igale in-
imesele, aidates tdsta inimeste tervise ja elukvaliteeti. Neljas etapp holmab kdiki eelnevaid

parendusi ja uuendusi ning lisaks lahendab ka varem lahendamata jdénud probleemid ja
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viljakutsed.

4.4 Jareldused

Kiesoleva 10putdo raames piistitatud eesmirk oli edukalt saavutatud, ning saadud tulemuste
pohjal koostas autor nimekirja jareldustest, mis votavad kokku tehtud t66 tulemusi ning

pohjendavad t60 raames tehtud valikuid.

Kiesoleva 1oputdo raames siisteem oli arendatud vastavalt DSR (Design Science Research)
pohimottetele. Pakutud lahendus on osa suurest projektist (vt 4.1), mis pakub uuenduslikke

lahendusi reaalsete tidnasel pdeval aktuaalsete probleemide lahendamiseks.
Jareldus 1: MAUI raamistik sobib tehnilise lahenduse teostamiseks

MAUI raamistiku valik osutus kdesoleva to6 teostamisel pohjendatuks mitmel olulisel
pohjusel. Esiteks on C# programmeerimiskeele kompetents Eestis korgel tasemel, mis
tahendab, et tulevikus on voimalik leida kvalifitseeritud arendajaid, kes suudavad siisteemi
edasi arendada ja hooldada. Teiseks pakub C# rikkalikku valikut teeke ja tooriistu, mis
lihtsustavad FHIR formaadis andmete to6tlemist ja haldamist. Kolmandaks voimaldab
MAUI raamistik arendada rakendust iihise koodibaasi pdhjal nii mobiil- (10S ja Android)
kui ka lauaarvuti platvormidele (nt Windows ja macOS). See platvormide iilene ldhen-
emine vihendab arenduskulusid, lihtsustab hooldust ja voimaldab kiiremat juurutamist

mitmesugustes keskkondades.
Jireldus 2: Veebirakendus ei sobi ettenihtud lahenduse teostamiseks

Kéesoleva t60 raames olid vaadeldud peamised isiklike terviseandmetega seotud prob-
leemid kolme dilemmana - isiklike terviseandmete ligipiisetavus, isiklike terviseandmete
kogumine ja hoidmine, ning isiklike terviseandmete omandidigus. Veebipohise rakenduse
puhul ei ole vdimalik neid probleeme korraga lahendada. Veebipdhine lahendus eeldab
ildjuhul andmete salvestamist tsentraalsesse serverisse, mis on sageli hallatud teenusepa-
kkuja voi organisatsiooni poolt. Selline arhitektuuriline iilesehitus tdhendab, et andmed ei
paikne patsiendi otsese kontrolli all, vaid sdltuvad kolmanda osapoole hallatavast infras-
truktuurist. Lisaks kaasnevad veebilahendustega mitmed turvariskid, nagu autentimisega
seotud norkused, andmelekked ning andmetele loata juurdepéds, mis vdivad kahjustada

patsiendi privaatsust ja autonoomiat.

Uhest kiiljest, veebipdhist lahendust vdiks kasutada kasutaja ja detsentraliseeritud sisu-

adresseeritava salvestusvorgu interaktsiooni vahelise kihina, mille rolli tdidab kdesoleva
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16put6o raames arendatud MAUI rakendus. Kuid sellisel juhul ei pruugi olla voimalik

tagada rakenduse kasutamist likskoik millise seadme peal ja selleks on mitu pohjust:

1. Veebilehitseja erinevused. Erinevad veebilehitsejad (nt Google Chrome, Mozilla
Firefox, Safari, Microsoft Edge jt) tdlgendavad ja renderdavad HTML-, CSS- ja
JavaScript-koodi teatud juhtudel erinevalt, mis vdib kaasa tuua kasutajaliidese vi-
suaalse voi1 funktsionaalse ebajirjepidevuse. See omakorda vihendab rakenduse
tookindlust ja usaldusviddrsust, eriti olukordades, kus on oluline tidpne ja iihtne
andmete esitlus ning kasutajaliidese funktsionaalsus [59].

2. Veebilehitseja puudumine. Nditeks, jooksvalt terviseandmete kogumiseks oleks
voimalik tagada siisteemile ligipddsu ka nutikellade kaudu. Aga nutikelladel ja
muudel piiratud kasutajaliidesega seadmetel puudub tidielikult veebilehitseja tugi
vO1 on see viga piiratud. Seega ei ole veebirakendus nendel platvormidel iildse

kasutatav.

Jareldus 3: Terviseandmete salvestamiseks ja hoidmiseks sobib FHIR standard

FHIR andmete formaadi eesmirk on parandada terviseandmete vahetatavust ja tihilduvust

erinevate siisteemide vahel [2].

FHIR pdhineb histi defineeritud andmemudelil, mis koosneb nn ,,ressurssidest* (resources)
— viikestest, taaskasutatavatest andmeiiksustest, mis kirjeldavad tervishoius olulisi objekte,
nagu diagnoosid, protseduurid, ravimid jms. See modulaarne iilesehitus vdoimaldab luua
paindlikke, vajaduspohiseid lahendusi ning samal ajal séilitada iihtse struktuuri. See

oluliselt lihtsustab andmete standardiseerimist ja interpreteerimist [2].

Lisaks on FHIR laialt kasutusel ja toetatud erinevate tervishoiusiisteemide ja -tarnijate
poolt iile maailma, mis suurendab selle usaldusvéérsust ja jitkusuutlikkust. See tdhendab,
et FHIR-pohised lahendused on tulevikukindlad ning iihendatavad teiste FHIR-toega

siisteemidega [2].

Jireldus 4: DICOM piltide salvestamine ja kuvamine on tehniliselt teostatav

Kiesoleva 10putod raames oli vajalik tdestada, et DICOM pildiandmed on v&imalik
salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus ning pdrast ka kiisida
need tagasi ja kuvada sellisel kujul, mis esialgselt oli. DICOM pildiandmete iileslaadimine
MAUI rakenduse kaudu ning salvestamine detsentraliseeritud sisu-adresseeritavas salves-
tusvorgus toimib ootuspdraselt. DICOM pildiandmete pédrimine detsentraliseeritud

sisu-adresseeritavast siisteemist ning taastamine kuvamiseks MAUI rakenduse kaudu
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samamoodi toimib ootuspiraselt. DICOM pildiandmetega opereerimisega seotud protsessi

detailne kirjeldus on tehtud alapeatiikis 3.5.
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Jareldus 5: Detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete
hoidmise ja kasutamise tehniline teostatavus

Isiklike terviseandmete hoidmine ja kasutamine detsentraliseeritud sisu-adresseeritavas
salvestusvorgus ja selle tehniline teostatavuse valideerimine oli kdesoleva 16put6d raames
piistitatud eesmirgiks. Kiesoleva 10putdo raames arendatud siisteemi abil oli tdestatud, et
tehniliselt pakutud lahendus on teostatav. Siisteemi pohimdtted, protsesside ja arhitektuuri
kirjeldused on detailselt vilja toodud peatiikis 3. Tulemuste peatiikis selgitatakse nii
siisteemi kasutamise printsiibid, kui ka siisteemi tehniline teostatavus ja tilesehitus, k.a.

siisteemi erinevate osade kirjeldamine ja nende osade vahelise interaktsiooni selgitamine.
Jireldus 6: Tervishoiuteenuse osutaja ligipiis terviseandmete omaniku andmetele

Praegusel hetkel on mitmeid lahendamata kiisimusi, mis puudutavad tervishoiuteenuse os-
utaja ligipddsu terviseandmete omaniku andmetele detsentraliseeritud sisu-adresseeritavas
salvestusvorgus. Uhe vdimalusena voiks terviseandmete omanik anda tervishoiuteenuse
osutajale visiidi ajaks ajutise juurdepiisu, jagades peamist votit kriipteeritud kujul. Selle
meetodi puhul peaks aga tagama ka seda, et ligipiis terviseandmete omaniku andmetele

kaoks kohe pérast visiidi 10ppu éra, et terviseandmete privaatsust mitte rikkuda.

Teisest kiiljest on oluline arvestada tervishoiuteenuse osutaja tooprotsessi ja vajadust
tutvuda patsiendi andmetega juba enne visiiti. See vdib eeldada mehhanismi, mis
vdimaldab tervishoiuteenuse osutajal ajutiselt ligipadsu saada ka enne visiidi toimumist.
Detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete sisu ei hakka
sisaldama patsiendi isiksusele viitavat infot. Seega teoreetiliselt on voimalik, et tervishoiu-
teenuse osutaja omab tema patsientide votmete nimekirja, mille alusel ta saab andmetele
ligipdédsu taotleda. Selline siisteem nduab tdiendavat juurdepididsukontrolli, et tagada

andmete terviklikkust ning véltida volitamata ligipédasu.

Pakutud lahendus on autori hiipotees ning kdesolevas t60s ei kisitleta tervishoiuteenuse
osutaja ligipdisu mehhanismide rakendamist. Edasised uuringud on vajalikud, et leida
tasakaal terviseandmete omaniku ehk patsiendi privaatsuse ja tervishoiuteenuse osutaja
too efektiivsuse vahel detsentraliseeritud sisu-adresseeritava salvestusvorgus andmete

hoidmise kontekstis.
Jareldus 7: Seos EHDS eesmiirkide ja printsiipidega

Arendades tervishoiusiisteeme ja pakkudes uusi lahendusi tuleb arvestada EHDS

eesmirkide ja printsiipidega [17]. EHDS raamistik on ehitatud arvestades ka GDPR
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regulatsioone [16]. See tdhendab, et andmetega opereerimise reeglid ja printsiibid peavad
olema rangelt tdidetud. Jirgnevates punktides kirjeldatakse EHDS eesmirgid ja kuidas

kidesoleva too tulemused toetavad neid:

s EHDS eesmirk 1: Pakkuda inimestele digitaalset juurdepéisu ja kontrolli oma
isiklike terviseandmete (PHR) iile [60].

Pakutud idee lahendab isiklike terviseandmete omandidiguse probleemi ning tagab tédieliku

kontrolli oma andmete iile terviseandmete omaniku kées.

s EHDS eesmirk 2: Korraldada iihist ruumi elektrooniliste terviseandmete siisteemide,

asjakohaste meditsiiniseadmete ja korge riskiga tehisintellekti siisteemide jaoks [60].

Kasutades detsentraliseeritud sisu-adresseeritava salvestusvorku isiklike terviseandmete
hoidmiseks pakutud lahendus vdoimaldab iihise andmete hoidmise ruumi loomist. Samal

ajal, sellel iihisel ruumil ei ole tsentraliseeritud siisteemi puuduseid.

m EHDS eesmiirk 3: Tagada usaldusvédrne ja tohus raamistik terviseandmete kasu-

tamiseks teadusuuringutes, innovatsioonis ja iithiskonnas [60].

Lahendades isiklike terviseandmete kittesaadavuse, omandidiguse ja anoniimiseerimise
probleemi, pakutud lahendus tagab nende andmete kasutamise vdimalust teaduses ja

innovatsioonis.

Voib jireldada, et kédesoleva t60 raames pakutud lahendus toetab PHR suunda ja EHDS
eesmérke ning jarelikult saab olla tervishoiuvaldkonna digitaalse arengu jairgmiseks sam-

muks.

4.5 Praktilised oppetunnid tooprotsessist

Kéesoleva 10put6o uurimis- ja arendusprotsessi kdigus ilmnes aspekte, mida alguses ei

osanud tiielikult ette ndha:

1. MAUI raamistiku abil ehitatud rakenduse iilesehituse ja konfigureerimise keerukused.
Too kdigus tuli vilja, et MAUI rakenduse seadistamine mitmemodulaarseks rak-
enduseks (vaadete ja andmete representeerimise moodul, andmete to6tlemise ehk
pohimoodul, testide moodul) vajab rohkem MAUI raamistiku spetsiifilisi teadmisi ja
kogemust ning ei toimu autori poolt varem kasutatud raamistikkega ithtemoodi;

2. Swarm dokumentatsiooni puudused. To6 alguses tundus Swarm siisteemi doku-
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mentatsioon korralik ja tdielik, kaasa arvatud Bee API dokumentatsioon. Kuid t66
kiigus ilmnes, et Bee API vastu tehtavate piringute vastused ja eriti veavastused ei
ole piisavalt kirjeldatud ja selgitatud. Selle tottu kuulus autoril rohkem aega kui oli
eeldatud selleks, et probleemidest aru saada brute force' stiilis uurimise kiiigus;

3. FHIR Shorthand formaadiks ja vastupidi andmete konverteerimine. FHIR Shorthand
formaat ndeb viga lihtne vilja. Seetdttu too alguses ei osanud ette niha, et kdige
lihtsamaks formaadiks ja vastupidi konverteerimine voib tehniliselt osutuda koige
keeruliseks andmete konverteerimise iilesandeks. Keerukust toob sisse see aspekt,
et FHIR Shorthand formaadi késitlemiseks on olemas spetsiaalsed teegid, mis on
kirjutatud JavaScript ja TypeScript programmeerimiskeeltel. See tihendab, et C#
programmeerimiskeelel kirjutatud rakenduses neid teeke ei ole voimalik otseselt
kasutada ning tuleb mdelda eraldiseiseva teenuse realiseerimise peale, vo1 hoopis

luua tédiesti uut teeki C# programmeerimiskeelel.

Kui autor saaks t60 algusest peale uuesti alustada, teeks moningaid asju teisiti. Es-
iteks keskenduks autor projekti alguses rohkem siisteemi tehnilise implementatsioonile,
mitte meditsiiniinformaatika valdkonnaga tutvumisele. Teiseks, arvestades kédesoleva to6
eesmirke ja oodatud tulemusi, keskenduks autor kohe projekti alguses rohkem just rak-
enduse ja Swarm siisteemi interaktsioonile ning terviseandmete tootlemise pohiloogikale,
mitte rakenduse kasutajaliidese kujunduse valimisele. Kolmandaks loeks autor kdigepealt
kas kogu "Book of Swarm" raamatu 1dbi voi vihemalt potentsiaalselt vajalikke peatiikke

enne rakenduse arendamise algust.
Too6 kiigus sai autor védrtuslikke kogemusi ja teadmisi. Autor Oppis:

1. kui oluline on teha detailse uurimistoo isegi iga viikese tehnilise valiku tegemisel,
isegi kui tundub, et sarnane kogemus on juba olemas ning iilesanne tundub tuttav ja
arusaadav;

2. kui oluline on kahtluse alla seada iga otsus, isegi see, mis ndib kdige digem antud
ajahetkel;

3. et peab arvestama suurema ajakuluga ka nende planeeritud asjadele, mille kohta
tundub, et koik vajalik informatsioon on juba kées olemas;

4. ei tohi tdhtaegasid karta ning alustada projekti tehnilise implementeerimise aren-

damisega enne, kui koik isegi viiksemad detailid on selged.

Antud alapeatiikis kirjeldatud kogemused on rakendatavad ka edaspidistes projekti sam-

mudes ja autori enda teadustoos.

'Brute force - (eesti keeles sageli "toore jdu meetod") on primitiivne katse-eksituse meetod probleemi
lahendamiseks, mille kdigus proovitakse koik vdimalikud variandid jdrjest 1dbi, kuni leitakse dige lahendus.
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4.6 Tuleviku uurimissuunad

Kéesolev to6 rajab alguse antud teema edasi arendamiseks nii tehnoloogilises, kui ka
ihiskondlikus suunas. Autor toob vilja praegusel hetkel teada olevad véimalikud jitkusuu-

nad ning jargmised tegevus- ja uurimissammud.

1. Patsiendi andmetele ligipéds arsti rollis: kuidas jagada peamist votit? Kas on vaja
anda arstile ligipaasu andmetele juba enne visiiti?

2. Teiste seadmete kasutamine enda andmete vaatamiseks: kuidas oleks patsiendi
jaoks vdimalik vabalt kasutada ka teisi seadmeid, milles ei ole tema peamine voti
salvestatud? Kas see teema kuulub vOtme jagamise teema alla, nagu niiteks kirjel-
datud punktis 1?

3. Pereliikmete andmetele ligipais: kuidas tagada turvalisust pereliikmete (lapsed,
vanemad) andmetele ligipddsule? Kuidas peamise vOotme jagamine peaks toimima?
Peamise votme jagamise teema on tihedalt seotud olukorraga kirjeldatud punktis 1,
seega voibolla saab olla késitletud koos.

4. Seadme kaotamine koos peamise votmega: kuidas vdoimaldada peamise votme
taastamist turvaliselt ilma patsiendi andmetele ligipddsu avalikustamist? Kas see
teema saab olla samamoodi tihendatud ka punktidega 1 ja 2?

5. Teised variandid peamise votme hoidmiseks: kas oleks voimalik turvaliselt hoida
pohivotit mitte kasutaja seadmes? Kas see voimaldaks veel vabamalt kasutada
erinevad seadmed siisteemi ligipddsu saamiseks?

6. Andmete sisestamine rakendusse konetootluse abil: oleks voimalik katsetada stse-
naariumit, kui arst lihtsalt rdfigib informatsiooni patsiendi seisundist, ning rakendus
oskab toodelda konet, transformeerida saadud info digeteks FHIR ressurssideks ja
tulemusena salvestada need Swarm vorgustikku.

7. FHIR ressursside kategoriseerimise parendamine: kas oleks voimalik jaotada
FHIR ressurssid kasutajate jaoks veel mugavamateks ja intuitiivsemateks kategoori-
ateks?

8. BZZ tokenite arvu tiiendamine: kuidas seda vdoimaldada kasutajale mugavalt,
automaatselt? Kas tohib anda rakendusel otsustada, millal juurde osta? Kuidas

teavitada kasutajat, et DAI miindimérgid on otsas?
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5. Kokkuvote

Loputoos kisitleti isiklike terviseandmetega opereerimisega probleeme, mida tdnapéeval
eksisteerivad siisteemid ei ole voimelised lahendama. Selleks on ligipdds andmetele,
andmete terviklikkus, andmete omandamise digused, andmete kasutamise vdoimalused

andmete vaartuslikkuse kasutamine tdies mahus.

Loputdo eesmirk oli analiiiisida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototiiiip selleks,

et saaks hakata valideerima tehnoloogia kasutatavust kdrgematel TRL tasemetel.

Loputdo tulemuste saavutamiseks esimese sammuna oli teostatud pohjalik tutvumine
valdkonnaga. Sellele jiargnes drianaliiiis, et tuvastada probleeme, mida tuleb lahendada
ning uurida, miks tdnapieval meditsiinivaldkonnas eksisteerivad ning kasutuses olevad
siisteemid ja tarkvaralised lahendused ei saa tuvastatud probleeme lahendada (voi isegi
tekitavad neid). Edasi hakkas tehniline osa t60st, mis sisaldas ideena pakutud siisteemi

tehnilise analiiiisi ja rakenduse arendust.

Loputod tulemina valmis pakutud siisteemi esialgne analiilis ning detsentraliseeritud
sisu-adresseeritavas salvestusvorgus terviseandmete hoidmise ja kasutamise tehnilise
teostatavuse tOestamiseks sai arendatud prototiiiip-rakendus tarkvara valmidustasemel
TRL 3. Samuti olid 1dbi mdeldud tuleviku viljakutsed, uuritud detsentraliseeritud sisu-

adresseeritavas salvestusvorgu vdoimekused ja tehnilise implementeerimise voimalused.

Tulemuste pohjal jireldas autor, et uudse lahenduse kasutatavus ja voimekus on toestatud

vastavalt rakenduse valmidusastmele TRL 3.

Loputdoks piistitatud eesmirk oli saavutatud. Autor rohutab, et kiesolev to6 on alles
esimene, kuid juba piisavalt suur samm tervishoiuvaldkonna tehnoloogiate arengu jargmise
etapi suunas. Kiesoleva 1oputoo jargmise sammuna plaanib autor jdtkata oma uurimistdod

doktorantuuris.

62



Kasutatud Kirjandus

[1]

[10]

[11]

[12]

[13]

Wikipedia. Proof of concept. https://en.wikipedia.org/wiki/Proof__
of__concept. Online; Accessed: 06.01.2025. 2024.

Wikipedia. Fast Healthcare Interoperability Resources. https://en.wikipedia.
org/wiki/Fast_Healthcare_Interoperability_Resources. On-
line; Accessed: 24.04.2025.

Wikipedia. OSI model. https://en.wikipedia.org/wiki/OSI_model.
Online; Accessed: 18.03.2025.

Wikipedia. Health Level 7. https://en.wikipedia.org/wiki/Health_
Level_ 7. Online; Accessed: 24.04.2025.

Ethereum Swarm. BZZ Token. https://www.ethswarm.org/get-bzz.
Online; Accessed: 24.04.2025.

Wikipedia. Dai (cryptocurrency). https://en.wikipedia.org/wiki/
Dai_ (cryptocurrency). Online; Accessed: 24.04.2025.

Wikipedia. Technology readiness level. https ://en .wikipedia . org/
wiki / Technology_ readiness_ level. Online; Accessed: 06.01.2025.
2024.

DICOM Standard. About DICOM: Overview. https://www.dicomstandard.
org/about. Online; Accessed: 28.12.2024.

Wikipedia. Design science (methodology). https://en.wikipedia.org/
wiki/Design_science_ (methodology). Online; Accessed: 18.03.2025.

Wikipedia. Web3. https://en.wikipedia.org/wiki/Web3. Online;
Accessed: 06.03.2025.

Mare Ruuge and Marika Inno. Tervishoiukulud 2020. Tervise Arengu Instituut.
2022.

Steve Alder. Healthcare Data Breach Statistics. https://www.hipaajournal.
com / healthcare — data — breach — statistics/. Online; Accessed:
18.02.2025.

Swarm. What is Swarm? https://docs.ethswarm.org/docs/learn/
technology/what—-is—swarm. Online; Accessed: 26.09.2024. 2024.

63


https://en.wikipedia.org/wiki/Proof_of_concept
https://en.wikipedia.org/wiki/Proof_of_concept
https://en.wikipedia.org/wiki/Fast_Healthcare_Interoperability_Resources
https://en.wikipedia.org/wiki/Fast_Healthcare_Interoperability_Resources
https://en.wikipedia.org/wiki/OSI_model
https://en.wikipedia.org/wiki/Health_Level_7
https://en.wikipedia.org/wiki/Health_Level_7
https://www.ethswarm.org/get-bzz
https://en.wikipedia.org/wiki/Dai_(cryptocurrency)
https://en.wikipedia.org/wiki/Dai_(cryptocurrency)
https://en.wikipedia.org/wiki/Technology_readiness_level
https://en.wikipedia.org/wiki/Technology_readiness_level
https://www.dicomstandard.org/about
https://www.dicomstandard.org/about
https://en.wikipedia.org/wiki/Design_science_(methodology)
https://en.wikipedia.org/wiki/Design_science_(methodology)
https://en.wikipedia.org/wiki/Web3
https://www.hipaajournal.com/healthcare-data-breach-statistics/
https://www.hipaajournal.com/healthcare-data-breach-statistics/
https://docs.ethswarm.org/docs/learn/technology/what-is-swarm
https://docs.ethswarm.org/docs/learn/technology/what-is-swarm

[14] Toomas Klementi, Gunnar Piho, and Peeter Ross. “A reference architecture for per-
sonal health data spaces using decentralized content-addressable storage networks”.
In: Frontiers in Medicine 11 (2024), p. 1411013.

[15] Ettevotte andmebaasist laeti ebaseaduslikult alla Apotheka kliendikaartide omanike
andmeid. https://www.aki.ee/uudised/ettevotte—andmebaasist—
laeti —ebaseaduslikult —alla - apotheka-kliendikaartide —
omanike-andmeid. Andmekaitse Inspektsioon. Online; Accessed: 09.01.2025.
2024.

[16] Ben Wolford. What is GDPR, the EU’s new data protection law? https://gdpr.
eu/what—-is—gdpr/. Online; Accessed: 06.01.2025.

[17] Cyber Risk GmbH. The European Health Data Space. https : / / www .
european—health-data-space.com/. Online; Accessed: 06.01.2025.

[18] James N. Gray. “An approach to decentralized computer systems”. In: IEEE Trans-
actions on Software Engineering SE-12.6 (1986), pp. 684—692. DO1: 10.1109/
TSE.1986.6312966.

[19] Microsoft. What is .NET MAUI? https://learn.microsoft.com/en—
us /dotnet /mauil/what —is-mauil?view=net -maui- 9. 0. Online;
Accessed: 06.01.2025.

[20] Etherium. Swarm. https://github.com/ethersphere. Online; Accessed:
01.09.2024.

[21] Etherium. What is Etherium. https://ethereum.org/en/what—-1is-
ethereum/. Online; Accessed: 01.09.2024.

[22] Swarm. Working with Bee. https://docs.ethswarm.org/docs/bee/
working-with-bee/introduction. Online; Accessed: 06.01.2025.

[23] IPFS. What is IPFS. https://docs.ipfs.tech/concepts/what—-is-
ipfs/. Online; Accessed: 06.01.2025.

[24] DDB. Mis on persoona ja miks see on oluline? https://ddb.ee/mis—on-

persoona-ja-miks—-see-on—-oluline/. Online; Accessed: 05.01.2025.

[25] Swarm. Chunk Types - Single Owner Chunks. https://docs .ethswarm.
org / docs / develop / tools — and - features / chunk — types /
#single-owner—-chunks. Online; Accessed: 06.04.2025.

[26] Viktor Trén. The Book of Swarm. Vol. 2.2.3. 2024. 1SBN: 978-615-01-9983-2. URL:
https://www.ethswarm.org/The-Book—of-Swarm-2.pdf.

[27] Lilia Tunts. GitLab - MedicalDataApp - SOC branch. https : / / gitlab .
cs.taltech.ee/litunt/medical-data—-app/—-/tree/med—-24-

single—-owner—chunk-for-main—hash. Online; Accessed: 06.05.2025.

64


https://www.aki.ee/uudised/ettevotte-andmebaasist-laeti-ebaseaduslikult-alla-apotheka-kliendikaartide-omanike-andmeid
https://www.aki.ee/uudised/ettevotte-andmebaasist-laeti-ebaseaduslikult-alla-apotheka-kliendikaartide-omanike-andmeid
https://www.aki.ee/uudised/ettevotte-andmebaasist-laeti-ebaseaduslikult-alla-apotheka-kliendikaartide-omanike-andmeid
https://gdpr.eu/what-is-gdpr/
https://gdpr.eu/what-is-gdpr/
https://www.european-health-data-space.com/
https://www.european-health-data-space.com/
https://doi.org/10.1109/TSE.1986.6312966
https://doi.org/10.1109/TSE.1986.6312966
https://learn.microsoft.com/en-us/dotnet/maui/what-is-maui?view=net-maui-9.0
https://learn.microsoft.com/en-us/dotnet/maui/what-is-maui?view=net-maui-9.0
https://github.com/ethersphere
https://ethereum.org/en/what-is-ethereum/
https://ethereum.org/en/what-is-ethereum/
https://docs.ethswarm.org/docs/bee/working-with-bee/introduction
https://docs.ethswarm.org/docs/bee/working-with-bee/introduction
https://docs.ipfs.tech/concepts/what-is-ipfs/
https://docs.ipfs.tech/concepts/what-is-ipfs/
https://ddb.ee/mis-on-persoona-ja-miks-see-on-oluline/
https://ddb.ee/mis-on-persoona-ja-miks-see-on-oluline/
https://docs.ethswarm.org/docs/develop/tools-and-features/chunk-types/#single-owner-chunks
https://docs.ethswarm.org/docs/develop/tools-and-features/chunk-types/#single-owner-chunks
https://docs.ethswarm.org/docs/develop/tools-and-features/chunk-types/#single-owner-chunks
https://www.ethswarm.org/The-Book-of-Swarm-2.pdf
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-24-single-owner-chunk-for-main-hash
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-24-single-owner-chunk-for-main-hash
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-24-single-owner-chunk-for-main-hash

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]
[37]

[38]

[39]

[40]

[41]

[42]

Bee APIL. Upload file or a collection of files. https://docs.ethswarm.org/
api/#tag/BzZ/paths/~1bzz/post. Online; Accessed: 09.11.2024.

Bee APIL. Get file or index document from a collection of files. https://docs.
ethswarm.org/api/#tag/BZZ/paths/~1bzz/get. Online; Accessed:
09.11.2024.

Bee API. Upload chunk. https://docs.ethswarm.org/api/#tag/
Chunk/paths/~1lchunks/post. Online; Accessed: 09.11.2024.

Bee APIL. Upload data. https ://docs . ethswarm. org/api/#tag/
Bytes/paths/~1bytes/post. Online; Accessed: 09.11.2024.

DICOM Standards Committee. DICOM PS3.1 2025a - Introduction and Overview.
https://dicom.nema.org/medical /dicom/current /output /
html/part01l.html. Online; Accessed: 06.04.2025.

O.S. Pianykh. Digital imaging and communications in medicine (DICOM): A
practical introduction and survival guide. Springer, Jan. 2008, pp. 1-383. ISBN:
9783540745709. pO1: 10.1007/978-3-540-74571-6.

DICOM Viewer. DICOM Viewer. https://dicomviewer .net /viewer.
Online; Accessed: 28.12.2024.

Bee APL. Get referenced data. https://docs.ethswarm.org/api/#tag/
Bytes/paths/~1lbytes/get. Online; Accessed: 09.11.2024.

HL7 FHIR. “Resource Guide — FHIR v5.0.0”. In: Guide to Resources Release 5 ().

TEHIK. Andmevaatur. https://teabekeskus.tehik.ee/et/teenused/
tis-teenused/portaalid/andmevaatur. Online; Accessed: 31.03.2025.

TEHIK. Andmevaaturi kasutusjuhend. https : / / koodivaramu . eesti .
ee / tehik / teabekeskus / dokumentatsioon/ - /blob / master /
teenused/Andmevaatur/Andmevaaturi%$20kasutusjuhend.pdf?
ref_type=heads. Online; Accessed: 31.03.2025.

Swarm. Postage Stamps. https://docs.ethswarm.org/docs/concepts/
incentives/postage—stamps. Online; Accessed: 06.05.2025.

Refactoring Guru. Factory Method. https://refactoring.guru/design—
patterns/factory-method. Online; Accessed: 10.05.2025.

Lilia Tiints. GitLab - MedicalDataApp - RDF branch. https://gitlab.cs.
taltech.ee/litunt/medical-data-app/—-/tree/med-23-rdf-
parser. Online; Accessed: 06.05.2025.

GitHub FHIR. FHIR/SUSHI. https://github.com/FHIR/sushi. Online;
Accessed: 06.05.2025.

65


https://docs.ethswarm.org/api/#tag/BZZ/paths/~1bzz/post
https://docs.ethswarm.org/api/#tag/BZZ/paths/~1bzz/post
https://docs.ethswarm.org/api/#tag/BZZ/paths/~1bzz/get
https://docs.ethswarm.org/api/#tag/BZZ/paths/~1bzz/get
https://docs.ethswarm.org/api/#tag/Chunk/paths/~1chunks/post
https://docs.ethswarm.org/api/#tag/Chunk/paths/~1chunks/post
https://docs.ethswarm.org/api/#tag/Bytes/paths/~1bytes/post
https://docs.ethswarm.org/api/#tag/Bytes/paths/~1bytes/post
https://dicom.nema.org/medical/dicom/current/output/html/part01.html
https://dicom.nema.org/medical/dicom/current/output/html/part01.html
https://doi.org/10.1007/978-3-540-74571-6
https://dicomviewer.net/viewer
https://docs.ethswarm.org/api/#tag/Bytes/paths/~1bytes/get
https://docs.ethswarm.org/api/#tag/Bytes/paths/~1bytes/get
https://teabekeskus.tehik.ee/et/teenused/tis-teenused/portaalid/andmevaatur
https://teabekeskus.tehik.ee/et/teenused/tis-teenused/portaalid/andmevaatur
https://koodivaramu.eesti.ee/tehik/teabekeskus/dokumentatsioon/-/blob/master/teenused/Andmevaatur/Andmevaaturi%20kasutusjuhend.pdf?ref_type=heads
https://koodivaramu.eesti.ee/tehik/teabekeskus/dokumentatsioon/-/blob/master/teenused/Andmevaatur/Andmevaaturi%20kasutusjuhend.pdf?ref_type=heads
https://koodivaramu.eesti.ee/tehik/teabekeskus/dokumentatsioon/-/blob/master/teenused/Andmevaatur/Andmevaaturi%20kasutusjuhend.pdf?ref_type=heads
https://koodivaramu.eesti.ee/tehik/teabekeskus/dokumentatsioon/-/blob/master/teenused/Andmevaatur/Andmevaaturi%20kasutusjuhend.pdf?ref_type=heads
https://docs.ethswarm.org/docs/concepts/incentives/postage-stamps
https://docs.ethswarm.org/docs/concepts/incentives/postage-stamps
https://refactoring.guru/design-patterns/factory-method
https://refactoring.guru/design-patterns/factory-method
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-23-rdf-parser
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-23-rdf-parser
https://gitlab.cs.taltech.ee/litunt/medical-data-app/-/tree/med-23-rdf-parser
https://github.com/FHIR/sushi

[43]

[44]

[45]

[40]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

GitHub FHIR. FHIR/GoFSH. https://github.com/FHIR/GoFSH. Online;
Accessed: 06.05.2025.

FSH Online. FSH Online. https://fshonline.fshschool.org/. Online;
Accessed: 06.05.2025.

Wikipedia. Lazy Loading. https://en.wikipedia.org/wiki/Lazy_
loading. Online; Accessed: 06.05.2025.

medDream. DICOM Library. https://www.dicomlibrary.com/. Online;
Accessed: 06.05.2025.

Apache Jmeter. What can I do with it? https:// jmeter . apache.org/
index.html. Online; Accessed: 06.03.2025.

ETIS. Teadus- ja arendusprojekt - Terve Uhiskonna Digitervishoid (TEM-TA105).
https://www.etis.ee/Portal/Projects/Display/8ad3d5f4 -
2390-4ce6-b37b-4e9cd819%9ea64. Online; Accessed: 06.04.2025.

ETIS. Teadus- ja arendusprojekt - Diislipideemia patsientide ravisoostumus ja
ravi efektiivsus ning ravi tulemustele orienteeritud uudne patsiendi digitaalne tu-
girakendus (PRG2629). https://www.etis.ee/Portal /Projects/
Display/575c079c—-1ced-4a54-8cba—-6ea64c042504. Online; Ac-
cessed: 06.04.2025.

Fabio Duarte. Amount of Data Created Daily. https://explodingtopics.
com/blog/data—-generated—-per—day. Online; Accessed: 10.12.2024.
2024.

Kevin Bartley. Big data statistics: How much data is there in the world?” https:
//rivery.io/blog/big-data-statistics-how-much-data-is-
there—-in-the-world/. Online; Accessed: 10.12.2024. 2024.

GrowthPro. Big Data Trends: 2024 and Beyond. https://bigdata.growth.
pro/blog/big-data-trends-2024/. Online; Accessed: 10.12.2024.
2024.

Brad Porter. What To Do About Healthcare’s ‘Messy Desk’ Data Dilemma. https :
//www.forbes.com/councils/forbestechcouncil/2023/12/12/

what-to—-do-about—-healthcares-messy—-desk—-data—-dilemma/.
Online; Accessed: 20.12.2024. 2023.

Transforming Healthcare: the Power and Promise of Big Data. https://www.
bigdataframework.org/knowledge/transforming—-healthcare-
the-power—and-promise-of-big-data/. Big Data Framework. Online;
Accessed: 06.01.2025.

66


https://github.com/FHIR/GoFSH
https://fshonline.fshschool.org/
https://en.wikipedia.org/wiki/Lazy_loading
https://en.wikipedia.org/wiki/Lazy_loading
https://www.dicomlibrary.com/
https://jmeter.apache.org/index.html
https://jmeter.apache.org/index.html
https://www.etis.ee/Portal/Projects/Display/8ad3d5f4-2390-4ce6-b37b-4e9cd819ea64
https://www.etis.ee/Portal/Projects/Display/8ad3d5f4-2390-4ce6-b37b-4e9cd819ea64
https://www.etis.ee/Portal/Projects/Display/575c079c-1ced-4a54-8cba-6ea64c042504
https://www.etis.ee/Portal/Projects/Display/575c079c-1ced-4a54-8cba-6ea64c042504
https://explodingtopics.com/blog/data-generated-per-day
https://explodingtopics.com/blog/data-generated-per-day
https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
https://bigdata.growth.pro/blog/big-data-trends-2024/
https://bigdata.growth.pro/blog/big-data-trends-2024/
https://www.forbes.com/councils/forbestechcouncil/2023/12/12/what-to-do-about-healthcares-messy-desk-data-dilemma/
https://www.forbes.com/councils/forbestechcouncil/2023/12/12/what-to-do-about-healthcares-messy-desk-data-dilemma/
https://www.forbes.com/councils/forbestechcouncil/2023/12/12/what-to-do-about-healthcares-messy-desk-data-dilemma/
https://www.bigdataframework.org/knowledge/transforming-healthcare-the-power-and-promise-of-big-data/
https://www.bigdataframework.org/knowledge/transforming-healthcare-the-power-and-promise-of-big-data/
https://www.bigdataframework.org/knowledge/transforming-healthcare-the-power-and-promise-of-big-data/

[55]

[56]

[57]

[58]

[59]

[60]

Indrek Kald. PERHi juhatuse liige: tervishoius kasvab andmete hulk meeletu ki-
irusega. https : / /www . ituudised . ee /uudised /2020 /11 /11 /
perhi-juhatuse-liige—-tervishoius-kasvab-andmete-hulk-

meeletu-kiirusega. Online; Accessed: 06.01.2025.

TEHIK. Tervise infosiisteem. https : / / www . tehik . ee / tervise -
infosusteem. Online; Accessed: 06.04.2025.

Helen Lepa. Personaalmeditsiini areng Eestis. https : / /www . tai . ee/
et/personaalmeditsiini-uudiskirjad/personaalmeditsiini-
areng—eestis. Online; Accessed: 06.04.2025.

Kertti Merimaa, Grace Smith, Tanel Ross, and Andres Raieste. “Personal Healthcare:
Building Healthcare Systems for the Future”. In: TalTech Data Repository (2024).
DOI: 10.48726/e5h9k—-£8y71.

Fatema El Asabi. Why Cross-browser Compatibility Matters In Web Development.
https://sopriza.com/why—-cross—-browser—-compatibility -

matters—-in-web-development/. Online; Accessed: 24.04.2025.

European Commission. What is the EHDS Regulation about. https://health.
ec.europa.eu/ehealth-digital-health—-and-care/european—

health — data - space — regulation — ehds _ en. Online; Accessed:
06.01.2025.

67


https://www.ituudised.ee/uudised/2020/11/11/perhi-juhatuse-liige-tervishoius-kasvab-andmete-hulk-meeletu-kiirusega
https://www.ituudised.ee/uudised/2020/11/11/perhi-juhatuse-liige-tervishoius-kasvab-andmete-hulk-meeletu-kiirusega
https://www.ituudised.ee/uudised/2020/11/11/perhi-juhatuse-liige-tervishoius-kasvab-andmete-hulk-meeletu-kiirusega
https://www.tehik.ee/tervise-infosusteem
https://www.tehik.ee/tervise-infosusteem
https://www.tai.ee/et/personaalmeditsiini-uudiskirjad/personaalmeditsiini-areng-eestis
https://www.tai.ee/et/personaalmeditsiini-uudiskirjad/personaalmeditsiini-areng-eestis
https://www.tai.ee/et/personaalmeditsiini-uudiskirjad/personaalmeditsiini-areng-eestis
https://doi.org/10.48726/e5h9k-f8y71
https://sopriza.com/why-cross-browser-compatibility-matters-in-web-development/
https://sopriza.com/why-cross-browser-compatibility-matters-in-web-development/
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space-regulation-ehds_en
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space-regulation-ehds_en
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space-regulation-ehds_en

Lisa 1 - Lihtlitsents loputoo reprodutseerimiseks ja loputoo

iildsusele kiittesaadavaks tegemiseks'
Mina, Lilia Tiints

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose “Isiklike
terviseandmete detsentraliseeritud sisu-adresseeritavas salvestusvorgus hoidmise
ja kasutamise kontseptsiooni valideerimine”, mille juhendaja on Gunnar Piho ja
Toomas Klementi
1.1. reprodutseerimiseks 16putdo sdilitamise ja elektroonse avaldamise eesmirgil,

sh Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmirgil kuni
autoridiguse kehtivuse tdhtaja 10ppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tihtaja Ioppemiseni.

2. Olen teadlik, et kiesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

12.05.2025

'Lihtlitsents ei kehti juurdepéisupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putoodle juurdepii-
supiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vilja arvatud iilikooli digus
16putdod reprodutseerida liksnes sidilitamise eesmirgil. Kui 16put6d on loonud kaks v6i enam isikut oma
tihise loomingulise tegevusega ning 10putd6 kaas- voi ithisautor(id) ei ole andnud 16putdod kaitsvale ilidpi-
lasele kindlaksmédratud tdhtajaks ndusolekut 16put6o reprodutseerimiseks ja avalikustamiseks vastavalt
lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téihtaja jooksul ei kehti.

68



Lisa 2 - Jmeter raport

Test and Report information

Source file "Result_test.jtl"
Start Time "12/11/24, 12:43AM"
End Time

"12/11/24, 12:43AM"
Filter for display

APDEX (Application Performance Index)

500 ms 1 sec 500 ms Total

Requests Summary

| FALL
[HPAss

0.824 500 ms 1 sec 500 ms HTTP Request

Statistics

Total 1000 0.00% 497.28 1153 216.00 1064.00 1103.00 1146.98 510.20 285.50 93.67
HTTP 1000 0 0.00% 497.28 33 1153 216.00 1064.00 1103.00 1146.98 510.20 285.50 93.67
Request
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Lisa 3 - DICOM pilt testimiseks esialgsel kujul

« > C 25 dicomlibrary.com/meddream/?study=1.3.6.1.4.1.44316.6.102.1.2023091384336494.746252101381252750643 Yo tn) L A Finish update

0. Qe ow a=

Magni... Scroll
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0

o 2775 x 1480

1201603500030
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Lisa 4 - DICOM pilt testimiseks taastatud DCAS vorgust

€« > ¢ = JIDs=1.3.6.1.4.1.44316.6.102.1.2023091384336494.746252101381252750643 % £ | & A [ Finishupdate &

oo + @B ® + C

Studies < D | 30-Mar-2016

W: 4095 L: 2047
Primary Recent Al

30-Mar-2016 (mE]
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Lisa 5 - ImagingStudy FHIR ressurss DICOM faili viitega

{

"resourceType": "ImagingStudy",
Statas T - avallapie .,
"subject": {
"reference": "Patient/example",
"display": "Jane Doe"
b
"started": "2824-12-28T@9%:088:082",
"series": [
{
"uid": "1.2.840.100@8.1.2.3.1",
"numbert: 1,
"modality": {
"system": "http://dicom.nema.org/resources/ontology/DCH",
"code": "DXM,
"display": "Digital Radiography"
b
"description": "Chest X-ray",
"instance": [
{
"uid": "1.2.840.10008.1.2.3.1.1",
"sopClass™: {
“system": "hitp://dicom.nema.org/resources/ontology/DCH",
"code": "1.2.840.108808.5.1.4.1.1.1",
"display": "Digital X-ray Image Storage"

b
"title": "PA Chest X-ray",

"extension": |

{
"url": "mttp://123.231.1.23:1633/bytes/AARAL, LY,
“wvalueString™: "AAAAA..."

}

]
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Lisa 6 - Observation FHIR ressurss, mis viitab Imag-

ingStudy ressurssile

{
| "resourceType": "Observation", |
TELatls T Tinarl,
"rategory": |
{
"eoding": [
{
“system": "http://terminology.hl7.org/CodeSystem/observation—-category”,
"code": "imagimg",
"display": "Imagimg"
}
]
}
1,
"code': o
“coding": [
{
“gystem": “"http://loimc.org”,
"code": "11583-8",
"display": "Chest X-ray study"
}
1,
"text": "Chest X-ray imterpretation"
b
"subject": {
"reference": "Patient/example",
"display": "lane Dog"
b
"effectivebateTime": "2824-12-28T1d:88:942",
"performer”: [
{
"reference”: "Practitioner/example",
"display": "Dr. Radiologist™
}
1,
= mg e ected. Mild scoliosis observed.”,
"derivedFrom": [
{
"reference”: "ImagingStudy/BBEBE.."
}
1
}
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Lisa 7 - DiagnosticReport FHIR ressurss, mis seob Imag-

ingStudy ja Observation kokku

{

"resourceType": "DiagnosticReport™,
Tetatus”: Trtinal”,
“category": |[

{
“coding": [
1
"system": "http://terminology.hl?.orgs/CodeSystem/v2-0874",
“code": "RAD™,
"display": "Radiology"
}
|
b
1,
"rode": {
"coding": |
{
"system": "hittp://loinc.org",
“code': "18T748-4",
"display": "Radiology report™
}
]
Y,

"subject": {
"reference": "Patient/example",
"display": "Jane Doe"
}l
"effectiveDateTime": "2024-12-28T10:00:0882",
"performer”: [

{
"reference": "Practitioner/example”,
"display": "Dr. Radiologist"
}
Iy
"result": [
{

"reference": "Observatiom/CCCCC..."

}
1,
"imagingStudy": [

"reference”: "ImagingStudy/BEBEBB.."
b

]

3
I
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Lisa 8 - Andmete sisestamise vaate loomine vastavalt vali-
tud tiitibile

[Z11usage & litunt +1

private void OnChooseCategoryClicked(object sender, EventArgs e)

{
var link = (Link)sender;
Console.Writeline($"Loading {link.Text} data by reference {link.Ur1}");
var selectedCategory = link.Text;

ContentArea.Content = HealthDataViewFactory.CreateView(selectedCategory, _newDataService, _keyHash);
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Lisa 9 - Terviseandmete sisestamise vaate loomise klass
(HealthDataViewFactory)

[Z11usage & lilia
public static class HealthDataViewFactory
{

[Z11usage 2 lilia
public static HealthDataView CreateView(string category, NewFhirDataService newDataService, string keyHash)
{
return category switch
{
"Blood Pressure" => new HealthDataView(
HealthRecordTypeEnum.BloodPressure,
Type: "0Obs ation",
"Clinical Findings",
newDataService,
keyHash,
igs: ( ne: "UpperBloodPre g [ "Upper"),

"LowerBloodPressure",

"Heart Rate" => new HealthDataView(
HealthRecordTypeEnum.HeartRate,
Type: "Observation",
"Clinical Findings",
newDataService,
keyHash,
( "HeartRate", plac r: "BpM")),

"Steps" => new HealthDataView(
HealthRecordTypeEnum.Steps,
"Observation",
"Activity",
newDataService,
keyHash, ( name: "Steps", ceholder: "Steps per day")),

_ => throw new ArgumentOutOfRangeException(nameof(category), category, null)
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Lisa 10 - Sisestatud terviseandmete vairtuste kittesaamine,

konverteerimine ja salvestamiseks edastamine

[711usage & lilia *
private a void OnSubmit(object sender, EventArgs e)

{

var values = new List<string>();

foreach (var editor in _inputFields.Values)

{

values.Add(editor.Text);

Console.WriteLine($"Values: {string.Join(", ", values)}");

try
{
var jsonInput = await DataProcessorFactory
.GetDataProcessor(_recordType)
.ProcessResourceValuesAndSerializeAsync(values.ToArray());

Console.lWriteLine($"Updated JSON: {jsonInput}");

| |
await _newDataService.UploadFhirData(_fhirType, _category, jsonInput, _keyHash);

i3
catch (Exception ex)
{
Console.WriteLine($"Error while updating FHIR data: {ex}");

I

catch (Exception ex)

{

Console.WriteLine($"Error while parsing input JSON: {ex}");

foreach (var editor in _inputFields.Values)

{

editor.Text = "";

this, $"Hide{_recordType}View");
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Lisa 11 - Andmete protsessori valimise abistav klass

[71 3 usages & litunt
public static class DataProcessorFactory
{
[7]1 3 usages &2 litunt
public static INewResourceProcessor GetDataProcessor(HealthRecordTypeEnum recordType)
{
switch (recordType)
{
case HealthRecordTypeEnum.BloodPressure:
return new BloodPressureDataProcessor();
case HealthRecordTypeEnum.HeartRate:
return new HeartRateDataProcessor();
case HealthRecordTypeEnum.Steps:
return new StepsDataProcessor();
default:

throw new NotImplementedException($"No processor found for {recordType}");
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Lisa 12 - Andmete ressurssi protsessori liides

[714 usages T3 inheritors & litunt +1 31 exposing API
public interface INewResourceProcessor
{

7] 3usages ‘{13 implementations & lilia

Task<string> ProcessResourceValuesAndSerializeAsync(params string[] args);
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Lisa 13 - Siidameloogi sageduse terviseandmete protsessor

public class HeartRateDataProcessor: INewResourceProcessor
{

(Z10+3 usages & litunt +1

public async Task<string> ProcessResourceValuesAndSerializeAsync(params string[] args)

{
if (args.Length != 1)
{

throw new ArgumentException(" argument (bpm).");

if (!(args[0] is_string bpm))

throw new ArgumentException("Argument must be of typ

JsonSerializerOptions options ©¢

options.Converters.Add(new FhirEntryJsonConverter<Observation>());

var fhirResource =

wait FhirResourceTemplateloader.LoadTemplateAndReturnResourceAsync<Observation>(HealthRecordTypeEnum.HeartRate);

fhirResource.Effective = new FhirDateTime(DateTimeOffset.Now);

var componentHeartRate :ComponentCompone = fhirResource.Component[0];
if (componentHeartRate.Value is Quantity quantityUpper)

{

ntityUpper.Value = int.Parse(bpm);

return JsonSerializer.Serialize(fhirResource, options);
I
catch (Exception e)
{

Console.lWriteLine(e);

throw;
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Lisa 14 - FHIR ressurssi JSON formaadi konverter

[71 6 usages & litunt

public class FhirEntryJsonConverter<T>: JsonConverter<T> where T

: HL7.Fhir.Model.Resource
{

2 litunt

public override T Read(ref Utf8JsonReader reader, Type typeToConvert, JsonSerializerOptions options)

ing (JsonDocument doc = JsonDocument.ParselValue(ref reader))

= doc.RootElement.GetRawText();

var fhirParser = new FhirJsonParser();
return fhirParser.Parse<T>(entryJson);

2 litunt

{

public override void Write(Utf8JsonWriter writer, T value, JsonSerializerOptions options)

var fhirSerializer = new FhirJsonSerializer();
string serializedEntry =

fhirSerializer.SerializeToString(value);

writer.WriteRawValue(serializedEntry);
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Lisa 15 - Terviseandmete kategooria ja alamkategooria

valimine andmete sisestamiseks

Clinical Findings

| Lifesryle

Acthvity

Habits

Sreps




Lisa 16 - Terviseandmete kategooria ja alamkategooria

valimine andmete vaatamiseks

Clinical Findings Observationindex ——> | Steps per day (2025-02-26, 23:42:25)

Allergies

Steps per day (2025-02-27, 23:02:52)
Medical Condition History

Medical Prescriptions
Proposals
Referrals

Visits

Lifestyle
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Lisa 17 - DICOM pildifaili salvestamine ja laadimine DCAS

stisteemist

[7] 3 usages & Lilia Tlints +2
public async Task UploadMediaDath(byte[] mediaBytes,['string dataDir)

await _fhirService.lLoadMediaData(dataRef); 53
Path.Combine(dataDir, "output.dcm");
await File.WriteAllBytesAsync(outputPath, dicomBytes);

Console.WriteLine($"DICOM file saved successfully at: {outputPath}");
}
catch (Exception e)
{

Console.WritelLine(e);

throw;
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