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Annotatsioon

Ké&esoleva I10putdo eesmaérgiks on valideerida isiklike terviseandmete detsentraliseeritud
sisu-adresseeritavas salvestusvorgus hoidmise ja kasutamise kontseptsiooni. Lisaks, uurida
tehnilise teostuse vdimalusi kasutada isiklike terviseandmete omamisel, sailitamisel ja
kasutamisel detsentraliseeritud sisu-adresseeritavaid salvestusvorke. Esitatud kontsept-
siooni tehnilise teostatavuse valideerimiseks luua rakenduse prototiup (PoC) rakenduse
valmidustasemel TRL 3.

Tanapaeval paiknevad inimeste terviseandmed peamiselt haiglate, perearstide voi riiklike
ja erialapdhiste terviseinfostisteemide hallatavates serverites. Kaesolevas t60s keskendu-
takse vOimalustele talletada terviseandmeid viisil, mis annab inimesele taieliku kontrolli
oma terviseandmete Ule. Uurimistdo lahtub TalTechi eMedLabi uurimisgrupi tegevusest,
kus kasitletakse detsentraliseeritud sisu-adresseeritavate salvestusvorkude rakendatavust
terviseandmete turvalisel hoiustamisel.

Magistrit66 tulemusena valmisid potentsiaalse uue stisteemi esialgne anallils ja arhitek-
tuuri tutvustamine ning idee tehnilise teostatavuse valideerimiseks prototlup-rakendus.
Samuti olid 1&bi mdeldud tuleviku valjakutsed, detailselt uuritud detsentraliseeritud sisu-
adresseeritavate salvestusvorkude omadused ja tehnilise teostatavuse takistused ja vOi-
malused.

LOputdds pustitatud eesmaérk oli tdidetud. Tulemuste pdhjal kirjeldas autor edasised
uurimissuunad ning jargmised sammud, mida edasises to0s ette votta. Samuti sdnastati
voimalikud uurimisteemad ja suunad, mida saab kasitleda tulevases doktoritoos.

LAputoo on kirjutatud eesti keeles ning sisaldab teksti 61 lehekdiljel, 5 peatikki, 26 joonist,
5 tabelit.



Abstract
Validation of the Concept of Storing and Using Personal Health
Records in a Decentralised Content-Addressable Storage Network

The objective of this master's thesis is to validate the concept of storing and using personal
health data in a decentralised content-addressable storage network. Additionally, it explores
the technical implementation possibilities for owning, storing, and using personal health
data through described decentralised networks. To validate the technical feasibility of
the proposed concept, a proof-of-concept (PoC) application prototype was developed at
technology readiness level (TRL) 3.

Currently, individuals' health data or PHR are primarily stored on servers managed by
hospitals, general practitioners, or national and domain-speci ¢ health information systems.
This thesis focuses on exploring solutions that would enable individuals to have full control
over their own health data. The research is based on the work of the TalTech eMedLab
research group, which investigates the applicability of decentralised content-addressable
storage networks for the secure storage of health data.

As a result of the thesis, an initial analysis and architectural overview of a potential
new system were developed, along with a prototype application to validate the technical
feasibility of the idea. Future challenges were also considered, and the characteristics,
obstacles, and opportunities of decentralised content-addressable storage networks were
studied in detail.

The objective of the thesis was achieved. Based on the results, the author outlined further
research directions and the next steps to be taken in future work. Potential research topics
and areas were also identi ed for possible exploration in a future PhD thesis.

The thesis is written in estonian language and is 61 pages long, including 5 chapters, 26
gures and 5 tables.



Lihendite ja mdistete sonastik

PoC Proof of Conceptkontseptsiooni valideerimine [1]

SPF Single Point of Failure osa siusteemis, mille rikke voib
pdhjustada terve stisteemi katkestust

CPU Central Processing Unitarvutiprotsessor

P2P Peer-to-peervorddigusvork, vordsete Giguste ja voimalus-
tega vorgusdlmede kogum

FHIR Fast Healthcare Interoperability Resourcestandard,

reeglite ja spetsi katsioonide kogum meditsiiniandmete va-
hetamiseks elektroonilisel kujul. Standardi paindlikkus ja ko-
handatavus vBimaldab selle kasutamise erinevate tervishoiu
infostisteemidega [2]

HL7 Health Level SevenTegemist on OSI (Open Systems In-
terconnection [3]) jargi kdrgema (seitsmenda, rakenduse)
taseme protokolliga andmete vahetamiseks tervishoiuga
seotud slUsteemides. Sisalab hulga tlemaailmseid stan-
dardeid Kkliiniliste ja administratiivsete terviseandmete
edastamiseks rakenduste vahel eesmaérgiga parandada ter-
vishoiususteemide toimivust ja patsientide heaolu [4]

JSON JavaScript Object Notatigrandmevahetuse vorming

Ul User Interfacekasutajaliides

Bzz Etherium Swarm detsetntraliseeritud sisu-addresseeritavas
salvestusvorgus kasutatav elektrooniline maksevahend [5]

DAI Etherium Swarm detsetntraliseeritud sisu-addresseeritavas

salvestusvorgus kasutatav elektroonilise maksevahendi stabi-
iine kriptoraha kursiga 1$ = 1 DAI [6]

TRL Technology Readiness LeyEkialgselt NASA poolt valja
toéotatud tehnoloogia kiipsustasemete skaale selleks, et hin-
nata tehnoloogia valmisolekut reaalseks kasutuseks [7]

DICOM Digital Imaging and Communications in Medicinaedit-
siini piltide ja sellega seotud informatsiooni kuvamise ja
jagamise rahvusvaheline formaat [8]

PHR Personal Health Recordsiklikud terviseandmed



EHDS

DCAS

GDPR

DSR

Web3

eMedLab

PO&hivoti, peamine
vOti
TTL

European Health Data Spacen Euroopa Komisjoni alga-
tus (ja kavandatav digusraamistik), mille eesmark on luua
Uhtne, turvaline ning l&bipaistev digitaalne infrastruktuur
terviseandmete jagamiseks ja kasutamiseks kogu Euroopa
Liidus

Decentralised Content-Addressable Storage Netywbek
sentraliseeritud sisu-addresseeritav salvestusvork, kus and-
meid otsitakse ja tuvastatakse nende sisu (naiteks krtp-
tograa lise rasi/hashi) alusel, mitte traditsiooniliselt serveri
vOi asukoha (URL-i voi IP-aadressi) jargi

General Data Protection RegulatipEuroopa Liidu maarus,
mis kaitseb isikuandmete privaatsust

Design Science Researabn uurimismeetod, mida kasu-
tatakse eelkdige infotehnoloogia, inseneriteaduste ja arijuh-
timise valdkonnas, et luua ja hinnata uuenduslikke lahendusi
(artefakte) reaalse maailma probleemide lahendamiseks [9]
World Wide Web 3,0maailma veebi ehk vorgustikku uus
iteratsioon, mis hdlmab sellised kontseptsioonid nagu det-
sentraliseerimine, plokiahela tehnoloogiad ning token'itel
pdhinev majandus [10]

Tallinna Tehnikaulikooli (TalTech) digitaaltervise ja med-
itsiiniinformaatika uurimisrihm, mis Uhendab mitteamet-
likult osasid IT-teaduskonna E-tervise keskuse ja Ariin-
fotehnoloogia uurimisrihmade teadlasi

DCAS susteemis andmete identi tseerimiseks andmete sis-
ust arvutatud rasivaartus

Time To Liveandmete sailimise maksimaalse perioodi vaar-
tus taisarvuna
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1. Sissejuhatus

Praegu on inimese terviseandmed kas haiglate, perearstide vai riiklike ja harukondlike
teriviseinfostisteemide hallatavates serverites. Selliste suurte keskselt hallatavate sus-
teemide opereerimine ja nendes turvalisuse tagamine on tervishoiuststeemile vaga kallis.
Naiteks, 2020. aastal moodustasid tervishoiukulud Eesti riigi sisemajanduse koguproduk-
tist 7,8% [11]. Samas on igal aastal maailmas suuri andmerindeid [12], mille tagajarjel
paljude inimeste privaatsed terviseandmed on lekkinud. TalTech eMedLab uurimisgrupis
uuritakse voimalusi terviseandmete hoidmisel inimese omanduses ja taieliku kontrolli all
olevates detsentraliseeritud sisu-adresseeritavates salvestusvorkudes.

LOputdd raames uuritakse isiklike terviseandmete detsentraliseeritud sisu-adresseeritavates
salvestusvorkudes hoidmise ja kasutamise tehnilist teostatavust.

Terviseandmete hoidmine detsentraliseeritud sisu-adresseeritavas salvestusvorgus muudab
oluliselt traditsioonilisi andmete kuuluvuse, jagamise ja omandamise p6himotteid. Tra-
ditsioonilistes susteemides kuuluvad andmed tervishoiuasutustele voi pilveteenuse
pakkujatele, kes haldavad nende turvalisust ja ligipdasudbigusi. Detsentraliseeritud
sisu-adresseeritavas salvestusvorgus on andmed salvestatud hajutatud sdlmede vahel ning
nende haldamine toimub kasutaja kontrolli all. See tdhendab, et andmete omanikuks jaab
kasutaja ise ning ta saab maarata, kellele ja millistel tingimustel juurdepéaés vdimaldatakse.
Lisaks, vAheneb andmelekkete ja loata juurdepaasu risk, kuna andmed ei asu thes kindlas
serveris, vaid on hajutatud tle vérgu.

K&esolevas 16putdos uuritakse tehnilise teostuse vdimalusi kasutada isiklike tervise-
andmete omamisel, sailitamisel ja kasutamisel detsentraliseeritud sisu-adresseeritavaid
salvestusvorke. T60 raames katsetati Ethereum Swarm [13] detsentraliseeritud sisu-
adresseeritava salvestusvorgu kasutamise, selle integreerimise ja rakendamise voimalusi
isiklike terviseandmete hoidmiseks ja kasutamiseks. Katsetamiseks arendati rakenduse
kontseptsiooni valideerimise (PoC) prototllp [1]. Prototllp demonstreerib isiklike tervise-
andmetega opereerimise vdoimalusi detsentraliseeritud sisu-adresseeritava salvestusvorgu
abil.

Uuringute kaigus antud teema oli vaadeldud ja kasitletud mitmest vaatenurgast: tehnilised

lahendused, eetilised kiisimused ning Ghiskondlikud aspektid. Kontseptsiooni valideerim-
iseks arendatakse rakendus, millega saab pakutud kontseptsiooni testida lihtsustatud kujul

10



ning vastavalt tehnoloogia valmidusastmele TRL3 [7].

1.1 Probleem

T. Klementi on sdnastanud peamised isiklike terviseandmetega seotud probleemid kolme
dilemmana [14].

Esimene dilemma on isiklike terviseandmete ligipaasetavus. Terviseandmed on tundlikud
isiklikud andmed ning peavad olema hasti kaitstud. Samal ajal, isiklikud terviseandmed
omavad suurt vaartust teaduses ja uute tehnoloogiate arengus. Seetdttu Uritatakse saavutada
samal ajal nii andmete kaitstust, andmete ligipadsetavust ja kattesaadavust ning terviseand-
mete omaniku anonutimsuse sailitamist.

Teine dilemma on isiklike terviseandmete kogumine ja hoidmine. Andmed on hoitud
laiali erinevates meditsiiniasutustes, osaliselt isiklikes seadmetes ja erinevatel andmekand-
jatel (nii digitaalsel, kui ka paberikandja kujul). On oluline saada Uhe inimese kdik
terviseandmed Uhte kohta selleparast, et puuduolevad terviseandmete osad voivad rikkuda
terviklikku pildi patsiendi tervisest. Puuduolevad andmete tukid vdivad mojutada patsiendi
tervise suhtes tehtavaid otsuseid, jareldusi ning ravi tulemusi.

Samal ajal on oluline, et Gihes kohas oleksid hoitud ainult tihe inimese andmed. Sellisel
juhul riinnata saab korraga ainult Ghe inimese andmeid, ilma teisi inimesi andmeid puudu-
tamata. Jarelikult, kiberrinnaku tulemusena véimalik saadav kasu on vaga vaike vorreldes
kuberriinnaku enda hinnaga. Uks hiljutine naide Eestis juhtunud andmelekkest (ligi 700
000 isikukoodi) juhtus Apotheka kliendikaartide omanike andmetega [15]. Terviseandmete
andmelekke maailma statistika jargi kiiberriinnete arv terviseandmete suhtes on igaaastaselt
kasvanud suuremaks, ning selle arvuga koos kasvab ka kannatanud isikute arv [12].

Kolmas dilemma on isiklike terviseandmete omandibigus. Vastavalt GDPR [16] seadusele
ja EHDS [17] visioonile, inimesel peab olema Ulevaade enda andmete kasutamisest. Kuna
andmed aga asuvad kolmandate osapoolte (haiglad, riiklikud stisteemid, muud meditsiini-
ja terviseasutused) serverites, siis inimesel on tegelikkuses vaga vahe proaktiivseid ja
ennetavaid vdimalusi kontrollida enda andmete kasutamist.

Uks vdimalus on terviseandmete hoiustamisel inimese omandidiguse ja taieliku kontrolli
all olevates detsentraliseeritud sisu-adresseeritavas salvestusvorgus. [14].
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1.2 Eesmark

Magistrito6 eesmark on analtitsida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototiup selleks,
et saaks hakata valideerima tehnoloogia kasutatavust krgematel TRL tasemetel.

Pustitatud eesmaérgi edukaks saavutamiseks on vaja:

1. Uurida, mis on sobiv raamistik jech stackehnilise lahenduse teostamiseks, et tihe
koodibaasi pdhjal teha Android, iOS, Windows ja MacOS operatsioonsiisteemidele
rakendused.

2. Uurida, kas veebip6hine lahendus sobiks ettenéhtud lahenduse teostamiseks.

3. Arendada rakendust vdimalikult tldisel kujul, et viimaldada kasutada terviseandmed
erinevates FHIR formaatides - JSON, FHIR Shorthand, RDF Turtle.

4. Arendada terviseandmete, k.a. DICOM piltide salvestamist ja kuvamist FHIR

ressursside kujul.
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2. Metoodika

2.1 Uurimisobjekt

Kéesoleva I16putd6 uurimisobjektiks on MAUI, .NET Core ja Ethereum Swarm vahenditega
tehnilise teostatavuse esialgne valideerimine, et voimalikult varakult leida potentsiaalselt
probleemsed kohad.

Detsentraliseeritud stuisteem

Detsentraliseeritud sisteemi pohimote seisneb selles, et sisteemil puudub keskvdim.

Sisteemi moodustavad autonoomsed osalejad, mis suhtlevad omavahel ning kujundavad
sellisel viisil terviklikku stisteemi [18]. Susteemi kaitumine mé&aratakse teatud algoritmiga.

Joonis 1 Detsentraliseeritud stisteem

2.2 Ligipaas andmetele DCAS vorgus
Detsentraliseeritud sisu-adresseeritava salvestusvorgu toimimise pdhimétted

Detsentraliseeritud sisu-adresseeritav salvestusvork (DCAS) on andmete hoidmise ja
jagamise viis, mis erineb oluliselt traditsioonilistest tsentraliseeritud andmebaasidest.
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Detsentraliseeritud sisu-adresseeritavas salvestusvorgus suure hulga andmed salvestatakse
vaga vaikeste andmeosadena suures hulgas masinates laiali. Andmeosad salvestatakse nii:

vaikesed andmehulgad ei ole eraldiseisvalt loetavad,

ukski masin, mille peale said andmete tukid salvestatud, ei tea mis on salvestatud
andmete tukki allikas,

ukski masin, mille peale said andmete tukid salvestatud, ei tea millised andmed
hoitakse

Andmete identi tseerimine toimub mitte andmete fuusilise aadressi jargi, vaid andmete
sisu jargi.

Andmete jagamine ja adresseerimine

Detsentraliseeritud sisu-adresseeritava salvestusvorgu andmete sisestamisel tikeldatakse
andmed vaiksemateks osadekbdrdideks). Andmete tikid salvestatakse hajutatud
s6lmedes Ule kogu vorgu. Andmete tiikeldamine ja hajutatud s6lmede peale salvestamine
tagab, et kui osa s6lmedest havitatakse, jddvad andmed kattesaadavaks teistes sdlmedes.

Traditsioonilistes andmete salvestamise meetodites kasutatakse aadresse (nt serveri URL),
et saada ligipaasu tervele andmete komplektile. Iima tervele andmekogusele ligipaasu
saamata, ei ole voimalik Uksiku andmete tikki kattesaamine. Detsentraliseeritud sisu-
adresseeritavas vOrgus identi tseeritakse andmed nende rasivaarygedraphic hash

kaudu, mis arvutatakse andmete sisust. See tdhendab, et sama sisu annab alati sama
identi kaatori, muutes manipuleerimise keeruliseks. Sisu muutmisel muutub ka andmete
ligipadsu aadress ning andmete tikki kasitletakse edaspidi kui uut.

Andmete muutmine

Detsentraliseeritud sisu-adresseeritavas salvestusvorgus on andmete muutmine palju
keerulisem, kuna DCAS susteemides andmete identi tseerimine pdhineb sisu rasivaartus-

tel. Iga salvestatud andmeuhik saab unikaalse rasivaartuse, mis soltub taielikult selle sisu

konkreetsest vaartusest. Kui andmete tilkk muudetakse, muutub ka selle tikki résivaartus.
Selle tottu kasitletakse muudatusi kui téaiesti uusi andmeversioone. See tahendab, et:

1. originaalandmeid ei saa otse muuta. Andmete aadress s6ltub andmete sisust, isegi
vaike muudatus muudab rasivaartuse ning sisteem loob uue andmeploki;

2. versioonihaldus lahendatakse teistmoodi. Uut versiooni kasitletakse eraldiseisva
andmeobjektina. Seetbttu peab olema eraldi hoitud viide praegusel hetkel kehtiva
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versioonile andmetest.

See erinevus muudab andmete hoidmist detsentraliseeritud sisu-adresseeritavas salves-
tusvorgus tugevamaks andmete manipuleerimise ja volitamata muutmise vastu.

Vordlus traditsiooniliste andmebaasidega

Tabel 1. Detsentraliseeritud sisu-adresseeritava salvestusvorgu vordlus traditsiooniliste
andmebaasidega

Omadus Andmebaas DCAS
Andmete asukoht Maaratud server vOi pilveteenus | Vaikeste osadena hajutatult su-
ures hulgas detsentraliseeritud
vorgu s6lmedes

Adresseerimine Fuusiline aadress (server, IP) | Sisu-p&hine rasivaartus
Ligipaasu kontroll Tsentraliseeritud autentimine | Kriptograa lised vétmed
Turvalisus Serveri vi teenuse haldaja maaratu&riptograa a ja vétmepohine
juurdepdaas
Kattesaadavus | Sdltub andmebaasi kattesaadavusestajutatud sélmed tagavad
kattesaadavuse

Andmete muutmine Vdimalik administratiivsete digustegaMuutmine keeruline, kuna
muudatus tdhendab uue and-
mete komplekti loomist ning
jarelikult ka ligipaasu vétme
vaartuse muutmist

2.3 T006s kasutatud tooriistad

TOO tehnilise osa teostamiseks autor otsustas luua rakendust, mis tootaks erinevatel
platvormidel. Rakendus on arendatud selleks, et katsetada ja kontrollida .NET MAUI
raamistiku [19] véimalusi detsentraliseeritud sisu-adresseeritavas salvestusvdrguga in-
tegreerimiseks selle eesmargiga, et luua vastavad API-d terviseandmete hoidmiseks ja
kasutamiseks. Arenduse t60s oli kasutatud JetBrains Rider arenduskeskkond. Koodi
hoidmiseks ja jagamiseks oli kasutatud GitLab versioonihaldussusteem.

Ethereum Swarm

Detsentraliseeritud sisu-adresseeritava salvestusvarguks oli valitud Ethereum Swarm vork
[13]. Swarm oli valitud detsentraliseeritud sisu-adresseeritava salvestusvorguna kéaesoleva
t66 raames selleparast, et:

1. Swarm on joudnud tehnoloogilise valmiduse tasemele TRL 8 [7], mis tdhendab, et:
suisteem on integreeritud ja demonstreeritud reaalses keskkonnas;
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on olemas juba toimiv 6koslisteem ja aktiivne kasutajaskond.
2. Swarm on avatud lahtekoodi¢@pen-sourceprojekt:
kogu kood on avalikult GitHub'is [20] saadaval,
see vdimaldab labipaistvust, sdltumatut auditeerimist ja arenduse kogukonna
tuge;
see vahendab oluliselt riske, mis vdivad olla seotuthlack-boxehk suletud
ja teadmata funktsionaalsusega tehnoloogiatega.
3. Swarm on tihedalt seotud Ethereum'iga [21], mis vBimaldab loomulikku integrat-
siooni teiste Web3 komponentidega tulevikus.

Swarm vorgule ligipdasu saamiseks on vajalik installeerida enda masinasse Bee s6lme [22]
— need moodustavad Swarm vorgustikku.

On olemas sarnane siusteem - IPFS [23], mis on ehitatud samamoodi detsentraliseeritud
arhitektuuri péhjal. IPFS ei sobinud rakenduse realiseerimiseks selleparast, et IPFS vorgus
andmevahetuse eest on vaja maksta, ning maksmine kaib tavaliste raha Ulekannetega,
mis ei ole detsentraliseeritud. Transaktsioonid on hallatud tsentraliseeritud kujul. Seega
detsentraliseeritud on ainult stisteemi arhitektuur ise ja andmevahetuse protsess, kuid
susteemi kui tervikut vdib nimetada hubriidseks.

2.4 ToOOprotsessi Ulevaade

To60 valmis ligikaudu 9 kuu jooksul ajavahemikus august 2024 kuni aprill 2025. Selle aja
jooksul tegeles autor aktiivselt Idputbdga, ning sellele eelnes ka sissejuhatus meditsiini-
informaatika valdkonda. Ettevalmistustooga alustas autor 2024 aasta martsis. Samal ajal
|6putdd teema oli valitud koos 16putdd juhendajaga. Eeltdo sisaldas tervishoiuvaldkonnaga
tutvumist tarkvaraarenduse tehnoloogiate vaatenurgast, selle teoreetilise baasi omandamist,
teadustdddest varasemate ja tdnapaeva trendide ja probleemide analttsimist. Lisaks,
sai autor tugeva kogemuse varem to6tades meditsiinivaldkonna projektis pdhitdokohal
tarkvaraarenduse ettevottes. Projekt oli tellitud PERH (P&hja-Eesti Regionaalhaigla) poolt.

Konsultatsioonid I16putdo juhendajaga toimusid regulaarselt Iabi Teams-i vahenduse. Eelt6o
jooksul toimunud konsultatsioonide kaigus valideeris autor koos juhendajaga, et valdkonna
uurimine edeneb diges suunas ning jagas oma motteid ja esitas kisimusi. P6hit66 jooksul
konsultatsioonid toimusid iganéadalaselt. Konsultatsioonide ajal saadi tagasiside mé6dunud
nadala tulemustest, lahendati tekkinud kiisimusi ning arutati, mis on jargmine samm

I6pptulemuse saavutamiseks. Loputdo véltel oli autor pidevas suhtluses juhendaja ja
kaasjuhendajaga, kbik osapooled olid tulemuste valmimisel alati kaasatud protsessi ning
jargnevate sammude otsustamisse.
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3. Tulemused

Peatikis 3.1 vaadeldakse suisteemi kasutajaid. Peattikis 3.2 kavandatakse susteemi kasu-
tusjuhtusid. Peatukis 3.3 selgitatakse, kuidas td0tab terviseandmete versioneerimine ja
peamise votme kasutamine andmete kattesaamiseks. Peatlkis 3.4 vaadeldakse isiklike
terviseandmete hoidmise ja kasutamise loogikat ja pdhiprintsiipe. Peatikis 3.5 esitletakse
DICOM piltide laadimise, hoidmise ja kuvamise funktsionaalsust. Peatiikis 3.6 kavan-
datakse FHIR ressursside kategoriseerimist. Peatukkides 3.7, 3.8 ja 3.9 keskendutakse
susteemi tehnilise Ulesehituse selgitamise, arhitektuuri tdlesehitust ja p6hikomponente
tutvustamise ning rakenduse komponendi struktuuri esitlemisele. Peatikis 3.10 tdlgen-
datakse terviseandmete struktuuri kasitlemist. Peatukis 3.11 esitletakse stisteemi testimise
teostatavust.

3.1 Suisteemi kasutajad

Rakendusel ariloogika kohaselt eeldatakse kaks tlupi p6hikasutajaid — terviseandmete
omanik ja tervishoiuteenuse osutaja. Rakenduse tehnilise poole pealt tdihendab see kaks
kasutajagruppe erinevate digustega.

Tabel 2. Rakenduse kasutajad ja Gigused

Kasutaja Oigused
Terviseandmete omanik

(1) Enda terviseandmete vaatamine

(2) Enda kohta andmete lisamin®bservation FHIR
ressurssi tlupsocial-historyja activity koodiga

(3) Enda perelikme ja/vbi eestkostetava andmetele
ligipaasu lisamine

(4) Enda pereliikme ja/v0i eestkostetava andmete vaatamine

(5) Enda pereliikme ja/vdi eestkostetava kohta andmete
lisamine Observation FHIRressurssi tuupisocial-
historyja activity koodiga

Tervishoiuteenuse osutaja o o ) ) _
(1) Patsiendi andmete vaatamine juhul, kui patsient on ja-

ganud ligipaasu enda andmetele
(2) Patsiendi kohta andmete lisamine
(3) Patsiendi uuendatud ligipd&asu votme (peamine voti)

jagamine patsiendiga
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K&esoleva t66 raames autor keskendub isiklike terviseandmete omaniku tudbi kasutaja
funktsionaalsusel ning temaga seotud véimalikke kasutusjuhtude kirjeldamisel isiklike
terviseandmete omaniku kasutaja punktidele (1) ja (2).

Tuupiline kasutaja ehk Persoona

Allpool kirjeldatakse rakenduse potentsiaalsete kasutajate ttituibid, kasutajate motivatsioon
ja pohjused rakenduse kasutamiseks. Sellest kirjeldusest kujunevad rakenduse persoonad
[24]. Persoona aitab tdpsemini identi tseerida rakenduse kasutajagruppe, kasutajate soovid
ja eesmargid.

Tabel 3. Rakenduse persoona Kadi

Nimi, sugu, amet, vanus| Kadi, naine, koduperenaine, vanus 37a, elab Tallinnas.
asukoht, iseloomustav kirjel-| Abielus, 2 last, enda vanaema hooldaja ja eestkostja. | Uks

dus lastest on nérgema tervisega ning tihti satub arsti judrde,
vajab erinevate ravimite tarvitamist.
Motivatsioon Iga pereliikme tervise lUlevaade on taiuslik, mis véimaldab

paremini ja digeaegselt jalgida ja markida terviseseisuindi
muutusi, saada arsti visiidist maksimaalselt kasu tanu de-
tailselt kogutud andmetele.

Ootused, vajadused, loot

tused Nii enda, kui ka perelikmete ja laste terviseandmed

on terviklikud ning kattesaadavad Uhest kohast, ilma
erinevatest tervishoiuasutustest andmed kiisimata;
Terviseseisundi muutusi on mugavam jalgida ja arsti
visiidid on palju kasulikumad.

Mured, probleemid, hirmud . . _ _ _
Isiklike terviseandmete osaliselt paiknemine |er-

inevates tervishoiuasutustes, jarelikult terviseinfo voib
vahepeal kaotsi minna, terviseseisundi pilt ei ole|ter-
viklik;

Terviseseisundi detailse llevaate puudumine;
Mdne tervishoiuasutuse susteemi rikke tottu voivad
kogutud terviseandmed kaduma minna.

Persoona Kadi jaoks on véaga oluline tema pere terviseseisund. Lisaks enda lastele, Kadi
hoolitseb ka eaka vanaema eest. Seega eriti antud olukorras Kadi jaoks on téhtis, et tema
ise saaks mugavalt ligipddsu vanaema terviseandmetele, saaks vanaema andmed arstiga
jagada ning jalgida terviseseisundi muutusi. Sama eesmark on Kadil ka laste puhul — nende
terviseseisudi detailne llevaade ja terviseandmete kattesaadavus.
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Tabel 4. Rakenduse persoona Kaspar

Nimi, sugu, amet, vanus, Kaspar, mees, tarkvaraarendaja, vanus 28a, elab Tartus.
asukoht, iseloomustav kirjel-| Suhtes, lapsi ei ole. Lisaks inimlikele p&hjustele olla terve

dus jmt, Kaspar on teadlik andmete ja andmete privaatsuse
tagamise tahtsusest.
Motivatsioon Olla terve ja elada tervislikumalt ja pikemalt, mis voibki

olla tagatud korrektse tervise eest hoolitsemisega ja tervise
probleemide digeaegse tuvastamisega.

Ootused, vajadused, loot

tused Enda tervise eest hoolitsemine;

Elustiili ja harjumuste parendamine;
Tervikliku tervise ajaloo koostamine.

Mured, probleemid, hirmud ) _ _ _ -
Piisavate terviseandmete puudumine elujooksul (eriti

vanuses 18 — 35a);
Andmete puudumise tbttu terviseseisundi tervikliku
pildi loomine ei 8nnestu;
Jarelikult, potentsiaalsed terviseprobleemid tulevikus
voivad olla tuvastatud hiljem, kui oleks vaja.

Persoona Kaspar jaoks on oluline hoolitseda enda tervise eest ning digeaegselt tuvastada
potentsiaalseid probleeme. Kaspar plaanib luua oma pere ja kasvatada lapsi, ning selleks
ta tahab olla terve, jalgida oma tervist regulaarselt.

3.2 Sulsteemi kasutusjuhud

K&esolevas peattkis kirjeldab autor peamised kasutusjuhud, mida on vdimalik labida
arendatud rakenduse praeguse etapi véimekuse raames.

KJO1 — Rakenduse pealehe avamine

Patsient avab enda seadmes rakenduse ning ndeb rakenduse pealehe terviseandmete kate-
gooriatega (Joonis 2).

Tegutseja(d)
 Patsient X
Eeltingimused
» Tegutseja seadmes peab olema installeeritud Bee s6lm
» Tegutseja on Patsient
» Tegutsejal peab olema peamine voti tema andmetele ligipddsemiseks
» Andmed on selle peamise votmega silisteemis salvestatud
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Jareltingimused
» Tegutseja naeb rakenduse pealehe terviseandmete kategooriatega
» Susteem on saanud FHIR ressursside kogumid DCAS vérgust
» Susteem on jaotanud FHIR ressursside kogumid kategooriatesse
Protsessi pohivoog
» Tegutseja avab rakenduse
» Tegutseja naeb terviseandmete kategooriad: Clinical Findings, Allergies, Med-
ical Condition History, Medical Prescriptions, Proposals, Referrals, Visits,
Lifestyle
» Susteem loeb tegutseja seadmes hoitud peamise votme vaartust
» Sisteem saadab andmete paringu DCAS slisteemi peamise votme vaartuse
jargi
» Susteem saab nimekirja FHIR ressursside kogumitest
» Susteem jaotab FHIR ressursside kogumid kategooriatesse
Alternatiivsed protsessivood
1. Alternatiiv 1. Vale peamine voti
» AL1 1. Susteem saadab andmete paringu DCAS siisteemi etteantud votme
jargi
» AL1 2. Susteem kuvab tegutsejale vastusena saadud tulemust
* AL1_ 3. Tegutseja ei nde oodatud andmed
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Joonis 2 Kasutusjuhu KJO1 jadadiagramm

KJO02 — Terviseandmete kategooria avamine

Patsient avab valitud kategooria ning naeb kategooria alla kuuluvad terviseandmete (FHIR
ressursside) kogumid (Joonis 3).

Tegutseja(d)
» Patsient X
Eeltingimused
» Tegutseja asub rakenduse pealehel
» Tegutseja néeb terviseandmed kategooriad: Clinical Findings, Allergies, Med-
ical Condition History, Medical Prescriptions, Proposals, Referrals, Visits,
Lifestyle
Jareltingimused
» Tegutseja néaeb pealehel valitud kategooria FHIR ressursside kogumid
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Protsessi pohivoog
» Tegutseja valib terviseandmete kategooria A
» Susteem kuvab selle kategooria alla kuuluvad FHIR ressursside kogumid
Alternatiivsed protsessivood
1. Alternatiiv 1. Andmed kategooria all puuduvad
* AL1 1. Susteem ei kuva midagi valitud kategooria all
* AL1 2. Tegutseja ei nde Uhtegi FHIR ressursside kogumit

Joonis 3.Kasutusjuhu KJO2 jadadiagramm

KJO3 - FHIR ressursside kogumi avamine

Patsient avab valitud terviseandmete kogumi ning naeb sinna kuuluvad eraldiseisvad
thikud (Uksikud FHIR ressurssid) (Joonis 4).

Tegutseja(d)
» Patsient X
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Eeltingimused
» Tegutseja on valinud Uhte terviseandmete kategooriatest: Clinical Findings, Al-
lergies, Medical Condition History, Medical Prescriptions, Proposals, Referrals,
Visits vai Lifestyle
» Tegutseja naeb pealehel valitud kategooria FHIR ressursside kogumid
Jareltingimused
» Tegutseja néeb valitud FHIR ressursside kogumi alla kuuluvad tksikud FHIR
ressurssid
« Uksikud FHIR ressurssid on Klikkitavad detailsema info kuvamiseks
Protsessi pdhivoog
» Tegutseja valib terviseandmete kogumi A
» Susteem kuvab selle kogumi kuuluvad FHIR ressursside thikud
Alternatiivsed protsessivood
1. Alternatiiv 1. Andmed kogumi sees puuduvad
* AL1 1. Susteem ei kuva midagi valitud kogumi sees
* AL1 2. Tegutseja ei nde Uhtegi FHIR ressurssi thikut

Joonis 4 Kasutusjuhu KJO3 jadadiagramm

KJO4 — FHIR ressursside kogumi thiku avamine
Patsient avab valitud terviseandmete FHIR ressurssi hiku ning naeb detailset kirjeldust

23



(Joonis 5).

Tegutseja(d)
 Patsient X
Eeltingimused
» Tegutseja naeb valitud FHIR ressursside kogumi alla kuuluvad Uksikud FHIR
ressurssid
+ Uksikud FHIR ressurssid on klikkitavad detailsema info kuvamiseks
Jareltingimused
» Tegutseja naeb valitud FHIR ressurssi Uihiku detailse info
Protsessi pdhivoog
» Tegutseja vajutab soovitud FHIR ressurssi Uhikule
» Susteem kuvab valitud FHIR ressurssi thikus sisalduva info
Alternatiivsed protsessivood
1. Alternatiiv 1. Info Uhiku sees puudub
* AL1 1. Susteem ei kuva detailset infot valitud FHIR ressurssi tihikus
* AL1 2. Tegutseja ei nae infot valitud FHIR ressurssi Uhiku sees

Joonis 5.Kasutusjuhu KJ04 jadadiagramm

KJO5 — Terviseandmete sisestamine Patsiendi rollis

Antud kasutusjuht keskendub konkreetselt elustiili ja -harjumuste andmete sisestamisele,
kuna ainult need andmed saab patsient iseseisvalt enda kohta sisestada. Andmete sises-
tamise tulemusena naeb patsient lisandunud terviseandmete thiku Elustiili kategooria all.
Ligipaasu peamist votit uuendatakse ja salvestatakse seadmesse (Joonis 6).
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Tegutseja(d)
» Patsient X
Eeltingimused
» Tegutseja asub rakenduse pealehel
» Bee sblmel on kehtiv postmark eRlostage Stamp
Jareltingimused
* Ligipd&su peamine vati on uuendatud ja salvestatud seadmesse
+ Sisestatud andmed on néhtavad Elustiili (Lifestyle) kategooria all
Protsessi pohivoog
» Tegutseja vajutab ,Add new health record“ nuppu
e Susteem suunab tegutsejat andmete sisestamise vaatele
» Tegutseja valib, millise kategooria andmed sisestada
» Tegutseja trikib tekstivalja sisse ndutud andmed
» Tegutseja vajutab ,,Save” nuppu
» Susteem valib FHIR ressurssi malli JSON kujul, mis vastab sisestatud andmete
tuubile
» SlUsteem moodustab andmetest JSON kujul FHIR ressurssi objekti
e Siusteem sisestab struktuuri tegutseja poolt saadud ressurssi vaartused
» Slsteem salvestab viide andmete eelmisele (ehk praegusele, enne salvestamist)
versioonile
» Slsteem salvestab andmete uue versiooni DCAS siisteemi
» Silsteem saab salvestamise paringu vastusena uuendatud andmete ligipa&su
peamise votme
» Susteem salvestab uue peamise votme seadmesse
» Susteem kuvab informatiivse sdnumi, et andmed on salvestatud
Alternatiivsed protsessivood
1. Alternatiiv 1. Tegutseja ei salvesta sisestatud andmed
* AL1 1. Tegutseja vajutab ,Cancel” nuppu ,Save” nuppu asemel
* AL1 2. Susteem paneb andmete sisestamise vaade kinni
2. Alternatiiv 2. S6lmel puudub kehtiv postmark
» AL2_ 1. Tegutseja vajutab ,Save" nuppu
» AL2_ 2. Susteem saadab andmete salvestamise paringu DCAS slsteemi
* AL2_ 3. Susteem saab paringu vastusena vea sdnumiga, et puudub post-
mark andmete salvestamiseks
* AL2_ 4. Susteem kuvab vastava veasbnumi kasutajale
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3.3 Peamine vati ja terviseandmete versioneerimine

Detsentraliseeritud sisu-adresseeritavas salvestusvérgus andmete komplekti muudatusi
kasitletakse kui taiesti uusi andmeversioone. Kaesoleva t66 raames valmis tehtud rak-
enduses sai arendatud andmete komplekti versioneerimine.

Andmete komplekti versioneerimise loogika seisneb selles, et iga andmete komplekti
muudatusega saab rakendus DCAS siisteemist vastusena uue ligipaasuafénerece.

Peamise vOtme vaartus uuendatakse saadud uue ligipd&su votme vaartuse vastu. Andmete
komplekti kilge lisatakse viide eelmisele andmete komplekti versioonile. Joonisel 7
naidatakse, kuidas ja millises loogilises jarjekorras toimub andmete komplekti eelmise
versiooni maaramine ning uuendatud peamise votme vaartuse kattesaamine.

Joonis 7. Andmete komplekti uuendamine ja peamise votme vaartuse uuendamine

Single Owner Chunks

Single Owner Chunkhk the omaniku andmetikk on Swarm detsentraliseeritud sisu-
adresseeritavas salvestusvorgus spetsiaalne andmedhik, mille saab salvestada ja millele
paaseb ligi ainult selle omanik. Omani&gwnen on SOC looja ning SOC loomisel
kripteerib andmetikki oma Ethereum'i privaatvétmega. [25].

Viktor Trébn oma raamatus "The Book of Swarm" detailselt kirjeldab Single Owner Chunk
loogika pdhim@&tteid ja tehnilise teostatavuse detaile [26].
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LOputdo raames autor katse@sgle Owner Chunkmplementeerimise véimaluse oma
rakenduses. Implementeerimine on arendatud eraldi Git haru peal [27].

3.4 Isiklike terviseandmete hoidmine ja kasutamine

Kaesoleva t66 raames tehtud rakendus vBimaldab salvestada andmed sisteemi JSON
formaadis vastavalt FHIR standardile. Selleks kasutatakse Bee API nie@®d /bzz

[28]. Andmete vaatamiseks kasutatakse Bee APl meBted /bzz/reference [29],

mis tagastab andmete struktuuri, mis oli varem salvestatud Swarm vorgustikku.

Joonis 8.POST /bzz ja GET /bzz/{reference} paringud Bee API's

Joonisel 8 diagrammil naidatakse, kuidas vasta?&d&Tja GET paringute saatmine
Swarm vorgustikku toimub Bee API kaudu. Detailsemad kasutusjuhud konkreetsete
andmete komplektidega on kirjeldatud alapeattikis 3.2.

JSON formaat oli valitud antud t66 raames mugavuse eesmargil selleks, et valideerida
andmete sisu korrektsust ka ilma vahekihilist rakendust kasutamata. Swarm sdlmede funkt-
sionaalsus pakub ka andmete tikkide [30] ja andmete baite [31] tleslaadimist. Tukeldatud
ja/voi baitide kujul lahenemine vahendab andmete mahtu ning jarelikult véahendab ka koor-
must kogu susteemile. Andmed on hoitud ajaloona ning andmete komplekt uuendatakse
tervikuna, kui toimub uute andmete lisamine. Peamine voti andmete komplektile viidab
komplekti vimasele versioonile, ning uuendatakse ja salvestatakse uuesti koos andmete
komplekti uuendamisega. Kehtival andmete komplekti versioonil on olemas ka viide
eelmisele versioonile.
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Andmetele ligipddsu mehhanism ja turvalisus

Andmetele ligipdasemiseks on vaja unikaalset votit (peamine voti, pdhivoti), mis vastab
konkreetsetele andmete segmentidele. Terviseandmete omaniku puhul on peamine voti
seotud tema enda andmete komplektiga. Tulevastes arenduse etappides peamine vo6ti on
hoitud terviseandmete omaniku isiklikus seadmes riistvara tasemel krupteeritud kujul.
Praeguses arenduse etapis peamise votme vaartus salvestatakse rakenduses. Peamine

vOti vBimaldab juurdepaasu andmete struktuurile, kuid mitte kdikidele andmetele korraga
(Joonis 9).

Joonis 9. Andmete komplekti ligipddsemine peamise votmega

Andmete komplekti sees vdivad olla tdiendavad alamosad (nt haigusloo erinevad osad,
rontgenipildid, retseptid), millel on eraldi vétmed. Nendele alamosadele viitavad teistes
andmete tukkides hoitud votmed. Need struktuuri sisemised votmed véimaldavad juurde-

paasu ainult maaratud andmete komplekti alamosale, kuid mitte tervele terviseandmete
omaniku andmete komplektile (Joonis 10).
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Joonis 10 Andmete komplekti alamosad votmetega

3.5 DICOM pildiandmed

DICOM pildiandmed on rahvusvaheline standard, mis oli valja to6tatud selleks, et voimal-
dada meditsiiniliste kujutiste ja nendega seotud metaandmete Uhtset salvestamist, edas-
tamist ja tootlemist [8]. See standard maaratleb nii faili struktuuri kui ka suhtlusprotokolli
erinevate meditsiiniliste stisteemide vahel, nagu naiteks pildistamisseadmed (nt MR, CT,
rontgeniaparaadid), haiglainfostisteemid ja -t66jaamad.

DICOM failid ei koosne ainult pildiandmetest, vaid faili koosseisu kuuluvad ka metaandmed,
mis sisaldavad tehtud uuringuga seotud informatsiooni. Naiteks, uuringu Uksikasjad (ku-
upaeyv, seade, parameetrid), anatoomiline piirkond, viited varasematele uuringutele ja muu
Kliiniliselt oluline info. Selline terviklik andmete komplekt véimaldab tervishoiuteenuse
osutajatel ja meditsiini valdkonna tarkvaraststeemidel andmeid automaatselt td6delda
standardiseeritud kujul [32].

DICOM formaadis kasutatakse eristruktuuri, mis koosneb kahest osast: paise ja pildi sisu.
Paise, eade) sisaldab metaandmeid. Pildi siquiXel datg sisaldab pildi pikslite andmed

(vt Joonis 11). lga andmeelement on kodeeritudagavaluepaaridenaGroup, Element

See muudab DICOM andmed masinloetavaks ja samas paindlikuks erinevate tootjate
seadmete vahelisel suhtlusel [33] tdnu standardiseeritud formaadile. Naiteks, voib DICOM
paises olla kirje (0010,0010) — Patient's Name, mis sisaldab patsiendi nime informatsiooni,
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voi (0008,0060) — Modality, mis mé&éarab kujutise tadbi (nt "MR" voi "CT").

Joonis 11 DICOM faili struktuur

Kuna DICOM on spetsialiseeritud formaat, siis ei saa DICOM formaadis faile avada
tavalise pilditootlustarkvara abil nagu JPEG v6i PNG formaadi pildiandmete korral. DI-
COM pildiandmete faili avamiseks on vaja DICOM formaati toetavaid to0riistu. Selleks
on naiteks online-t6oriist DICOM Viewer [34], mis oli kasutatud k&esoleva t66 raames.

LOputdo raames oli vajalik veenduda, et detsentraliseeritud sisu-adresseeritavast salves-
tusvorgust tagasi saadud ja kokku pandud faili sisu jadb korrektseks ning ei ole andmete
salvestamise ja tagasi parimise kaigus rikutud. Selleks oli kasutatud online-t66riist DICOM
Viewer [34]. Tagasi saadud DICOM faili terviklikkuse ja korrektsuse valideerimiseks olid
vorreldud omavahel esialgse DICOM pildiandmete faili sisu ja selle faili taastatud variant.
DICOM faili taastatud variant oli saadud tagasi detsentraliseeritud sisu-adresseeritavast
salvestusvorgust. Vordlemiseks on lisatud ekraanitbmmised esialgsest DICOM pildi
vaatest (Lisa 3) ja selle taastatud variandist, mis oli avatud parast detsentraliseeritud
sisu-adresseeritavast salvestusvorgust faili tagasi kokkupanemist (Lisa 4).

DICOM pildiandmete salvestamine

DICOM pildiandmete Uleslaadimiseks on vaja meedia fail enne konverteerida baitide
massiiviks ning salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus baitide
kujul. Selleks kasutatakse Bee APl meeR@ST /bytes [31]. Pildiandmete kéatte-
saamiseks baitide kujul kasutatakse Bee APl me&iad /bytes/reference [35].
Edaspidi baite on vdimalik konverteerida tagakimlaiendusega failiks.
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Joonis 12POST /bytes ja GET /bytes/{reference} paringud Bee API's

Joonis 12 diagrammil naidatakse, kuidas vastakR@&Tja GETparingute saatmine Swarm
vorgustikku toimub Bee API kaudu. Detailsem DICOM pildiga seotud andmete komplekti
loomise kirjeldus on allpool koos Joonis 13 diagrammiga.

DICOM pildi seos uuringu andmetega

DICOM pilt on FHIR ressursside struktuuris osa andmete komplektist, milles on omavahel
seotud FHIR ressurssid:

ImagingStudy - sisaldab informatsioomnéta-datgja viiteid DICOM piltidele;
Observation - arsti poolne kirjeldus patsiendi seisundist, millele on lisatud DICOM
pilt;

DiagnosticReport - uuringu informatsiooni ja andmete kokku vétmiseks, viidab
seotud ImagingStudy ja Observation ressurssidele.
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Joonis 13. Jadadiagramm uuringu ressurssi loomise protsessist koos DICOM faili
uleslaadimisega

Joonis 13 kirjeldab uuringu andmete komplekti loomise protsessi, mis sisaldab DICOM
pildiandmeid. Andmete komplekti loomiseks on vaja:

1. salvestada DICOM pilt detsentraliseeritud sisu-adresseeritavas salvestusvorgus,

2. luua ja salvestada kolm FHIR ressurssi: ImaginStudy DICOM pildile viitamiseks,
Observation arsti poolsete markuste hoidmiseks, DiagnosticReport tehtud uuringu
andmete kokku viitamiseks.

Uuringu andmete koos DICOM pildiandmetega loomise protsessi saab jagada neljaks osaks.
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Iga sammu tulemusena andmed on salvestatud detsentraliseeritud sisu-adresseeritavas
salvestusvorgus. Salvestatud andmetest moodustatakse viide ehk voti andmettikile.

Samm 1 - DICOM faili salvestamine
Kdigepealt, detsentraliseeritud sisu-adresseeritavas salvestusvfrgus salvestatakse DICOM
fail, mis on seotud tehtud uuringuga. Joonisel 14 naidatakse, kuidas DICOM falili lisatakse

susteemi rakenduse kaudu, rakenduse sees failist luuakse baitide massiiv ning andmed
baitide kujul saadetakd@OST /bytes paringuga DCAS susteemi.

Joonis 14DICOM faili salvestamine DCAS siisteemis baitide kujul

Samm 2 - ImagingStudy FHIR ressurssi loomine
Jargmise sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus ImagingStudy FHIR ressurss, mille kiilge enne salves-

tamist on lisatud varem DCAS stisteemis salvestatud DICOM faili viide (vt Joonis 15).
ImagingStudy FHIR ressurssi detailne sisu on kirjeldatud Lisas 5.

Joonis 15ImagingStudy FHIR ressurssi salvestamine DCAS sisteemis
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Samm 3 - Observation FHIR ressurssi loomine

Jargmise sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus Observation FHIR ressurss, mille kiilge enne salvestamist
on lisatud varem DCAS slisteemis salvestatud ImagingStudy ressurssi viide (vt Joonis 16).
Observation FHIR ressurssi detailne sisu on kirjeldatud Lisas 6.

Joonis 16 Observation FHIR ressurssi salvestamine DCAS slsteemis

Samm 4 - DiagnosticReport FHIR ressurssi loomine

Viimase sammuna luuakse programmaatiliselt ning salvestatakse detsentraliseeritud sisu-
adresseeritavas salvestusvorgus DiagnosticReport FHIR ressurss, mille killge enne salves-
tamist on lisatud varem DCAS suisteemis salvestatud Observation ja ImagingStudy FHIR

ressursside viited (vt Joonis 17). DiagnosticReport FHIR ressurssi detailne sisu on kirjel-
datud Lisas 7.

Joonis 17 DiagnosticReport FHIR ressurssi salvestamine DCAS slsteemis
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3.6 FHIR ressursside kategoriseerimine

Kaesoleva to6 Uheks valjundiks on néaidata, et pakutud stisteem v8imaldab tagada kasu-
tajatele tuttava keskkonda. Isiklikud terviseandmed on hoitud stisteemis FHIR standardi
kujul, seetbttu FHIR ressursside tllpe kategoriseerimiseks kasutas autor ressursside funkt-
sionaalsete eesmarkide juhendit [36].

Tabel 5. FHIR ressursside kategoriseerimine

Kategooria (eng) Kategooria (est) FHIR ressurss(id)
Clinical Findings Analiiside ja uuringute tulemusedDbservation, DiagnosticRe-
port, ImagingStudy
Allergies Allergiad Allergylntolerance
Medical Condition History Terviseseisundi ajalugu Condition, FamilyMember
Condition
Medical Prescriptions Retseptid MedicationAdministration,

MedicationState, Medication
Request, Medication

Proposals Soovitused NutritionOrder, SupplyRe-
quest
Referrals Saatekirjad ServiceRequest
Visits Vastuvotud Encounter
Lifestyle Elustiil Observation

Allpool toob autor vélja iga kategooria kasutusjuhu detailsema kirjelduse koos Andmevaa-
turi [37] ekvivalentse vaate naidetega. Naidetena toodud Andmevaatudi vaaded on véetud
Andmevaaturi kasutusjuhendist [38],

4.

5.

. Analliiside ja uuringute tulemused laboratooriumis tehtud uuringute tulemused

(nt vere- ja uriiniproovid), fuusilise tervisekontrolli tulemused, elutdhtsad tunnused
(nt vererdhk, kehatemperatuur jne). Andmevaaturi naide - "Uuringud” vaade ja/voi
"Antropomeetrilised néitajad" vaade.

. Allergiad: patsiendil esinevad toidu- ja/vdi ravimiallergiad. Andmevaaturi naide -

"Kdrvaltoimed ja allergiad” vaade.

. Terviseseisundi ajalugu patsiendi elu jooksul kogutud siimptomid ja diagnoosid (nt

diabeet, sidame probleemid) k.a. pereliikmete terviseseisundi ajalugu. Andmevaa-
turi ndide - "Diagnoosid” vaade ja/vdi "Patsiendiinfo” vaates "Riski- ja ohutegurid"”
plokk.

Retseptid patsiendile m&&ratud ravimid ja tarbimise juhendid. Andmevaaturi naide

- "Retseptid” vaade.

Soovitused arsti poolt maaratud toitumise soovitused, vajalikud abiseadmed (nt
ratastool).

. Saatekirjad: saatekirjad eriarsti vastuvétule registreerimiseks.
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7. Vastuvotud: toimunud vastuvotude kokkuvotted. Andmevaaturi ndide - "Avavaade”
vaates "Ajatelg" ja/vdi "Patsiendiinfo” vaates "Broneeringud" plokk.

8. Elustiil: FHIR Observation ressurssi koodigacial-historyja activity kirjed. social-
historykoodiga kirjed kirjeldavad patsiendi elukeskkonda ja -harjumusi, mis vdivad
mojutada tervist (nt suitsetamine, alkoholi tarbimiretivity koodiga kirjed kirjel-
davad patsiendi elustiili ja aktiivsust (nt liikumine, toitumine). Andmevaaturi naide -
"Patsiendiinfo” vaates "Elustiili andmed" plokk.

3.7 Susteemi tehniline kirjeldus
PoC rakenduse repositoorium: https://gitlab.cs.ttu.ee/litunt/medical-data-app

Pakutud tehniline lahendus koosneb mitte ainult rakendusest. Tegemist on slisteemiga,
milles rakendus omab kasutajaliidese rolli kasutaja ja stisteemi interaktsiooni vdimal-
damiseks, tegeleb andmete todtlemise ja konverteerimisega ning pakub API-d detsen-
traliseeritud sisu-adresseeritava salvestusvorguga integreerimiseks. Rakendus tagab
andmete kuvamise ja sisestamise vOimalust ning ligipaasu detsentraliseeritud sisu-
adresseeritava salvestusvorku.

Rakendus ja kasutajaliides

Selleks, et voimaldada rakendusel to6tada erinevatel seadmetel ikskoik millise operatsioon-
ististeemi peal (Windows, Linux, iOS, macOS), oli valitud C# programmeerimiskeeles
pdhinev raamistik MAUI [11]. V&rreldes teiste raamistikutega, MAUI peamine eelis on C#
programmeerimiskeel. Eestis enamus meditsiinivaldkonna rakendusi on loodud kasutades
kas Java vOi C# programmeerimiskeelt. Seega sellisel juhul on lihntsam leida spetsialiste,
kes saaksid arendada ja hooldada uut rakendust. C# programmeerimiskeele jaoks on
olemas tdhus$iL7 teek, mis vdimaldab lugeda ja koostada FHIR kirjed ning kasutada
FHIR ressursse objektidena programmis. Lisaks, on olemas teek nfoydgamDICOM

failide lugemiseks ja kuvamiseks.

Swarm ja Bee sGIm

Detsentraliseeritud sisu-adresseeritava salvestusvorguna sai valitud Swarm vork [13]. Selle
eelised teise detsentraliseeritud vorkude Ule said p6hjalikult selgitatud alapeatiikis 2.3 -
Ethereum Swarm.

Swarm vorgus osalemiseks kasutajal on vaja paigaldada Bee s6lme [22] enda masinasse.
Bee sb6lme Uhendatakse detsentraliseeritud vorgu teiste sélmedega. SAIm ei ole isikus-
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tatud ega konkreetse kasutajaga seotud. Bee sdlme olemasolu masinas tagab ligipdasu
detsentraliseeritud sisu-adresseeritava salvestusvorku. Kasutaja vaatenurgast ei ole vahet,
millise s6lme pealt toimub interaktsioon Swarm detsentraliseeritud sisu-adresseeritava
salvestusvorguga. Swarm vorgustikku ligipddsemiseks peab kasutajal olema enda isiklik
privaatne peamine voti, mis tagab ligipdasu enda ja ainult enda andmete komplektile
(Joonis 18).

Joonis 18Kasutaja interaktsioon rakenduse ja Bee s6lmega

Andmete salvestamiseks Swarm vorgus peab olema Bee s6lme peal kehtiv postmark ehk
Postage StampAndmete Uleslaadimisel postmark "kinnitatakse" iga andmettkki kilge.
Postmargi eluigalqatch TTD mé&éarab, kui oluline on antud andmetikki sailimine ning kui
pikalt peab antud andmetiikk olema siisteemis sailinud. Postmargi kasutamine tagab Swarm
salvestusruumi kasutamise voimalust. Kui Postmargi kehtivusaeg on I16ppenud, I16peb ka
sb6lme jaoks kohustus andmetukki sailimiseks ning andmetukk kustutatakse siisteemist ara
[39]. Tegemist orGarbage Collectoprotsessi he osaga.

3.8 Silsteemi arhitektuur
Susteem tervikuna koosneb kolmest osast:

1. detsentraliseeritud sisu-adresseeritav salvestusvork (DCASkus andmed on
hoitud;
2. s0lm, mis on tegelikult osa detsentraliseeritud susteemist ja paikneb kasutaja
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seadmes;

3. rakendus, mis pakub kasutajaliidest ja vajalikku funktsionaalsust andmete t66tlemiseks
selleks, et andmed salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus
ning parida andmed DCAS vorgust tagasi.

Joonis 19Kogu susteemi (rakendus + DCAS) arhitektuur

Joonisel 19 naidatakse suisteemi arhitektuuri komponentide vahelised seosed - kasutaja
interaktsioon kogu siisteemiga tema seadme kaudu. Seadmesse on installeeritud Bee sdlm,
mis tagab ligipaasu DCAS sisteemi. Kasutaja ja detsentraliseeritud sisu-adresseeritava
susteemi vaheline interaktsioon toimub rakenduse kaudu.

Joonisel 19 néidatakse, et kasutajal ei ole otseset interaktsiooni detsentraliseeritud sus-
teemiga, kdik toimingud toimuvad vahekihilise rakenduse kaudu.
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Joonis 20SUsteemi detsentraliseerimise printsiibi illustreerimine

Detsentraliseeritud sisu-adresseeritavas salvestusvorgus osalemine eeldab Bee sdlme ole-
masolu seadmes. Jarelikult, Bee sGlme ja rakenduse seost vOib kirjeldada selliselt, et
seade koos sinna installeeritud rakendusega on ks terviklik osa detsentraliseeritud sisu-
adresseeritavast susteemist, mis tagab nii ligipadasu DCAS sisteemi (Bee sdlm), kui ka
voimaldab DCAS sisteemis hoitud andmetega interaktsiooni ja andmete t66tlemist (rak-
endus). See on illustreeritud Joonisel 20. Joonisel 20 selgitatakse, et seade ja rakendus mitte
ei kasuta DCAS stisteemi, vaid moodustavad detsentraliseeritud sisu-adresseeritava salves-
tusvorgu instantsi. Detsentraliseeritud sisu-adresseeritavas salvestusvorgus osalemiseks
ei ole oluline, mille seadme kaudu uritab kasutaja ligipaasu saada. Oluline on see, et
seadmesse on installeeritud Bee s6lm - see juba tagab ligipddsu DCAS susteemi. Jarelikult
see tahendab seda, et detsentraliseeritud sisu-adresseeritava salvestusvorku ligip&és on
olemas sellest seadmest, millele on Bee s6lm installeeritud.
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Bee sdlm siisteemi arhitektuuris

Kasutaja seadmes Bee sdlme instantsi installeerimine ja kdivitamine tagab ligipdasu detsen-
traliseeritud sisu-adresseeritava salvestusvorku. Kuigi Bee s6lm on installeeritud kasutaja
seadmes, sdlm ise on osa detsentraliseeritud stisteemist (Swarm). Bee s6lme t66 pohimdtete
detailne kirjeldus on alapeatikis 3.7 (Bee sdlm).

DCAS susteemi arhitektuuris

Detsentraliseeritud sisu-adresseeritav salvestusvork omab kirjeldatud stisteemis andmete
detsentraliseeritud salvestusruumi rolli. Detsentraliseeritud sisu-adresseeritava salves-
tusvorgu t66 pohimotted, k.a. andmete hoidmine ja kiisimine on kirjeldatud alapeatikkides
2.2, 2.3 (Ethereum Swarm) ja 3.4 (Andmetele ligipaasu mehhanism ja turvalisus).

Rakendus siisteemi arhitektuuris

Rakendus on siisteemi keskne komponent, mis thendab kasutajaliidese, andmete valideer-
imise, serialiseerimise ning FHIR-andmevormingute halduse. Selle eesméark on véimaldada
nii IBppkasutajatele kui ka stiisteemidele andmetega opereerimist. Andmetega opereerimine
peab olema paindlik, reeglipdhine ja standardipbhine. Rakenduse vdimekus kasutada
mitmeid FHIR-formaate annab sellele tugeva eelise erinevate sidus- ja partnerplatvormide
integreerimisel ning vbimaldab rohkem variante ja valikuid I6pliku andmete vormingu
otsustamisel.

Detailselt on rakenduse funktsionaalsus kirjeldatud alapeatikis 3.9.

3.9 Rakenduse struktuur ja disain

Rakenduse roll stisteemis on andmetdétlus ja kasutajaliides ehk sisteemi ja kasutaja
vahelise interaktsiooni tagamine. Rakendus taidab kirjeldatud stisteemis mitu funktsiooni:

kasutajaliidese vormistamine,

kasutaja poolt sisestatud andmete valideerimine ja té6tlemine,
DCAS susteemist saadud andmete mappimine,
FHIR-andmevormingute haldamine ja konverteerimine.

Kasutajaliides

Rakendus pakub kasutajale interaktiivset kasutajaliidest. Kasutajaliidese kaudu saab:
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terviseandmed sisestada,
varem salvestatud andmed vaadata.

Kasutajaliidese kaudu néeb kasutaja alapeatikis 3.6 kirjeldatud FHIR terviseandmete
kategooriad. Valitud kategooriale klikkides naeb kasutaja valitud kategooria alla kuu-
luvad terviseandmed, mis olid varem sisestatud ning kuuluvad kasutaja terviseandmete
komplekti.

Joonis 21 on ekraanitdmmis rakenduse pealehelt. Pealehele jduab kasutaja siis, kui:

on sisenenud rakendusse terviseandmete peamise votmega voi
on valinud uue terviseandmete struktuuri loomist.

Joonis 21 Rakenduse pealehe vaade

Punkt nr 1: Esimese olukorra puhul (kasutaja on rakendusse sisenenud peamise vétmega)
naeb kasutaja pealehel selle sama peamise votme vaartust. Teise olukorra puhul (kasutaja
on valinud uue terviseandmete struktuuri loomist) ndeb kasutaja pealehel tiihja andmete
komplekti peamist votit. Tuhja andmete komplekti peamine voti on kattesaadav siis, kui
rakendus salvestab DCAS susteemis tuhja pohistruktuuri ning saab DCAS susteemist
paringu vastuseks viidet. Peamise votme kuvamine oli rakenduses arendatud praeguses
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etapis testimise mugavuse tagamiseks.

Punkt nr 2: Nupp uue terviseandmete kirje loomiseks. Suunab kasutajat terviseandmete
lisamise kategooria valimise lehele. Vajutades "Add new health record” nupule, suunatakse
kasutajat terviseandmete sisestamise kategooria valimise vaatele. Terviseandmete sises-
tamiseks valib kasutaja soovitud kategooriat. Kui kategoorial on ka alamkategooriaid,
siis suunatakse kasutajat alamkategooriate valimise vaatele (vt Lisa 15). Vastavalt valitud
(alam)kategooriale avaneb vaade vajalikke sisendvéaljadega (Joonis 22).

Joonis 22 Rakenduses terviseandmete sisestamise vaade

Rakenduse kaudu sisestatud terviseandmed edastatakse andmetdotlusmoodulisse. And-
metdotlusmoodul vastutab sisestatud terviseandmete valideerimise, konverteerimise ja
sobivaks kujuks vormistamise eest.

Punkt nr 3: FHIR terviseandmete kategooriad. Kategoriseerimine on detailselt esitatud
alapeatuikis 3.6. Terviseandmete vaatamiseks valib kasutaja kategooriat. Valitud kategooria
all kuvatakse kategooria alla koondatud terviseandmete viidete indeks(id). Indeksi sisse on
peidetud nimekiri terviseandmete FHIR ressursside viidetest. Jargmise vaatena kuvatakse
kasutajale nimekiri FHIR ressurssidest [ihendatud kujul (vt Lisa 16).

Terviseandmete sisestamiseks vaadete genereerimine

Vaated terviseandmete sisestamiseks genereeritakse rakenduses diinaamiliselt. Dinaami-
line kujundamine @ynamic renderiny uldistamine §enerig ning factoryon antud juhul

valitud koodi disaini mustrid. Eelnimetatud koodi disaini valikud olid tehtud jargmistel

pdhjustel:

Praegu on olemas 8 FHIR terviseandmete kategooriat, igas kategoorias on vahemalt
1 andmete tltp olemas (nt vererdhk, sidamel6ogi sagedus). Jarelikult, ilma koodi
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struktuuri tGldistamata peab projektis olema eraldiseisev vaade iga kategooria alla
kuuluva FHIR andmete tlubi jaoks;

Juhul, kui rakenduse kujundus peaks muutma, mitme vaate puhul peab muudatused
tegema koikides vaadetes. Dunaamiliselt ehk koodi abil genereeritud kujundusega
selliseid muudatusi tegema ei pea;

FHIR terviseandmete sisendvéljad on kdikide andmete tltpide puhul kujunduse
poolest samad. Erinevad vdivad olla vaid, naiteks, sisendvalja pealglagaholder
Monikord sdltuvalt andmetidbist vdib valida ka teistsuguse sisendvélja taubi (nt
tekstivali, numbrivali jne). Sellise l&htellesande puhul oli maistlik vagidaeric
lAhenemist.

Terviseandmete sisestamise vaate kujundus p6hineb valitud kategoorial. Vaate kujun-
damine initsialiseeritakse terviseandmete sisestamise vaate valimise hetkel (vt Lisa 8).
Terviseandmete sisestamise vaate ehitamine toimub kldeaithDataViewFactoryvt

Lisa 9). KlassisHealthDataViewFactoryehitatakse terviseandmete sisestamise vaade
(HealthDataView vajalikke parameetrite ja kon guratsioonidega vastavalt etteantud kat-
egooriale. Kui rakenduses tekib vajadus vbimaldada sisestada teistest kategooriatest ja
thdpidest terviseandmed, siis selle jaoks tuleb taien#keddthDataViewFactorklassi

uue kategooriaga ja selle kujundusele vajalikke parameetritega.

Andmetddtlus ja konverteerimine

Sisestatud terviseandmete kéattesaamise implementeerimine on kujundatud Lisas 10.

Samm 1 Kasutajaliideses kuvatakse varem dinaamiliselt genereeritud andmete sises-
tamise vaade. Selle vaate kaudu sisestab kasutaja terviseandmed. Andmed on edastatud
edasi rakendusse.

Samm 2 Valitakse vastavalt terviseandmete tlubile andmete t66tlemise protsessor. Prot-
sessori valik tehakse vastaval terviseandmete tiubile (nt vererdhk, sammud, stidamel66gi
sagedus jne). Kasutaja poolt sisestatud vaartused suunatakse edasi andmete to6tlemiseks
ja serialiseerimiseks valitud protsessorisse.

Samm 3 Terviseandmete to6tlemise ja serialiseerimise tulemuseks on FHIR ressurss, mis
JSON formaadis saadetakse edasi salvestamiseks.

Terviseandmete to6tlemise ja serialiseerimise protsessor valfaksary Method40] dis-
ainimustri jargi vastavalt etteantud terviseandmete tidbile (vt Lisa 11). Iga terviseandmete

protsessor (naiteks, sidamelddgi sageduse andmete protsesstaagtikateDataPro-
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cessoy vt Lisa 12) implementeerib protsessori liidese (vt Lisa 13). Uldistatud liidese
implementeerimine aitab sailida Ghtset stiili ja struktuuri.

FHIR ressursside mallid on hoitud rakenduses ettaldiplatefailidena. Iga FHIR ter-
viseandmete tilbi jaoks on oma malli fail. Mall koosneb FHIR struktuurist ning sisaldab
ressurssi kirjeldatavaid andmeid. Mallist voetud struktuur tdiendatakse sisestatud tervise-
andmete vaartustega. Saadud struktuurist ehitatakse 16plik FHIR ressurss.

Kirjeldatud andmete konverteerimine ja serialiseerimine toimub FHIR JSON formaadis.
FHIR Turtle ehk RDF formaadis andmete t66tlemise prototitp on arendatud eraldi Git
harus [41] klassighirRdfParserning selle kasutamine on implementeeritud klassis
FhirRdfMapper

Mitme FHIR-andmeformaadi tugi

Rakendusel on véimekus té6tada erinevate FHIR-serialiseerimise vormingutega, sealhul-
gas:

FHIR JSON — enim kasutatav formaat REST API-de puhul; masinloetav ja hasti
dokumenteeritud. Kasutatakse kaesoleva t66 raames andmetega opereerimisel;
FHIR Turtle (TTL) — RDF-p6hine formaat, mis sobib hasti semantilise veebi ja
ontoloogiap6hise andmet6étiusega.

Tanu mitmekdulgsele formaaditoele rakendust on voimalik igal hetkel kohandada vastavalt
muutuvatele nBuetele, kuna praegusel hetkel terviseandmete vorming ei ole veel 16plikult
valitud.

Lisaks, 16putdd kaigus oli uuritud FHIR Shorthand formaadi implementeerimise vGimalus.
FHIR Shorthand (FSH) on domeenispetsii line keel, mida kasutatakse FHIR-pro ilide
loomiseks. Vorreldes FHIR JSON formaadiga, FSH formaadi jaoks ei ole olemas C#
programmeerimiskeeles sobivat teeki. FHIR Shorthand formaadi td6tlemiseks on olemas
SUSHI(FSH JSON) jaGoFSH(JSON FSH) teegid, mis on arendatud JavaScript

ja TypeScript keeltes. Seega oleks vBimalik arendada eraldiseisvat Node.js mikroteenust,
mille abil saaks FSH-failidest genereerida vastavaid JSON-struktuure ja vastupidi. SUSHI
[42] ja GOFSH [43] teekide t66vdimekust on vdimalik valideeriglaonling[44] tddriista

abil.

45



3.10 Terviseandmete kasitlemine rakenduses

Tekstikujuliste terviseandmete struktuur

Kaesoleva I6putdo raames arendatud rakenduse jaoks FHIR andmetega opereerimiseks
oli valitud JSON formaat. Struktuuri representeerimiseks rakenduses koodi sees on kaks
klassi: FhirMainStructja FhirResource FhirMainStructkasutatakse terviseandmete kdige
peamise struktuuri esitamiseks. NimelghirResourcenstantsidest peamises struktuuris
sisaldab nimekirja FHIR terviseandmete kategooriatest (Joonis 23). Esitatud FHIR tervise-
andmete kategooriad on need kategooriad, mis peegeldavad FHIR ressursside jaotamist
terviseandmete kategooriateks (vt 3.6). Praeguses arekdnuse aenduse etapis nimekiri ter-
viseandmete kategooriatest luuakse automaatselt koos esialgse andmekomplekti struktuuri
loomisega. Esialgse andmekomplekti struktuuri antud juhul esitatethkis®lainStruct

klassi abil.

Joonis 23 FHIR terviseandmete mudelid rakenduses

FhirResourcduubi instantsid voivad olla esitatud nii Uksikute, kui ka mitmete andmete
osadena. JSON formaadis see tdhendab vastavalt kas Uksikut JSON andmetiikki voi JSON
Array ehk JSON nimekirjana representeeritud andmettkki.

Tekstikujuliste terviseandmete laadimine DCAS slisteemist
Terviseandmed DCAS slisteemist laetakse osadena vastavalt vajadusele. Osaliselt andmete

laadimise printsiibina sai valitudoad on Demandhk vajadusp&hine laadimine voi
Lazy Loading45]. Andmete vajaduspdhine laadimine vBimaldab hajutada ja vahendada
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teatud ajahetkel andmete laadimise koormust ning valtida ebavajalikku ligipd&su tervele
terviseandmete komplektile iheaegselt.

Kategooria valimiseFhirMainStructstruktuurist votab programm rasivaartuse formaadis
viidet (nextvaartust) jargmisele andmete osale. Jargmine andmetiikk on nirRbkiRe-
sourceinstantsidest, mis kuuluvad valitud kategooria alla (Joonis 24). Need instantsid on
terviseandmete indeksid, mis representeerivad terviseandmete alamkategooriate nimekirju.
Joonisel 24 on naitena valitud nimekiri Observation tutbi FHIR ressurssidest ehk alamkat-
egooriatest. Tapsemalt FHIR ressursside kategoriseerimine on kirjeldatud alapeattkis 3.6.
Programm votab kasutaja poolt valitud FHIR terviseandmete kategoexiardartuse
("OO0O0O0..." ). Vaartus kasutatak€BET /bzz paringus viite (eferencg vaartusena (vt

3.4). Programm teeb paringu DCAS sisteemi. DCAS slisteemist saadud vastusest laetakse
nimekiri alamkategooriatest. Valitud alamkategooriad kuuluvad konkreetselt valitud Obser-
vation tldbi FHIR ressursside alla (vt 3.6). Joonisel 24 on naitena toGhinidal Findings

ja Activity alamkategooriad. Laetud alamkategooriad kuvatakse rakenduse kasutajaliideses.
Edaspidi andmete laadimine toimub samamoodi vajaduspdhiselt. Kasutaja ise algatab
andmete laadimise protsessi valides soovitud terviseandmete kirje selle sisu kuvamiseks
vOi terviseandmete kategooriate navigeerimise jatkamiseks.

Joonis 24 FHIR terviseandmete soltuvuste mudel

Joonisel 25 naidatakse jargmised sammud peale alamkategooria valimist. Programm votab
kasutaja poolt valitud FHIR terviseandmete alamkategowidvaartuse (O111..." ).
Vaartus kasutatak$8ET /bzz paringus viite (eference vaartusena (vt 3.4). Programm

teeb paringu DCAS stisteemi. DCAS sisteemist saadud vastusest laetakse nimekiri valitud
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alamkategooriasse kuuluvatest FHIR ressursside viidetest. Terviseandmete alamkategoo-
riasse kuuluvad FHIR ressursside viited esitatakse kasutajaliideses kui terviseandmete
pealkirju. Antud hetkel need andmed ei ole veel taielikult laetud FHIR ressursside andmed.
Selleks, et laadida tervikliku FHIR ressurssi, valitakse soovitud terviseandmete Kkirje
luhendatud representatsioon. FHIR ressurssi lUhendatud representatsioon sisaldab viidet
terviklikule FHIR ressurssi sisule onmextvaartuses'@123..." ). Vaartust kasutatakse

GET /bzz paringus viite (eferencé vaartusena (vt 3.4). Programm teeb paringu DCAS
susteemi. DCAS susteemist saadud vastusest laetakse FHIR ressurssi JSON formaadis
andmed. Edaspidi jatkub rakenduses andmetdotluse protsess.

Joonis 25FHIR terviseandmete Uksikute ressursside séltuvuste mudel

Tekstikujuliste terviseandmete serialiseerimine

Peamine andmete to6tlemise tddvoog toimub rakenduses JSON formaadis. FHIR ressurssi
objekti JSON formaadiks ja vastupidi JSON formaadist objektiks konverteerimiseks ka-
sutataksd-hirEntryJsonConverteklass (vt Lisa 14). FHIR andmete jaoks kohandatud
konverter kasutatakse:

terviseandmete protsessorites, kus voetakse FHIR terviseandmed JSON formaadis
malli failist ning konverteeritakse programmi objektideks;

enne terviseandmete salvestamist DCAS suisteemis - FHIR ressursside programmi
objektid konverteeritakse JSON formaadiks;

terviseandmete parimisel DCAS siisteemist - FHIR terviseandmed JSON formaadis
konverteeritakse programmi objektideks edaspidiseks kasutamiseks rakenduse
loogikas.

48



DICOM pildifaili salvestamine ja laadimine DCAS siisteemist

DICOM pildiandmete DCAS sisteemi salvestamise valideerimiseks oli kdesoleva t60
raames valitud DICOM test-fail avalikust DICOM failide kogust DICOM Library [46].
DICOM fail oli juba eelnevalt rakenduse sisse laetud. See asendab rakenduse prototudbi
tasemel faili paris laadimise protsessi kasutaja seadmest rakendusse. Kaesoleva t66
raames arendatud DICOM pildifaili salvestamise funktsionaalsuse eesmark oli valideerida,
kas DICOM pildiandmede salvestamine DCAS susteemi 6nnestub. Rakenduses selleks
teostatakse jargmiseid samme (vt Lisa 17):

Samm 1 Faili lugemine rakenduse sisse ning konverteerimine baitide massiiviks -
byte[]

Samm 2 Faili baitide salvestamine DCAS susteemi (vt 3.5 - DICOM pildiandmete
salvestaminelPOST /bytes péaringu abil.

Samm 3 Faili baitide laadimine DCAS susteemist rakendusse (vt 3.5 - DICOM pildiand-
mete salvestaming3ET /bytes péaringu abil. Paringu vastusena saadud faili baitid
salvestataksedcm laiendusega uue failina rakenduses. Uue faili on véimalik parast
vaadata.

3.11 Susteemitestimine

Kéaesoleva to0 raames rakenduses olid testitud selle kdige peamised protsessid. Suurem
osa kogu susteemist oli testitud manuaalselt. Manuaaltestimise véimaldamine oli tiks
pdhjustest, miks Uleslaetavate FHIR andmete formaadiks praeguses etapis (rakenduse
valmidusaste TRL 3) sai valitud JSON - loetavuse ja andmete kattesaamise mugavuse
parast. Rakenduse Uksikud funktsionaalsuse osad on lisaks kaetud ka Uhik- ja integrat-
sioontestidega.

Osa tehnilise teostatavuse valideerimisest kaesoleva t00 raames oli naidata ka seda, et
valitud detsentraliseeritud sisu-adresseeritav salvestusvork Swarm on vdimeline to6tama
ilma térgeteta suurema koormuse korral - veenduda, et siisteem on vdimeline t66tlema
palju paringuid korraga ning paringu vastusest saadud andmete kvaliteet ei ole halvenenud,
k.a. pildiandmete kvaliteet.

Manuaaltestimine

Manuaalselt kdige rohkem oli vaja testida andmete sisu ja sailinud kvaliteedi juhul, kui
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andmed olid salvestatud detsentraliseeritud sisu-adresseeritavas salvestusvorgus ning kisi-
tud kuvamiseks.

DCAS susteemi testimise eesmark oli kontrollida, kas andmed salvestatakse korrektselt
ning kas need on hiljem siisteemist leitavad ja loetavad. Peamine test-stsenaarium valideer-
imiseks oli andmete kattesaamine ja kuvamine. Kdigepealt, terviseandmed olid salvestatud
DCAS susteemis.

Terviseandmete sisu valideerimineAndmete sisu vaatlemiseks oli kasutatud kas veebile-
hitsejat voi cURL tooriista. Selle abil oli vimalik valideerida tervikliku JISON formaadis
salvestatud terviseandmete seisu.

Terviseandmete kuvamise valideerimineAndmete kuvamise korrektsus oli valideeritud
arendatud rakenduse kasutajaliideses. Ulesandeks oli veenduda, et kasutajale kuvatakse
vajalik terviseandmete sisu ettendhtud kujul.

Uhik- ja integratsioontestid

Praeguses rakenduse valmimise etapis automaattestidega oli kaetud Swarm ststeemi
teenus -SwarmsServicélass. Antud juhul Swarm slisteemiga integratsioon on kdige
kriitilisem funktsionaalsus ning selle stabiilsus peab olema tagatud. Teised rakenduse osad
(nt FHIR ressursside mallide lugemine, terviseandmete sisestamise vaadete diinaamiline
genereerimine jne) olid testitud peamiselt manuaalselt. Lisaks, autor arvestas ka sellega,
et praeguses etapis arendatud rakendus on esialgne prototttp, mis voib edaspidi oluliselt
muutuda. Seega ainuke pohifunktsionaalsus, mis ei tohiks muutuda, on integratsioon
Swarm susteemiga.

Koormustestid

LOputdds koormustestide labiviimiseks oli kasutatud Jmeter tooriist [47]. Jmeter to0ri-
istaga oli testitud detsentraliseeritud sisu-adresseeritava salvestusvorgu Swarm voimekus
tootada suurema koormuse puhul. Testi ehitamisel oli valitud eelnevalt Gleslaetud andmete
viide ning sellega oli koostatud paring Swarm siisteemi. Testi tingimused olid katsetatud

erinevate kombinatsioonidega:

paringute N arv sekundis
paringut tehtavate kasutajate N arv sekundis

Lisaks, koormustesti tulemusena oli vaja veenduda, et saadud vastuses andmed on samasu-
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gused koikide tehtud paringute puhul, ning andmete kvaliteet on séilinud. Jmeter tb6ristaga
oli naitena genereeritud raport koormuse testimise situatsioonile, kui 1000 samaaegselt tiht
ja sama péaringut tehakse 1000 korda paralleelselt (vt Lisa 2).
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4. Jareldused ja analls

Kaesolevas peatikis vaadeldakse ja valideeritakse 10putb6 tulemusi vastavalt pusti-
tatud eesmargile, tehakse tulemuste pohjal jareldused, kirjeldatakse tuleviku uurimis- ja
edasiarengu suundasid ning analtiisitakse 16putd6 teostamise protsessi ja tehnoloogilisi
valikuid.

LAputoo eesmargiks oli anallisida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototilp selleks,
et saaks hakata valideerima tehnoloogia kasutatavust kdrgematel TRL tasemetel.

4.1 Tehtud t66 paiknemine suure uurimisprojekti kontekstis

Kaesoleva 16putdd raames tostetatud idee isiklike terviseandmete detsentraliseeritud sisu-
adresseeritavas salvestusvorgus hoidmisest ja kasutamisest esmast kasutamist haiguste
diagnoosimisel ja ravil valideeritakse kuni TRL 6 valmidusastme tasemeni TemTA 105
[48] ja PGR 2629 [49] projektide raames, milles eMedLab on osaline.

Monede teemade néaited, millega suure projekti raames tegeletakse: FHIR terviseandmete
télgendamine ja tootlemine ning vastava kasutajaliidese dinaamiliselt genereerimine,
terviseandmetega opereerimiseks kasutajasdbraliku ja intuitiivse kasutajaliidese disaini
valjatdotamine.

K&esoleva I6putd6 raames oli katsetatud, kuidas detsentraliseeritud sisu-adresseeritavas
salvestusvorgus vOiks toimida terviseandmete salvestamine ja millisel kujul. Oli labi
proovitud, kuidas salvestada teksti- ja pildiandmed. Kaesoleva [6put6o raames kasitle-
tud projekti t06 fookusest jai véalja geeniandmete salvestamine detsentraliseeritud sisu-
adresseeritavas salvestusvorgus.

4.2 Terviseandmete kasutamine

Andmemaht maailmas kasvab eksponentsiaalselt, igapaevaselt luuakse ja talletatakse tha
suuremaid andmehulkasid [50] [51] [52]. Terviseandmete maht moodustab tanasel paeval
juba 30% kogu andmetest maailmas ning kasvab kiiremini kui teistes valdkondades [53].
Aastaks 2025 prognoositakse kasvu kuni 36%. Samal ajal, ligi 97% nendest meditsiiniand-
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metest jadb kasutamata [53]. Lisaks andmete mahule, tegemist on ka rahakuluga. 2020.
aastal moodustasid tervishoiukulud Eesti riigi sisemajanduse koguproduktist 7,8% [11].

Tervishoiu valdkonnas infotehnoloogia juurutamisega kasvab andmete hulk digitaalsel
kujul [54]. Eritiisiklikest terviseandmetest rédékides on soov saavutada justkui vastupidiseid
eesmarke — andmete kaitstus ja andmete kattesaadavus. Isiklikud terviseandmed on Glimalt
kasulikud ning voib julgelt 6elda, et suur potentsiaal jaab praegu veel kasutamata just
isiklike terviseandmete kattesaamatuse tottu [54].

Nimetatud isiklike terviseandmete mdiste alla kuuluvad ka isiklikkel nutiseadmetel hoitud
andmed. Naiteks, nutikellad, mis pidevalt koguvad infot inimese tervisest reaalajas; tness-
apid, mis samamoodi kas iseseisvalt jalgivad inimese terviseseisundit vdi inimene ise
kannab infot rakenduse sisse. Need jooksvad ja pidevalt kogutud andmed inimese tervisest
omaksid suurt vaartust tervishoiu tehnoloogiate arengus [55].

Joonis 26 illustreerib meditsiiniandmete puudust erinevate andmete kasutamise ja rak-
endamise voimaluste puhul.

Joonis 26 Meditsiiniandmete puudus potentsiaalsete kasutamise véimaluste jaoks

4.3 Tervishoiuslusteemide areng

Eesti naitel, esialgu terviseandmed olid hoitud paberkandjal patsiendikaartidena. Need
patsiendikaardid sdilitati vastavates polikliinikutes ja/voi haiglates, kus patsient oli reg-
istreeritud. Patsiendil oli ligipd&s nendele andmetele ainult siis, kui ta po6rdus otse arsti
poole. lga tervishoiuasutus to6otles andmeid paberkandjal, mis asusid konkreetses asu-
tuses. Visiidiaja broneerimiseks tuli samuti kas kohale minna vdi helistada konkreetsesse
tervishoiuasutusse. Uhtne siisteem puudus. Seda olukorda vdib pidada isiklike terviseand-
metega opereerimise esimeseks etapiks.
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Teine etapp on isiklike terviseandmete hoidmine ja kasutamine digitaalsel kujul. Eestis al-
gas see protsess 2008. aastal, kui kaivitati tervise infostisteem ja patsiendiportaal Digilugu
(ntild Terviseportaal) [56]. Need suisteemid vBimaldavad patsientidel broneerida visiidi-
aegu, vaadata uuringute tulemusi ja retsepte ning teostada muid tervisega seotud toiminguid
digitaalses keskkonnas. Isiklikud terviseandmed on ntud lihntsamini kattesaadavad, muutes
tervishoiuteenused mugavamaks nii patsientidele kui ka tervishoiutbotajatele. Siiski jai
andmete omandidigus tervishoiuasutustele — nidd digitaalsel kujul [56].

Isiklike terviseandmete digitaliseerimine t6i kaasa uusi véljakutseid. Uheks neist on selge
arusaam terviseandmete vaartusest ja nende kasutamisest tervishoiuvaldkonna edasiseks
arendamiseks. Kuidas neid andmeid kasutusele votta, jadb endiselt lahtiseks kiisimuseks.

Tervishoiusuisteemide edasiareng ja tulevik

Kolmas etapp on personaliseeritud lahenemine tervishoius. Suund on muuta tervishoiu-
teenused patsiendikeskseks, pakkudes rohkem funktsionaalsust ja individuaalset lahene-
mist. Personaliseeritud Iahenemine arvestab ka igapéevaste tervisenditajatega, voimaldades
luua tdpsema ettekujutuse konkreetse inimese tervisest ja elustiilist. Lisaks aitab see
varakult parandada kahjulikke harjumusi ja Gigeaegselt maarata raviplaani. Eestis pandi
personaalmeditsiini rakendamisele alus 1999. aastal genoomi projekti ideega, mille raames
on kogutud tle 200 000 geeniproovi, moodustades peaaegu 20% téaisealisest elanikkonnast
[57]. Alates aastast 2014 oli kéaivitatud personaalmeditsiini pilootprojekt [57].

Personaliseeritud tervishoiuteenuse teemat on kasitletud Tallinna Tehnikaulikooli ja Nortali
koostdds kirjutatud t66s [58]. Selle t66 autorid annavad pdhjaliku Ulevaate praktilisest
tegevuskavast, mille abil tervishoiuasutused saavad pakkuda personaliseeritud tervishoiu-
teenust. Lisaks, t606 kirjeldab, kuidas kiirendatud meditsiinivaldkonna digitaliseerimise
kaigus lahendada nii kiireloomulisi valjakutseid, kui ka tulevasi ndudmisi. Pd&hiline
tehniline lahendus, mis puudutab andmetega opereerimist, jaab aga samaks, nagu juba
eksisteerivad susteemid. Teiste sdnadega — andmete hoidmiseks ja vahendamiseks on
moeldud keskne ehk tsentraliseeritud sisteem. Selline lahenemine ei lahenda andmete
hoidmise ja kasutamise dilemmasid, eriti andmete kuuluvuse ja omandidiguse probleemi.

Kaesolev I6putdd on samm jargmise ehk neljanda etapi suunas. Tegemist ei ole olemasolev-
ast suisteemist loobumise ega selle imbertegemisega, vaid loogilise jargmise arenguetapiga.
Teine etapp lahendas andmetega opereerimise ebamugavuse ja tervishoiuteenuste kattesaa-
davuse probleeme. Kolmas etapp pakkus personaliseeritud tervishoiuteenuseid igale in-
Imesele, aidates tdsta inimeste tervise ja elukvaliteeti. Neljas etapp h6lmab kdiki eelnevaid
parendusi ja uuendusi ning lisaks lahendab ka varem lahendamata jaanud probleemid ja
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valjakutsed.

4.4 Jareldused

Kaesoleva I6putdo raames pustitatud eesmark oli edukalt saavutatud, ning saadud tulemuste
pdhjal koostas autor nimekirja jareldustest, mis vétavad kokku tehtud t66 tulemusi ning
pbhjendavad t66 raames tehtud valikuid.

K&esoleva I0putoo raames siusteem oli arendatud vastavalt D&y Science Reseajch
pShimottetele. Pakutud lahendus on osa suurest projektist (vt 4.1), mis pakub uuenduslikke
lahendusi reaalsete tdnasel paeval aktuaalsete probleemide lahendamiseks.

Jareldus 1: MAUI raamistik sobib tehnilise lahenduse teostamiseks

MAUI raamistiku valik osutus kaesoleva t66 teostamisel pdhjendatuks mitmel olulisel
pdhjusel. Esiteks on C# programmeerimiskeele kompetents Eestis kdrgel tasemel, mis
tdhendab, et tulevikus on vdimalik leida kvali tseeritud arendajaid, kes suudavad siisteemi
edasi arendada ja hooldada. Teiseks pakub C# rikkalikku valikut teeke ja t66riistu, mis
lihtsustavad FHIR formaadis andmete t66tlemist ja haldamist. Kolmandaks véimaldab
MAUI raamistik arendada rakendust thise koodibaasi p&hjal nii mobiil- (iOS ja Android)
kui ka lauaarvuti platvormidele (nt Windows ja macOS). See platvormide Ulene lahen-
emine vahendab arenduskulusid, lihtsustab hooldust ja voimaldab kiiremat juurutamist
mitmesugustes keskkondades.

Jareldus 2: Veebirakendus ei sobi ettenahtud lahenduse teostamiseks

Kaesoleva t66 raames olid vaadeldud peamised isiklike terviseandmetega seotud prob-
leemid kolme dilemmana - isiklike terviseandmete ligipadsetavus, isiklike terviseandmete
kogumine ja hoidmine, ning isiklike terviseandmete omandidigus. Veebipbhise rakenduse
puhul ei ole véimalik neid probleeme korraga lahendada. Veebipdhine lahendus eeldab
dldjuhul andmete salvestamist tsentraalsesse serverisse, mis on sageli hallatud teenusepa-
kkuja vOi organisatsiooni poolt. Selline arhitektuuriline tlesehitus tdhendab, et andmed ei
paikne patsiendi otsese kontrolli all, vaid s6ltuvad kolmanda osapoole hallatavast infras-
truktuurist. Lisaks kaasnevad veebilahendustega mitmed turvariskid, nagu autentimisega
seotud nérkused, andmelekked ning andmetele loata juurdepaas, mis voivad kahjustada
patsiendi privaatsust ja autonoomiat.

Uhest kiiljest, veebipdhist lahendust vbiks kasutada kasutaja ja detsentraliseeritud sisu-
adresseeritava salvestusvorgu interaktsiooni vahelise kihina, mille rolli tdidab k&esoleva
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I6putdd raames arendatud MAUI rakendus. Kuid sellisel juhul ei pruugi olla véimalik
tagada rakenduse kasutamist tikskdik millise seadme peal ja selleks on mitu pdhjust:

1. Veebilehitseja erinevused. Erinevad veebilehitsejad (nt Google Chrome, Mozilla
Firefox, Safari, Microsoft Edge jt) tdlgendavad ja renderdavad HTML-, CSS- ja
JavaScript-koodi teatud juhtudel erinevalt, mis v6ib kaasa tuua kasutajaliidese vi-
suaalse voi funktsionaalse ebajarjepidevuse. See omakorda vahendab rakenduse
tookindlust ja usaldusvaarsust, eriti olukordades, kus on oluline tdpne ja tUhtne
andmete esitlus ning kasutajaliidese funktsionaalsus [59].

2. Veebilehitseja puudumine. Naiteks, jooksvalt terviseandmete kogumiseks oleks
voimalik tagada ststeemile ligipaasu ka nutikellade kaudu. Aga nutikelladel ja
muudel piiratud kasutajaliidesega seadmetel puudub taielikult veebilehitseja tugi
vOi on see véaga piiratud. Seega ei ole veebirakendus nendel platvormidel tldse
kasutatav.

Jareldus 3: Terviseandmete salvestamiseks ja hoidmiseks sobib FHIR standard

FHIR andmete formaadi eesmark on parandada terviseandmete vahetatavust ja Ghilduvust
erinevate ststeemide vahel [2].

FHIR pdhineb hasti de neeritud andmemudelil, mis koosneb nn ,ressurssidestuice$

— vaikestest, taaskasutatavatest andmeuksustest, mis kirjeldavad tervishoius olulisi objekte,
nagu diagnoosid, protseduurid, ravimid jms. See modulaarne ulesehitus vbimaldab luua
paindlikke, vajaduspobhiseid lahendusi ning samal ajal séilitada Uhtse struktuuri. See
oluliselt lihtsustab andmete standardiseerimist ja interpreteerimist [2].

Lisaks on FHIR laialt kasutusel ja toetatud erinevate tervishoiustisteemide ja -tarnijate
poolt tle maailma, mis suurendab selle usaldusvaarsust ja jatkusuutlikkust. See tahendab,
et FHIR-p&hised lahendused on tulevikukindlad ning Uhendatavad teiste FHIR-toega
susteemidega [2].

Jareldus 4: DICOM piltide salvestamine ja kuvamine on tehniliselt teostatav

K&esoleva 16putdd raames oli vajalik tbestada, et DICOM pildiandmed on vdimalik
salvestada detsentraliseeritud sisu-adresseeritavas salvestusvorgus ning parast ka kiisida
need tagasi ja kuvada sellisel kujul, mis esialgselt oli. DICOM pildiandmete Uleslaadimine
MAUI rakenduse kaudu ning salvestamine detsentraliseeritud sisu-adresseeritavas salves-
tusvorgus toimib ootusparaselt. DICOM pildiandmete parimine detsentraliseeritud
sisu-adresseeritavast slsteemist ning taastamine kuvamiseks MAUI rakenduse kaudu
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samamoodi toimib ootuspéraselt. DICOM pildiandmetega opereerimisega seotud protsessi
detailne kirjeldus on tehtud alapeatikis 3.5.
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Jareldus 5: Detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete
hoidmise ja kasutamise tehniline teostatavus

Isiklike terviseandmete hoidmine ja kasutamine detsentraliseeritud sisu-adresseeritavas
salvestusvorgus ja selle tehniline teostatavuse valideerimine oli kdesoleva 16putb6 raames
pustitatud eesmargiks. Kaesoleva I6putt6 raames arendatud stisteemi abil oli tdestatud, et
tehniliselt pakutud lahendus on teostatav. Stisteemi pdhimdtted, protsesside ja arhitektuuri
kirjeldused on detailselt valja toodud peattkis 3. Tulemuste peatiikis selgitatakse nii
susteemi kasutamise printsiibid, kui ka stisteemi tehniline teostatavus ja Ulesehitus, k.a.
suisteemi erinevate osade kirjeldamine ja nende osade vahelise interaktsiooni selgitamine.

Jareldus 6: Tervishoiuteenuse osutaja ligipaas terviseandmete omaniku andmetele

Praegusel hetkel on mitmeid lahendamata kisimusi, mis puudutavad tervishoiuteenuse os-
utaja ligipaasu terviseandmete omaniku andmetele detsentraliseeritud sisu-adresseeritavas
salvestusvorgus. Uhe véimalusena vdiks terviseandmete omanik anda tervishoiuteenuse
osutajale visiidi ajaks ajutise juurdepaasu, jagades peamist votit kripteeritud kujul. Selle
meetodi puhul peaks aga tagama ka seda, et ligipaas terviseandmete omaniku andmetele
kaoks kohe parast visiidi Idppu &ara, et terviseandmete privaatsust mitte rikkuda.

Teisest kiljest on oluline arvestada tervishoiuteenuse osutaja téoprotsessi ja vajadust
tutvuda patsiendi andmetega juba enne visiiti. See vdib eeldada mehhanismi, mis
voimaldab tervishoiuteenuse osutajal ajutiselt ligipdasu saada ka enne visiidi toimumist.
Detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete sisu ei hakka
sisaldama patsiendi isiksusele viitavat infot. Seega teoreetiliselt on voimalik, et tervishoiu-
teenuse osutaja omab tema patsientide votmete nimekirja, mille alusel ta saab andmetele
ligipdasu taotleda. Selline stuisteem nduab taiendavat juurdepéasukontrolli, et tagada
andmete terviklikkust ning valtida volitamata ligipaasu.

Pakutud lahendus on autori hiipotees ning k&esolevas t606s ei kasitleta tervishoiuteenuse
osutaja ligipddsu mehhanismide rakendamist. Edasised uuringud on vajalikud, et leida
tasakaal terviseandmete omaniku ehk patsiendi privaatsuse ja tervishoiuteenuse osutaja
to60 efektiivsuse vahel detsentraliseeritud sisu-adresseeritava salvestusvorgus andmete
hoidmise kontekstis.

Jareldus 7: Seos EHDS eesmarkide ja printsiipidega

Arendades tervishoiustisteeme ja pakkudes uusi lahendusi tuleb arvestada EHDS
eesmarkide ja printsiipidega [17]. EHDS raamistik on ehitatud arvestades ka GDPR
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regulatsioone [16]. See tahendab, et andmetega opereerimise reeglid ja printsiibid peavad
olema rangelt taidetud. Jargnevates punktides kirjeldatakse EHDS eesmargid ja kuidas
kaesoleva t60 tulemused toetavad neid:

EHDS eesmark 1. Pakkuda inimestele digitaalset juurdepéaasu ja kontrolli oma
isiklike terviseandmete (PHR) tle [60].

Pakutud idee lahendab isiklike terviseandmete omandidiguse probleemi ning tagab taieliku
kontrolli oma andmete Ulle terviseandmete omaniku kaes.

EHDS eesmark 2: Korraldada thist ruumi elektrooniliste terviseandmete suisteemide,
asjakohaste meditsiiniseadmete ja kdrge riskiga tehisintellekti stisteemide jaoks [60].

Kasutades detsentraliseeritud sisu-adresseeritava salvestusvorku isiklike terviseandmete
hoidmiseks pakutud lahendus vdimaldab Uhise andmete hoidmise ruumi loomist. Samal
ajal, sellel thisel ruumil ei ole tsentraliseeritud siisteemi puuduseid.

EHDS eesmark 3: Tagada usaldusvaarne ja tdhus raamistik terviseandmete kasu-
tamiseks teadusuuringutes, innovatsioonis ja tihiskonnas [60].

Lahendades isiklike terviseandmete kattesaadavuse, omandidiguse ja anonimiseerimise
probleemi, pakutud lahendus tagab nende andmete kasutamise vdéimalust teaduses ja
innovatsioonis.

Voib jareldada, et kdesoleva t66 raames pakutud lahendus toetab PHR suunda ja EHDS
eesmarke ning jarelikult saab olla tervishoiuvaldkonna digitaalse arengu jargmiseks sam-
muks.

4.5 Praktilised 6ppetunnid todoprotsessist

K&esoleva I6putdd uurimis- ja arendusprotsessi kdigus ilmnes aspekte, mida alguses ei
osanud taielikult ette naha:

1. MAUI raamistiku abil ehitatud rakenduse tlesehituse ja kon gureerimise keerukused.
To6O6 kaigus tuli valja, et MAUI rakenduse seadistamine mitmemodulaarseks rak-
enduseks (vaadete ja andmete representeerimise moodul, andmete to6tlemise ehk
pdhimoodul, testide moodul) vajab rohkem MAUI raamistiku spetsii lisi teadmisi ja
kogemust ning ei toimu autori poolt varem kasutatud raamistikkega tihtemoodi;

2. Swarm dokumentatsiooni puudused. T60 alguses tundus Swarm susteemi doku-
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mentatsioon korralik ja téielik, kaasa arvatud Bee AP dokumentatsioon. Kuid t66
kaigus ilmnes, et Bee API vastu tehtavate paringute vastused ja eriti veavastused ei
ole piisavalt kirjeldatud ja selgitatud. Selle tdttu kuulus autoril rohkem aega kui ol
eeldatud selleks, et probleemidest aru sdadge forcé stiilis uurimise kaigus;

. FHIR Shorthand formaadiks ja vastupidi andmete konverteerimine. FHIR Shorthand
formaat ndeb vaga lihtne vélja. Seetbttu to6 alguses ei osanud ette naha, et kdige
lihtsamaks formaadiks ja vastupidi konverteerimine voib tehniliselt osutuda kdige
keeruliseks andmete konverteerimise Ulesandeks. Keerukust toob sisse see aspekt,
et FHIR Shorthand formaadi kasitlemiseks on olemas spetsiaalsed teegid, mis on
kirjutatud JavaScript ja TypeScript programmeerimiskeeltel. See tdhendab, et C#
programmeerimiskeelel kirjutatud rakenduses neid teeke ei ole vbimalik otseselt
kasutada ning tuleb mdelda eraldiseiseva teenuse realiseerimise peale, v0i hoopis
luua taiesti uut teeki C# programmeerimiskeelel.

Kui autor saaks t60 algusest peale uuesti alustada, teeks mdningaid asju teisiti. Es-
iteks keskenduks autor projekti alguses rohkem sisteemi tehnilise implementatsioonile,
mitte meditsiiniinformaatika valdkonnaga tutvumisele. Teiseks, arvestades k&esoleva t60
eesmarke ja oodatud tulemusi, keskenduks autor kohe projekti alguses rohkem just rak-
enduse ja Swarm siusteemi interaktsioonile ning terviseandmete té6tlemise pdhiloogikale,
mitte rakenduse kasutajaliidese kujunduse valimisele. Kolmandaks loeks autor kdigepealt
kas kogu "Book of Swarm" raamatu labi vdi vahemalt potentsiaalselt vajalikke peattikke
enne rakenduse arendamise algust.

TO0 kaigus sai autor vaartuslikke kogemusi ja teadmisi. Autor dppis:

1. kui oluline on teha detailse uurimistdo isegi iga vaikese tehnilise valiku tegemisel,

isegi kui tundub, et sarnane kogemus on juba olemas ning tlesanne tundub tuttav ja
arusaadav;

. kui oluline on kahtluse alla seada iga otsus, isegi see, mis naib kdige 6igem antud
ajahetkel;

. et peab arvestama suurema ajakuluga ka nende planeeritud asjadele, mille kohta
tundub, et kbik vajalik informatsioon on juba k&es olemas;

. ei tohi tahtaegasid karta ning alustada projekti tehnilise implementeerimise aren-
damisega enne, kui kbik isegi vaiksemad detailid on selged.

Antud alapeatikis kirjeldatud kogemused on rakendatavad ka edaspidistes projekti sam-
mudes ja autori enda teadustos.

Brute force- (eesti keeles sageli "toore j6u meetod") on primitiivne katse-eksituse meetod probleemi
lahendamiseks, mille kaigus proovitakse kdik vbimalikud variandid jarjest labi, kuni leitakse dige lahendus.
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4.6 Tuleviku uurimissuunad

Kaesolev to0 rajab alguse antud teema edasi arendamiseks nii tehnoloogilises, kui ka
uhiskondlikus suunas. Autor toob vélja praegusel hetkel teada olevad véimalikud jatkusuu-
nad ning jargmised tegevus- ja uurimissammud.

1. Patsiendi andmetele ligipaas arsti rollis:kuidas jagada peamist votit? Kas on vaja
anda arstile ligipddsu andmetele juba enne visiiti?

2. Teiste seadmete kasutamine enda andmete vaatamisekstidas oleks patsiendi
jaoks vBimalik vabalt kasutada ka teisi seadmeid, milles ei ole tema peamine voti
salvestatud? Kas see teema kuulub v6tme jagamise teema alla, nagu naiteks kirjel-
datud punktis 1?

3. Pereliikmete andmetele ligipaaskuidas tagada turvalisust pereliikmete (lapsed,
vanemad) andmetele ligipd&sule? Kuidas peamise votme jagamine peaks toimima?
Peamise vdtme jagamise teema on tihedalt seotud olukorraga kirjeldatud punktis 1,
seega voibolla saab olla kasitletud koos.

4. Seadme kaotamine koos peamise votmegkuidas vbimaldada peamise votme
taastamist turvaliselt ilma patsiendi andmetele ligipdésu avalikustamist? Kas see
teema saab olla samamoodi thendatud ka punktidega 1 ja 2?

5. Teised variandid peamise votme hoidmisekskas oleks v6imalik turvaliselt hoida
pdhivotit mitte kasutaja seadmes? Kas see vBimaldaks veel vabamalt kasutada
erinevad seadmed siisteemi ligipddsu saamiseks?

6. Andmete sisestamine rakendusse kdnetdotluse abdieks vdimalik katsetada stse-
naariumit, kui arst lintsalt rd&gib informatsiooni patsiendi seisundist, ning rakendus
oskab to6delda kbnet, transformeerida saadud info digeteks FHIR ressurssideks ja
tulemusena salvestada need Swarm vorgustikku.

7. FHIR ressursside kategoriseerimise parendaminekas oleks véimalik jaotada
FHIR ressurssid kasutajate jaoks veel mugavamateks ja intuitivsemateks kategoori-
ateks?

8. BZZ tokenite arvu tdiendamine: kuidas seda vdimaldada kasutajale mugavalt,
automaatselt? Kas tohib anda rakendusel otsustada, millal juurde osta? Kuidas
teavitada kasutajat, et DAl miindimargid on otsas?
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5. Kokkuvote

LOputdos kasitleti isiklike terviseandmetega opereerimisega probleeme, mida tdnapéeval
eksisteerivad susteemid ei ole voimelised lahendama. Selleks on ligipaas andmetele,
andmete terviklikkus, andmete omandamise digused, andmete kasutamise vdéimalused
andmete vaartuslikkuse kasutamine taies mahus.

Loputdd eesmark oli analttsida, kavandada kasutusjuhud ja arendada API-d selleks, et
valideerida detsentraliseeritud sisu-adresseeritavas salvestusvorgus terviseandmete hoid-
mise ja kasutamise tehnilist teostatavust ja realiseerida TRL 3 tasemel [7] prototilp selleks,
et saaks hakata valideerima tehnoloogia kasutatavust kdrgematel TRL tasemetel.

LOputdo tulemuste saavutamiseks esimese sammuna oli teostatud pd&hjalik tutvumine
valdkonnaga. Sellele jargnes &arianallils, et tuvastada probleeme, mida tuleb lahendada
ning uurida, miks tanapéaeval meditsiinivaldkonnas eksisteerivad ning kasutuses olevad
susteemid ja tarkvaralised lahendused ei saa tuvastatud probleeme lahendada (v6i isegi
tekitavad neid). Edasi hakkas tehniline osa t6dst, mis sisaldas ideena pakutud ststeemi
tehnilise analtitsi ja rakenduse arendust.

LOputdd tulemina valmis pakutud sisteemi esialgne analliiis ning detsentraliseeritud
sisu-adresseeritavas salvestusvorgus terviseandmete hoidmise ja kasutamise tehnilise
teostatavuse tdestamiseks sai arendatud prototiUp-rakendus tarkvara valmidustasemel
TRL 3. Samuti olid labi mdeldud tuleviku véljakutsed, uuritud detsentraliseeritud sisu-
adresseeritavas salvestusvorgu voimekused ja tehnilise implementeerimise vGimalused.

Tulemuste pdhjal jareldas autor, et uudse lahenduse kasutatavus ja véimekus on téestatud
vastavalt rakenduse valmidusastmele TRL 3.

Loputdoks pustitatud eesmark oli saavutatud. Autor réhutab, et kdesolev t66 on alles
esimene, kuid juba piisavalt suur samm tervishoiuvaldkonna tehnoloogiate arengu jargmise
etapi suunas. Kaesoleva [6putdd jargmise sammuna plaanib autor jatkata oma uurimist66d
doktorantuuris.
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