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Annotatsioon

Ké&esolevas bakalaureusetod peamine eesmark oli valmis arendada prototliup, mis
vOimaldaks kohvimasinate sisse paigaldatud andmeloggeritel omavahelist (hendust
luua, kasutamata kontoris/kodus olemasolevat kohtvorku (WiFi, Ethernet). Lahenduse
puhul on seatud peamiseks eesmérgiks, et masinad suudaksid siseruumides suhelda
Uksteisega vahemalt 100 meetri kaugusel nii, et nende vahel puudub otsen&htavus. T606s
vorreldakse levinumaid traadita andmeside protokolle ja tehnoloogiaid nagu WiFi,
Bluetooth, ZigBee ja LoRa ning korvutatakse neid (lesande pustituses seatud
kriteeriumite alusel. Ldpuks pdhjendatakse miks langes valik just LoRa tehnoloogia

peale.

Semtechi SX1276 Kiibistikku kasutava LoRa transiiver mooduli p&hjal arendatakse
prototiip, kus lks seade kuulab litsentsivaba 868 MHz sagedusala kasutavat kanalit ja
I6ppsdlmedena kéituvad seadmed saadavad selle poole teatud intervallide tagant
sdnumeid. Testimise labi veendutakse, et LoRa tehnoloogia vdimaldab tdepoolest

hoonesiseselt 100 meetriselt distantsilt sbnumite saatmist.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 29 lehekdljel, 8 peatlkki, 7

joonist ja 3 tabelit.



Abstract

CONNECTING COFFEE MACHINE DATALOGGERS USING LORA
TECHNOLOGY

The aim of this bachelor’s thesis is to develop a prototype which would allow to create a
point-to-point wireless connection between two or more Raspberry Pi-based dataloggers
installed in the coffee machines, without using existing LAN (WiFi, Ethernet). Main
requirement for the connection is covering the distance of 100 meters between the
machines in indoor environment, without line of sight. More common wireless
technologies and protocols like WiFi, Bluetooth, ZigBee and LoRa are described.
Considering the requirements posed for the solution, mentioned technologies are
compared and a decision is made to use LoRa modules for connecting the devices.

Using the LoRa transceiver modules based on the Semtech SX1276 chip, a prototype is
developed where one of the devices listens to the license-free ISM band of 868 MHz
and the other devices, acting as endpoints, will send the payloads at certain intervals.
Through testing in TalTech main building, necessary information for default
configuration and setup of the LoRa connection is gathered and it is demonstrated that
the LoRa connection indeed allows to setup a network of two or more devices in indoor

environment where the distance between the devices is approximately 100 meters.

Thesis is written in Estonian and contains 29 pages of text, 8 chapters, 7 figures and 3

tables.
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1 Sissejuhatus

Kui veel ligi 10 aastat tagasi oli tavalises majapidamises internetiga henduses vaid
personaalarvuti, siis tdnapéevaks on selliste (kodu)masinate arv hippeliselt kasvanud.
Tolmuimejad, kiilmkapid, pesumasinad ja valvesisteemid on vaid véike osa seadmetest,
mille puhul on internetiihendust kasutatud, et automatiseerida vdi hdlpsamaks muuta
mingisugune aegandudev vOi lihtsalt tidtu tegevus. Sellesse nimekirja voib lisada ka
kohvimasinad. Informatsioon masinast vdetud jookide kohta vdib véga vaartuslikuks
osutuda néiteks suure kollektiiviga ettevotetele, kus to6tajatele on ette ndhtud kindel arv
soojasid jooke paevas. Andmed kohvimasina seisukorrast voi kohviubade, kakaopulbri
vmt j&agi le masinas on aga olulised néiteks kohvimasinate rentimisega tegelevatele
ettevOtetele. Need on vaid moned ndited, kus kodumasinate omavaheline (ihendus voi

Uhendus internetiga vOib kergemaks muuta teatavaid (t60)protsesse.

1.1 Olemasolev lahendus

Antud 16putd6é on jatkuks varasemale projektile (tehtud ainete 1AS1420 Arvutite ja
stisteemide projekt ja 1XX1430 Arvutisiisteemid — projekt raames), kus sai ehitatud
lahendus, mille abil sai kohvimasinatest vGetud jookide lle arvet pidada. Seda ilma
kodu/kontori kohtvdrku (WiFi, Ethernet) kasutamata.

GPRS

( i I

JSON ((@ 3)) HTTP POST/GET

Mobile
Network
Operator

Raspberry Pl + SIME00 module + MariaDB Heroku web service + Postgre SQL

Joonis 1. Olemasolev lahendus

Kohvimasinatesse on paigaldatud RPi, mis kogub reaalajas andmeid masinast vdetud
jookide kohta. Andmed salvestatakse andmebaasi, kust need fikseeritud intervallide

jarel Ules korjatakse, nendest JSON-formaadis sdbnum genereeritakse ja GPRS kasutades
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ule SIM800 mooduli need Heroku pilveplatvormil olevasse PostgreSQL andmebaasi
talletatakse. Andmete vaatamiseks on ReactJS abil loodud kasutajaliides, mis lubab
andmeid sorteerida ja filtreerida, vBimaldades seega mugavalt néha llevaadet kindla

masina kohta.

1.2 Ulesande pustitus

Kéesoleva t60 eesmérgiks on uurida vdimalusi, kuidas olemasolevat lahendust
taiendada nii, et mitme kohvimasina puhul ei tuleks igale masinale kiilge panna SIM800
moodulit, mis tahendaks lisa-GSM kdnekaarte ja igakuist lisakulu mobiilioperaatori
kuutasude naol. Uheks tingimuseks on ka kohvimasinate omavahelise vérgu s6ltumatus
valistest kohtvorkudest, st masinad peaksid saama andmeid vahetada ka siis, kui puudub

WiFi-vorgule ligipaas.
Eeltingimused lahenduse puhul on jargmised:

1. Kohvimasinad ei paikne kesksest kohvimasinast, mis SIM800 mooduli abil

andmeid (le GPRS-i pilvesse saadab, kaugemal kui 100 meetrit;

2. Kohvimasinate vahel puudub otsenédhtavus, st vdivad asuda erinevates ruumides,

mis on Uksteisest eraldatud ihe v&i mitme seinaga ja/vdi korrusega.

1.3 TOO struktuur

TOO esimeses osas vorreldakse levinumaid traadita Uhenduse protokolle, tuues vélja
peamised tehnilised erisused ning plussid-miinused antud lahenduse kontekstis.
Vorreldakse nii WiFi-t (peatiikk 2.1), Bluetooth-i (peatikk 2.2), ZigBee-d (peatiikk 2.3)
kui ka LoRa (peatikk 2.4). Viimaks tuuakse valja p8hjused, miks kohvimasina(te)

andmeloggerite Uhendamiseks just LoRa tehnoloogia valiti.

T&0 teine osa keskendub lahenduse arhitektuurile ja arendusele. Peatiikis 4 tutvustatakse
Semtechi SX1276 kiibil pdhinevat LoRa moodulit ja naidatakse, kuidas on lahendatud
selle thendamine RPi-ga. Jargnevas peatiikis on &ra kirjeldatud nii ltdsi (gateway) kui
ka 16ppsdlme (endpoint) funktsionaalsus — esimene kuulab kanalit pidevalt ja reageerib

sissetulevatele sonumitele, teine kogub teatud intervallide tagant andmebaasist uued
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andmed ja saadab need siis llusi poole teele. Valja toodud ja pdhjendatud on ka
parameetrite valikud LoRa uhenduse loomiseks masinate vahel. Valmis lahenduse
testimist on Kirjeldatud peatlikis 6. Erinevate katsete labi sai selgeks, millise LoRa

laotusteguri (spreading factor) valida vaikeseadistusse.

ToO I0petab peatiikk 7, kus kéiakse valja moned ideed, millises suunas vdiks valmis

saanud lahendust edasi arendada.
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2 Traadita vorgu protokollide vordlus

Tanu Asjade Interneti (IoT) kiirele arengule viimase 10 aasta jooksul, mida peamiselt
veab Industry 4.0 ehk t6ostuse automatiseerimine ja thendamine internetti, on pilt turul
olevatest traadita kommunikatsiooni protokollidest ja tehnoloogiatest vordlemisi Kirju.
Iga protokoll on loodud mingit kindlat eesmérki, kasutusala/kasutusjuhtu silmas pidades
ning suures plaanis voib vélja tuua kolm aspekti, millele uut traadita vorgu tehnoloogiat
arendades kdige enam réhku asetatakse:

1. Leviala ehk kui kaugele signaal levib. Siin v8ib maksimaalse leviala jargi
eristada WPAN (Bluetooth, Thread, ZigBee, Z-Wave), WLAN (WiFi, White-Fi,
WiFi HaLow), WNAN (JupiterMesh) ja WWAN (mobiilsidevdrgu tehnoloogiad
nagu 3G, 4G, NB-IoT ja vahese energiatarbe ja laia ulatusega traadita sidevorgu
tehnoloogiad nagu LoRa, SigFox, DASH7) protokolle [1];

2. Energiatarve ehk kui palju voolu on tarvis, et pakette tle kanali saata ja seadet
to6s hoida. Protokolle, mis v@imalikult madalale voolutarbele réhku panevad,
vOib tuua Uhise nimetaja alla kui LPWAN-tehnoloogiad. Nende kasutusala on

peamiselt patareitoiteliste mdddikute/sensorite pealt info kogumine;
3. Andmeedastuskiirus ehk kui kiirelt on voimalik andmeid Ule kanali saata.

Kéesolevas to0s esitatava lahenduse puhul olen esmatéhtsaks seadnud tehnoloogia poolt
vOimaldatava leviala. Kuna seade, mis andmeid saatma hakkab on pidevalt
vooluvlrgus, ei valmista probleeme voolutarve. Samuti pole niivord téhtis
andmeedastuskiirus, kuna saadetavad andmemahud ehk informatsioon teatud ajathikus

vOetud jookide kohta, jadvad vaikseks ja pole kindlasti antud juhul ajakriitilised.

Vordlen jargnevalt nelja erinevat traadita vorgu protokolli, lahtudes eelkdige lahenduse
vajadustest (ihendus kahe masina vahel, mis asetsevad (ksteisest ca 100 m kaugusel),
tehnoloogia (s.0 moodulite) kéttesaadavusest ja hinnast ning valitava tehnoloogia
kasutuslihtsusest (Pythoni ja/vGi C teegid, varasemalt tehtud projektid jms). Kindlasti
pole see valik loT turul valitsevat hetkeolukorda arvestades ammendav, kuid t6o

eesmark pole niivord erinevate tehnoloogiate nditajate vérdlemine, kuivdrd kaalutletud

12



otsus, mille pdhjal oleks vdimalik kokku panna sobiv lahendus kahe andmelogeri

omavaheliseks kommunikatsiooniks.

2.1 WiFi

WiFi on IEEE 802.11 standardeid kasutav traadita vorgu protokoll, mis on kujunenud
de facto kodu- voi kontorikohtvorgu protokolliks. Olenevalt standardist, kasutab WiFi
tavaliselt kas 2.4 GHz ja/v0i 5 GHz sagedusala. Sagedusalast s6ltub suuresti ka WiFi
leviala — kuigi 5 GHz lubab suuremaid kiiruseid, katab madalamatel sagedusaladel
tootav vork suurema ala. Ké&esoleva lahenduse juures on mdistlik hakata radkima
minimaalselt 4. pdlvkonnast! ehk standardist 802.11n, mis lubab WiFi vorgu levialaks

kuni 250 m, siseruumides kuni 75 m [2].

2016. aastal WiFi Alliance poolt vélja kuulutatud WiFi HaLow (802.11ah) on katse
WiFi vBimekust ja vBimalusi laiendada ka 10T maailmale. Kasutades 1 GHz alla ja4vaid
litsentsivabasid sagedusalasid, vdimaldab see, vorreldes teiste 802.11 standarditega,
vorguga katta mitmeid kordi suuremaid vahemaid. Ahmed et al. koostatud mudelite
jargi on 802.11ah vdimalik leviala siseruumides kuni 543 m [3]. Kahjuks on see
vordlemisi uus tehnoloogia — esimene laiemale turule méeldud moodul kuulutati vélja
2020. aasta alguses Silex Technology poolt [4] — ja seega ka liiga kallis, et seda antud

t66 kontekstis kasitleda.

Kuigi RPi omab juba sisseehitatud WiFi vGimekust alates Pi 3-st, jaéb tanu plaadile
integreeritud antennile selle vdimsus véikseks ja standardiga 802.11n lubatud signaali
maksimaalne leviala kittesaamatuks. Uheks vGimalikuks lahenduseks oleks (antenniga)
WiFi moodul, mille saab arvutiga Ghendada ldbi USB. Valikukriteeriumiteks oleks
seejuures, et mooduli Kiibistik oleks toetatud Raspbiani distro poolt ja et see toetaks ad

hoc vdrgu loomist kahe masina vahel. Paljude muugil olevate WiFi pulkade puhul on

1 Wi-Fi Alliance kasutab alates 2018. aastast standardite hdlpsamaks eristamiseks versiooninumbreid —
802.11n ehk 4. pdlvkond, 802.11ac ehk 5. pdlvkond jne. Varasemad standardid nummerdati
tagasiulatuvalt.
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juba &ra margitud sobivus RPi-ga, kuid informatsioon ad hoc vorgu toe kohta on (isna

fragmenteeritud ja tuleb toetuda teiste kasutajate kogemustele.

Uheks potentsiaalseks mooduliks v@iks olla RT5370 Kiibistikku kasutav WiFi pulk,
mille puhul on garanteeritud tUhildumine Raspbiani (v8i muu Linuxi distroga) [5] ja
teiste kasutajate edukad katsed kahe masina vahelise vorgutihenduse loomiseks. Sellise

mooduli maksumus jaab vahemikku 2,47 € (Aliexpresst) kuni 8,88 € (Amazon?).

802.11 standardi puhul on suureks plussiks kasutusele votmise hdlpsus. Kuna
voolutarve pole antud lahenduse puhul probleemiks, vdivad masinad olla pidevas
Uhenduses ja teatud intervallide tagant saadab ks masin internetiga Uhenduses olevasse
masinasse vajaliku informatsiooni. WiFi kasuks ré&dgib ka see, et Raspbiani
operatsioonististeem teeb ise palju vorguiihenduse loomise ja hoidmise puhul &ra ja
seega oleks suures osas vaja keskenduda vaid andmete kokkukogumise- ja saatmise
loogikale. Takistuseks v6ib saada aga piiratud leviala ja seda eriti siseruumides, kus on

kasutusel ka teised WiFi-vorgud ja muid raadiolaineid hairivaid faktoreid.

2.2 Bluetooth

Bluetooth (IEEE 802.15.1) on l&hiala raadiolink, mis toimib sagedusvahemikus 2,402-
2.485 GHz, mis on dsna sarnane WiFi-vorkude sagedusele. Bluetooth Ghenduse puhul
jaotatakse andmed pakettideks ja iga pakett saadetakse (le Uhe kindla kanali
(ribalaiusega 1 MHz, uuematel versioonidel 2 MHz), mida Bluetoothil on kokku 79

(varasemad versioonid) v@i 40 (uuemad versioonid, alates versioonist 4).

Bluetooth hakkas kanda kinnitama 2004. aastal, kui vélja tuli versioon 2.0, mis ténu
EDR (Enhanced Data Rate) tehnoloogiale lubas teoreetilisi andmeedastuskiirusi kuni 3

Mb/s. Lisaks sellele véhenes eelmise versiooniga vdrreldes voolutarve. Versioon 3.0

! https://www.aliexpress.com/item/32834257814.html (kiilastatud 04.12.20)

2 https://www.amazon.com/Ralink-RT5370-Raspberry-Adapter-Function/dp/B019XUDHFC  (kiilastatud
04.12.20)
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2009. aastal mitmekordistas kiirusi tdnu 802.11 WiFi raadiolingile, samas kui uusi
uhendusi loodi, hallati ja seadistati ikka labi Bluetoothi raadiolingi. Koos 2010. aastal
vélja tulnud versioon 4.0-ga, ilmus ka Bluetooth LE (Low Energy), mis on juba suurem
samm loT vajaduste poole — tdnu protokolli uuendustele suudeti Bluetoothi voolutarvet
mérkimisvééarselt vahendada, sdilitades 4.0 poolt voimaldatud leviala [6].

2016. aastal tutvustatud versioon 5 on eelkdige Bluetooth LE protokolli edasiarendused
— sdilitades madala voolutarbe, vOimaldab uus versioon valida nelja erineva
andmeedastuskiiruse vahel (2 Mb/s, 1 Mb/s, 500 kb/s voi 125 kb/s), kus madalamatel
kiirustel on selle vorra suurem maksimaalne vahemaa kahe Bluetooth seadme vahel [7].
Kui veel eelmise versiooni juures jai véimalik maksimaalne vahemaa kahe seadme
vahel 10-30 meetri vahele, siis uue versiooniga on kdige madalama kiirusega voimalik

see pea kahekordistada 30-50 meetri peale [8].

RPi-d omavad sissehitatud Bluetooth vBimekust alates Pi 3 Model B-st (Bluetooth
versioon 4). Alates Pi 4. pdlvkonnast on plaadi peal Bluetooth versioon 5, kuigi see ei
toeta suuremate vahemaade jaoks vajalikku BLE Coded PHY-d, mist6ttu tuleks pigem
vaadata viliste moodulite poole. Uheks potentsiaalselt sobivaks mooduliks vdiks olla
Nordic Semiconductor programmeeritav NRF52840 USB pulk, mille hind j&d&b 10 €
kanti (Farnell'). NRF52840 toetab Bluetooth LE kaugreziimi (long range mode) ja isegi

Bluetooth silmvérgu (mesh network) loomist.

Plussid ja miinused on Bluetooth Uhenduse puhul Usha sarnased WiFi-le, k&ige

suuremaks takistuseks jaab kindlasti Bluetoothi piiratud leviala.

2.3 ZigBee

ZigBee protokolli juures méarab fldsilise- ja MAC-kihi dra standard IEEE 802.15.4
ning vorgu- ja rakenduskihi ZigBee Alliance poolt hallatavad standardid. IEEE 802.15.4

! https://ee.farnell.com/nordic-semiconductor/nrf52840-dongle/bluetooth-module-v5-
2mbps/dp/2902521?st=nrf52840 (kilastatud 04.12.20)
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standardi jargi defineeritud fudsiline kiht t66tab kahel ISM sagedusalal 868/915 MHz
(esimene Euroopa ja teine USA/Austraalia jt riikide jaoks) ja 2.4 GHz. MAC-kiht
kontrollib juurdepd&su raadiokanalile kasutades CSMA/CA protokolli. Rakenduskiht
koosneb rakendust toetavast alamkihist (APS) ja ZigBee seadme objektist (ZDO) — siin
tehakse &ra kogu t60, mis on seotud teiste ZigBee seadmete leidmise ja (ihendamisega
[9]. ZigBee loodi eesmargil pakkuda véikese voolutarbega ja odavamaid lahendusi
WPAN loomiseks, seda eelkdige vorreldes teiste populaarsemate traadita Uhendustega
nagu WiFi ja Bluetooth.

Application Layer (APL)
fi##b\i-i#-P"Iii-#l!lil#ll"-ii'#'I\i'##-bllii#il: =I11|'P+-III+I'P|-1I+-PblilliP-Il-i#"l‘lli L
: Application Framework | :
APP APP | i} ZigBee Device Object
Object |o® | Object |} (ZDO)
240 1 i
;‘. T T P e T e e P T e T P P PP e P e ..,u‘ """ .
: Application Support Sublayer(APS) ;
_;.“L‘.'.'f.'.'.':Hf.'f.'!.'!:.'i:!'.‘f!.'f::.‘:‘.'f.......................‘.'Ef:f.':........'?E:'.'““.'TE ,EPJ[:E: -
S I Network (NWK) Layer "
| IEEE €02 154 " fussmtastnsnnrrssininaismeasnsssteaseninnismanima st ate asast amtans s sanen s _..ii..
[ —— 1o
PR R MAC Layer :
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Joonis 2. ZigBee arhitektuur

Andmeedastuskiirused sdltuvad peamiselt sagedusalast — alla 1 GHz tdotaval
sagedusalal on teoreetiline kiirus 20 kb/s, 2.4 GHz puhul 250 kb/s. ZigBee toetab kolme
erinevat vorgutopoloogiat: silmverku (mesh network), téhtvorku (star network) ja
puuvorku (tree network). Olenemata vorgu arhitektuurist koosneb ZigBee vork alati
kolme tiilpi seadmetest: koordinaatorist (vGrgu kdige suuremate Giguste ja vdimekusega
seade, mis kontrollib vdrgu turvalisust, lilkkmeid jmt), ruuteritest (peale rakenduslike
funktsioonide toimib ka vdrguliikluse vaheliilina) ja 16ppseadmetest (funktsionaalsus
piirdub andmete kogumise ja nende edastamisega vanemale vorgusGlmele ehk siis kas

ruuterile vdi koordinaatorile). Igal seadmel on 16-bitine vdrguaadress.
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Kasutusmugavuse ja -lihtsuse seisukohast vaadates oleks kdige mdistlikum vaadata
Digi' XBee-seeria poole, mis pakub lihtsalt seadistatavaid ZigBee protokolli kasutavaid
mooduleid. Naiteks Digi XBee SX 868 RF moodul to6tab Eestis mittespetsiifilistele
lahitoimeseadmetele eraldatud 868 MHz sagedusel. Toote tehniline spetsifikatsioon
lubab linnakeskkonnas teoreetiliseks maksimaalseks distantsiks kuni 2,5 km [10]. Tuleb
mérkida, et tegemist on ideaalses keskkonnas moddetud tulemusega, kus Uheks
kriteeriumiks seadmete vaheline otsenahtavus (line of sight) ja héirevaba keskkond.
Andmeedastuskiiruseks lubatakse 10-80 kb/s. Mooduliga on véimalik suhelda 1&bi SPI
vOi UART-liidese ja mooduli seadistamise teeb eriti mugavaks graafilise
seadistusplatvormi XCTU olemasolu, aga vdimalik on seda teha ka ldbi Raspbiani

kasurea. Hinnaks on umbes 27 € (Mouser?).

Teine vdimalus on Xbee 3 Zigbee 3.0 moodul, mis kasutab 2.4 GHz leviala ja mille
leviala on seetfttu SX 868-st vaiksem — kuni 60 m ja 90 m XBee 3 PRO Zigbee 3.0
puhul. Nagu ka SX 868 RF puhul, on spetsifikatsioonis toodud teoreetilised distantsid
ideaalse, hairevaba keskkonna puhul. Esimese maksumus on ca 13 € (Mouser®) ja PRO
ca 16 € (Mouser?).

Kuna ZigBee on mdeldud peamiselt koduautomaatika jaoks, on andmepaketis eraldatud
ruum edastatava info jaoks piiratud — vaid 127 baiti [11]. See omakorda tdhendab seda,
et andmed, mis kohvimasinast lle ZigBee vorgu saadetakse, peavad olema pikemate
intervallide tagant saates tlkeldatud vaiksemateks osadeks voi saadetud tihedamini.
Viimase puhul vdib takistuseks saada sagedusalale maaratud too6tsikli piirangud. Xbee
kasuks raagib aga juba valmis kirjutatud Pythoni teegid®, mis hdlbustavad Xbee

moodulite vahelise vérgu loomist.

! Digi on ka ZigBee Alliance liige

2https://www.mouser.ee/ProductDetail/DIGI/XB8X-DMRS-
001?gs=sGAEpiMZZMu3sxpa5v1qroZc48vGwWABCcx7ylgel%252B4WI1%3D (kilastatud 04.12.20)

3 https://www.mouser.ee/ProductDetail/DIGI/XB3-24Z8UM-
J?0s=WO0yvOOO0ixfGVIR7tnmf86w%3D%3D (kllastatud 04.12.20)

4 https://www.mouser.ee/ProductDetail/DIGI/XB3-24Z8UM?qs=W0yvOOO0ixfEfyhomVUghjQ%3D%3D
(kilastatud 04.12.20)

5 https://xbplib.readthedocs.io/en/latest/index.html
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2.4 LoRa

LoRa on Semtechi poolt arendatud véhese energiatarbe ja laia ulatusega traadita
sidevorgu (LPWAN) protokoll. LoRa vorguuhenduse fudsiline kiht kasutab CSS (Chirp
Spread Spectrum) modulatsiooni ja to6tab litsentsivabadel 1 GHz alla jaavatel ISM
sagedusaladel. LoRaWAN spetsifikatsioon defineerib ara MAC-kihi, mis haldab ltisi
(gateway) ja 16pps6lme (endpoint) vahelist hendust ning vorgu uldise Ulesehituse.
Protokolli ja selle standardeid haldab LoRa Alliance, 2015. aastal loodud ja enam kui

500 liikmest koosnev mittetulundustihendus [12].

Application
LoRaWAN™ MAC
LoRa ' MAC options
Class A Class B Class C
[Aloha) (Beacon) (Continuous)
LoR LoRa" Modulation
ORkd
Regional I5M band
v EU 868 EU433  USOI5  AS430 2 —
SEMTECH

Joonis 3. LoRaWAN arhitektuur

LAppsblmed vdivad olla kolme erinevat tidpi:
e Kilass A ehk madalaima energiatarbega, kahesuunalise suhtlusega I6ppsdlmed.
Loppseadmel on vaid kaks sGnumite vastuvdtmisakent, alati peale uleslink
saatmist. Muul ajal on seade unereziimil. Uleslink avatakse vastavalt vajadusele.

Kdik LoRa seadmed kuuluvad vahemalt klassi A.

e Kilass B ehk deterministliku allalink latentsusega (deterministic downlink
latency) kahesuunalise suhtlusega 18pps6lmed. Lisaks klassis A madratud
allalink vastuvotuakendele avab 18pps6lm allalink suhtluse pérast llusi poolt

saadetud perioodilist pingi.

e Klass C ehk madala latentsusega, kahesuunalise suhtlusega 18ppsdlimed.
Vorreldes Klass A seadmetega jaetakse kanal parast Gleslinki lahtiseks ja

I16ppsdIm on valmis andmeid vastu votma p&himétteliselt igal ajal. Klass C on
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kdige energiakulukam, mistottu sobib ta vaid kasutamiseks, kui 16ppseade on

vooluvdrku Uhendatud.

LoRa peamised kasutusalad on sellised, kus esmatéhtis on lahenduse madal voolutarve
(nditude saatmine, sensoritelt lihtsa info kogumine jmt) — patareitoitel LoRa 16pps6lm
vOib tootada lle 10 aasta. Ké&esolevas projektis aga on LoRa kasuks réékivaks
argumendiks pigem maksimaalne distants kahe sGlme vahel — Augustin jt on
eksperimentaalselt linnakeskkonnas erinevaid laotustegureid (spreading factor)
kasutades saanud pakette saata kuni 3 kilomeetri kaugusele [13]. Sdltuvalt
laotustegurist, mida on kuus ehk tdisarvud 7-12, on maksimaalseks andmesidekiiruseks
27 kb/s kuni 0.3 kb/s [14].

Kuna LoRa on peamiselt mdeldud sensoritelt tuleva info saatmiseks, on tema suurimaks
puudujddgiks Uhe sdnumiga saadetava info hulga piiratus. Kasutades varieeruva
suurusega pakettide reziimi (Variable Length Packet Format) on sdnumi suurus &ra
kirjeldatud péises eraldiseisvas 8-bitisel valjal, mis teeb maksimaalseks sGnumi
suuruseks 255 baiti [15].

RPi-ga thilduv LoRa moodul v8ib maksta umbes 5 € (AliExpress') aga on ka kallimaid
mooduleid nagu SparkFuni WRL-15836 (Mouser?, 25,37 €) vdi Adafruiti REM95W
(Mouser®, 17 €). Moodulid baseeruvad enamasti kas Semtechi SX1276 vdi HopeRF
RFMO5 transsiiver kiipidel. Uhendus mikrokontrolleriga toimub ile SPI-liidese, kuid on
voimalik leida ka UART-lihendust kasutavaid mooduleid. Eelotsingut tehes jalgisin, et

moodul vdimaldaks ihendada ka lisaantenni suurema leviala kattesaamiseks.

L https://www.aliexpress.com/item/32859550198.htmI?spm=a2g0s.9042311.0.0.480e4c4dw2FcSq
(kilastatud 04.12.20)

2 https://www.mouser.ee/ProductDetail/SparkFun/WRL-
15836?qs=%2Fha2pyFadugWJ46 KWECErQIla0s6pYgz0%252BWvAWTYRHqW67gVk5wfdxw%3D%3
D (kilastatud 04.12.20)

3 https://www.mouser.ee/ProductDetail/RF-Solutions/RFM95W-
868S2?¢s=%2Fha2pyFadug%2FaviqgoHKJzxmdRQIlyyHW3dnqBtsJgZX160%252Bh5v3AuHQ%3D%3
D (kulastatud 04.12.20)

19


https://www.aliexpress.com/item/32859550198.html?spm=a2g0s.9042311.0.0.480e4c4dw2FcSq
https://www.mouser.ee/ProductDetail/SparkFun/WRL-15836?qs=%2Fha2pyFadugWJ46KWECErQla0s6pYgzo%252BWv4WTyRHqW67gVk5wfdxw%3D%3D
https://www.mouser.ee/ProductDetail/SparkFun/WRL-15836?qs=%2Fha2pyFadugWJ46KWECErQla0s6pYgzo%252BWv4WTyRHqW67gVk5wfdxw%3D%3D
https://www.mouser.ee/ProductDetail/SparkFun/WRL-15836?qs=%2Fha2pyFadugWJ46KWECErQla0s6pYgzo%252BWv4WTyRHqW67gVk5wfdxw%3D%3D
https://www.mouser.ee/ProductDetail/RF-Solutions/RFM95W-868S2?qs=%2Fha2pyFadug%2FaviqoHKJzxmdRQIyyHW3dnqBtsJgZXl6O%252Bh5v3AuHQ%3D%3D
https://www.mouser.ee/ProductDetail/RF-Solutions/RFM95W-868S2?qs=%2Fha2pyFadug%2FaviqoHKJzxmdRQIyyHW3dnqBtsJgZXl6O%252Bh5v3AuHQ%3D%3D
https://www.mouser.ee/ProductDetail/RF-Solutions/RFM95W-868S2?qs=%2Fha2pyFadug%2FaviqoHKJzxmdRQIyyHW3dnqBtsJgZXl6O%252Bh5v3AuHQ%3D%3D

Tanu sellele, et Semtech on paljud draiverid avaldanud enda GitHub kontol*, on nende
peale ehitatud ka kdrgemas keeles olevad teegid, mis teevad kasutamise vordlemisi
hlpsaks. Uheks selliseks on naiteks pyLora?.

2.5 Protokollide vordluse kokkuvdte

Erinevate protokollide tehnilised néitajad ja maksumused on kokkuvotvalt esitatud
Tabelis 1. Kokkuvdtvalt voib 6Gelda, et kuigi WiFi vOi Bluetoothi kasutamine oleks
tehniliselt kdige lihtsam, ei suuda nad suure tdendosusega rahuldada tlesande pustituses
eesmaérgiks seatud 100 meetrist vahemaad kahe masina vahel. Seega tuleks vaadata
LPWAN tehnoloogiate poole nagu ZigBee vdi LoRa. Nende kahe puhul réagivad nii
mooduli hind kui ka leviala tugevalt LoRa kasuks.

LoRa-t on edukalt testitud siseruumides ja sellele tuginedes voib kindel olla, et 100-
meetrise raadiusega ala suudab antud tehnoloogiaga garanteeritult katta. Kuna kaesoleva
lahenduse puhul on keskne seade juba internetiga Uhenduses (SIM800 mooduli abil
loodud GPRS uhendus), siis pole vaja kasutada teiste teenusepakkujate LoRaWAN
gateway’d, mis tdhendab, et puudub lisamaksumus teenuspakkujate litsentsi- ja

kuutasude ndol. LoRa kasuks radgib ka autori varasem kokkupuude tehnoloogiaga.

! https://github.com/Lora-net
2 https://pypi.org/project/pyLoRa/
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Tabel 1. Traadita vBrgu protokollide vdrdlus

WiFi

Bluetooth

ZigBee / Xbee LoRa
(802.11n) (v5) gbee /
Sagedusala 2.4 GHz 2.4 GHz 868 MHz / 2.4 GHz 868 MHz
teoreetiliselt kuni
Kaugus 2,5 km (Xbee SX
] g id kuni 70 m kuni 50 m 868) / kuni 90 m kuni 3 km
(siseruumides) (XBee 3 PRO Zigbee
3.0)
Pythoni teegid,
. OS tugi, OS tugi, graafiline . .
Tugi Pythoni teegid | Pythoniteegid | seadistamisplatvor Aitiem i e
m
Andme- 125 kb/s (LE k:;;zz?z kRIL|)=/)s/(l):lli):ie
kuni 150 Mb/s Coded PHY kuni 27 kb/s
edastuskiirus / 5=8) 250 kb/s (XBee 3 /
PRO Zigbee 3.0)
Ainult mdne
Tasud teenuspakkuja
(litsentsid, - - - LoRaWAN
teenused) gateway'd
kasutades
Mooduli ~3¢€ ~10€ 1327 € ~5€
maksumus
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3 Lahenduse arhitektuur ja toimimispohimotted

Lahtudes olemasolevast lahendusest, kus tiks seade on juba SIM800 GSM mooduli abil
internetiga Uhenduses, laieneb vorgu arhitektuur teiste, internetiga mitteiihenduses
olevate masinate labi. Selguse ja lihtsuse huvides kasutan internetiga Uhenduses oleva
masina nimetamiseks edaspidi terminit lids (gateway) ja teisi, mis tle LoRa raadioside
andmeid peaseadmesse saadavad, mdoistega 16ppsdlmed (endpoint). Joonisel 4 on valja
toodud lahenduse arhitektuur, kus roheliselt on mérgitud 16pps6lmed ja kollasega lGus.

[ )))

Heroku

I Tta
Internet
Sy omememmmmTTT > >
-------- 'oRa -
<---"" = A
——— L

Joonis 4. Lahenduse arhitektuur

Lidsi ja 18ppsGlmede vahel on (hendus kahesuunaline, 18pps6lmed saadavad lGdsi
andmeid ja liilis vastab kinnitusega, kui andmete edastamine &nnestus. Onnestunult
saadetud andmed maérgitakse 16pps6lmede andmebaasis ajatempliga (see toimib samal
pdhimdttel nagu vastuvotjast andmete pilve saatmine). Igal 18pps6lmel on unikaalne
identifikaator, mis saadetakse koos andmetega lulsi — see jatab vGimaluse hiljem info

uhest kindlast kohvimasinast vdetud jookide kohta eraldada.

Vorgu Ulesehitus eeldab seda, et lius peab pidevalt kanalit kuulama ja peab alati olema
valmis vastu votma andmeid I6ppsGimede poolt. Loppsdimed kuulavad kanalit ainult

parast andmete edastamist, et olla valmis vastu votma kinnitussénumit ltdsi — muul ajal
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kanalit nad kasutama ei pea. Kuna lahenduse puhul ei kasutata LoRaWAN-i, mis
suudab hallata mitme erineva kanali peal toimivat liiklust, vaid Ghendus toimub koikide
I6ppsdlmede ja ludsi vahel Ghe kanali peal, tdhendab see seda, et 16ppsdimed peavad
kanalit kasutama Ukshaaval ehk jagama kanalit aja jargi.
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4 L.oRa moodul

Loplik valik langes Aliexpressis miiidaval SX1276 kiipi kasutava mooduli peale.
SX1276 oli esimene Semtechi LoRa kiip ja kuigi Semtech on vahepeal turule tulnud
juba uuemate versioonidega, on SX1276 laialt kasutuses paljudes turul mutdavates
LoRa moodulites (nt HopeRF RFM95w). Mooduli hinnaks kujunes umbes 5 €.

Kuigi  moodulil puudub ametlik tehniline dokumentatsioon (véalja arvatud
muugikuulutuses olev parameetrite nimistu), saab kasutada kas Semtechi enda SX1276
kiibi v6i HopeRF RFM95w mooduli dokumentatsiooni? — mdlemad on suures 0sas
samad. Peamised tehnilised parameetrid on vélja toodud tabelis 2.

Tabel 2. LoRa mooduli tehnilised néitajad

Toopinge 1.8-3.6V
Kesksagedus 868 MHz
Modulatsioon FSK, OOK, GFSK, LoRa®

Valjundvdimsus max 20 dBm

Vastuvdtja tundlikkus -139 dBm

IDLE: 1.5 pA
Voolutarve RECEIVE: 10.8-12 mA
TRANSMIT: 20-120 mA

Signaali ribalaius 7.8-300 kHz

Tootemperatuuri
] -40...+85 °C
vahemik
Mo6tmed 15 x 15 mm

1 https://www.aliexpress.com/item/32859550198.htmI?spm=a2g0s.12269583.0.0.4ad834dd X WMMhF
(kilastatud 06.12.20)

2 https://www.hoperf.com/data/upload/portal/20190801/RFM95W-V2.0.pdf (kilastatud 15.12.20)
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4.1 SX1276 kiip

SX1276 on pooldupleks kommunikatsiooni kasutav transiiver. Saatmise ja vastuvotmise
jaoks on kaks eraldi sagedussilintesaatorit (frequency synthesizer), mis genereerivad
kohaliku ostsillaatori (local oscillator) sagedust nii Ulemiste (alates 779 MHz) kui ka
alumiste (kuni 535 MHz) UHF-sagedusalade jaoks. SX1276-1 on kolm eraldiseisvat
raadiosagedus-véimendit. Kaks nendest on uhendatud RFO_LF (madalamad sagedused)
ja RFO_HF (kdrgemad sagedused) viikudega ja pakuvad +14 dBm signaalivdimendust,
madalat energiatarvet silmas pidades. Kolmas on tUhendatud PA_BOOST viiguga ja
suudab pakkuda +20 dBm v6imendust. Peale standardsete modulatsioonitehnikate nagu
OOK, FSK, GFSK, MSK ja GMSK, on SX1276 varustatud ka LoRa modemiga, mis
vOimaldab kasutada Semtechi patenteeritud CSS-modulatsiooni. Kdik SX1276 Kkiibi
seadistamisregistrid on ligipaésetavad labi SPI-liidese. [15]

Kiibil on 8 erinevad t66reZziimi:

e SLEEP: energiaséastlik reziim. SPI ja seadistamisregistrid on ligipdédsetavad aga
FIFO andmepuhver pole.

e STANDBY: ootereziim.

e FSTX: sagedussiinteesimisreziim saatmisele.

e FSRX: sagedussiinteesimisreziim vastuvotmisele.

e TX: saatmisreziim. Aktiveerides saadetakse pakett ja pannakse transiiver tagasi
STANDBY -reziimi.

e RXCONT: pideva vastuvotmise reziim. Sissetulevaid andmeid téodeldakse
pidevalt ja reziimist tullakse vélja alles parast manuaalset timberliilitamist uuele
reziimile.

e RXSINGLE: iihekordse vastuvotmise reziim. Pérast paketi saamist lllitatakse
tagasi STANDBY reZziimile.

e CAD: kuulatakse kanalit sobiva LoRa signaali tuvastamiseks.
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4.2 Uhendus Rasperry Pi-ga

Kuna RFM95w ja tema erinevad kloonid pole makettplaadile sobivad véga kitsaste
viikude tottu, oli prototliibi mugavamaks testimiseks ja Uhendamiseks vaja osta ka
RFM95w moodulile mdeldud adapter-triikkplaat. Internetipood Diycon miiib selliseid?
2,95 € eest. Jootes trilkkkplaadile LoRa mooduli ja standardsed 2.54 mm isased
kontaktiribad, saab mooduli muuta kerge vaevaga makettplaadile sobivaks. Lisaks
sellele saab plaadi kiilge joota ka emase SMA otsiku, et hiljem sobiv antenn sinna klge
uhendada (Joonis 5).

~

Joonis 5. Adapter-trilkkplaadile joodetud LoRa moodul

RPi-ga Uhendus on vélja toodud joonisel 6. Moodul saab toidet RPi 3.3 V klemmilt.
Mooduli DIO0-3 klemmid on tihenduses jargnevate RPi GPIO klemmidega:

e DIOO0 — GPIO 4
e DIOI — GPIO17
e DIO2 — GPIO18
e DIO3 — GPIO27

! https://diycon.nl/product/lora-node-pcb-100-shield-only-rfm92-95 (kiilastatud 09.12.20)
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DIO4 ja DIOS toetavad reziime ja funktsionaalsusi, mis pole antud lahenduse puhul

vajalikud ja on seega jéetud uhendamata.

RPi ja mooduli omavaheline suhtlus toimub labi SPI-liidese, mis sobib hasti k&esoleva
lahenduse puhul, kuna vastuvdtja rollis oleval RPi-1 on UART liides juba hdivatud —
sinna on Uhendatud SIM800 moodul, mis andmeid pilvesse saadab. Moodul on
uhendatud RPi SPI0 klemmide kiilge jargnevalt:

e MISO — GPIO10 (SPI0 MOSI)
e MOSI — GPIO9 (SPI0 MISO)
e SCK — GPIOI11 (SPI0 SCLK)
e NSS — GPIO08 (SPI0 CS0)

Mooduli taaskaivitamist saab kontrollida labi RPi GP1022, mis on thendatud kiibi RST

viiguga.

Joonis 6. LoRa mooduli (ihendus Raspberry Pi-ga

27



Adapter-trilkkplaadi kulge joodetud SMA antennipesasse on Uhendatud MIKROE-
2349/MIKROE-2350 2dBi vdimendusteguriga kummist antenn, mis on mdeldud just

LoRa seadmetele ehk optimeeritud sagedusalale 868 MHz.
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5 Programmi arendus

GitHub koodivaramust marksonaga ,,SX1276 otsingut tehes tuleb vasteid 149, millest
seisuga 10.12.20 on 100 kirjutatud C/C++ programmeerimiskeeles ja 6 on Kirjutatud
Pythonis. Mérksdna ,,SX127x“ annab 60 projekti, millest 17 on kirjutatud C-s ja 16
Pythonis. Suur osa nendest on Kirjutatud LoRaWAN lidsi jaoks voi EBYTE LoRa
moodulite jaoks, mis kasutavad UART-liidest ning seega kaesoleva lahenduse puhul ei
sobi.

Kuna lldsis andmeid pilve saatev programm on Kirjutatud juba Pythonis, sai tehtud
otsus ka LoRa uhendust loov ja haldav programm kirjutada samas keeles. Pythoni
distros PyPl on saadaval pyLora' teek, mis omakorda on ehitatud mayeranalyticsi
pySX127x? peale. PyLora vBimaldab RPi kiilge iihendada kuni 2 LoRa moodulit ja
pakub vBimalusi testida nii Kkiibi korrektset tootamist kui ka hendust kahe mooduli
vahel. Kahjuks on pyLora fork’itud vanast pySX127x versioonist ja pole vahepeal enda
lahtekoodi uuendanud, mistdttu on seal veel mdned vead, mis t66d kindlasti mdjutavad.
Néiteks on pySX127x puhul vahepeal parandatud SNR arvutusviisi. Kuna PyPI-st
installeeritud kolmandate osapoolte teeke on keeruline ise parandada ja peab lootma
teegi haldaja/arendaja peale ning tegelikult pole ké&esoleva lahenduse puhul ka
valmiskirjutatud pyLora lisafunktsionaalsusi tarvis, siis sai tehtud otsus kasutada

pySX127x projekti, kloonides koodirepo otse GitHub-ist.

5.1 pySX127x

PySX127x pakub Pythonis Kirjutatud liidestust Semtechi 1276/1277/1278/1279 LoRa
transiiveritele. Projekt loodi 2015. aastal ja viimane Uleslaadimine on (10.12.20 seisuga)
tehtud koodireposse 2019. aasta oktoobris. Arendaja nimetab Pythoni eelisteks C/C++

Kirjutatud teekide ees just kiiret prototitipimist ja testimist. [16]

! https://pypi.org/project/pyLoRa/
2 https://github.com/mayeranalytics/pySX127x
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PySX127x vajab t60tamiseks kahte teeki: LoRa transiiveriga suhtlemiseks tle SPI-
liidese teeki Spidev? ja RPi GP10O klemmide kontrollimiseks teeki RPi.GP10%. Mdlemad

on PyPI distros saadaval.

Pakett on arendatud objektorienteeritud programmeerimise p&himdtteid silmas pidades
ja prototliubi loomiseks on vajalikud failis board_config.py asuv BOARD Kklass ja failis
LoRa.py asuv LoRa Kklass. Lisaks on constants.py failis sisalduvates abiklassides
registrite vaartused koos nimedega. BOARD klass on vajalik mooduli ja RPi-vahelise
Uhenduse seadistamiseks — siin madratakse dra, milliseid GP1O klemme kasutatakse
DI0O0...3 korral, seotakse nendega LoRa klassis olevad callback-funktsioonid, mis
visatakse SX1276 katkestuste puhul ja luuakse SPI-Uhendus LoRa mooduli ja RPi
vahel. LoRa klassis on é&ra kirjeldatud meetodid, mille abil suheldakse LoRa mooduli
registritega. Enamasti on need defineeritud getter/setter meetoditena, mis tdhendab, et
setter-ite abil saab edastada registritesse informatsiooni ja getter-ite abil saab périda

registrite sisu.

5.2 Luus (gateway)

Liusi t66d juhtiv programm on kirjutatud faili receiver.py®. Selles on Receiver-nimeline
klass, mis on LoRa alamklass ja parib sealt kdik meetodid. Objekti loomisel kutsutakse
valja BOARD.setup(), mis seadistab Uhenduse mooduli ja RPi vahel, tehakse moodulile
restart (vajalik, kuna programmi mittekorrektsel I8petamisel v6ib moodul jadda valesse
olekusse ja uuesti kaivitamisel veateateid andma hakata), LoRa klassi konstruktor

seadistab dra registrid ja seadistamise I6pus pannakse moodul SLEEP-reziimi.

Kuna erinevad seadistamisparameetrid, nagu to6sagedus, kanali ribalaius, mooduli CR
(Coding Rate), laotustegur (SF) ja mooduli maksimaalne valjundvdimsus, on
seadistatavad labi parameters.ini, loetakse see samuti sisse Receiver objekti loomisel.
Parameetrite hoidmine eraldi failis tekstilisel kujul annab vdimaluse hélpsalt neid muuta

ka kasutajal, kes koodi lugeda ei oska.

! https://pypi.org/project/spidev/
2 https://pypi.org/project/RPi.GP10O/

% Kogu kood on kattesaadav ja nahtav autori GitHub repos: https://github.com/oliverpaadik/kohvi_lora
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Receiver-klassis on dle kirjutatud LoRa klassi meetodid, mis on seotud mooduli
DIOO...3 tulevate signaalidega ehk LoRa transiiveri katkestustega. Need meetodid on

jargnevad:

e on_rx_done — meetod kutsutakse vélja siis, kui transiiver viskab RxDone
katkestuse ehk antakse marku saabunud sonumist;

e on_tx _done — meetod kutsutakse vélja siis, kui transiiver viskab TxDone
katkestuse ehk antakse marku saadetud sonumist;

e on_cad _done — meetod kutsutakse valja siis, kui transiiver viskab CadDone
katkestuse ehk antakse teada, et CAD (Channel Activity Detection) protsess on
Iopetatud. CAD kasutatakse, et hoida LoRa vastuvotjat energiasaastlikus
reziimis ja samal ajal kontrollida, et dkki on kanalis sdnumeid, mida peaks vastu
vOtma (sel juhul visatakse ka CadDetected katkestus);

e on_rx_timeout — kutsutakse vélja RxTimeout katkestuse puhul, mis visatakse
RXSINGLE (iihe sonumi vastuvdtmine) reziimis pdrast programmeeritava
vastuvotuakna 16ppu;

e on_valid_header — kutsutakse vélja ValidHeader katkestuse puhul ehk margib
saabunud sénumi korrektset paist;

e on_payload_crc_error — seotud PayloadCrcError katkestusega, mis visatakse

kui saabunud s6num ei labi CRC kontrolli.

Toovoog on dldjoontes jargnev: programmi kaivitamisel seatakse FIFO andmepuhvri
aadress-pointer FifoAddrPtr puhvri algusesse, mis tahendab, et moodul on valmis
sdnumite vastuvotmiseks. Seejarel pannakse moodul RXCONT-reziimi (ja programm
laheb 18putusse tsuklisse. Tsiklist valjutakse, kui tuvastatakse RxDone katkestus, mis
tdhendab, et moodul on IB6petanud paketi vastuvGtmise. Logitakse RSSI ja SNR
vaartused ja nullitakse RxDone lipp. Seejarel tehakse CRC kontroll ja kui vigasid ei
tuvastata, loetakse sisse sdnum. SGnum on saadetud CSV-formaadis sdnena, kus
esimene element on saatja identifikaator ja sellele jargnev informatsioon véetud jookide
kohta (vBetud jook, kuupéev ja kirje transaktsiooni id). Naiteks 8. detsembril masinast
nimega rpi-zero vdetud kakao, kuuma vee ja kohvi votmise jarel genereeritud sone

oleks jargmine:
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rpi-zero;876,cocoa,2020-12-0810:34:03; 631, hot
12-08 10:36:03;1716,coffee,2020-12-08 10:38:02;

water, 2020-

Saadud sOne jagatakse semikooloni jérgi véiksemateks t&henduslikeks osadeks ja
salvestatakse nad Kkirjetena andmebaasi. Kui andmebaasi salvestamine 0Onnestus,
edastatakse 10ppsdlmele kinnitav sdonum ,,ACK* ja liilitatakse transiiver tagasi

RXCONT-tooreziimi. Kogu téoprotsess on esitatud voodiagrammina Lisas 1.

5.3 LOppsdlm (endpoint)

LOppsdlmega seonduv on klassis Transmitter, mis asub failis transmitter.py. Sarnaselt
luGsiga on see LoRa klassi alamklass ja parib sealt kdik tooks vajalikud meetodid.
LOppsblme seadistamine toimub samadel pdhimdtetel ludsiga, kus Transmitter objekti
loomisel seadistatakse nii Uhendus mooduliga kui ka kanali parameetrid (failist

parameters.ini).

Tabel 3. Andmebaasi tabeli motor_log struktuur

Veerg Andmetuip Null lubatud Primaarvoti
id int(11) Ei Jah
motor_name varchar(10) Jah
start_time datetime Jah
machine varchar(15) Jah
transmit datetime Jah
external_id int(11) Jah

Esimese asjana luuakse (hendus andmebaasiga ja loetakse tabelist motor_log
(Ulesehitus on kirjeldatud Tabelis 3) uued Kirjed (veerus transmit on null vaartus). Kuna
LoRa andmepaketi maksimaalseks suuruseks on 255 baiti, siis péritakse andmebaasist
maksimaalselt 6 kirjet. Maksimaalne kirjete arv on valja arvutatud tabeli motor_log
veergude maksimaalse suuruse jérgi, arvestades, et masina nimi (Nmachiney lisatakse

saadetavale sdnele vaid dhe korra:
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255 — N,yachine _ 255-15
Nid + Nmotor_name + Nstart_time (11 + 10 + 19)

6 [kirjet]

Kirjetest genereeritakse CSV-formaadis sdne, mille ette pannakse masina nimi. Sone
saadetakse transiiveri FIFO andmepuhvrisse ja liilitatakse timber TX tdoreziimi peale,
mille jarel sonum saadetakse vélja. Seejdrel liilitatakse transiiver RXCONT reziimi ja
oodetakse kinnitavat ACK-sdnumit. Kinnitust oodatakse 15 sekundit ja kui see saabub,
registreeritakse RSSI ja SNR véértus, nullitakse RxDone lipp ja eelnevalt kokku
kogutud kKirjetele lisatakse transmit veergu ajatempel. Kui 15 sekundi jooksul ACK-
sOnumit ei saabu, eeldab programm, et andmed ei jdudnud kohale ja ei margi kirjeid
saadetuks. Jargmisel korral, kui programm kaivitatakse, korjatakse samad andmed
uuesti andmebaasist ja Uritatakse neid uuesti saata. TéOvoog on kirjeldatud Lisas 2

olevas voodiagrammis.

5.4 Kaivitusprogramm

Nii I6ppsdlme kui ltusi programmi saab kéivitada labi kaivitusprogrammi, mis asub
failis runner.py. Selle saab kaivitada labi k&surea, kasutades parameetreid, mis
méaaravad dra, kas masin kaitub ludsina voi 16ppsdlmena. Kasutades parameetrit T (vOi
t) laheb kdima I6ppsdlme programm ja parameetri R (v6i r) kasutamisel kéivitatakse
lUUsi programm. Lisaks sellele on voimalik sisse liilitada silumisreziim, mille 1&bi
programm tootamise ajal kasutajale rohkem informatsiooni protsesside kohta annab —

see kéib l&bi parameetri --debug (v0i -d).

Niiteks kasutades programmi kdivitamiseks kdsklust ,,python3 runner.py -d r*, kéitub

masin ludsina ja annab t66 jooksul kasutajale lisainformatsiooni tegutsemise kohta.

5.5 LoRa Uhenduse parameetrid

Vastavalt Euroopa Liidu lahitoimeseadmete regulatsioonidele on 868-868,6 MHz
sagedusalas tootavad lahitoimeseadmetele lubatud maksimaalseks efektiivseks
kiirgusvbimsuseks (ERP) 25 mW ja tootsukli piiranguks 1% [17]. Sellele tuginedes on
parameters.ini failis vaikimisi seadistatud masinate vahelise Uhenduse sagedusalaks
868,3 MHz.
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Selleks, et véljundvdimsus jadb lubatud piiridesse, on vaja kdigepealt lubatud 25 mW

teisendada detsibellidesse:
P = 10 X log,o(P [mW]) = 10 X log,,(25) = 13,98 [dBm]

See tahendab, et LoRa mooduli véljundvdimsus ja antenni vdimendus peavad jadma
selle alla. MIKROE-2350 antenni vdimendus on 2 dBi, mis tdhendab, et mooduli
maksimaalne valjundvdimsus peab jadma alla 11,98 dBm. Kuna moodulit saab

seadistada vaid téisarvudega, on konfiguratsioonifailis vaikimisi selle vaartuseks 11.

Kanali ribalaiuseks on vaikimisi madratud 250 kHz, laotusteguriks 10 ja
koodimiskiiruseks 4/8. Laotustegur maérab dra selle, kui pika aja peale on venitatud
saadetud informatsioon ehk suurem laotusteguri vaartus tédhendab suuremat kanali
kasutusaega ja véiksemat andmeedastuskiirust. Koodimiskiirus fikseerib &ra selle, kui
palju on saadetaval informatsioonil lisabitte ennetava veaparanduse (forward error
correction) jaoks ehk 4/8 tédhendab seda, et pool paketist on andmed ja pool bitid
veaparanduse jaoks. Suurem number nimetajas tdhendab suuremat veakindlust
Uhenduse puhul. Nende parameetrite pdhjal on vdimalik arvutada maksimaalse
andmeedastuskiiruse:
BW 250000 4 _ _

Ry = SF X —g X CR =10 X — 35— X o= 1220,70 [bit/s] ~ 1,2 [kbit/s]
Kasutades LoRaTools eetriaja kalkulaatorit! on vimalik nende vaartuste pdhjal kergelt
valja arvutada, kui palju kulutakse tihe 255 baidise sdnumi saatmiseks eetriaega ja kui
pikad peavad olema eetrisoleku-vahelised perioodid 1%-lise t66tsukli piirangu puhul.
Kasutades eelnevalt mainitud parameetreid saame maksimaalse suurusega sdnumi puhul
eetriajaks 1,79 sekundit. Saatmiste vahele peab jaédma véhemalt 2 minutit ja 59 sekundit
— seda informatsiooni saab &ra kasutada, kui seadistada masinate kanali kasutamise
kord.

! https://www.loratools.nl/#/airtime (kiilastatud 20.12.2020)
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6 Testimine

Testimiseks kasutati kahte RPi-d, millest Uks ltusina kdituv masin oli statsionaarne ja
I6ppsbimena kaituvat masinat liigutati erinevatesse kohtadesse TTU peamajas, mis on
kujutatud Joonisel 5. Punkt B on esimesel korrusel ja vahemaa punktiga A on ca 116
meetrit. Punkt C on teisel korrusel ja vahemaa punktiga A on ca 134 meetrit. Punkt D
asub neljandal korrusel ja on ca 79 meetri kaugusel punktist A. Viimane testimiseks
kasutatud asukoht E asub punktist A 92 meetri kaugusel ja on samuti 4. korrusel.
Statsionaarne RPi  kuulas pidevalt kanalit ja tema poole saadeti pakette
informatsiooniga, mis emuleerib reaalset kasutusjuhtu ehk andmebaasi sisestatud jooke
koos ajatemplitega. Saadetud sénumite puhul mdddeti ka RSSI-d ja signaali-mira suhet
(SNR).

Oe

-

Joonis 7. Testimiseks kasutatud asukohad TalTech peahoones

Punktis B ehk samal korrusel asuvas punktis oli vdimalik sénumeid vahetada kdige
vaiksema laotusteguriga (SF=9), seejuures joudsid kohale kdik sdnumid (n=15).

Keskmine signaali-mira suhe oli seejuures -9,7 dB ja kbige suurem -10,75 dB ehk kdik

35



saadetud sonumid jdid kindlalt alla dokumentatsioonis laotustegurile SF=9 méaé&ratud
signaali-marasuhte piirmaarale -12,5 dB [15]. See on véikseim suurus, mida vastuvotja
suudab demoduleerida. Vaiksema laotusteguriga (SF=8) onnestus kill sdnumeid ludsi
saata, kuid vastu saadetud ACK I6ppsdlmeni ei joudnud. Punkt C asus B-st korrus
kdrgemal ja paarkimmend meetrit kaugemal ning sellest piisas, et SF=9 puhul kahe
masina vaheline thenduse tookindlus tuntavalt kannataks — dnnestunuks vois lugeda
50% sooritatud saatmistest. Nagu ka eelmise katsega, joudis paljude ebadnnestunud
saatmiste korral pakett kill Iadsini, kuid kinnitav vastus 16pps6lmeni ei jdudnud. Tdstes
laotustegurit (SF=10), muutus ka kahe masina vahelise thenduse to6kindlus 100%-
liseks.

Punkt D sai valitud, et testida, kuidas t66tab LoRa tihendus juhul, kui masinate vahel on
mitu korrust — antud katse puhul asus (iks masin 1. korrusel ja teine masin 4. korrusel.
Kdige vaiksem laotustegur, mil kohale joudsid kdik sdonumid oli SF=10. SNR oli nii
I6ppsdlmes kui ka lidsis valdavalt positiivne voi nullildhedane (dokumentatsiooni
maéaratud piirmé&ar oli SF=10 puhul -15 db), mistdttu vdib antud laotusteguri suurust ka
vaikeseadistuses kasutada, kuna katab dra Ulesande pustituses seatud eesmargi luua
Uhendus nii 100 meetri kaugusel kui ka erinevatel korrustel asuvate masinate vahel.
Punkt E puhul ei jdudnud I6ppsdlmest Ildsi kohale Ukski sénum, seda ka kdige suurema
laotusteguri puhul. Siin vdis olulisteks faktoriteks olla kombinatsioon kaugusest kui ka
raadiosignaali sumbuvust pdhjustavatest keskkondlikest teguritest (signaal pidi labima

nii mitme korruse betoonist pdranda kui tlikoolihoone kahe tiiva seinad).

Kuna lahenduse puhul kasutatakse thte kanalit, tuli testida ka seda, et kaks vOi enam
masinat saaks edukalt hakkama kanali jagamisega nii, et Ukski masin teise andmete
edastamist/vastuvotmist ei segaks. Selleks kasutati Linuxi to6riista crontab, mis lubab
kasutajal &ra seadistada programmide/skriptide kdimapanekud kas siis kindlal kellaajal
vOi teatud intervallide tagant. Testimiseks pandi kodustest tingimustes (masinate
vaheline kaugus Uksteisest ca 10 m) uks masin tdole lulsina ja kaks masinat todle
I6ppsdlmedena. Peatiikis 5.5 vilja toodud to6tsukli piirangutele tuginedes seadistati
I6ppsdlmed andmeid saatma nii, et (ks saadab andmeid 4. minutil, teine 8. minutil,
esimene 12. minutil jne. Peaaegu 24-tunnise t606 ajal selle puhul mingisuguseid torkeid

el ilmnenud.
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7 Edasised voimalikud arendused

Projektiga on algusest peale kaasas kadinud eeldus, et 10plik lahendus peab olema
voimalikult taskukohane. Seetdttu vdiks mdelda, kuidas oleks vdimalik kaotada kdige
kallim komponent — Raspberry Pi. Olgugi, et RPi on piisavalt vdimekas, et jooksutada
nii andmebaasi, kui ka samal ajal paralleelselt tegeleda andmete vastuvotmisega ja
saatmisega internetti, ei suuda ta vdhemalt hinna poolest konkureerida Arduino voi
Espressif Systems mikrokontrolleritega.

Uheks potentsiaalseks alternatiiviks oleks naiteks Arduino Uno Rev3, mis maksab ca 22
eurot’ ja vdimaldab samuti kasutada SPI-liidest LoRa mooduliga suhtlemiseks.
Praeguse MySQL/MariaDB andmebaasi annaks asendada néiteks sardseadmete piiratud
ressursse arvestava relatsioonilise andmebaasiga LittleD?. Arduinole on tehtud ka
mitmeid teeke, mis teevad LoRa Uhendust kasutava lahenduse arendamise lihtsamaks,
naiteks LoRa®. Espressif ESP32 mikrokontrollerid on veelgi odavama hinnaga, Mouser-
is on saadaval ESP32-S2-Saola-1R mudel hinnaga 6,78 eurot* ja leidub ka erinevaid
kloone, mille hind on veelgi odavam. ESP32 kasutamine tdhendaks samuti seda, et

tuleks vaadata sardstisteemile méeldud andmebaasi poole.

Mdne teise mikrokontrolleri peale lahenduse tegemine eeldab muidugi jarjekordset
ajakulu, kuna olemasolevat lahenemist (Pythonis kirjutatud programm + andmebaas)
enam kasutada ei saaks. Eeldatavasti vajab see juhtumi- ja kasutuspdhist anallisi —
suuremate masinate arvu puhul oleks arvatavasti mdistlik vahemalt 16pps6lmed ehitada
mdne odavama mikrokontrolleri peale ja jatta andmete talletamine ludsi rollis talitava
RPi hoolde; véiksemate masinate arvu puhul on mdistlik kasutada olemasolevat

lahendust.

! https://www.mouser.ee/ProductDetail/Seeed-
Studio/102990189/?qs=W0yvOOO0ixfEI8vITIdk2SA%3D%3D (kilastatud 18.12.20)

2 https://github.com/graemedouglas/LittleD (kiilastatud 28.12.20)
3 https://www.arduino.cc/reference/en/libraries/lora/ (kilastatud 19.12.20)

4 https://www.mouser.ee/ProductDetail/Espressif-Systems/ESP32-S2-Saola-
1R/?qs=GBLSI2AkirsMIxW%2FKjKKRw%3D%3D (killastatud 28.12.20)

37


https://www.mouser.ee/ProductDetail/Seeed-Studio/102990189/?qs=W0yvOO0ixfEl8v9TJdk2SA%3D%3D
https://www.mouser.ee/ProductDetail/Seeed-Studio/102990189/?qs=W0yvOO0ixfEl8v9TJdk2SA%3D%3D
https://github.com/graemedouglas/LittleD
https://www.arduino.cc/reference/en/libraries/lora/
https://www.mouser.ee/ProductDetail/Espressif-Systems/ESP32-S2-Saola-1R/?qs=GBLSl2AkirsMIxW%2FKjKKRw%3D%3D
https://www.mouser.ee/ProductDetail/Espressif-Systems/ESP32-S2-Saola-1R/?qs=GBLSl2AkirsMIxW%2FKjKKRw%3D%3D

8 Kokkuvote

ToO0 eesmérk oli valida sobivad tooriistad ja valmis ehitada 0T lahendus, kus
kohvimasinatesse paigaldatud RPi-I pohinevad andmeloggerid saaksid omavahel
suhelda véljaspool tavaparast kohtvorku (LAN, Ethernet). Peamised eesmargid
lahenduse puhul olid seejuures:

e saavutada masinate vaheline (ihendus ja andmete edastus 100 meetri pealt;
e (Uhendus peab toimima ka keskkonnas, kus masinate vahel on takistused (seinad

ja/vdi korrused)

Sobiva tehnoloogia valimisel vorreldi nelja erinevat traadita andmeside
tehnoloogiat/protokolli  —  WIiFi, Bluetooth, ZigBee ja LoRa. Peamisteks
valikukriteeriumiteks olid seejuures vdimalik leviala, mida protokoll vdi tehnoloogia
toetab, kasutuslihtsus (teekide olemasolu, eelnevalt tehtud projektid) ja hind. Selle
pdhjal sai valituks LPWAN tehnoloogia LoRa, mis teoreetiliselt véimaldab hoonestatud

keskkonnas sénumeid saata kuni 3 km kaugusele.

Lahenduse arhitektuur naeb ette, et kasutatakse kahte tutpi masinaid — tiks on keskne
seade ehk luds, mis on SIM800 mooduli abil Ghenduses internetiga ja lejaanud vorgus
olevad seadmed on 16pps6lmed ehk seadmed, mis saadavad teatud intervallide tagant
andmeid ladsi poole. Masinate vaheline Uhendus luuakse LoRa mooduli abil, mis
kasutab Semtech SX1276 arhitektuuril pdhinevat Kiipi. Funktsionaalsust kontrolliv
programm Kirjutati valmis Pythoni keeles ja kasutati peamiselt pySX127x teeki, mis

hdlbustas suhtlemist LoRa mooduli registritega.

Testimise jaoks seadistati Uks ludsi rolli tditev masin, mis oli TalTechi peahoones
statsionaarne ja erinevate katsete labi liigutati teist, 16pps6lme rollis olevat, masinat.
Testimise tulemusel leiti optimaalsed parameetrid, mida vaikeseadistuses kasutada ja
veenduti, et LoRa tehnoloogia v@imaldab tbepoolest hoones Uksteisest 100 meetri
kaugusel asuvates seadmetes andmeid edastada. Testiti ka kanali jagamist aja pdhjal,
mis simuleerib reaalset kasutusjuhtu, kus erinevad masinad peavad sama kanali peal

lGdsi andmeid saatma.
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Lisa 1 — Lihtlitsents l1o0putoo reprodutseerimiseks ja 10putoo

illdsusele kittesaadavaks tegemiseks?

Mina, Oliver Paadik

1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose

“Kohvimasina andmeloggerite Uhendamine LoRa tehnoloogiat kasutades“, mille
juhendaja on Uljana Reinsalu

1.1. reprodutseerimiseks 16putdo séilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikailikooli raamatukogu digikogusse lisamise eesmérgil kuni

autoridiguse kehtivuse téhtaja I6ppemiseni;

1.2. Uldsusele kattesaadavaks tegemiseks Tallinna Tehnikadlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete Kkaitse seadusest ning muudest 6igusaktidest tulenevaid digusi.

04.01.2021

! Lihtlitsents ei kehti juurdepaasupiirangu kehtivuse ajal vastavalt Glidpilase taotlusele I6putdcle
juurdepdésupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud
ulikooli Bigus 18putddd reprodutseerida tksnes sailitamise eesmérgil. Kui 18putdd on loonud kaks voi
enam isikut oma whise loomingulise tegevusega ning 16put6d kaas- vdi Uhisautor(id) ei ole andnud
I6putddd kaitsvale Ulidpilasele kindlaksmédratud tahtajaks néusolekut 18putdd reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tahtaja jooksul ei

kehti.
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Lisa 2 — Vastuvotja voodiagramm
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Lisa 3 — Saatja voodiagramm
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