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Liithendite ja tahiste loetelu

IoT - asjade internet

WiFi - Wi-Fi ehk traadita tehnoloogia mida kasutatakse arvutite, nutitelefonide,
tahvelarvutite ja muude nutiseadmete ihendamiseks Internetiga kohaliku ruuteri poolt
tekitatud kohtvorku juhul kui nad asuvad ruuteri levialas

Bluetooth - traadita side tehnoloogia mis vdimaldab andmeedastust nutiseadmete vahel
[0hikese vahemaa valtel.

GHz - gigaherts

MHz - megaherts

kbit/s — kilobitti sekundis

V - volt
W - vatt
BLE - Bluetooth Low Energy ehk juhtmevaba personaalvorgu tehnoloogia, mis

voimaldab luua vdrgu sllearvutite, mobiiltelefonide ja muude nutiseadmete vahel.
Erinevus klassikalise Bluetooth tehnoloogiaga on energia ja kulude vahendamine ilma
sidepidamiskaugust vahendamata.

WLAN - raadiokohtvdrk mille puhul peetakse (ihendust kahe vdi enama seadme vahel

raadiokanali kaudu



SISSEJUHATUS

Seoses automaatika, nutikate koduseadmete ning asjade interneti kiire arenguga on
hakatud vélja té6tama aina rohkem raadiosidel toimivaid tehnoloogiaid. Sellise
tehnoloogia eesmark on, et seadmete vaheline suhtlus toimiks ilma juhtmeteta ning
voimalikult madala energiakuluga. Juhtmevabad ning madala energiakuluga
tehnoloogiad voOimaldavad (les seada koduautomaatikas keerulisi kiberfilsikalisi
sliisteeme, mis meie igapaevaelu mugavamaks muudavad. Sellised tehnoloogiad on suur
osa automaatika tulevikust ning lisaks hoonete automatiseerimisele leiab kasutust ka
sellistes valdkondades nagu meditsiin, pdllumajandus ja tdéostus. Uued tehnoloogiad
ning seadmed mis keskenduvad peamiselt energiakulu vdhendamisele on sattunud
viimastel aastatel huviorbiiti, seoses globaalse energiakriisiga ja taastuvenergia

osatahtsuse suurenemisega.

Kéesoleva to6 eesmargiks oli koostada TalTech Tartu kolledzi tudengitele Side Gppeaines
praktikum EnOcean ja ZigBee sideprotokollide kohta. Need on madala energiakuluga
raadiosidel toimivad tehnoloogiad mis leiavad peamiselt kasutust koduautomaatikas.
Praktikumi labiviimiseks koostas t66 autor praktikumi juhendi ning viis tudengitele labi
laboratoorse t66. Praktikumi kadigus said tudengid tutvuda EnOcean ja ZigBee
tehnoloogiatega, nii tarkvara seadistamise kui ka seadmetega katseid tehes. Peale
praktilise osa sooritamist tuli tudengitel esitada aruanne ning vastata tagasiside
klsitlusele, et saaks tehtud t66d analilsida ja praktikumi tulevikus paremaks muuta.
Too autori jaoks oli sellise Oppetoa labiviimine esimene kord ning sai Oppida praktikumi

koostamist ja selle labiviimist.

T66 esimeses pooles on kirjeldatud automaatika, energiakogumise ja sideprotokollide
kohta Uldisemalt ning tapsem kirjeldus praktikumi jaoks valja valitud sideprotokollide
kohta. Lisaks tutvustatakse praktikumis kasutatud seadmeid ja tarkvara. Tdo teises
pooles on kirjeldatud td66 praktilist osa. Ehk kuidas viidi 1ébi praktikum ning millised olid
tulemused ja tagasiside. Saadud tagasiside ja autori enda vaadete pdhjal on tehtud
jareldusi ning ettepanekuid konkreetse vOi sarnaste praktikumide rakendamiseks

tulevikus.



1. AUTOMAATIKA

Automaatika ehk funktsioonide ja seadmete automaatne ja elektrooniline juhtimine
majapidamistes voi tddstustes, muutes igapaevaelu mugavamaks, turvalisemaks ja
energia saastlikumaks. Kodu automaatika on vorgustik riistvara-, side- ja elektrooniliste
liideste vahel mis to6tab igapdevaste seadmete omavaheliseks integreerimiseks, tehes
seda peamiselt (le interneti kasutades sideprotokolle. Sellises kiberflilsikalises
slisteemis olevad seadmed sisaldavad andureid mille eesméark on koguda andmeid
parismaailmast ning neid digitaalsel kujul teistele seadmetele edastada vdi toodelda.
Kuigi seadmed on omavahelises pidevas suhtluses ei ole ilmtingimata vajalik, et kdik

seadmed oleks internetiga Gihenduses.

1.1 Sideprotokollid

Targad majad ja slisteemid on need kus seadmed ning slsteemid on omavahel
Uhendatud ja suhtlevad (heaegselt. Kasutajad saavad reaalajas olla Uhenduses
seadmetega ja olla samaaegselt ka informeeritud. Naiteks valgustus vdib olla
Uhendatud/seotud valvekaameratega vo&i liikkumisanduritega. Kodumasinad mis
hakkavad toole kui inimene kodu jouab vdi voodist tduseb. IoT annab meile selleks
voimaluse, et kdik oleks omavahel (henduses ilma, et peaks igat seadet eraldi
kilastama. Niimoodi Uhenduses (le (hese vorgu on vdimalik koiki neid slisteeme
automaatselt kontrollida. Siiski tuleb mangu lks probleem - mitmed erinevad tootjad
valmistavad erinevaid tooteid ja seadmeid. Selleks et kdigi erinevate seadmete vahel
oleks vdimalik Gheaegne andmeedastus (le (ihese liidese ning ilma juhtmeteta, ongi

kasutusel sideprotokollid.

Sideprotokoll juhtmevaba automaatika ning IoT mdistes on ametlike reeglite kogum,
mis kirjeldab kuidas andmeid edastada vdi vahetada vorgu kaudu ning paneb paika
reeglid andmeedastusel kasutatavate andmevormingute osas. Sideprotokollid on
vajalikud, et vahetada andmeid slsteemides v6i nende vahel ning vdimaldavad
jarjepidevat ja universaalset andmevahetust. Erinevad andmeedastuse omadusi mida
sideprotokollidega maaratletakse on naiteks andmepaketi suurus, andmeedastuskiirus,
veaparanduste talbid, sunkroniseerimistehnikad, andmete ja adressaatide

kaardistamine ning vormindamine, pakettide jarjestus ja marsruutimine [1].

Aastal 2022 enim kasutusel olevad sideprotokollid IoT slisteemide ehitamisel on Wifi,
Bluetooth, ZigBee, MQTT, Z-Wave, Cellular data, NFC, LoRaWan ja Sigfox [2].



1.2 Energiakogumine

Viimase paarikiimne aasta jooksul on teadlased ja ettevotted tdé6tanud aktiivselt selle
nimel, et arendada valja uusi tehnoloogiaid ja meetodeid meid Umbritseva energia
ammutamiseks, salvestamiseks ning tohusaks ja kuluefektiivseks kasutamiseks. Sellist
protsessi on hakatud kutsuma energiakogumiseks ehk rohelise energia kasutamine.
Erinevad flilisikalised nahtused voimaldavad koguda Umbritseva keskkonna energiat ja
viia see sobivale elektrilise kujule. Alles areneva valdkonnana on energiakogumise
tehnoloogia eesmargiks voOimaldada traadita sisteemidel muutuda taielikult

autonoomseks kogu nende kasutusaja jooksul [3].

Energiakogumise tehnoloogia pdhineb ideel, et seadmed suudavad reaalajas energiat
koguda Umbritsevast keskkonnast ning vajadusel seda koheselt rakendada voi
salvestada. Teoreetiliselt annab selline tehnoloogia seadmetele I6pmatu eluea, mida
piirab ainult komponentide enda eluiga. Energiakogumise allikad on need, mis on
saadaval imbritsevas keskkonnas ning millel on potentsiaali pakkuda energiat erinevate
nutikate andurvorkude osaliseks voi taielikuks toiteks. Allikad saab jagada vastavalt

omaduste jargi kahte riihma [4].

e Looduslikud allikad mis on keskkonnast kergesti kattesaadavad nagu

padikesevalgus, tuul ja geotermiline soojus.

e Kunstlikud allikad ehk need, mis tekivad kas inimese v0i mingi
sUsteemitegevusest ning ei ole osa looduskeskkonnast. Naiteks inimeste
liikumine, kondimisel tekkiv surve porandale ning jalatsitele, slisteemi

vibratsioon té6tamise ajal.

Slisteemi disainimisel tuleb arvesse votta allikate erisusi vastavalt vajadusele, naiteks
ei vaja looduslikud allikad tekkimiseks inimeste voi tehisslisteemide eelnevat t66d, kuid
neid on raskem kontrollida ja nende voimsust ette ennustada. Selliste allikate uurimine
on energiakogumise valdkonnas pakkunud teadlastele seni kdige rohkem huvi, kuigi
allikaid ei saa otseselt kontrollida Uritatakse nende kaitumist modelleerida, et ennustada

teatud veamarginaaliga kogutava energia kattesaadavust.

Tehislikud allikad see eest vajavad mingi eelneva slisteemi voi inimese t66d, et tekitada
vaja minevat energiat. Selline lahendus on kindlasti kulukam kuid pakub paremat
vOimalust sitisteemi kontrollida ja juhtida ning slisteemi kaitumist ka efektiivsemalt ette
ennustada. Naiteks aktiivselt vOrgus olevate slisteemide puhul on vajalik pidev energia
olemasolu, seega on energiakogumise sihtallika pdhjalik modistmine tohusa siisteemi

loomisel Ulioluline [4].
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2. PRAKTIKUMIS KASUTATUD SIDEPROTOKOLLID

2.1 EnOcean

2.1.1 EnOceani tehnoloogia

EnOceani tehnoloogia on energiat koguv raadiosidel toimiv tehnoloogia, mis leiab
kasutust peamiselt hoonete automatiseerimissiisteemides kuid kasutatakse ka veel
muudes tobstus-, logistika- ja nutikodude rakendustes ning seadmetes.
Energiakogumine toimub fillsikaliste printsiipide alusel nagu lilliti vajutusel tekkiv

energia, paikeseenergia voi kiitteseadmes termoelektriline generaator [5].

EnOcean on pioneer tanapdeva maailma digiteerimise ehk digimise valdkonnas.
Digimine kui flsilise objekti voi analoogmaterjali digitaalsele kujule viimine. Kasutades
energiakogumise tehnoloogiat, kogutakse ja saadetakse andmeid |abi IoT tehes seda
ressursisaastlikult, isetoitvalt ning hooldusvabalt. Energiaallikateks kasutatakse just
Umbruskonnast talletatavaid nahtusi nagu liikkumine, valgus ja temperatuur [5]. Sellist
viisi energia kasutamine aitab vahendada tulevikus keemilist saastet tekitavate akude

kasutuse.

2.1.2 EnOceani protokoll

EnOceani raadiosidel téétavad seadmed opereerivad eri sagedustel (868 MHz Euroopa
ja Hiina, 902 MHz Pdhja-Ameerika, 928 MHz Jaapan) tarbides kokkuvottes pea olematult
vOi mitte Gldse energiat kuna seadmed kasutavad energiakogumis tehnoloogiat. Selline
teguviis voimaldab elektrooniliselt kontrollitud automatiseeritud slisteemidel toimida
taielikult iseseisvana ning valise toiteallikana. EnOceani juhtmevaba standard ISO/IEC
14543-3-1X alla 1 GHz on optimeeritud kasutusena hoonetes, raadio leviala kuni 30

meetrit on vdimalik saavutada ilma takistusteta [6].

Isetoitvad lilitid ja sensorid on kiire andmeedastuskiirusega (125 kbit/s) ning nende
profiilid on standardile vastavad, et garanteerida ka erinevate tootjate valmistatud
toodete kooskdla. Selline Ghilduvus saavutab l0ppkasutajatele taieliku kontrolli oma
halduses olevatele seadmetele ning pakub ka paindlikust, energia- ja kulutdhusust uute

seadmete soetamisel.
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2.1.3 EnOcean tehnoloogia eelised

EnOceani tehnoloogiat kasutavad seadmed ei vaja té6tamiseks akut ehk teoorias

on nende eluiga 16putu, praktikas siiski nii kaua kuni komponendid vastu peavad.

EnOcean on juhtmevaba tehnoloogia, mis teeb seadmete paigaldamise kiireks

ning lihtsaks.

EnOceani protokoll on koostalitusvdimeline ehk erinevate tootjate seadmeid on

voimalik paigaldada samasse sisteemi ilma Uhilduvusprobleemideta.

Seadmed on hooldus ning juhtmevabad, mis sdastab siisteemi loomisel ning
hooldamisel kulusid. Samuti on tagatud suurem tuleohutus seoses juhtmete

puudumisega.

Signaali leviala ilma takistusteta on kuni 30 meetrit siseruumides ning kuni 300

meetrit valitingimustes.

Sensorite ja andurite arv siisteemis ei ole piiratud ehk slisteemi saab paigaldada
nii palju seadmeid kui vaja. Tekitab eelise hoonetes kus pole vdimalik igal pool

juhtmeid paigaldada.

Ametlik tootjapoolne tasuta tarkvara mis on kergesti kattesaadav kodulehelt.

2.1.4 EnOcean tehnoloogia puudused

Vanemate seadmete puhul on andmete saatmine Uhesuunaline, seega pole

kinnitust kas andmed jouavad kohale.

Madalam andmeedastuskiirus (125 kbit/s) vorreldes ZigBee (kuni 250 kbit/s),
Bluetooth (720 kbit/s) voi WLAN tehnoloogiatega.

Siseruumides vaiksem signaali leviala (30m) vorreldes konkureerivate

tehnoloogiatega nagu naiteks ZigBee (100m).

Madalam signaalitugevus tdhendab, et erinevad materjalid nagu metall, betoon,

peeglid jne, voivad oluliselt signaali takistada.

EnOceani tehnoloogia pakub pShuturbena seadmetele unikaalset 32 bitist ID-d.

Enamus nutikodu seadmed ning rakendused vajavad tugevamaid turvameetmeid

[7].
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2.2 ZigBee

2.2.1 ZigBee tehnoloogia

ZigBee on raadiosidel toimiv tehnoloogia mis on arendatud globaalse standardina, et
adresseerida madala energiakuluga juhtmevabade IoT vorkude unikaalseid vajadusi.
Valja tootatud pOhimottel, et andmeedastus juhtmevabade arhitektuuride vahel
toimuks kiirelt, turvaliselt ja usaldusvaarselt. Peetakse kulu- ja energiatdhusamaks

alternatiiviks traditsioonilistele ja levinumatele tehnoloogiatele nagu WiFi ja Bluetooth

[8].

Edasiarendatud ZigBee 3.0 protokoll on disainitud andmete edastamiseks keskkondades
kus on palju raadiolarmi ehk ebavajalikke raadiosageduse elektrilisi signaale, nagu

nditeks kommerts ja t66stus rakendused [8].

2.2.2 ZigBee protokoll

ZigBee nutiseadmed suhtlevad omavahel kasutades raadiotransiivereid. Kiibid
opereerivad IEEE 802.15.4 standardil ,mis on ka ZigBee baasstandardiks, lle 2.4 GHz
sagedusel nagu ka Wi-Fi ja Bluetooth. Kuigi teatud seadmed kasutavad eripiirkondades
ka erinevaid sagedusi (784 MHz Hiina, 868 MHz Euroopa, 915 MHz USA ja Austraalia)
on siiski laialdaselt kasutusel 2.4 GHz. Erinevalt WiFi-st ja Bluetoothist omab Zigbee
vaiksema voolutarbe tottu ka Iihemat maksimaalset kaugust, mida on vaja andmete

edastamiseks (siseruumides 10-20m, ilma takistusteta kuni 100m) [8].

ZigBee seadmed saavad omavahel andmeid/sdnumeid kopeerida ja edasi saata, mis
tdhendab et isegi kui mingi seade asub otseselt valjaspool peakontrolleri leviala, on need
seadmed ikkagi omavahel Uhenduses. ZigBee protokolli ja sellist vdrgusilma
kasutatakse peamiselt koduvorkudes, et ihendada omavahel erinevaid nutiseadmeid
nagu valgustid, lulitid, targad lukud ja pistikud. Ning kuna iga seade on omavahel
Uihendatud on vdimalik seadmete suhtlusala suurendada [9]. Komplikatsioone sellise

vorgu puhul tekitab see, et lilesseadmine vodib olla kulukas ja keeruline.
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2.2.3 ZigBee tehnoloogia eelised

e ZigBee seadmed toimivad silmusvorguna ehk iga seade suudab saata ning vastu

vOtta andmeid. Iga juurde lisatud seade on Uhtlasi ka signaali leviala pikendaja.

e ZigBee tehnoloogia vGimaldab (ihte vOrku integreerida kuni 65 000 seadet. See
laiendab signaali (lekandeulatust ning vdimaldab (hese vdrgu seadistamist

suurtes voi erineva flilsilise jaotustega hoonetes.

¢ Seadmed on madala energiakuluga ning téoétavad aku pealt ehk odavam

alternatiiv vorreldes WiFi ning Bluetooth tehnoloogiatega.

e Kerge jalgimine ja juhtimine, eriti koduautomaatikas ehk vdimalik tervet
stisteemi kontrollida puldi voi nutiseadmega. Kuna ei eksisteeri keskkontrollerit

jaotub tehnoloogia koormus Uhtlaselt.

2.2.4 ZigBee tehnoloogia puudused

e ZigBee tehnoloogia andmeedastus kiirus (kuni 250 kbit/s) on tunduvalt madalam

kui peamiste konkurentide nagu WiFi ja Bluetooth oma.

e ZigBee tehnoloogia rakendamine voib osutuda lsna kalliks, kuna seadmete
Ghilduvus, vorgu suurus ning ulatus mdjutavad kulusid. Vanade seadmete
asendamine on kulukas, sest erinevate tootjate seadmete vahel on

Uhilduvusprobleeme. Samuti ei ole ZigBee toodetele lihtset tasuta tarkvara.

e ZigBee tehnoloogial on mitmeid turvaohte. Kuna tehnoloogia tédtab samal
sagedusel nagu teised peamised koduvdorgud tekitab see hakkeritele voimaliku
riindekoha. Tavalised koduautomaatika seadmed mis on vorku Uhendatud ja ei
oma tugevaid turvameetmeid on voimalik kergemini riindajate poolt lle votta
ning sellega naiteks arvutivorgule ligi paaseda. Lisaks vdivad tavalised WiFi

vorguhédired tekitada probleeme ZigBee seadmete t60s.

e ZigBee tehnoloogia on vorguhairetele vaga vastuvotlik, kuna kasutab 2.4 GHz
sagedusala. POhjuseks on vorgu llerahvastatus ning kanalimiira. Sama sagedust
kasutavad mitmed teised juhtmevabad tehnoloogiad nagu naditeks Z-Wave,
Bluetooth vOi WiFi. Samadel sagedustel todtavad tehnoloogiad tuleb Umber
seadistada eri kanalitele, et ei hakkaks Uksteise t66d segama ning tekitab

probleeme kui proovida ZigBee tehnoloogiat integreerida nutiseadmetega [10].
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3. PRAKTIKUMIS KASUTATUD TEHNIKA

Praktikumi loomisel osutusid valituks EnOcean ja ZigBee protokollid. Peamised
kriteeriumid valiku langetamisel olid seadmete ja tarkvara kattesaadavus ning Tartu

Kolledzi majades juba kasutusel olevad seadmed.

3.1 EnOcean

3.1.1 Seadmed

1. EnOcean USB 300

Praktikumis kasutati vastuvotu varavana EnOcean USB 300 DB seadet, mis ihendatakse
arvutiga USB 2.0 pordi kaudu. Té6tab sagedusel 868 MHz, andmeedastuskiirusel 125
kbit/s ning ihendab omavahel arvuti, erinevate nutiseadmete ja EnOceani tehnoloogiat
kasutavate anduritega. USB pulk on varustatud TCM raadiotransiiver vastuvotu varava
mooduliga. Seade votab vastu ja saadab valja kdiki EnOceani raadiotelegramme, mis
EnOcean Serial Protocol 3-ga konverteeritakse ja edastatakse arvutisse labi USB liidese
[11].

34 USBAODB
00K

- — 23::050350\1((

Joonis 1 EnOcean USB 300 DB

2. EnOcean magnetkontaktandur

Juhtme ja aku vaba aknakontakt andur on varustatud magnetilise kontaktmooduliga.
Seade on isetoitev kasutades enda korpusele paigaldatud paikesepatareid, mis ei vaja
regulaarset hooldamist. Andur fikseerib akna vdi ukse oleku muutuse koheselt
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(avatud/suletud) ning edastab info. Lisaks saadetakse hetkeoleku signaal iga 15 minuti

jarel turvalisuse eesmarkidel.

Tootab sagedusel 868.3 MHz, suudab tadielikus pimeduses todtada kuni 6 paeva ning
téd6temperatuur jaab vahemikku -25 kuni +65 kraadi Celsiust. Ilma takistusteta suudab

saata signaali kuni 300m ning siseruumides ligikaudu 30m vastavalt oludele [12].

p

Joonis 2 EnOcean magnetkontaktandur

3. EnOcean Easyfit Bluetooth seinaliiliti

Easyfit Bluetooth seinalliliti on universaalne energia kogumise tehnoloogial pdhinev
seinaliliti, mis edastab signaali vastavalt oma oleku muutusele ehk llliti vajutamisel.
Signaali edastamine lUliti vajutusel toimub sagedusel 2.4 GHz kasutades BLE raadioside
standardit. BLE ehk Bluetooth Low Energy vdi ka Bluetooth Smart standard on
juhtmevaba personaalvorgu tehnoloogia, mis vdimaldab luua vorguiihenduse naiteks
arvutite ja nutiseadmete vahel. EnOcean on lisanud 2.4 GHz BLE mooduli oma toodete
hulka peamiselt funktsionaalsuse laiendamiseks véimaldades mooduliga integreerida ka
teisi EnOceani seadmeid. Vorreldes klassikalise Bluetooth tehnoloogiaga on BLE oluliselt

energia ja kulu saastlikum ilma sidepidamiskaugust vahendamata [13].

Nagu teisedki energia kogumise tehnoloogial baseeruvad seadmed, on seinaliliti
peamine eesmark pakkuda energiasaastlikku lahendust klassikalistele variantidele.
Hooldusvaba seinallliti sisaldab nupu vajutamisel aktiveeruvat saatja moodulit PTM
215B, mis tanu elektrodiinaamilisele andurile genereerib vajutusel piisava impulsi, et
saata signaal ehk enda hetkeoleku seis vastuvotuvaravasse. Paketi saatmine toimub

igal vajutusel ning ka liliti algolekusse tagasi jbudmisel. Seade signaali levi on kuni 10
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meetrit ilma takistusteta. Samuti on vdimalik lilitile rakendada ja selgeks Opetada
erinevaid toéoreziime millega saab luliti puhul luua ja |0petada kontakti IGhikeste

vajutuste puhul voi naiteks hamardada valgust lUliti pikalt all hoidmisega [14].

Joonis 3 EnOcean Easyfit Bluetooth seinaliiliti

4. NodOn SmartPlug nutipistik

EnOceani protokolliga thilduv nutipistik millega saab sisse/valja lilitada igat seadet mis
sellega Uhendatud on, nii kaugelt kui ka otse. Vdimaldab jalgida naiteks lampe,
elektrikitte sliisteeme ja muid majapidamis tarvikuid mis on nutipistikuga Ghendatud.
Lisaks saab seadistada ajalisi reziime mis kaivitaks nutipistiku mingi kindel kellaaeg ja
sellega alustaks Uhendatud seade t66d, voi annab nutipistik teada kui mingi seade on
Idpetanud tootamise kui tekib energiakatkestus. Sellised erinevad rakendused teevad
seadme mugavaks koduseks kasutamiseks ning vajadusel ka eemal jalgimiseks ning
kontrollimiseks. Ajaliste piirangute abil saab naiteks energiakulukad seadmed teatud
perioodideks alati automaatselt valja lilitada juhul kui kasutajad ise unustavad ning
elektrikatkestuse kohesest teavitusest vdib olla palju kasu erinevate kilmikute,
kdlmruumide vo6i muude seadmete t66 Idpetamisest mis vajavad toéotamiseks 66paev
Iabi elektriihendust.

Too6tab sagedusel 864.4 MHz ning signaali leviala siseruumides on kuni 30 meetrit.

Nutipistik suudab l|&bi lasta 230V ja maksimaalne lllitusvbimsus on 3.6W ning

omatarbimine on alla 1W [15].
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Joonis 4 NodOn SmartPlug nutipistik

3.1.2 Tarkvara

DolphinView

EnOcean Dolphinview on tarkvara mis vdimaldab visualiseerida EnOceani seadmete ja
raadiosdlmede erinevaid omadusi. Tootjapoolne tarkvara on kdigile tasuta ning kergesti
kodulehelt kattesaadav. Programmi kasutamiseks peab olema arvutiga tGhendatud ka
vastuvotuvarav labi USB pordi, et seadmete vahelised paketid ja signaalid katte saada.
Programm votab vastu, saadab ja anallilsib raadioside pakette vastavalt EnOcean
standardile, vdimaldades saada infopakettide kohta detailset infot nagu naiteks
signaalitugevust seadme ja vastuvotuvarava vahel, ajastust, paketti suurust bittides ja

andmesidelhenduste [6pp-punkte ehk porte.

Tarkvara kuvab algselt kdik seadmed mille vastuvdtuvarav suudab enda levialas leida
ning vaikimisi hakkab kuvama koikide leitud seadmete andmeid iga ette maaratud aja
tagant. Paremaks andmete to6tluseks on vdimalik seadmeid valja filtreerida vastavalt

kasutaja soovide jargi ning luua erinevaid té6ruume valitud seadmete jaoks.
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Margitud ala naitab koiki seadmeid mis USB 300 vastuvotuvarav on leidnud.

2. Andes seadmele kontakti (seinallliti puhul vajutus ja ukse/aknakontaktil
magnetiga kokkupuude) tekib vastav seade loetellu ning kontakti toimumisel
antakse rohelise tulega marku.

3. Igal seadmel on oma unikaalne ID mille abil saab need valja filtreerida
Naitab signaalitugevust seadme ja vastuvdtuvarava vahel.

~Node Statistics™ vBimaldab signaali muutumist graafiliselt jalgida.
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Joonis 5 DolphinView kasutajaliides
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3.2 ZigBee

3.2.1 Seadmed

1. CVMORE Akna/ukse andur

CVMORE akna/ukse magnetkontaktandur kasutab ZigBee tehnoloogial té6tavat madala
energiatarbega juhtmevaba moodulit, mis edastab signaali/teate koheselt kui seade
oma olekut muudab. Seade t66tab sagedusel 2.4 GHz ning kasutab info edastamiseks
ja vastu votmiseks ZigBee protokolli. Sobilik nii akendele kui ka ustele mis avanevad
erinevates suunades. Pakub kasutajatele voimalust jalgida reaalajas hetkeoleku seisu
(avatud/suletud) ning maarata ajalisi todgraafikuid ehk kuna seade jalgib voi mitte.
Vaga madala energiatarbega ja reaalajas jalgimisega leiab selline andur palju kasutust
just turvalisuse eesmarkidel nii eramajades, laohoonetes, korterites ja paljudes muudes

kohtades kus on vd@imalik sissetungija oht. [16]

-

Joonis 6 CVMORE Akna/ukse andur

2. CVMORE PIR liikumisandur

Passive Infrared Motion Sensor ehk infrapunakiirgus liikkumisandur on tundlik seade mis
vOimaldab tuvastada liikumise kuni 10 meetri kaugusel andurist. Andur mdoddab
infrapunavalgust, mis kiirgab oma vaatevaljas olevatelt objektidelt ning kohe kui on
tuvastatud liikumine edastatakse signaal kasutajale. Signaal vdib olla kas teavitus
kasutaja mobiiltelefoni rakenduse kaudu vOi arvutis kasutusel olevasse

kasutajaliidesesse. Madala energiatarbega ja to6tab sagedusel 2.4 GHz ning kasutab
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info edastamiseks ja vastu votmiseks ZigBee protokolli. Labi mobiiltelefoni voi arvuti
kasutajaliidese on kasutajal voimalik reaalajas jalgida anduri hetkeolekut ning eelnevate
olekute logi. [16]

Joonis 7 CVMORE PIR liikumisandur

3.2.2 Tarkvara

Erinevalt EnOceani tehnoloogiast, puudub ZigBee seadmetel kindel Uks tarkvara mida
kasutada. Erinevad tootjad on arendanud tarkvara, millega on vdimalik ainult enda poolt
valja antud tooteid U(hendada. See tekitab silsteemi Ulesseadmisel teatud
komplikatsioone, seadmete asendamine ning tarkvara soetamine on kulukas.
Praktikumis sai kasutatud Home Assistant tarkvara, mille Glesseadmiseks oli vajalik

kasutada virtuaalmasinat.
1. VirtualBox

VirtualBox on x86 ja AMD64/Intel64 arhitektuuride virtualiseerimiseks loodud tarkvara,
luues virtuaalmasina olemasolevasse masinasse. Labi sellise virtualiseeritud ja piiratud
keskkonna saab kaivitada erinevaid operatsiooni sisteeme, tarkvara ja katsetada
rakendusi, mis muidu nduaks tehnoloogiliselt sobiva flilsilise seadme olemasolu.
VirtualBox on vaba ja avatud lahtekoodiga tarkvara, ehk programm on ametlikult

kodulehelt kdigile tasuta kattesaadav ning kasutamisel pole seatud piiranguid [17].

VirtualBoxi saab paigalda nii Windows, macOS, Solaris kui Linux slisteemidele. Ning
programmiga saab luua ja hallata virtuaalmasina Windows, Linux, Solaris, macOS

operatsiooni stisteemide naol. Et virtuaalselt loodud ststeemi ka kaivitada, on vajalik
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~peremees" seadmel eraldada piisavalt ressursse loodud simulatsiooni kaivitamiseks.
Samuti saab emuleerida Arduino voi Rasperry Pi tehnoloogiat kui pole vdimalik fililisilist

seadet kasutada.
2. HomeAssistant

HomeAssistant on tasuta avatud ldhtekoodiga tarkvara koduautomaatika jaoks, mis
toimib nutikate koduseadmete keskse juhtimissilisteemina. Tarkvara keskendub
peamiselt seadmete kohalikule juhtimisele, jalgimisele ja privaatsusele ning on vdimalik
alla laadida ametlikult kodulehelt. Kaivitamiseks kasutatakse veebipdhist kasutajaliidest
mille jooksutamiseks on vaja tarkvara eelnevalt paigalda riistvarale. Esialgne lahendus
on paigaldada tarkvara Linux operatsioonislisteemil toimivale Rasperry Pi seadmele ning
see arvutiga Uhendada, et kasutajaliidest kuvada. Teine vdimalik lahendus on luua
virtuaalmasinas Linux pohine operatsioonislisteem ning paigaldada HomeAssistant

tarkvara selle peale, mis valistab Rasperry Pi seadme vajaduse [18].

Kui tarkvara on paigaldatud saab veebibrauseris avada kasutajaliidese, millega saab
jalgida ja juhtida koduautomaatika seadmeid. HomeAssistant tarkvara keskkond pakub
tuge kuni 1900 erinevale integratsioonile. Valikutes on peamiselt erinevad nutikate
koduseadmete tootjate tehnoloogiad ning ka autotootjate tarkvara tugi. Soovitud
integratsioonid tuleb kasutajal kasitsi lisada vastavalt vajadustele ning seejarel on

voimalik leida vastava tehnoloogia seadmeid.
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Joonis 8 HomeAssistant integratsioonide otsimine
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Seadmete leidmiseks peab olema Uhendatud ka vastuvotuvarav, kas otse arvutiga voi
ile vorgu. Leitud seadmeid saab kasutajaliidese kaudu seadistada, grupeerida, jalgida
ja juhtida. Samuti on voimalik kasutajaliides labi rakenduse nutiseadmes avada, et
saaks ka kaugemalt kodiki funktsioone kasutada. Praktikumi jaoks oli vaja leida ja
paigaldada ZigBee tugi.

Leitud seadmed, olgu selleks kas nutikad tuled, temperatuuri ja liikumisandurid, akna
ja ukse kontaktandurid voi lllitid, saab juhtida labi kasutajaliidese. Samuti saab
seadmeid grupeerida asukoha voi funktsionaalsuse jargi, mis teeb jalgimise kasutajatele
lihtsamaks.
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Joonis 9 HomeAssistant kasutajaliides
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4. PRAKTILINE OSA

Praktikum viidi Iabi t66 autori poolt Taltech Tartu kolledzi sidelaboris side Oppeaine
raames. Too praktilise osa peamiseks eesmargiks oli tudengitele tutvustada EnOcean ja
Zigbee tarkvara ning seadmeid praktikumi vormis. Praktikumi lébiviimiseks koostas t66
autor tudengitele juhendi ning valmistas ette vajalikud seadmed ja tarkvara. Peale
praktilise osa sooritamist tuli tudengitel esitada aruanne, milles pidi kirjeldama tehtud
td66d, metoodikat, tulemusi ning vastata kisimustele, mis olid lisatud praktikumi juhendi
IOppu. Peale praktilise osa sooritamist ja aruande esitamist tuli tudengitel taita ka

tagasiside kisitlus.

4.1 Praktikumi lilesehitus

Praktikum sai labi viidud side dppeaine raames vahetult parast raadioside loengut, milles
praktikumis kasitletud tehnoloogiatest tudengitele raagiti. Lisaks oli tudengitel véimalus
juhendiga juba nddal aega enne praktikumi tutvuda, et vajadusel teoreetilisi teadmisi
tdiendada. Praktikum toimus sidelaboris kus juhendaja valmistas ette todkahad
tudengitele. Selleks oli vaja labori arvutitesse seadistada tarkvara molema tehnoloogia
jaoks ning Ule kontrollida seadmete valmisolek katseteks ja vajalike abivahendite
olemasolu. Lisaks juhendile oli tudengitele abiks ka praktikumi labiviija. Praktikumi

juhend on lisas nr 1.

Praktikumi kestus oli kuni tund aega ja tudengid moodustasid kahe- kuni
kolmeliikmelised meeskonnad, milles sooritati ettenahtud katsed ja Ulesanded.
Praktikumi toimumise aja ja rihma said tudengid valida enne praktikumi Taltech Moodle
keskkonnas. Peale praktilise osa sooritamist pidi iga rUhm esitama aruande ning
vastama juhendi 10pus olevatele kiisimustele. Aruande vois esitada terve riihma peale
Uihe ning kui aruanne oli esitatud Oigeks ajaks, kisimustele Oigesti vastatud ning

aruanne vastas nouetele oli praktikum arvestatud.

4.2 Praktilise osa labi viimine

Praktikum jagunes késitletud tehnoloogiate mottes kaheks osaks, kuna seadmete ja
tédkohtade arv oli piiratud. Riihmad pidid omavahel arvuteid ja seadmeid vahetada, et
oleks vdimalik nii EnOcean kui Zigbee llesandeid sooritada. Lisaks oli vajalik, et rihmas
oleks vahemalt kaks tudengit kuna osa katseid pidi sooritama laborist véljas, samal ajal

arvuti taga tulemusi markides.

24



4.2.1 EnOcean

Praktikumi EnOceani osas tuli tudengitel juhendi jargi (Uhendada arvutiga
vastuvotuvarava seade ning kaivitada tarkvara, et saaks alustada katseid. Kui tarkvara
seadistatud ning vastavad seadmed programmis lles leitud said tudengid hakata

lahendama juhendis etteantud Ulesandeid, mida oli kokku 3 koos alapunktidega.

1. Peale seadmete ja tarkvara seadistamist testige ja pange kirja kuidas
muutub signaalitugevus. Teha ldbi nii akna/uksekontakti kui seinaliilitiga.

Kontakt antakse vastuvotuvarava ligidal
Klassiruumi teises otsas

Liikudes ruumist vdlja — koridor, esimene korrus, majast valja

a0 T o

Vastuvotuvarav fooliumiga takistades

Tudengid pidid testima signaalitugevust vastuvdtuvarava ning seadmete vahel
erinevates tingimustes. Olukordade a, b, c jaoks oli vajalik, et vahemalt Uks riihma liige
liigub seadmega ning samaaegselt teine liige margib arvuti taga jooksvalt tulemusi.
Saadud tulemused tuli tles markida, et oleks hiljem vdimalik aruandes olevatele

klsimustele vastata.

2. Opetada nutipistikule selgeks seinaliiliti — selleks iihenda pistik voolupessa
ning seejarel hoida all pistikul olevat nuppu kuni siittib punane tuli. Seejarel
lasta nupp lahti ning vajutada voi hoida all vastavat liilitit kuni tuluke Iaheb

roheliseks. Katsetada kas toimib liiliti nii hoidmise kui lihtsa vajutuse korral.

NB! Et peale katsetamist seade nullida - hoida uuesti nutipistiku liilitit kuni

punane tuli muutub oranziks.

Teises Ulesandes said tudengid proovida nutipistikule erinevate rezZiimide selgeks
Opetamist. Ning abivahendiks oli tudengitel laualamp, mille sittimisel sai kinnituse kas

Ulesanne sai korrektselt lahendatud.

3. Katsetada kas liiliti toimib kui:

a. Liliti fooliumiga takistades

b. Liikudes ruumist vdlja - koridor, esimene korrus, majast valja

Kolmandas llesandes pidid tudengid testima llliti ja nutipistiku vahelist Ghendust
erinevates tingimustes. Sarnaselt esimesele lGlesandele pidi vahemalt Uks rihma liige

liikuma seadmega (llliti) ning teine jooksvalt tulemusi markides.
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4.2.2 ZigBee

Praktikumi ZigBee osas tuli tudengitel juhendi jargi thendada arvutiga vastuvotuvarava
seade ning kaivitada tarkvara, et saaks alustada katseid. Tarkvara seadistamiseks tuli
kaivitada kdigepealt virtuaalmasin ning seejarel avada veebibrauseris kasutajaliides. Et
seadmeid programmis leida tuli seadmetel kasitsi aktiveerida dppimisreziim, mis teeb
seadmed programmile ja vastuvotuvdravale leitavaks. Kui tarkvara seadistatud ning
seadmed leitud said tudengid hakata lahendama juhendis etteantud llesandeid, mida

oli 1 koos alapunktidega.

4. Testige ja pange kirja kas seadme (nii magnetkontakt kui liikumisandur)
olek kuvatakse HomeAssistant kasutajaliideses kui:

a. Kontakt antakse vastuvotuvarava ligidal

b. Klassiruumi teises otsas

c. Liikudes ruumist valja - koridor, esimene korrus, majast valja

d

. Vastuvotuvarav fooliumiga takistades

Praktikumi neljandas Ulesandes tuli tudengitel testida seadmeolekut kasutajaliideses
kasutades magnetkontaktandurit ja liikkumisandurit. Signaali tugevust praktikumis
kasutatud tarkvaraga polnud voimalik mdodta, seega tuli testida ainult seadme oleku

muutust etteantud olukordades.

4.3 Praktikumi tulemused

Peale praktilise osa sooritamist oli tudengitel aega 2 nadalat, et esitada aruanne. Kdik
18 tudengit kes praktikumist osa votsid, sooritasid selle edukalt. Kéik aruanded esitati
Oigeaegselt ning said esimesel vdoimalusel ka tagasisidet. Juhul kui aruandes esines
vastamata voi valesti vastatud kisimusi, tuli tudengitel teha vastavad parandused ning
aruanne uuesti esitada. Peale arvestuse saamist tuli tudengitel taita ka tagasiside

klsitlus, mille kohta saadeti ka personaalne meeldetuletus.

Praktikumi kaigus ilmnes, et tudengid polnud juhendiga eelnevalt tutvunud ning vajasid
lisa aega juhendiga tutvumiseks. Kdige enam valmistas probleeme juhendi mittepdhjalik
lugemine ja liiga kiirelt osadest selgitustest Ule liikumine. Kdik riihmad said vajadusel
kisida juhendaja kaest abi ning seda ka tehti. Seadmetega tutvumine tudengitele
probleeme ei valmistanud ning kdik riihmad said katsed sooritatud alla 60 minuti ehk
praktikumi ajapiirangu. Kisimusi tekitas osadel tudengitel, et kas peab katse uuesti
sooritama kui mingites oludes ei joua signaal kohale, kuid sellises juhul tuli see lihtsalt

aruandes valja tuua koos pdhjusega miks nende arvates signaali kdtte ei saadud.
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Uhe rithma katsete ajal kadus ZigBee seadmete ning tarkvara vaheline (ithendus ning
nende rihmal jai praktikumi ZigBee osa katsed sooritamata. Juhendaja arvestas seda
aruandes ning uut praktikumi ei pidanud sooritama. Ulejdédnud riihmadel tehnilisi
probleeme ei esinenud ning kdik katsed sai edukalt labi viia. Peale iga praktikumi 16ppu
seadistas juhendaja seadmed, tarkvara ja té6kohad valmis, et vajadusel uus praktikum
labi viia. Tarkvara ja seadmete algseadistamine oli vajalik, kuna praktikumi kaigus
varasemalt otsitud seadmed jaid programmi mallu ning sellisel juhul oleks seadmete

leidmise osa jaanud teistel rihmadel tegemata.

Praktikumi juhendi 10pus oli 10 kisimust millele pidid tudengid aruandes vastama.
Esimesed 3 kisimust olid otseselt praktikumis sooritatud mddtmiste ja katsete kohta.
Ulejdanud 7 kiisimust teoreetilised, mille vastamisel tuli kasutada loengu materjale voi
otsida materjale internetist. Juhul kui mingite modtmiste kaigus ei saavutatud Uldse
kontakti vOi oli saadud signaal vaga nork, pidid tudengid valja ka tooma pdhjused mis
signaali mdjutada vois. Kisimuste vastamisega tudengitel probleeme ei olnud ning

vastused olid korrektsed. Kiisimused valja toodud praktikumi juhendi IOpus lisas nr 1.
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5. TAGASISIDE KUSITLUS

Peale praktikumi sooritamist ning aruande esitamist tuli tudengitel vastata tagasiside
kisimustikule, millel oli 7 kiisimust. Tagasiside kisitluse eesmarkideks oli teada saada,
kas tudengid jaid praktikumi Ulesehitusega ja labi viimisega rahule, mida vdiks muuta,
milline on varasem kokkupuude praktikumis kasutatud tehnikaga ja kas sarnaste

seadmete ning tarkvaraga voiks ka tulevikus praktikume teha.

5.1 Tagasiside kiisitluse tulemused

Praktikumi sooritas edukalt 18 tudengit ning tagasiside kisimustikule vastas 12. Peale
aruande hindamist praktikumi labiviija poolt saadeti kodikidele tudengitele tulemus

aruande hinde kohta ja meeldetuletus tagasiside klisimustele vastamise jaoks.
1. Kuidas jaite rahule praktikumi lilesehitusega?

12 vastanud tudengist hindas 8 tudengit praktikumi tlesehitust viie palli skaalal hindega
5 ehk ,Jain vaga rahule®, 3 tudengit hindega 4 ehk ,hea"™ ja 1 tudeng hindega 3 ehk
L~rahuldav®. Sellest voib jareldada, et valdav enamus jai praktikumi Glesehituse ja labi

viimisega hasti rahule, kuid kindlasti on véimalik saavutada paremat tulemust.

Kuidas jaite rahule praktikumi Ulesehitusega?
12 vastust

8

8 (66,7%)

3 (25%)

0 (0%) 0 (0%)

1(8,3%)

Joonis 10 Tagasiside kisimustiku esimese klisimuse vastused

Kui vastasite 1 voi 2, siis millega Te rahule ei jaanud?
Tegemist oli lisa kiisimusega praktikumi Glesehituse kohta, kuid kuna keegi ei vastanud

variante 1 v0i 2 jai see vastuste osa tiihjaks.
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2. Kui arusaadavad olid iilesannete kirjeldused?

6 tudengit hindas ulesannete kirjeldust hindega 5 ehk ,Vdga hasti arusaadav", 5
tudengit hindega 4 ehk ,hea" ning 1 tudeng hindega 3 ehk ,rahuldav". Kuna pooled
vastanutest ei arvanud, et llesannete kirjeldused olid vaga hasti arusaadavad saab
jareldada, et osade llesannete kirjeldused juhendis oleks pidanud olema rohkem lahti

kirjutatud voi paremini sdnastatud.
Kui arusaadavad oli Glesannete kirjeldused?
12 vastust

6
6 (50%)

5 (41,7%)

0 (0%) 0 (0%) 1(8,3%)

Joonis 11 Tagasiside klisimustiku teise klisimuse vastused

Kui vastasite 1 v0i 2, siis milline lilesanne oli liiga keerukas?
Tegemist oli lisa kiisimusega praktikumi Ulesannete kirjelduste kohta, kuid kuna keegi

ei vastanud 1 v0i 2 jai see vastuste osa tlihjaks.

3. Kuidas hindate praktikumi ajalist kestust?

Praktikumi ajalise kestuse kohta vastas 1 tudeng 5 ehk ,Liiga pikk", 2 tudengit 4 ehk
#PikK", 7 tudengit 3 ehk ,piisav" ning 2 tudengit vastasid 2 ehk ,lihike". Sellest saab
jareldada, et poolte jaoks oli praktikumi ajaline kestus piisav, kolmandiku jaoks aga
pigem pikk. 2 tudengit kelle arvates oli praktikum pigem lihike, olid varasemalt
praktikumis kasutatud seadmetega ja tehnoloogiaga kokku puutunud ning neile oli ka
Ulesannete kirjeldus vaga hasti arusaadav.

Individuaalsete vastuste pohjal saab veel jareldada, et need kelle arust oleks vajanud
Ulesanded natuke tdpsemaid kirjeldusi, hindasid ka praktikumi ajalist kestust pikaks voi
liiga pikaks. Ehk Ulesannete kirjelduste optimeerimisega saaks tdendoliselt ka ajalist

mahtu paremaks.
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Kuidas hindate praktikumi ajalist kestust?
12 vastust

7 (58,3%)

2 (16,7%) 2 (16,7%)
1(8,3%)

Joonis 12 Tagasiside kisimustiku kolmanda klisimuse vastused

4. Kas olete varasemalt kokku puutunud selliste raadioside protokollidega
nagu EnOcean ja Zigbee?

12 vastanust oli varasem kokkupuude praktikumis kasitletud tehnoloogiatega vaid kahel
tudengil. Nendest 1 tudeng oli varasemalt kokku puutunud nii EnOcean kui ka ZigBee
tehnoloogiaga ning 1 tudeng ainult EnOceani omaga. 10 tudengil ehk valdaval enamusel
puudus varasem reaalne kokkupuude eelmainitud tehnoloogiatega vaid olid ainult

teoreetilised teadmised mis varasemalt side Oppeaine loengus labi kainud.

Kas olete varasemalt kokku puutunud selliste raadioside protokollidega nagu EnOcean ja ZigBee?
12 vastust

@® Jah mélemad

@® EnOcean

© ZigBee

@ Eiole kummagagi

Joonis 13 Tagasiside klisimustiku neljanda klsimuse vastused

5. Kas olete varasemalt kasutanud praktikumis kasitletud voi sarnaseid
seadmeid?

Pooled vastanutest ei olnud varasemalt kasutanud praktikumis kdsitletud voi sarnaseid
seadmeid. Teine pool vastanutest olid koik varasemalt kasutanud mingil moel
liikumisandurit ning 2 tudengit ka nutipistikut. Nutikat seinaldlitit ning

magnetkontaktandurit polnud keegi varasemalt kasutanud.
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Kas olete varasemalt kasutanud praktikumis kasitletud voi sarnaseid seadmeid?
12 vastust

Magnetkontaktandur 0 (0%)
Liikumisandur 6 (50%)

Tark pistikupesa 2 (16,7%)
Tark seinaldliti

Ei ole 6 (50%)

Joonis 14 Tagasiside kisimustiku viienda klisimuse vastused

6. Kas Oppisite praktikumi kaigus midagi uut? Kui jah siis mida?

Kuuendas kisimuses oli tudengitel vdimalus vastata vabas vormis ning juhul kui
omandati praktikumi kaigus uusi teadmisi siis mida tapsemalt. Kdik vastanutest dppisid
midagi uut ja nagu vastustest saab valja lugeda, oli paljude jaoks see esimene

kokkupuude praktikumis kasitletud seadmete ja tehnoloogiaga.

Kuidas EnOcean to6tab.

Kui palju paari meetrine distants véib signaali tugevust muuta.

Praktikum andis head algteadmised, kuidas erinevad nutikodu vidinad té6tavad ja mida nende
kasutamisel arvestada.

Oppisin ihendama seinalillitit targa pistikupesaga

Sain tuttavamaks uute raadioside protokollidega nagu EnOcean ja ZigBee. Nende abil oli huvitav ndha
targa pistikupesa ning seinalliliti reaktsiooni, kui liikusime koolimaja peal ringi.

Oppisin kiill uut. Naiteks sain teada, et foolium blokeerib paris hasti signaali, lisaks maja seinad
blokeerivad signaali oluliselt.

Kasutama praktikumis vaja lainud seadmeid ja tarkvara.

foolium katkestab side

kéike

Kuidas sellised seadmed t66tavad + kui kaugelt ja labi mille signaalid enam vaga kohale ei taha jéuda

Kuidas kasutada antud programme ja mddta signaalitugevust

Oppisin koduautomaatika véimalusi ja piiranguid, lesseadmist ning meeskonnaté6d.
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7. Kas oleksite tulevikus huvitatud veel sarnastest praktikumidest erinevate
EnOcean ja ZigBee tehnoloogiate kohta?

12 vastanust oleks koik huvitatud tulevikus sarnastest praktikumidest EnOcean ja
ZigBee tehnoloogiate kohta. Seega vOib jareldada, et teema pakkus tudengitele huvi ja

Uldiselt jaadi ka praktikumi lGlesehituse ning labi viimisega rahule.

Kas oleksite tulevikus huvitatud veel sarnastest praktikumidest erinevate EnOcean ja ZigBee

tehnoloogiate kohta?
12 vastust

® Jah
®Ei

Joonis 15 Tagasiside kisimustiku seitsmenda kiisimuse vastused

5.2 Tulemuste jareldus

Tagasiside kiisimustiku vastuste pohjal saab jareldada, et praktikumis kasitletud teema
pakkus tudengitele huvi ning oleks soov ka tulevikus sarnaste praktikumide toimumine.
Valdav enamus tudengeid polnud praktikumis kasitletud seadmete ja tehnoloogiatega
varasemalt kokku puutunud ning vastuste pohjal dppisid kdik midagi uut ehk t6o6 taitis
oma peamise eesmargi. Peamiselt toodi valja, et kuidas praktikumis etteantud seadmeid
ja tarkvara kasutada ning seadistada. Lisaks Oppisid tudengid veel meeskonnat6ééd ja
seda, et kuidas vdib Umbritsev keskkond muuta voi taielikult takistada signaali levikut
ning tugevust nii avatud kui takistustega ruumis. Mitmed tudengid tdid eraldi valja, et
fooliumiga saab hasti signaali blokeerida ja et seinade paksus modjutab samuti oluliselt
signaali levikut.

Praktikumi Ulesehituse ja Glesannete kirjeldustega jaadi lldiselt rahule, kuid need oleks
voinud olla paremini ja selgemalt lahti kirjutatud vOi sOnastatud. Seetdttu oli ka
neljandiku vastanud tudengite arvates praktikumi kestus pikk vOi liiga pikk, sest
esimene kokkupuude uute tehnoloogiatega praktikumi vormis oleks ndudnud
pohjalikumat juhendit.

32



5.3 Praktikumi voimalik edasiarendus

5.3.1 Praktikumi ulesehitus

Praktikumi (lesehituse poole pealt tasuks kindlasti lle vaadata praktikumi juhendi
sOnastus. Juhendisse voib lisada ka viiteid erinevatele teoreetilistele allikatele kasutatud
tehnoloogiate kohta kuna praegused teadmised piirdusid enamus tudengitel vaid loengu
materjalidega ning need kes loengus polnud kadinud vajasid rohkem aega teemaga

tutvumiseks.

5.3.2 Tehnoloogia ja seadmed

Nii EnOcean kui Zigbee tehnoloogiat ja seadmeid kasutavad paljud erinevad tootjad ning
lisaks uutele seadmetele on ka valja toétatud erinevaid tarkvaralisi lahendusi nende
haldamiseks. Lisaks on EnOcean ja ZigBee tehnoloogiatel baseeruvaid tooteid paljude
erinevate funktsionaalsustega nagu naiteks nutikad temperatuuri ja niiskusandurid,
erinevate kittesisteemide termostaadid, turvalukud, suitsu ja gaasiandurid, valgustid
ja nende kontrollerid, veesurve kontrollerid jne. Olenevalt tootjast on selliste seadmete
Uihendamiseks vaja ka tootja poolset tarkvara ning vastuvotuvaravat. Seoses erinevate
tootjate ja uute seadmete pideva arenguga on voimalik koostada sarnaseid praktikume

vOi konkreetse praktikumi edasiarendust just praktilise poole pealt.

Sarnase funktsionaalsusega seadmeid mida praktikumis kasitleti nagu liikumisandur,
vastuvotuvarav, magnetkontaktandur, nutipistik ja seinallliti, on vdimalik soetada ka
teiste tootjate oma. Sellisel juhul saab Iabi viia samu katseid mida praktikumis sooritati
ning vorrelda erinevate tootjate toodangut ning teha vastavaid jareldusi. Vordluste naol
saab valja selgitada, et milliseid seadmeid oleks mottekam kasutada kohtades kus on
rohkem signaali hairivaid tegureid. Naiteks labor kus praktikum labi viidi, asetsesid
keset ruumi metallkapid mis takistasid oluliselt ndrgema signaalivdimsusega seadmete
vahelist Uhendust. Samuti saab ka olemasolevate seadmetega valja modelda uusi

Ulesandeid.

Mitmete tudengite poolt toodi valja, et Opiti kuidas naiteks foolium ja seinad signaali
tugevust oluliselt mdjutavad vdiks Uks potentsiaalne llesannete edasiarendus just
samal teemal olla. Ehk katsetada kuidas moéjutavad signaali naiteks erinevad nutikad
kodumasinad mis samuti samadel sagedustel toimivad vO0i erinevad igapaeva metall
esemed mis vdivad signaali takistada. Et selliseid llesandeid veel mitmeklilgsemaks
muuta vOiks praktikumi sisse kaasata ka signaalivoimendeid ja lisa vastuvdtuvaravaid,
katsetamaks kuidas jouab signaal kohale kui algse vastuvotuvdrava ning seadme

vaheline Ghendus on taielikult takistatud ja tekib silmusvdrgu vajadus.

33



KOKKUVOTE

LOputdo eesmarkideks olid vélja tdédtada praktikumi juhend, labi viia praktikum ja
anallilisida tagasisidet. Koik pUstitatud eesmérgid said edukalt ja digeaegselt taidetud.
T66 autor koostas Taltech Tartu KolledzZ side Oppeaine raames tudengitele praktikumi,
mis sai 2021 sugissemestri raames labi viidud. Praktikumi labiviimiseks valis t66 autor
vdlja EnOcean ja ZigBee tehnoloogiad ning koostas praktikumi juhendi. EnOcean ja
ZigBee said valitud peamiselt seadmete ja tarkvara kattesaadavuse tottu. Praktikumi
kaigus said tudengid tutvuda eelmainitud tehnoloogiatega ja katsetada tarkvara ning
seadmeid, tehes erinevaid mootmisi ja katseid. Peale praktikumi esitasid tudengid ka

aruande, milles t0id valja saadud tulemused ning ka jareldused katsete kohta.

Praktikum viidi |&bi Taltech Tartu Kolledzi sidelaboris, kus oli varasemalt ettevalmistatud
tookohad t66 autori poolt. Praktikumi sooritasid edukalt kdik 18 tudengit kes sellest osa
votsid ning tagasiside kdisitlusele vastas 12. Saadud tagasiside pohjal sai t66 autor teha
jareldusi ja ettepanekuid, nii konkreetse kui sarnaste praktikumide rakendamisel
tulevikus. Tudengitele pakkus praktikumis kasitletud teema ja tehnoloogiad huvi ning

koikidel vastanutel oleks soov ka tulevikus sarnaseid praktikume sooritada.

Too autori jaoks oli sellise laboratoorse t66 koostamine uus kogemus, mistottu on ka
endal mitmeid ettepanekuid ja jareldusi tehtud t66 kohta. Konkreetset praktikumi saab
viimistleda paremaks eelkdige parandades koostatud praktikumi juhendit ning seejérel
Ulesandeid edasi arendada. Samuti on voimalus kasutada erinevate tootjate tarkvara ja

seadmeid, mis lisaks olemasolevale todle vordlusmomenti.

Arvestades automaatika ja juhtmevabade tehnoloogiate kiire arenguga, ning vajadust
kasutada aina enam ja enam madala energiakuluga tehnoloogiaid peaks kindlasti
rakendama sarnaseid praktikume ka tulevikus. Eriti kuna taastuv ja puhas energia on
tuleviku prognoosis tdusmas aina tahtsamaks. Erinevate tootjate tehnoloogiad,
seadmed ja tarkvara annab inseneridele suuremat paindlikust keeruliste sisteemide
disainimisel. Selliste praktikumide kdigus on hea katsetada erinevaid tehnoloogiaid, mis
vOib tagada parema arusaamise nende eriparadest ja vOimalustest, kui tulevikus mingit

ststeemi luua.
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SUMMARY

The goals of the thesis were to develop a laboratory work guide, carry out the laboratory
work and analyze feedback. All goals were successfully fulfilled and completed on time.
The author of the work created a laboratory work for the students of Taltech Tartu
college, which was carried out during the autumn semester of 2021. To carry out the
laboratory work, the author selected the EnOcean and ZigBee technologies and created
a guide for the laboratory work. EnOcean and ZigBee were selected mainly due to the
availability of hardware and software. During the laboratory work the students were
able to learn the technologies and test software and hardware by conducting
measurements and experiments. After the laboratory work the students submitted a

report which included the results and conclusions of their experiments.

The laboratory work was carried out in the telecommunications laboratory of the Taltech
Tartu college, where the author had previously prepared the workstations. All the 18
students who participated completed the laboratory work successfully and 12 responded
to the feedback survey. Based on the received feedback the author was able to make
conclusions and suggestions for conducting specific or similar laboratory works in the
futuure. The students were interested in the topic and the technologies that were
covered in the laboratory work and all the students who answered the feedback would

like to do similar laboratory works in the future.

For the author of the thesis the preparation of such a laboratory work was a new
experience, and also has several suggestions and conclusions about the work. The
specific practice can be modified by improving the laboratory work guide and developing
the exercises further. It is also possible to use software and hardware from different

manufacturers which would add comparison to the exercises of the work.

Considering the rapid development of automation and wireless technologies and the
need to use more low energy technologies, similar laboratory works should be carried
out in the future. Especially as renewable and clean energy are becoming more
important in the future forecast. Technologies, hardware and software from different
manufacturers gives engineers more flexibility when designing complex systems. During
these laboratory works it is a good idea to experiment with different technologies,
because it may provide a better understanding of their specific features and be useful

when designing systems in the future.
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LISAD

Lisa 1. Sidepraktikumi juhend

To6 eesmark:

Praktikumi eesmadrk on tutvustada kahte koduautomaatikas kasutusel olevat raadioside
tehnoloogiat milleks on EnOcean ja Zigbee. Praktikumi kdigus saab tutvuda ja testida eelnimetatud
protokollide seadmeid ning neile vastavat tarkvara. Mdlema tehnoloogia jaoks on kasutusel erinev
tarkvara, mis voéimaldavad testida signaalitugevust voi siis seadme hetkeolekut vastavalt

vajadusele.

Praktikum viiakse 1abi 2-3 liikkmelises riithmas. Praktikumi labimiseks on vaja ldbida llesanded ja

vastata juhendi IGpus olevatele kiisimustele aruandes. Aruande vdib esitada terve rihma peale.

Praktikumis kasutatavad seadmed:

1. EnOcean USB 300 vastuvotuvarav 5. ZigBee USB CC2531 vastuvdtuvarav
2. EnOcean nutipistik 6. ZigBee lilkumisandur
3. EnOcean seinaliliti 7. Zighee magnetkontaktandur

4. EnOcean magnetkontaktandur

Joonis 1 Komplekt praktikumis kasutatavatest seadmetest
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EnOcean

Alustuseks Gihendada USB 300 dongel arvutiga ning oota kuni seade end liles laeb. Seejarel kdivitada

toolaual asuv programm DolphinView. Programmi kaivitamisel valida Uleval vasakus nurgas

rippmendilst vastav USB seade ning seejarel ,,Connect”.

DolphinView Advanced 3.8.9.0

File View Window Help

© COM4 GATEWAYCTRL 868.3 MHz ERP1 2.15.0.0 M

-

el Add X Remove ¥, Cleanup °.. Sort v

~ | Workspace Count: 0

A | Unassigned Count: 0

Joonis 2 Vastuvotuvarava lihendamine tarkvaraga

r;.‘ Export = Profiles: eep.xml

Baudrate: 57600  |v| [ =) Connect[Fs] [} (= ¢
| GPView | GPSend | Remote Commissioning | Remo

= (G Reload XML = Chart tim¢

EnOcean Equipment Profile:
RORG: |0xF6: RPS Telegram
FUNC: |0x01: Switch Buttons

6. Margitud ala nditab kdiki seadmeid mis USB 300 vastuvétuvarav on leidnud.

7. Andes seadmele kontakti (seinaliliti puhul vajutus ja ukse/aknakontaktil magnetiga

kokkupuude) tekib vastav seade loetellu ning kontakti toimumisel annab rohelise tulega

marku.

8. Oma seadme ID jargi valja filtreerida teised seadmed. Vastaval juhul on raske seda teistest

eristada.

9. Margitud tulp naitab signaalitugevust valitud seadme ja vastuvotuvarava vahel.

10. Valida , Node Statistics” aken et signaali muutumist graafiliselt jalgida.

DolphinView Advanced 3.8.9.0

File View Window Help

@ com GATE\”.’AVCTRLTM‘\HZERP! 2.15.0.0 1D: 0509378f) - | Baudrate: Ispeo0  [w]  S) comect[Fs] & Fimware

5 = [m] X
2 EnOcean

Node List > 1 EEP View | GPView | GPSend | Remote Commissioning Remote Management | Security | SecuritySiind - Node Statistics | Nefwork Statistics | Subtelegrams Analysis 5
dliadd ) Remove %, Cleanup 5. Sort v % View | Signal strength chart resolution: |1 minute [w| Histogram granularity [seconds]: | § ) et pranulaity
| Workspace Count: 0 Signal strength [dBm]
A | Unassigned Count: 5 -40
ID: 00365524 I z oo
o fo
I ) sill pece s394 u l o * o o e 1
= ; e o
‘ M Device 5154
( = \ Telegram time difference histogram
al g J ‘
‘ Device 528 2o @} t (™ comt)
( L T AR PARSEAARE] PASRLPASE | | FRGREaRaE AL AR (kAL ¥ LEAAES BASELIASA] AXELARSES PRASE ERGRH BRAAILEEAR] LR KRR REAAY T T
‘ il D 2650 -40 0 40 80 120 160 200 240 320 360 400 440 480 520 560
evice, Average time difference: 0.00 sec Time difference [seconds]
Ll Subtelegram Timing Histogram
‘» - Device 937E <0 9 e’ ‘
Telegram Log J S
View: ’I,Senal Autpialacietalad | Log directory Telegram count: msp 60 4= 0[5 61
DirectioR  Port Date Time o 7 RORG 7 Data OptionalData | Status’ dBm Subtel | Destinationlyy  Security TimeDiff. i
=) COM4 2021-11-25 13:12: Sl PS 10 30 L /A FFFFFFFF NjA 00:00:05.295
= COM4 2021-11-25 13:12:37.” 00365524 RPS 00 20 -58 N/A FFFFFFFF N/A 00:00:00.237
Node Properties ~ 1 ‘ =) COM4 2021-11-2 8. 00365524 RPS 1o 30 -60 N/A FFFFFFFF N/A 00:00:00.448
— fema e o nne an n en i cececzze win Anunnunn 1ne

Joonis 3 Seadmete (thendamine ning tarkvara seadistamine
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Ulesanded

1. Peale seadmete ja tarkvara seadistamist testige ja pange kirja kuidas

signaalitugevus. Teha ldbi nii akna/uksekontakti kui seinaltlitiga.

a.
b.
c.

d.

Kontakt antakse vastuvétuvarava ligidal
Klassiruumi teises otsas
Liikudes ruumist valja — koridor, esimene korrus, majast vilja

Vastuvotuvarav fooliumiga takistades

muutub

2. Opetada nutipistikule selgeks seinaliiliti — selleks (ihenda pistik voolupessa ning seejérel

hoida all pistikul olevat nuppu kuni sittib punane tuli. Seejdrel lasta nupp lahti ning

vajutada vai hoida all vastavat lilitit kuni tuluke Iaheb roheliseks. Katsetada kas toimib Iliti

nii hoidmise kui lihtsa vajutuse korral.

NB! Et peale katsetamist seade nullida - hoida uuesti nutipistiku lUlitit kuni punane tuli

muutub oranZziks.

3. Katsetada kas liliti toimib kui:

a.

b.

Laliti fooliumiga takistades

Liilkudes ruumist vélja — koridor, esimene korrus, majast valja

NB! Vaadake, et oleks olemas andmed kiisimustele 1-3 vastamiseks.
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ZigBee

Alustuseks Ghenda ZigBee USB cc2531 arvutiga ning oota kuni seade end lles laeb. Seejarel ava
toolaual VirtualBox ning kaivita ,,HomeAssistant”.

1. Virtuaalmasin — kaivitamiseks topeltkldps voi ,,run“
2. Kaivitub konsool - oodata kuni virtuaalmasin end tles laeb ning konsool kuvab joonisel

kujutatud pildi

-

v
I ! R OH
A -
ierae m INew Settings Discard Show
] General [H] preview
Name: HomeAssistant

Operating System: Orade (64-bit)
) svstem oo

Jelcome to the Home Assistant command line.

Jaiting for Supervisor to startup...
system information
IPu4 addresses for enp0s3: 192.168.1.205,24
IPub addresses for enp0s3: 2001:7d0:8900:b80:5039:7282:6d1c:ca44-/64, feB0::d465:f213:ed98:3f92/64

0S Version: Home fAissistant 0S 6.4
Home Assistant Core: 2021.11.2

Home Assistant URL: http://homeassistant.local :8123
Observer URL: http://homeassistant.local :4357

< >

Q il @,"E o] =& ﬂ [#]) Right Control

Joonis 4 ZigBee tehnoloogia kasitlemiseks tarkvara HomeAssistant kaivitamine

Seejarel avada veebibrauser ning sisestada http://homeassistant.local:8123, et avaneks

HomeAssistant kasutajaliides.

1. Vasakul meniis valida ,,Configuration” ja seejarel tekkinud valikutest , Integrations”.
2. All paremas nurgas klGpsata ikoonil ,ADD INTEGRATION*
3. Otsida ZigBee Home Automation ja lisada
Jalgida et ,Serial Device Path” leiaks Ules USB seadme ning ,SUBMIT” ja ,FINISH". Tekkinud

integratsioonide hulgas on nlitid ka ZigBee Home Automation
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http://homeassistant.local:8123/

& > C A Poleturvaline | homeassistant.local:8123/config/integrations “ o B a :

Set up a new integration
Search integrations

Q zigbeg]

C Zigbee Home Automation

3

Joonis 5 ZigBee integratsiooni lisamine HomeAssistant tarkvara kasutajaliidesesse

Valida Zigbee Home Automation integratsiooni alt ,,CONFIGURE” ning ,,ADD DEVICE"“, et seadmeid
lisada. ZigBee seadme lisamiseks on vaja seade satestada otsimiseks ajaks ,Learn reziimi. Selleks
tuleb nii uksekontakti kui liikumisanduri paremal kiljel olevasse vaiksesse auku vajutada etteantud

markendelaga. Leitud seadmed lisatakse otsingu kdigus ning on koheselt valmis kasutamiseks.

Searching for ZHA Zigbee devices...

O

Initialization Complete Initialization Complete
The device is ready to use The device is ready to use

Heiman PIR_TPV16 Heiman DOOR_TPV13

Change device name

Heiman PIR_TPV16

Area

Elutuba <

PIR_TPV16 DOOR_TPV13
by Heiman by Heiman
A O

Change device name

Heiman DOOR_TPV13

Area -

Joonis 6 Edukalt lisatud ZigBee seadmed
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Seadme oleku kuvamiseks:

1. Vasakul menuiist ,Logbook” ja ,History“ seadme olekute kuvamiseks
2. Seadmete loetelu — kiIGpsata nime peale

3. Seadme tdapsema oleku kuvamiseks

X Heiman DOOR_TPV13 6e723.. £

Heiman DOOR_TPV13 6€723803 ia..  Open
1 hour ago

History Show more

6:30 PM heiman door tpv13 6723803 §
ias zone
Logbhook nary_sensor.h

November
November 28, 2021,

Was opene] 7:13158bPM28 -
WP November 28, i &
AETOEN 7:24:11 PM

Was closed
7:24:11 PM - 1 hour ago

Was opened
7:13:58 PM - 1 hour ago

Was closed

Joonis 7 Seadme oleku kuvamine
Ulesanded

4. Testige ja pange kirja kas seadme (nii magnetkontakt kui liikumisandur) olek kuvatakse

HomeAssistant kasutajaliideses kui:

e. Kontakt antakse vastuvotuvarava ligidal

f.  Klassiruumi teises otsas

g. Liikudes ruumist valja — koridor, esimene korrus, majast vélja
h. VastuvGtuvarav fooliumiga takistades

NB! Vaadake, et oleks olemas andmed kiisimustele 1-3 vastamiseks.
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Kiisimused:

1. Kui palju muutus signaalitugevus lilesandes 1 pustitatud olukordades mdlema seadme
puhul? Kas méne olukorra puhul jai kontakt saamata? Mida jareldate?

2. Kas llesandes 3 pistitatud olukordades toimis liiliti iga kord? Mida jareldate?

3. Kas llesandes 4 pustitatud olukordades saavutati ihendus kasutajaliidesega iga kord? Mida
jareldate?

4. Mis vahemikus signaalitugevust peetakse usaldusvaarseks tihenduseks ja alates millisest
signaalitugevusest on Gihenduse loomine vaga raske voi lildse voimatu?

5. Kuidas ja mis valdkondades v&iks rakendada praktikumis kasutatuid seadmeid? Tooge neile
valja erinevaid llesandeid ja vdimalusi koduautomaatikas. PGhjendage oma valikuid.
e EnOcean akna/uksekontakt
e EnOcean nutipistik ning seinaliliti
e ZigBee akna/uksekontakt

e ZigBee liikumisandur

6. Mis sagedusel tootavad EnOcean ja ZigBee seaded Euroopa regioonis?

7. Tuua vilja peamised sarnasused ning erinevused WiFi, EnOcean-i ja ZigBee protokollide
vahel.

8. Miis on tehnoloogia ning seadmete eelised ja puudused:
e EnOcean
e ZigBee

9. Mis juhtub kui samaaegselt panna todle WiFi ja ZigBee vorgud 2.4GHz sagedusel Ghes
keskkonnas ning kuidas tekkinud olukord lahendada?

10. Mis on silmusvérgu (mesh network) eelised ja puudused traditsioonilise ruuteri ees?
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