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Annotatsioon

Antud diplomitd6 uurib ja analiiiisib masindppe mudelite rakendamise vdimalusi Android
operatsioonisiisteemil. T66 kdigus leiab autor optimaalsema lahenduse masindppe

mudelite rakendamiseks Android operatsioonisiisteemil.

Autor annab {ilevaate, mida kujutab endast masindpe, mis on masindppe treenimise
kategooriad ja kuidas toimub selle rakendamine. Tutvustatakse masindppe mudelite
arhitektuure, mis sobivad antud probleemi lahendamiseks ning vorreldakse

ndopohitunnuste ja inimese koordinaatide leidmist.

Kirjeldatakse riistvaralise kiirenduse voimalusi Android operatsioonisiisteemil ning
analiiiisitakse olemasolevaid masindppe rakendamise tarkvarasid Androidile. T66 kéigus
véljaselgitatud parima masindppe rakendamise tarkvaraga teostatakse prototiitiplahendus,
mis hégustab videos kaadri kaupa inimesed ja nende ndod kasutades masindppe mudeli

poolt saadud inimeste koordinaate.
Autor kirjeldab leitud kitsaskohti ning toob vilja edasised optimeerimise voimalused.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 38 lehekiiljel, 5 peatiikki, 13
joonist, 6 tabelit.



Abstract

Running machine learning models on Android OS through a practical

example of face blurring

The goal of the thesis is to research and analyse possibilities of running machine learning
models on Android operation system. The main challenge is to find the most optimal

solution to inference machine learning models on Android operation system.

The author gives brief overview what machine learning is about, what are the categories
of training machine learning models and what happens in machine learning model
inference stage. Also, overview is given about machine learning model architectures
which are relevant for finding optimal solution how to blur faces in videos in mobile
phones. Author compares different approaches and lists pros and cons between finding

face keypoints and finding entire person from single frame of video.

The author gives examples how machine learning is already being applied in Android
operation system and explains how hardware accelaration is achieved by using different
hardware calculation accelarations. Author describes in analysis section which machine
learning frameworks exist currently and finds out the best one. The selected machine
learning framework is used to conduct experiments on two different mobile phones and

to find out how much time it takes to blur a person’s face on video per frame.

Using the analysis and conducted experiment author explains further possibilities to

optimise and improve the solution.

The thesis is in Estonian and contains 38 pages of text, 5 chapters, 13 figures, 6 tables.



Liihendite ja moistete sonastik
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Rutiinide, protokollide ja tooriistade kogumik
tarkvararakenduste arendamiseks

TTU Arvutitehnika instituut
Digitaalne pilt, mis koosneb punktide maatriksist
Dots per inch, punkti tolli kohta

Mobiili operatsioonisiisteem, mis on loodud ja kasutatav vaid
Apple korporatsiooni riistvaral, nditeks iPhone ja iPod seadmetes

Kuvatavate kaadrite arv sekundis
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Sisendandmed mudelile, millel ei ole olemas oodatavat tulemust
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Analiiiitiline protsess, mille kdigus hinnatakse mudeli vaértust
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teenusepakkujate loogilistes basseinides

Mikroarvuti, mis voOimaldab kontrollida elektroonilisi
komponente fiiiisiliseks arvutamiseks

Red green blue ehk punane roheline sinine varvimudel
Sisendandmed mudelile, millel on olemas oodatav tulemus
Lihtsustatud bioloogilise nérvivorgu mudel

Sisendandmed, mida kasutatakse mudeli treenimisel

Operatsioonisiisteemi jdljendamise tarkvara, mis emuleerib
toelist arvutit kodigi vajalike ressursside ja komponentidega

You only look once ehk reaalaja objekti tuvastamise siisteem
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1 Sissejuhatus

Kiesoleva diplomitod eesmirgiks on vilja selgitada kdige optimaalsem viis kuidas
rakendada masindppe mudeleid Android operatsioonisiisteemil. T66 kdigus uuritakse
vOimalusi, vOimekusi ja puudusi masindppe mudelite rakendamisel Android
operatsioonisiisteemil ning luuakse prototiiiiplahendused kdige sobivamatele
lahendustele. Neid analiiiisides selgitatakse vélja sobivaim meetod kuidas jooksutada

masindppemudeleid mobiilis — ndohégustamise nditel.

Teemavalikul arvestas autor kéesoleva teema aktuaalsust tinapdeval ning selle tulevikku
vaatavat potentsiaali. Autor kavatseb diplomitdds selgunud tulemusi kasutada firmas
Supervaisor, et hidgustada liikluses filmitud videotes inimeste ndod. Antud hetkel on
peamine viis telefonis tehtud videotes ja piltides olevate ndgude hdagustamiseks saata need
pilveteenustesse, kus toimub nende anoniimiseerimine inimeste nigude higustamise niol.
Antud lahendus ei ole optimaalne, kuna anoniimiseerimata videod talletatakse
pilveteenustes mingi perioodi véltel, mis avab teoreetilise vdimaluse kolmandatel
osapooltel neile ligi pddseda. Kasutaja seadmes nidgude udutamine garanteerib, et tundlik
informatsioon ei joua kasutaja seadmest edasi ning lisaboonusena muudab mobiilide

arvutusvoimsuse kasutamine masindppe mudelite jooksutamise oluliselt soodsamaks.

1.1 Aktuaalsus

Ténapdeva maailmas on kasutajate privaatsuse tagamine ddrmiselt aktuaalne ja oluline
teema. Mobiilseadmed on saanud primaarseks interneti kasutamise vahendiks ning
mobiiltelefone kasutatakse iiha enam muudel eesmérkidel kui ainult helistamiseks. Uued
voimalused tekitavad omakorda uusi takistusi, nditeks kuidas tagada kasutajate andmete

privaatsus ja turvalisus.

Jérjest enamatesse telefonidesse on sisse integreeritud spetsiaalselt masindppe mudelite
jooksutamiseks mdeldud masindppe kiibid, mis muudavad mudelite jooksutamise

efektiivseks ja telefoni akut ning muid ressursse sddstvaks.

10



Masindppe mudelite rakendamine mobiilis vdimaldab suurendada kasutajate privaatsust,
filtreerides vilja ainult vajaliku informatsiooni. Niiteks rakendused, mis filmivad voi
pildistavad liiklust, saaksid ennem videote iileslaadimist udutada inimeste nidod, mis
kindlustaks, et nende tundlik informatsioon ei jouaks vastavatest seadmetest edasi.
Samuti vdhendaks kasutajate seadmetes mudelite rakendamine oluliselt higustamise
hinda, kuna ei peaks rentima selleks virtuaalseid masinaid ning vdimaldaks iiles laadida

vaid vajalikud osad.
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2 Analiiiis

Telefonide kaamerate kvaliteet ja vOimalused on arenenud tundmatuseni alates aastast
2000, mil miitiki tuli esimene kaameraga telefon Sharp J-SH04. Kui esimesel telefonil oli
kaamera resolutsioon 0.11MP [1], siis nditeks uuema iPhone 11 pro resolutsioon on juba
12MP [2]. Kasvav telefonide arv maailmas ning paranev telefonikaamera muudab

olukorda maailmas.

2.1 Tehniline ldhtetlilesanne

Kaamerate jirjest kasvava kvaliteedi tottu kasutab suur osa inimesi just telefone
pildistamiseks ning samuti kasutab kaamerat kasvav hulk mobiilis olevaid rakendusi. See
toob endaga kaasa olukorra, kus kaadrisse v3ib jddda suur hulk inimesi, kelle kohta kéiv
privaatne informatsioon (néod, asukoht, videos olevad tegevused jne) laetakse iiles pilve,
kus nende ndod voidakse hdgustada voi mitte. Internetti iileslaetud videoid kasutab éra
enda tehisintellekti mudelite treenimiseks néiteks ettevote Clearview Al, kes miiiib
erinevatele firmadele ja valitsusasutustele ndotuvastusteenust [4]. Inimeste privaatsuse
tagamiseks on plaanis uurida vdimalusi inimeste ndgude hdgustamiseks juba telefonis nii,

et tundlik informatsioon ei jouaks kasutaja seadmest edasi.
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Smartphone users in billions

2016 2017 2018 2019* 2020* 2021*

© Statista 2020 |m

O Additional Information Show source @

Joonis 1. Mobiiltelefonide arvu kasv ja prognoos 2016-2021 [3].

Selle saavutamiseks on otstarbekas analiilisida olemasolevaid lahendusi ja koguda

voimalikult palju informatsiooni parima lahenduse viljaselgitamiseks.
Stisteeminduded:

= Nigude hdgustamine peab toimuma téielikult mobiilis.

» Négude higustamine telefonis peab todtama ilma internetiiihenduseta.

= Rakendus peab suutma video kaadrikaupa lahti kodeerida.

* Programm peab suutma video kaadrid bitmap formaati konverteerida ning need
mudeli poolt ndutavasse suurusesse ja formaati teisendama.

* Inimeste ndgude hdgustamine toimub mudelirakendamisel saadud inimeste

koordinaatide abil.

Autor valib analiilisi tulemusena olemasolevate lahenduste seast vélja sobivaimad
optimaalsed lahendused ning praktilises osas valmivad neist prototiitiplahendused.
Prototiiliplahenduste soorituse vordlemise kédigus selgitatakse vilja kdige parem lahendus

masindppe mudelite jooksutamiseks Android operatsioonisiisteemil.
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2.2 Masinope

Masindpe on tehisintellekti rakendamine viisil, mis voimaldab siisteemil dppida ja oma
voimekust parandada, defineerimata konkreetseid kédske. Masindpe keskendub
arvutisiisteemidele, mis suudavad etteantud andmeid kasutada enda voimekuse

kasvatamiseks.

Masindppe Oppimise protsess algab sisestatud andmete tootlemisega, et aru saada neis
olevatest mustritest ning nende pdhjal tulevikus teha intelligentseid otsuseid. Masindppe
peamine eesmirk on teha otsuseid inimeste sekkumiseta ning parandada oma

otsustamisprotsessi vastavalt leitud seostele [6].

2.2.1 Tehisintellekti liihiajalugu

Masindppe pioneeriks voib pidada Arthur Samuel-i , kes 1952. aastal to6tades IBM-is
arendas vilja esimese tehisintellektil pohineva kabe méngimise programmi. Antud
programm suutis saavutada taseme, mis pakkus konkurentsi isegi maailmatasemel

méngijatele [5].

1965. aastal arendas Joseph Weizenbaum programmi ELIZA, mille eesmédrk oli

simuleerida psiihholoogi rolli ning vastata temale esitatud kiisimustele [5].

1981. aastal pérast pikka stagnatsiooni tehisintellekti maailmas 161 ettevote Digital
Equipment Corporation esimese kommertslikult eduka tehisintellekti slisteemi RI. RI

aitas hallata arvuti siisteemide tellimusi [7].

1997. aastaks valmis IBM arvuti Deep Blue, mida treeniti male méngimiseks. Samal
aastal méngis male suurkuju Garry Kasparov Deep Blue vastu ning esimest korda ajaloos

suutis arvuti vdita inimest males [7].

2008. aastal ilmus iPhone-il Google rakendus, mis sisaldas héiltuvastust, mille

veasagedus oli oluliselt vdiksem kui varasematel sarnastel siisteemidel [7].

2012. aastal publitseeris Alex Krizhevsky artikli enda loodud siigavdppe tehnika Alexnet
kohta. See suutis méarkimisviirselt vihendada pildituvastuse veasagedust. Tema tehnikat

kasutades on tehtud suuri edasiminekuid pildituvastuse osas [8].
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Joonis 2. Tehisintellektil pShinevate teenuste kdibe kasv aastast 2016 ja kasvu prognoos 2025
aastani [9].

Aastaks 2020 on tehisintellekt joudnud peaaegu igasse eluvaldkonda ning kasv jatkub.

2.2.2 Masinoppe treenimine

Masindppe mudeli treenimise eesmirk on mudelit dpetada mingit konkreetset iilesannet
lahendama. Tiiipilisteks masindppe poolt lahendatavateks probleemideks on niiteks
objektide  tuvastus piltidelt, ndotuvastamine, objektide  klassifitseerimine,
kaardirakendustes liihema raja leidmine kahe v6i enama punkti vahel ning teksti ja hddle

tuvastamine.
2.2.3 Masinoppe treenimise kategooriad
Masindppe treenimist saab nende otstarve jirgi kategoriseerida neljaks: juhendatud,

juhendamata, pooljuhendatud ning stiimuldpe[10][6].

Juhendatud Oppe korral sisestatakse algoritmile struktureeritud ja sildistatud andmed,
mida kasutatakse mudeli treenimiseks ning mille pdhjal oskab silisteem anda tulevikus
oige viljundi. Nditeks siisteemile ette andes pilte, mis on sildistatud kui autod, dpib

siisteem aru saama ja tulevikus dra tundma autosid ka sildistamata andmete korral [6][10].
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Juhendamata Oppe korral kasutatakse klassifitseerimata ning sildistamata
treeningandmeid. Juhendamata dppimise puhul {iritab masindppe algoritm iiles leida
etteantud andmete seast peidetud seosed. Niiteks leiab mudel seosed andmete vahel, kui

sisestada poeklientide andmed juhendamata algoritmidele [6][10].

Pooljuhendatud Oppe korral kategoriseeritakse ning sildistatakse ainult peamised
treeningandmete tunnused. Antud dpet kasutatakse, sest treeningandmete sildistamine ja
kategoriseerimine on aegandudev protsess ning tihti ei ole otstarbekas kogu andmestikku

sildistada [6][10].

Stiimuldppe korral Opib masindppe algoritm keskkonnaga suhtlemise kaudu
maksimaalselt preemiat saama. Treeningandmetelt Oppimise asemel keskendub
stiimuldppe agent selliste tegevuste leidmisele, mille tulemusena saab ta maksimaalselt
preemiat. Néiteks on see kasutuses AlphaGo-s — arvutiprogramm, mis méngib lauaméngu
Go Oppides pidevalt oma tehtud vigadest ega korda neid, et maksimaalselt vdita, mille

tulemusena on programm vditnud isegi Go maailmameistrit [6][10].

Treenimine algab kvaliteetsete treeningandmete kogumise ja selle korrastamisega.
Levinud praktika kohaselt jagatakse andmed kaheks: suurem osa mudeli treenimiseks

ning viiksem osa mudeli digsuse valideerimiseks.

Treeningandmeid analiilisides voib tekkida olukord, kus neid tuleb toddelda ennem kui

neid saab kasutada sisendandmetena [14].

Kui sisendandmete hulgas leidub puudulikke andmeid, siis tuleb need eemaldada, sest
masindppe algoritmid ei oska neid tdlgendada. Selleks kasutatakse nende eemaldamist,
tdiendamist alternatiivsest allikast vOi tdiendatakse algandmete keskmiste tulemustega

[14].

Kategoriseeritavate andmete korral kasutatakse mudeli treeningu efektiivsuse tdstmiseks
andmete numbrilisteks véértusteks konverteerimiseks. Niiteks esitatakse varvid sonede

asemel RGB kujul numbritena [14].

Masindppe mudelid todtavad palju efektiivsemalt ning paljude mudelite puhul on lausa
ndutud, et mudeleid treenitakse andmetega, mis on skaleeritud iihele skaalale. PShiliselt

kasutatakse selleks kahte meetodit.
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Normaliseerimise kidigus skaleeritakse sisendandmete tunnused skaalale nullist iiheni,
mille saavutamiseks rakendatakse sisendandmete tunnustele min-max funktsiooni. Piltide
puhul on iga piksel esindatud kolme tdisarvuna vahemikus 0-255. Suured tdisarvud
muudavad treenimisprotsessi aeglasemaks ning masindppe algoritmile keerulisemaks,

mistottu jagatakse iga pikslivdirtus 1abi suurima voimaliku védértuse ehk 255-ga. [14][15].

Standardiseerimise kdigus arvutatakse kdigepealt vilja védrtuste keskmine véirtus ja
hélve kogu treeningandmete pohjal. Seejérel rakendatakse neid treeningandmete peal, kus
iga andme puhul lahutatakse keskmine ja jagatakse standardhélbega. Standardiseerimise
kiigus treeningpiltide ettevalmistamisel jagatakse see RGB kanaliteks. Iga RGB kanali
puhul arvutatakse keskmine tulemus ja standardhélve ning rakendatakse iga treeningpildi

peal [16].

2.2.4 Masinoppe mudeli rakendamine

Masindppe rakendamise faasis kasutatakse treenitud mudelit sisendandmetest soovitud
tulemuste kattesaamiseks. Rakendamise faas sarnaneb treeningfaasile, kuid erinevalt

treenimisfaasist ei toimu selle puhul kaalude uuendamist.

2.3 Naotuvastus ja hagustamine

Négude hagustamiseks pildil tuleb kodigepealt iiles leida neis olevate inimeste nigude

koordinaadid. Nende iilesleidmiseks on mitmeid erinevaid ldhenemisviise.

2.3.1 Objektide tuvastamine

Objektide tuvastamise algoritm tegeleb pildil olevate objektide klassifitseerimisega ning
nende koordinaatide leidmisega pildil. Objektide klassifitseerimine iiritab tuvastada pildil
oleva objekti nimetuse, nditeks inimene, koer, valgusfoor ning selle koordinaadid pildil.
Uks levinumaid erinevate objektide andmestikku ja objektide nimekirja haldav

organisatsioon on COCO [17].

17



Joonis 3. Objektide tuvastamine [18].

Objektide tuvastamise algoritme saab kategoriseerida nende arhitektuuri jargi. Osa
arhitektuure nagu R-CNN [18] eraldab objektide klassifitseerimise ning asukoha leidmise
iilesanded ja arhitektuurid nagu YOLO, mis {ihildab need {ilesanded.

YOLO

YOLO on objektide tuvastamise ja klassifitseerimise arhitektuur, mis loodi Joseph
Redmoni poolt aastal 2015. Antud arhitektuur hargneb omakorda mitmeks erinevaks
tiilibiks, vastavalt sellele, millises keskkonnas on moeldud mudelit rakendada. YOLO
klassifitseeritakse kui single shot detector ehk {iiritatakse tuvastada korraga mitut objekti
selle asemel, et pilt erinevate objektide tuvastamiseks iga kord iile kiia. Taoline
lahenemine muudab YOLO kiireks ja vihem ressursse ndudvaks, kuid vihesel méaral
ebatipsemaks viikeste objektide tuvastamisel. Hetkeseisuga on olemas kolm erinevat

versiooni: yolovl, yolov2, yolov3 [27].

YOLO tootab pdhimdttel, mis jagab sisendpildi vdiksemateks ruudustikeks. Ruudustike
arv oleneb YOLO mudeli tiiiibist. Ruudustikes on olenevalt mudelist teatud arv

ankurkaste. Iga ankurkasti kohta leiab YOLO 6 viljundit:

= Objekti tdendosus — nditab, kas ruudustikus leidus mdni objekt
= Objekti kasti koordinaati

= Nimekiri treenitud objektide esinemise tdendosustest ruudus
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Ennem, kui saab YOLO mudeli poolt vdljastatud andmeid kasutada, tuleb rakendada neile
meetodit non max suppression (NMS), sest YOLO vdib leida samale objektile mitu
erineva suuruse ja tdendosusega ruudu koordinaate. NMS jitab alles kdige suurema

toendosusega kastide jooned [27].

Before non-max suppression After non-max suppression

Non-Max
Suppression [

Joonis 4. Kdige suurema toendosusega kasti leidmine kasutades non max supression meetodit
[25].

Faster R-CNN

Faster R-CNN on edasiarendus eelnevatest R-CNN-st ja Fast-RCNN-st, mis kasutasid
selekteerivat otsimist [26], et vilja selgitada millises pildi kohas on otsitavad objektid.
Faster R-CNN puhul vdtab konvolutsiooniline vargustik sisendiks pildi ning tagastab
pildil olevate objektide vdimalikud asukohad. Jargmine konvolutsiooniline kiht kasutab
voimalikke asukohti ja {iritab tuvastada pildil olevad objektid. Viimane kiht selekteerib

vilja kdige suurema tdendosusega objektide ning nende asukohtade ruudustikud [28].

Faster R-CNN puhul tuleb peale mudeli rakendamist siduda objektide nimed viljastatud
tulemustega [28].

2.3.2 Néaopohitunnuste tuvastamine

Néopdhitunnuse leidmise algoritm tuvastab pildil olevate inimeste ndo pdhitunnusjoonte
koordinaadid. N&opdhitunnuste koordinaatide leidmine on samuti esimene eeldus
inimeste ndgude dratundmisel. Erinevad algoritmid ja mudelid teevad seda erinevalt, kuid

lihtsustatult leitakse jdrgnevad punktid inimese néos:

= Vasaku ja parema silma keskpunkt

» Vasaku ja parema silma sisemised ja vilimised nurgad
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= Vasaku ja parema kulmu keskkohad

= Vasaku ja parema kulmu véilimised punktid
= Nina keskosa

=  Suu keskosa

= Suu vasak ja parem vilimine punkt

Joonis 5. Ndo pdhipunktide dratundmine [13].

Kuigi kvaliteetseid treeningandmeid inimeste ndgude kohta on kogutud mitmeid, on

ndgude pdhipunktide tuvastamine keerukas mitmete tingimuste pérast.

Pildil olevate inimeste négude asend varieerub mérkimisviérselt ning samuti mangib rolli
vélised tingimused nagu pildiheledus, ndopositsioon (kas ndgu on horisontaalselt voi
vertikaalselt), ndosuurus kaadris, pildi resolutsioon, peegeldus, nahavérv, poolik nigu

kaadris [11].

2.4 Masinope mobiilis

Mobiilide vdimekuse kasv on loonud vajalikud riistvaralised ja tarkvaralised eeldused
masindppe rakendamiseks mobiiltelefonides. Mobiilide mdlumaht on suurenenud mitme
giga-ni, juurde on tulnud spetsiaalselt mobiilidele mdeldud voimsad mitmetuumalised

protsessorid, mis votavad vihe aku joudlust ning masindppe mudelite viljatodtamisel
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mdeldakse itha enam mobiilide peale. Kuid mobiilide vdimekuse kasvust hoolimata pole

masindppe neis triviaalne tegevus [21].

2.4.1 Masinoppe kasutusjuhud

Masindpet on mobiilitootjad kasutanud juba mitmeid aastaid erinevate iilesannete

taitmiseks.

Google on juba aastaid arendanud ning tdiustanud oma hiéltuvastust, mis kasutab
masindpet, et aru saada, mida 6eldi ning mis on kiisimuse keeleline kontekst. Antud
lahendust on integreeritud kdoikvdimalike Androidi teenustega nagu kalender,

helistamine, dratuskella valimine [22].

Telefonide kaamerate kvaliteet on ldinud aastatega jdrjest paremaks. Progress on
toimunud iihelt poolt riistvara pealt, kuid pildikvaliteeti on mérkimisvéérselt parandatud
samuti masindppe abil. Google Pixel 4 telefon kasutab masindpet, mis rakendab telefoni

mitme kaamera pildid iiheks kombineerides neilt kdige kvaliteetsemad pikslid [23].

Masindpet kasutatakse telefonides turvalisuse tdiustamiseks. Paroolid on muutumas iiha
suuremaks ohuks inimeste andmetele, seda nii suurenenud arvutusvoimsuse tottu, mis
muudab paroolide lahtimuukimise lihtsamaks, kui ka ebaturvaliste paroolide ning nende
korduvkasutamise tdttu erinevates rakendustes [24]. Masindppe abil kasutatakse iiha
enam biomeetrilisi autentimise meetodeid. Masindppe algoritmide abil on paljudesse
telefonidesse joudnud nii sormejélje kui ka ndotuvastuse abil autentimine, mis muudab

antud protsessi turvalisemaks [24].

2.4.2 Androidi riistvaraline tugi

Android operatsioonsiisteemi kasutavad paljud erinevad mobiilitootjad, kes kasutavad
erinevaid riistvaralisi komponente. See tekitab olukorra, kus erinevate tootjate
mikrokiipide vdimekuse dra kasutamiseks on vaja kasutada nendele spetsiifilist tarkvara

liidestust [21].

Android operatsioonisiisteemis on kaasatud alates versioonist 8.1 liidestus Neural
Network API, mis on mdeldud arvutuslikult keeruliste operatsioonide rakendamiseks
Android telefonidel. NNAPI on madala taseme liidestus, mille peale on ehitatud mitmed

erinevad raamistikud nagu Tensorflow Lite ja Pytorch Mobile [20] [21].
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NNAPI peamine eesmérk on aidata efektiivselt dra kasutada mobiilseadme riistvaralist
voimekust ning jagada arvutuslik joudlus olemasolevate riistvara komponentide vahel.
NNAPI suudab otseselt suhelda ning joudlust jagada spetsiaalsete masindppe
rakendamiseks moeldud protsessoritega, graafiliste protsessoritega (GPU)
signaalprotsessoriga (DSP) ning eelnevate puudumisel keskprotsessoriga (CPU)

[201[21].

Application

U

Machine learning framework/library

Android NNAP| = = = = = = = = = — — — — @ —————————————
Android Neural Networks Runtime
CPU
fallback
Hardware acceleration

Android NN HAL — —@ —————— @ —————— ﬁ - -

Vendor NN DSP Vendor NN Vendor NN GPU
driver driver driver

Digital Signal Specialized
Processor Processor

Joonis 6. NNAPI siisteemine arhitektuur [20].

2.5 Olemasolevad lahendused

Android platvormi jaoks on véljaarendatud palju erinevad raamistikke, mis vdoimaldavad
rakendada masindpet mobiilis. Enamuses on need kas hobiprojekti tasandil voi
olemasolevate lahenduste peale ehitatud raamistikud, mis lihtsustavad kasutamist, kuid
piiravad kasutamisviise. Kaks kdige populaarsemat ning paljudes rakenduses kasutatavat
on Google poolt véljaarendatud Tensorflow Lite (endise nimega Tensorflow Mobile) ning

Facebook poolt loodud Pytorch Mobile.

2.5.1 Tensorflow lite

Tensorflow Lite loodi aastal 2017, et rakendada masindpet piiratud ressurssiga seadmetel,
mille hulka kuuluvad Android ja iOS operatsioonisiisteemil pdhinevad mobiilid,
Raspberry Pi ning mikrokontrollerid. Tensorflow Lite koosneb paljudest erinevatest
liiddestustest, mille abil konverteerida ning rakendada mudeleid seadmetel.
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Tensorflow Lite voimaldab kasutada enda treenitud mudeleid, kuid pakub eeltreenitud
ning konverteeritud mudeleid jargnevatele levinud probleemidele: pildi klassifikatsioon,
objekti tuvastamine, inimese kehaasendi tuvastamine, konetuvastus, pildi

segmentatsioon, tekstiklassifikatsioon.

Tensorflow Lite liidestus vOimaldab kasutada seda erinevates keeltes: Java, Swift,

Objective-c, C++ ja Python.

Tensorflow Lite voimaldab riistvaralist kiirendust kasutades dra Android Neural Network

API-t.

Tensorflow Lite liidestik voimaldab mudelit optimeerida mobiili jaoks. Tensorflow Lite
voimaldab mudeleid kvantiseerida, mis kiirendab rakendamise protsessi ning vdhendab

mudeli suurust, kuid vihendab viiksel médral tdpsust.

Tensorflow Lite koosneb peamiselt kahest suuremast osast: Tensorflow Lite

interpretaator ja Tensorflow Lite konverter.

Tensorflow Lite konverteri abil toimub mudeli konverteerimine sobivaks .tflite

formaadiks. Konverter votab sisendiks Tensorflow formaadis olevad mudelid.

Tensorflow Lite interpretaatori abil toimub mudeli rakendamine. Kdigepealt luuakse
interpretaatori isend. Seejdrel tuleb interpretaatori laadida .tflite formaadis mudel.
Vastavalt mudeli eripdrale tuleb ette valmistada sisendandmed, mis pildi puhul tdhendab
pildi suuruse skaleerimist mudelile sobivaks suuruseks. Ettevalmistatud andmed tuleb
konverteerida interpretaatorile sobivaks flatbuffermodel formaati. Kui mudel on laetud
ning andmed digesse formaati konverteeritud, siis toimub mudeli rakendamine, mille

tulemusel tekib véljund.

2.5.2 Pytorch mobile

Pytorch Mobile on osa suuremast Pytorch-i vabavaralisest masindppe raamistikust ning
see avaldati 2019. aasta detsembris. Pytorch Mobile lihtsustab Pytorch formaadis
mudelite jooksutamist nii Androidi kui ka iOS-i operatsioonisiisteemidel. Pytorch Mobile

on hetkeseisuga veel katsetuse staadiumis [29].

Pytorch Mobile raamistikus vdimaldab programmeerida Java ning c++ keeltes [29].

23



Pytorch Mobile liidestik vdimaldab mudelit optimeerida mobiili jaoks. Pytorch Mobile

voimaldab mudeleid kvantiseerida [29].

Pytorch Mobile hetkeversioon ei vdimalda dra kasutada riistvaralist kiirendust, mistdttu

mudel rakendatakse kasutades telefoni keskprotsessorit [29].

Pytorchi Mobile mudeli konvertaator voimaldab Pytorchi mudeleid ilma muudatusteta

konverteerida sobivaks .pt formaadiks [29].

Pytorch mobile mudeli rakendamine toimib sarnaselt Tensorflow Lite omale. Kodige

suurem erinevus on see, et Pytorch Mobile votab sisendiks raster kujul pildi.
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3 Tehniline teostus

Diplomitdd eesmaérgiks on leida kdige optimaalsem viis, kuidas masindppe mudeleid
rakendada mobiilis ning uuringu tulemusi kasutada, et integreerida vastavad mudelid
reaalses rakenduses. Masindppe mudelite rakendamise raamistikke mobiili jaoks on
mitmeid, kuid enamuse saab vilja filtreerida, kuna neid ei arendata edasi. Sdelale jadvad
Pytorch Mobile ja Tensorflow Lite, kuid tehnilises osas teostatakse rakendus Tensorflow

Lite-s mitmel erineval pohjusel [35].

3.1 Masinoppe raamistiku valik

Pytorch Mobile suurim miinus on see, et see on veel katsetusfaasis. Pytorch mobile tuli
vélja eksperimentaalfaasis Pytorch versiooniga (1.3) 10.10.2019 [34] ning stabiilset
versiooni ei ole veel vélja tulnud. [lma stabiilse versioonita ei saa seda kasutada reaalsetes
rakenduses, kuna sellel pdhinev rakendus vdib tuua rakendust 16hkuvaid muudatusi ja
sellega kaasnevat riski kasutajate turvalisusele. Tensorflow Lite-st on véljas mitmeid

stabiilseid versioone [35].

Riistvaraline kiirendus saavutatakse kasutades telefonis olevaid GPU ja teisi spetsiaalselt
arvutuste kiirendamiseks mdeldud protsessoreid. Arvutuslik koormus jagatakse erinevate
protsessorite vahel, mis tdstab mérkimisvéirselt rakendamise kiirust, vihendab aku
kasutust ning vidhendab seetottu telefoni kuumenemist. Pytorch Mobile ei toeta
riistvaralist kiirendust, mis vidhendab mérkimisvaarselt selle kasutusvoimalikkust [36].
Pytorch Mobile raamistik suudab hetke versiooniga rakendada mudeleid ainult kasutades
mobiilide CPU-sid. Tensorflow Lite raamistik suudab dra kasutada enamustel seadmetel

riistvaralist kiirendust [35].

Tensorflow kasuks radgib samuti laiaulatuslik kasutajaskond, mistSttu leidub hulganisti

realiseeritud projekte, mis kasutavad Tensorflow-d ning ka opivideoid -ja juhendeid [35].

3.2 Masinoppe mudeli valik

Masindppe mudeliks sai valitud YOLO arhitektuuril pohinev mudel. Antud arhitektuuri
mudelid on modeldud toGtama reaalajas ning samuti on sellel spetsiaalselt madalate

ressurssidega keskkonna jaoks loodud mudeli arhitektuur YOLO tiny [30]. YOLO
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muudab kiireks ja vdhem ressurssi ndoudvaks selle arhitektuur, mis rakendab {ihte
tehisndrvivorku pildile selle asemel, et rakendada erinevateks iilesanneteks mitmeid

vorke, mis oleks ressurssi ndudvam ja aeglasem.

Masindppe mudeli valiku puhul on arvesse vOetud mitmeid tegureid. T66 peamine
eesmérk on mudeli rakendamine mitte mudeli treenimine, seega tiheks mudeli valimise
kriteeriumiks on mudeli rakendamise lihtsus ning eeltreenitud mudeli olemasolu. YOLO
voimaldab mudeleid nullist treenida oma andmestiku peal, kuid olemas on ka Open Image
andmestikul [31] treenitud mudelid [30]. Open Image on podhjalik andmestik, mis
koosneb 59 919 574 treeningpildist. Eeltreenitud mudel on treenitud &ra tundma 80 klassi,

millest antud to0s kasutatakse inimese dratundmise klassi.

Lihtsustamiseks valiti objekti tuvastamise mudel, mis leiab pildilt iiles terve inimese
ruudu koordinaadid ning higustab terve pildil oleva inimese. Objektide tuvastuseelis néo
pOhipunktide leidmise juures on see, et ndotuvastuse puhul peab pildil olema selgelt

ndhtavad ndo pohipunktid, mis tihtipeale ei ole masindppe mudelile selgelt eristatavad.

3.3 Video kaadriteks tegemine

Kuna masindppe mudel votab sisendiks pildi, tuleb video kaadrite kaupa piltideks teha.
Alates  versioonist 10 on  Androidile  sisse  ehitatud  rakendusliides
mediametadataretriever, mis pakub liidestust meedia failidest kaadrite ja metadata
kittesaamiseks [33]. Kasutades mediadataretrieverit implementeeriti funktsioon, millega

saada vastavalt video kaadrisagedusele katte kaadrid ja konverteerida bitmap formaati.
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Fun getFramesFromVideo(videoPath: String, videoLength: Int, frameRate: Int) {
//create new MediaMetadataRetriever instance
val retriever = MediaMetadataRetriever()
//set data source for video

retriever.setDataSource(videoPath)

/I get total amount of frames in video

val framesInVideo = videoLength * frameRate

//'loop over all frames and retrieve frame by frame

for (i in 0 until framesInVideo ) {

// multiply with 1000 to convert microseconds to milliseconds

val bitmap = retriever.getFrameAtTime((i * 1000).toLong())

// use bitmap as input for machine learning model

Joonis 7. Koodinédidis videost kaadrite kéttesaamisest (M. Lohmus, 2020).

3.3.1 Mudeli konverteerimine

Tensorflow Lite raamistik nouab, et enne mudeli rakendamist tuleb mudel konverteerida
koigepealt tflite formaati. Tensorflow Lite konvertaatori abil saab ainult konverteerida

mudeleid, mis on tf.keras [38] vdi saved models Tensorflow formaadis (.pb) [37].

YOLO tiny mudeli konverteerimiseks .pb formaati kasutati teeki tensorflow-lite-
YOLOvV3 [39]. Pb formaadi konverteerimiseks tuleb kdigepealt alla laadida YOLO

kaalud ja mudeli poolt otsitavate objektide nimekiri.

YOLO kaalusid ja mudeli otsitavate objektide nimekirja tuleb kasutada jargnevas kisus,

mis genereerib valmis .pb formaadis Tensorflow Lite mudeli:

python ./convert_weights_pb.py.
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Seejirel tuleb .pb formaadis mudelit kasutada Tensorflow Lite konvertaatori jirgnevas

késus: tflite_convert —saved_model_dir/yolov3.pb/ --output_file yolo_v3.tflite.

3.3.2 Masindoppe rakendamine

Masindppe mudelite rakendamisel mobiiltelefonidel kasutati olemasolevaid telefone
Google Pixel 2 (Android 10) [40] ja Huawei P10 lite (Android 8) [41]. Hagustamiseks
valiti liikluses filmitud 10 sekundilise video kaadrisagedusega 30 kaadrit sekundis.

Tulemused on kdigi kaadrite keskmised véartused.

3.3.3 Google Pixel 2

Tabel 1. Mudeli rakendamine resolutsiooniga 2688 * 1520.

CPU GPU NNAPI
Kaadri &30 ms 831 ms 830 ms
kéttesaamine
Mudeli 309 ms 136 ms 115 ms
rakendamine
Mudeli tulemuste | 5 ms 4 ms 5 ms
to0tlemine

Joonis 8. Mudeli rakendamine resolutsiooniga 2688 * 1520 (M. Léhmus, 2020).
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Tabel 2. Mudeli rakendamine resolutsiooniga 1920 * 1080.

CPU GPU NNAPI
Kaadri 509 ms 508 ms 509 ms
kéttesaamine
Mudeli 305 ms 120 ms 110 ms
rakendamine
Mudeli tulemuste | 5 ms 4 ms 5 ms
to0tlemine

Joonis 9. Mudeli rakendamine resolutsiooniga 1920 * 1080 (M. Léhmus, 2020).

Tabel 3. Mudeli rakendamine resolutsiooniga 1024 * 576.

CPU GPU NNAPI
Kaadri 316 ms 317 ms 316 ms
kéttesaamine
Mudeli 310 ms 125 ms 115 ms
rakendamine
Mudeli tulemuste | Sms 6ms 6 ms
to0tlemine
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Joonis 10. Mudeli rakendamine resolutsiooniga 1024 * 576 (M. Léhmus, 2020).

3.3.4 Huawei P10 Lite

Tabel 4. Mudeli rakendamine resolutsiooniga 2688 * 1520.

CPU GPU NNAPI
Kaadri 693 ms puudub puudub
kéttesaamine
Mudeli 566 ms puudub puudub
rakendamine
Mudeli tulemuste | 15 ms puudub puudub
tootlemine

Joonis 11. Mudeli rakendamine resolutsiooniga 2688 * 1520 (M. Lohmus, 2020).
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Tabel 5. Mudeli rakendamine resolutsiooniga 1920 * 1080.

CPU GPU NNAPI
Kaadri 534 ms puudub puudub
kéttesaamine
Mudeli 562 ms puudub puudub
rakendamine
Mudeli tulemuste | 15 ms puudub puudub
tootlemine

Joonis 12. Mudeli rakendamine resolutsiooniga 1920 * 1080 (M. Lohmus, 2020).

Tabel 6. Mudeli rakendamine resolutsiooniga 1024 * 576.

CPU GPU NNAPI
Kaadri 338 ms puudub puudub
kéttesaamine
Mudeli 560 ms puudub puudub
rakendamine
Mudeli tulemuste | 15 ms puudub puudub
tootlemine
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Joonis 13. Mudel rakendamine resolutsiooniga 1024 * 576 (M. Lohmus, 2020).

3.4 Too rakendamise tulemus

To0s 1dbi viidud katsed nditasid, et mudelite rakendamine inimeste nigude higustamiseks
videotes on vdimalik. Videote resolutsioon ei oma tdhtsust mudeli rakendamise puhul,
kuna sisendpildid skaleeritakse mudeli poolt ndutud 320 pikslit korda 320 pikslit
suurusele. Oluline on aga pikslite suurus pildilt objektide iilesleidmisel — mida suurem on
algne resolutsioon, seda suurem vdimalus on eristada pildil ja iiles leida objekte.
Resolutsioon mojutas videotest kaadrite kdttesaamist. Kdige suurema ja viiksema
resolutsiooni korral erinesid tulemused Google Pixel 2 puhul ligikaudu 2.4 korda ning
Huawei P10 Lite puhul ligikaudu 2 korda. Kaadrite kéttesaamine on iiks kitsaskohtadest,

mille optimeerimisel paraneks iildine rakenduse sooritus.

Labi viidud katsed néitasid, et mobiilide riistvaralise vOimekuse tottu erineb mudeli
realiseerimise aeg telefonides mitmeid kordi. Katse néitas, et kui kasutada riistvara
kiirenduseks GPU-d vdi NNAPI, mis suudab jagada arvutuslikku koormust, viheneb
rakendamiseks kuluv aeg mérkimisvéérselt. Google Pixel 2 puhul erines mudeli

rakendamise aeg CPU ja GPU vahel ligikaudu 3 korda.

Mudeli tulemuste tootlemise aeg ei muutunud oluliselt erinevates katsetes ja oli

triviaalselt vaike.

3.5 Edasine optimeerimine

Masindppe mudeli rakendamisel tuli ette mitmeid kitsaskohti, mida oleks hea parandada

ennem reaalsete kasutajateni jdudmist. Uks aegandudvamaid tegevusi on videotest
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kaadrite kéttesaamine, mis olemasoleva Android teegi mediadataretrieveri abil vdtab
liigselt aega. T6O kéigus prooviti ka monda teist suuremat teeki, kuid nende tulemus oli

veelgi aeglasem kui mediadataretrieveril.

Masindppe mudelite rakendamise kiiruse puhul méngib samuti rolli seadme enda joudlus
ning edasise arenduse kdigus on vOimalik optimeerida rakendamise aega, jagades

rakenduse joudluse erinevate protsessorite tuumade vahel.

Masindppe mudelite valik mojutab oluliselt rakendamise aega. Seda saab vdhendada

katsetades erinevate mudelite arhitektuure.

Pohjalikum uurimus tuleks ldbi viia mudelite rakendamise mojust seadme akule ning

mddta temperatuuri tdusu.

Lisaks voiks masindppe mudelite realiseerimise rakendus kustutada parast edukat ndgude

hégustamist originaalse video minimeerimaks selle lekkimise riski.
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4 Kokkuvote

Kiesoleva diplomitdd eesmérk oli uurida masindppe mudelite rakendamise voimalusi
Android operatsioonisiisteemiga mobiilitelefonidel inimeste privaatsuse kaitsmiseks,
hégustades inimeste ndod ennem, kui videod laetakse telefonidest internetti. Autor andis
iilevaate, miks on pilveteenustes nigude hdgustamine vdhem privaatsem kui nidgude

hégustamine mobiilitelefonides.

Analiilisi peatiikis andis autor iilevaate, mida kujutab endast masindpe, selle mudeli
treenimine ning erinevad  treenimismeetodid.  Piistitati nduded valmivale
prototiitiplahendusele. Analiitisi kdigus selgus veel, et masindppe mudelite rakendamise
raamistikke, mis on piisavalt kiipsed reaalsetes rakendustes kasutamiseks, leidub ainult

uksikuid. Autor analiiiisis neid raamistikke andes tilevaate nende omadustest.

Teostuse osas, pdhinedes tehtud analiiiisile, valis autor vélja raamistiku, mille pdhjal teha
prototiiiiplahendused. Selgus, et optimaalseid lahendusi, mis on sobilikud samuti
reaalsetes rakenduses kasutamiseks, leidub hetkel vaid iiks: Tensorflow Lite. Mudeli
rakendamiseks kasutati YOLO arhitektuuril pdhinevat objektide tuvastamise mudelit.

Mudel oli eeltreenitud Open Image andmestikul.

Teostuse osas viidi 1dbi katsed erinevate resolutsioonidega 10 sekundiliste videote peal,
kasutades kahte autoril olemas olnud mobiiltelefoni, mille joudlused erinesid
mérkimisvaérselt. Mdlemal telefonil viidi katsed 1dbi samuti kasutades kolme erinevat
riistvaralist kiirendust — CPU, GPA ja NNAPI. Teostuse osas selgus, et iiks suuremaid
kitsaskohti oli videost kaadrite kittesaamine, mille aega oleks hea vihendada, et ndgusid
higustada reaalsetes rakendustes. Libiviidud katsetes selgus samuti, et mobiilide

riisvaraline vdimekuse tottu erineb mudeli realiseerimise aeg telefonides mitmekordselt.

Diplomitdd kéigus tehtud analiilis ja realiseeritud prototiilip annab tugipunkti, et aru
saada, millised voimalused on Android operatsioonisiisteemil mudelite rakendamiseks.
Realiseeritud prototiiiibi rakendamise kdigus sai autor iilevaate, millised on lahenduse
kitsaskohad ning millele tuleks tidhelepanu pdodrata, et vihendada video higustamisele

kuluvat aega.
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Autor kavatseb votta diplomitdds saadud prototiilibi ja tehtud analiiiisi, et rakendada

ndgude higustamist reaalses Supervaisor-i rakenduses.
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