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Annotatsioon

Antud diplomitdo eesmérgiks on luua auto omamise kulu mirkmik lahendust, mis oleks
abiks enne auto soetamist, ning reaalsete kulude jélgimiseks. Antud rakendus saab olema
markmiku tiilipi, kuhu on véimalik sisestada mitu autot, ning vorrelda nende kogu kulusid

ajavahemiku ja distantsi pohiselt.

Toos lahendatavaks peamiseks probleemiks on luua mugava, mitme parameetreid
kaasava ja mitme auto vOrdlusvdimalusega autokulude mirkmiklahenduse minimaalse

tootava lahenduse (MVP), millel oleks arendusvoimaluse potentsiaal.

Analiitisi kdigus selgitatakse vélja ndutud parameetrite valikut, kaetakse rakenduse
funktsionaalseid ja mittefunktsionaalseid ndudeid, selgitatakse vilja kasutusjuhud,
toetades kasutusmallidele, valitakse sobilike tehnoloogiat, rakenduse arhitektuuri, ning

arendusprotsessi tulemuseks valmib veebiteenus ja kliendiliidese rakendus.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 57 lehekiiljel, 7 peatiikki, 11
joonist, 10 tabelit.



Abstract

Development of Vehicle Expenses’ Notebook Application

The objective of this diploma thesis is to create a car ownership cost notebook solution
that would be helpful before purchasing a car, and to track real costs. This will be a
notebook type application, where can be entered several cars and compared their total

costs based on time period and distance.

The main problem to be solved in the thesis is to create a convenient minimum viable
product (MVP) of a car expenses notebook solution with multiple parameters and an
option to compare multiple vehicles, which would also have potential for further

development.

The analysis identifies the selection of required parameters, fulfills the functional and
non-functional requirements of the application, determines use cases, selects appropriate
technologies and application architecture. As a result, a web service and a customer

interface application are created.

The thesis is in Estonian language and contains 57 pages of text, 7 chapters, 11 figures,

10 tables.
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1 Sissejuhatus

Ténapdeva maailmas inimesed péris tihti vahetavad enda liiklusvahendeid tidnu kas
sissetuleku suurenemisele, vOi vdhenemisele, rangematele viljaheitegaasi nduetele,
kaasaaegsete autode ressursi piirangule, pereliikmete arvu suurenemisele,

seadusandlusele, voi mis iganes muude pohjuse pirast.

[HS Markit 2015 aasta uuringu andmetel ameeriklased vahetavad autosid iga 6,5 aasta
tagant [1]. Tuginedes Eesti Transpodiameti 2019 aasta esimeste 9 kuu (jaanuar-oktoober)
andmetele, sdiduauto (M1) kategoorias on toimunud 107284 omanikuvahetust jarelturul,
ning sai esmaselt registreeritud 23614 uusi soidukeid [2], ehk ligi 10% Eesti

elanikkonnast said 9 kuuga vahetatud enda sdidukit.

Iga auto omamisega kaasnevad lisakulud, mida oleks vihemalt ligikaudselt selgeks teha
enne auto soetamist, kuid mida enamasti ei tehta, voi siis tehakse, aga osaliselt. Esinduste-
vOi pangapoolsed arvutuste lahendused néditavad vaid osa kogu kulust, néiteks ainult

liisingu kuumakset.

Peale auto liisingu kuumakset on olemas ka muud kulud (mis vdivad iiletada liisingu
makset), nagu nditeks auto odavnevus, kiituse, kasko ja liikluskindlustuse, hoolduste ja
remondi kulud. Neid oleks hea enne auto soectamist arvesse votta, arvutades ostetava auto

ligikaudse omamise kogukulu.

Kéesoleva t60 eesmargiks on luua markmik tiiiipi autokulude arvutamise lahendust, kus
saaks sisestada mitu autod, koos nende prognoositavate kuludega, ning piddseda
salvestatule hiljem ligi. Selleks tuleb teha olemasolevate autokulude rakenduste
turuanaliiiis, parimate votete viljaselgitamist, autokulude mérkmik lahenduse loomist,

ning selle majutamist, edaspidise arendamise voimalusega.

Arendatav lahendus saab olema abiks inimestele, kes on huvitatud kulude arvestuses,
ning kes soovivad mérkmiku kujul lihtsasti vOrrelda prognoositava auto omamise
kogukulu, ehk peaks aitama leida parima laheduse (kulude vaatest) auto ostu otsuse

tegemisel.
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Loputod jaotub kuue pdhilisse peatiikki. Esimene peatiikk on sissejuhatav. Teises
radgitakse probleemist, diplomitdd eesmadrgist, skoobist ning tehakse turul olevate
lahenduste iilevaadet. Kolmas peatiikk lahendab tehnoloogia valiku probleemi. Siin
tuuakse vélja voimalike tehnoloogiate iilevaadet, kaasates vordleva analiiiisi, ning valiku
pohjendust. Neljas peatiikk keskendub rakenduse analiiiisile. Késitleb rakenduse ndudeid,
kasutajaliidese osa, lahenduse arhitektuurilist struktuuri, rddgib turvalisusest, ning
valmislahenduse majutamisest. Viiendas peatiikis on toodud vilja tulemused, ning

radgitud ka edasiarenduse vdoimalustest. Viimane peatiikk on kokkuvdttev.

Allikatena on kasutusel enamasti vorgumaterjal, kuid piiiitud on vdimalikult palju
tugineda ka teemapohistele raamatutele, teadusartiklitele ning Opingute kdigus labitud

ainetes kasutatud materjalidele.

1.1 Metoodika

Antud 16put66 raames esmalt selgeks tehakse uuritava probleemi, vorreldakse antud
valdkonna olemasolevaid lahendusi, selgitatakse vélja nende eeliseid, kitsaskohti ja
puudujddke. Seejérel leitakse optimaalse tehnoloogilise lahenduse loodava rakenduse
funktsionaalsete ning mittefunktsionaalsete nduete tditmiseks. Peale selle kirjeldatakse
kavandatava rakenduse IT lahendust, mis katab olemasolevate lahenduste puudujiike,
vastab piistitatud noetele ning on ehitatud jatkusuutliku arhitektuuriga. Lopuks antakse

hinnang loodud rakendusele ja radgitakse edasiarenduse vdimalustest.

Kéesolev 10put66 on suunatud: sarnaste lahenduste vordlevale analiiiisile; infosiisteemi
skoobi kindlaksmddramisele, sobilike tehnoloogiate leidmisele, kooskdlas vastava
arhitektuuriga; tehnoloogilise lahenduse realiseerimisele, rakenduse esmase minimaalse

vaartust pakkuva lahenduse (MVP) loomisele, rakenduse turvalisuse tagamisele.

Nouete kaardistamisel, kiisimustikuga ldhenemist polnud otsustatud kasutusele votta,
kuna ldhtuti olemasolevate sarnaste lahenduste vordleva analiiiisist, ning fookusrithmaks

MVP kasutamiseks on 10put6o kirjutaja, ning tema tutvuskond.
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2 Probleemi piistitus

Auto ostmine on tdendoliselt iiks suurimatest ostudest, mida inimesed tavaliselt oma elus
teevad - see jddb alla ainult oma kodu ostmisele. Enamik inimestest alahindab suuresti
autoga seotud kulutusi, ning peab autokuluks ainult igakuist makset. Kuid, kui koike

kulusid arvesse votta, vaib tegelik kulu olla iillatavalt korge.

Auto omamise reaalse hinna teadmine on oluline eelkdige seetdttu, et see mojutab
vOimalusi teha oma rahaga muid asju - nditeks minna puhkusele, investeerida pensionisse

vO1 maksta tagasi vanu laene ja volgasid.

Autokulud vdivad vastavalt autole palju erineda, soltuvalt sellest kas tegu on kasutatud
vOi uue autoga, eeldatavast hooldusest ja paljust muust. Esimesena mis tuleb meelde on
kiitusekulu, aga tegelikud kulud hdlmavad amortisatsiooni, kindlustust, hooldust,
parkimist, pesemist, rehvivahetuse tasusid, iilevaatust, mones riigis ka automaksu,
teemaksu ja palju muud. Seega lisaks kuumaksule tuleb arvestada paljude muude
kulutustega. Viéhe sellest, erinevatel sdidukitel vdivad olla viga erinevad kulud - monel

autol oletub kilomeetri 1abimine, teisega vorreldes, kaks voi kolm korda kallim.

Soidukite uurimisel ja vordlemisel vdib kulude arvutamine ja vordlemine olla hirmutav
kogemus. Seepdrast kdige tegurite moistmiseks on oluline autokulude mérkmiku
rakendust kasutada. See niitaks sdidukiga seotud kulude tegelikku mdju inimese
eelarvele ja aitaks leida parima valiku, sellise mida saab endale tdesti lubada. Hetkel turul
leidub erinevaid lahendusi, mis ei rahulda antud t66 autori ndudmisi, kuid mille voéimalusi

voiks uurida, ning leida sobiliku lahenduse.

2.1 Diplomitoo eesmiirk

Antud diplomit6d eesmérgiks on autokulude mérkmiku rakenduse tehniline analiiiis ja
loomine, ning majutamine edaspidise arendamise voimalusega. Valmis lahendus peab
olema lihtsasti ja intuitiivselt kasutatav, ning kéttesaadav vodimalikult suurele

kasutajaskonnale.

To6s peamiseks lahendatavaks probleemiks on luua mugava, mitu parameetre kaasava

(turul olevate parimate praktikate baasil), mitme auto vordlusvoimalusega auto kogukulu
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kalkuleeriva markmiklahenduse minimaalse tootava lahenduse (MVP), millel oleks ka

arendusvoimaluse potentsiaal.

2.1.1 Diplomitoo skoop ja autori roll

Antud t66 kdigus sooritavad tegevused hdolmavad sarnaste lahenduste vordlevat analiiiisi,
et leida olemasolevate lahenduste kitsaskohti ja arendusvdimalusi. Lisaks sobilikke
tehnoloogiate leidmist, ning rakenduse arendust: andmebaasi disaini, serveripoolse
lahenduse loomist, kliendipoolseliidese arendust, kogu lahenduse funktsioneerimist
(manuaalne QA testimine) ja majutamist serverile. Loodud MVP lahendus on plaanitud

kasutusele votta peale t66 sooritust.

Kéesolevas t60s on autori roll teostada kogu analiiiisi ja luua veebirakendus, mis annab
voimaluse sisestada mitme auto prognoositavad kulud, mis arvutab nende pohjal auto
omamise kogukulu ajavahemiku ja kilomeetri kohta ning véljundina tekib sisestatud

autode arvutatud tulemuste vordluse vOimaluse.

Diplomitd6 skoopi ei kuulu automaattestide kirjutamine, pidev integratsioon / pidev tarne

(CI/CD) ning serveri turvaprotokollide seadistust.

2.2 Valdkonna iilevaade

Selleks et koguda vajalike sisendeid rakenduse loomiseks esimese asjana on vaja vaadata
turul olevate lahenduste voimalusi. Selleks on teostatud valdkonna iilevaade, mis jaotub
kahte ossa. Esimene on suunatud pangapoolsete lahenduste vordlusele, mis enamasti
keskenduvad auto liisingumakse arvutusele. Teine osa on suunatud muude lahenduste
uurimisele, mis peale liisingumakse arvutamist votavad arvesse ka muid parameetre.

Tapsemalt on toodud jargnevates peatiikides.

2.2.1 Panga poolsete lahenduste analiiiis

Alguses vaatleme Eesti topp pankade (Swedbank, SEB, Luminor, LHV, Coop Pank)
lahendusi [3]:

e Swedpanga poolne lahendus pakub arvutust nii liisingule (sobib uue voi vdhe

kasutatud soiduki ostuks), kui ka autolaenule (sobib kasutatud sdiduki ostuks) [4].
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e SEB [5] ja LHV [6] poolsed lahendused pakuvad arvutust kasutusrenti (sobib

nendele, kes soovivad liisingu lepingu loppedes sdiduki tagastada) ja kapitalirenti

(kes soovivad liisingulepingu kehtivuse ajal tasuda kogu sdiduki maksumuse ning

saada lepingu 10ppedes sdiduki omanikuks) liisingule [5].

e Luminori [7] ja Coop Panga [8] poolsed lahendused pakuvad liisingu arvutust

kapitalirenti ja kasutusrenti ndol ning auto laenu arvutust.

Jargnev tabel summerib panga poolsete auto liisingu/laenu lahenduste voimalusi.

Tabel 1. Pangapoolsete lahenduste vordlus

Komponent

Parameeter

Swedbank
(liising)

Swedbank
(laen)

SEB

Luminor
(liising)

Luminor
(laen)

LHV

Coop
(liising)

Coop
(laen)

Sisend

Soiduki hind

Periood

Sissemaks

Jadkvédirtus

Intressiméér

Laenusumma

Viljund

Lepingutasu

Kuumakse

+

Maksegraafik

+

Vordlus

+

Nagu saab antud tabelist ndha, pdhiline véljund pangapoolsetes lahendustes on kuumakse,

mis kujuneb kas liisingu voi laenu maksust. Selle sama kuumakse arvutusse ei ole arvesse

voetud lepingutasu, mis voib palju erineda.

Peale pangapoolsete lahendusi leidub ka palju alternatiivseid autokulude arvutusi

teostavaid lahendusi. Jirgmine peatiikk rddgib nendest tdpsemalt.

2.2.2 Alternatiivsete lahenduste analiiiis

Alternatiivseid lahendusi saab jaotada viiesse rithma, arvutusmetoodikast ldhtudes:

1. Kogukulule pohinevad

2. Liisingu/laenu arvutusele pohinevad

3. Enda sisendandmetel pdhinevad

4. Léabisoidule pohinevad
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5. Mineviku andmetel pdhinevad

Esimesse rithma, mille lahendusi leidub kodige rohkem, kuuluvad kogukulu arvutusele
pohinevad kalkulaatorid. Nende seast leidub lahendusi, mis votavad arvesse palju
parameetreid, millel on olemas vordluse voimalus, arvutavad kogukulu, kulu aasta ja
distantsi kohta [9]. Mdned teevad hea graafilise kulude jaotuse, ning raporti allalaadimise
voimalust PDF vormingus [10]. On ka lahendusi mis lisaks liisingumakse arvutusele
kalkuleerivad ka sdiduki omamise kulu [11] [12]. Leidub ka selliseid lahendusi, mis peale
muid sisestavaid parameetreid omavad voimalust seadistada odavnevuse protsenti aastate
kaupa [13]. Moned neist teevad kulude jaotuse aastate kaupa, ning néitavad odavnevuse
graafiliselt [14] [15] [16]. Esimesse riihma kuuluvate lahenduste puudujaikideks vdib
nimetada vaadeldavate autode vordluse piirangut vaid kuni kahele autole [9] [17] [16]
[18] ning antud riihma koigil lahendustel puudub salvestuse voimalus hilisemaks jarele

vaatamiseks.

Teisse riihma kuuluvatele lahenduste eeliseks voib tuua kulu arvutuse kuu kohta [19] [20],
ning maksegraafiku olemasolu [20]. Puudujddkideks on aga piirang vaid laenu voi
liisingu arvutusele. Ehk antud lahendused on samaviirsed pangapoolsete lahendustega,

millest radgitud peatiikis 2.2.1.

Kolmandasse riihma kuuluvate lahenduste eeliseks on lihtne ja kiire sdiduki sisestamise
voimalus. Kuid puudujdigiks on see, et arvutus pohineb enda (teenuse pakkuja poolt
pohinevatel) andmetel, mida pole vdimalik muuta, ning suunatud vaid kindla riiki

klientidele [21] [22].

Neljandasse rithma kuuluvad vaid 1dbisdidul pdhinevad lahendused, muud parameetrid
on neil enda poolsed, ning neid muuta ei saa. Eeliseks on kasutuse lihtsus, ning vordluse

voimalus, kuigi piiratud sdidukite arvu kohta.

Viiendasse riihma kuulub mineviku andmetel pdhinev lahendus, mis annab kiill hea
tilevaadet kulude jaotusest, kuid tulemuste saamiseks peab kasutaja kdik kulud eelnevalt
salvestama (tekitama ajaloolise andmete baasi), ning alles siis tekivad arvutuste

valjundid.

Alternatiivsete lahenduste sisend ja viljund parameetrite vordlustabel on toodud Lisas 2.
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2.2.3 Olemasolevate lahenduste analiiiisi kokkuvote

Analiitisi kdigus oli 10putd6d autori poolt otsustatud mitte arvesse votta pangapoolsete
lahenduste sisendeid, kuna kasutaja saab alati podrduda pangapoolsete lahenduste juurde,
ning teha seal sissemakse, liisingu, ning kuumakse arvutust. Antud parameetrid ei ndita
auto reaalse omamise kulu, kuna moni votab auto liisingusse viieks aastaks, ning selle
auto odavnevus voib lihtsasti iiletada pangapoolseid kuumakseid, moni aga votab laenu

moneks kuuks ning antud juhul selline kuumakse ei pruugi olla vordne omamise kuluga.

Soéiduki omamise kogukulu, perioodi (€ /Kuu) ja distantsi (€ /km) kohta, arvutamiseks,
sisendparameetriteks olid valitud auto andmetega seotud sisendid (mark, mudel, aasta,
lisainfo, veebilink auto kuulutusele), kiitusega seotud parameetrid (kiituse kulu, kiituse
hind, lébisdit), ning regulaarsed kulud (liikluskindlustus, kaskokindlustus, hooldus ja

remont, odavnevus ja muud kulud).

Sellise parameetri nagu kiitusekulu tiilip (n. linnas, maanteel, jne.) oli esialgu otsustatud
mitte kaasata kasutajaliidese vaatesse, kuid andmebaasi olme-suhte diagrammi
koostamisel tuleb sellega arvestada, et tulevikus oleks voimalus kiituse kulu sisestamisel

kiitusekulu tiiiipi kasutada.
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3 Tehnoloogia valik

Kéesoleva t66 praktilise osa teostamiseks on vaja leida sobilikud tehnoloogiad MVP
arendamiseks. Jargnevad peatiikid vaatlevad hulka serveripoolseid, ning kliendipoolseid
tehnoloogiaid. Viimases alampeatiikis on rddgitud ka andmebaasi mootorite valiku

voimalustest. Peatiikki 16pus on toodud valiku pohjendus.

3.1 Tehnoloogiate iillevaade

Selleks, et luua 16putdéd probleemis piistitatud lahenduse on mitu voimalust, néiteks
kasutusele vota LAMP voi .NET arenduspinud, mis esindavad veebiarenduses kahte

domineerivat konkureerivat tehnoloogiat [23].

LAMP on vabavaraline ja avatud ldhtekoodiga tarkvara kombinatsioon. See viitab Linuxi
operatsioonisiisteemile, Apache HTTP serveri, MySQL andmebaasitarkvara ja

programmeerimiskeelte PHP, Perl ja Python esitdhtedele [24].

Kuigi LAMP on joudluse ja Idpptoote poolest vorreldav ASP.NET-iga, on keerukate
rakenduste arendamine ja tehniline hooldus LAMP-i abil keerulisem ja problemaatilisem
kui tehes sama ASP.NET-iga. Kui LAMP on ideaalne viiksemate projektide jaoks, siis
ASP.NET sobib mastaapsete arenduste jaoks paremini [23].

3.1.1 Serveripoolsed tehnoloogiad

Serveri poolsed tehnoloogiad on vajalikud kommunikatsiooniks serveri, rakenduse ja
andmebaasi vahel. Laialt levinud programmeerimisraamistikud (keeled) on ASP.NET
Core (C#), Laravel (PHP), Ruby on Rails (Ruby), Django (Python) ja Spring Boot (Java)

[25]. Jargnevad alampeatiikid tutvustavad neid tdpsemalt.

3.1.1.1 ASP.NET Core
ASP.NET Core on tasuta, vabavaraline veebiraamistik mis on arendatud Microsoft-i
poolt. See voimaldab ehitada tagarakendusi kaasaaegsete veebirakenduste ning ka web
APIde jaoks. Programmeerimiskeeleks on kasutatud C#, voi moni muu .NET pdhinev

keel. See tootab nii Windows kui ka muudel platvormitel.

Raamistiku mdlemad osad - MVC ja WEB API - aitavad kaasaegsete veebirakenduste

loomisel. MVC on moeldud selliste traditsiooniliste veebirakenduste loomiseks, kus
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renderdamine toimub serveri pool, kuid see toetab ka kaasaegsete JS-teekide ja
kliendipoolse renderdamise integreerimist. ASP.NET pakub paljusid valmiskujul
veebiarenduse funktsioone, nditeks turvalisus, andmete valideerimine, juurutamine ja
muud. ASP.NET Web API on mdeldud RESTful veebiteenuste loomiseks kaasaegsete

kasutajaliideste, mobiilirakenduste ja teiste sOlmede (end-point) jaoks [26].

3.1.1.2 PHP
PHP on {iildotstarbeline programmeerimiskeel, millel on iilisuur arendajate, raamistike ja
teekide okosiisteem. PHP-1 ei ole selliseid reegleid nagu kompileeritud keeltel! voi
rangeid standarte, mida vOib ndha Pythoni puhul, selle asemel on saadaval
arendajaskonnalt périnevad juhised. Selle tulemusel vOib suuremate, ilma range
struktuurita projektide lugemine ja hooldus muutuda keeruliseks, tinu ,,spagetikoodile*

[25].

PHP raamistik Lavarel on mdeldud veebi rakenduste arendamiseks. Oma paindlikkuse,
funktsioonide ja mugavate tooriistade tottu on Lavarel iiks koige tShusamaid ja
populaarsemaid raamistikke. Lavareli kasutamine on kiire ja lihtne. Raamistiku stintaksit

peetakse elegantseks ja viljendusrikkaks [27].

3.1.1.3 Python
Teadusringkondades populaarne Python on avatud ldhtekoodiga programmeerimiskeel,
mis paistab silma koodi loetavuse, lithikese koodi ja ulatuslike teekidega. See sobib
rakendustele, mis skaleeruvad horisontaalselt (lisades oma ressursside hulka rohkem
masinaid) iile olekuvabade serverite (mis ei hoia serveri teavet ega seansi iiksikasju enda

teada), mis teeb sellest hea lahenduse pilve kasutavate rakenduste jaoks [25].

Django on Pythoni pohine vaba ja avatud ldhtekoodiga veebiraamistik, mis jargib mudel-
vaade-controller arhitektuurimustrit ja voimaldab turvaliste ja jatkusuutlike veebisaitide

kiiret arendamist [27].

3.1.1.4 Ruby
Ruby on diinaamiline, objektiorienteeritud, iildotstarbeline programmeerimiskeel. Ruby

on populaarne programmeerimiskeel DevOpsi raamistikele, nagu niditeks Puppet ja Chef.

! PHP on interpreteeritud ehk tdlgitud arvutile mdistetavasse keelde [72]
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Rubyl on raamistike ja teekide haldamiseks isegi oma siisteem nimega RubyGems. Neil

on valikus iile 60 000 teegi ja Rubyl on viga aktiivne arendajate kogukond [25].

Ruby on Rails (RoR) on Ruby abil kirjutatud serveripoolne veebirakenduste raamistik.
Selle raamistiku peamine eesméark on muuta veebisaitide ja rakenduste loomise protsessi
lihtsamaks. Arendajatele meeldib Ruby on Rails, sest see vdhendab tavapirastele
ilesannetele (nagu vormi, meniiii voi tabeli loomine) kulutatud aega, kuna saab valida
valmiskujul lahenduse, mida saab korduvalt kasutada. Seetottu ei raiska arendajad aega
veebisaidi voi rakenduse nullist ehitamisele. Sellel on ka puudusi. Niiteks koik

veebimajutuse pakkujad ei toeta RoR-i rakendusi [27].

3.1.1.5 Java
Java on iildotstarbeline programmeerimiskeel, mis on klassipohine, objektorienteeritud ja
spetsiaalset loodud vdimalikult vdheste rakendussoltuvustega. Tuginedes filosoofiale
Hkirjuta lks kord ja kasuta kdikjal“ on Java 2021. aastal populaarsuselt teine
programmeerimiskeel. Java pikk kasutusiga ja laialdane kasutuselevdtt on loonud tugeva
Okosiisteemi dokumentatsioonist, teekidest ja raamistikest, millest paljud on suunatud e-

kaubanduse, turvalisuse ja keerukate tehingustruktuuride tegemisele [25].

Spring on Java kdige populaarsem veebirakenduste arendamise raamistik. Miljonid
arendajad kdikjal maailmas kasutavad Spring raamistikku suure joudlusega hdlpsasti
testitava ja korduvkasutatava koodi loomiseks. Spring on suuruse ja lédbipaistvuse poolest

kerge, pohiversioon on umbes 2MB [28].

3.1.2 Kliendipoolsed tehnoloogiad

Kasutajaliidese kirjutamine puhtalt JavaScriptiga on vdimalik, varem nii veebisaite
arendatigi, kuid aastate jooksul on tekkinud mitmeid kooditeeke, mis kasutavad erinevaid
juhtelemente ja voimaldavad koodi korduvkasutatavust. Kasvades on moned nendest
teekidest tihinenud, et luua raamistik, mis aitab arendajatel luua tdielikke veebisaite
algusest 16puni, pakkudes samas ka vastuseid paljudele kaasaegsete veebisaitide poolt
noutavatele kiisimustele seoses marsruutimise, autentimise, andmete sidumise, oleku
juhtimise ja muuga. Kolm ténapdeva koige populaarsemat JavaScripti raamistikku on:

Angular, React ja Vue.js [26]. Jargnevad alampeatiikid rddgivad nendest tdpsemalt.

20



3.1.2.1 Angular
Angular on TypeScripti pohine avatud ldhtekoodiga veebirakenduste raamistik, mida
juhib Google'i Angulari meeskond ning tiksikisikute ja ettevotete kogukond. Angular on
téielikult iimberkirjutatud sama meeskonna poolt, kes 160id AngularJS-i. Angular kasutab
reaalset DOM-i (mida on ddrmiselt raske kisitleda), mis mojutab selle joudlust (muudab
selle aeglaseks) ja vdimaldab sellel teha diinaamilisi tarkvararakendusi. Angular on
tdielik raamistik ja seega pakub kdike vajalikku alates marsruutimisest kuni mallideni.
See on rakenduse struktureerimisel paindlik. Koodi kirjutamist saab holpsalt alustada
kdige vajaliku abil, mida Angulari pakett sisaldab, kuid sellel on jérsk dppimiskdver, sest

see on tdielik raamistik [29].

3.1.2.2 React
React, mis lasti vélja 2013. aastal ja mida haldab Facebook, on komponentidele
keskenduv JavaScripti SPA raamistik, mis tdidab vaatemootori (view engine) eesmirki.
Vastupidiselt Angularile on Reactil vihem iitlemist selle kohta, kuidas kogu rakenduse
koostatake, ning selle Oppimiskdver on tagasihoidlikum. React vdimaldab ehitada
kapseldatud ja korduvkasutavaid komponente JSX-i abil (domeenispetsiifline keel), mis
voimaldab kirjutada komponendi vaate JavaScriptis koos komponendi loogilise koodiga.
Alates vélja tulemisest on React iihtlases tempos populaarsust kogunud, olles juba mdonda

aega juhtivaks SPA raamistikuks [26].

3.1.2.3 Vue.js
Vue.js lasti vélja 2014. aastal ja selle too6tas vilja endine Google’i todtaja Evan You. See
on votnud varem kéivitatud raamistikest iile kdik positiivsed aspektid, néiteks virtuaalse
DOM-i funktsiooni, mis suurendab joudlust. Vorreldes teistega on Vue.js kdige kergem.
Selle véike teek sobib mistahes kergete rakenduste arendamiseks. Vue raamistik todtab
samal moel nagu React raamistik. Vue-d on lihtsam Oppida, sest see pakub suuremat
kohandatavust. Sellel on sama funktsionaalsus ja komponentide kasutamine nagu

Angularil ja Reactil [29].

3.1.3 Andmebaasid

Konkreetset tiilipi andmebaasi (relatsiooniline voi objektorienteeritud) sobivus voib
teatud médral soltuda selle kasutaja vajadustest. Kui E.F. Codd todtas vilja oma
relatsiooniliste andmebaaside teooria (mis oli esmakordselt avaldatud 1969 a.), otsis ta

lahenemisviisi, mis rahuldaks voOimalikult suurt hulka erinevaid kasutajaid ja
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kasutusvoimalusi. Seega kujundame relatsioonilist andmebaasi ilma, et {iritaksime ette
ndha selle konkreetseid kasutusi ja ilma, et lisaksime teatud rakendustele eelistavaid

korvalekaldeid. See ongi vast relatsioonilise 1dhenemise eripdra [30].

Lahtudes DB-Engines Ranking-ule top nelja relatsiooniliste andmebaasimootorite hulka
kuuluvad: Oracle, MySQL, Microsoft SQL Server, PostgreSQL [31]. Jargnevates

peatiikides vaatleme neid 1dhemalt.

3.1.3.1 Oracle
Oracle on loonud ja seda haldab Oracle Corporation. Praegu toetab see {ihes andmebaasis
mitut andmemudelit, nagu dokument, graaf, relatsiooniline ja votmevédrtus. Oma

viimastes véljaannetes keskendus ta pilvandmetootlusele [32].

Oracle keskendub infoturbele (aktiivsele andmekaitsele, sektsioonidele, tédiustatud
varundamisele ja taastamisele), sel on tugev tehniline tugi ja dokumentatsioon. Lisaks
omab suurt mahutavust (Oracle't mitmemudeliline lahendus vdimaldab mahutada ja

toodelda tohutul hulgal andmeid) [32].

Oracle-1 on ka miinuseid, milleks on korge hind (Standard Edition, mis ei sisalda koiki
saadaolevaid funktsioone, maksab 17 500 dollarit iihiku kohta. Enterprise Edition on iile
47 000 dollari tihiku kohta). See on ressursse ndudev, vajab voimsat infrastruktuuri, ning
on raske Oppimiskdveraga. Selle halduseks peab kaaluma spetsiaalsete ekspertide

palkamist [32].

3.1.3.2 MySQL
Algselt vabavaraline lahendus MySQL on praeguseks Oracle Corporation valduses.
Ténapédeal on see osa Linuxist, Apache'ist, MySQL-ist ja Perl / PHP / Pythoni pinust.
Tuginedes C ja C++ to6tab MySQL hasti selliste siisteemiplatvormidega nagu Windows,
Linux, MacOS, IRIX ja teised [32].

MySQLi plussideks voib tuua: individuaalseks kasutamiseks moeldud pohivahendite
komplektiga ning tasuta kogukonnaviljaanne (community edition), lihtne siintaks ja
moddukas keerukus (nditeks saab suurema osa llesannetest tdita otse késureal,
vihendades arendusetappe). Sel on hea pilvega iihilduvus, on saadaval sellistel juhtivatel

platvormidel nagu Amazon, Microsoft ja teised nagu zone.ee, veebimajutus.ee, jne. [32];

22



MySQL on varustatud skriptiga, mis aitab andmebaasi turvalisust parandada, seadistades
installi parooli turbetaseme, miérates juurkasutajale parooli, eemaldades anoniitimsed
kontod ja eemaldades testandmebaasid, millele on vaikimisi juurdepéés koigil kasutajal

[33].

MySQLi miinusteks voib tuua: mastaapsuse viljakutsed, kuna MySQL ei ole loodud selle
mastaapsust silmas pidades. Sel on osaliselt avatud ldhtekood (Kuigi MySQL-il on avatud
lahtekoodiga osa, kuulub see enamasti Oracle'i litsentsi alla, mis piirab MySQL-i
kogukonda DBMS-i tdiustamise osas). Lisaks ei toeta see monda standardset SQL-i
funktsiooni, ehk probleemid vdivad ilmneda siis, kui peab minema iile teistele

andmebaasidele [32].

3.1.3.3 Microsoft SQL Server
SQL Server on toestanud end andmebaasina, mida spetsialistid armastavad kasutada [34].
See tuleb hésti toime relatsiooniandmete tdhusa salvestamise, muutmise ja haldamisega.

SQL Serveri andmebaasidega suhtlemiseks kasutavad andmebaasi insenerid tavaliselt

keelt Transact-SQL (T-SQL), mis on SQL-i standardi laiendus [32].

MSSQLi miinusteks voib tuua kallidus, kuna on endiselt iiks kallimaid lahendusi
(Enterprise véljaanne maksab iile 14 000 dollari tuuma kohta, mida miiiiakse kahe tuuma
kaupa). Sel on ka keerukas héailestusprotsess, kus vOib péringute optimeerimise ja

joudluse haddlestamisega todtamine olla problemaatiline [32].

3.1.3.4 PostgreSQL
PostgreSQL, tuntud ka kui Postgres, positsioneerib ennast kui "maailma kdige arenenum
avatud ldhtekoodiga relatsiooniline andmebaas" [33]. Seda loodi eesmérgiga olla viga
laiendatav ja standarditele vastav. See rakendab enamuse SQL:2011 standardist [35] ja

vastab ACID!-kriteeriumitele. PostgreSQL to6tab enamikel operatsiooni siisteemidel

[36].

PostgreSQL plussideks voib tuua vertikaalset skaleeritavust — vdimalust suurendada

olemasoleva riist- voi tarkvara mahtu ressursside lisamise abil. Postgres toetab vaikimisi

! ACID - (relatsioonilisele / transakstsioonilisele) andmebaasile seatud piirangute komplekt, mille
tditmine tagab, et andmebaasitransaktsioonid on usaldusvéirsed (so. terviklikud ja {iheselt mdistetavad)
[51]
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suurt hulka andmetiiiipe, néiteks JSON, XML, H-Store, GUID, bool, jt. See on lihtsalt
integreeritavad kolmanda osapoolte programmidega, nditeks DB Data Difftective -
andmete vordlemiseks ja siinkroonimiseks, voi pgBackRest — andmete varundamis- ja

taastamiseks. Ning Postgres on tdiesti avatud ldhtekoodiga [32].

PostgreSQL miinusteks vOib tuua: mittekooskdlaline dokumentatsioon (puudub
jarjepidevus ja téielikkus); aruandlus- ja auditeerimisvahendite puudumine (alati on oht,

et andmebaasi insenerid mérkavad riket liiga hilja) [32].

3.2 Valiku pohjendus

Valiku tegemisel ldhtuti tehnoloogiate kirjeldusest, projekti nduetest, autori tehnilisest
kompetentsusest, ajapiirangust, rakenduse arengu voimalusest, algse majutamise plaanist,

ning turvalisuse tagamise nouest.

Andmebaasi valik jdi PostgreSQL lahenduse poole, kuna tegu on lihtsasti skaleeritava,
vabavaralise, toetava Dotnet-is kasutatavate andmetiiiipe (nagu niiteks GUID ja Boole'i
tiilip) ning tdiesti avatud ldhtekoodiga lahendusega. Lisaks sellele on see vaikimisi

sadaval koigil Debian (Raspberri Pi 4 operatsioonisiisteem) versioonidel.

Tagarakenduse valik jdi ASP.NET Core 5.0 peale, mis on multiplatvormiline,
kaasaaegne, vdimas, ning vabavaraline lahendus. Antud tehnoloogia pdhjal saab
mugavalt ehitada RESTful API servist, mida saab tulevikus kasutada niiteks mobiili
rakenduste ihendamiseks tagarakendusega. Samas sai kasutusele votta palju teadmisi
omandatud hajussiisteemide aines. Tagarakenduse suhtlemiseks PostgreSQOL
andmebaasiga oli kasutatud Npgsql (ADO.NET! raamistiku andmepakkuja PostgreSQL-
i jaoks), mis on vabavaraline, implementeeritud taielikult C# koodis, tasuta, ning avatud

lahtekoodiga [37].

Kliendi poolsete tehnoloogiate seast jdi valik Bootstrap ja Vue.js peale, tinu selle kiirele

opimiskoverale, lihtsusele, ning sobilikkusele iihelehe rakenduste tegemiseks.

! Andmepakkuja, mis on kasutatud andmebaasiga {ihendamiseks, kiskude tiitmiseks ja

andmete hankimiseks [66]
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4 Rakenduse analiitis

Rakenduse analiiiisi peatiikis on réédgitud rakenduse nduetest, minimaalse td6tava toote
kasutajaliidesest, kogukulu arvutusest, rakenduse arhitektuurist, selle turvalisuse

tagamisest ning majutamisest.

4.1 Rakenduse nouded

Rakenduse loomiseks on vaja infosiisteemi ndudeid vilja selgitada. Tarkvara nduded
spetsifitseerivad, milliseid funktsioone peab siisteem realiseerima (funktsionaalsed
nouded) ja kuidas neid funktsioone tdidetakse (mittefunktsionaalsed nouded) [38].
Jargnevad peatiikid vaatlevad funktsionaalseid ja mittefunktsionaalseid ndudeid

detailsemalt.

4.1.1 Funktsionaalsed nouded

Lahendus peaks olema veebirakendusena teostatud. See peaks olema interneti vorkust
ligipadsetav. Kasutajatel peaks olema digus isikliku konto registreerimiseks, ning hiljem
vajadusel parooli muutmiseks. Peaks olema kasutuse vdoimalus nii tavakasutajale, kui ka
administraatorile ja andmete administraatorile, kellel oleksid isiklikud ligipddsu digused.
Igal kasutajal peale registreerimist peaks olema auto info-, lébisdidu-,

kiitusekuluandmete, kulude ja muude parameetrite (n. veebilink) sisestamise vdimalus.

Peale auto andmete sisestamist peaks olema vodimalus vorrelda sisestatud autode
kogukulud kilomeetri ja kuu kohta. Peaks olema vdimalus salvestada kalkuleeritud
andmed hilisemaks jdrele vaatamiseks, ning vOimalus antud andmete muutmiseks.

Samuti peaks olema vdimalus sorteerida tabelina toodud autode andmed.

Andmete administraatoril peaks olema vdimalus saada ligi, ning vajadusel lisada, muuta
voi kustutada pohiandmeid, sellised nagu néiteks kulu tiilibid, ajavahemikud, valuutad,
jne. Rakenduse administraatoril peaks olema vOimalus kasutajate ligipddsude

haldamiseks: rollide haldamiseks, diguste muutmiseks, ning ka kasutajate kustutamiseks.

4.1.2 Mittefunktsionaalsed nouded

Kasutajaga seotud andmed peavad olema privaatsed, kéttesaadavad vaid kasutajale

endale, aga administraatorile ndhtav vaid kasutajanimi (paroolid on peidus, ning
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andmebaasis ndhtav vaid paiskevéirtusena). Rakendus peab olema voimeline teenindama
ligi 100 inimest korraga, ilma joudluse languseta. Rakendus peab olema ligipddsetav

erinevatest brauseritest: Chrome, Mozilla, Safari, Edge, jne.

Tagarakendus peab to6tama Docker konteineris Raspberry Pi 4 masinas, samas
voimalusega seda iile viia Microsoft Azure, Google Cloud, AWS pilve, Heroku voi mone
muu pilveteenuse peale. Tarkvara peab olema kirjutatud puhta koodi heade tavade jirgi,
arendusvoimalusega, ning loetav ka muu keelt konevale isikule. Siisteemi seisakud ei
tohiks olla pikemad kui viis tundi kuus (ning iihekordne hoolduse aeg ei tohiks tiletada

kolme tundi). Tagarakendus peab omama dokumenteeritud ning versioonihaldusega

APId.

4.2 Kasutajaliides

Selleks et luua mugava, hea kasutatavusega rakenduse kasutajaliidest on peale sisestavate
parameetrite (toodud vilja peatiikis 2.2.3.) vaja vilja selgitada ka loppkasutajate

kasutusjuhud. Selleks oli kasutusele voetud UML diagrammi kasutusmallide mudel.

4.2.1 Kasutusmallide mudel

Antud peatiikk tutvustab loodud kasutusmallide mudeli, ning toob vélja ka iihe

kasutusjuhu kirjelduse. Ulejisinud UML-i kasutusjuhud on toodud Lisas 3.

LIChH: Kasutajate
diguste haldamine

UCT: Auto andmete
sorteerimise viimalus

UC4: Parooli
muutmise viimalus

.v

\

UC3: Valjalogimise
Administraator ' viimalus .
‘ UC2: Sisselogimise Kasutaja
O viimalus

UC1: Registreerimise
Pdhiandmete viimalus

haldaja

UCSE: Péhiandmete
halduse viimalus

LICE: Auto andmete
halduse viimalus

Joonis 1. Kasutusmallide mudel
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Rakenduse kasutusjuhud on toodud iilaltoodud joonisel. Kasutajaskond on jaotatud kolme
riihma: kasutaja (ehk 1dppkasutaja kes hakkab rakenduse funktsionaalsust kasutama),
pohiandmete haldaja ning administraator (kdige suuremate voimalustega kasutaja, kes

saab teiste kasutajate ligipadsu 0igusi hallata).

4.2.1.1 Kasutusjuhtumi iilevaade
Jargnev tabel kirjeldab detailselt {ihe kindla kasutusjuhtumi — auto andmete halduse
voimalust. Iga kasutusjuhtumi jaoks on toodud vilja selle eesmérk, oodatav tulemus,
eeltingimused, osalejad, ehk rakenduse kasutajad, ning kindlasti ka peamine stsenaarium,
mille ldbides peaks olema saavutatud esialgu oodatud tulemus. Olemasolul toodud ka

alternatiivne stsenaarium, ning ka jarele tingimus, saavutanu kinnituseks.

Tabel 2. UML-i kasutusjuhus 6 — Auto andmete halduse vdimalus

Nimi UC6 Auto andmete halduse voimalus
Eesmaérk Sisestada/lugeda/muuta/kustutada auto andmed
Tulemus Auto andmed sisestatud, kogukulu arvutatud, andmed toodud

tabelis vélja.

Auto andmed loetud, kogukulu arvutatud, andmed toodud tabelis
vilja.

Auto andmed muudetud, kogukulu arvutatud, andmed toodud
tabelis vélja.

Auto andmed kustutatud.

Eeltingimus Klient on sisse logitud.

Aktorid Klient

Peastsenaarium 1. Klient soovib sisestada/lugeda/muuta/kustutada auto
andmed

2. Klient sisestab/muudab autoga seotud parameetrid(mark,
mudel, aasta, kommentaar, veebilink, kiitusekulu, kiituse
hind, 1dbisait), kulud (kasko maksumus, liikluskindlustus,
hooldus ja remont, odavnevus, muud kulud), valib kuludele
ja lébisoidule ajavahemik (aasta, kuu, iiksik kulu)

3. Vajutab nuppu Arvuta/Kustuta

4. Auto kogukulu kilomeetri ja kuu kohta on
arvutatud/kustutatud

5. Andmed on salvestatud/kustutatud andmebaasi

6. Sisestatud andmed on/ei ole toodud tabelis vilja

Alternatiivne Auto andmed sisestatud/loetud/uuendatud/kustutatud
stsenaarium administraatori poolt otse andmebaasi, kasutades SQLi.
Jareltingimus | Kliendil on vdimalus hiljem pédédseda salvestatud andmete ligi.

Muud kasutusjuhud on toodud Lisas 5.
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4.2.2 Sisendparameetrite vaade

Tuginedes alternatiivsete lahenduste analiilisi vdljundi (toodud vélja peatiikis 2.2.3),
sisestavate parameetritele ning vottes arvesse sisendi kasutusjuhtude analiiiisist, oli
otsustatud luua Bootsrap'-i malli jirgi klientrakenduse kasutajaliidese vaadet. Selle

joonis on toodud Lisas 4.

Sisendparameetreid saab jaotada kolme rithma. Esimesse kuuluksid sisestava sdiduki
informatiivsed andmed. Nendeks nditeks soiduki mark, mudel, sodiduki
esmaregistreerimise aasta, kommentaari vili, kus saaks lisada tépsustava informatsiooni
soiduki kohta, nditeks mootori maht, sdiduki miiligihind, vai kiituse tiilip. Teises osas
oleksid kiituse kuluga seonduvad andmed, mille jirgi saaks kiituse kulu arvutada.
Nendeks on siis sdiduki kombineeritud kiituse kulu, kiituse jooksev hind, ning oletav
labisdit ajavahemiku (kuu voi aasta) valiku voimalusega. Kolmandasse ossa kuuluksid
koik iilejddnud kulukohad, ehk liikluskindlustus, kaskokindlustus, hooldus ja remont,

odavnevus ja moned muud kulud, nagu néiteks parkimine, autopesu, jne.

4.2.3 Viljundparameetrite vaade
Lahtudes sisendparameetritele ning peale ,,Arvuta® nuppu vajutamist, tekkis koondtabeli

vaade, toodud jargneval joonisel.

Insert Date Make Model Year Remark Link Cost/km Cost/Month

27.04.2021 BMW 318i 2017 Diesel, AUT https//www.auto24.cefused/3338266

D
5
g

27042021 HONDA Civie 2012 188, AUT 02e 24382€ Edit
34786 dit
022€ 27275€ dit
024€ 30153¢ Edit

27042021 VOLVO Va0 2017 Diesel, AUT https://www.auto24.eefused/3437165 0466 576.33¢€ Edit

27042021 LEXUS S 2007 258, AUT 0.28€

27.04.2021 MERCEDES-BENZ E-Class 2008 E280, Diesel, AUT httpy//w

27.042021 KIA sportage 201 B, AU httpy/fw

Joonis 2. Kasutajaliidese viljundparameetrite vaade
Antud vaates saab ndha arvutuse sooritamise kuupdeva, sdidukite informatiivseid
andmeid, et lihtsasti neid eristada, ning ka auto omamise kogukulu arvutuse tulemust.

Auto omamise arvutuse tulemust arvutakse nii 1abitud kilomeetri kohta, kui ka kuu kohta.

! mallipShine tooriistakomplekt veebilehtede loomiseks
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4.3 Arhitektuur

Jargmine peatiikk rddgib andmebaasi olme-suhte mudelist, tagarakenduse arhitektuurist,
mainides RESTful API ja ASP.NET MVC rakendust, ning ka kliendipoolsest

rakendusest.

4.3.1 Andmebaasi olme-suhte diagramm

Andmebaas on kirjeldatud olme-suhte diagrammina ja “varese jala” notatsioonina. See
koosneb kaheksast pohitabelist, millele lisanduvad kasutajaga seotud tabelid. Rohelisega
varvitud olemid on kasutaja poolsete andmete sisestuseks. Kollasega virvitud olemid on
ettendhtud pohiandmete halduse jaoks. Sinised on eel-loodud ASP.NET rakendute

individuaalse identifitseerimisega tegemisel, kasutaja andmete sdilitamiseks.

Igas tabelis on kasutatud primaarvotmeks, i.k. Primary Key (PK) automaatselt
genereeritud GUID véértus, ning ka muud metaandmed: looja, loomise aeg, uuendaja,
uuenduse aeg. Joonisel 3 on toodud andmebaasi olme-suhe diagramm, ik. Entity
Relationship Diagram (ERD). Loodud olme-suhte diagrammi alusel genereeriti chitatava

andmebaasi, kasutades Entity Framework ORM'i, ning kood ettepoole lihenemist.

UserCarFuelConsumptions
= - FuelConsumptionTypes
UserCarFuelConsumtionld Guid PK " o
UserCarfuelConsumtion decimal(19.4) o | FuelConsumptionTypeld  Guid PK
FuelConsumptionTypes_FuelConsumptionTypeld Guid FK FuelConsumptionType  varchar(64)
UserCars_UserCarld Guid FK
AspNetUsers i
AspNetUserRoles Id Guid . PK UserCars
AspNoRoles 1d  Guid FRISo—f— pertae, - vareer(e) UserCarld Guid P
AspNetUsers_|d Guid FK Eeel 2 Make wvarchar(128)
2l R Model varchar(128)
NormalizedEmail varchar(256) e P UserCarMilages
EmailConfirmed bool i
Remarks varchar(128) | UserCarMilageld Guid PK
Ressnoriasly o [ weblink varchar(2083) userCarkfiageValue i
CityDrivePercent decimal(5,2) serCars_UserCa i
AsghietRoles s S o FuelPrice decimal(19,4) TimePeriods_TimePeriodsld  Guid FK
- Cuid PK iy e Date date
Name varchar(256) R EacEbed . oot IsActive baol
NormalizedName  varchar(256) Lo e oo Comment varchar(128)
ConcurrencyStamp text o i mpiz AspNetUsers_Id Guid FK
AccessFailedCount int4. 1
UserCarCosts
ARp Nuttine (Tokens) UserCarCostid Guid PK
LoginProvider  text UserCarCost decimal(19,4) TImePerI?ds
Name text CostDate date Bo— 1 TimePeriodsl Guid PK
Value text UserCars_UserCarld Guid FK TimePeriod  varchar(64)
AspNetUsers_ld Guid FK CostTypes_CostTypeld Guid FK
Currencies_Currencyld Guid FK
TimePericds_TimePeriodsld Guid FK
CostTypes Currencies
CosiTypeld Guid PK Currencyld  Guid PK
CosiType  varchar(64) Currency varchar(64)

Joonis 3. Andmebaasi ERD skeem

! Object-Relational Mapping
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Atribuutidele peale vaadates saab mirgata, et rahalised véértused hoitakse andmebaasis
decimal(19,4), ehk antud vili saab hoida 19 numbrit ning nende seas 4 numbrit peale
koma kohta. Kuupéevi hoitakse date vormingus, ning veebilinki jaoks on ettendhtus 2083
tdhemarki. Samuti vajab mainimist ka marki ja mudeli hoidmine UserCar tabelis. Antud
lahenemine on tingitud asjaolust, et marki ja mudeli andmed hangitakse kliendipoolse
rakenduse poolt viliselt avalikust rakendusliidesest, USA transpordiosakonna NHTSA'

organisatsiooni poolt.

4.3.2 Tagarakenduse arhitektuur

Tagarakendus oli loodud .NET raamistikul. Kasutusele oli vdetud mitmekihiline
arhitektuur (andme-, ligipddsu-, driloogika- ning esituskiht), iildine representatsioon

sellest toodud joonisel 4, detailsem lisas 5 joonisel 10.

Rakenduse iga kiht tdidab kindlat iilesannet. See annab kindla eraldamisloogika, mis
lihtsustab rakenduse tulevast hooldust ja laiendamist. Mitmetasandilise arhitektuuri
eeliseks on, et see pakub tsentraliseeritud ja spetsialiseeritud raamistikku, mis soodustab
objektide korduvkasutamist. See tdhendab, et koodi muudatusi tuleb rakendada ainult iiks
kord ja need kajastuvad kogu rakenduses. Naiteks esituskihi sisendi valideerimine
delegeeritakse driloogika objektidele. Kogu esituskihi valideerimise uuendamine nduab
ainult the é&riloogika objekti uuendamist. Samuti mitmekihilise arhitektuuri

rakendusesisest funktsionaalsust on lihtsam jédlgida ning tagada turvalisust [39].

Kontroller/Test/muu

g

Servis (BLL)

g

Repositooriumi liides (DAL)

Repositoorium (DAL) Mock Repo (DAL)

0

Joonis 4. Mitmekihiline arhitektuuri mudel [40]

! National Highway Traffic Safety Administration [67], ehk riiklik maanteede liiklusohutuse amet
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Jargnev arhitektuuri kihtide lahti kirjutamine on piltlikult esitatud lisas 5, joonisel 8.

Andmebaasi poolt vaadates, algab kdik Domeeni klassidest , i.k. Domain-ist — domeeni
mudeli klassid, mille pohjal migratsiooni tegemise kidigus Entity Framework kood

ettepoole ldhenemisel moodustas andmebaasi objektid (tabelid) digete olme-suhetega.

Sellele jargneb andmete ligipadsu kiht, i.k. Data Access Layer (DAL), kus on realiseeritud
repositooriumid ja todtihiku i.k. Unit Of Work (UOW) mustrid. Repositoorium vdimaldab
malus uuendada andmebaasist saadud andmeid domain entity-te kujul, kuna sisaldab koik
selleks vajalikud toimingud: salvestamine, parimine, muutmine ja kustutamine, ehk
CRUD operatsioonid. Antud mustrite kasutus voOimaldab lihtsasti testida rakendus
komponenditestidega (unit test), iihendades kontrolleri volts andmetega — milus olevate

kollektsioonidega [41].

Repositooriumis kiisitud muudatused ei ole koheselt teostatud andmebaasis. Muudatuste
tegemiseks on UOW, mis kujutab endast ainsa transaktsiooni, mis konsolideerib mitu
CRUD toimingut, ning alles siis tdidab neid, tehes muudatusi mélus tehtud toimingutele
reaalses andmebaasis. Selline ldhenemine suurendab rakenduse joudlust ja vdhendab
vasturddkivuste  vOimalust. Samuti vdhendab see tehingute  blokeerimist
andmebaasitabelites, kuna kdik muudatused tehakse iihe tehinguna, mille paringud saab
ORM optimeerida, rithmitades mitu tehingut sama tehingu raames, erinevalt paljudest

vidikestest ja eraldiseisvatest tehingute tditmistest [41].

Repositooriumi mustrit kasutades on driloogika tdielikult eraldi ja driobjekte liigutakse
edasi-tagasi. Repositoorium hoolitseb selle eest, kuidas ja kuhu andmeid tegelikult

salvestatakse.

DAL kihile jargneb éariloogika kiht i.k. Business Logic Layer (BLL), mis koosneb
servisitest, vastutab driloogika ja todvoo késitlemise eest. Teenuse suhtlus andmebaasiga

toimub 1ibi UOW. Ariloogika ja kasutajaliidese vaheliiliks on kontrollerid.

Kasutajaliidese vaated - esituskiht, vastutab andmete korraldamise ja 1dppkasutajale
liidese edastamise eest. See voimaldab hoida kontrollerid puhtana &riloogikast, kuna kogu
keeruline loogika on liikatud BLL-i ja kogu andmetele juurdepddsu kood on liikkatud

andmetele juurdepdisu kihti.
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Igas kihis on oma andmeedastus objekt i.k. Data Transfer Object (DTO), nditeks
DAL.App.DTO, BLL.App.DTO, PublicApi.DTO.v1, kus siilitatakse andmeid, ning
liigutatakse kihtide vahel.

4.3.2.1 RESTful API
Uks tagarakenduse viljunditest on REST arhitektuuri laadil pdhinev servis, ehk RESTful
APIL. Antud lahendus td6tab vahendajana klient-server suhtlemisel. See teeb andmed
kittesaadavaks ressurssidena, ning tdnu selle iihtlasele liidesele, erinevad rakendused

(Android-, IOS!-, veebirakendused), saavad tagarakendusele ligi 1dppsdlmedega

suhtlemisel [42].

4.3.2.1.1 Dokumentatsioon
RESTful API kirjeldamiseks oli valitud vahendiks Swagger, mis pohineb OpenAPI

spetsifikatsioonidel. See vdimaldab nii arvutitel kui ka inimestel moista RESTful API
vOimalusi ilma otsese juurdepddsuta ldhtekoodile, ning vdhendab aega korraliku

dokumentatsiooni tegemiseks servise kirjeldamisel [43].

Swagger-1 dokumentatsiooni kasutamiseks tuli paigaldada Swashbuckle, ning seadistada
selle kasutamine startup-is. Tagarakenduses tuli kontrollerite sisu XML pohistega
annotatsioonidega, mis vOimaldaski Swagger kasutajaliidese kaudu dokumentatsiooni

ndha, ning ka testida iga avaliku API servist.

Swagger-i kasutajaliidese dokumentatsiooni tommis on toodud jéargneval pildil.

Dokumentatsioon on ligipddsetav lisades avalehe aadressile /swagger .

! Apple'i arendatav mobiilsete seadmete operatsioonisiisteem
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Account v

‘ [/api/v{version}/Account/Login Endpoint for user log-in (JWT generation) i ‘

/api/v{version}/Account Endpoint for user registration and i
/Register immediate log-in (JWT generation)

CostTypes v

GET /api/v{version}/CostTypes Get the predefined list of Cost Types

/api/v{version}/CostTypes Create new CostType

GET /api/v{version}/CostTypes/{id} Get Cost Type by id i

rPUT /api/v{version}/CostTypes/{id} Update Cost Type, corresponding to id

‘ m J/api/v{version}/CostTypes/{id} Delete Cost Type, corresponding to id

Joonis 5. Swagger UI dokumentatsiooni tdmmis

Kasutades Swagger-i kasutajaliidest on vdoimalik ndha tabelites hoitud andmetiiiipe, ning
katsetada pédringute saatmist ja vastuvOtmist. Tagarakenduse annotatsiooni pdhine
dokumenteerimine annab ka tehtud paringutele tagasisidet, tuues vilja néiteks erinevad
vead 401 (autoriseerimata), 404 (pole leitud), 500 (serveri viga), jne. Siinkohal on
voimalik ka JSON Web Token (JWT) autentimine, ning andmete reaalne késitlemine

andmebaasis.

Lisaks API serviste kirjeldamisele, kasutusele oli voetud versioonihaldus, mis tulevikus
rakenduse arengu korral voimaldab tekitada uusi versioone RESTful API servistest, jittes
toole eelnevate versioonide omad. Selleks jddb vaid pidringute tegemisel mainida

kasutuses oleva API versiooni.

4.3.2.2 ASP.NET MVC rakendus
Peatiikkist 4.2.1. saab ndha et kasutataval rakendusel 10ppkliendiks osutub kolm rolli:
klient, pdhiandmete haldaja ning administraator. Ldhtudes administraatori ja

pohiandmete haldaja vajadustest, oli otsustatud luua antud rollide jaoks ASP.NET MVC
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serveripoolne  veebirakendus. Vaateid sai lihtsasti  genereeritud kasutades
koodigeneraatori. Lisaks sisselogimisele said rakendatud rolli pohised alad, kus saab

teostada koiki andmete halduse CRUD operatsioone.

MasterDataManagement ¥ UserManagement ¥

Cars Users
CostTypes Roles
Currencies UserRoles

FuelConsumptionTypes

TimePeriods

Joonis 6. Administraatori ja pohiandmete haldaja alad ASP.NET rakenduses
Master Data Management-i ala on ette ndhtud pdhiandmete haldajale ning User

Management on ette ndhtud Administraatori rolli kasutajale.

ASP.NET Core Identity vdimaldas lisada rakendusele sisselogimisfunktsiooni ja tegi sisse
logitud kasutajatega seotud andmete kohandamise ja haldamise lihtsaks. .NET Core
Identity pakus kasutajaandmetega tootamiseks moningaid vaike klasse voi juurutusi,
nditeks UserManager ja RoleManager. UserManager-i sai kasutatud kasutaja
informatsiooni haldamiseks, nt kasutaja loomiseks, eemaldamiseks, virskendamiseks
jms. RoleManager-i sai kasutatud aga kasutaja rollide haldamiseks. Siinkohal voib luua
uue rolli, eemaldada olemasoleva rolli jms. RoleManager-iga sai ka oma rollidele

kasutajaid méérata.

Kliendi rolliga kasutajale on ettendhtud Vue.js pohinev kliendipoolne rakendus, millest

radgib jargmine peatiikk.

4.3.3 Kliendipoolne rakendus

Kliendipoolne rakenduse aluseks oli voetud Bootstrap-i Sabloon, mis sisaldas vajalike
komponente (HTML) ja funktsionaalsust (CSS, JS), et rakendus oleks lihtsasti arendatav,
ligipddsetav eri brauseritest, ning néeks ilus vélja. JavaScripti raamistikuks sai kasutatud
Vue.js teeki, mis vahendab piringuid tagarakenduse RESTful API servisega. Kuna

RESTful API ei hoia hetkeseisu klient rakenduse sessioonist serveril, kasutusele oli
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voetud Vuex hetkeseisu juhtimise muster. Lehtede vahel sirvimiseks oli abiks Vue Router.
RESTful API-ga suhtlemiseks oli kasutatud 4jax (Asynchronous JavaScript And XML)
HTTP klient. See voimaldab veebilehtedel JavaScriptiga serverisse tagaplaanil paringuid

teha ja andmeid vastu votta, segamata avatud lehe kuvamist ja olekut [44].

4.4 Rakenduse turvalisus

Rakenduse turvalisuse peatiikk rddgib autentimisest, autoriseerimisest, erinevatest
voimalikest turvalisusega seotud probleemidest ning kuidas neid rakenduse arendamisel

hallati.

4.4.1 Autentimine

Rakenduse kasutamine algab autentimise protsessist. See on protsess, mille kéigus
kontrollitakse, kas kasutajal on veebisaidile padsemise digus voi mitte. Kui kasutaja tuleb
veebisaidile esimest korda, registreerub ta saidi kasutajaks. Koik tema andmed, néiteks
e-meili aadress ja parool, salvestatakse andmebaasi. Kui kasutaja sisestab oma e-meili
aadressi ja parooli, kontrollitakse andmed andmebaasist iile. Kui kasutaja sisestab e-meili
aadressi vO1 parooli, mis ei vasta andmebaasile, kuvab sisselogimisleht teavituse
,Probleem kasutajaga/parooliga!*, mis on ka iiks turvaohutuse votetest (tdnu sellele, et ei
rddgi tépselt millega on probleem, kas kasutajaga, vdi parooliga). Kui kasutaja on
sisestanud andmebaasis sisalduvaga tlihtiva e-meili aadressi ja parooli, on ta autenditud

kasutaja ja suunatakse edasi veebisaidi avalehele.

4.4.1.1 JSON Web token autentimine
Autentimise meetodiks Vue.js rakenduse jaoks oli valitud JSON Web token (JWT). See
on laialt levinud autentimise meetod RESTful APIs, kuna luba (foken) salvestatakse
kliendipoolele. Antud lahendus on parem kui seansi kiipsised (session cookie), jargnevalt

siis sellest tdpsemalt.

Seansi kiipsiste tiilipi autentimismeetodi korral vastutab autentimise eest server ja klient
el tea, mis pdrast paringu saatmist serveripoolel juhtub. See vdib olla ka probleemiks, kui
suur hulk kasutajaid saab ligi rakendusele samaaegselt. JWT aga saadetakse koos iga
paringuga ja see sisaldab kogu kasutaja informatsiooni. JWT struktuuri poolest koosneb
pdisest, paketi sisust, ning allkirja struktuuri kontrollist. Selle kodeeritud ja dekodeeritud

kuju on toodud lisas 6.
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Jargneval joonisel on piltlikult ndidatud autentimise pohimdte. Kui kasutaja saadab
sisselogimis andmetega kasutaja autentimise taotluse, loob server kriipteeritud loa JSON-
1 veebi loa (JWT) kujul ja saadab selle kliendile tagasi. Kui klient saab loa, tihendab see,

et kasutaja on autenditud mis tahes toimingu sooritamiseks [45].

o Kasutaja sisselogimine

Autentimise
Server

Kasutaja autenditud,

JWT loodud, tagastatud kasutajale

I<
/\
\

/
Kasutaja e Kasutaja saadab JWT
tehes API paringuid B

Rakendus verifitseerib ja
toimetab API paringuga

Joonis 7. JWT autentimise pohimote skeem [42]
JWT genereerimine toimub serveri poole peal. Selleks oli vaja rakenduse startup-is teha
JWT seadistus, ning lisada meetod JWT genereerimiseks ASP.NET poole pealt, mida

registreerimisel ja sisselogimisel kutsutakse vilja:

public static string Generatedwt (IEnumerable<Claim> claims, string
key, string issuer, string audience,
DateTime expirationDateTime)
{
var signingKey = new
SymmetricSecurityKey (Encoding.UTF8.GetBytes (key)) ;
var signingCredentials = new SigningCredentials (signingKey,
SecurityAlgorithms.HmacSha256) ;
var token = new JwtSecurityToken (
issuer,
audience,
claims,
expires: expirationDateTime,
signingCredentials: signingCredentials);
return new JwtSecurityTokenHandler () .WriteToken (token) ;

36



Tuleb ka mainida, et ASP.NET MVC rakenduse autentimisel Administraatori ja

Pohiandmete haldaja rollidega kasutajatele oli jéetud autentimine 14bi seassi kiipsiste.

4.4.2 Autoriseerimine

Peale autentimist kasutajale avaneb funktsionaalsus, mis vastab tema rollile. Naiteks
MDM rolliga (pdhiandmete haldaja) kasutajale tekib voimalus pohiandmete muutmiseks,
Admin rolliga kasutajale tekib vdimalus ka hallata kasutajate rolle. Tavakasutajal on vaid

enda poolsete auto andmete sisestamise voimalus.

Kazutaja

sisselogiming Autoriseerimine

Admin vaade

MDM vaade

Kliendi vaade

Joonis 8. Autentimise ja autoriseerimise skemaatiline representatsioon

Peale autoriseerimist, voi ka autentimise kdigus vdivad tekkida paljud turvaohud, millest

rddgivad tdpsemalt jargnevad peatiikid.

4.4.3 Objekti sidumise riinnak

Objekti sidumise riinnakut kasutatakse, kui soovitakse vaates moningaid andmeid ndidata
vOi kui tahetake vaatest moningaid andmeid saada. Sidumisele vdivad olla kaasatud ka
seotud objektid, ehk ldbi teadaolevate objektide nendega seotud objektide andmete

rindamine.

Antud probleemi korvaldamiseks PublicApi.DTO.v1 klassid sisaldavad vaid selleks
vajalikud andmed, ehk niiteks tehes GET péringu kasutaja kiituse kulu pohitabelisse,
voimalik saada vaid kiituse tiilibi seotud tabelist tulemuste arvu (palju kiituste tiilipe

kokku on), mitte neid tervikuna objektina.
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4.4.4 Toore jou rilnnak

Levinud oht, millega veebiarendajad silmitsi seisavad, on parooli dra arvamise riinnak
(brute force attack ehk toore jou riinnak). Toore jou riinnak on katse leida parool,
proovides siistemaatiliselt koiki vdimalikke tdhtede, numbrite ja siimbolite
kombinatsioone, seni kuni avastatakse dige ja toimiv kombinatsioon. Olemas on ka muid
paroolide hédkkimiseks kasutatavad tehnikaid nagu sOnastiku riinnak, sotsiaalne

manipuleerimine (social engineering), jne.

Arendatavas .NET Core rakenduses oli kasutusele voetud lukustuse konfiguratsioon:

services.Configure<IdentityOptions> (options =>

{

options.Lockout.DefaultLockoutTimeSpan = TimeSpan.FromMinutes (30);
options.Lockout.MaxFailedAccessAttempts = 5;
options.Lockout.AllowedForNewUsers = true;

});

Seega, kui kasutaja piitiab end autentida ja sisestab oma andmed viis korda jérjest valesti,
lukustatakse kasutaja 30-ks minutiks vélja. Seda funktsionaalsust rakendatakse nii
vanadele kui uutele kasutajatele. Nii saab olema kindlustanud rakenduse liigsete

autentimiskatsete eest.

4.4.5 Saidiiilene skriptimine ja saidiiilene taotluste voltsimine

Kaks kdige levinumat riinnakut veebisaitide ja veebirakenduste vastu on saidiiilene
skriptimine, i.k. Cross Site Scripting (XSS) ja saidiiilene taotluste voltsimine, i.k. Cross

Site Request Forgery (CSRF).

Saiditilene skriptimine ehk XSS on turvandrkus, mis vdimaldab riindajal paigutada
veebilehtedele skripte (kasutades tavaliselt JavaScript-i). Kui kasutajad laadivad
mojutatud lehti, siis kdivituvad riindaja skriptid, mis vdoimaldavad riindajal saada ligi
tundlikkele andmetele (nt kiipsised, seansitdendid) vdi isegi olemasolevate andmetega
manipuleerimine. Selle riinnaku véltimiseks on andmete kodeerimine, ning kasutaja

sisendi valideerimine.

Saidiiilene taotluste voltsimine (CSRF) on riinnak, mis sunnib kasutajat veebirakenduses,

kus ta parajasti autenditud on, soovimatuid toiminguid tegema [46]. Rakenduses on antud
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olukord lahendatud POST ja PUT kontrolleri meetoditel [ValidateAntiForgeryToken]

atribuudi abil.

4.4.6 Sama piritolu poliitika ja CORS

Sama paritolu poliitika, i.k. same-origin policy on kriitiline turvalisuse mehhanism, mis
piirab seda, kuidas iihest péritolust laaditud dokument v3i skript saab suhelda teise
paritolu ressursiga [47], vOi erinevate domeenide omavahelise suhtluse, et viltida

selliseid riinnakuid nagu saidiiilene taotluste voltsimine.

Antud rakenduses on tagarakenduseks veebi API ja kasutajaliideseks Vue.js rakendus,
seega peab Vue.js omama juurdepéddsu API-le. Sel eesmaérgil on kasutatud CORS-i, ehk
paritoluiilest ressursside jagamist, mis toimib nii, et domeenid kdsivad brauseril teatud
taotlusi lubada. Selleks oli tagarakenduse startup-is tehtud jairgmine seadistus.

services.AddCors (options =>

{
options.AddPolicy ("CorsAllowAll", builder =>

{
builder.AllowAnyHeader () ;
builder.AllowAnyMethod () ;
builder.AllowAnyOrigin () ;
1)
}
) ;
ning app.UseCors("CorsAllowAll");

See tdhendab, et niiiid on API-le lubatud igasuguse péaritoluga, mistahes pédise ja mistahes

meetodiga paringud.

4.5 Rakenduse majutamine

Rakenduse majutamiseks oli valitud Raspberry Pi 4 (RPi4) lahendus — ARM protsessoril

tihest trilkkplaadist koosnev mini server, mis todtab Debian 10.9 operatsioonisiisteemil.

PostgreSQL andmebaas on seadistatud samasse RPi4 peale. Serveripoolne rakendus
jookseb Docker (arvutiprogramm, mis teostab operatsioonisiisteemi tasemel
virtualiseerimist ehk konteineriseerimist [48]) konteineris. Kliendipoolne lahendus to6tab
NGINX-i peal, mis on vabavaraline suure joudlusega HTTP server, mis on ka vihe

ressursse kasutav.
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Tulemiiiiriks on kasutusele voetud Uncomplicated Firewall, kus on rakenduse
kasutamiseks avatud pordid 22 (SSH), 80 (HTTP), 8888 (ASP.NET Core MVC ja
RESTful API), 5432 (PostgreSQL andmebaas). Kogu lahenduse ligipddsetavuse
internetist tagab RPi4 LAN tihendus, ning ruuteri portide 80, 8888, 5432 edastamine.

Staatilise hosti nimi oli saadud diinaamilisest IP aadressist kasutades No IP servist, mis
jalgib pideva IP aadressi muutmise ning teeb lahendust kittesaadavamaks kindlast

aadressist.

Rakenduse komplektsuse ja kasutajate arvu kasvu korral saab timber paigutada rakenduse

erikomponendid mdne pilveteenuse platvormile.
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5 Tulemused

L3putdo raames loodud rakendus on tditnud oodatud eesmérke. Minimaalne to6tav toode
sai valmis, on kasutatav ning vastab piistitatud nduetele. Funktsionaalsed nduded, mis
olid kirjeldatud kasutusjuhtudena, said enamuses tdidetud. Rakendus on praeguseks

kasutatav, ning ootab edasiarenduse tegevusi.

Vorreldes turul olevate konkureerivate lahendustega, loodud lahendus lisas paindlikkust
ning kasutuse lihtsust tdnu sisestavate parameetrite piisavusele nende detailsele
kirjeldusele, ning sisestamise vOimalusele eri ajavahemiku kohta. Sdidukite vordluse
piirangu probleem sai lahendatuks, et niiiidsest saab lisada vordlusesse, ning vorrelda
niipalju sdiduautosid, kui palju soovi on. Lisaks, muude kulude vili lisab paindlikkust,
kuna sinna saab sisestada kodike mida eelnevad kulukohad arvesse ei vota. Sai ka
lahendatuks hilisema jéirele vaatamise probleem, kuna kdik kanded on andmebaasi
salvestatud, ning sisse logitud kasutaja saab alati po6rduda enda poolt tehtud arvutuste
juurde. Kindlasti saab loodud lahendus abiks olla auto ostjatele, ning auto kulude

huvilistele isikutele.

Lisaks loodud rakendusele, rakenduse arendamisel, 16putd6 autor tdiendas enda teadmisi
mitmekihilise arhitektuuri ehitamisel. Samuti sai praktiseeritud Vue.js raamistiku
kasutust. Muuhulgas sai palju Opitud andmebaasi seadistamisest ning rakenduse
majutamisest serverile, kuna t66 raames tuli kokku puutuda NGINX serveri ning Docker

konteinerite kasutusega, mis lisas juurde ka DevOps teadmisi.
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5.1 Edasiarendus

Edasiarenduse voimalusi vaiks jaotada liihiajalisteks, ning pikaajalisteks.
Liihiajaliste plaanide juurde kuuluksid rakenduse:
e Raspberry Pi turvalisuse parendus (Fail2ban', Let’s Encrypt? juurutamisega);
e mitme keelde tdlge;
e mark ja mudeli paringute joudluse optimeerimine;
e andmete eksportimise voimaluse lisamine, jagamise eesmérgil;
e auto-juurutamise seadistus (pideva integratsiooni nédol);
e Ul ning tarkvarakomponendi testide kirjutamine;
e vastavusele viimine isikuandmete kaitse méérusele.
Pikaajaliste plaanide juurde kuuluksid:
e mobiili rakenduse arendamine;
e auto reaalsete kulude sisestamise voimaluse funktsionaalsuse lisamine;
e avalikest allikatest soidukite tehniliste andmete eelsdtestamist (n. kiitusekulu);

e autode kulu jirgi otsimise vdimaluse funktsionaalsuse arendamine.

! Sissetungi ennetamise tarkvara, mis kaitseb servereid toore jdu riinnakute eest

2 Vabavaraline sertifitseerimis tarkvara vorguiihenduste segmentide kriipteerimiseks transpordikihis
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6 Kokkuvote

Diplomi t66 eesmirgiks oli autokulude mirkmiku lahenduse loomine, mis lahendaks
turul olevate lahenduste puudujidike, ning aitaks sdiduki ostjatele enne ostu otsuse

tegemist vorrelda vaatluse all olevate sdidukite kogukulu ajavahemiku ja distantsi kohta.

To606 kdigus sai analiilisitud olemasolevaid lahendusi parimate votete vélja selgitamiseks.
Said paika pandud funktsionaalsed ja mittefunktsionaalsed nduded. Said loodud

kasutajate vaated, tuginedes kasutusmallide mudelile ja kasutusjuhuste kirjeldusele.

Rakendus sai loodud hajusa silisteemina, mitmekihilise arhitektuurina, mis voimaldab
koodi lihtsamat haldamist. Arenduse raames valitud, ning kasutusele voetud tehnoloogiad
annavad rakendusele kasvu vodimaluse. Kasutades RESTful API-d saab tulevikus
tihendada tagarakendust erinevate kasutajaliidestega. Téhelepanu sai pddratud
turvalisusele nii tagarakenduse kui Raspberri Pi 4 serveri peal, mis tagab rakenduse ohutut

kasutamist.

T60 tulemusena valmis autokulude mérkmiku lahenduse minimaalne to6tav toode.
Veebirakenduse kasutajateks on 16ppklient ning administraator ja pdhiandmete haldaja,
kellele on ette ndhtud oma funktsionaalsus. Pohikasutajaks on ettendhtud 16ppklient, kes
saab niilidsest kasutada soidukite omamise kogukulu arvutamiseks markmik tiiiipi

lahenduse.

Paika sai pandud projekti lithiajaline ning pikaajaline arendusplaan, mis ndeb kliendi
vaatest ette rakenduse kittesaadavust mitmes keeles, tulemuste jagamise voimalust, ning

mobiilirakenduse arendamist jooksvate kulude mugavaks sisestamiseks.
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Lisa 2 - Alternatiivsete lahenduste vordlustabel

Tabel 3. Konkureerivate lahenduste omaduste vordlus

Parameeter [91 | [11] | [491 | (3] | [12] | [14] | [15] | [17] | [16] | [18] | [50] | [10] f [19] | [20] | [21] | [51] | [22] | [52] [53] | [54]
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Lisa 3 — Unified Modelling Language-i kasutusjuhud

Tabel 4. UML-i kasutusjuhus 1 — Registreerimise vdimalus

Nimi UC1 Registreerimise voimalus
Eesmaérk Registreerida kasutaja andmed, et saaks rakendusele ligi eri
ligipddsuvdimalustega.
Tulemus Kasutaja registreeritud.
Eeltingimus | Kasutajal on e-posti aadress, hiilidnimi, parool.
Aktorid Klient, andmete administraator, administraator
Peastsenaarium 1. Kasutaja soovib registreerida
2. Kasutaja suundub registreerimis lehele, vajutades nupule
Registreeri
3. Kasutajal on voimalik sisestada e-posti aadress, hiitidnimi,
parool
4. Kasutaja kinnitab parooli teises viljas
5. Kasutaja vajutab nuppu Registreeri
6. Kasutaja andmed on salvestatud andmebaasi.
Alternatiivne | Kasutaja andmed on sisestatud andmebaasi 14bi SQLi.
stsenaarium | Kasutaja andmed on siistitud sisse rakenduse juurutamise kdigus.
Jareltingimus | Kasutajal tekib sisselogimise voimalus
Tabel 5. UML-i kasutusjuhus 2 — Sisselogimise vdoimalus
Nimi UC?2 Sisselogimise voimalus
Eesmirk Logida sisse, et pddseda endale vajalike vaadete juurde.
Tulemus Kasutaja sisse logitud, pdds ndutud vaadete juurde on olemas.
Eeltingimus Klient on registreeritud UC1, ning autoriseeritud
Aktorid Klient, andmete administraator, administraator
Peastsenaarium 1. Kasutaja soovib sisestada auto vordlemiseks
2. Kasutaja autendib ennast
3. Kasutaja saab ligi ndutud vaadete juurde.
Alternatiivne Klient saab parooli meeldetuletuse e-posti kaudu.
stsenaarium
Jareltingimus Sisselogimis sessiooni aegumine.
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Tabel 6. UML-i kasutusjuhus 3 — Viljalogimise vdimalus

Nimi UC3 Viiljalogimise voimalus
Eesmaérk Vilja logida rakendusest.
Tulemus Kasutaja on véljalogitud.
Eeltingimus Kasutaja on sisse logitud UC2.
Aktorid Klient, andmete administraator, administraator
Peastsenaarium 1. Kasutaja soovib vilja logida
2. Kasutaja vajutab nuppu Logi vilja
3. Kasutaja on rakendusest véljalogitud.
Alternatiivne Sessioon on aegunud.
stsenaarium
Jareltingimus | Ligipéés sisse logituna nihtavatele vaadetele on puudu. Kasutajal
on hiljem voimalus uuesti sisse logida.
Tabel 7. UML-i kasutusjuhus 4 — Parooli muutmise véimalus
Nimi UC4 Parooli muutmise voimalus
Eesmirk Vahetada olemasolev parool uue vastu.
Tulemus Parool on vahetatud, kasutaja saab uuesti sisse logides kasutada uut
parooli.
Eeltingimus Kasutaja on sisse logitud UC2
Aktorid Andmete administraator, administraator
Peastsenaarium 1. Kasutaja soovib vahetada parooli
2. Kasutaja vajutab enda kasutajanime peale
3. Kasutaja jouab kasutaja andmete juurde
4. Kasutaja vajutab nuppu Parool
5. Kasutaja sisestab olemasoleva parooli
6. Kasutaja sisestab uue parooli
7. Kasutaja kinnitab uue parooli
8. Kasutaja vajutab nuppu Uuenda Parool
9. Andmed on andmebaasi salvestatud
Alternatiivne Administraator muudab kasutaja parooli kasutajate haldus
stsenaarium stisteemis UC6
Jareltingimus | Kasutajal on voimalus sisse logida uue parooliga.
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Tabel 8. UML-i kasutusjuhus 5 — Kasutajate diguste haldamine

Nimi UCS Kasutajate oiguste haldamine
Eesmaérk Voimalus hallata kasutajate ligipd&sudigusi
Tulemus Lubada/muuta/kustutada ligipddsu digusi
Eeltingimus Kasutaja on logitud sisse Administraatorina
Aktorid Administraator
Peastsenaarium 1. Administraator soovib hallata teiste kasutajate digusi
2. Administraator logib sisse administraatori digustega
3. Valib kasutaja rollide halduse mentiii
4. Ilmub olemasolevate rollide list
5. Administraatoril on voimalik antud vaates lisada uue rolli
6. Vajutades nupule kasutajate nimekiri avaneb kasutajate list
7. Valitud kasutaja real voimalik vajutada Kasutaja digused
nupule ja avaneb kasutaja diguste halduse vaade
8. Administraatoril on voimalus lisada, eemaldada
ligipddsudigusi kasutajalt
9. Peale Salvesta nupu vajutamist kasutaja saab uusi digusi
Alternatiivne Kasutaja digused muudetud administraatori poolt otse andmebaasis,
stsenaarium SQLi abil.
Jareltingimus | Kasutaja kellele muudeti digusi on vajalik korraks vélja logida ja
sisse logida uuesti.
Tabel 9. UML-i kasutusjuhus 7 — Auto andmete sorteerimise voimalus
Nimi UC7 Auto andmete sorteerimise voimalus
Eesmaérk Sorteerida autode andmed vastavalt ndutud viljale
Tulemus Autode andmed sorteeritud
Eeltingimus Klient on sisse logitud UC2, ning on sisestanud vihemalt kahe auto
andmed UC6
Aktorid Klient
Peastsenaarium 1. Klient soovib sorteerida sisestatud autode andmed
2. Néeb listi sisestatud autodest
3. Kliendil on vdimalik sorteerida andmed iga veeru jargi
Alternatiivne puudub
stsenaarium
Jareltingimus | puudub
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Tabel 10. UML-i kasutusjuhus 8 — PGhiandmete halduse voimalus

Nimi UCS8 Pohiandmete halduse voimalus
Eesmirk Lisada, muuta, kustutada pdhiandmeid
Tulemus PShiandmed modifitseeritud vastavalt piistitatud nduetele
Eeltingimus Pohiandmete administraatori diguste olemasolu, sisse logitud UC2
Aktorid Andmete administraator, administraator
Peastsenaarium 1. Andmete administraator soovib lisada, muuta, kustutada
pohiandmeid(kulude tiiilip, valuuta, kiituse kulu tiiiip, kiituse
tiitip, kdigukast, auto mark, auto mudel, ajavahemik)
2. Pohiandmete meniiiist on voimalik selekteerida konkreetse
pohiandme mentii
3. Avaneb alammeniiii koos listiga olemasolevatest kirjetest
4. Iga kirje taga on olemas muutmise, detailide vaatamise ja
kustutamise vdimalus
5. Vajutades alammeniilile avaneb andmete halduse vaade
6. Vastavalt piistitatud nduetele andmed on kas
sisestatud/uuendatud/kustutatud
Alternatiivne Andmete sisestamine/muutmine/kustutamine administraatori poolt
stsenaarium otse andmebaasist, kasutades SQLi
Jéreltingimus | Muudatused on salvestatud andmebaasi

54




Lisa 4 — Sisend parameetrite klientrakenduse kasutajaliides

Input
Car Expenses Calculator

Make
Model
Year

Remarks

Web link

Fuel Consumption

Fuel price

Milage

MTPL

Casco

Maintenance and repair
Depreciation

Other costs

O Calculate

Please select
Please sslect
Please sslect

Text

e.g. enging, fuel type, gearbox, price, etc.

https://

Link to website

unit/100 km

Average fuel consumtion

€/unit

Average fuel price

km
Approximate yearly milage
€
Motor Third Party Liability insurance

€

Casco insurance

€

Approximate maointenance and repair cost

€

Approximate depreciation cost

€

e.g. tyres, winshields, carwash, etc

Joonis 9. Kasutajaliidese sisendparameetrite vaade
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Lisa 5 — Rakenduse arhitektuuri skemaatiline representatsioon
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Joonis 10. Rakenduse arhitektuuri visioon
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Lisa 6 — JSON Web Token kodeeritud ja dekodeeritud kujul

E nco d e d PASTE ATOKEN HERE De (o] Od ed EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE

eyJhbGeci01JIUzZITNiIsInR5cCI6IkpXVCJ9. ey
JodHRwOi8vec2NoZW1hcy54bWxzb2FwLm9yZy93c
y8yMDA1LzATL21kZW56aXR5L2NsYWltcy9uYW1l
aWR1bnRpZmllciI6IjABNzQ1YTImLTZmOWYtNGJ
mZiB5ZGNiL WM5NmRKY jc2MjBi0CIsImh@dHA6LY
9zY2h1lbWFzLnhtbHNvYXAub3JnL3dzLzIwMDUVM
DUvaWR1bnRpdHkvY2xhaW1zL25hbWUi0iJodWR1
bmdAdHVKZW5nLmV1IiwiaHR@cDovL3NjaGVtYXM
ueG1sc29hcChvemevd3MvMjAWNSBwWNSOpZGVudG
10eS9ibGFpbXMvZW1haWxhZGRyZXNzIjoidHVkZ
W5nQHR1ZGVuZy517SIsTkFzcE51dC5JZ2GVudGle
eS5TZWN1cm18eVNBYWIwIjoiST1dZUENDNBhEWFd
LWk@yRFBNNVNHTUY2REgzQTRGWUkiLCJ1eHALOj
E2MjIyMTY3MzUsImlzcyI6ImlOY29sbGVnZS50Y
Wx0ZWNoLmV1IiwiYXVkIjoiaXRjb2xsZWd1lLnRh
bHR1Y2guZWUifQ.XuH1TmoWq6LZgXF93imukFoa
zWhkcesFQf53-j60tEU

Joonis 11. JWT kodeeritud ja dekodeeritud kujul
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{
"alg": "HS256",
“typ® & Lt

}

PAYLOAD: DATA

{

"http://schemas.xmlsoap.org/ws/2085/85/identity/claims/
nameidentifier": "04745a9f-6f9f-4bff-9dch-
c96ddb7620b8",

"http://schemas.xmlsoap.org/ws/2005/85/identity/claims/
name": "tudeng@tudeng.ee",

"http://schemas.xmlsoap.org/ws/2005/85/identity/claims/
emailaddress”: "tudeng@tudeng.ee",

"AspNet.Identity.SecurityStamp":
"KWYPCC7HDXWKZM2DPM5SGMF6DH3A4FYT ",

"exp": 1622216735,

"iss": "itcollege.taltech.ee",

"aud": "itcollege.taltech.ee"

}

VERIFY SIGNATURE

HMACSHA256 (

base64UrlEncode (header) + "." +
base64UrlEncode(payleoad),

) O secret base64 encoded
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