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Annotatsioon

Ké&esolevas bakalaureuset6ds késitletakse Datel AS-i IT-infrastruktuuri parandamiseks
moeldud seire- ja logimissusteemi arendamist ja juurutamist. Datel AS on
spetsialiseerunud keerukatele tarkvaraarendusprojektidele ja kosmosetehnoloogiatele.
Peamine probleem seisneb selles, et olemasolev susteem, mis p6hineb Grafana ja
Prometheusel, on puudulik ja ei suuda Kiiresti arenevas tehnoloogilises keskkonnas
ndutavaid seireulesandeid tdita, mis toob kaasa sagedased tdrked ja korged
operatsioonikulud. Ldputdd eesmérk on luua uuendatud, intuitiivne ja kasutajasdbralik
seiresiisteem, mis tagab ettevOtte teenuste usaldusvadrsuse ja kattesaadavuse,
vOimaldades reaalajas seiret. T60s kohandatud analliis hdélmab sobiva seire- ja
logimistarkvara analtisi ja valikut ning selle integreerimist olemasolevasse
infrastruktuuri, kasutades kaasaegseid tehnoloogiaid nagu Kubernetes, Rancher ja Helm.
LAputod tulemuste eesmark on oluliselt vahendada siisteemi riketele reageerimise aega ja

ressursikasutust, tagades sellega ettevotte IT-infrastruktuuri stabiilsema toimimise.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 28 lehekdiljel, 6 peatlikki, 16

joonist, 2 tabelit.



Abstract
Integration of Monitoring and Logging Solution for Datel AS
Company

This Bachelor's thesis deals with the development and deployment of a monitoring and
logging system designed to improve Datel AS IT infrastructure. Datel AS specialises in
complex software development projects and space technologies. The main problem is that
the existing system, based on Grafana and Prometheus, is deficient and unable to perform
the monitoring tasks required in a rapidly evolving technological environment, leading to
frequent failures and high operating costs. The aim of the thesis is to create an updated,
intuitive and user-friendly monitoring system that ensures the reliability and availability
of the company's services, enabling real-time monitoring. Work-tailored analysis includes
the analysis and selection of appropriate monitoring and logging software and its
integration into existing infrastructure using modern technologies such as Kubernetes,
Rancher and Helm. The results of the final work aim to significantly reduce the time and
resource use of the system's failure response, thereby ensuring a more stable functioning
of the company's IT infrastructure.

The thesis is in Estonian and contains 28 pages of text, 6 chapters, 16 figures, 2 tables.



Liihendite ja moistete sonastik

API Application programming interface, rakendusliides

AWS Amazon Web Services, pilveteenuste platvorm

CD Continuous Deployment, pidevtarne

Cl Continuous Integration, pidev integratsioon

GCs Google Cloud Storage, pilvesalvestus

HTTP HyperText Transfer Protocol, vorguprotokoll andmete
edastamiseks arvutivorkudes

K8s Kubernetes, konteinerihalduse stisteem

RDBMS Relational database management system, objekt-relatsiooniline
andmebaaside haldussiisteem

S3 Simple Storage Service, objektisalvestusteenus

URL Uniform resource locator, internetiaadress
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1 Sissejuhatus

Bakalaureusetod keskendub Datel AS seire- ja logimissusteemide arendamisele ja
integreerimisele. 1T-sektori kiire areng nduab susteeme, mis v@imaldavad ettevotel
reaalajas jalgida ja analulisida oma IT-taristu toimimist, aidates kaasa jarjepidevale ja

katkematule tegevusele.

Seire vdimaldab organisatsioonidel hallata infostisteeme ja tagada nende tdrgeteta
toimimine. Susteemide jalgimine tuvastab probleeme enne nende tekkimist ja voimaldab
lahendada neid ettendgelikult, et valtida katkestusi ja andmekadusid, mis mdjutavad
tegevust ja mainet. IT-seire optimeerib ressursikasutust ja tuvastab Kitsaskohti, mis
parandab joudlust ja vdimaldab IT-meeskondadel teha kiireid otsuseid sisteemide

taiustamiseks [1].

Samuti teavituste slisteem on oluline, sest see vdimaldab meeskondadel tuvastada ja
reageerida potentsiaalsetele probleemidele enne, kui need pdhjustavad tdsisemaid
siisteemirikkeid. Oigeaegsed teavitused aitavad viltida todseisakuid ja kiirendada
probleemide lahendamist, mis omakorda vahendab ettevottele tekkivat kahju ning aitab
séilitada slisteemi stabiilsust ja parandada kasutajakogemust, tagades teenuste pideva

kattesaadavuse [2].

Lisaks seirele on oluline osa siisteemide efektiivses haldamises logimislahendus. Logide
Kiire ja mugav kéattesaamine on nii arendajatele, kui ka stisteemi administraatoritele
h&davajalik tdhusate rakenduste arendamiseks ja uute tehnoloogiate kasutusele

vOtmiseks.

1.1 Probleemi taust

Datel AS, asutatud 1990. aastal Eestis, on IT-ettevote, mis on spetsialiseerunud
keerukatele tarkvaraarendusprojektidele, IT-infrastruktuurilahendustele ja
kosmosetehnoloogiatele, sealhulgas uuenduslikule Sille.space teenusele [3]. Ettevote

kasutab mitmesuguseid kaasaegseid tehnoloogilisi lahendusi, nagu Kubernetes, Rancher,
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Helm ja GitLab CI/CD, mis aitavad kaasa tBhusale koodihaldusele ja vdimaldavad

pidevat integratsiooni ja levitamist (CI/CD).

EttevOtte praegune Grafana-pBhine lahendus on vananenud ja ei vasta enam ettevdtte
Kiiresti arenevatele ndéudmistele. See puudujaék ilmneb eriti selgelt, kui on vaja
integreerida uusi tehnoloogiaid. Susteemi ebatdhusus on pdhjustanud mitmeid tehnilisi
rikkeid, mida on avastatud liiga hilja, pdhjustades ootamatuid seisakuid ja suurendades

operatsioonikulusid.

Uue IT-seiresusteemi arendamine on muutunud Kriitiliseks, et toetada ettevdtte laienemist
ja suurendada slisteemide tShusust. Datel AS vajab stisteemi, mis voimaldaks mitte ainult
praeguse infrastruktuuri jalgimist, vaid oleks ka piisavalt paindlik, et toime tulla pidevalt
areneva tehnoloogia maastikuga. Uus siisteem peaks pakkuma paremaid andmeanaltdisi

tooriistu, kiiremat hairete tuvastamist ja t6husamat ressursside haldust.

Uuendatud seire- ja logimislahenduse susteem aitaks Datel AS-I jatkata oma tegevust
korgel tasemel, pakkudes stabiilsust ja usaldusvaarsust, mis on hadavajalik Kiiresti
arenevas tehnoloogiakeskkonnas. Lisaks sellele tagaks see, et ettevdte suudab jatkuvalt
pakkuda tipptasemel teenuseid oma klientidele, hoides samal ajal kulud kontrolli all,

samas minimeerides vdimalike tdrgete moju.

1.2 Probleemi pustitus

Datel AS kasutab oma IT-infrastruktuuri seireks vananenud Grafana ja Prometheus’e
stisteeme, mis praegusel kujul on puudulikud. Nimelt puuduvad siisteemides vajalikud
seirevaated ja funktsionaalsuse seadistus, mistdttu on IT-meeskonnal raskusi teenuste
seisukorra Uulevaatega. Selline olukord on juba pdhjustanud tdsiseid probleeme,
sealhulgas stisteemide kokkukukkumisi tlekoormuse tottu, mille tagajérjel on meeskond

sunnitud susteeme taastama ja uuesti seadistama.

EttevOtte IT-taristu hdlmab kaasaegseid tehnoloogiaid nagu Kubernetes, Rancher, Git,
Gitlab CI/CD, Grafana, Prometheus ja Helm, kuid praegune seiresiisteem ei ole piisavalt
integreeritud ega konfigureeritud, et tagada nende tehnoloogiate efektiivne jalgimine ja
haldamine. Eriti oluline on see, et slisteem suudaks mddta ja jalgida ressursside kasutust

iga teenuse puhul, mis praegu on vdimalik ainult k&sitsi.
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Riskid, nagu stisteemide tulekoormus, on endiselt suur mure, sest olemasolev siisteem ei
suuda neid tdhusalt tuvastada ega nendele proaktiivselt reageerida. See puudujadk seab

ohtu kogu IT-taristu stabiilsuse ja vdib pdhjustada tosiseid haireid ettevitte tegevuses.

Vottes arvesse praeguseid probleeme IT-infrastruktuuriga, on selge, et Datel AS vajab
uut, kaasaegsemat ja taiustatud seiresusteemi ja logimislahendust, mis oleksid
kohandatud praeguste ja tulevaste tehnoloogiate jalgimiseks. Uus susteem peaks olema
skaleeritav, paindlik ja kohanduv, et see saaks kasvada koos ettevotte vajadustega.
Oluline on ka uue slsteemi kujundamisel arvestada nii tdotajate, kui ka teenuste
ndudmistega, tagades, et kdik kriitilised komponendid on jélgitavad ja hallatavad, mis

vahendab siisteemi Ulekoormuse ja muude probleemide tekkimise riski.

1.3 Eesmark

Eesmdrk on vélja tootada ja seadistada Datel AS-i vajadustele vastav seire- ja
logimissusteem, mis tagab ettevOtte teenuste tookindluse ja kéattesaadavuse ning
vOBimaldab proaktiivselt reageerida vBimaliketele susteemi rikketele. See hdlmab kdige
tdbhusamate ja sobivamate tehnoloogiliste lahenduste valimist ja nende rakendamist, mis
vOimaldavad reaalajas seiret ja logimist. Lisaks pannakse rohku susteemi kasutajaliidese
intuitiivsusele ja kasutusmugavusele, et tagada IT-meeskonna efektiivne t606 stisteemiga.
Eesmarkide saavutamise protsess hdlmab seire- ja logimistarkvarade analliusi, valikut ja

integreerimist, et tagada stisteemi optimaalne joudlus ja vastavus ettevdtte nGuetele.

Lisaks sellele seatakse konkreetne eesmérk vahendada suisteemiriketele reageerimise
aega ja kulutatud ressursse. On soov optimeerida seiresiisteemi, et varajane avastamine
ja sekkumine véhendaks sarnaste intsidentide lahendamiseks kuluvat aega ning
vahendaks kulusid. Selline parandus mitte ainult ei tdsta IT-infrastruktuuri
usaldusvaarsust, vaid toob ka markimisvaarseid kokkuhoiu tulemusi, mis parandab tldist

projekti- ja ari efektiivsust.

12



2 Nouded

LOputoo kaigus arendatav seire- ja logimissiisteem peab vastama erinGuetele, et see oleks

edukalt integreeritud Datel AS-i olemasolevasse IT-taristusse ning vastaks ettevotte

operatiiv- ja tehnilistele vajadustele. Stisteemi pdhinduded on esitatud allpool.

2.1 Arinduded

Lahendus peab kasutama avatud lahtekoodiga tehnoloogiaid, et minimeerida litsentsi- ja

hoolduskulusid. Siiski tuleb hinnata igat tehnoloogiat selle tegelike omamis- ja

kasutuskulude pdhjal, et tagada stisteemi tdeline kulutdhusus.

2.2 Funktsionaalsed nduded

Reaalajas andmete kuvamine: Siisteem peab tagama reaalajas andmete t66tluse

ja kuvamise.

Ressursikasutuse jalgimine: Susteem peab suutma kuvada serverite
ressursikasutust, nagu operatiivmélu ja protsessori koormus. Et hdlbustada
koormuse jalgimist ja optimeerimist on vaja luua seirevaated ja -paneelid, mis

kuvavad koiki ndutud andmeid.

Skaleeritavus: Siisteem peab olema vdimeline kohanduma suureneva
koormusega, ilma et selle joudlus vaheneks. See tdhendab, et slisteemi arhitektuur

ja komponendid peavad toetama skaleeritavust.

2.3 Mittefunktsionaalsed néuded

Integreerimise voimalus Grafanaga: Stisteem peab olema sujuvalt integreeruv

Prometheuse- ja Grafanaga, et visualiseerida logisid ja mdddustikke thest kohast.

Kubernetese klastri integreerimine: Kogu siisteem peab olema juurutatav ja
integreeritav Kubernetese klastriga, mis tagab skaleeritavuse, paindlikkuse ja

klastri mugava haldamise.
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o Salvestamine keskse asukohta: Lahendus peab tagama kdoigi logide ja
mododustike salvestamist kesksesse asukohta, kasutades selleks S3

andmesalvestus tehnoloogiat.

« Pikaajaline mdddustiku ja logide sailitamine: Lahendus peab olema v8imeline

talletada m6ddustiku ja logisid vahemalt kuus kuud.

Need nduded on hoolikalt valitud ja koostatud, et tagada arendatava seire- ja
logimissusteemi vastavus Datel AS-i operatiivsetele vajadustele ning tehnilistele

nduetele.
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3 Analiiiis

Ké&esolevas osas keskendutakse Datel AS-i praeguse seire- ja logimissusteemi analtiusile
ning uuritakse ja vorreldakse erinevaid mdddustike ja logide talletamise tehnoloogiaid, et
leida ettevotte vajadustele kdige optimaalsem lahendus. Eesmérk on mdista olemasoleva
slisteemi tugevusi ja ndrkusi, selgitada valja peamised arenguvajadused ning leida kdige
sobivamad tehnoloogilised lahendused, mis tagavad siisteemi efektiivsema toimimise,

skaleeritavuse ja parema integreerimise olemasolevasse IT-taristusse.

3.1 Olemasoleva susteemi analiiiis

Hetkel on meeskonnal puudulik seirelahendus, samuti on kasutusel olev logimislahendus
vananenud ja ebamugav nii haldus- kui ka kasutajakogemuse mottes. Lisaks ei ole
olemasoleval seiresiisteemil asjakohaseid seirevaateid pGhiteenuste kohta ning teateid nii

probleemide ennetamise, kui ka stisteemirikete kohta.

Uheks nditeks selles 16putéds on olukord, kus Kubernetes'e klastri sdlmede ressursside
ulekoormuse tottu toimus Kklastri terviklikkuse rikkumine. Seetdttu peatusid arendajate ja
klientide toovood mitmeks tunniks, enne kui probleem lahendati. Kuna seireststeem oli
puudulik ja hoiatused olid puudu, avastati probleem mone tunni pérast. Probleemi
uurimiseks ja stisteemi taastamiseks kulus umbes 20 tundi ning see pdhjustas ligikaudu

4500€ suuruse rahalise kahju.

3.2 Mdddustiku talletamise tehnoloogiate analliis

Mdodustikute salvestamiseks vajalike tehnoloogiate valikul vdetakse arvesse mitmeid
kriteeriume, nagu andmete kogumise t6husus, haldamise lihtsus, analtlsivéime ja
integreerimine teiste slsteemidega. Uuritakse ja vorreldakse erinevaid lahendusi,
sealhulgas Mimir, Cortex ja Thanos, et hinnata nende sobivust Datel AS-i nduetega. lga
tehnoloogia puhul analulsitakse selle arhitektuuri, jdudlust suurte andmehulkade korral,
paringute taitmise Kiirust, slsteemi halduskulude aspekte ja nende laiaulatusliku

kogukonna, mis aitab kaasa jarjepidevatele uuendustele. Mimir, Cortex ja Thanos on
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valitud nende eriliste omaduste, nagu skaleeritavus, vdimalus talletada andmed mitmeks
kuuks ja salvestada andmed kesksesse asukohta, tagades kdrge joudlus reaalajas

andmetdotluses.

3.2.1 Cortex

Cortex on vélja tootatud, et pakkuda suure joudlusega ja horisontaalselt skaleeritavat
mo0dustiku talletus- ja paringusisteem, mis suudab efektiivselt hallata suuri
andmekogumeid. See slisteem on eriti sobiv suurte organisatsioonide jaoks, kellel on
keerukad IT-taristud [4]. Cortex kasutab jaotatud andmebaasi, et tagada andmete kbrge
kattesaadavus ja vastupidavus, olles hadavajalik suurte ja keerukate IT-taristutega
organisatsioonidele. Cortex on loodud td6tama suurel skaalal, pakkudes mitmekihilist
turvalisust, automaatset skaleerimist ja sujuvat integreeritavust teiste stisteemidega [5].

Lisa 2 illustreerib Cortex'i arhitektuuri, mis sisaldab jargmisi péhikomponente:

Compaktor: Optimeerib andmete salvestust, véhendades andmemahtu ja
parandades paringute tdhusust.

o Distributor: Vastutab sisenevate moddikute vastuvdtmise ja nende edastamise

eest ingesteritele.

o Store Gateway: Tagab juurdepaasu salvestatud andmetele, toimides andmete ja
paringute tootlejate vahelise liidese rollis.

o Ingester: Hoiab m6ddikuid ajutiselt malus, enne kui need pikaajalisse salvestusse

Kirjutatakse, aidates kaasa andmete kiirele toéotlemisele.

e Querier: V0imaldab paringute tegemist salvestatud andmetele, kasutades
PromQL keelt, mis on Prometheuse paringukeel.

e Ruler: Ttéotleb andmete vastu reegleid, mis hélmavad teavitamisi ja andmete

automaatset tootlemist.

3.2.2 Mimir

Mimir, hiljuti integreeritud osa Grafana 6koslsteemist, on mdeldud suurtes kogustes
ajalooliste mdddustikute tdhusaks sailitamiseks ja paringuteks [6]. See pdhineb Cortexi

arhitektuuril, millele on lisatud olulisi parandusi joudluses ja skaleeritavuses [7]. Mimir
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toetab PromQL keelt, vOimaldades kiireid ja tOhusaid pdaringuid suurtele
andmekogumitele, mis on oluline reaalajas andmeanaltlsi ja otsuste tegemise
protsessides ettevdtetes [8]. Mimir suudab integreeruda erinevate andmeallikatega,
pakkudes laia valikut andmettotluse vdimalusi, alates lihtsatest péringutest kuni
keerukate analliutiliste aruanneteni [9]. Lisa 3 nditab Mimir’i arhitektuuri mikroteenuse

reziimis, kus on kasutusel Cortex’iga sarnased komponendid [10] [11].

3.2.3 Thanos

Thanos on valja tootatud, et lahendada suure hulga andmete pikaajalise sailitamise ja
kattesaadavuse probleeme, tootades tihedas koostéds Prometheusega [12]. See lahendus
kasutab andmete kompakteerimist ja deduplitseerimist, et optimeerida salvestusruumi
kasutust, samal ajal pakkudes korget kattesaadavust ja vastupidavust andmekadudele labi
jaotatud andmesalvestussiisteemi [13] [14]. Thanos pakub vdimalust hallata andmeid
suurel skaalal, integreerides pilvetehnoloogiaid ja -platvorme, nagu AWS ja Google
Cloud Storage [15] [16]. Lisaks funktsionaalsele paindlikkusele on Thanos kavandatud
toetama Kriitilise tahtsusega rakendusi, tagades andmete jarjepideva ja usaldusvéarse
kattesaadavuse [17] [18]. Lisa 4 illustreerib Thanos’e arhitektuuri, kus komponendid
[19].

3.2.4 Mdodustiku talletamise tehnoloogiate vordlus

Selleks, et valida, millist tehnoloogiat kasutada, oli otsustatud teha vdrdlustabel ja
vaadata, milline tehnoloogia vastab kbige paremini Datel AS néuetele [20] [15] [21]
(Tabel 1).

Tabel 1. Md6dustiku talletamise tehnoloogiate vordlus

Omadus/Tehnoloogia | Mimir Cortex Thanos
Skaleeritavus Korgelt skaleeritav | Korgelt skaleeritav | Kdrgelt skaleeritav
Kogukond ja Tugi Vdga lai kogukond, | Toetab lai Toetab lai kogukond
osa Grafana kogukond
OkosUisteemist
Avatud lahtekood Jah Jah Jah
Paigaldamine K8s Jah Jah Jah
Klastri
Kaugsalvestuse Jah Jah Jah
vOimalus (S3)
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Pikaajaline séilitamine | Jah Jah Jah

Pidev arendamine Jah Osaliselt Osaliselt

3.2.5 Tehnoloogia valik

Pérast pohjalikku analiiiisi ja vordlust otsustati kasutada Mimir’it, kuna see kdige rohkem
vastab ettevotte ja meeskonna nduetele. Mimir’i valimise peamised pdhjused on selle
skaleeritavus ja kuluefektiivsus, mis teeb sellest ideaalse lahenduse ettevotte praeguste ja
tulevaste vajaduste rahuldamiseks. Lisaks pakub Mimir’i tugev integratsioon
Prometheuse- ja Grafanaga ning vdime pakkuda suurt kattesaadavust ja tuge. On oluline
ka mérkida, et praegu on Mimir uusim vorreldud tehnoloogiatest, mis pidevalt areneb ja
taiustub.

3.3 Logide talletamise tehnoloogiate analtts

Logide talletamise tehnoloogiate valik keskendub sellistele kriteeriumidele nagu andmete
indekseerimise Kiirus, otsingu efektiivsus, halduse lihtsus ja v@ime integreerida
olemasolevate seiresiisteemidega. Loki ja Elasticsearch, laialdaselt kasutatavad
lahendused logide kogumiseks, talletamiseks ja anallisimiseks, on vdrdluses.
Vorreldavates tehnoloogiates analiitisitakse nende arhitektuuri, suurte andmekogumite
tootlemise vBime ning halduskulude pdhjal. Loki ja Elasticsearch on valitud nende
omaduste tbttu, mis vdimaldavad Kkiiret logide indekseerimist, paindlikke
otsinguv@imalusi, integreerimist Grafanaga, nende platvormide tugev kogukonnatugi ja

pidev arendustegevus.

3.3.1 Loki

Loki on horisontaalselt skaleeritav, kdrge kéattesaadavusega, mitme rentnikuga logide
kogumise susteem, mis on inspireeritud Prometheusest ja on spetsiaalselt loodud té6tama
sujuvalt Grafana 6kosusteemiga [6]. Erinevalt teistest logislisteemidest ei indekseeri Loki
terveid logisonumeid; selle asemel keskendub see identifikaatoritele ja ajatemplitele,
indekseerides iga logivoogu ainult siltide kogumi. See lahenemine muudab andmete
salvestamise 6konoomsemaks ja péaringute taitmise kiiremaks. Loki, mis loodi 2018.
aastal Grafana Labs’is, on tuntud oma kulutohususe ja lihtsa halduse poolest [22] [23].
Ststeemi peamised eelised hdlmavad lihtsat integreerimist Grafanaga, madalaid

halduskulusid ning vdimalust logisid visuaalselt Grafanas esitada, muutes Loki
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atraktiivseks valikuks organisatsioonidele, kes juba kasutavad Prometheuse ja Grafana

Okosusteeme [24]. Joonis 1. Kuvab Loki logimiskogum.

. N oy
o Grafana (LogQL)

ok LogCLI

App 1 \

Agent

Ve Grafana loki

App 2

Joonis 1. Loki logimiskogum

Loki logimiskogum koosneb kolmest komponendist [22]:

o Agent - Agent vGi klient, mis kraabib logisid, muudab logid voogudeks, lisades
silte, ja tbukab vood Loki serverisse 1&bi HTTP API.

o Loki - Peamine server, vastutab logide salvestamise ja paringute to6tlemise eest.
o Grafana - Logide parimiseks ja kuvamiseks.

Lisa 5. kuvab Loki arhitektuuri.

Loki komponendid ja nende eesmargid:

e Distributor - Vastutab logide vastuvdtmise ja neid mitmele ingester ile

edastamise eest, tagades andmete jaotuse klastris.

e Ingester - Hoiab ajutiselt mélus vastuvdetud logiandmeid, enne kui need

salvestatakse plsivasse andmelattu, tagades kiire andmesisestuse.

e Querier - Vastutab salvestatud logide péaringute to6tlemise eest, vbimaldades

kasutajatel teha otsinguid ja analusi.

e Query-Frontend - Optimeerib ja haldab paringuid, tehes koost6dd querier itega,

et parandada paringute efektiivsust.

e Ruler - Vdimaldab defineerida ja rakendada reegleid logide (le, automatiseerides

teatud toiminguid p6hinedes logide sisule.
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« Compactor - Optimeerib salvestusruumi, kompakteerides ja indekseerides logid,
et parandada paringute to6tlemise kiirust ja vahendada salvestuskulusid.

3.3.2 Elasticsearch

Elasticsearch on védga vdimas ja paindlik otsingumootor, mis on optimeeritud kiireks
tekstipOhiseks otsinguks ja logide analulsiks reaalajas. See vdimaldab keerulisi
paringuid, andmete filtreerimist ja agregatsiooni. Elasticsearch paistab silma oma
vBimega toime tulla suurte andmemahtudega, pakkudes samas Kiireid ja tapseid
otsingutulemusi. Elasticsearch’il on ka lai 6koststeem, mis sisaldab Kibana logi
visualiseerimise todriista ja Logstash Log Collection Tool'i, pakkudes seega terviklikku
lahendust logide haldamiseks [25]. Joonis 2. Elasticsearch’i arhitektuuri.

Elasticsearchi komponendid ja nende eesmérgid:

Logs - Tuvastatakse serverilogid, mida tuleb analttsida.

e Logstash - Kogub logisid ja sindmuste andmeid. Samuti analtlsib ja

transformeerib andmeid.

o ElasticSearch - Logstashist transformeeritud andmed salvestatakse, otsitakse ja

indekseeritakse.

« Kibana - Kibana kasutab Elasticsearch andmebaasi, et uurida, visualiseerida ja
jagada.

© Data QStorage © visualize

(1) Processing

N
m
O = -

logstash elasticsearch kibana

Joonis 2. Elasticsearch’i arhitektuur
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3.3.3 Logide talletamise tehnoloogiate vordlus

Selleks, et valida, millist tehnoloogiat kasutada, oli otsustatud teha vordlustabel ja

vaadata, milline tehnoloogia vastab kdige paremini Datel AS nduetele [26] (Tabel 2).

Tabel 2. Logide talletamise tehnoloogiate vordlus

Omadus/Tehnoloogia

Loki

Elasticsearch

Pd&hiline kasutusjuht

Logide kogumine

Taistekstiotsing, logi- ja
sindmusandmete
salvestamine, analilis

Avatud lahtekood

Jah

Jah

Skaleeritavus

Korgelt skaleeritav

Korgelt skaleeritav

Kaugsalvestuse voimalus Jah Ei
(S3)
Pikaajaline séilitamine Jah Jah
Kogukond ja tugi Vdga lai kogukond, osa Suur kogukond
Grafana 6kosusteemist
Paigaldamine K8s klastri Jah Jah
Visualiseerimise vBimalus Jah Jah
Grafanas
Paringukeel LogQL Kibana Query Language

Integratsioon

Integratsioon Grafana- ja
Prometheus'ga

Kibana visualiseerimiseks,
Beats ja Logstash andmete
kogumiseks

Logide indekseerimine

Loodud hoidma
indekseerimist madalal

Indekseerib kdik logiread

3.3.4 Tehnoloogia valik

Parast tdhelepanelikku uurimist ja vordlemist otsustati eelistada Loki’t, mis vastab kdige
paremini ettevotte ja meeskonna nduetele. Loki kasuks otsustamine oli tingitud mitmest
vOtmetegurist: selle erakordne Uhilduvus Kubernetes'iga ja korge efektiivsus logide
tootlemisel. Loki ja Grafana koostd6 pakub mugavaid vOimalusi logide
visualiseerimiseks ja jalgimiseks, vOimaldades meeskonnal andmeid analulsida. Samuti
vaarib markimist Loki Gmbruse aktiivne areng ja selle pidev tdiustamine, mis tagab

juurdepdasu viimastele uuendustele ja uutele funktsioonidele.
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4 L.ahenduse realiseerimine

Peatlikk keskendub Datel AS-i valitud seirelahenduse juurutamisele K8s klastris, kus
kasutatakse Loki lahendust logide haldamiseks ja Mimirit andmete talletamiseks.
Jargnevalt késitletakse, kuidas neid komponente integreeritakse, et luua tbhus ja

skaleeritav seiresiisteem, mis vastab ettevotte nGudmistele.

Esiteks tuuakse sisse Mimir, mis on valitud mdddustiku andmete pikaajalise sailitamise
ja tootlemise vahendiks. Mimir valiti pérast pohjalikku vordlust tdnu oma
skaleeritavusele ja kuluefektiivsusele, mis on ideaalsed Datel AS-i kasvavate vajaduste
rahuldamiseks. Mimir pakub tugevat integratsiooni Prometheus ja Grafanaga, mis
vOimaldab suurendada ststeemi kattesaadavust ja toetust. Mimir on eriti oluline oma
vOime poolest hallata suuri andmemahte, pakkudes tdhusaid vGimalusi ajaloolise andmete

analliusi ja haldamise jaoks.

Seejarel antakse Ulevaade Loki kasutamisest logide kogumiseks ja haldamiseks. Loki,
mille valik pdhines selle Uhilduvusel Kubernetes'i keskkonnaga ja tdhususel logide
tootlemisel, on oluline vahend logiandmete korraldamiseks ja analulsiks. See on
integreeritud Grafana’ga, mis vdimaldab logide visualiseerimist ja jalgimist, toetades

sellega meeskonna operatiivset ja analtdtilist t66d.

Jargmisena kirjeldatakse tehnilisi samme, mis on vajalikud Loki ja Mimir komponentide
paigaldamiseks ja seadistamiseks K8s klastris. Arutletakse paigaldamise protsesside ja
konfiguratsioonide Ule, mis tagavad lahenduste optimaalse toimivuse ja vastupidavuse.
Parast kasitletakse Grafana seirestisteemi seadistamist ja paigaldamist, kasutades Helm
paketihaldurit. See samm on oluline, et tagada andmete tShus visualiseerimine ja seire.
Grafana pakub vdimsaid todriistu andmevoogude, nagu Loki logid ja Mimir’iga hallatav
md0bdustiku andmed, visuaalseks analiilisiks ja jalgimiseks, mis on hadavajalik kiirete ja

informeeritud otsuste tegemiseks.
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4.1 Moodustiku talletamise tehnoloogia paigaldamine

Peatilkk keskendub Mimir tehnoloogia paigaldusprotsessile Datel AS-i Kubernetes
klastris, kasutades Gitlab CI/CD ja Helm chart'i. Antakse Ulevaate tehnilistest etappidest,
mis on vajalikud Mimir stisteemi edukaks paigaldamiseks ja konfigureerimiseks, tagades,

et see vastab Datel AS-i operatsioonilistele nduetele ja eesmarkidele [27].

4.1.1 Mimir’i paigaldamisprotsess

Mimir pakub mitmeid t66reziime, nagu iihe instantsi (Single-instance) ja mikroteenuste
(microservices) reziimid [10]. Suurema skaleeritavuse ja efektiivsema halduse eesmérgil
valiti mikroteenuste reziim. See reziim lubab Mimir komponente eraldi hallata, mis
vBimaldab paremat koormuse jaotust ja tdhusamat andmetdotlust suure hulga meetrikate
puhul. Mikroteenuste reziim pakub vdimalust slisteemi paindlikult laiendada, lisades
vajadusel rohkem ressursse, mis on kasulik nii suurenevatele ettevotetele, kui ka
arenevatele projektidele. Allpool on loetletud kdsud Mimir’i paigaldamise jaoks. Lisa 6

kuvab Mimir’i helm chart’i naidet.

1. Grafana helm chart repositooriumi lisamine:

helm repo add grafana https://grafana.github.io/helm-charts

2. Repositooriumite varskendamine, et tagada kdige uuemate versioonide kattesaadavust:

helm repo update

3. Mimir'i paigaldamine, kasutades values.yaml faili:

helm upgrade -i mimir grafana/mimir-distributed -f values.yaml --create-
namespace -n mimir

4.1.2 Mimir’i Kollektori paigaldamine

Mimir vajab meetrikate kogumiseks kollektorit, mille valikul on mitmeid vGimalusi, nagu
Grafana Agent, Prometheus agent ja Telegraf. Igatihel neist on oma spetsiifilised eelised,
kuid Mimir'i jaoks valiti Prometheus agent. Erinevalt tavalisest Prometheus serverist, mis
kogub ja salvestab metriikate andmed, tootab Prometheus agent reziimis, kus see
keskendub peamiselt andmete kogumisele ja edastamisele, mitte salvestamisele. See
muudab agent reziimi ressursisadstlikumaks ja vdhem koormavaks. Allpool on loetletud

kasud Prometheus agenti paigaldamise jaoks.
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1. Prometheus’e helm chart repositooriumi lisamine:

helm repo add prometheus-community https://prometheus-
community.github.io/helm-charts

2. Repositooriumite varskendamine, et tagada kdige uuemate versioonide kattesaadavust:

helm repo update

3. Prometheus’e paigaldamine, kasutades values.yaml faili:

helm upgrade -i prometheus prometheus-community/prometheus -f values.yaml --
create-namespace -n prometheus

4.2 Tsentraalse logimislahenduse paigaldamine

Peatilkk keskendub Loki tehnoloogia paigaldusprotsessile Datel AS-i Kubernetes
klastris, kasutades Gitlab CI/CD ja Helm chart'i. Kirjeldatakse Loki paigaldamis protsessi
tehnilistest sammudest alates Helm chart'i ettevalmistamisest kuni slsteemi

kaivitamiseni.
4.2.1 Loki paigaldamisprotsess

Loki pakub mitmeid tooreziime, sealhulgas iihe instantsi (Single-instance) ja
mikroteenuste (microservices) reziime [22]. Suurema skaleeritavuse ja paindlikkuse
tagamiseks valiti mikroteenuste reZiim. See reZiim vOimaldab Loki komponente eraldi
hallata, v6imaldades seelabi tGhusamat koormuse jaotamist ja andmetdétlust suurel
hulgal logide puhul. Mikroteenuste reziimis saab siisteemi hdlpsasti laiendada, lisades
rohkem ressursse vastavalt vajadusele, mis teeb selle ideaalseks ettevottele ja kiiresti

projektile [28]. Lisa 7 naitab Loki helm chart i ndidet.
Allpool on loetletud k&sud Loki-distributed paigaldamise jaoks.

1. Grafana helm chart repositooriumi lisamine:

helm repo add grafana https://grafana.github.io/helm-charts

2. Repositooriumite varskendamine, et tagada kdige uuemate versioonide kattesaadavust:
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helm repo update

3. Loki paigaldamine, kasutades values.yaml faili:

helm upgrade -i loki grafana/loki-distributed -f values.yaml --create-
namespace -n loki

4.2.2 Loki kollektori paigaldamine

Grafana Loki on logide haldusstisteem, mis vajab logide kogumiseks kollektorit. Selleks
on mitmeid véimalusi, sealhulgas Fluentd, Logstash ja Promtail. Promtail valiti peamiselt
seetdttu, et see on vélja tootatud ja optimeeritud just Loki jaoks, pakkudes tihedat
integreeritust ja lihtsustades seadistamist. Promtail jalgib lokaalseid logifaile ja edastab
need Loki serveritele. See tooriist suudab tdhusalt téddelda suures koguses logisid,
lisades metainfot ja toetades logide filtreerimist. Allpool on loetletud késud Promtail’i

paigaldamise jaoks.

1. Grafana helm chart repositooriumi lisamine:

helm repo add grafana https://grafana.github.io/helm-charts

2. Repositooriumite varskendamine, et tagada kdige uuemate versioonide kattesaadavust:

helm repo update

3. Promtail’i paigaldamine, kasutades values.yaml faili:

helm upgrade -i promtail grafana/promtail -f values.yaml --create-namespace -
n promtail

4.3 Grafana seirestisteemi seadistamine ja paigaldamine

Grafana on analtilisi- ja interaktiivse visualiseerimise platvorm [29]. See pakub rikkalikku
valikut diagramme, graafikuid ja hoiatusi ning thendub paljude toetatud andmeallikatega
nagu Prometheus, ajaseeriad andmebaasid vdi tuntud RDBMS-id. See vdimaldab
paringuid teha, visualiseerida ja luua hoiatusi oma mdddikute kohta s6ltumata sellest, kus
need on salvestatud [30] [31].

4.3.1 Grafana seiresiisteemi paigaldamisprotsess

Grafana paigaldamiseks kasutakse
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1. Grafana helm chart repositooriumi lisamine:

helm repo add grafana https://grafana.github.io/helm-charts

2. Repositooriumite varskendamine, et tagada kdige uuemate versioonide kattesaadavust:

helm repo update

3. Grafana seiresusteemi paigaldamine, kasutades values.yaml faili:

helm upgrade -i grafana grafana/Grafana -f values.yaml --create-namespace -n
grafana

4.3.2 Postgres andmebaasi paigaldamisprotsess

PostgreSQL, tuntud ka kui Postgres, on avatud l&dhtekoodiga objekt-relatsiooniline
andmebaasisusteem, mis on tuntud oma jéudluse, skaleeritavuse ja paindlikkuse poolest.
See pakub mitmeid arenenud funktsioone nagu tehingute tugi ja talletatud protseduurid.
PostgreSQL sobib hasti kasutamiseks koos Grafana'ga. Allpool on loetletud kasud

Postgres’i paigaldamise jaoks [32] [33].
1. Postgres andmebaasi paigaldamine, kasutades values.yaml faili:

helm upgrade -i postgresql oci://registry-
1.docker.io/bitnamicharts/postgresql -f values.yaml --create-namespace -n
postgresql

Kdik dlaltoodud sammud on lisatud GitLab CI/CD pipeline'idesse. Selleks on loodud

.gitlab-ci.yml fail, et k&skudel oleks oma roll pipeline'is erinevates etappides.

4.4 Grafana seadistamine

Enne alustamist, tuleb markida, et andmeallikate hulka on oluline lisada Mimir ja Loki.
Grafana pakub paindlikku susteemi erinevate andmeallikate integreerimiseks.

4.4.1 Andmeallika lisamine

Grafana toetab erinevaid andmeallikaid 1abi "Data sources" sektsiooni, kus on vGimalik
Prometheus tiiiipi andmeallikaid holpsasti hallata. Mimir’i andmeallikaga tootamisel on
keskne osa selle konfigureerimisel, mille kdigus tuleb tdita Mimir’i URL, andmeallika

tiiip ning Mimir’i versiooni viljad. Uhenduse edukuse kindlustamiseks pakub stisteem
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"Save & Test" funktsionaalsust, mis kontrollib sisestatud andmete Gigsust ja tagab

andmeallika nduetekohase toimimise.

Loki puhul tuleb sarnased sammud labi teha, "Data sources” sektsioonis on vaja
tapsustada loki URL ning vajutada nuppu “Save and Test” Joonis 3. Néitab eduka
andmeallika lisamist grafanas.

+ Successfully queried the Prometheus API.

(t, you can start to visualize data by building a das

Joonis 3. Andmeallika lisamine grafanas
4.4.2 Grafana seirevaade seadistamine

Seirevaate loomisel on andmeallika eelnev lisamine ja testimine kriitilise tahtsusega, et
tagada seiretava info reaalajas kuvamine. Parast Mimir andmeallika edukat integreerimist
avaneb vOimalus liikuda edasi seirevaate seadistamisega. Selles faasis kujundatakse
seirevaade, mis koondab endas paneelid, néiteks protsessori tuumade arvu, susteemi
tooaja, operatiivmélu kasutuse ning teisi kriitilisi nditajaid kajastavaid graafikuid.
Grafana dunaamiline susteem toetab erinevate visualiseerimisviiside rakendamist, mis
vOimaldab kasutajatel luua joon-, tulp- ja ringdiagramme, et edastada andmeid selgelt ja

moistetavalt.

4.4.3 Seire-paneelide lisamine ja seadistamine

Uue paneeli lisamisel Grafana seirevaatesse on "Add visualization” nupp, mis juhatab
kasutajat paneelide loomise protsessi. Joonis 4. kuvab grafana seirepaneeli loomist.
Oluline on paneelidele pdringute genereerimine, mis on kohandatud vastavalt
jalgitavatele meetrikatele. Naiteks protsessori tuumade arvu visualiseerimiseks
kasutatakse spetsiifilist paringut, mis arvutab protsessori tuumade koormust susteemi
erinevates olukordades. Selline lahenemine vdimaldab jalgida mitte ainult tksikute
protsessori tuumade, vaid kogu siisteemi Uldist joudlust. Seirevaaded olid osaliselt

imporditud ametlikust Grafana veebilehelt ning uuendatud vastavalt nduetele [34].
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Home : Dashboards

Start your new dashboard by adding a visualization

+ Add visualization

Add a library panel Import a dashboal

Joonis 4. Grafana seirepaneeli loomine

Joonis 5. Nditab mitu protsessori tuuma on olemas serveril.

CPU Cores

Joonis 5. Protsessori tuumade arv serveris
Joonis 6. Kuvab paneeli, mis naitab susteemi té6tamisaega.

System uptime

Joonis 6. Ststeemi todtamise aeg
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Joonis 7. Kuvab paneeli, mis natab operatiivmalu kasutust, kui palju on (uldse

operatiivmaélu ja kui palju operatiivmélu on vaba.

Memary

Total Memory

RN R R RN R RN RN REREEEREEE AN

Used Memory

R R R R RN R R AR R RN RRRRRRERRRRRRRRAANANY

Available Memory

Joonis 7. Serveri operatiivmalu kasutuse graafik

Joonis 8. Kuvab paneeli, mis nditab kettaruumi kasutust.

Disk Space Used Basic(EXT4/XFS)

gitlab.datel.ee:9100 fopt

gitlab.datel.ee:9100

gitlab.datel.ee:9100 /boot

Joonis 8. Paneel, mis naitab serveri kettaruumi kasutust
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Joonis 9. Kuvab paneeli, mis naitab siisteemi koormust graafikuna, kus on kolm peamist

graafikut, stisteemi koormus tihe minuti jooksul, viie minuti jooksul ja 15 minuti jooksul.
Systemload @ Last 24 hours

3.5%

== gitlab.datel.ee:9100_1m 298% 0.47% 0.49%

== (itlab.datel.ee:9100_5m 172% 0.46% 0.48%

== gitlab.datel.ee:910015m 1.03% 0.45% 0.45%

Joonis 9. Serveri susteemi koormuse paneel graafikuna

Joonis 10. Kuvab paneeli, mis naitab protsessori kasutust graafikuna.

CPUUsage @

10.00%

Joonis 10. Protsessori kasutamine graafikuna
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Joonis 11. Kuvab paneeli, mis néitab serveri operatiivmélu kasutust graafikuna.

Memory Basic ¥

13.0 GiB

3.73 GiB

1.86 GiB

Total 11.66 GiB 11.68 GiB 11.66 GiB
= Used 11.00 GiB
= Avaliable

= Used%

Joonis 11. Serveri operatiivméalu kasutamine graafikuna
Lisaks on seirepaneeli jaoks tehtud muutujad et oleks vdimalus kuvada infot sama
paneelides aga erinevate serverite kohta. Joonis 12. Naitab serveri valikut seirevaade

jaoks.

MO0 v

kubernetes-service-endpoints

Linux pool

Joonis 12. Serveri valimine seirevaade jaoks
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Loki jaoks on tehtud eraldi seirevaade, mis annab vdimaluse K8s klastri logid filtreerida
ja vaadata. Joonis 13. Kuvab logide seirevaadet.

grafana-dev ~

dateldev ~

| | i O h | i hl [l \ L Il L

FAR D 21:15 21:20 21:25 21:30 21:35 21:40 21:45 21:50 21:55 22:00 22:05

v logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-18659b5df244 uname=

Fields
app grafana
cluster dateldev
container grafana
filename /var/log/pods/grafana-dev_grafana-fcbc6db9-h5xem_7bde7c82-d568-43bf-ad71-c171¢
instance grafana
job grafana-dev/grafana
namespace grafana-dev
node_name taockubedev11-w@1
pod grafana-fcbc6db9-h5xcm

stream stdout

logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-18659b5df244 uname="Anne
logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-186859b5df244 uname="Anne
logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-18659b5df244 uname="Anne
logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-180859b5df244 uname="Anne
logger=tsdb.loki endpoint=queryData pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-186859b5df244 uname="Anne
logger=tsdb.loki endpoint=callResource pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-18859h5df244 uname="/
logger=tsdb.loki endpoint=callResource pluginId=loki dsName=Loki dsUID=e5346bd9-97e8-4b2c-8ad4-180859b5df244 uname="#
logger=infra.usagestats t=2824-85-12T19:07:46.288114978Z level=info msg="Usage stats are ready to report”

Joonis 13. Logide seirevaade
Kubernetes’e jaoks on loodud seirevaade, mis néitab operatiivmalu ja protsessori kasutust
iga nimeruumi, juurutuse ja pod’i kohta, lihtsustades ressursside jalgimist. Joonis 14.

Kuvab klastri operatiivmélu kasutust.
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Memory usage by namespace
mimir
kube-system
longhorn-system 4.35 GiB
Xgis2-proxy 1.44 GiB
inads-haldus 1.20 GiB
cattle-system 1.20 GiB

Memory usage by deployment
mimir - ingester
kube-system - kube-apiserver 2.75 GiB
longhorn-system - instance-manager 209 GiB
Xgis2-proxy - xgis2-proxy 1.44 GiB
inads-haldus - inads-haldus 1.20 GiB

kube-system - rke2-ingress-nginx-controller 119 GiB

Memory usage by pod ©
mimir - mimir-ingester-zone-a-0
mimir - mimir-ingester-zone-c-0
mimir - mimir-ingester-zone-b-0

inads-haldus - inads-haldus-6cc4b86784-nkf... 1.20 GiB

longhorn-system - share-manager-pvc-821eb... 102'] MiB

kube-system - kube-apiserver-taokubedev1l... 976 MiB

Joonis 14. Klastri operatiivmalu kasutus
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Joonis 15. Klastri protsessori kasutust.

CPU Usage by namespace (@)

longhorn-system _ 0.961%
N 0.957%
i

kube-system

0.321%
promtail-dev - 0.262%
fluent-bit - 0.145%

calico-system

CPU Usage by deployment ©
mimir - ingester
mimir - distributor
longhorn-system - instance-manager 0.601%
kube-system - kube-apiserver 0.516%
calico-system - calico-node 0.334%

kube-system - etcd 0.297%

CPU Usage by pod ©
mimir - mimir-distributor-665d55fb57-m646t
mimir - mimir-ingester-zone-a-0 0.470%
mimir - mimir-ingester-zone-c-0 0.392%
longhorn-system - instance-manager-182590... 0.321%
mimir - mimir-ingester-zone-b-0 0.243%

kube-system - kube-apiserver-taokubedev1l... 0.188%

Joonis 15. Klastri protsessori kasutus

4.5 Grafana teavituste seadistamine

Selleks, et luua Grafanas efektiivseid teavitusi, tuleb kasutada ajareaga graafikut (Time
Series Graph). Antud juhul loodi kaks kriitilise tahtsusega teavitust, mis on seotud
protsessori koormuse ja operatiivmalu kasutusega. Teavituse loomise protsess algab
sellest, et tuleb graafikul vajutada Alerts nupule. Seejarel tuleb seadistada teavitus
vastavalt vajalikele parameetritele. Naiteks oli sel juhul méé&ratud, et hoiatus saadetakse,
kui protsessori kasutus uletab 80 protsenti. Operatiivmalu puhul aga saadetakse hoiatus,

kui kasutus on 17 GB 20-st vOimalikust. Lisaks sellele dubleeritakse kdik hoiatused
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automaatselt ka Teamsi kanalisse, et teavitada projekti meeskonna olukorrast. See
vOimaldab Kkiiresti reageerida vOimalikele ststeemi (lekoormustele vO6i muudele

tehnilistele probleemidele.

Kui teavitused on edukalt seadistatud, siis Grafana seirevaate paneelil saab néha rohelist
sidame, mis nditab, et teavitus toimib korrektselt. Joonis 16. Kuvab kahte seirevaade

paneele, millele on tehtud teavitused.

CPUUsage @ Memory Basic @

10.00% 14.0 GiB

11.6 GiB
B i Sl P S %

9.31GiB

6.00%

6.98 GiB

sguoneziin

4.66 GiB

2.33GiB

21:50 22:00 22:10

gitlab.datel.ee:9100_Total 9.66% 4.23% ) Total 11.66 GiB 11.66 GiB 11.66 GiB N.€
== gitlab.datel.ee:9100_User 6.18% 3.16% 3% = |sed 10.98 GiB 1119 GiB 11.05 GiB g
== gitlab.datel.ee:9100_System 1.91% 0.72% == Avaliable 47116 MiB 689.74 MiE 615.34 MiB 639.4

== gitlab.datel.ee:9100_lowait 126% 0.02% = Used% (right-y 95.67% 95.67% 95.67% 9

Joonis 16. Teavitused paneelide jaoks
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5 Tulemuste analiiiis

Pustitatud seire- ja logimisstisteem koosneb Mimiri ja Grafana Loki komponentidest, mis
vastutavad vastavalt mdddustikute kogumise ja logimise eest, salvestades andmed S3
hoidlasse. Kdik osad on ithendatud Grafana’ga, mis tagab nii mdddustikute, kui ka logide

visualiseerimist. Lisa 8. kuvab loodud arhitektuuri.

Uue seiresusteemi teavituste kaudu on vimalik varasemaid intsidente kiiresti tuvastada
janeid ennetada. Grafana seirevaate ja teavituste abil on loodud reaalajas toimiva iilevaate
kriitilistest sundmustest, mis vdimaldab probleemidele ennetavalt reageerida. Samuti
loodud seirevaated kuvavad serverite ressursikasutust, nagu operatiivmalu ja protsessori

koormus.

Vorreldes intsidendiga, kus ressursi tlekoormusest tingitud susteemi kokkukukkumise
tottu katkesid tooprotsessid ja slisteemi taastamine vottis aega umbes 20 tundi, tekitades
ligikaudu 4500 euro suurust kahju, on uus susteem loodud selliselt, et sarnaseid olukordi
oleks v@imalik Oigeaegselt mérgata ja véltida, vdhendades seeldbi markimisvéarselt
vOimalikku kahju. Taiustatud seire- ja logimissiisteemi kasutuselevdtt on méarkimisvéaérne

samm ettevotte I T-infrastruktuuri haldamise efektiivsuse tdstmisel.
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6 Kokkuvote

Ké&esoleva bakalaurusetod eesmérgiks oli vélja tootada ja seadistada Datel AS-i
vajadustele vastav seire- ja logimissusteem. To0 keskendus tbhusate ja sobivate
tehnoloogiliste lahenduste valimisele ja nende vardlemisele ja reaalajas seire ja logimise
vOimaldamisele. Eriti rohutati, et slsteem oleks avatud lédhtekoodiga ja tagades
kasutajaliidese intuitiivsust ja kasutusmugavust, mis tagab IT-meeskonna efektiivse t66

slisteemiga.

Praktilises osas kirjeldati samm-sammult lahenduse loomist ja seadistamist, sealhulgas
Mimir ja Loki tehnoloogiate paigaldamist ning Grafana seiresiisteemi paigaldamist ja
integreerimist. Eesmarkide saavutamise protsess hdlmas seire- ja logimistarkvarade
pdhjalikku analtitsi, valikut ja integreerimist, mis tagas susteemi optimaalse joudluse ja
vastavuse ettevitte nduetele. Lahenduse analliis kinnitas, et stisteem vastab kdikidele
ettevotte nduetele ning on edukalt integreeritud ettevdtte infrastruktuuriga, parandades

slisteemi stabiilsust ja tagades projektide sujuva toimimise.

Konkreetse eesmadrgina, mis pohines sisteemiriketele reageerimise aja ja kulude
vahendamisele, naitas lahendus olulist paranemist. Algne olukord, kus susteemi
taastamiseks kulus umbes 20 t66tundi ja 4500 eurot, optimeeriti varajase avastamise ja
sekkumise kaudu, mis véhendas sarnaste intsidentide lahendamiseks kuluvat aega ja
kulusid mérkimisvaarselt. See tostis IT-infrastruktuuri usaldusvaarsust ja toi kaasa

kokkuhoiu, mis parandas uldist projekti ja ari efektiivsust.

Kokkuvottes on loodud seirelahendus, logide ja mdddustiku talletamise tehnoloogiad
efektiivsed, tagades Datel AS-i stisteeme to0kindluse ja kéttesaadavuse. Lahendused on
naidanud end oluliste vahenditena slisteemide seisundi ja toimimise reaalajas jalgimisel,

pakkudes vajalikku toe ning suurendades ettevdtte projektide juhtimise edukust.
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Lisa 2 — Cortex'i arhitektuur
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Lisa 3 — Mimir’i arhitektuur mikroteenuse reziimis
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Lisa 4 — Thanose arhitektuur

Thanos Query Thanos Stors Gatewny Thanos Compact
Store AP f————
| | Stare AP Retention
Thanos Quary Frontend | Prosy I "l
Extarnal PromQiL API Cliants |— Response I | Frometheus | Downsample
Caching I | Cuery AP |
| Cruery Splitting | | Veb LI | Bucket Store | | Compaction |

Quary metrics in
ohject storage

Thamoes Ruler Compact & Downsample biocks

| Stare AP |

| Push alerts. |

Currently Supported:
-

Rule Evaluation Google Cloud Storage

Extermal Aler

53 compatible via minio: AWYS 53,
Walb LI Ceph, DO, others
neeesse | | - Azure Blob Storage
] Shippear |— - OpenStack Swift
- Tencent COS
DQueary recant matrics
Push alerts
External Promethous Server Thanos Sidecar

— StoresAP] |
- z I
z 2 |-
= = = _-— R
5 = = 9
= g | Upioad TSOB Slocks - HTTP

= Shipp-ar |

4
Exiarnal Prom § Exporter
oy HOD S50

Replica: B




Lisa 5 — Loki klastri arhitektuur
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Lisa 6 — Mimir helm chart’i niide

mimir:
structuredConfig:
common:
storage:
backend: s3
s3:
endpoint: s3.x.x
region: ""
secret_access_key: "${access_key}"

access_key id: "${access_key_id}"
distributor:
replicas: 1
resources:
requests:
cpu: 100m
memory: 512Mi
ingester:
replicas: 3
resources:
requests:
cpu: 100m
memory: 1024Mi
persistentVolume:
size: 20Gi
ruler:
enabled: true
replicas: 1
resources:
requests:
Ccpu: 100m
memory: 128Mi
query_frontend:
replicas: 1
resources:
requests:
cpu: 100m
memory: 128Mi
query_scheduler:
enabled: true
replicas: 2
resources:
requests:
cpu: 100m
memory: 128Mi

46



Lisa 7 — Loki helm chart’i niide

loki:
structuredConfig:
common:
storage:
s3:
bucketnames: loki
endpoint: https://s3.x.x
region: ""
access_key id: "${access_key_id}"
secret_access_key: "${secret_access_key}"
s3forcepathstyle: true
gateway:

enabled: true
replicas: 1

ingress:
enabled: true
hosts:
- host: loki.x.x
paths:

- path: /
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Lisa 8 —Loputoos loodud lahenduse arhitektuur
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