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Annotatsioon

Antud 16putdd eesmirgiks on Siseministeeriumi infotehnoloogia- ja arenduskeskuses
(edaspidi  SMIT) oleva infosiisteemi ristsOltuvuses  olevate mikroteenuste
ithiskasutatavate failide eraldamine ning migratsioon uude sdltumatusse komponenti.
Esmalt selgitatakse 10put66s kahe infosiisteemi sdltuvust ning pohjuseid miks on vaja

stisteemidest iihine komponent vilja tuua.

Analiiiisitakse migratsiooni ning siisteemide uuendamise riske. Lisaks tuuakse vilja
arendusprotsess, kuidas uus projekt piisti on pandud ning liihidalt on radgitud mdnest

arendustiikist. Samuti on rddgitud ka migratsioonist ning kuidas see lahendatud on.

Lisardhk on pandud komponendi tehnoloogilisele uudsusele, hooldatavusele ning ka
riskide vdhendamisele. Loputods tuuakse vilja kuidas on lahendatud failide

viirusekontroll.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 40 lehekiiljel, 9 peatiikki, 7
joonist, 1 tabel.



Abstract

Cross Dependent Microservices Separation And Migration Of Shared Data

Into An Independent Component.

This thesis aims to separate shared files of microservices with cross-dependencies in an
information system of the Information Technology and Development Center of the
Ministry of the Interior (SMIT) and migrate them to a new independent component.
Firstly, the thesis explains the dependencies between the two information systems and

the reasons why a common component needs to be extracted from the systems.

The risks of migration and system update are analyzed. In addition, the development
process of setting up the new project and some development pieces are briefly
discussed.

The focus is also on the technological novelty, maintainability, and risk reduction of the

component. The thesis also outlines how virus scanning of files has been implemented.

The thesis is in Estonian and contains 40 pages of text, 9 chapters, 7 figures, 1 table.
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1 Sissejuhatus

Loputoos keskendutakse SMIT-i iihe infosiisteemi mikroteenuste vahelisele soltuvusele
ning selle mojule siisteemi terviklikkusele ja tulevastele arenguplaanidele.
Mikroteenuste arhitektuur on muutumas iha olulisemaks organisatsioonide
infosiisteemides ning seetdttu on oluline uurida ja mdista nende omavahelisi soltuvusi

ning riske.
Selle 10putdd peamisteks eesmirkideks on:

1) Analiiisida hetkel kasutusel olevaid mikrosiisteeme, tuvastada nende
omavahelised soltuvused ja riskid ning uurida mikroteenustega seotud
tulevikuplaane. Selle kdigus soovin paremini moista olemasoleva siisteemi

terviklikkust ja tuvastada voimalikke arenguvdimalusi.

2) Analiitisida erinevaid andmete migratsioonilahendusi ning uurida ténapéeva
uuemates rakendustes kasutatavaid tehnoloogiaid. Selle kdigus soovin selgitada
vilja parimad praktikad andmete edukaks ja tOhusaks iileviimiseks iihest

siisteemist teise ning hinnata nende lahenduste sobivust uuritavas infosiisteemis.

3) Arendada uus eraldiseisev ja kergekaaluline komponent, mis vihendab soltuvusi
mikroteenuste vahel ning on tehnoloogiliselt uuenduslik ja taaskasutatav. Selle
komponendi eesmérk on luua siisteem, kus uute mikroteenuste integreerimine on
lihtne ning vdheneb turvariskide ja joudluskadude oht. Lisaks soovin parandada

arhitektuurilist arusaama uuritavast mikrosiisteemist.

Uurimist6d keskendub olulisele teemale ning pakub véértuslikku panust mikroteenuste
arhitektuuri paremaks moistmiseks ja arendamiseks. Loodetavasti aitab antud 16puto6
kaasa infosiisteemide tohususele ja jdtkusuutlikkusele ning loob aluse edasisteks

uurimusteks selles valdkonnas.
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2 Probleemi kirjeldus, voimalike lahenduste analiiiis ja

eesmark

SMIT, mis tegutseb Siseministeeriumi haldusalas, on asutus, mis vastutab peamiselt
Politsei- ja Piirivalveameti, Péddsteameti, Hairekeskuse, Sisekaitseakadeemia ja
Siseministeeriumi infotehnoloogia teenuste arendamise ja haldamise eest. Lisaks oma
igapdevastele  arendus- ja  haldustegevustele teeb SMIT  koostddd  nii
Sisekaitseakadeemia kui ka Tallinna Tehnikatilikooliga, et toetada IKT valdkonna
ilikooliharidust. SMITi vastutusaladesse kuuluvad mitmed {ilesanded vastavalt
pohiméirusele, sealhulgas: IKT lahenduste ja siisteemide hankimine, arendamine ja
haldamine  ning nende  tegevuse  korraldamine, riikliku  elektroonilise
isikutuvastusvahendi arendamise ja turvalisuse tagamine, IKT valdkonna riigihangete
korraldamine ja kiiberturbe standardite rakendamine, sealhulgas kiiberturbealaste

soovituste véljatdotamine ja ettepanekute tegemine nende rakendamiseks [1].

SMIT-is kasutatakse enamjaolt mikroteenuste arhitektuuri. Riiklikud it-infosiisteemid
eelistavad mikroteenuste arhitektuuri kasutamist monoliitarhitektuuri kasutamise
asemel. Mikroteenuste arhitektuuri jargivad infosiisteemid peaksid eraldiseisvalt
toimima ja olema omavahel vihe seotud vdi soltumatud (Joonis 1). Mikroteenus peaks
jargima Loose couplingu ehk norga sidestuse kontsepti. [2] Mikroteenused ei tohiks olla
omavahel sellises soltuvuses, et kui iihes teenuses tehakse muudatus, tuleb teises

teenuses samamoodi muudatus teha.

Mikroteenused on viiksema mootmelised, kergekaalulised ning {tiksteisest piisavalt
eraldatud siisteemid. [3] Mikroteenuste arhitektuuris suhtleb  kasutajaliides
mikroteenustega, kuid voibolla ka nii et mikroteenused suhtlevad omavahel. Kui iihte
mikroteenust uuendada vai juhtub intsident, kus teenus pole kéittesaadav, ei tohiks kogu
sisteemi ulatuses teised mikroteenused suuresti kannatada. Seda muidugi tdiesti
vilistada el saa, eriti siis kui siisteemid omavahel suhtlevad. Lisaks sellele on ka
uuendamine lihtsam, kuna teised mikroteenused saavad jdtkata oma t60d, kui iiks

mikroteenustest taaskaivitatakse uuenduse jaoks.
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2.1 Hetkeolukord

Infosiisteemis on kahe mikroteenuse vahel tugev sdltuvus. Edaspidi nimetan neid
mikroteenuseid kui teenus 1 ja teenus 2. Teenuses 1 hoitakse molema siisteemi faile.
Kui teenusel 2 on vaja teha paring, et faili kitte saada voi salvestada on vaja teenus 1-te
see saata. Hetkel toimub faili salvestus nii, et saadetakse Ul-st fail enne teenusesse 2
ning pérast seda saadetakse see edasi teenusesse 1, kus toimub ka salvestus (Joonis2).
Juhul kui mikroteenus, milles faile hoitakse liheb hooldusesse vdi on intsident, kus
teenus pole kéttesaadav, kannataksid mdlemad mikroteenused, kuna iiks teenus ei saaks

enam faile kitte ja teine mikroteenus pole kéttesaadav.

Lisaks eelnevalt mainitud pdhjustele on uue komponendi tegemise vajadus veel
laialdasem. Tulevikus tuleb kahele mikroteenusele juurde veel iiks mikroteenus, mis
oleks pidanud hakkama salvestama oma faile samuti teenusesse 1, kuid &riloogika jargi
oleks pidanud see toimuma ldbi teenuse 2. Selline paringute jada ei ole hea tava mida

jérgida.

Teenus 1 on ténaseks pédevaks juba kiillaltki kaugel mikroteenuse moistest. See teenus
on {isna mahukaks kasvanud. Viga suur osa sellest on failide spetsiifiline loogika,
toimingud kui ka salvestus. Samuti on keeruline liita uut teenust juurde, mis kasutaks

faile.

Fail

|

ul ———> Falilide vaade » Faili sisestamine » Salvestamine

Saatmine

Failide paring < Mikroteenus 2 Mikroteenus 1

Parimine

Joonis 2. AS-IS Hetkeolukorra péringu néide

2.2 Probleemile voimalike lahenduste analiiiisimine

On mitmeid erinevaid viise ldhenemaks tugevale sdltuvusele kahe mikroteenuse vahel

infosiisteemis. Uks vdimalik lahendus on luua kergekomponent, mis saaks hakkama
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failihaldustoodega molema mikroteenuse jaoks, samal ajal kui see oleks ka tulevikus
teiste mikroteenuste jaoks taaskasutatav. See aitaks vdhendada mikroteenuste vahelist
sOltuvust ja parandada siisteemi skaleeritavust. Uus komponent voiks olla disainitud ka
juhtumite vo1 hooldusprobleemide talumiseks, et mikroteenuste iildine funktsionaalsus

ei oleks mojutatud.

Teine ldhenemine on analiiisida pohjalikumalt iga mikroteenuse poolt hetkel
kasitletavat failiga seotud protsessi ja otsustada, kas need protsessid voiks
konsolideerida uude komponenti. See vdhendaks mitte ainult mikroteenuste vahelist
sOltuvust, vaid loob ka tdohusama ja taaskasutatava lahenduse, mida saaks tulevikus

kasutada ka teiste mikroteenuste puhul. [4]

Sonumijérjekorra slisteemi kasutuselevatt aitab ka mikroteenuste sdltuvust vahendada ja
muudab need tdrkekindlamaks. SOnumijérjekorra abil saavad mikroteenused saata
sonumeid iiksteisele asiinkroonselt, mis tihendab, et nad ei pea ootama vastust enne
teiste pdringute to6tlemist. See aitab parandada siisteemi skaleeritavust ja

usaldusvédrsust. [5]

Veel iiks voimalus on kasutada slindmustepdhist arhitektuuri, kus mikroteenused
suhtlevad iiksteisega siindmuste avaldamise ja tellimise kaudu. See védhendab
mikroteenuste  vahelist soOltuvust ja muudab siisteemi skaleeritavamaks ja

paindlikumaks. [6]

Analiitisi kéigus otsustas autor, et koige oigem lahendus 16putdod probleemile on
esimesed kaks vilja toodud varianti. Uue komponendi loomine lahendaks faili
salvestuse, hoolduse ning taaskasutatavuse probleemi. Teise analiiiisitud tehnika
kasutamine parandaks {ildpildis mikroteenuse arhitektuuri. Kui erinevad protsessid
konsolideerida uude komponenti viheneks teiste teenuste keerukus ja suurus. Samuti

oleks iildpildis kergem aru saada infosiisteemi ehitusest.

Sonumijarjekorra siisteemi kasutuselevott ei sobiks probleemi lahenduseks, kuna selle
siisteemiga jddksid ikka suuremahulised failid iihte teenusesse. Samuti tekiks ka
probleem, kui on vaja faili siisteemi lisada veel {ihte teenust, mis neid salvestama ja
kasutama hakkaks. Sarnaselt on siindmustepdhise arhitektuuri kasutusele votmisega.
See kiill vahendab sdltuvust, kuid siisteemide keerukus ja mahukus jadb samaks. (Tabel
1)
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Tabel 1. Probleemile ldhenemise vdimaluste vordlus

Lihenemine Taaskasutatav | Skaleeritav | Teiste teenuste | Intsidentide
mahu ja hoolduste
vihendamine taluvus

Uus jah jah mitte tdielikult jah

kergekaaluline

komponent

Protsesside jah jah jah mitte
konsolideerimine taielikult
Sonumijarjekorra | el jah el ei
suisteem

Siindmustepdhine | ei jah ei ei

arhitektuur

Oluline on probleem hoolikalt analiiiisida ja kaaluda mitut lahendust, enne kui otsustada
parima kditumisviisi tiile. Igale lahendusele pikemaajaliste tagajirgede kaalumine

vOimaldab luua stabiilsema ja efektiivsema infostisteemi.

2.3 Soovitud eesmark

Eesmargiks on luua kergekaaluline vidiksem komponent, mis suudab mdlema
mikroteenusega seotud faile vastu votta, kontrollida ja mikroteenusele vastavaid
vajalikke protsesse 1dbi viia. Lisaks sellele on uuel komponendil taaskasutuse aspekt
juures, ehk seda komponenti on vdimalik ka teistel mikroteenustel kasutada.
Analiitisimise kéigus selgus, et uue komponendi loomisel tekib siiski sdltuvus uuest

komponendist. Kui uues komponendis on intsident voi hooldus, ei ole maas terve
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mikroteenus. Héiiritud on vaid teiste teenuste osaline funktsionaalsus. Tulemuseks on

ainult mikroteenustes iihe vdiksema osa mitte toimimine intsidendi voi hoolduse ajal.

Uue komponendi loomisel on vdimalik ka teisi mikroteenuseid juurde liita. Nagu
eelnevalt mainitud on tulevikus plaanis kolmandal teenusel liituda, mis kasutaks uut
komponenti. Ariloogika nduete vastavalt hakkab Ul kasutama uut komponenti
eraldiseisvana. Uues komponendis on koik vajalik info, mis teenusest iga dokument
périneb. Failide osa infosiisteemist saab olema eraldatud, et viaheneks sdltuvus teenuste

vahel. Ul suhtleb otse uue komponendiga failide salvestuse ja kuvamise osas (Joonis 3).

Fail

|

ul ———> Failide vaade ——— Faili sisestamine ——» Salvestamine

Failide paring < Uus komponent

Mikroteenus 2 Mikroteenus 1

Joonis 3. TO-BE Niide uue komponendiga lihtsustatud péaringu niide

Autor otsustas peale siisteemide analiiiisi, et tuleks ka peatiikis 2.1 mainitud failidega
seotud protsessid tdsta uude komponenti. Lisaks sellele on néiteks failide loogikat juba
teistesse mikroteenustesse arendatud, ehk ka nendest tuleks failide loogika
funktsionaalsus iihte kohta tosta. Sellisel juhul ei pea iga teenus enda sisse failidega
seotud protsesse kirjutama hakkama. Samuti oleks hulga taaskasutatavat

funktsionaalsust, mida saaks dra kasutada tulevikus liituvate teenuste jaoks.
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3 Pohilised kasutatud tehnoloogiad

Antud peatiikis kirjeldan tdpsemalt 10putod kdigus kasutatud tehnoloogiatest. Valiku
tegemisel ldhtus autor kogemusest, erinevate tehnoloogiate analiitisist kui ka juba

ettevottes kasutusel olevatest tehnoloogiatest.

3.1 Java, Spring Boot

Spring Boot on avatud ldhtekoodiga Java baasil olev raamistik millega tehakse
mikroteenuseid. [7] Seda saab lihtsasti iiles panna ning ei vaja viga pdhjalikku
konfigureerimist, et saaks rakenduse esimest korda kdima panna. Spring Boot on loodud
selleks et lihtsustada Springi arendusega alustamist. See sisaldab laia valikut
sisseehitatud komponentidest ning sisse integreeritud teekidest nagu niiteks Spring Data
[8], Spring Security [9], Spring MVC [10].

Hetkel on infosiisteemi mikroteenustel enamasti kasutatud vanemat Java. Kuna iiks
eesmarkidest on tehnoloogilise vola mitte tekkimist ning kdige uuemate versioonide
kasutamine, otsustas autor votta kasutusele Java versioon 17, kuna t66 kirjutamise
hetkel on see kdige uuem Java versioon millel on LTS tugi. [11] Java 17 sisaldab
mitmeid joudluse parandusi ja turvaparandusi, mis voivad aidata Java rakendustel
tootada kiiremini, tdhusamalt ja kaitsta rakendusi turvariskide eest. Kokkuvottes pakub
Java 17 mitmeid eeliseid vanema Java versiooni ees, sealhulgas uued keele
funktsioonid, parem turvalisus, tdiustatud priigikasti kogumine, tiiustatud platvormitugi
ja parem tooriistatugi. Java ning Spring Booti valik oli suuresti mojutatud sellest, et riigi

it-s on see enamlevinud keel ning raamistik.

3.2 IDEA Intellij

IntelliJ IDEA on populaarne integreeritud arenduskeskkond (IDE) Java arenduseks.
Modned IntelliJ IDEA eelised on jargmised [12]:

1. Nutikas koodi lopetamine: IntelliJ IDEA pakub nutikat koodi 16petamist, mis

vOib aidata arendajatel kiiremini ja vihem vigu tehes koodi kirjutada.
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2. Tipne koodianaliiiis: IDE pakub tdpseid koodianaliiiisi tooriistu, mis voivad

avastada potentsiaalseid vigu ja vigu koodis ning soovitada neid parandada.

3. Refaktoreerimise tugi: IntelliJ IDEA pakub refaktoreerimise toe, mis voimaldab

arendajatel koodi lihtsalt muuta, mojutamata rakenduse funktsionaalsust.

4. Sissechitatud tooriistad: IntelliJ IDEA sisaldab palju sisseehitatud tooriistu Java
rakenduste arendamiseks, sealhulgas versioonihaldussiisteeme, ehitustooriistu ja

silumistooriistu.

5. Pistikprogrammi tugi: IntelliJ IDEA-I on suur hulk saadaolevaid
pistikprogramme, mis vodivad laiendada IDE funktsionaalsust ja lisada tuge

teistele programmeerimiskeeltele ja raamistikele.

IntelliJ IDEA on mugav kasutada ning sellel on mitmeid eeliseid. Lisaks on autoril selle

IDE-ga rohkelt kogemust nii t661t kui ka tilikoolist.

3.3 OpenAPI Swagger ja Lombok

Swagger OpenAPl on REST teenuste ehitamiseks ning dokumenteerimiseks loodud
spetsifikatsioon. See pakub standardformaati REST teenuste kirjeldamiseks. Swagger
OpenAPl pakub masinloetavad formaati, mida saab kasutada klienditeekide,
dokumentatsiooni ja muude tooriistade loomiseks, muutes teiste arendajatel API-ga [13]
tootamise lihtsamaks. [14] Swagger OpenAPI-t kasutatakse mitmetes ettevote

rakendustes ning autoril on selle kasutamises kogemust.

Samuti on kasutusel ka OpenAPI generaator, mis on koodigenereerimise tooriist, mis
vihendab manuaalse koodikirjutamise aega kui on tarvis suhelda teiste API-dega. [15]
OpenAPI generaatorit valis autor, sest see kiirendab koodi kirjutamist ning vihendab

voimalike inimeksimuste eest.

Lombok on Java teek. See sisaldab annotatsioone, mis aitab automatiseerida Java
klassides konstruktorite, getterite, setterite, builderite [16] ja standardkoodi loomist.
See aitab vdhendada korduva koodi kirjutamist, mis aitab kiirendada arendamist ning
viahendada vigade tekkimist. Samuti on Lombokiga voimalus kasutada logidesse logi

kirjete loomist, mis v&ib aidata hiljem vigu parandada. [17] Lombok on samuti
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kasutatud mitmetes ettevote rakendustes. Autori valik sdltus sellest ning ei ndinud

vajadust alternatiivsete lahenduste otsimiseks.

3.4 PostgreSQL

PostgreSQL on relatsioonilise andmebaasi haldamise siisteem. See on tuntud enda
robustsuse, usaldusvddrsuse ja lisafunktsioonide nédol. PostgreSQL on histi skaleeritav,
see suudab késitleda suuri andmemahtusid ja korget liiklust. See toetab erinevaid
indekseerimismeetodeid, lisaks pakub PostgreSQL paralleelpdringute tegemist, mis
tostavad andmetdotluse kiirust. PostgreSQL-il on sisse ehitatud turvalisuse funktsioone
nagu niiteks SSL kriipteerimine ja autoriseerimismehhanismid. Uldiselt on PostgreSQL
voimas ja usaldusvddrne andmebaasisiisteem, mis saab hakkama paljude
andmehaldusiilesannetega. [18] PostgreSQL on kasutusel t66d Kkasitlevates
mikroteenustes ning autor ei pidanud oluliseks ka uue komponendi loomisel midagi

muud kasutada.

3.5 Angular

Angular on TypeScriptis kirjutatud veebirakenduste raamistik. Angularis on
komponendipdhine arhitektuur, mis muudab keerukamate veebirakenduste arendamise
ja hoolduse lihtsamaks. Raamistik vdimaldab erinevaid kasutajaliidese elemente
koondada korduvkasutatavetesse komponentidesse, mis muudab koodi haldamise
lihtsamaks. Ténu sellele, et Angular on TypeScriptis kirjutatud, on mitmeid eeliseid
nagu parem vigade kontroll, hooldatavus ja skaleeritavus. Lisaks on Angularil suur ja
aktiivne kogukond arendajatest, see tdhendab et dppimiseks ja toetuseks on saadaval
palju ressursse. Saadaval on ka palju kolmandate osapoolte teeke ja tdoriistu, mis
aitavad rakenduse funktsioone laiendada. [19] Angular on hetkel kasutusel olev

raamistik infosiisteemi kasutajaliidese pool.
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4 Teenuse piisti panemine ja konfigureerimine

Kéesolevas peatiikis on seletatud kokkuvdtlikud sammud kuidas projekt loodi ning
kuidas keskkonnad seadistati. Projekt on loodud Spring Bootis ning piisti pandud

Bamboo keskkonnas.

4.1 Spring Boot rakenduse loomine

Intellij IDE rakenduses on voimalik véga lihtsasti uus Spring Booti rakendus luua. IDE
genereerib ise vajalikud failid ning pérast seda on voimalik ise koik valmis seadistada.
Seejdrel tuleks kirjutada konfiguratsiooni fail, kus on méiratud erinevad parameetrid.
Spring Boot-is pole otseselt vajadus kohe konfiguratsiooni faili kirjutada kui on
kasutatud @EnableAutoConfiguration annotatsiooni. Selle jargi oskab Spring Boot

genereerida Spring rakendust vastavalt mis jar [20] soltuvusi on lisatud [21].

Uus loodud komponent on selliselt {iles seatud, et oleksid profiilid mille vahel saab
valida. Ehk lokaalselt on local profiil, DEV keskkonnas on dev, TEST keskkonnas on
test ja LIVE keskkonnas on live profiil. Seega on vastavalt nimetustele ka .yml failid
paika pandud. Niiteks lokaalne konfiguratsiooni fail on kirjutatud jargmise
vormindusega: application-local.yml. Lisaks v3ib olla mitme keskkonna vahel iihisosa
mis kirjutatakse lihtsalt application.yml faili. Nendes failides méaratakse &ra erinevad

springi, andmebaasi, serveri parameetreid ja palju muud.

Moned néited konfigureerimisest. Server parameetriga on maératud serveri porti ning ka
baas URL, kuhu poole saab hiljem kasutaja poorduda, et paringuid teha. Lisaks on
kirjeldatud andmebaasi andmeid, turvalisuse parameetreid kui ka logimise sitteid.
Logimise sétteid, swaggeri asukoht ning erinevaid muutujaid mida on vdimalik hiljem

konfiguratsioonides kasutada (Joonis 4).
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Joonis 4. Niide application.yml
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4.2 Bamboo plaani konfigureerimine

Bamboo on populaarne CI/CD [22] server, mis on vilja tootatud Atlassiani poolt
(Joonis 5). [23] See on loodud tarkvararakenduste buildimise ehk ehitamise, testimise ja
deployment-i ehk juurutuse automatiseerimiseks ning pakub laias valikus funktsioone ja
tooriistu, mis muudavad tarkvaraarendusprotsessi haldamise ja automatiseerimise

lihtsaks.

Bamboo plaan on iilesannete kogum, mis miédrab konkreetse tarkvaraarenduse t66voo.
Bamboo plaani konfiguratsiooni siisteemi peamised aspektid on plaani loomine,
tilesande, triggeri ja muutujate konfigureerimine. Plaani loomisel peab méératlema
konkreetsed iilesanded, mis moodustavad arendustéovoo. Uue komponendi loomisel oli
esialgu vaja kirjutada rakenduse ehituse plaan kui ka juurutusplaan. Kdiivitaja
konfigureerimise kiigus saab paika panna, mis hetkel plaan kiivitada. Plaani saab
kdima panna siindmustel néiteks koodi sisse kandmisel, uue haru loomisel voi kasitsi
kaivitamisel. Neid saab kohandada vastavalt konkreetsetele nduetele. Bamboo
vOimaldab maéiratleda ja konfigureerida muutujaid, mida saab kasutada Bamboo plaani
parameetrite muutmiseks. Muutujaid saab kasutada niiteks tundliku teabe (nditeks API-
vOtmete ja paroolide) lisamiseks. Samuti on véimalik seadistada ka teavitusi. Need

teavitused saab nditeks saata e-mailile, kui plaani kdigus on tdrkeid tekkinud.

Continuous Integration

Developers Continuous
Integration

Server

\ Source

\ Repository Web Server

Compile

Code commits Triggers build Deploys
Run unit tests application

o

Run integration

A tests

I

Package

Build process

Joonis 5. Naide Bamboo CI/CD
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5 Vajalike toode arendus

Enamus tehtud arendusi on mikroteenuste ariloogikal pohinevad arendused, mida
detailselt selle 10putd6 raames ei késitleta. Siiski tildisematest arendustest, mida saaks
ka teistes projektides kasutada, on vdimalik tdpsemalt 15putdos radkida. Vajalike
arenduste hulka kuulub failide salvestamine, failide kuvamine, viiruste kontroll,
andmete migratsioon, failide allkirjastamine ning palju muud teenuste pdhilisi

ulesandeid.

Uks esimestest piletitest oli arendus, kus oli vaja lisada uuele komponendile
funktsionaalsus, mis votaks vastu faile ning need failid andmebaasi salvestaks. Failide
salvestusel tuleb kaaluda ka turvalisust ning viiruste tabamist, sellest tuleb ldhemalt
juttu kuuendas peatiikis. Kuna tegemist on failide salvestamisega ning neid oleks
moistlik pilveteenusesse salvestada. SMIT-i poolt on Amazon S3-le sarnane siisteem
loodud, kuhu on voimalik failid salvestada. Failide metaandmed on salvestatakse uue

komponendi andmebaasi ning neid on nende andmete pohjal voimalik pilvest parida.

5.1 Arendus

Uks arendaja esimestest arendustest oli t66, kus oli vaja lisada uuele komponendile
funktsionaalsus, mis voimaldaks sellel vastu votta faile ja salvestada need andmebaasi.
Peamine eesmérk oli tagada failide salvestamise turvalisus ja kaitsta siisteemi viiruste

eest.

Arendusprotsessi  kdigus oli autoril vaja luua voimalus, et salvestada failid
pilveteenusesse, selle jaoks on kiill mitmeid voimalusi, kui kdige ohutum ja lihtsam oli
salvestada need SMIT-i poolt juba vilja tootatud pilveteenusesse, mis sarnaneb Amazon

S3-ga ja voimaldab failide salvestamist.

Alguses tuli autoril analiiiisida komponendi ndudeid ja olemasolevat siisteemi, et

moista, kuidas uut funktsionaalsust sinna integreerida. Seejdrel alustasin siisteemi
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arendamist vastavalt nduetele. Failide vastuvotmise ja andmebaasi salvestamise
funktsionaalsuse arendamisel pidin tagama, et siisteem oleks turvaline. Rakendati
erinevaid turvameetmeid, nditeks failide pohjalik skaneerimine viiruste suhtes enne

salvestamist.

Arendusprotsessi kéigus oli vaja testimist 1dbi viia, et veenduda uue funktsionaalsuse
tookindluses ja turvalisuses. Kasutati automaatseid ja manuaalseid testimismeetodeid, et
kontrollida, kas failide salvestamine toimib ootuspdraselt ning et siisteem vastab
nduetele. Pérast arendus- ja testimisfaaside 10puleviimist oli ndha, et wuus
funktsionaalsus t66tab sujuvalt. Uude komponendi sai niitid edukalt faile silisteemi
laadida, kus need salvestati turvaliselt pilveteenusesse ning nende failide metaandmed

andmebaasi. Tulemusena loodi arendus, mis vastas kliendi nouetele ja tditis ootused.

5.2 MapStruct

Kui API ots votab andmeid vastu, siis selle kohta saab teha andmetiilibi, nagu niiteks
FileSaveRequest, aga selleks, et salvestada andmebaasi oleks vaja domeeni objekti.
Vastu voetud andmete domeeni objektiks tegemiseks on vaja teha mapper. Mapper on

kiht mis liigutab andmeid objektide vahel hoides neid eraldiseisvana. [24]

Selles infosiisteemis, kus selle projekti raames t66d tehakse on mikroteenustes kasutusel
Orika ConfigurableMapper, millega saab enda vajaduste jargi konfigureerida, kuidas

mapper mingeid vélju vairtustab ning ka muid toiminguid.

Otsustasin, et oleks mdistlik kasutada MapStruct-i mapperit. Moned ndited MapStruct-i
mapperi eelistest.

1. MapStruct genereerib kaardistuskoodi ldhtestaatuse ja sihtstaatuse objektide
deklareeritud tiilipide pdhjal, mis tagab tiiiibiturvalisuse kogu kompileerimise
ajal. See vOib aidata viltida todajalisi vigu ja muuta kaardistusprotsess

usaldusvairsemaks.

2. MapStruct genereerib kaardistuskoodi kompileerimise ajal, mis vdib vorreldes
Orika ConfigurationMapperiga, mis genereerib kaardistuskoodi todajal, tagada

kiirema todajalise joudluse.
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3. MapStructil on autori arvates Orika ConfigurationMapperiga vorreldes lihtsam
ja intuitiivsem API, mis voib muuta selle kasutamise ja mdistmise uutele

kaardistusraamistikega tegelevatele arendajatele lihtsamaks.

4, MapStruct kasutab kaardistuskoodi genereerimiseks annotatsioonitootlust, mis
voib aidata vihendada vajalikku tithiprogrammi koodi, mida arendajad peavad
kirjutama. See v0ib muuta kaardistusprotsessi efektiivsemaks ja vihem

vigadega.

5. MapStruct pakub erinevaid kohandamisvdimalusi, nagu vOdime lisada
kohandatud  kaardistusloogikat ~vdi  konfigureerida  kaardistuskditumist
konkreetsete véljade voi tiilipide jaoks. See voib aidata kaardistusprotsessi

muuta paindlikumaks ja kohandatavamaks erinevate kasutusjuhtumite jaoks.

Kokkuvattes on MapStructil mitu eelist Orika ConfigurationMapperi ees, sealhulgas
tiiibiturvalisus, kompileerimise ajaline joudlus, lihtsus, annotatsioonitdotlus,

kohandatavus ja IDE tugi. [25]
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6 Turvalisus, failide kontroll

Failide sisendi valideerimine peaks toimuma nii rakenduse front- kui ka back end-is, et
tagada maksimaalset turvalisust. Front endi valideerimine toimub enne andmete vilja
saatmist, samal ajal kui back endis valideerimine tagab tdiendava turvalisuse kihi, et

takistada kahjulikku sisendit to6tlemast. [26]

Siiski peab meeles pidama, et front endi valideerimisest saab kergesti mooda minna,
seetottu tuleks alati teha ka back endi valideerimine. Front end-is saab teha paringuid ka
ilma vilja valideerimiseta ning vdimalik saata péringuid otse andmebaasi, kui on teada

kuhu piring minema peaks.

Uue komponendi puhul tegin samuti valideerimise nii front kui ka back endis. Front
endis kontrollitakse, et faili laiend vastab lubatud laienditele. Back endis on kasutatakse

viirusetorje API-t, mis kontrollib viiruste olemasolu.

6.1 Viirusetorje lahendused

Tarkvaraarenduse oluline aspekt on tagada tarkvara turvalisus ning Kkaitsta seda
kahjuliku koodi voi viiruste eest. Uks vdimalus selle probleemi lahendamiseks on
viiruste tuvastamise API-de integreerimine tarkvaraarenduse protsessi. Autor analiiiisis

erinevaid viirusetorje API voimalusi.

API-d voimaldavad arendajatel lisada oma rakendustele funktsioone ja omadusi ilma
nende nullist loomata. Viiruste tuvastamise API-sid saab kasutada tarkvarakoodi voi

failide skaneerimiseks ja viiruste vdi pahavara tuvastamiseks.

Uks populaarne viiruste tuvastamise API on VirusTotal API. VirusTotal on tasuta
veebiteenus, mis analiiiisib faile ja URL-e viiruste, troojalaste ja muude pahavara
tillipide suhtes. VirusTotal API vodimaldab arendajatel integreerida selle viiruste
skanneerimise funktsionaalsuse oma tarkvararakendustesse, mis muudab pahavara

riinnakute tuvastamise ja ennetamise lihtsamaks. [27]

Teine populaarne viiruste tuvastamise APl on ClamAV API. ClamAV on avatud

lahtekoodiga viirusetdrje mootor, mis pakub viiruste tuvastamise voimalusi
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tarkvararakendustele. ClamAV API vdimaldab arendajatel kasutada ClamAV mootorit

failide ja e-posti viiruste ja muu pahavara skaneerimiseks. [28]

Lisaks neile on saadaval mitmeid muid viiruste tuvastamise API-sid, nagu Jotti API [29]
ja Avira APl [30]. Igaiiks neist API-dest pakub sarnaseid viiruste tuvastamise

voimalusi, kuid erinevate funktsioonide ja hinnastruktuuridega.

Viiruste tuvastamise API-de integreerimine tarkvaraarenduse protsessi on oluline
tagamaks tarkvara turvalisuse ja kaitstes seda kahjuliku koodi vd&i viiruste eest.
Kasutades neid API-sid saavad arendajad avastada ja ennetada pahavara riinnakuid,

kaitstes nii oma kasutajaid kui ka tarkvararakendusi.

6.2 Viirusetorje kasutamine projektis

Autori poolt mainitud kolmandas peatiikis on projektis kasutatud OpenAPI generaatorit.
OpenAPl generaatoriga viirusetdrje plisti panek vidhendab suuresti manuaalset
koodikirjutamist. Viirusetdrje API-s on mitmeid endpointe kuhu poole pdordutakse.
Lisaks on ka palju erinevaid objekte mis tuleks kirjutada kdik manuaalselt, kui ei

kasutataks OpenAPI generaatorit.

6.2.1 OpenAPI generaatoriga viirusetorje iiles seadmine

OpenAPI generaatoriga tuleb luua spetsifikatsiooni fail, kus on kirjeldatud péringute
teckonnad, péringutiiiibid, parameetrid ja vastused. Kui tekib vajadus muuta
parameetreid voi funktsioone, siis saab seda kirjutada konfiguratsiooni failis. Sellega on
see eelis, et kui vaja mingeid muudatusi sisse viia, siis uus kood genereeritakse

rakenduse kéivitamise ajal ning ei pea manuaalselt ise koodi poolt muutma.

Selleks et OpenAPI generaator saaks eelkirjeldatud .yml konfiguratsiooni faili jargi
koodi genereerida, on vaja ka build.gradle failis muudatusi teha. Uks niide kuidas
initsialiseerida OpenAPI generaator viirusetorje API jaoks build.gradle failis. Seal tuleb
maédrata kus asub konfiguratsiooni fail, ning kuhu genereeritud kood pannakse. Samuti
tuleb erinevate pakkide nimed &ra middrata ning moningaid konfiguratsiooni

parameetreid dra médrata (Joonis 6).
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task generateExampleVirusScannerClient (type:

org.

api.

}

openapitools.generator.gradle.plugin.tasks.GenerateTask) {
generatorName = "java"
inputSpec = "S$rootDir/src/main/resources/api/virus-scanner-
yml" . toString ()
outputDir = "S$buildDir/generated/api".toString /()
invokerPackage = "com.example.virus.scanner"
apiPackage = "com.example.virus.scanner.api"
modelPackage = "com.example.virus.scanner.api.model"
skipValidateSpec = false
configOptions = [
library : "webclient",
datelLibrary : "javax",
delegatePattern : "true",
title : "Example Virus Scanner",
useTags : "true",
serializableModel: "true"
]

compileJava.dependsOn generateExampleVirusScannerClient

Joonis 6. Niide viirusetdrje API konfiguratsiooni initsialiseerimiseks build.gradle failis

6.2.2 Viirusetorje kasutamise tulemus

lga kord, kui laetakse iiles uus fail, kontrolliti Ul poolel, kas failide laiend vastab

nduetele ning ei iiletaks faili mahu maiédra. Kui fail on edukalt uude komponenti

joudnud, kontrolliti samad asjad uuesti iile, ehk et failide laiend ja suurus vastaks ette

antud nouetele. Seejarel saadeti fail edasi viirustdrje API-sse, kus kontrollitakse, kas

tiles laetud fail sisaldab viiruseid vdi muud pahavara. API-st tuleb vastu positiivne voi

negatiivne vastus. Negatiivse vastuse korral lisatakse logisse Kirje, et fail sisaldas viirust

ning ka Ul poolel ndidatakse kasutajale sama veateadet. Positiivse vastuse korral toimub

faili salvestamise protsess.
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7 Migratsioon, plaan ja valideerimine

Andmete migratsioon on protsess, kus andmed liigutatakse iihest siisteemist voi
asukohast teise. See vOib holmata andmete teisaldamist {ihest fiitisilisest
salvestusseadmest teise, nditeks andmete {leviimist vanalt kdovakettalt uuele
kovakettale. Samuti voib see hdlmata andmete liigutamist iihest tarkvararakendusest voi

platvormist teise, néditeks andmete rindamist vanast kliendihaldussiisteemist uude.

Andmete migratsioon on alati vajalik, kui organisatsioonid uuendavad oma tehnoloogia
taristut, vahetavad uute tarkvarasiisteemide vastu vdoi liituvad teiste ettevotetega.
Andmete lileviimise planeerimine ja teostamine on oluline, et tagada andmete mitte
kaotamist, mitte rikkumist ega ohustamist protsessi kdigus. Edukas andmete
migratsioon peaks tagama, et koik andmed kantakse uude siisteemi vdi asukohta tépselt

ja et andmed jddvad kattesaadavaks ja kasutatavaks neile, kes seda vajavad. [31]

7.1 Migratsiooniplaan

Migratsiooniplaan on iiksikasjalik strateegia, mis kirjeldab samm-sammult, millised on
vajalikud tegevused andmete vd&i siisteemide ileviimiseks iihest asukohast voi
stisteemist teise. Mdned olulised punktid mida plaani koostamisel jdrgida oleks:
eesmargid, ajakava, ressursid, riskianaliiis, suhtlus, testimine, valideerimine ja

alternatiivplaan (Joonis 7). [32]

Kokkuvdtlik migratsiooniplaan uue komponendi loomisel oli jargmine. Kirjutasin
skripti, mis kaivatakse cron-job-ga. Cron-job on ajastamise to0riist, mis voimaldab
Unix-pohistel siisteemidel kasutajatel automatiseerida tilesandeid, kdivitades kdske voi

skripte ajakava jargi. [33]

Samuti tegin REST 18pp-punkt teenusesse 1, kus on koik failide kirjed, erinevates
tabelites. Uude komponenti kirjutasin eelmainitud skripti mis kédivitub cron-job-ga.
Skriptis on kood mis poordub uue REST Iopp-punkti pihta, mis kiisib omakorda
andmeid teenuse 1 andmebaasist. Kokku on 6 tabelit millest kaks on seotud failide
ajaloo andmetega. Skriptis implementeerisin logimist nii veaolukordade, dnnestumiste
kui ka protsesside logidest. Cron-job-i kdima likkamine on juhitud keskkonna

muutujaga.
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Kuna andmemabht on kiillaltki suur ja andmete kogus jadb ca 30000 kirje kanti, siis tuli
1abi moelda, kuidas tipsemalt migratsiooni 1dbi viia. Kaalusin erinevaid migratsiooni
variante ning mdtlesin migreerimise pohisammuna jargmise meetodi. Selline plaan
kiideti heaks ka teiste arendajate poolt. Kdigepealt kiisisin kdikide migratsioonile
kuuluvate andmete identifikaatorid. Seejdrel kiisin katte saadud identifikaatorite
nimekirja tsiiklis 1&bi ning iga identifikaatori jargi kiisitakse failide tabelist rida. K&ik

andmebaasid kasutasid andmebaasi siisteemina PostgreSQL-i.

7.1.1 Kirjeldatud migratsiooni meetodi sobivus

Saades koigepealt koik migreeritavate andmete identifikaatorid, vdhendab meetod
vajadust parida kogu andmestikku iga iiksiku kirje jaoks eraldi. See parandab oluliselt
efektiivsust, vihendades vajalike andmebaasipdringute arvu, eriti suure andmemahtu
korral. Identifikaatorite kasutamine tagab igale kirjele tdpse tuvastamise ja taastamise
lahtekohast andmebaasist. See ldhenemisviis tagab, et migratsiooniprotsessis ei jai
andmeid vahele voi kopeerita topelt, eeldusel et identifikaatorid on korrektselt hangitud.
Kuna meetod holmab identifikaatorite nimekirja ldbivaatamist ja vastavate ridade
parimist erinevatest tabelitest, suudab see toodelda mérkimisvéddrset andmekogust.
Selline skaleeritavus muudab meetodi sobivaks juhtumite korral, kus andmestik sisaldab

umbes 30 000 kirjet voi isegi rohkem.

7.1.2 Migratsiooni jirgsed tegevused

Peale migratsiooni, tuleks moneks ajaks andmeid alles hoida andmebaasis kust
migreeriti. Seda seetdttu, et kui on margatud moni viga migratsiooni kéigus, siis on
voimalik veel parandusi sisse viia kasutades vana andmebaasi, kus andmed esialgu

paiknesid.
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7.2 Riskid

Andmete migreerimisega kaasnevad riskid voivad holmata jargmist [34]:

1)

2)

3)

4)

5)

Andmete migreerimise kdigus vOib tekkida andmete kaotuse oht. See voib
juhtuda siis, kui andmed ei varundata korralikult voi kui migreerimisprotsessi ei

teostata digesti.

Andmete riknemine vdib tekkida siis, kui andmed kantakse iihest siisteemist
teise. See voib olla pohjustatud riistvara riketest, tarkvaravigadest voi1 muudest

probleemidest.

Migreerimisprotsessi kdigus on vdimalus, et volitamata isikud péédsevad

andmetele juurde, mis v3ib pohjustada andmelekkeid ja muid turvaolukordi.

Andmete migreerimine erinevate siisteemide vahel voOib kaasa tuua
tthilduvusprobleeme. See voib pohjustada probleeme, nagu andmeformaadi

mittesobivus, mis v3ib pdhjustada andmete kadu.

Andmete migreerimine vOib pdhjustada silisteemi todseisakuid, mis voib
mdjutada rakenduse toiminguid. See vOib pdhjustada kaotatud tootlikkust ja
kliendirahulolu. Tegemist on nii koguselt kui ka mahult suurte failide
migreerimisega, seetdttu pikendab see failide migratsiooni aega. Todseisaku
probleemi on voimalik lahendada, kui nditeks viia migratsioon ldbi sellisel

ajahetkel, kus parasjagu teenust ei kasutata.
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Andmete varundamine, testimine ja kontrollimine on olulised eduka migreerimise
tagamiseks. Samuti on oluline omada tagavaraplaani juhuks, kui migreerimisprotsessi

kdigus ilmnevad probleemid.

Kui uude komponenti migreerimisel tekib viga, siis migratsioon tiihistatakse ja tehakse

rollback, ehk ei viida migratsiooni 16puni ning kdik muudatused voetakse tagasi.

7.3 Valideerimine

Andmete valideerimine pédrast migreerimist on oluline samm, et tagada

migreerimisprotsessi dnnestumist, andmete tépsust ja tdielikust.

Tuli kontrollida, et migreeritud andmed on tédielikud ja tdpsed. See saavutati andmete
vordlemisega ldhtesilisteemis olevate andmetega ning kontrollides kirjete arvu, véljade
védrtusi ja andmesuhete tdestamist, et kdik on digesti migreeritud. Uues komponendis
tehti modlemasse andmebaasi SQL piring, mis loeb kirjete arvu. Selle péringu
tulemusena sai veenduda, et kdikide andmete hulk on dige. Lisaks kirjutati koodi jupp,
mis kiisib mdlemast andmebaasist andmeid ning vordleb neid. Samuti tegi autor
andmete pistelist kontrolli. Sellise tehnika puhul saab valideerida ka andmete

korrektsust.

8 Valminud komponendi testimine.

Testimine ja valideerimine on tarkvara arendamisel viga olulised tegevused, kuna need
tagavad, et tarkvara vastab ndutavatele kvaliteedistandarditele ning to6tab ootuspéraselt.
Testimine aitab avastada tarkvara defekte ja vigu ning parandada neid juba varajases

arengufaasis, et viéltida hilisemat kulukat t66 uuesti tegemist.

Lisaks sellele tagab valideerimine, et tarkvara t66tab nii nagu on nodutud, vastab
kasutajate vajadustele ja tdidab koiki etteantud ndudeid. See aitab vihendada
tarkvaraveaga seotud riske nagu andmelekked, finantskahjud, mainekahjustus voi

oiguslikud probleemid.

33



8.1 Junit testid

Enamus kirjutatud kood ja loogika on kaetud Junit testidega. JUnit on Java platvormi
raamistik, mis on loodud tarkvaratestide automatiseerimiseks ja testjuhtumite
loomiseks. Kirjutatud testide kohta kontrollisin ka koodi katvust (code coverage). See
on moddik, mis modddab tarkvarasiisteemi lahtekoodi ulatust, mida on testide
komplektiga kaetud. Katvust mdddetakse tavaliselt millised read, harud ja tingimused
on testide kédivitamise ajal kdivitatud. Selle jargi oli hea teada, mis funktsionaalsus on

veel testimata ning andis autorile hea {ilevaate automaattestide kogupildist.

8.2 Koodiiilevaatus

Iga arenduse kohta tegin pull request-i ehk tdmbetaotlus. Tombetaotlus on viis
muudatuste ettepanckute tegemiseks versioonihaldussiisteemis nagu Git. Seal on niha
muudatusi, mis on tehtud konkreetses harus. Tombetaotluses tehakse koodiiilevaatust
teiste arendajate poolt. Selle protsessi kontrollivad teised arendajad Kirjutatud koodi, et
leida ja pakkuda vdimalikke variante kuidas vigu parandada. Nad jdlgivad et kood

vastaks kehtestatud programmeerimisstandarditele ja parimatele tavadele.

Koodiiilevaatuse kdigus vaatab arendaja koodi 14bi, otsib probleeme nagu loogikavigu,
turvavigu ja koodi 16hnu. Code smell on ldahtekoodi omadus, mis néitab siigavamat
probleemi koodibaasis. See on subjektiivne nditaja potentsiaalsest probleemist, mis v3ib
muuta koodi hooldamise voi mdistmise raskemaks. Koodilohnad viitavad sageli halvale
disainile, arhitektuurile vdi implementatsiooni valikutele ning vdivad pdhjustada vigu,
tehnilist volga ja vidhendada arendaja tootlikkust. Kui koodi iilevaatusel tehti

kommentaare, siis parandasin need koheselt.

Lisaks arendajate iilevaatusele, toimub ka automaatne iilevaatus Sonari liidestuse poolt,
mis tuleb igale uuele rakendusele kiilge panna. Sonariga saab jélgida testide

koodikatvust, koodi I6hnu ja palju muud.

8.3 DEV ja TEST keskkonnas testimine

Kui arendus ldbib koodiiilevaatuse , siis voisin antud arenduse DEV keskkonda tosta.
Kui arendus on edukalt DEV keskkonnas, siis veendusin, et koik toimib enne kui see

testijale lile antakse. Testija tagab siisteemi toimimise vastavalt konkreetse tooiilesande
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nduetele ja ootustele. Testimine hdlmab testimisplaanide koostamist, testide ldbiviimist
vastavalt kokkulepitud ajakavale, testitulemuste dokumenteerimist ja vigade aruandlust
arenduseeskirjadele. Igal arendusel on juures aktsepteerimis kriteeriumid, mille jargi
saab testija testida. Kui vigu tuvastatakse, esitab testija neist raporti ja saadab need
autorile tagasi parandamiseks. Samuti veendusin igas keskkonnas, et mu arendus

tootaks, testisin arenduste funktsionaalsust alati 14bi.

Kui arendusega on koik DEV keskkonnas korras, siis liigutatakse see TEST keskkonda.
Seal testitakse arendus uuesti 1dbi, aga seekord vaatab seda testija, tooteomanik ning

16puks ka peakasutaja.

8.4 Testimiste tulemus

Testimine tagab, et tarkvara vastab ndutavatele kvaliteedistandarditele ja to6tab
ootuspéraselt. Testimine méngib olulist rolli tarkvara defektide ja vigade avastamisel,
voimaldades neid varases arenguetapis parandada ning viltida hilisemat kulukat t66

uuesti tegemist.

JUnit testide abil avastas autor defekte ja vigu varases arengufaasis. Koodiiilevaatus
toetas koodi parandamist vastavalt teiste arendajate kommentaaridele, tagades parema
koodikvaliteedi. DEV ja TEST keskkondades tehtud testimine aitas tuvastada ja
parandada siisteemi toimimisega seotud probleeme ning tagada vastavus nduetele ja

ootustele.

Niiteks tuli JUnit testide kirjutamisel valja probleem, kus tikskdik mis fail iiles laeti,
alati tagastas et failis on viirus. Eelmainitud test kontrollis seda, kas korrektse faili
salvestumine onnestub. Tanu sellele testile leidsin kiirelt, et viga seisnes selles, et faili

laiendi kontroll oli valesti tehtud ning samuti edastati ka vale veateade.

Kokkuvottes saavutati t60 arendamisel hdid tulemusi testimisprotsessi ja testide
kirjutamise ning koodiiilevaatuse abil, mis aitasid tagada tarkvara kvaliteeti ja toimimist

vastavalt vajadustele.
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9 Kokkuvote

Loputod eesmérkideks olid infosiisteemis kahe mikroteenuse ristsdoltuvuse vihendamine
ning sellest tulenevalt ka uue komponendi loomine, andmete ning ka funktsionaalsuse
iile viimine. Lisaks eelmainitule oli tegevuste eesmirgiks ka vihendada tehnoloogilist
vola tekkimise ohtu. Uue komponendi loomise kiigus said koik eelnevalt mainitud

eesmirgid edukalt tdidetud.

Teoreetilise poole pealt analiilisiti 10putdos probleeme ja vdimalike riske, kui kahe
mikroteenuse vahel on ithine komponent, mis tekitab nende vahel ristsdltuvust. Selgitati

mikroteenuste arhitektuuri olulisi punkte mida tuleks jérgida.

To0s on kirjeldatud erinevaid tehnoloogiaid ning abistavaid tooriistu, mis aitasid uue
komponendi loomisele kaasa. Nende valikud on pohjendatud ning selgitatud, et ka
tulevikus sarnase probleemi lahendajad saaksid ideid, et enda probleemile efektiivne

lahendus leida.

Samuti on viélja toodud modned etapid nagu néiteks kuidas viidi 1dbi andmete
migratsioon, mis moodi projekt piisti pandi ning kuidas lahendati failidega seotud
turvariske. Loputoos on ka radgitud kuidas toimus arendus ning kuidas toimus uue

komponendi testimine.
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