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Annotatsioon

Kéesolevas [0putdds analtitsitakse voimalikke tarkvaralahendusi ohujahtimise
labiviimiseks sobiva lahenduse leidmiseks.

Asutuste ja ettevotete kiiberturvalisuse tagamine on muutumas jarjest keerulisemaks, sest
rinded on muutumas tehniliselt keerulisemateks ning tihti finantsiliste eesmarkide tottu
konkreetsemalt suunatuteks. Rindajad muudavad pidevalt enda taktikatid ja tehnikaid
tuvastuse valtimiseks, mistottu on neid Kklassikalise turvateabe ja -stindmuste haldamise
lahendustega keerulisem tuvastada. Ohujahtimise eesmark on lahtuvast ohust sdltuvalt
teostada proaktiivseid tegevusi eeldatava riindaja tegevuse tuvastamiseks asutuse vorgus.
Ohujahtimise teostamiseks on vajalik I6ppseadmetest logide kogumine ja talletamine
ning vahendid logide analttsimiseks.

Loputods leitakse voimalikud tarkvaralised lahendused, mida vorreldakse toos
kirjeldatud nduetest lahtuvalt. VVdrdluse tulemusena valitakse sobivaim lahendus, mille

pdhjal teostatakse praktiline lahendus.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 33 lehekdiljel, 7 peatlikki, 12

joonist, 1 tabel.



Abstract

Threat Hunting system implementation

In this thesis, author focuses on analyzing different software platforms and solutions in

order to identify the best threat hunting solution accordance to the set requirements.

The importance of cyber security is becoming more and more valuable to businesses and
institutions due to cyber attacks becoming increasingly sophisticated and highly targeted.
The threat actors landscape is ever increasing and their TTP-s are constantly evolving to
avoid detection. This makes it challenging for the defenders to protect their assets and
detect malicious activity with the traditional mainstream security information and event
management solutions.

The goal of threat hunting is to take a proactive approach in handling threats. This requires
collecting and storing the data and logs from endpoint devices in order to have them
meaningfully analyzed.

With this thesis the possible threat hunting software platforms are identified in accordance
of the set requirements. After comparison and analysis of the solutions the best option is

selected and on the basis of which a practical solution is implemented.

The thesis is in estonian and contains 33 pages of text, 7 chapters, 12 figures, 1 table.
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Application Program Interface, programmiliides
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Sissejuhatus

Olukord kubermaastikul on muutumas jarjest karmimaks — kiiberriinded muutuvad nii
tehniliselt kui iseloomult aina keerulisemaks ning tekitatud kahjud suuremaks. Tehniliselt
keerukate riinnakute tottu on asutustele ning ettevOtetele suureks ohuks eelkBige
kinnisriinded ning lunavarakampaaniad. Viimaste tuvastamine klassikaliste vdrguturbe
vahenditega on tihti vaga raske. Kiiberturbefirma FireEye 2021 aasta raporti kohaselt saab
rindaja tegutseda keskmiselt 24 pdeva enne, kui tema kohalolek arvutivorgus
tuvastatakse [1]. Kdnekaim ndide on 2020 aastal toimunud SolarWinds’i kampaania,
mille puhul asutuste vorkudes tegutseti mitmeid kuid enne, kui valise info abil riinded

tuvastati.

LAputoos késitletav asutus on otsustanud luua véimekuse, mille abil kogutavatest logidest
otsida pahaloomulisi indikaatoreid ning tegevusi, mis on automaattuvastusest modda
paasenud. Loodava lahenduse eesmark on aidata tuvastada riindaja tegevused asutuse
vorgus vdimalikult kiiresti, hoides sellega dra potentsiaalselt suurema kahju tekitamise.

Jargnev 18put®o on jagatud nelja etappi, millest esimesed kolm on teoreetilised ning neljas

praktiline.

T6O esimeses osas kirjeldatakse tlesande pustitus ning asutuse nduded loodavale

lahendusele.

ToOO teises osas leitakse ning valitakse vélja vdimalikud lahendusvariandid ning

teostatakse vordlev analiiiis sobiva tarkvara leidmiseks.
Kolmandas osas kirjeldatakse véljavalitud lahenduse planeeritavat tlesehitust.

Neljandas osas teostatakse praktiline lahendus ning viiakse labi tuvastustestid.



1 Ulesande piistitus

LOputoos kasitletava asutuse IT-lksus pakub IT taristu, infostisteemide ja turbeteenuseid
asutuse siseselt. Tulenevalt tdusvatest riskidest kiibermaastikul, viidi asutuse juhtkonna
tellimusel vélise teenusepakkuja poolt labi riskianalliis. Analtlsi tulemusel hinnati
muuhulgas peamisteks riindeohtudeks lunavarakampaaniad (sh. v@imalik kaasnev
andmeleke) ning asutuse toovaldkonnast tulenevalt kinnisrinde ohud. Arvestades
mdlema rundeohu tehnilist keerukust ning vdimekusi, otsustas asutus rakendada

taiendavaid turbemeetmeid vdimaliku riindaja tuvastamiseks.
Peamised asutuse poolt maaratud piirangud lahenduse valikul:
— Peab olema vdimalike kasvavate mahtude tottu skaleeritav

— Tulenevalt majanduslikust olukorrast, ei tohi kaasa tuua maérkimisvéarseid

rakendus- ja pusikulusid platvormi t66s hoidmiseks

Antud t66 eesmark on leida tehnilised tarkvaralahendused ja valikud ohujahtimise

labiviimiseks ning teostada tuvastustestimised.

Ohujahtimiseks vajaliku lahenduse ja tarkvara leidmiseks on autoril planeeritud

jargmised tegevused:
— Selgitada vélja asutuse nduded loodavale lahendusele

— Leida vdimalikud lahendusvariandid ning teostada analtilis sobivate tarkvarade

leidmiseks
— Kirjeldada véljavalitud lahenduse planeeritavat tGlesehitust
— Teostada praktiline lahendus

— Teostada tuvastustestimised
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LOputdo tulemusena luuakse asutuse pistitatud nduetele vastav ohujahtimise platvorm,
kirjeldatakse edasised platvormi arengutegevused ning viiakse l&bi simuleeritud

rindetegevused tuvastuste testimiseks.

2 Loputoo lihtekohad

Kéesolevas peatlkis kirjeldab autor asutuse poolt méératud nduded ohujahtimise

platvormile ning 16putdo tegemiseks kasutatavad metoodikad.

2.1 Nouete kirjeldus

Asutuse nduded loodavale lahendusele on kirjeldanud t66 autor. Sisendi otsuste
tegemiseks on t06 autor saanud vestluse kdigus turbeteenuste meeskonna ning asutuse

infoturbejuhiga.
Asutuse nduded loodavale lahendusele:

— Planeeritava lahenduse hilisem riistvaralise ressurssi lisamine ei tohi nduda suurt

lisatodd. Loodav lahendus peab olema kergesti skaleeritav.

— Kogu taristu peab asuma asutuse halduses ning olema majutatud asutuse IT

taristul.
— Planeeritav lahendus peab olema torkekindel, et tagada kdrgkaideldavus.
— Platvorm peab olema sobilik logide pikemaajaliseks sailitamiseks (5 aastat).
— Platvorm peab vGimaldama indikaatoripdhist tuvastamist ning teavitamist.
— Peab omama integratsioonivéimekust ohuteadmusbaasi tarkvaraga MISP.

— Logikirjeid peab olema vdimalik anallitiku poolt mé&aratud valjade jargi
korreleerida ning to6delda.
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— Modulaarne (lesehitus, mis vdimaldab vajadusel uut funktsionaalsust

integreerida.

2.2 Metoodika kirjeldus

T60 lahendamiseks kasutab autor kvalitatiivset analiiiisi. Selle kaigus leitakse esmased
sobivad lahendusvariandid ning uuritakse nende funktsionaalsust ja vastavust asutuse
madratud nduetega. Uurimise tulemusi vorreldakse, mille jarel valitakse valja sobivaim

lahendus.

3 Ohujahtimine

Ohujahtimine on inimese poolt juhitud, proaktiivne ja korduv otsingute teostamine
arvutivorkude, tddjaamade, serverite ja teistest logiandmetest. Jahtimisel eeldatakse alati,
et asutuse arvutivork on juba riindaja poolt kompromiteeritud.

Ohujahtimise eesmadrk on otsida marke pahaloomulise tegevuse kohta asutuse
arvutivorgus, mis on automaattuvastusest moéoda paasenud ning &ra hoida jargneda voiv

suurem kahju [2].

Ohujahtimise saab jagada viieks tidbiks [3]:

— Andmepdhine jahtimine (Data-driven) — Hupoteeside seadmine ja jahtimine
olemasolevate logide alusel. Naiteks netflow olemasolu korral saab hakata

tuvastama anomaalseid andmevahetuse mahtusid.

— Teadmuspdhine jahtimine (Intel-driven) — HUlpoteeside seadmine ja jahtimine
ohuteadmuse alusel. Ohuteadmus vOib tulla nii avalikest kui ka kommerts

allikatest, koostdopartneritelt ning asutuse enda intsidendihalduse tulemustest.

— Olemipdhine jahtimine (Entity-driven) — Jahtimise valdkond on lai ning t66j6ud
alati piiratud, mistdttu ei jouta alati katta kogu arvutivorku. Oluline on maaratleda

asutuse jaoks korge véartusega ja/voi riskiga olemid, millele seejarel jahtimisel
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saab keskenduda. Olemi, riski ja vaartuse méaaratlemisel tuleb olukorrapdhiselt
hinnata ka potentsiaalse riindaja eesmérke.

— Rindajap6hine jahtimine (TTP-driven) — Riindekampaaniate tuvastamisel on
oluline mdista rundaja tehnikaid, taktikaid ja protseduure (TTP), mille pohjal

hlipoteesid seada ning jahtimist labi viia.

— Hibriid (Hybrid) — Uldjuhul hdlmab jahtimine mitut tiiiipi koos. Ohuteadmuse
pdhjal voib tulla informatsiooni kaimasoleva riindekampaania kohta ning
kirjeldada selle tehnikaid, taktikatid ja protseduure ning kirjeldada kampaania
sihtmérgiks olevad olemid, millele jahtimisel tugineda.

Ohujahtimine on enamjaolt hlipoteesipdhine — esmalt seatakse kiisimus vo6i hlpotees
potentsiaalselt toimunud pahaloomulise tegevuse kohta ning seejérel hakatakse pustitatud
olukorda tuvastama. Jahtimise eesmark on saada seatud hilpoteesile kinnitus v6i see
umber lukata. Seatud hlpoteesi alusel jahi l&biviimiseks peavad olemas olema kdik
vajalikud sisendlogid [4].

3.1.1 Ohujahtimise tstukkel

Ohujahtimise labiviimise juures on oluline, et see oleks planeeritud ning kogu tsikkel
oleks hallatud. Endise USA kiiberturbe ning ohujahtimise valmisplatvormi pakkuva firma
Sqrrl Data Inc. poolt on valja to6tatud ohujahtimise tsiikkel, mis on valdkonnas laialdast
kasutus leidnud [5].

Sqrrl ohujahtimise tsuklis on neli sammu:

a) Huipoteeside loomine — Seatud hipoteesil peab olema alus. Selleks vdib olla
ohuteadmusest tulnud informatsioon voi jahtija eelnevast kogemusest tulenev
hinnang. Hupotees vOib tuleneda ka esinenud anomaaliast v&i analultiku

tahelepanekust, et leitud infokild ei tundu tema jaoks dige.

b) Jahtimise tehniline teostamine — Kasutades olemasolevaid todriistu ja platvorme
teostatakse ohujahtimine, toimub toor- ja t66deldud andmetest otsimine ning
sundmuste korreleerimine. Selles sammus seatud hupotees kinnitatakse voi
lukatakse imber. Oluline on arvestada, et hupoteesile kinnituse mitte leidmine ei

tdhenda automaatselt eeldatud pahaloomulise tegevuse puudumist.
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c) Leitud mustrite ja TTP’de kirjeldamine — jahtimise teostamisel v3ib avastada uusi
riindaja mustreid ning tehnikaid, taktikaid ja protseduure. Oluline on kdik leiud

dokumenteerida ning vajadusel leidude pohjal uus hiipotees seada.

d) Automatiseerimine — jahtimine on korduv tegevus, mistéttu on oluline dnnestunud
jahtimine dokumenteerida ning selle edasine l&biviimine automatiseerida. Nii
saab kokku hoida t066jou aega ning keskenduda jargmiste jahtimiste

planeerimisele.

4 Lahenduste valik

Ohujahtimise teostamise eelduseks on vajalike logide kogumine ja talletamine.
Logihalduseks kasutatakse tldjuhul turvateabe ja -sundmuste halduslahendust (SIEM),
mille eesmérk on erinevatest allikatest logide kogumine ning nende normaliseerimine,
korreleerimine, Klassifitseerimine. SIEM abil on vdimalus monitoorida ning saada
teavitusi arvutivorgus ning seadmetes toimuvast. Ohujahtimise labiviimiseks on véimalik
kasutada ka logide talletamiseks andmejérvesid. Andmejarved vbimaldavad talletada
erinevat tliipi andmeid, mis tagab ohujahtimise teostamisel analtditikule laiema pildi Gihes

t6dvahendis.
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Joonis 1. Gartner Magic Quadrant for SIEM [6]

Tarkvaralahenduste valiku tegemise aluseks on ,,Gartner Magic Quadrant for Security
Information and Event Management® [6]. Nimekirja on I6putéd autori poolt lisatud
Elastic Stack, mille puhul on tegemist ohujahtimiseks laialt kasutatava logide talletamise

ja analtitisi platvormiga [7].

4.1 Esmane valik

Esmase valiku tegemiseks on autor valinud nduded, millele peavad tarkvaralahendused

vastama:

— Lahendus peab olema kergesti skaleeritav
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— Tarkvara peab olema vdimalik paigaldada asutuse andmekeskuses (on-premise)

ning olema téielikult asutuse halduses
— Lahendus ei tohi olla tarkvaratootja riistvarast sltuv
Jargnevalt on kirjeldatud esmased valikud ning nende sobivus antud lahendusega:

— Splunk Enterprise — Splunk Enterprise on logiandmete kogumiseks,
indekseerimiseks, otsimiseks, analliisimiseks ning visualiseerimiseks. Splunk
omab laia lisarakenduste baasi, mille abil on véimalik tarkvara funktsionaalsust
laiendada. Splunk Enterprise pdhitarkvarale on v@imalik juurde soetada mitmeid
lisatarkvarasid, nditeks Enterprise Security (SIEM funktsionaalsus) voi User

Behavior Analytics (UBA). Koik lisatarkvarad litsentseeritakse eraldi [8].

— IBM QRadar — IBM QRadar on tooteperekond, kuhu kuuluvad QRadar SIEM,
QRadar User Behavior Analytics, QRadar Network Insights, QRadar Data Store
ja mitmed muud turbe eesmargilised tarkvarad. QRadar SIEM on logiandmete
kogumiseks ja parsimiseks ning sundmuste korreleerimiseks ja teavituste
saatmiseks. IBM QRadar omab laia integratsioonivdimekust paljude IBM ja
kolmanda osapoole tarkvaradega. QRadar SIEM’1 on vdimalik paigaldada nii on-

premise, kui ka pilvelahendusena.

— Securonix — Securonix SIEM platvorm koosneb SIEM, andmejarve, UEBA,
SOAR ning mitmest muust toetavast turbekomponendist. Securonix SIEM on
SaaS pdhine teenus, mida pakutakse AWS keskkonnas [6].

— Rapid7 — Rapid7 Insight tooteplatvormi SIEM komponendiks on InsightIDR
rakendus. InsightIDR on SaaS p6hine teenus, mida pakutakse AWS keskkonnas

[6].

— LogRythm — LogRythm SIEM platvormi pdhikomponent on XDR Stack, mis
koosneb DetectX, AnalytiX ja RespondX toodetest. AnalytiX on logide
kogumiseks ning keskseks haldamiseks, DetectX loob analudtika ja
visualiseerimise osa ning RespondX on intsidendihalduse funktsionaalsus. Lisaks
on voimalik liidestada tooteid UserXDR, Network XDR, SysMon ning NetMon.
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LogRythm platvormi on vOimalik paigaldada nii on-premise, kui ka
pilvelahendusena. [9]

— Elastic Stack - Elasticsearch on hajutatud otsingu- ja analtitisimootor, mis pakub
peaaegu reaalajas andmete otsimist ja analtdsimist. Elastic Stack’i kuulub
Kibana, mis pakub esmast analliisi ja visualiseerimise, samuti klastri haldamise
vOimekust. Elasticsearch omab stabiilset ja skaleeruvat (Ulesehitust ning

integratsioonivdimekusi paljude turbetarkvaradega [10].

Valitud nduetele ei vasta Rapid7 ning Securonix lahendused, sest neil puuduvad on-
premise paigalduse vdimalused. LogRythm puuduseks luges autor asjaolu, et kuigi
ametliku dokumentatsiooni jargi on kolmanda osapoole riistvara kasutamine toetatud, siis
vaga tugevalt suunatakse LogRythm enda seadmeid (appliance) kasutama. Esmase valiku
pdhjal valis autor edasiseks vordlemiseks Splunk Enterprise, IBM QRadar ning Elastic
Stack lahendused.

4.2 Pohivalik

Ohujahtimise platvormi logide talletamise lahenduse valikul on kriteeriumid:

Peab vBimaldama indikaatoripdhist tuvastamist ning teavituste saatmist
— Peab omama integratsiooniv@imekust ohuteadmusbaasi tarkvaraga MISP

— Peab voimaldama graafilist visualiseerimist ning kohaldatavate ttdlaudade
(dashboard) loomist

— Tagatud peab olema kdrgkéideldavus

Peab olema vdimalikult véikese juurutamis- ja tlalpidamiskuluga

4.2.1 Elastic Stack

Elasticsearch on hajutatud otsingu- ja analttsimootor, mis pakub peaaegu reaalajas
andmete otsimist ja analiiusimist ning on Elastic Stacki keskmeks. Elasticsearch hoiustab
andmeid JSON vormingus dokumentides. Kui kasutusel on mitme 0Olaga Klaster,
jaotatakse salvestatud dokumendid Klastrisse ning neile pa&seb ligi igast sdlmest.

Elasticsearch kasutab andmestruktuuri, mida nimetatakse Umberpdoratud indeksiks
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(inverted index) ning mis vbéimaldab vdga kiireid téistekstiotsinguid. Pdoratud indeks
loetleb kdik unikaalsed sdnad, mis ilmuvad mis tahes dokumendis ning indentifitseerib
kdik dokumendid, milles need sbnad esinevad. Dokumendid koosnevad voti-vaartus
paaridega véljadest, kus hoitakse salvestatud andmeid.

Susteemi skaleeruvuse ja kaideldavuse tagamiseks on indeks jagatud kildudeks (shard),
mille puhul iga kild on tegelikult iseseisev indeks. Kilde on kahte tutpi — pohikild ja
koopiakild. Iga dokument kuulub Ghte p&hikildu ning thte v8i mitmesse koopiakildu.
Jagades dokumendid selliselt kildudesse ning p&hi- ja koopiakillud Kklastri dlgade vahel
laiali, suudab Elasticsearch tagada indeksite torkekindluse ning tdsta lugemispéringute
Kiirust [10].
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[ V! ! Visualize
1 [} 1

| 1 _—
| . 7 AN e

|
| i :
1 I 1

-------- N elasticsearch kibana

Parse &
Enhance

»
=

_________________

O B! w

________ logstash

_________

Joonis 2. Elasticsearch loogiline disain [12]

Logstash on andmekogumismootor, mis suudab reaalajas erinevatest allikatest parinevad
andmed Uhendada ning edastada normaliseeritult valitud sihtkohta. Enne andmete
edastamist, voimaldab Logstash andmeid rikastada, filtreerida ning teisendada [11].
Kibana on veebiliides andmete vaatamiseks, analttsimiseks, visualiseerimiseks ning
Elastic Stack’i haldamiseks.

Beats’id on logide kollektorid, mis paigaldatakse tOGjaamadesse ja serveritesse
agentidena logide edastamiseks Logstashi vOi otse Elasticsearchi. P6hilised agendid on
Windows operatsioonisiisteemi  logide edastamiseks Winlogbeat ning Linux

operatsioonisiisteemidel Filebeat. [12]
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Logstash omab integratsioonivdimekust MISP andmebaasiga [13]. SIEM funktsionaalsus
on koondatud Elastic Security moodulisse. Indikaatoripdhise tuvastuse ning teavituste
loomise funktsionaalsus on Elastic Security moodulis saadaval. Teavituste edastamine
valitud kanali kaudu on saadaval alates Gold litsentsist. Vajadusel saab tuvastuse ning
hairete loomise, sealhulgas héireteavituste edastamise funktsionaalsuse taiendamiseks
kasutada ElastAlert lisatarkvara [14].

Logide otsingute teostamiseks, analutisimiseks ning visualiseerimiseks on Elastic Stacki
kuuluv Kibana. Taiendavaks logide slvaanalliisiks on voimalik Elastic Stackiga

integreerida Jupyter Notebooks ja GraphFrames.

Elastic Stack on jagatud nelja versiooni — Standard, Gold, Platinum ja Enterprise.
Standard versioon on tasuta, tlejaanud kolm tasulised. Antud lahenduse jaoks on sobiv

versioon Standard, mistottu tarkvara soetamiseks lisakulusid ei ole.

4.2.2 Splunk Enterprise

Splunk Enterprise on tarkvaratoode, mis voimaldab otsida, analulsida ja visualiseerida

erinevatest IT infrastruktuuri komponentidest kogutud andmeid.

Splunk Forwarder on logide kollektor, mis paigaldatakse to0jaamadesse ja serveritesse
agentidena logide edastamiseks indekseerimiskomponenti (Indexer). Splunk kasutab
kahte tudipi kollektoreid - Universal, mille puhul edastatakse kogu logi toorel kujul ning

Heavy, mille puhul toimub logide parsimine ja to6tlemine enne saatmist kliendi masinas.

Indexer on Splunki komponent, mille eesméark on sisendandmete indekseerimine ning
salvestamine. Kui sisendandmed on to6tlemata kujul (tulevad Universal Forwarderist),
todtleb ja parsib Indexer need enne indekseerimist. Andmete indekseerimisel kirjutatakse
need failidesse, mis omakorda on eraldatud kataloogides, mida nimetatakse &mbriteks
(buckets). Andmete kaideldavuse tdstmiseks on vdimalik luua indekseerijate klaster,
mille puhul andmete indekseerimisel replikeeritakse see Kklastri Glgade vahel.
Splunk Search Head on komponent, millega juhitakse ja korraldatakse otsingute
teostamist Splunki indeksitest. Otsingute teostamisel kasutatakse hajutatud otsingut,

mille puhul saadetakse paringud mitmele indekseerijale korraga [8].
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Joonis 3. Splunk loogiline disain [8]

Splunk Enterprise on baastoode, mille funktsionaalsuse laiendamiseks on vdimalus
juurde soetada lisatarkvarasid. Splunk Enterprise Security lisab SIEM’i funktsionaalsuse,
tuues juurde naiteks indikaatoripdhise tuvastuse ja teavitamise.

Splunk tooteid litsentseeritakse indekseeritava andmemahu jargi péevas (GB/péevas).
Litsentseeritakse kdik Splunk osised, Enterprise Security litsentseerimise eelduseks on
Splunk Enterprise litsentseerimine. Splunk litsentsikalkulaatori ndidisarvutuste jargi on
15GB/péevas andmesalvestuse puhul litsentsikulu Splunk Enterprise ligikaudu 75 000€

viie aastase perioodi peale [15].

Splunk Enterprise keskkonda on voimalik laiendada platvormisiseste rakendustega, mida
saab alla laadida ja paigaldada Splunkbase kataloogist. Ohuteadmusbaasi MISP
integreerimiseks Splunkiga on Splunkbase kataloogis saadaval MISP42Splunk rakendus.
Splunk Enterprise vOimaldab salvestatud otsingute pdhjal luua reaalajas voi ajastatult

teavitamist, kui leitakse vaste etteantud tingimusele.
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4.2.3 IBM Qradar

IBM QRadar on tooteperekond, kuhu kuuluvad QRadar SIEM, QRadar User Behavior
Analytics, QRadar Network Insights, QRadar Data Store ja mitmed muud turbe
eesmargilised tarkvarad. IBM QRadar omab laia integratsioonivdimekust paljude IBM ja
kolmanda osapoole tarkvaradega. QRadar SIEM on logiandmete kogumiseks ja
parsimiseks ning suindmuste korreleerimiseks ja teavituste loomiseks ning saatmiseks.
QRadar SIEM’i t66voog on jagatud kolme etappi — logide kogumine (Data collection),
logide to6tlemine (Data processing) ja logide analiiiis ning otsingute teostamine (Data
searches). Logide kogumiseks, parsimiseks ning normaliseerimiseks on QRadari
komponent Event Collector, kuhu Windowsi t60jaamade logisid saab edastada ule
MSRPC protokolli vdi kasutades WinCollect agenti ning Linux operatsioonisusteemide

logisid Ule syslog protokolli. Varguliikluse netflow kogumiseks on komponent Flow

Collector.
QRadar Console
Il . Graphs
4 Reports
Alerts and offenses
A User interface
O Data searches |
9 Data processing | Datastorage
Event Processor Flow Processor | Custom rules
(==} e
I
@D Datacollection | Parsing
Event Collector Flow Collector | Normalization
[ ————} e
1
Event data Flow data
- N ]
l'y. Router
Log source =
Firewall
Log source
Unix servers .
Syslog Switch

H Log source Other data

Proxy server X . i
@ configuration data for QRadar Risk Manager
@ Packet capture for Forensics

Log source 5 d
Windows servers @ Scan data .
\_ ) > Rapid7
> QRadar Vulnerability Manager
> Nessus

Joonis 4. QRadar loogiline disain [16]
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Logide edasine t06tlus toimub Event/Flow Processor komponendis, kus koik kirjed
labivad Custom Rules Engine (CRE) kihi. Logikirjeid vorreldakse vastu eelnevalt
defineeritud reegleid ning leiu korral kéivitatakse eelseadistatud tegevused. Tegevuseks
vOib olla néiteks e-maili saatmine voi syslogi sdnumi genereerimine. CRE kihi l&abinud
kirjed salvestatakse andmepinnale. Logidest otsimine, analtlisimine ning teavituste ja
leidude uurimine toimub labi QRadar Console kasutajaliidese.

QRadar SIEM’i paigalduseks on mitu viisi — All-in-One v6i eraldatud rollidega serverid.
All-in-One paigalduse puhul on k6ik kompnendid thes serveris. Mahtude kasvades saab
lahendusse servereid juurde lisada. Servereid saab jooksvalt juurde lisada rollipdhiselt.
Kogumismahtude kasvu puhul tuleks paigaldusse juurde lisada Event Collector ning
arvutusjoudluse ja andmemahu tdstmiseks Event Processor [16].

Korgkéideldavuse tagamiseks vGimaldab QRadar SIEM teise serveri paigaldusega luua
klastri, millega tagatakse tihe serveri torke korral slisteemi t60 jatkamine. QRadar SIEM
klaster to6tab aktiivne-passiivne pdhimdttel, mille puhul aktiivsest slinkroniseeritakse
andmed sekundaarsesse serverisse voi kasutatakse valist jagatud andmepinda. Primaarse

serveri torke korral vdtab sekundaarne server to6 ule [17].

QRadar toodetele lisafunktsionaalsuse paigaldamiseks on vdimalik IBM X-Force
Exchange/App Exchange kataloogist leida ning paigaldamiseks alla laadida
lisatarkvarasid. Indikaatoripdhise tuvastuse funktsionaalsuse saavutamiseks on v@imalik
rakenduste kataloogi abil paigaldada ,IOC Manager for QRadar” [18].
Integratsioonivdimalus MISP platvormiga vaikimisi puudub, kuid kommuuni poolt

arendatud skriptidega on seda siiski vdimalik teha.

QRadar SIEM komponenti litsentseeritakse andmevoo (stindmuseid sekundis, event per
second [EPS]) jargi. QRadar SIEM indikatiivse hinna saamiseks viis autor labi vestluse
tarkvara edasimuija ning kahe sama toodet kasutava ettevotte spetsialistidega. Antud
lahenduse juures, vottes arvesse EPS vadrtust 300, oleks litsentsihind 4 aasta peale
ligikaudu 25000€. Korgkdideldavuse tagamiseks on vajalik paigaldada kaks serverit, kuid
teine server pdarib litsentsi primaarselt serverilt, mistdttu ei ole seda vaja eraldi

litsentseerida.
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4.3 Valiku tegemine

MISP platvormi integratsiooniks on Elastic Stacki kuulval Filebeat komponendil
Threatintel moodul, QRadar ning Splunk puhul saab kasutada pistikprogramme Vvdi
kommuuni poolt teostatud arendusi [13]. Héirete loomise funktsionaalsus on koikidel
sisseehitatud funktsionaalsusena olemas. Teavituste edastamine valitud kanali kaudu on
vaikimisi olemas Splunkil ja QRadaril, Elastic Stack Standard versiooni puhul saab
kasutada ElastAlert lisatarkvara. Splunk Enterprise Security ja QRadar SIEM omavad
indikaatoripdhist tuvastust, Elastic Stacki puhul on vdimalik kasutada selleks ettenéhtud
Elastic Security SIEM mooduli tuvastusreegleid. Graafilise visualiseerimises ning
kohaldatavate todlaudade loomises on kdigil kolmel tarkvaral vaga head véimalused.
QRadar SIEM puhul ei soovita tootja tile 10 erineva té6laua luua, sest see vBib kaasa tuua
joudluse probleeme [19].

Kdorgkéaideldavuse tagamiseks kasutavad Splunk ja Elastic Stack indeksi koopiate
hoidmist mitmes Klastri dlas, tagades nii ka vdga hea paindlikkuse ning
skaleeruvusvdime. QRadar SIEM tagab k&rgkaideldavuse aktiivne-passiivne meetodil,
mille puhul andmeid hoitakse kull stinkroniseerituna, kuid korraga td6deldakse andmeid
uhes klastri serveris.

Elastic Stacki kasutuselevott ei tooks kaasa kulusid tarkvaralitsentsi ostmiseks, sest antud
ro6 raames sobib kasutamiseks Standard versioon. QRadar SIEM ja Splunk suhtes teostati

ligikaudne hinnastamine, mille alusel vordlus teostati.
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Hinnangud vordlustele on autor andnud skaalal 1 — 5 (1- véga halb, 2 — halb, 3- rahuldav,

4- hea, 5 — véga hea).

_ IBM QRadar Splunk
Noue Elastic Stack ]
SIEM Enterprise
Kdrgkaideldavus 5 3 5
MISP integratsioon 3 3 3
IndikaatoripGhine
4 5 5
tuvastus
Teavituste geneerimine ja
_ 4 5 5
saatmine
Graafiline
visualiseerimine ning 5 4 5
kohaldatavad to6lauad
Litsentsikulud 5 4 2
Kokku 26 24 25

Tabel 1. Pohivalikute vordlus

Tulenevalt teostatud vardlusest ning tabelis 1 toodud hinnangu tulemustest, osutus antud

lahenduse teostamisel valituks Elastic Stack.
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5 Valitud lahenduse Kirjeldus

Ké&esolevas peatukis kirjeldab autor valitud lahenduse arhitektuuri ning lahenduse

kasutuselevotuga kaasnevaid tegevusi.

5.1 Lahenduse Ulesehitus

Logstash-2

- -

........................

............

Joonis 5. Valitud lahenduse (levaade

Elastic Stacki arhitektuuri planeerimisel ldhtus autor Elasticsearch’i parimatest
praktikatest [20]. Elasticsearch servereid paigaldatakse antud lahenduse puhul kolm ning
Logstash servereid kaks. Kaks Logstash’i serverit tagavad koormuse jaotamise ning
uhtlasi the serveri rikke korral jatkub logide vastuvétmine, to6tlemine ning edastamine.
Mahtude tdstmise vajaduse korral on v8imalik elasticsearchi servereid kiiresti ja lihtsasti

klastrisse juurde liita. Elasticsearchi serverid paigaldatakse otse riistvarale, Logstash ning
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Kibana majutatakse asutuse virtualiseerimisklastrisse. Elasticsearch master rollile
madrab autor seadistuse minimum_master_nodes = 2, et véltida voimalikku split-brain

olukorra tekkimist.

Windowsi logide edastamiseks kasutatakse Winlogbeat agenti kdikidel 16ppseadmetel.
Alternatiivina on vdimalus kasutada Windows Event Collector teenust, kuid autori
hinnangul lisab see logide edastamisele Uhe lisahippe ning potentsiaalse tdrkekoha.
Winlogbeat agentide paigaldus teostatakse l&bi SCCM tarkvara. Kdikidele Windows
operatsioonisiisteemiga seadmetele paigaldatakse ka Sysmon teenus tdiendate logide
kogumiseks [21].

Linuxi serveritest logide edastamiseks vOetakse kasutusele rsyslog tarkvara, mille abil

edastatakse logid Logstashi kasutades syslog protokolli.

Logid salvestatakse elasticsearchi indeksitesse Uihe kuulise perioodi kaupa ning lahtudes
algallikast — Windowsi, Linuxi, vorguseadmete ning muud (rakendused, turbeseadmed
jms) logid eraldi indeksitesse. On vdimalik, et edasise t00 kaigus vdib tekkida vajadus
indekseid veel omakorda eraldada ning lahtuvalt andmeallikast muuta salvestamise

perioodi pikkust.

Windowsi pohiste I6ppseadmete logi edastatakse hinnanguliselt kuni 10GB pé&evas, mis
toob kuu I0ikes ligikaudu 300GB toorest andmemahtu. Elasticsearchi indeksi jagamisel
kildudeks soovitatakse Killu suurust hoida maksimaalselt 50GB [22]. Antud lahenduse
puhul vottis autor indeksi parameetrite arvutamisel Killu suuruseks 40GB ning Uhte
indeksisse salvestatakse tihe kuu logid. Sellest tulenevalt on andmemahu 10GB/paevas
juures vajalik indeks jagada vahemalt kaheksaks killuks. Sealjuures iga kild omab kahte
koopiakildu, et tagada Uhe serveri rikke korral andmete kéideldavus ning edasine
torkekindlus. Andmepinda kasutatakse sellisel juhul kuu I8ikes ligikaudu 900GB indeksi
kohta.

Linuxi serverite ning vorguseadmete osas ei ole t60 kirjutamise hetkel ulevaadet
vOimalike mahtude osas, mistottu indeksi parameetrid seadistatakse I6plikult andmete

kogumise kaigus.

Peamiste tuvastusreeglitena voetakse kasutusele Elastic Security Detection Rules reeglid.
Tuvastusreeglite abil automatiseeritakse ohujahtimise protsessi kdigus teostatud otsingud
ning reegleid kasutatakse indikaatoripdhiseks tuvastuseks. Tulenevalt asjaolust, et Elastic

26



Stack Standard litsentsiga puudub vdimalus tuvastusreegli vaste leidmisel edastada
teavitust valitud kanali kaudu, n&eb antud lahenduse puhul tuvastusi ainult labi Kibana
konsooli. Olukorras, kui on vajadus mdne tuvastuse kohta saada kiireloomulist teavitust,

vOetakse kasutusele ElastAlert lisatarkvara.

5.2 Juurutusplaan

Valitud lahenduse rakendamine on jagatud nelja etappi:
1. Elastic Stack paigaldus ja esmane seadistamine
2. Seadmepargi logide edastamise seadistamine
3. Ohujahtimise péringute teostamise testimine
4. Lisategevused lahenduse kasutuselevGtmise teotamiseks

Esimeses etapis teostatakse Elasticsearchi andmejarve paigaldus ning seadistamine.
Paigaldatakse Logstash serverid ning seadistatakse andmetorud logide vastuvotmiseks,
tootlemiseks ning edastamiseks Elasticsearchi. Paigaldatakse ning seadistatakse Kibana,

luuakse ning maaratakse kasutajakontode digused.

Teises etapis teostatakse agentide paigaldus l8ppseadmetesse. Seadmepargi logide

edastamise seadistamine on jagatud kolme etappi:

1. Logisid edastama seadistatakse Windows operatsioonisiisteemi pdhised

to6jaamad ja serverid.

2. Logisid edastama seadistatakse Ubuntu/CentOS operatsioonististeemiga serverid.

Logide edastamiseks kasutatakse rsyslog tarkvara.
3. Logisid edastama seadistatakse kdik muud seadmed kasutades syslog protokolli.

Etapipbhine seadistamine on oluline tagamaks vajadusel andmetorude seadistamine

sOltuvalt andmeallikast ja -tlilbist ning seadistatud logide talletamise kontrollimiseks.

Windowsi pohistesse seadmetesse paigaldatakse Sysmon teenus téiendavaks logimiseks
ning Winlogbeat agent logide edastamiseks Logstashi andmetorusse. Paigaldus

27



teostatakse SCCM keskhalduse abil. Ubuntu/CentOS serverites teostatakse rsyslog

tarkvara seadistamine autori tellimusel vastava teenuseserveri administraatori poolt.

Kolmandas etapis testitakse naidisparingutega ohujahtimise l&biviimist ning

indikaatoripdhist tuvastust.

Neljandas etapis viiakse autori poolt l&bi lahenduse kasutamiseks vajalikud koolitused
analutikutele, kes hakkavad pohiliselt antud lahendust kasutama. LOput6d autoril on
planeeritud labida koolitus Elasticsearch Engineer, et tdiendada enda oskusi
Elasticsearchi haldamisel ja edasisel arendamisel [23].

Lahenduse kasutuselevdtmisel méadratakse vastutav isik ohujahtimiste teostamisel, kelle
ulesandeks on automatiseerimiseks loodavate reeglite tle kontrolli pidamine ning
vajadusel Ulesannete jaotamine. Maératud isik vastutab, et teostatud jahtimised saaksid

automatiseeritud ning need tegevused oleksid dokumenteeritud.

6 Paigaldamine ja seadistamine

Ké&esolevas peatikis teostab autor valitud lahenduse tehnilise paigalduse ja esmase

seadistamise.

6.1 Elastic

Autor paigaldas serveritele Elastic Stacki komponendid versiooniga 7.12. Paigalduse
teostamiseks kasutas autor elastic.co ametlikku repositooriumit.
Elasticsearchi paigaldamiseks imporditi esmalt pakkide PGP voti ning madrati
repositoorium, seejarel paigaldati Elasticsearch. Elasticsearch klastri loomisel tehti
seadistused /etc/elasticsearch/elasticsearch.yml konfiguratsioonifailis:

cluster.name: hunting-cluster

node.name: elastic-1

network.host: 172.16.30.101

discovery.seed_hosts: ["172.16.30.101", "172.16.30.102", "172.16.30.104"]

cluster.initial_master_nodes: ["172.16.30.101", "172.16.30.102",
"172.16.30.104"]

Kibana paigaldamiseks imporditi esmalt pakkide PGP voti ning méérati repositoorium,
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seejarel  paigaldati  Kibana. Kibana paigaldamisel olulisemad  vééartused
/etc/kibana/kibana.yml failis:

server.host: 172.16.30.105

server.name: "hunting-kibana"

elasticsearch.hosts: ["http://172.16.30.101:9200",
"http://172.16.30.102:9200", "http://172.16.30.104:9200"]

Logstash paigaldamiseks imporditi esmalt pakkide PGP voti ning méarati repositoorium,
seejarel paigaldati Logstash. Kataloogi /etc/logstash/conf.d/ 161 autor kolm erinevat
konfiguratsioonifaili: winlog.conf, linlog.conf ning syslog.conf. Nendes failides kirjeldas
autor erinevatest allikatest tulevate logide andmetoru seadistused.

Peale esmast Klastri ulesseadmist ja toOkorra testimist seadistas 16put6d autor koik
uhendused kasutama TLS protokolli.

Tdojaamadesse ning Windowsi serveritesse paigaldas autor Winlogbeat ning Sysmon
tarkvarad. Winlogbeat’i seadistas autor logisid edastama Logstashi serveritesse.
ElastAlert paigaldamiseks kasutas autor ElastAlert’i Github repositooriumis asuvat
installatsiooni [24]. Peale repositooriumi kloonimist kéivitas autor setup.py skripti, mille
to0 tulemusena paigaldati ElastAlert tarkvara. Kasuga elastalert-create-index 16i autor

Elasticsearch’i uue indeksi ElastAlert informatsiooni ning metaandmete hoiustamiseks.

6.2 MISP integratsioon

MISP ohuteadmusbaasi tarkvarast indikaatorite stnkroniseerimiseks kasutab autor
Filebeat agendi Threatintel moodulit [13]. Mooduli konfiguratsioonis méérati MISP
serveri aadress ning autentimistdend MISP API poole pd6rdumiseks. Peale seadistuste
tegemist ning filebeat teenuse kéivitamist stinkroniseeritakse MISP’is olevad indikaatorid
elasticsearchi vastavasse indeksisse.

Time event.dataset event.type threatintel.misp.attribute.category threatintel.misp.attribute.type + threatintel.indicator.file.hash.md5

Apr 19, 2021 @ 14:15:15.000 threatintel.misp indicator Payload delivery md5 423d3ade2f14572c5bd5f546973eb493

Joonis 6. MISP tarkvarast stinkroniseeritud indikaator
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7 Tuvastustestide ldbiviimine

Kéesolevas peatlikis pusititab t66 autor naidishipoteesid ning testib simuleeritud
rindetegevuste ja kogutud andmete pohjal loodud lahenduse otsingu- ja

tuvastusmeetmeid.

7.1 Pahaloomuline e-maili manus

Hupotees: Asutuse vBrku on laetud pahavara éngitsuskirjaga saadetud pahaloomulise e-
maili manuse kaudu. Asutuse turbevahendid, sh. antiviirus ei ole laetud pahavara

tuvastanud.

Tuvastamine: Otsida marke Outlook ja Word rakenduse poolt kaivitatud tavaparatute

protsesside kohta.

Autor  teostas  Kibana  veebirakenduses  winlogbeat  indeksist  otsingu:
(process.parent.name: winword.exe or process.parent.name: outlook.exe) and
(process.name: “powershell.exe” or process.name: “cmd.exe™) ning tuvastas

winword.exe poolt kéivitatud powershelli késu.

Time + process.name process.parent.name process.args

> Apr 15, 2021 @ 13:57:21.357 powershell.exe WINWORD.EXE C:\Windows\System32\WindowsPowerShell\v1.@\powershell.exe, /w, 1, /C, sv hU -;sv pw ec
hU).value.toString()+({gv pw).value.toString());powershell (gv HgQ).value.toString() (.
ACQASABZADBAJWANAFSARABSAGWASOBt AHAADWBYAHQAKAAGACTADOAIACSATgBZACTAKWALAHYAYwWByAHQALGE
kAKQBAAHAADQB1AGwAaQBjACAACWBBAGEAdABPAGMATABIAHgAdABIAHIAbgAgAEKADGBAAFAAdABYACAAYWBh!
KAB1AGKADgBBACAAZAB3AFMAaQBOAGUALAAGAHUAEOBUAHQATABNAGBADWB1AGAAdAAPADSAWWBEAGWADABJAGE
AoACTAawB1AHIAbgB1AGWAIGArACTAMWAIACSATgAYACAAZABSAGWATgAPAFBACABTAGIADABPAGMATABZAHQA)
AGUARARAAGLIACoRIACAASORUAHOAIARAAHTATARDAHTAZ ORhAHOAZORUAGAACARTAGF A7 AAOAFK AhnRAAF AAAF

Joonis 7. winword.exe poolt kdivitatud powershelli protsess

Tuvastatud logikirje lahemal vaatamisel on néha, et powershelli protsessi kdivitas Word

dokumendi invoice-WR45362.docm avamine.
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ParentImage: C:\Program Files\Microsoft Office\0ffice16\WINWORD.EXE
ParentCommandLine: "C:\Program Files\Microsoft Office\Officel16\WINWORD.EXE" /n "C:\Users\kuldar\Downloads\invoic
e-WR45362.docm" /o ""

Joonis 8. Pahaloomuline dokument

Kaivitatud powershelli k&sk on obfuskeeritud, mistdttu ei ole koheselt valja loetav, mis
tegevusi kadsu poolt teostati. Arvestades asjaoluga, et Gldjuhul kasutatakse manust
pahavara payloadi allalaadimiseks sihtmasinasse, teostas autor otsingu tuvastamaks antud
ajaraamis powershell.exe poolt teostatud failide kirjutamisi.

Teostatud otsingu (event.code : 11 and process.name: "powershell.exe") tulemustest
nahtub, et mdned sekundid peale manuse avamist laeti alla dead.exe nimeline fail.

File created:

RuleName: Downloads

UtcTime: 2021-84-15 10:57:28.857

ProcessGuid: {62996817-1c13-6878-dd03-6000060601200}

ProcessId: 5380

Image: C:\Windows\syswow64\Windowspowershell\v1.0\powershell.exe
TargetFilename: C:\Users\kuldar\Downloads\dead.exe
CreationUtcTime: 2021-064-15 10:40:35.647

Joonis 9. Allalaetud vdimalik pahaloomuline fail

Teostatud tuvastuse automatiseerimiseks kasutas autor Elastic Security tuvastusreegleid.
Uue tuvastusreegli 16i autor sama otsingufraasiga, mida kasutas késitsi otsimise puhul.
Reegli loomise jarel teostati uuesti pahaloomulise faili avamine, mille peale registreeriti

Elastic Security tuvastuse poolt héire.

Showing 1 alert Selected O alerts  Take action v~ 8 Select all 1 alert
= Q3 T @timestamp L 1 Rule event.module event.action
> @ ;D's I:I goo Apr 15, 2021 @ 14:01:14.055 Possible Malicious Attachment sysmon Process Create (rul...

Joonis 10. Registreeritud haire

7.2 Indikaatoripdhine tuvastus

Indikaatoripbhiseks tuvastuseks kasutas autor Elastic Security Detection Rules reeglit
Indicator Match. Reegli loomisel tuleb seostada logi valjad vastavate véljadega
indikaatorite indeksis, mille pdhjal tuvastusi tehakse.
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Indicator mapping

Field Indicator index field

process.hash.md5 v MATCHES threatintel.indicator.file.hash.md5 v E
OR

process.hash.shal v MATCHES threatintel.indicator.file.hash.shal ~  E
OR

process.hash.sha256 v MATCHES threatintel.indicator.file.hash.sha256 v ¥

Joonis 11. Indikaatori véljade sidumine

Tuvastuse testimiseks kaivitas autor Uhes I8ppseadmetest faili, mille MD5 rési on
kirjeldatud MISP ohuteadmusbaasis ning stinkroniseeritud elasticsearchi indikaatorite

indeksiga. Faili kdivitamise peale tuvastas Elastic Security loodud reegli pohjal vaste.

@timestamp |- 1 Rule Method event.module

Apr 23, 2021 @ 11:58:53.318 Potentially malicious hash value match detected threat_match sysmon

Joonis 12. Indikaatori tuvastamise héire
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Kokkuvote

Kéesoleva 10put6d eesmérk oli leida asutusele ohujahtimise teostamiseks
tarkvaralahendus, kuhu koguda ning talletada seadmepargi logid. Kogutud logide pdhjal
oli planeeritud teostada otsinguid ning tuvastusi eesmargiga tuvastada riindaja tegevused

asutuse vorgus vBimalikult kiiresti.

LOputdd teoreetilises osas kirjeldati asutuse nduded planeeritavale lahendusele ning
nendele nBuetele tuginedes teostati vordlev analliis sobiva lahenduse leidmiseks. Esmase
analutsi jarel valiti pohivalikkusse kolm tarkvara, mida vorreldi tapsemalt. Vordluse

tulemusena valis 16putdd autor kasutatavaks platvormiks Elastic Stack’i.

LAputoo praktilises osas kirjeldati planeeritav lahendus ning teostati lahenduse realisatsioon
testkeskkonnas. Simuleeritud pahaloomulise tegevuse kaigus teostati testid logidest
otsingute teostamise ning indikaatoripdhise tuvastuse kohta.

Loputod tulemusel leiti tarkvaralahendus asutuses ohujahtimise labiviimiseks. Loput66
kaigus teostatud analtiside tulemusel valitud lahendus v@etakse kasutusele 16putos

kasitletava asutuse taristus ning ohujahtimise labiviimisel.

Edasist tegevustena on planeeritud hinnata vajadust ning vajaduse ilmnemisel votta
kasutusele intsidendi/piletihalduse stisteem, mis on integreeritav teostatud lahendusega.
Planeeritud on hinnata lisavGimaluste vaartust Jupyter Notebooks rakendusega logide

taiendavaks analtiusimiseks ning ohujahtimise tegevusmallide loomiseks.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Kuldar Teinmann

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Ohujahtimise platvormi lahenduse valik ja rakendamine®, mille juhendaja on Siim

Vene.

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

29.04.2021

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put66d reprodutseerida tiksnes séilitamise eesmérgil. Kui 16putéd on loonud kaks v8i enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud I6putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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