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Annotatsioon

Bakalaureusetto eesmérk on téiustada Cybernetica AS sisemises kasutuses olevat per-
sonaliinfo portaali, mis toetab ettevotte driprotsesse parema informatsiooni liikumise
ja labipaistvusega. Portaal voimaldab ettevotte tootajatel iihest kohast leida infot t66-
tajate kontaktandmete, grupikuuluvuste, paasuoiguste ja puhkuste kohta. T66 kdigus
koguti tagasisidet ning ideid eelmiste versioonide kasutajatelt. Kogutud nouete alusel
valmis personaliinfo portaali uus versioon. Suurima muudatusena voeti kasutusele uus
lildestus Personal365 teenusega. Portaali arendamise ja evituse holbustamiseks voeti
kasutusele GitLab CI/CD lahendus, mis ehitab Dockeri kettapildid automaatselt.

Dockeri kettapiltide evitamiseks on kasutusel konfiguratsioonihaldustarkvara Ansible.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 29 lehekiiljel, 7 peatiikki ja 15

joonist.



Abstract

Development of a corporate personnel information portal

The purpose of the thesis is to enhance the personnel information portal that is
in use for the internal use of Cybernetica AS employees. The portal supports the
corporations business processes thanks to better information flow and transparency.
The portal allows employees of the corporation to find information about employees
contact information, group memberships, access rights and vacations. During the
development phase feedback and ideas were gathered from the users of the previous
versions of the portal. From the requirements that were collected, a new version of the
personnel information portal was developed. The biggest change in the new version
was the integration of Personal365 services. For the development and deployment of
the portal, Gitlab CI/CD was taken into use, which is used to build new Docker images
of the application. For the deployment of the Docker images, Ansible configuration

management software is used.

The thesis is written in Estonian and is 29 pages long, including 7 chapters and 15

figures.



Liihendite ja moistete sonastik

ACL Access Control List - padsuloend

API Application Programming Interface - rakendusliides

CI/CD Continuous Integration / Continuous Delivery - Pidev
integratsioon / pidev tarne

ERP Enterprise Resource Planning - ettevotte ressursside plaa-
nimine

HTTPS Hypertext Transfer Protocol Secure - turvaline hiiperteks-
ti edastuse protokoll

JPEG Joint Photographic Fxperts Group - fotospetsialistide
ithisrithm

JSON JavaScript Object Notation - JavaScripti objektide no-
tatsioon

LDAP Lightweight Directory Access Protocol - Kataloogip6or-
duse kergprotokoll

SCP Secure Copy - turvaline kopeerimine

SSH Secure Shell - turvaline kest

TLS Transport Layer Security - transpordikihi turve

URL Uniform Resource Locator - ithtne ressursilokaator

VM Virtual Machine - virtuaalmasin

VPN Virtual Private Network - virtuaalne privaatvork

WAF Web Application Firewall - veebitulemiiiir
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1. Sissejuhatus

Personaliinfo portaal on veebileht, kus kasutajad saavad ndha enda ja teiste kasutajate,
ehk kolleegide, ettevottesiseselt avalike andmeid. Naiteks kui Mari tahab vaadata
Peetri telefoninumbrit, siis ta ldheb personaliinfo portaali ja otsib sealt Peetri profiili.
Teisalt kui Peeter tahab vaadata, mis ressursidele saab ligi tema osakond, siis ta ldheb
personaliinfo portaali, avab LDAP gruppide vaate, otsib sealt oma osakonda nimepidi
ja leiab ressursid, millele ta osakond ligi saab. Need on kaks olulist personaliinfo

portaali funktsiooni.

Personaliinfo portaalist on kasutusel olnud mitu versiooni. Esimene versioon taitis
esimeses naites toodud funktsionaalsust héasti, aga puudu oli funktsionaalsus, mis
oli vélja toodud teises néites. Personaliinfo portaal teine versioon on selle loput66
autori kirjutatud. Teise versiooni eesmérk oli parendada esimest versiooni ja tuua

juurde funktsionaalsust, mis oli puudu algses versioonis.

Loputoo kasitleb personaliinfo portaali uue, kolmanda, versiooni arendust. Perso-
naliinfo portaal saab kasutajate andmed erinevate teenuste kiest: personalihalduse
teenusest, LDAP-i serverist, tovoohalduse teenusest, DokuWikist ja failiserverist.
Peamised kaks teenust on personalihalduse teenus, mis sisaldab tootajate iildandmeid,
ning LDAP-i server, mis sisaldab ettevotte tootajate kasutajakontode informatsioo-
ni. Kuna Cybernetica asendas Fujitsu Persona personalihaldustarkvara Microsoft
Business Central ERP lahendusega, tekkis vajadus arendada vélja uus versioon
personaliinfo portaalist. Uut versiooni arendades tekkis ka voimalus dra parandada
vead, mis tulid vélja kasutajate tagasisidest, kes kasutasid teist versiooni portaalist.
Portaali jatkusuutlikuma arenduse jaoks on vaja parendada rakenduse evitamise
toovoogu, mis holmab automaatsemat rakenduse ehitusprotsessi ja tehiseid mida

saab mugavalt evitada.

To606 esimeses pooles vaadeldakse personaliinfo portaali eelmiseid versioone ja nen-
de funktsionaalsust. Jargmisena kogutakse noudeid portaalile ja tehakse ohtude
kaardistus kasutades STRIDE-LM|1| mudelit ning on juttu tehnoloogia valikutest.
Jargmised peatiikid radgivad nouetele vastava kasutajaliidese tegemisest ning raken-
duse arhitektuurist ja arenduse kdigus ette tulnud muudatustest. Viimane peatiikk

raagib rakenduse ehitamisest ja selle evitamisest.



2. Personaliinfo portaali eelnevad versioonid ja nen-

de puudused

Personaliinfo portaalist on kasutusel olnud kaks versiooni. Esimene versioon, mis oli
arendatud enne 1oputo6 autori liitumist ettevottega ja teine versioon, mis on loputod

autori arendatud.

2.1 Personaliinfo portaali esimene versioon

<<component>> E'
,(( ) Fujitsu Persona

personaliinfo

\( <<component>=> El
( ) LDAP server

LDAP gruppide info

<<component>=> EI
Personaliinfo portaal

Joonis 1. Personaliinfo portaali esimese versiooni struktuur.

Rakendus arendati enne 1oput66 autori ithinemist ettevottega, kasutusel oli see olnud
mitmeid aastaid. See rakendus oli kirjutatud PHP-s. Lahtekood asus serveris, kus
seda jooksutati ja ldhtekoodi haldamisel ei kasutatud versioonihaldust. Rakendust ei
saanud lihtsalt evitada teise serverisse, kuna ei olnud kasutusjuhendit ega dokumen-
tatsiooni. Rakendus kuvas inimeste kohta koike vajalikku infot, mida Fujitsu Persona
API kaudu sai parida ja see oli rakenduse peamine funktsionaalsus. Personaliinfo

portaali esimese versiooni struktuur on kujutatud joonisel [1].

Kuna API otspunkt oli aeglane ja andmete parimine vottis aega, siis rakenduse kuva-
tavad andmed salvestati iga padev Linuxi utiliiti cron kasutades failidena failipuusse,

kust nende périmine on kiirem, kui Fujitsu pakutud teenusest.

Rakenduse teine funktsionaalsus, anda infot kasutaja ressurside 6iguste kohta, oli
puudulik. Selles vaates sai nédha koiki LDAP-i gruppe ja seal olevaid kasutajaid, aga
rohkem see ei voimaldanud. Rakenduses oli ka funktsionaalsus iiles laadida kasuta-
jate fotosid, mis talletati serveri failipuusse. Need failid seoti kasutades isikukoodi

failinimes Personast tulnud andmetega.



2.2 Personaliinfo portaali teine versioon

Personaliinfo portaali teine versioon parandas esimese versiooni suurimad puudused
ning lahendas ettevotte kasvust tekkinud uued vajadused. Eesrakendus (frontend) on
kirjutatud Typescript keeles, kasutades React raamistikku. Kujunduseks kasutatakse
Material Ul teeki. Tagarakendus on kirjutatud Pythoni keeles, kasutades Flask
raamistikku. Liidestused Redmine-iga on tehtud kasutades Pythoni teeki python-
redmine. See personaliinfo portaal kasutab sama API otspunkti té6tajate andmete
parimiseks, mis esmane versioon rakendusest ja salvestab samamoodi andmed serveri

failipuusse. Personaliinfo portaali teise versiooni struktuur on kujutatud joonisel [2].

<<component>> E]
Failiserver

Loputdo autori arendatud tarkvara

<<component>> ]
( - Fujitsu Persona

<<component>> g] A <<component>> g]
Personaliinfo portaal/Tagarakendus U | Dokuwiki server

<<component>> E \/
Ppo! / ()
API

©
Nz | e ponent>>
LDAP kasu’ta]ate info ) O.— Redmine server g

LDAP grquide info

Joonis 2. Personaliinfo portaali teise versiooni struktuur.

Esimeses versioonis oli organisatsiooni struktuur koodi sisse kirjutatud. Uus versioon
vottis osakondade nimetused Persona API kaudu péritud andmetest. Selle tottu sai
mugavamalt muuta osakonna nimetust Persona siisteemis ja ei pidanud iga kord

rakenduse lahtekoodi muutma.

Teine versioon rakendusest kuvas kasutaja kohta samu andmeid, mida ka esimene
versioon, kuna API kaudu péritud andmete koosseis ei muutunud. Uus rakendus

lisas juurde kaks olulist funktsionaalsust:

» Kasutajaandmete sidumise LDAP serverist tulnud andmetega ja selle kuvamine
kasutajavaates. Kuna LDAP server hoiab endas iga kasutaja ees-ja perekon-
nanime, siis sai siduda Personast tulnud andmed nende kahe vélja abil LDAP
serverist tulnud andmetega. Téanu sellele on teises versioonis voimalik nédha,
millistes LDAP gruppides kasutaja on. Esimene versioon portaalist ei sidunud
ara kasutajavaates kasutaja ees- ja perekonnanime LDAP-ist tulnud andmetega.

m Puhkuseinfo kuvamine ja iCal vormingus eksport.

LDAP gruppide vaade on rakenduse teises versioonis tehtud mugavamaks ja sisaldab

rohkem infot paasudiguste kohta. Projekti kdigus korrastati ja dokumenteeriti koik
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grupid. Iga grupi kohta on méaératud:

Grupi tiiip ("process", "project", "technical")

Kas grupp on kasutusel voi arhiveeritud (" voi "historic").
Uksus millele grupp kuulub (osakonna nimi voi "historic").

Omanik (kas kasutajatunnus voi rollinimi)
Kirjeldus

AN

Ténu nendele véljadele saab gruppide kohta palju rohkem informatsiooni, milleks
nad kasutusel on. Gruppide vaade rakenduse teises versioonis on kuvatud joonisel [3].

Grupi vaates on naha ka sellele grupile kéttesaadavad ressursid eri siisteemides.

Project Process Technical | [] Historic

= CYBERNETICA LDAP Groups ‘

22 LDAP GROUPS
uuuuu

sssssss

sssssss

Joonis 3. LDAP gruppide vaade rakenduse teises versioonis.

Oluline funktsionaalsus, mis lisati rakenduse teise versiooni on otsinguvéli. Seda saab
kasutada nii osakondade vaates, kus kuvatakse kasutajaid, kui ka LDAP gruppide

vaates.
Lisaks otsingule lisati juurde ka filtreerimine:
1. Osakonna tasandil saab valida osakonna todtajad.
2. Osakkona tasandil saab valida osakonna todtajad kindlas linnas.
3. LDAP gruppide tasandil saab valida mingi osakonnaga seotud LDAP grupid.

4. LDAP gruppide tasandil saab valida grupid vastavalt tiiiibile.

Filtreerimine on kuvatud joonisel [4].
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2 CYBERNETICA  *™ posion

Administratsioon | Tartu
22 LDAP GROUPS

T L.]

Q searcH

Administatsioon
g Talin
g T

Joonis 4. Osakondade
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3. Nouded portaalile

Nouded jagunevad funktsionaalseteks ja mittefunktsionaalseteks. See jaotis kirjeldab

personaliinfo portaalile esitatavaid noudeid.
Nouete allikad olid:

1. Kasutajate soovid, leitud vead - kasutajad saavad kurta enda muresid ja teha
ettepanekuid IT osakonnale, kasutades sisemist tookéaskude halduse siisteemi.
Arutelud personalitdotajaga.

Arutelud kvaliteedijuhiga.

Cybernetica integreeritud juhtimissiisteemi juhendid.

Cybernetica I'T osakonna nouded ja tavad.

Uue ERP siisteemi voimalused, arutelud ERP siisteemi tarnijaga.

NS Ot YN

To66 autori, kui slisteemi haldaja ja kasutaja enda ideed.

3.1 Funktsionaalsed nouded

Paljud funktsionaalsed nouded tulid eelmistest personaliinfo portaali versioonidest.

Eelmiste siisteemide funktsionaalsus peab jaiama alles.

Personaliinfo portaali peamised kasutajad on personaliosakonna tootajad, kes kasu-
tavad seda, et inimeste andmeid vaadata ja see on oluline osa nende t66protsessist.
Nende tootajate suulisest tagasisidest rakendusele saadi sisendit funktsionaalsetele

nouetele.

Oluline sisend portaali nouetele tuli kasutajatelt. Kasutajad said raporteerida t66-

kiskude siisteemi portaaliga seotud vigu ja soove.

Lopuks vaatas antud t66 autor ise, mis andmed saadaval on ja mis funktsionaalsust

saaks veel pakkuda kasutajatele.

3.1.1 Nouete nimekiri

1. Kasutaja peab saama navigeerida portaali erinevate vaadete vahel.

2. Kasutaja peab saama vaadata ettevotte tootajate infot tabelina.

13



10.
11.

12.
13.

14.

15.
16.

3.2

. Kasutaja peab saama tootajaid nime jérgi otsida.

. Kasutaja peab saama filtreerida ettevotte tootajaid osakondade ja linnade

kaupa.

. Kasutaja peab saama vaadata ettevotte tootajaid vaates, kus on jarjestatud

tootajate fotod ja nende all nimed.

. Kasutaja peab saama vahetada tabelivaate ja pildivaate vahel.

. Kasutaja peab saama naha nimekirja, kus on koigi tootajate praegused ja

tulevased puhkused.

. Kasutaja peab saama néha nimekirja, kus on koikide to6tajate stinnipaevad

aasta loikes.

. Kasutaja peab saama vaadata kasutaja profiili, kus on kirjas koik selle kasuta-

jaga seotud andmed, sealhulgas ka grupikuuluvused.

Kasutaja peab saama vaadata tabelit, kus on loetletud koik LDAP grupid.
Kasutaja peab saama filtreerida LDAP gruppide vahel vastavalt osakonnale,
millele need grupid kuuluvad.

Kasutaja peab saama filtreerida LDAP gruppide vahel vastavalt grupi tiitibile.
Kasutaja peab saama filtreerida LDAP-i gruppe vastavalt tabeli péisele tousvas
voi alanevas jéarjekorras.

Kasutaja peab saama vaadata LDAP grupi kohta koiki andmeid, mis on sellega
seotud. Sealhulgas juurdepédsu oiguseid teistes siisteemides.

Kasutaja peab saama vahetada oma parooli ERP siisteemis.

Rakendus peab automaatselt siinkronisseerima LDAP-is kirjeldatud aktiivsed

kasutajad ERP siisteemiga.

Mittefunktsionaalsed nouded

Mittefunktsionaalsed nouded tulid ennekoike Cybernetica infosiisteemi iilesehitamise

ja haldamise tavadest ja vajadustest. Samuti integreeritud juhtimissiisteemi nouetest.

Abimaterjalina on kasutatud Altexsofti blogipostitust|2], kus tuuakse vélja erinevad

mittefunktsionaalsed nouded.

Joudlus Kasutajate hulk, kes rakendust kasutavad on vaike: 200 kuni 400. Selletottu

ei pea rakendust tehes arvestama suure kasutajate hulgaga. Samas rakendus peaks

kasutaja jaoks laadima kiirelt, rakenduse teise versiooni kohta tuli kasutajatelt

tagasisidet, et VPN-i kasutades oli portaali laadimisaeg pikk.

14



Skaleeritavus Kuna kasutajate hulk on viike, siis rakenduse skaleeritavus ei ole

oluline.

Porditavus Cyberneticas on kasutusel serverid ja virtuaalmasinad, mis kasutavad
Linuxi distributsioone, valdavas enamuses Debiani, kuna see on tasuta ja stabiilne.
Seetottu peaks rakendus jooksma Linux Debiani peal. Haldamise holbustamiseks

peab kasutama Dockerit.

Kasutatavus Rakendus peab olema kasutajatele lihtne ja mugav kasutada.

Lokalisatsioon Kuna Cybernetica AS-is on kasutusel nii eesti keel kui ka inglise
keel peab rakendus toetama iihte nendest keeltest. Andmed, mida portaalis kuvatakse

peavad tolke olemasolul kuvama molemat tolget.

To6okindlus Rakendus ei ole kriitiline teenus firma t66protsessis, seetottu teenuse

tookindlus ei ole korge prioriteediga.

Kattesaadavus Rakendus ei ole kriitiline teenus firma tooprotsessis, seetottu

teenuse kittesaadavus ei ole korge prioriteediga.

Hooldatavus Rakendus peab olema kergesti hooldatav, et vajadusel saaksid et-
tevotte teised arendajad muudatusi teha ja neid rakendada. Selletottu peaksid
kasutatavad keeled ja raamistikud olema ettevotte sees laialdaselt kasutatavad. Li-
saks sellele peaks olema ka ettevotte sees nende keelte kompetents olemas, st. neid on
kasutatud projektides ettevotte sees. Muudatusi peab olema lihtne paigaldada. Ra-
kenduse holpsaks uuendamiseks peab pakendamiseks kasutama Dockerit. Rakendus
peab ehitama Dockeri kettapildi kasutades CI/CD-d, selleks on olemas Cyberneticas

Gitlab. Rakenduse uue versiooni evitamiseks peab kasutama Ansible-t.

Turvalisus Alexasoftl nouete analiitisi iiks osa on Turvalisus. Turvalisus on antud

rakenduse koige olulisem osa ja seetottu on sellest eraldi alamjaotis.
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3.3 Turvalisus

Nagu sissejuhatuses on mainitud, kuvab rakendus ettevotte sees olevaid avalikke
andmeid. St. koikidel tootajatel on oigus nendele andmetele ligi padseda. Kuna
rakendust saab kasutada ainult ettevotte sisevorgust, siis enamuse rakenduse funkt-
sionaalsuse kasutamiseks ei ole vaja autentimist. Kuna eelmistes versioonides ei olnud
autentimist ja ettevotte sisevork on turvatud tsoon, siis ei ole ka uue rakenduse

nouetes autentimine vajalik noue.

Rakenduse koige turvakriitilisem osa on liidestus ERP stlisteemiga. Kasutajad ei
tohi saada otsejuurdepadsu ERP teenustele. Seetottu on oluline roll tagarakendusel,
mis saab ligi nendele teenustele, kust andmed tulevad. Tagarakendus filteerib neid
andmeid ja ebavajalik info eemaldatakse. Koige tundlikumad andmed asuvad ERP
slisteemis, kus asuvad koikide tootajate isikuandmed, mis on ettevotte personali-
osakonnal vaja tootaja kohta: haridus, pangarekvisiidid, to6lepingud jms. Seetottu
on véga oluline, et paringud tehakse 1abi tagarakenduse, mis filteerib neid andmeid.
ERP rakenduse API dokumentatsioon|3| annab iilevaate koikidest otspunktidest,
kust andmeid périda. Sealt on olulised otspunktid 'T66tajate loend’ [3, Ptk. 5.25, 1k
40-41|, "Pubkuste ajakava zurnaal’[3, Ptk. 5.27, 1k. 46-47| ja 'Koolituse loend’ ning
"Koolitustel osalejad’(3, Ptk. 5.2, 5.3, k. 7-9].

Kuna tagarakendus kiisib erinevatelt teenustelt tundlikke andmeid, on koik ithendused
nende teenustega tehtud iile turvalise iithenduse, isegi kui koik teenused on sisevorgus.
Koik péaringud API otspunktide pihta kasutavad HTTPS protokolli. Ulejdsinud
paringud, kus ei ole voimalik kasutada HT'TPS protokolli to6tavad iile SSH protokolli.

Rakenduse osa, mis lubab kasutajatel muuta oma ERP kasutaja parooli peab olema
autenditud, kuna muidu saab iikskoik kes ettevotte sees muuta kellegi teise parooli.
Autentimine kiib 14bi kasutaja LDAP konto, kuna see on peamine autentimismeetod

ettevotte sees.

Koik salajased votmed mida rakendus kasutab, peavad olema turvaliselt hallatud,

kasutades Ansible-vault tarkvara.

Rakenduse ohtude kaardistamiseks on kasutatud STRIDE-LM mudelit[1]. Rakenduse
ohtude kaardistamise protsess on viga kasulik rakenduse kaitse kindlaks méadramiseks.
Ohu kaardistamise eesmérk on hinnata siisteemi potentsiaalse riindaja vaatenurgast

ja seejérel valida nende riinnakute riski vihendamiseks sobivad lahendused.
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STRIDE-LM-i mudeli 7 komponenti on:

1. Spoofing ehk teesklus - kasutaja esineb siisteemile teise kasutajana. Riinne on
suunatud autentimisfunktsiooni vastu.

2. Tampering ehk manipuleerimine - riindaja rikub andmete terviklust eesmargiga
panna andmete kasutaja enda jaoks soodsalt kdituma.

3. Repudation ehk salgamine - kasutaja eitab mingi tegevuse tegemist, eesmérgiga
vabaneda vastutusest.

4. Information Disclosure ehk andmeleke - riindaja saab oma valdusesse siisteemis
olevad konfidentsiaalsed andmed.

5. Denial of Service ehk teenusetokestus - riindaja tekitab olukorra, kus teised
kasutajad ei saa rakendust kasutada.

6. Elevation of Privilege ehk oiguste vallutus - riindaja saavutab olukorra, kus tal
on silistemis rohkem oiguseid kui ette nédhtud.

7. Lateral Movement ehk kiilgliikumine - riindaja kasutab siisteemi &ra teiste

siisteemide riindamiseks, millede otse riindamiseks tal puuduvad voimalused.

Personaliinfo portaali rakenduse saab jagada kaheks osaks. Avalik osa ja autentimisega
osa. Autentimisega osa on ERP siisteemi paroolivahetusleht, mis kasutab LDAP-i

serveri vastu autentimist, et vahetada kasutaja parooli ERP siisteemis.

3.3.1 Personaliinfo portaali avaliku osa ohtude kaardistus

Teesklus Juurdepids rakendusele on piiratud vorgu tasemel. Sisevorgus rakendus
el autendi kasutajaid, seega teesklusriinded pole voimalikud. Riindaja matkib perso-
naliinfo portaali, et anda kasutajale valeinfot. Kaitseks selle riinde vastu on ametliku
sertifitseerimiskeskuse poolt valjastatud TLS sertifikaadid, mida riindajal on raske

saada.

Manipuleerimine Personaliinfo portaali andmeid manipuleerides on raske asja-
likku riinnet korda saata. Koige tosisem riinne oleks see, et riindaja peidab vaataja
eest LDAP-i gruppide paédsuoiguseid ja vaataja paneb konfidentsiaalse faili kohta,
kus ta arvab selle olevat kittesaadava vaid usaldatud kasutajatele, kuid riindajal on
ka sinna ligipaas. Kaitsemehhanism on manipuleerimise puhul samagi, mis teeskluse

puhul - sertifitseerimiskeskuse poolt véljastatud TLS sertifikaat.
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Salgamine Personaliinfo portaali avaliku osa puhul kasutajal puudub interaktsioon,
kus on vaja toestada et midagi tehti. Seetottu salgamine ei ole personaliinfo portaali
puhul oht.

Andmeleke Ettevote on otsustanud, et personaliinfo portaali kuvatavad andmed
on ettevotte sisene info, millele koik tootajad peavad ligipadsu saama ja rakendus on
evitatud sisevorku, kuhu padsevad ainult autenditud kasutajad. Juhul, kui andmed
lekivad sisevorgust vilja, siis ohtlik aspekt on péaasuoiguste lekkimine, mille tottu
voib nédha kellel on rohkelt oigusi eri siisteemidesse ja labi selle planeerida riinnakut

ja kavandada suhtlusriinnet.

Teenusetokestus Rakendus on evitatud sisevorku ja see on loetud piisavaks

kaitsemeetmeks.

Oiguste vallutus Kuna rakenduses ei ole eri diguseid, ehk koik kasutajad saavad

tapselt samu tegevusi teha ja ndevad samu andmeid, siis pole ka see riinne voimalik.

Kiilgliikumine Ennekoike saaks riindaja personaliportaali juurdepéése dra kasuta-
des riinnata ERP siisteemi. Kui riindaja saab sisse virtuaalmasinasse, kus rakendus
jookseb, siis saab ligi API votmele, millega saab ligi ERP siisteemile. Et rakendus
saaks ligi voimalikult vahestele muudele teenustele jooksutatakse rakendust Dockeri
konteineris ja mitte-juur kasutajana. Lisaks ei ole ERP rakenduse API voti lisatud

Dockeri konteinerisse, vaid on eraldi keskkonnamuutuja, mille peab méaarama.

3.3.2 Personaliinfo portaali priviligeeritud osa ohtude kaar-

distus

Teesklus Kuna rakendus kasutab autentimise vastu vilist autentimispakkujat
ehk LDAP-i, siis teeskluse puhul, saab riindaja ligi antud kasutaja andmetele ERP
siisteemis ja néeb iihe kasutaja kohta isikuandmeid, puhkuseinformatsiooni ja ka
palgainformatsiooni. Kasutusel on samad kaitsemehhanisimid, mis rakenduse avaliku
poole puhul. Kuna tegu on autentimisega, mida peab iga kord kontrollima, siis

rakenduses sessioonihaldus ei ole vajalik.
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Manipuleerimine Olukord, kus kasutajale méaératakse teine parool, kui ta sisestas.
Tiilitu, aga admin saab selle dra muuta. Kasutusel on samad kaitsemehhanismid,
mis rakenduse avaliku poole puhul. Lisaks on kasutusel tekstiviljade kontroll, mis ei

luba sisestada potensiaalseid skriptijuppe.

Salgamine Siin saab kasutaja 6elda, et ta pole méadranud parooli, seda ei pea

toestama. Kasutaja voib uuesti médrata parooli.

Andmeleke Oluline aspekt on, et nii autentimiseks kasutatavat LDAP-i parooli

ega seadistatavat ERP parooli ei tohi kuvada ega logida.

Teenusetokestus Kuna parool maédratakse korra ja uuesti médaramist on harva, siis
teenuse kasutuse maht ei ole suur ja potensiaalne riindevektor ei ohusta kasutamist.
Lisaks saab vajadusel administraator maérata kasitsi kasutajatele parooli 1abi ERP

teenuse enda.

Oiguste vallutus Sama mis rakenduse avaliku osa puhul.

Kiilgliikumine Sama mis rakenduse avaliku osa puhul.

3.4 Tehnoloogia valik

3.4.1 Programmeerimiskeeled ja raamistikud

Tagarakenduse jaoks on valitud Python[4] ja Flask|5] raamistik. Python on valitud
tagarakenduse jaoks mitmel pohjustel. Python on laialdaselt kasutusel olev prog-
rameerimiskeel, mida on lihtne oppida. Naiteks, TalTech-i I'T erialal on esimene
programmeerimise kursus "Programmeerimise algkursus I'T10102", kus kasutatakse
Pythonit, et opetada programeerimise algtodesid. Lisaks on 16putd6 autoril juba

eelnev kogemus Pythoniga.

Flask raamistik on valitud kuna see on laialdaselt kasutuselolev ja kergekaaluline

raamistik. Lisaks on raamistik kasutusel olnud ettevotte sees erinevates projektides.
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Flask raamistiku 6ppimiseks on kastuatud Miguel Grinbergi raamatut "Flask Web De-
velopment"[6]. See raamat opetab parimaid tavasid, kuidas arendada veebirakendust

kasutades Flaski raamistikku.

Personaliinfo portaali eesrakenduse keeleks on valitud Typescript|7]. Selle eelis Ja-
vascripti ees on tiilipimise olemasolu, mis aitab ennetada arendamise kiigus vigu.

Typescript on Cybernetica AS-is laialdaselt kasutusel programmeerimiskeel.

Eesrakendus kasutab raamistikuna React|8] raamistku. Raamistiku valik on tehtud
mitmetel eri pohjustel. Ettevote erinevates projektides on React laialdaselt kasu-
tusel. Lisaks on loputdo autoril eelnev kokkupuude antud raamistikuga oppeainest
"ICDO0006 Javascript".

3.4.2 Arendustooriistad
Pythonis ja Javascriptis tarkvara arendamiseks on olulised lisad:

m Pyenv|9] - tooriist, mis lubab alla laadida erinevaid Pythoni versioone ja nende
vahel holpsalt vahetada. Ei soltu kindlast Pythoni versioonist, mis on antud
keskkonnas kastusel, vaid kasutab ainult Bash-i kisurea skripte. Pyenv lubab
ka maéaarata projektidele kindla Pythoni versioon, mis holpsustab kasutajal
erinevate projektide vahel liikuda.

m Poetry[10] - t6oriist, mis haldab pythoni mooduleid ning asendab Pythoni
tooriista pip-i. Poetry asendab tavalise Pythoni arenduse jaoks moeldud failid:
setup.py, requirements.txt, setup.cfqg, MANIFEST.in ja Pipfile. Nende failide
asemel on kasutusel ainult tiks: pyproject.toml fail, mis muudab iildist projekti
haldamist mugavamaks.

m NVM]|11] - t6oriist, mis lubab alla laadida erinevaid NodeJS versioone ja nende
vahel holpsalt vahetada. NodeJS-ist on palju eri versioone ja kuna projektidel
on erinevad versioonid NodeJS-ist kasutusel, siis NVM lubab projektide vahel

vahetada versiooni holpsalt.
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4. Nouete analiius

Enamus funktsionaalseid noudeid on seotud kasutajaliidesega. Nende analiiiis ja
tapsustamine kais 1abi prototiilipimise. Prototiiiibist sai t66 kdigus toimiv portaal.
Personaliinfo portaali kasutajaliides on jagatud mitmeks osaks. Kasutajaliides koos-

neb vaadetest, mille sorestikmudel on kuvatud joonisel [5]:

Browser X
(e =) ]
Name I Positition I Phone I Email
[ Department name | Location (<number of people>)

Current personnel: <number>

[ Department name (<number>) ]
C )
]

[ Vacations

Department name | Location (<number of people>) ]

[ Birthdays

[ Download V-Cards

|

[ Change BCSI password

Joonis 5. Personaliinfo portaali avalehe sorestikmudel.

Kasutajate vaade, mis kuvab tabelit ettevotte tootajatest.

Kasutaja vaade, mis kuvab iihe to6taja kohta olevat informatsiooni.
m LDAP gruppide vaade, mis kuvab tabelit kéikidest LDAP-i gruppidest.
s LDAP grupi vaade, mis kuvab ithe LDAP gruppi kohta kéivat infot.

Puhkuste vaade, mis kuvab koiki puhkusi, mis on planeeritud ja kinnitatud.

Stinnipaevade vaade, mis kuvab iihe kalendriaasta jooksul olevaid siinnipaevasid.

Vaate vasakus déres paikneb meniiii ehk teise nimega kiiljeriba.
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4.1 Personaliinfo portaali kasutajaliidese komponendid.

Kiiljeriba

m Rakenduse vasakul kiiljel on kiiljeriba, see kiiljeriba on koguaeg néhtaval, kuna

see on meniili, mille kaudu liigeldakse rakenduse eri vaadete vahel. See tididab

nouet nr. 1 peatiikist 3.1.1. Kiiljeriba on kuvatud joonisel [6].

n Kiiljeriba kuvab:

1.

X N o gt W N

Ettevotte logo

Otsinguvilja

Nuppu, mis vahetab osakondade vaadet pildivaate ja tabelivaate vahel.
Nuppu, mis vahetab osakondade vaate ja LDAP gruppide vaate vahel.
Organisatsiooni struktuuri

Nuppu, mis suunab puhkusevaatele.

Nuppu, millega saab alla tommata téotajate vCard-id.

Nuppu, mis suunab ERP teenuse paroolivahetus lehele.

=y CYBERNETICA

22 LDAP GROUPS

Current personnel

Tr M

Q, SEARCH

[\ Vacations

B-

Birthdays

|4

All Download vCards

O Change BCSI password

Joonis 6. Kiiljeriba komponent. Mdrkus: pildilt on puudu dinaamiliselt nimekirja
lisatud organisatsiooni struktuur, mida ei saa kuvada veel, kuna ERP API seda veel
et vormalda.
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Osakondade tabelivaade

s Kasutaja néeb tabelit koikidest osakondadest ja nendes olevatest kolleegidest.
See taidab nouet nr. 2 peatiikist 3.1.1. Osakondade tabelivaade on kuvatud
joonisel [7].

s Kasutaja ndeb osakondade tabelis enda ja teiste kohta vastavaid kontaktand-
meid ja isikuandmeid:

1. Nimi
2. Ametikoht
3. Tootelefon
4. Meiliaadress
m Vajutades osakonna vaates kasutaja nime peale, suunab rakendus edasi kasuta-

javaatesse.

IT-talitus

Taavi Ansper siisteemiadministraator 5905 2861 taaviansper@cyber.ce

Joonis 7. Osakondade tabelivaade. Loputéo autori andmed on nditena jietud udusta-
mata.

Osakondade pildivaade

Kasutaja néeb keritavat ala, kus asetsevad kastid, mille sees on téotajate pildid.
m Too0tajate piltide all on nende nimi.

m Tootajad, kes kuuluvad iihte osakonda on grupeeritud kokku.

m Pildikastide vahel on eraldusriba, kus on kirjas osakonna nimetus.

m Vajutades osakonna vaates kasutaja pildikasti peale, suunab rakendus edasi
kasutajavaatesse.

» Osakondade pildivaade on kuvatud joonisel [8].

23



IT-talitus

2232222

Taavi Ansper

Joonis 8. Osakondade pildivaade. Loputdé autori andmed on nditena jaetud udusta-
mata. Kasutajal pole veel uues ERP siisteemis pilti tilesse laetud. Selletottu kuvatakse
vaikepilti.

Kasutajavaade

» See tdidab nouet nr.9 peatiikist 3.1.1. Kasutajavaade on kuvatud joonisel [9].
s Kasutajavaates nédeb kasutaja kohta jargmist infot:
1. Nimi
Meiliaadress
Tootelefon
Osakond, kus vaadatav isik tootab
Ametikoht
Vanus
Kasutaja pilt
LDAP grupid, kuhu kasutaja kuulub.

LDAP name - tansper
slisteemiadministraator / System Administrator IT-talitus
+ Siinniae g 24-12-1997 (25)

Telefon 5905 2861

® N o O W

c B

(]
m
3

taavi.ansper@cyber.ee

& Groups / tansper

2 Historic Groups

Joonis 9. Kasutajavaade. Kuvatud on loputdo autori andmed.

LDAP gruppide vaade

» LDAP gruppide vaade on kuvatud joonisel [10].
s Kasutaja néeb tabelit LDAP gruppidest:

1. Grupi nimi

2. Grupi omanik

3. Osakond, millele grupp kuulub
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4. Grupi litkmete arv
5. Kirjeldus
6. Grupi tiitip
— "Process"
— "Project"
— "Technical"
7. Grupi olek (arhiveeritud voi aktiivne)
m Tabelit saab sorteerida koigi veergude jargi vajutades veeru pealkirjale.
m Tabeli kohal on neli mérke ruutu, mis vastavad gruppi tiiiibile, neid valides

saab kasutaja filtreerida vastavaid grupitiiiipe.

LDAP Groups

Project Process Te

Includes all the employees process

Joonis 10. Gruppide vaade. Otsingulahtris marksona ‘cyber’ kasutades leitud tulemu-
sed. Kuvatud peamist cyberi gruppi.

LDAP grupi vaade

s LDAP grupi vaade on kuvatud joonisel [11].

Kasutaja ndeb LDAP grupi vaates sama infot, mida kuvatakse grupi kohta ka

LDAP gruppide tabeli vaates.
m Lisaks nédeb kasutaja ka kasutajate nimekirja, kes on selle grupi liikkmed. Gru-
piliikme nimele peale vajutades suunatakse edasi kasutajavaatesse.

Kasutaja néeb iga LDAP grupi pdasuodigusi jargnevates siisteemides:

1. Redmine - loetelu projektidest, millele grupp ligi saab.
2. Wiki - loetelu wiki nimeruumidest, millele grupp ligi saab.

3. failiserver - loetelu kataloogidest, millele grupp ligi saab.

Puhkuste vaade

» Puhkuste vaate sorestikmudel on kuvatud joonisel [12].

m Nimekiri praegustest ja tulevatest puhkustest.

m Iga puhkuse kirje juures on to6taja nimi ja véike avatar, kus on kasutaja foto.

m [ga puhkuse kirje juures on puhkuse algkuupéev ja loppkuupéev ning nende
vahemik paevades.

m Kirje lopus on hiiperlink, mis voimaldab alla tommata iCal tiitipi faili, mille

sisu on antud puhkuse info.
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= cyber / process

Group owner:
Department

D ion: Includes all the empl

fs-int

B fs-int.cyber.ee:/srvipublic/books

Redmine

Joonis 11. Grupivaade. Kuvatakse peamist cyberi gruppi.

Siinnipaevade vaade

» Siinnipéevade vaate sorestikmudel on kuvatud joonisel [13].
m Nimekiri ettevotte tootajate stinnipdevadest.
m [ga kuu on eraldatud vaheribaga ja kuu nimega.

Tootaja juubel on tahistatud boldis tekstiga.
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Browser X
(e )] ]
>< Vacations
1 | .
X days
Current personnel: <number> Weekday Month Day Year - W/M/D/Y ] [;‘ Download ...

[ Department name (<number>)

[ Vacations

[ Birthdays

[ Download V-Cards

[ Change BCSI password

Joonis 12. Puhkuste vaate sorestikmudel

4.2 ERP siisteemi kasutajakontode loomine ja haldus

Uus ERP siisteem lubab koikidel kasutajatel sinna sisse logida, et hallata oma
personaliinfot, esitada puhkusetaotlusi jms. Kasutajate andmebaas on ERP siisteemis
lokaalne, seda ei saa iildise autentimislahendusega liidestada. Keskne kasutajate
haldus toimub LDAP siisteemis. Kuna ERP siisteemi saab luua kasutajaid kasutades

API-t, siis siinkroniseerib personaliinfo portaal kasutajaid LDAP-ist ERP siisteemi.

ERP siisteemi luuakse koigile aktiivsetele kasutajatele konto, mille kasutajanimi on
identne LDAP-i kasutajanimega. Siinkroniseerimisel kontrollib rakendus ka olemas-
olevaid ERP kontosid ja kui seal leidub kasutaja, mis pole enam LDAP-is aktiivne,
siis see konto margitakse suletuks voi kustutatakse ERP siisteemist. Kasutajaid, kes
on viahemalt korra ERP siisteemi sisse loginud, kustutada ei saa, neid saab ainult

suletuks markida.
Kasutajad luuakse algselt ilma paroolita ja ERP teenus ei luba ilma paroolita

kasutajatel sisse logida. Selletottu on vaja kasutajal moodust oma parooli seada ja

vahetada. Paroolivahetus on personaliinfo portaali funktsioon.
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Browser X
(=) ]
>< Birthdays
I | . |
Current personnel: <number>
[ Day of Month ] Age
@ Search @
[ Department name (<number=>) ]

[ Vacations ]

[ Birthdays

|

[ Download V-Cards

[ Change BCSI password

Joonis 13. Sinnipdevade vaate sorestikmudel

4.2.1 LDAP ja ERP siinkronisatsioon

Rakendus siinkroniseerib automaatselt LDAP-is kirjeldatud aktiivsed kasutajad ERP
siisteemi. LDAP-i kasutajainfost saab rakendus info, mille pohjal ERP siisteemi uusi

kasutajaid luua:

s UID
= email

= DisplayName

4.2.2 ERP konto parooli muutmine

Portaal voimaldab kasutajal vahetada enda parooli ERP siisteemis. Selleks peab
kasutaja end personaliinfo portaalile autentima kasutades oma LDAP parooli. ERP
teenuse kasutajate paroolivahetuse lehekiilg on kuvatud joonisel [14]. Kasutaja

sisestab jargmised andmed:

s LDAP kasutajanimi
s LDAP kasutaja parool

m Uus ERP siisteemi parool
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m Uue ERP siisteemi parooli kordus

Change your BCSI password

Cybernetica username Password must be at least 10 characters long and contain
( at least one uppercase letter, one lowercase letter, one

|_ | number and one special character (@#%_). It must not
Your Cybernetica password

have a sequence of 3 or more ascending, descending or
repeating characters.

Your new BCSI password

Confirm password

Change password

BCSl login screen.

Joonis 14. ERP teenuse kasutajate paroolivahetuse lehekiilg.
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5. Uue stisteemi arhitektuur

Rakendus jaguneb kaheks osaks: eesrakendus ja tagarakendus. Rakenduse kolmanda

versiooni struktuur on kujutatud joonisel [15].

LOputdo autori arendatud tarkvara <<component>> a]

BCS Itera ERP teenus

4@ ‘lPersonalii:fo portaal/Tagarakendus g @ lI;okuwiki server E
API e

<< ent>> =]
Personaliinfo portaal/Esirakendus

()
LDAP kasutajate info O; <<component>> G|
Redmine server

LDAP grquide info Redmine paa

Joonis 15. Personaliinfo portaali kolmanda versiooni struktuur.

5.1 Tagarakendus

Tagarakenduse peamine funktsioon on olla vahekiht eesrakenduse ja koikide siisteemi-
de vahel, mille andmeid kuvatakse personaliinfo portaali eesrakenduses. Liidestatud
siisteemid pakuvad tagarakendusele teenuseid, millele loppkasutajad ei tohi ligipaasu
omada. Tagarakendus filteerib saadud andmetest vilja koik tundlikud andmed, enne

kui need eesrakendusele edastab.

Uhenduvus nende teenustega kiib erineval viisil, kas kasutades veebiteenuseid voi

SSH-d.

5.1.1 Tagarakenduse liidestused

ERP Tagarakendus saab ligi ERP teenusele kasutades API-t. Tagarakendus peab
end API-le autentima API votme abil. Suhtlus on turvatud HTTPS protokolli abil.
ERP rakendusest péritakse tootajate personaliandmeid. ERP API annab juurdepéésu
koigile ERP siisteemi funktsioonidele. Péaritud andmete hulgas on palju andmeid, mida
kasutajad ei tohi eesrakenduse kaudu néha. Sellepérast filtreeritakse ebavajalikud

andmed tagarakenduse poolt vélja.

30



LDAP Tagarakendus saab ligi LDAP serverile kasutades LDAP-i protokolli. Kasu-
tusel olev sisemine LDAP server lubab anoniiiimset ithendumist, ehk koik, kes saavad
sisevorku néevad sealseid andmeid: kasutajaid ja gruppe. Eesrakendus saaks {ihendu-
da LDAP serveriga ka otse, kasutades NodeJS ldap-i moodulit, aga kuna andmeid on
vaja enne tootleda oli parem teha liidestus lébi tagarakenduse. Uhendumiseks LDAP
serveriga kasutab rakendus teeki python-ldap|12]. Tagarakendus t6otleb LDAP-i
serverist tulnud andmed JSON formaati ja neid andmeid saab péarida tagarakenduse
API kaudu. Sealhulgas on oluline osa LDAP grupi kirjeldusviéli, mis on jaotatud

semikoolonitega eri osadeks, millest tagarakendus loeb vilja grupi atribuudid.

Redmine Tagarakendus saab ligi tookdaskude halduse siisteemile Redmine kasutades
API-t ja talle ette antud API votit, millega tagarakendus saab péarida andmeid
iile HT'TPS protokolli. Péaringute tegemiseks on kasutusel Pythoni teek python-
redmine[13|. Turvalisuse parast on tehtud eraldi Redmine-i pseudokasutaja nimega
bot-redmine, kes on lisatud koikide Redmine projektide liitkmeks. Sellel kasutajal on
piiratud oigused ja ta naeb ainult kasutajaid ja gruppe, kes on projektide litkmed,

muid oigusi tal projektides pole.

Wiki DokuWiki péadsuoigused asuvad failis acl.auth.php, mis on DokuWiki to6tava
eksemplari failipuus. Personaliinfo portaal jookseb teises serveris. Turvalisuse huvi-
des kopeeritakse padsuoiguste fail personaliinfo portaali serverisse kahe sammuga.
Pagsuoiguste fail kopeeritakse Wiki serveris cron utiliidi abil iga paev kindlal kellajal
eraldi kausta, millele on lugemisoigus Linuxi kasutajal bot-personal. See kasutaja
ei saa serverist lugeda muid faile. Selle kasutaja SSH lubatud votmete hulka on
lisatud personaliinfo portaali SSH avalik voti. Kasutades Linuxi utiliiti scp kopeerib
personaliinfo portaal enda failipuusse DokuWiki serverist selle paasuoiguste faili,
millest tagarakendus loob JSON formaadis andmed, mida API otspunktist saab

parida eesrakendus.

Failiserver Failiserveri padsuoiguste info lugemine on tehtud sarnaselt DokuWiki
lahendusele. Erinevus seisneb selles, et padsuoiguste fail luuakse kasutades Linuxi

utiliiti getfacl, mis annab failiserveris olevate kaustade juurdepédsu oigused.
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5.1.2 Tagarakenduse teenused

API Tagarakendus pakub API teenust otspunktil 'https://example-url.com/api/vl/’.
Pérast api versiooni sisestamist tulevad erinevad teenused, mida tagarakendus pakub
(edaspidi URL-i esimest poolt ei korrata.). ERP teenusest tulevad andmed, mida
tagarakendus t66tleb on kéttesaadaval otspunktil ’ /besi/employees’, mis annab koiki-
de tootajate kohta infot baasinfot. Lisaks on ettevotte struktuuri kitte saamiseks
otspunkt ’ /besi/departments’. Tootajate pilte saab kéitte otspunktil ’/besi/pictu-
res/<tootajanimi>’, kus nurksulgude vahel olev osa peab asendama ettevotte tootaja

nimega.

ERP teenuse paroolivahetus veebiliides Rakendus lubab ka vahetada et-
tevotte tootajatel enda ERP teenuse kasutajakonto parooli. See asub otspunktil
"https:/ /example-url.com /utils /change-besi-password’, ning kuvab veebivormi, kus
kasutaja saab sisestada andmed paroolivahetuseks ERP teenuses. Kasutaja sisestatud
LDAP-i andmeid kasutatakse, et luua iihendus antud kasutajana LDAP serverisse,
kui ithendumine on edukas, on kasutaja autenditud ja tal lubatakse muuta ERP

rakenduse parooli.

5.2 Eesrakendus

Eesrakendus kasutab standarseid Reacti arenduses kasutatavaid NodeJS mooduleid,

et uuendamine oleks tulevikus voimalikult lihtne. Need on:

m react-router-dom

react-dom

react-scripts

mui/material - veebikomponentide kujundus Material UI.[14]

5.3 Realiseermise kiigus tehtud muudatused

Rakenduse realiseerimise kiigus tulid vilja moned probleemid, mis noudsid muudatusi

rakenduse arhitektuuris, mida algselt ei olnud ette nahtud.

Vahemilu Rakendusele tuli juurde arendada vahemalu, kuna muidu poleks raken-

duse kasutuskiirus olnud moistlik. Pohiline mure seisnes ERP rakenduse péringutes.
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ERP rakendusse saab iga kasutaja laadida oma profiilile iilesse oma foto. Pérides
API kaudu ERP rakenduselt kasutajate andmeid, saadetakse see pilt ka kaasa. Test-
keskkonnas, kus kasutajatel pilti polnud, olid API péaringud véiksed - kilobaitides
moodetavad andmemahud. Koos piltidega olid andmete mahud megabaitides ja
selle andmehulga laadimine votab kiimneid sekundeid. Selletottu ei saa otse labi

tagarakenduse parida ERP rakenduselt andmeid.

Sarnaselt kasutajate siinkronisatsioonile, kiib rakenduse kiiljes taimer, mis kutsub
vélja funktsiooni, mis uuendab neid andmeid, tehes ERP teenuse pihta perioodiliselt
API péaringuid ja salvestades andmed failisiisteemi. Kuna pildid on viga mahukad,
siis on moistlik nad muudest andmetest eraldada. Funktsioon, mis salvestab andmed
failipuusse, eraldab andmete kiiljest pildid ja salvestab andmed ja pildid eraldi. Nii

saab eesrakendus andmeid péarida kiiresti.

Pilte on vaja ikkagi kuvada, seetottu pildid salvestatakse kettale eraldi muudest
andmetest. Selle jaoks on olemas teine funktsioon, mis otsib salvestatud andmetest,
kus on olemas pildid, iilesse pildid ja salvestab need vastava kasutaja nimega kettale
vaheméllu stiilis: "EesnimiPerenimi’. Faili laiendit ei ole lisatud, kuna pilt ei pruugi
olla ainult JPEG formaadis. Rakenduse sisse ehitatud taimer kutsub vilja ka seda
funktsiooni, mis uuendab pilte vastavalt vajadusele. Kui kasutajal on juba pilt
salvestatud failipuusse, siis enne uuendamist vorreldakse selle kontrollsummat uue,
andmetest tulnud pildi kontrollsummaga, kui vana erineb uuest, siis kirjutatakse fail
iile. Tagarakenduse API kaudu saab neid pilte péarida. Otspunkt kasutab otsimiseks

EesnimiPerenimi vormi. nt. /api/v1/pictures/EesnimiPerenimi .
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6. Uue siisteemi ehitamine ja paigaldus/evitamine

Rakenduse ldhtekoodi haldab Cybernetica sisemine versioonihaldussiisteem Gitlab.
Seadistatud on automaatne ehitusprotsess, mis loob Dockeri|[15] kettapildi. Auto-

maatset ehitusprotsessi haldav kood on lisatud t66le juurde Lisana [7].

Personaliinfo portaal tootab eraldi Debian Linux virtuaalmasinas. Personaliinfo

portaal evitatakse sinna virtuaalmasinasse kasutades Ansible tarkvara [16].

6.1 Ehitamine

Rakenduse uue versiooni ehitamiseks on vaja teha koodimuudatus ja see Gitlabi iiles
laadida kasutades Giti. Rakenduse lahtekoodis on fail *.gitlab-ci.yml’ [7]. Selles failis

on defineeritud, kuidas rakendust ehitada.

Gitlabi CI fail jaguneb mitmeks osaks:

s Ehitusprotsess, mis jaguneb omakorda:
— eesrakenduse ehitus;
— tagarakenduse ehitus.

s Eduka ehitusprotsessi tehiste evitamine.

Ehitusprotsess FEhitusprotsess kasutab ldhtekoodis asuvat 'Dockerfile’-i[17], milles
on defineeritud sammud, kuidas ehitada rakenduse kettapilt. Nii esi, kui tagaraken-
dusel on oma "Dockerfile’ ja ehitusprotsessi lopptulemuseks on kaks eraldi kettapilti,

iiks sisaldab eesrakendust ja teine tagarakendust.

Tehiste evitamine Pirast edukat ehitusprotsessi on voimalik versioneerida selle
ehitusprotsessi tehised. Selle jaoks on vaja kasutada Giti tooriista funktsiooni ’git

tag’, mille tulemusena lisatakse tehistele versiooninumber.
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6.2 Evitamine

Pérast edukat automaatset ehitusprotsessi on Gitlab-i registris olemas uus Dockeri
kettapilt. Enne kui sellest kettapildist saab luua to6tava Dockeri konteineri on vaja
seadistada virtuaalmasin, kus personaliinfo portaal jookseb. Selleks otstarbeks on

kasutusel Ansible tarkvara.

Debiani virtuaalmasin 1abib koigepealt iildise seadistamise, mis tehakse koikide
virtuaalmasinate puhul ettevotte infrastruktuuris. See seadistus holmab erinevaid
vaikeseid asju. DNS serverite médramine, automaatsete uuenduste seadistamine,
meiliserverite seadistus jms. Pérast iildist seadistust lisatakse Ansible abil spetsiifili-
sem seadistus. Personaliinfo portaali puhul seadistatakse virtuaalmasinasse Dockeri
tooriistad. Kopeeritakse Dockeri seadistusfail ’docker-compose.yml’, mis kasutab
Dockeri lisamoodulit 'Docker Compose’[18], mis aitab holpsamalt Dockeri rakendusi
kiitada.

Personaliinfo portaali docker-compose.yml fail [7] koosneb koosneb kolmest osast:

1. eesrakenduse Dockeri konteiner;
2. tagarakenduse Dockeri konteiner;

3. poordproksi Dockeri konteiner.

Igale Dockeri konteinerile saab juurde anda ka keskkonnamuutujad, ldbi mille abil
jagatakse rakendusele satteid. Labi nende keskkonna muutujate on antud Tagara-
kendusele erinevad saladused, millega saab ligi personaliinfo portaali liidestatud
rakendustele. Nt. ERP teenuse API voti. Redmine-i teenuse API votmed ja ka SSH

privaatvotme fail ja selle privaatvotme salasona.

Rakenduse avamiseks kasutajatele on kasutusel Docker konteineris jooksev podrdprok-
si, mis kasutab ka OWASP sihtasutuse loodud veebitulemiitiiri modsecurity-crs-docker
[19], mis kasutab poordproksina laialdaselt levinud Nginx-i' ja veebitulemiiiiri moo-
dulit ModSecurity Core Rule Set|20] ehk WAF-i.

Ansible konfiguratsioon asub Gitlabis ja sellele saavad ligi ainult I'T osakonna té6tajad
ja muud olulised isikud. Need eelmainitud saladused, mis on vajalikud tagarakenduse
to0ks, asuvad ka seal Ansible Giti hoidlas. Hoolimata, et seda hoidlat néeb véike hulk
inimesi, on koik sealsed saladused kriipteeritud kasutades ansible-vault|21] tarkvara,
mis kasutab saladuste kriipteerimiseks AES256 standardit.

Thttps://www.nginx.com/
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Viimane oluline liili rakenduse t66s on Linuxi siisteemse tarkvara ’systemd’ teenu-
sefail. Systemd on tarkvara, mis vastutab selle eest, et teenused tootaksid ja nt.
taaskdivtamiste puhul tuleksid uuesti tilesse. Loodud systemd teenuse fail kontrollib,

et ’docker-compose.yml’ failis etteantud seadistus oleks aktiivne ja rakendus tootaks.
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7. Kokkuvote

To66 késitleb personaliinfo portaali arendust ettevotte Cybernetica AS naitel. Kir-
jeldatakse eelnevaid versioone personaliinfo portaalist ja nende puudusi. Portaali
arenduse sisendiks oli erinevate kasutajate tagasiside, mis saadi toovoohaldus keskkon-
da kirjutatud kommentaaridest, kasutajatega arutades ja ka vaadeldes olemasolevaid
andmeid, mis funktsionaalsust nendega saab luua. Oluline oli tuua tile juba olemasolev

funktsionaalsus, mis oli olemas rakenduse eelmistes versioonides.

T66s kasitletava rakenduse kolmanda versiooni arenduse peamine pohjus oli andmete
algallika vahetus, loobuti eelmisest Fujitsu Persona teenusest, et kasutada uut ERP
teenust, mida pakub BCS Itera. Selletottu muutus andmete vorm ja ka osaliselt
andmete sisu, mida périda saab. Uus ERP teenus lubab kasutajatel sisselogida
enda andmetele ligipddsemiseks ja puhkustetaotluste esitamiseks. Antud teenus
kasutab lokaalseid kasutajaid ja selletottu pidi personalirakendus stinkroniseerima
olemasolevad LDAP-i kasutajad ERP teenuse kasutajate andmebaasiga, kuna ERP
rakendusel puudus parooli seadistamise voimalus, pidi looma ka veebilehe, kus

kasutaja saab enda ERP teenuse kasutaja parooli muuta.

Realisatsiooni kéigus tuli vélja probleem andmete suure mahuga API paringutes ja
selletottu tuli portaali tagarakenduses kasutada vahemaélu, et paringud oleks kiiremad
ja kasutajatel oleks mugav portaali kasutada. Rakenduse mittefunktsionaalsed nouded
sai taidetud ja funktsionaalsetest nouetest jai tditmata ainult puhkuste kuvamine,
kuna personaliosakond ei olnud uut ERP rakendust taielikult kasutusel votnud ja

puudusid puhkuseandmed, mida kasutada.

Rakenduse paremaks arendamiseks voeti kasutusele Gitlab-i sisseehitatud CI/CD vo6i-
mekus, mille abil saab holpsalt ehitada uusi versiooni rakendusest, kui on lahtekoodis
muutusi. Rakendus pakendatakse kahte eraldi Dockeri kettapilti - eesrakenduse ket-
tapilt ja tagarakenduse kettapilt. Rakendus evitati Debian Linuxi virtuaalmasinasse,
kus ta jookseb Dockeri konteineritena. Rakenduse ees on kasutusel ka poordproxy,

mis kasutab veebitulemiiiri.

Edasine plaan rakenduse arenduses on kasutajatega testimine ja nende tagasiside

kaudu erinevate vigade parandus. Lisaks on planeeritud ka tulevikku labistustest

kasutades OWASP ASVS raamistikku[22].
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Lisa 2 — Docker Compose Fail

Personaliinfo portaali docker-compose.yml fail

version: "3.8"
services:
nginx-modsecurity-proxy:
container_name: nginx-modsecurity-proxy
hostname: nginx-modsecurity-proxy
image: owasp/modsecurity-crs:nginx
restart: unless-stopped
volumes:
- /opt/personal/nginx_modsecurity/server.crt:/etc/nginx/conf/server.crt:ro
- /opt/personal/nginx_modsecurity/server.key:/etc/nginx/conf/server.key:ro
- /opt/personal/nginx_modsecurity/log:/var/log/nginx
- /opt/personal/nginx_modsecurity/REQUEST-900-EXCLUSION-RULES-BEFORE-CRS. conf:/etc/modsect
- /opt/personal/nginx_modsecurity/default.conf.template:/etc/nginx/templates/conf.d/defaul

ports:

- "80:80"

- "443:443"
env_file:

- ’/opt/personal/nginx_modsecurity/env-nginx_modsecurity’
networks:

- personal-network

personal_backend:
container_name: personal_backend
hostname: personal_backend
image: gitlab.cyber.ee:5050/REDACTED/personal/personal-api:v0.3.3
restart: unless-stopped
volumes:
- /opt/personal/personal_backend/data:/var/cache/personal
env_file:
- ’/opt/personal/personal_backend/env-personal-backend-config’
networks:
- personal-network
personal-frontend:
container_name: personal-frontend
hostname: personal-frontend
image: gitlab.cyber.ee:5050/REDACTED/personal/personal-page:v0.3.3
restart: unless-stopped

env_file:
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- ’/opt/personal/personal_frontend/env-personal-frontend-config’
networks:
- personal-network
networks:
personal-network:

driver: bridge
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Lisa 3 — .gitlab-ci.yml

Personaliinfo portaali .gitlab-ci.yml fail.

stages: # List of stages for jobs, and their order of execution
- build

- release

before_script:
- docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD $CI_REGISTRY
- chmod +x ./setup_env.sh

"./setup_env.sh"

.build: # This job runs in the build stage, which runs first.
stage: build
script:

-
IMAGE_COMMIT_REF=$CI_REGISTRY_IMAGE/$CONTAINER_NAME:latest
docker build \

--pull \

--tag $IMAGE_COMMIT_REF \

--file $CONTAINER_NAME/Dockerfile \
$CONTAINER_NAME

- docker push $IMAGE_COMMIT_REF

build node app:
extends: .build
variables:
CONTAINER_NAME: ’personal-page’

build python api:
extends: .build
variables:
CONTAINER_NAME: ’personal-api’

## This job creates docker release image
.release-image:
rules:
- if: ’$CI_COMMIT_TAG !'= null’
stage: release
variables:
CONTAINER_TAGGED_IMAGED: ’$CI_REGISTRY_IMAGE/$CONTAINER_NAME:$CI_COMMIT_TAG’
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IMAGE_COMMIT_REF: ’>$CI_REGISTRY_IMAGE/$CONTAINER_NAME:latest’
script:

- docker pull "$IMAGE_COMMIT_REF"

- docker tag "$IMAGE_COMMIT_REF" "$CONTAINER_TAGGED_IMAGED"

- docker push "$CONTAINER_TAGGED_IMAGED"

release node app:
extends: .release-image
variables:
CONTAINER_NAME: ’personal-page’

release python api:
extends: .release-image
variables:
CONTAINER_NAME: ’personal-api’
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