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Annotatsioon

Selle 16put66 pbéhieesmark on luua optimaalne lahendus andmebaasi ja veebiserverite ja
nendega seotud teenuste oleku jalgimiseks.

Selle lahenduse 18i 16put6d autor kasutamiseks TEHIKus. Lahendus on Ules ehitatud

ITILv2 baasil, kuna see oli kBige sobivam késitletava tlesande lahendamiseks.

Lahenduse véljatdotamise jagas autor kahte ossa: probleemi lahendamiseks teoreetiline
anallius ja lahenduse praktiline rakendamine.

Selle t60 tulemuseks on probleemi lahendamiseks loodud tarkvara mustrite ehk koodi
kasutamine, mis aitab jalgida andmebaasi ja veebiserverite olekut, parandab kontrolli

nende (le ning aitab &ra hoida vdimalikke vahejuhtumeid ja probleeme.

Kokkuvotteks on oluline mérkida, et nimetatud probleem on lahendatud, lahendust saab
rakendada ka teistes ettevotetes, samuti on vBimalik seda edasi arendada ja teenuste

seisundi jalgimiseks vélja to6tada automatiseerimissiisteem.

LOputdo on kirjutatud eesti keeles ning sisaldab teksti 28 lehekiljel, 4 peattikki, 3 joonist,
6 tabelit.



Abstract

Complement of TEHIK Configuration Management

The main goal of this thesis is to create an optimal solution for monitoring the status of

database and web servers and related services.

This solution was created by the author of the dissertation for use in TEHIK. The solution

is built on the basis of ITILv2, since it was the most suitable for solving the task at hand.

The author divided the development of the solution into two parts: theoretical analysis of

suitable software for solving the problem and practical implementation of the solution.

The result of this work is the use of software that was created to solve the problem, which
helps to monitor the status of database and web servers, improves control over them and

helps prevent potential incidents and problems.

In conclusion, it is important to note that the stated problem has been solved, the solution
can also be implemented in other enterprises, it will also be possible to further develop

this software and develop an automation system to track the status of services.

The thesis is in estonian and contains 28 pages of text, 4 chapters, 3 figures, 6 tables.
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1 Sissejuhatus

Konfiguratsioonihaldus on ITIL-i m&&ratletud 1T-teenuste haldamise (ITSM) vorm, mis
tagab, et IT-stisteemi ressurssid, naiteks virtuaalmasinad, tarkvara, protsessorid, malu, on
teada ja usaldusvéaédrne. Monikord nimetatakse seda IT-automatiseerimiseks, kuna on ks
valdkondadest, kus IT leiab edu aega ndudvate Ulesannete automatiseerimisel, eriti
konfiguratsioonielementide tapse inventeerimise jaoks konfiguratsioonihalduse
andmebaasi (CMDB) vérskendamisel.[1] Automatiseerimine on vdga oluline IT-
meeskondadele, kes Uritavad end kursis hoida paljude manuaaliilesannetega, mis on
tlutud voi Uha keerulisemad. Kuna TEHIKul on keeruline IT-infrastruktuur, mis aina

laieneb, siis tekkis vajadus konfiguratsioonihalduse juurutamisele.

LOputdd autor tegeleb praktilise uuringu, analiiiisi ja potentsiaalse perspektiivse
lahenduse loomisega organisatsiooni TEHIKu jaoks. Konfigurastioonihalduse projekti
olemus, mille kallal autor to6tab, on teabe kuvamine serverite ning nendel paigaldatud ja
tootavate IKT teenuste kohta, sh nende olekute ja vastutajate kohta. Antud 16put66
kasitleb probleemi seotud puuduvate konfiguratsioonielementide kategooriate

kaardistamisega, et tagada IKT teenuste labipaistvust teiste haldusprotsessidele.

Vaéljatdotatud lahendus aitab tagada kvaliteetsema IKT teenuste osutamiseks labipaistvust
konfiguratisoonihalduse n&ol ning viia I6ppuni organisatsiooni projekti, mis edaspidi
aitab organisatsiooni igapdevased to60d kiirendada ja optimeerida sisteemi Gldist
stabiilsust ning saada koheselt teavet susteemi ja selle teenuste vGimalike probleemide
kohta.[2] Samuti aitab lahendus suuresti kaasa intsidendi pdhjuse ja juur probleemi
algallika tuvastamisele. Selles t60s pustitatud probleem on véga oluline, kuna TEHIK
tootab otse ariklientidega ja selliseid potentsiaalselt negatiivseid olukordi tuleb hoolikalt

jalgida.

Ké&esolev t60 on aktuaalne, sest toode arendajad ei paku universaalset lahendust voi
lahendus kasitletud probleemile puudub Gldsegi. Valjatootatud tootulemused peaksid

olema universaalsed, seega mis tahes organisatsioon, mis soovib juurutada sama



tarkvaralahendust enda konfiguratsioonihalduse protsessi jaoks, saab autori lahendust
rakendada.

T60 koosneb neljast peatukkist. Esimeses peatikis kirjeldatakse tanast organisatsiooni
TEHIK, hetkeolukorda konfiguratsioonihalduse juusutamisest projektis, késitleva
prooblemi ning eesmargi. Samuti kasitletakse peatukis detailsemalt autori rolli ning
kirjeldatakse 16putdd skoopi. Teises peatikis esitab 16put6ds kasutatavat metoodikat,
kirjeldab konfiguratsioonihalduse olemasolu ITIL v2 pdhjal ja projekti otsuse protsessi
tarkvaralahenduse valiku osas. Kolmandas peatiikis esitatakse lahenduse
véljatootamiseks ette voetud sammud, milleks on nduded konfiguratsioonielementide
kaardistamiseks, konfiguratsioonikirjete vdimalike algallikate analtis, koodi loomine ja
testimine, konfiguratsioonielementide ning nende seoste kaardistamine mudelisse. Samas
peatikis kirjeldatakse saadud andmete valideerimist ning tehtud jareldusi. Viimases ehk

viies peatikis tuuakse vélja edaspidised plaanitud t66d toodangukeskkonnas.

10



2 Probleemi kirjeldus ja eesméirk

Antud peatiikis antakse (levaade organisatsioonist ja projekti hetkeolukorrast,
selgitatakse pdhjalikult probleemi olemust, 16putdd eesmarki ja autori rolli eesmargi

saavutamiseks.

2.1 Organisatsiooni tutvustus

TEHIK ehk Tervise ja Heaolu Infosusteemide Keskus on info- ja
kommunikatsioonitehnoloogia (IKT) kompetentsikeskus, mis pakub ja haldab avaliku
sektori IKT-teenuseid t06-, tervise- ja sotsiaalvaldkonnas Sotsiaalministeeriumi
valitsusala asutustele: Sotsiaalkindlustusamet, Ravimiamet, Terviseamet, Tervise Arengu
Instituut ja Astangu Kutserehabilitatsiooni Keskus, samuti Eesti Haigekassale. TEHIK
oli loodud Sotsiaalministeeriumi  IKT-osakonna ja E-tervise Sihtasustuse

konsolideerimisel 2017.aasta alguses.

"Meie loodud e-teenused saastavad inimeste aega, et nemad saaksid keskenduda
olulisele”. - TEHIK [3]

TEHIKu peamine lesanne on tagada Sotsiaalministeeriumi haldusalas infoslisteemide
laitmatu t66 ning luua turvalisi teenuseid kliendi vajaduste ja eesmargistatud tellimuse
jargi, mis saastavad aega, et oleks vdimalik keskenduda rohkem olulisele, st Ukski
kasutaja ei tunneks, et ta kulutab riigiga suhtlemisel tarbetult aega, ning et
tervishoiutootajad saaksid keskenduda patsientide ravile. Keskus on suundunud
teenusepdhisele juhtimisele, ning votnud kasutusele mdddikud, mis vdimaldavad hinnata
ja seelébi planeerida tegevusi, mis tagavad TEHIKu hallatavate IKT-teenuste kvaliteedi,
sh infoturbe. TEHIK loob teenuseid toetudes ITIL teenusehalduse vdimalustele. ITILi
jargi tegutsemine tagab nii pakutavate IT-teenuste kvaliteedi kui ka vdimaldab neid
teenuseid hallata. Avaliku sektori oluliste IT-projektide ellu viimine, teiste riigiasutuste
ndustamine uute arenduste ja halduse osas ning uute tehnoloogiliste lahenduste loomine

on samuti suur roll keskuse t66s. [3]
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TEHIKus tootab ligi 150 eksperti erinevates valdkondades: e-teenuste ja infostisteemide
haldamise ning arendamise spetsialistid, andmekorralduse ja andmeanaludtika eksperdid,

klberturvalisuse eestvedajad, kvaliteedijuhtijad, juristid ja finantsspetsialistid. Igalihel on

oma roll teenuste terviklikkuse tagamiseks. [4]
Kommunikatsioon E-teenuste juhtimise
Andmekorralduse ja osakond

andmeanallusi osakond

Infoturbeosakond

Infosusteemide halduse . o
osakond Kvaliteedi- ja
protsessijuhtimise osakond

Uldosakond

Joonis 1. TEHIKu struktuur [4].
TEHIKu kui organisatsiooni struktuur on vaga hasti ja loogiliselt vélja to6tatud, mis
vOimaldab koigil osakondadel vajadusel kiiresti ja tdhusalt koostood teha.

2.2 Olemasolev olukord

Organisatsioonis TEHIK registreeritakse intsidentide pdhjused, samuti ebadnnestunud
muudatuste p6hjused. Oli tuvastatud Kriitiliste teenuste katkestused seotud muudatustega,
mida teostati ebatédpse konfiguratsiooni andmete pdhjal. Klient kannab reaalset rahalist
kahju katkestuse tagajarjel, kuna valjamakse hilineb. Samuti osad intsidendid on seotud
konfiguratsiooni informatsiooni puudumisega. Klient kannab mainekahju Kkui
funktsionaalsus ei to6ta ja inimene jadb teenindamata. Lisaks konfiguratsioonihalduse
andmete puudumise tdttu on infrastruktuur planeeritud lilaga ehk kulukalt, on
konfiguratsioonielemente omanikuta. Optimaalne teenuse hind kliendile vOib seetfttu
kasvada. Vélja toodud tagajarjete  valtimiseks tekkis vajadus alustada

konfiguratsioonihalduse protsessi juurutamisega.

Konfiguratsioonihalduse projekti eesmark on kaardistada ja hallata k&iki IT teenuse

osutamiseks vajalikke konfiguratsioonielemente (Cl) ja seoseid tagamaks usaldusvaarne
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alus teistele IT halduse protsessidele (sh intsidentide, probleemide, muudatuste-,
reliisihaldus). Konfiguratsioonihaldus peab véimaldama:

tagada teenuste omanikele ja juhtkonnale kompaktne ja ajakohane info IKT

teenuste toimimise kohta;
o IKT teenuste kvaliteetse ja vdimalikult veavaba osutamise kasutajatele;
o inimlike eksimuste vahendamist IT teenuste osutamisel;

« muudatuste halduse, intsidentide ja teenussoovide halduse ning probleemihalduse

protsesside toe konfiguratsioonihalduse kaardistuste néol;
e paremini planeerida infrastruktuuri muudatusi;
« vdhendada personali litkumisest tulenevaid teabe kadumise riski.

Projekti kaigus valjakujunenud ning projekti vajadustele vastav haldusprotsess pole
organisatsioonis 18puni valja tdo6tatud ja juurutatud. Organisatsiooni projektis oli tehtud
anallius ja valikuettepanekud konfiguratsioonihalduse toodete osas ning otsustatud
hangitav toode, milleks on Mindville Jira Insight ja temale kuuluv Insight Discovery.
Kooskdlastades hanke pdhisammud projekti omanikuga oli hangitud TEHIKu
konfiguratsioonihalduseks otsustatud toode. Hangitud tarkvaralahendus oli juurutatud
testkeskkonnas  ja  integreeritud  Jira  testkeskkonnaga.  Oli  koostatud
konfiguratsioonielementide (Cl-de) potentsiaalne mudel, sh Cl-de skoop ja siigavus, mida
jooksvalt tdiendatakse. Hetkel konfiguratsioonihalduse protsessi juurutamine
organisatsioonis on ootel seni Discovery-le mitte ligipaasetavate

konfiguratsioonielementide taga.

Konfiguratsioonihalduse Cl-de ning nende atribuutide kaardistus on kdige raskem osa
protsessi juurutamise osas. Peale Insight Discovery automaatiseeritud t60 kaivitamist
jalgiti tema voOimalusi ja CMDB-sse liikuvaid CIl-d. Tuvastati probleemsed

konfiguratsioonielementide kategooriad, millele Discovery hetkel ligi ei paése.
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2.3 Probleem ja eesmark

Analidsides hangitud toode vGimekust ja keskse CMDB-sse liikuvaid andmeid tuvastati,
et praegune konfiguratsioonihalduse protsess vajab téaiendusi. On leitud
konfiguratsioonielementide kategooriad, millele hangitud toode, ehk Insight Discovery,
hetkel ligi ei péaase, sh rakendusserverid, AB instantsid. Nende kaardistamiseks on vaja
mitu inimkuud késitodd. Rakendusserverite ja AB instantside konfiguratsioonielementide
puudumine CMDB-s takistab projekti eermérkide taitmist ning labipaistvust ja tugeva

haldusvGimekust teistele IT halduse protsessidele.

Mindville Insight Discovery skaneerib kdik vorguga tihendatud masinad, mis suudavad
suhelda SSH, WMI vBi SNMP protokolli kaudu. Kogutud andmed on automaatselt
imporditud CMDB-sse ja on saadaval Jira rakenduses. Hosti v3i seadme (ksikasjaliku
informatsioooni ehk konfiguratsioonikirjete kogumiseks vajab Discovery juhiseid, kuidas
seda teha.[5] Need juhised on tdpsustatud mustritena, mis on tegelikult C# keeles
kirjutatud kood. Koodile antakse tiks vdi mitu terminalis kasutavaid késku, millega infot
kogutakse, ja seejarel toddeldakse saadud tulemuse konfiguratsioonikirjeteks. Insight
Discovery on arendajate poolt pakendatud kasutamiseks valmis mustrite komplektiga,
kuid mdned nendest ei sobi iga organisatsiooni struktuurile voi vajalikud mustrid tldsegi

puuduvad.

Ldputdd eesmark on taiendada konfiguratsioonihalduse protsessi toimimist, mis tGstaks
TEHIKu pakutavate IT teenuste kvaliteedi ja veavaba osutamist teenuste kasutajatele.
Tdienduse tulemiks on keskne konfiguratsioonihalduse andmebaas, milles uued
veebirakenduste  ja  andmebaasi  instantsite  konfiguratsioonielemendid  ja
konfiguratsioonielementide seosed kajastavad reaalset olukorda IT teenustest 16puto6
kaigus vélja kujunenud konfiguratsioonihalduse mudelis, ehk Jira Insight objektide
skeemis. Discovery teostab igapaevast andmete uuendust uute loodud mustritega, kandes
need automaatselt CMDB-sse. Tdiendus tagab Kkiire Ulevaate muudatuste mojust ja

vahendab ebadnnestumiste juhtumeid ehk intsidente.
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2.4 Autori roll ja Glesande pustitus

LOputdd autor organisatsioonis TEHIK tdidab pustitatud probleemi lahenduse vélja
tootamise kéigus siisteemiadministraatori ja konfiguratsioonihalduri rolli. Koos teise
konfiguratsioonihalduriga analusis autor CMDB-sse liikuvaid konfiguratsioonielemente
ning nendele vastavaid mustreid. Analliiside tulemusel otsustas autor ette vdtta
puuduvate veebirakenduste ja andmebaaside instantsite kaardistamist. Skoopi on vdetud
veebirakenduste instantsid, mis téotavad Linux operatsioonisiisteemidel, sh Apache,
Nginx, Tomcat, ning andmebaaside instantsid, mis samuti to6tavad Linux
operatsioonisisteemil, sh PostgreSQL, MySQL, MariaDB. Skoopi ei kuulu andmebaasi
klientide kaardistus, ehk hostide seosed, mis vastava andmebaasiga thendust loob ja selle

andmeid kasutab.

Ké&esolevas 10putdos viib autor I1abi konfiguratsioonikirjete algallikate analtlisi ning
vastava eksperimendi Linux terminali kasudega testkeskkonnas, millega Insight
Discovery edaspidi konfiguratsioonikirjetele ligi paaseb. Seejarel loob uue mustri
veebirakenduste ja andmebaaside instantsidele. Kaardistatud konfiguratsioonielementide
ja konfiguratsioonikirjete jaoks tdiendab konfiguratsioonihalduse mudeli Jiras ning loob
seoseid. Ldpus koos teenuste vastutajatega valideerib saadud andmeid.

Autor on huvitatud konfiguratsioonihalduse téiendamisest, et aidata teenuste
konfiguratsioonipildi terviklikkusele ja vbimaldada haldusprotsessides madrata tdpsemalt
seotud konfiguratsioonielemente, kus muudatusi tehakse vOi intsidente tekib. Samuti
jagatud ressursside osas teha parema Ulevaate osakaaludest IT teenuse 18ikes ning
vlBimaldada kuvada mdju ja seotust teiste IT teenustega. Lisaks vdimaldada selgemat
vastutuse jagamist ja haldamist, mis on kasuks igapédevatoos nii vastutajatele endile, kui

ka teistele.
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3 Metoodika valik

Antud 16put6d on praktiline uurimus, mille l&biviimiseks kasutatakse kvalitatiivset
l&henemisviisi. Parema tulemuse ja universaalsema lahenduse saavutamiseks uuris autor
mitmeid allikaid ning katsetas mitmeid meetodeid. Vélja téotatud lahendus voiks sobida
ka samalaadse probleemi lahendatavatele organisatsioonidele. Vordlev analliis antud
probleemi puhul ei ole teostatud, kuna varem pole samalaadse probleemi kasitletud

organisatsiooni sees ega valjaspool.

LAputdd koosneb kahest osast: anallitiline ja praktiline. Analudtilises osas kirjeldab
autor konfiguratsioonihalduriga koostatud nd6udeid, konfiguratsioonielementidele
vastavate konfiguratsioonikirjete algallikaid ning valideerib saadud andmeid. Praktilises
osas viib autor l&bi eksperimendi Linux terminali k&sudega, tdiendab
konfiguratsioonikirjete algallikate analliisi pdhjal valitud terminali kasud, kirjutab
nduetele vastavaid mustreid igale tarkvarale C# programmeerimiskeelega ning kaardistab

uued konfiguratsioonielemendid ja nende seoseid konfiguratsioonihalduse mudelisse.

3.1 Konfiguratsioonihalduse olemus ITIL v2 jargi

ITIL standardite juurutamine on tanapéeval Uheks olulisemaks teemaks IT-s. Selleks, et
hasti mdista konfiguratsioonihalduse vaartust, on vaja selgelt mdista, mis on ITIL ja mis
see pole. PGhimdtteliselt ITIL tdhendabki tapselt seda, mida tdisnimetus Information
Technology Infrastructure Library téhistab — raamatute kogu. K&ik raamatud annavad
juhiseid, mis aitavad organisatsioonidel juurutada parimaid IT-tavasid, mis olid 6pitud
labi rasket teed. Seal on koidet turvalisuse kohta, ks planeerimise, Uks tarkvara varade
ja tks rakenduste haldamise kohta [6]. Raamatute kogu kasvab ja areneb jatkuvalt, kuna
edukamad tehnikad ja juhised on dokumenteeritud ja kehtestatud selle kohta. Hetkel
ITIL-il on 4 wversiooni, kuid projekti juhi otsusest kasutatakse projektis

konfiguratsioonihalduse ITIL versiooni 2.

ITIL versiooni 2 kahe kodide kombinatsioon “Service Support” ja “Service Delivery”
kannab nimetust “IT Service Management”. Koos need kaks koidet moodustavad ITIL
tuuma — osa, millest ettevotted alustavad oma juurutamist. Viis protsessi on kirjeldatud
teenuse toes: intsidendi-, probleemi-, muudatuse-, reliisi-, konfiguratsioonihaldus

(Incident Management, Problem Management, Change Management, Release
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Management, Configuration Management). Teenuse osutamisel on méaératletud viis
taiendavat protsessi: voimsuse, kattesaadavuse, teenuse jarjepidevuse, teenuse taseme,
finantshaldus (Capacity Management, Availability Management, Service Continuity
Management, Service Level Management, Financial Management). Iga protsess teenuse
toes ja teenuse osutamise koietes on seotud konfiguratsioonihaldusega. Selleks, et
paremini moista kuidas, on vaja moista iga protsessiala kdrgetasemelist eesmarki.
Teenuse osutamise protsessid on need, mis mdjutavad otseselt serverite ja tarkvara
kaitamist. [7]

e Voimsuse haldus (Capacity management) - Eesmérk on mdista, kui palju mahtu
(mdddetuna malus, ribalaiuses, salvestusruumis ja mitmesugustes muudes
seadmestikes) on praegu saadaval, kui palju peab olema tulevikus saadaval ja
kuidas oleks kdige parem hallata, et vOimsuse puudujééke ei tekiks ja liigset

mittevajaliku voimekust ei omandata.

o Kattesaadavuse haldus (Availability management) - Tegeleb IT-infrastruktuuri
kattesaadavuse maksimeerimisega trendianaliiisi ja Uksikute rikke punktide

ennetava kdrvaldamise kaudu.

e Teenuse jarjepidevuse haldus (Service continuity management) — Ennetavalt
planeerib komponentide katkestusi ja hlmab kdike, mis on vajalik, et ettevote
saaks vajalikke IT-teenuseid, hoolimata the vOdi mitme IT-komponendi

puudumisest.

e Teenuse taseme haldus (Service level management) - madratleb ja jalgib vaartust,
mida IT ettevdttele pakub teenuse tasemeks nimetatavate eesmarkide seadmise ja

aruandluse kaudu.

e Finantshaldus (Financial management) - tegeleb IT-kulude mdistmisega ja IT-

infrastruktuuri asjakohase rahastamisega k6ige tbhusamal viisil. [7]

Teenuse tugiprotsessid on keskendunud arvestuse pidamisele, jalgimisele ning

protsesside taiustamisele, mis muudavad IT-d edukaks.
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e Intsidendihaldus (Incident management) — J&advustab teenuse katkestusega
seotud (Uksikasju, edastades need vastavatele osapooltele, et teenus saaks

vOimalikult kiiresti taastatud.

e Probleemihaldus (Problem management) - Teabeanallusifunktsioon, mis méaérab
kindlaks suure mdju avaldava voi sageli korduva katkestuse algpdhjuse ja jalgib

seejarel parandusmeetmeid selle algp8hjuse parandamiseks.

e Muudatusehaldus (Change management) - Kriitiline pdhimdte, mis kontrollib ja

edastab 1T-keskkonnas toimuvaid muutusi.

¢ Reliisihaldus (Release management) - Lahenemisviis muudatuste korraldamisel,

et kaasatud ressursse paremini dra kasutada.

e Konfiguratsioonihaldus (Configuration management) - Teadus uldise IT-
keskkonna komponentide tuvastamisest ning tépse seisundi jalgimisest ja

kontrollimisest iga ajahetkel. [7]

Konfiguratsiooni haldamine on mdeldud vaimse jélgimise koormuse ja sellega
kaasnevate vigade eemaldamiseks, mis on aega ja lisapingutuse ndudev. Koik, mis
moodustab [T-keskkonda, tuleks salvestada konfiguratsioonihalduse osana. Kdige
tdhtsam tuleb jalgida fudsilisi suhteid ja loogilisi sdltuvusi komponentide,
alakomponentide, rakenduste, serverite, vorkude ja lugematu osa IT-keskkonna vahel.
Need CMDB tdpsed ja Gigeaegsed andmed tagavad teiste protsesside tdhusa t66 ning
muid taolisi eeliseid. Neid vétmesdltuvusi hdlbustab konfiguratsioonitksuste (CI)

seostamine muude protsesside péhimdtetega, nagu on kuvatud joonisel 2.
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Joonis 2. Kdik haldusprotsessid suhtlevad konfiguratsioonihaldusega [7].

Naéiteks, intsidendihalduse meeskond saab probleemi allika Kiirelt isoleerida, kuna nad
saavad vaadata monda serverit ja/v0i rakendust, mis on maas, ning naha, et need kdik on
seotud sama ruuteriga. Muudatusehalduse puhul saab kdrvaldada konflikti, mis tekib
heaks kiidetud muudatuste esmapilgul kahe mitte sdltuvate rakendustel, mis tegelikult
CMDB andmete jargi tootavad samal andmebaasil, ning esimese muudatuse puhul peaks

olema loodud andmebaasist varukoopia, kuid teise puhul peaks andmebaas olema maas.

3.2 Alternatiivid (Miks Jira Insight?)

Projekti alguses konfiguratsioonihalduse meeskonna ees, millesse autor veel ei kuulunud,
seisis Ulesanne leida konfiguratsioonihalduse toodet, mis sobiks TEHIKu teenuste
halduse ©kostisteemiga ja tooks maksimaalse kasu. Algne konfiguratsioonihalduse
meeskond viis 1&bi anallusi, mille kdigus toodi valja jargnevaid potentsiaalseid tarkvara
lahendusi: CSM, ServiceNow, Jira Service Desk, Service Desk Plus, SolarWinds Service
Desk, Topdesk, Freshservice, SummitAl, SysAld ITSM, Zendesk, SpiceWorks, System
Center Service Manager, Alemba Service Manager, InvGate Service Desk,
Teamdynamix, Support Works, Atrium CMDB, Bmc Helix CMDB, Fossil scm, vScope,
I-doit, ChangeGear, Virima, GLPI, Canfigure, Alloy Navigator, DeployHub, NetBrain,

RackTables, Aperature, Device42, Mindville Jira Insight. Seejarel iga meeskonna liige
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vordles tarkvarad eelnevalt valja tootatud konfiguratsioonihalduse meeskonna liikmete

poolt MoSCoW kriteeriumide alusel, mida on ndha tabelis 1. Vordleja tegi omaette

analliusi allikatest v0i jagas enda kogemusi.

e M - Kohustuslik kriteerium

e S - Oluline kriteerium. Ariliselt vajalikud nduded, mis ei ole kriitilise tahtsusega

e C-Vodiks olla. Nouded, mille ariline kriitilisus on vaike

e W - Nouded, millel arilist vajadust ei ole [8]

Tabel 1. Projekti MoSCoW kriteeriumid tarkvarade vordluseks.

Criteria M S C w
(Must have) (Should have) |(Could have) |(Won’t, but
nice to have)
Architecture
On-prem deployment X
Functional
Cl-autodiscovery X
CI dependancy mapping X
CI change autodiscovery and <
report
Must support high-level <
service abstraction
Deployment and support
Must have local support
X
(trusted)
Must proovide private %

demo/onboarding

Traction and reference
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Must have at least 1000
customers

Must be 2+ years on the
market

Usability

Support for diverse
consumers of CMDB data

Future

DevOps and continous
deployment support

Konsultatsiooni kaigus oli leitud kolm funktsionaalsuselt sobivat kandidaati TEHIKu
konfiguratsioonihalduse tarkvaraks: Mindville Jira Insight, ServiceNow, Freshservice.
Mindville Jira Insight-iga oli alustatud lahenduse sobivuse hindamine, ehk test. Teiste
toodetega ei dnnestunud testi l&bi viia: ServiceNow on-prem rakenduse miinimumtasu
osutus liiga kalliks, Freshservice tugi ei avaldanud informatsiooni, millega selguks

vastavus vajalikele turbe juhistele.

Mindville Jira Insight testi kdigus installeeriti tarkvara TEHIKu Jira keskkonda ja mangiti
labi Uhe teenuse CMDB loomist ja haldamist. Seejarel testimismeeskond, kuhu kuulusid
stisteemiadministraatorid, infoturbe spetsialist, IT halduse projektijuhid ja konsultant,
hindas viite Kriteeriumi: strateegiline toote sobivus, funktsionaalsus, kasutatavus,
juurutuse lihtsus ja hind. Hindamisel anti punkte 1-10 skaalas arvestades, et kui testija ei
osanud anda hinnangut siis oli hinnanguks 0, mida hiljem kaaluti konkreetse hinnangu

osatahtsusega. Testitulemusi testijate kaupa saab naha joonisel 3.
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Grupp Kaal Maks Konsul IT halduse Infoturbe Siis. Siis.  IThalduse Kesk Stan

punkte tant projektijuht  spetsialist admin admin projektijuht m. dard-
1 1 2 2 hélve
Stratecgiline 20% 10 526 513 6,25 7,66 6,15 8,02 6,41 1,10
Funktsionaa
Isus 20% 11,3 9,28 8,79 71 9,15 55 109 8,45 1,72
Kasutatavus 20% 10 9,2 5,74 27 7 4.8 581 5,88 1,98
Juurutuse
lihtsus 20% 10 44 36 3.2 5 5 8 4,87 1,55
ci e

Hind 20% 10 10 10 hinnanud 5 hinnanud 9,25 8,56 2,08
Kokku 100% 51,3 38,14 33,26 19,25 33,81 21,45 41,98 31,32
%
maksimumist 74% 65% 38%  66% 42% 61%

Joonis 3. Testitulemused testijate kaupa.

Kombineeritud tulemuse pdhjal selgus, et TEHIKu CMDB vahendiks voib valida
Mindville Jira Insight-i. Toode sobib TEHIKu teenuste halduse Okosusteemi, kuna
integreerub taieikult Atlassian Jira tootega ning kasutab t6oks Jira infrastruktuuri, s.h.
andmebaasi. Samuti toode on saanud demo-kasutusest valdavalt positiivset tagasisidet.
Testijad olid valdavalt ,jihel meelel“ mida nditab hinnangute védhene hé&lbimine
keskmisest. Kdige madalama skoori sai hinnatud ,,juurutuse lihtsus®, mille hinnangud
halbisid ka kdige vahem. Uldine arusaam oli, et juurutus saab olema toomahukas ja
juurutuse ettevalmistus seega on kogu ettevdtmise dnnestumise seisukohast kriitilise
tdhtsusega. Koige enam halbis kasutatavuse hinnang, sest ei ole tegemist dlimalt
intuitiivse tootega, kasutamisel on omad eripdrad. Osaliselt saab kasutatavuse ja
funktsionaalsuse skoori péhjendada ka sellega, et kui testija ei suutnud/osanud hinnata,
siis jattis ta lihtsalt hinnangu andmata. Téiendavalt antud kirjalikud hinnangud olid

valdavalt positiivsed.

22



4 Lahenduse viljatootamine

Jargnevalt kirjeldab autor lahenduse véljatootamiseks ette voetud sammud.

Loputdd kaigus kasutatakse organisatsiooni Jira Data Center versioonil 8.13.0
testkeskkonda. Insight Discovery tarkvara on beta versioonil 3.0.2 ja Jira Insight add-on
versioonil 8.7.3. Pakutud lahenduse saab kasutada Jira Data Center 8.x versioonidega,
ning sellele vastavalt Insight Discovery 3.x versioonidega ja Jira Insight add-on
versioonidega alates 8.1. Insight Discovery oli juba eelnevalt seadistatud testkeskkonnas
neljal Linux masinal ja neljal erinevatel alamvdrkudel. Insight Discovery 3.x versioonid

on veel beta versioonid ning pole soovitatav testimiseks toodangukeskkonnas.

4.1 Nduded taiendamisele

Projekti arutamise kaigus koos konfiguratsioonihalduriga, kes vastutas protsessi
toimimise ja juurutamise eest, tekkis vajadus koostada konfiguratsioonihalduse taienduse
uldnduded. Seoses sellega autor koostdts konfiguratsioonihalduriga tootas vélja
veebirakenduste ja andmebaaside instantsite atribuute, millele vdiks Insight Discovery-le
ligipdésu luua ja kaardistada konfiguratsioonihalduse mudelisse. Allpool loetletud tabelid

representeerivad atribuutide loetelu, millele autor kaardistust mustritega loob.

4.1.1 Veebirakenduste instantsid

Tabelis 2 kirjeldab autor koostatud uldnduded veebirakenduste
konfiguratsioonielementide kohta, mis olid vdetud t66 skoopi. Tabelis on kaks tulpa:
esimeses on atribuutide loetelu, mida autor konfiguratsioonihalduse mudelisse kaardistab,

teises on konfiguratsioonikirje Kirjeldus, ehk mida ta ennast valja kujutab.

Tabel 2. Veebirakenduste konfiguratsioonielementide atribuudid.

Atribuut Kirjeldus

Name Peamine atribuut, mille alusel CMDB mudelis objekti tidbi
nimekirjas konfiguratsioonielemendi eristatakse.
Vadrtuseks saab virtuaalhosti nimi v6i Ethernet vdrguliidese
IPv4.

Status Vastava tarkvara instantsi staatus.
Viirtuseks saab “Running” voi “Stopped”.
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Root Virtuaalse hosti juurkataloog, mida kasutatakse
veebirakenduste failide otsimiseks.

Port Virtuaalse hosti pordi number, mida kasutatakse sissetulevate
Uhendusteks. Naiteks vdib vaartuseks olla 80, 443, 8080.

SSL Voimalusel kuvab, kas vastav virtuaalne host kasutab SSL
protokolli. VVaartuseks on kas ,,true voi ,,false*.

Objectldentifier Insight Discovery poolt genereeritud instantsi
konfiguratsioonielemendi hash véartus.

Referenced Applications Veebiserveritega seotud tarkvarade loetelu.

Referenced Host Host, mille peal veebiserver toétab.

Tabelis loetletud atribuudid on veebiserverite konfiguratsioonielementide kategooriale
aluseks. Atribuutide nimetused vdivad olla omaparased.

4.1.2 Andmebaasi instantsid

Tabelis 3 kirjeldab autor koostatud Uldnduded andmebaaside instantsite ehk
konfiguratsioonielementide kohta, mis olid vfetud t66 skoopi. Tabelis on kaks tulpa:
esimeses on atribuutide loetelu, mida autor konfiguratsioonihalduse mudelisse kaardistab,

teises on konfiguratsioonikirje Kirjeldus, ehk mida ta ennast valja kujutab.

Tabel 3. Andmebaasi instantsite atribuudid.

Atribuut Kirjeldus

Name Peamine atribuut, mille alusel konfiguratsiooni mudelis objekti
tldbi nimekirjas instantsi eristatakse.
Vdartuseks saab FQDN vdi selle puudumisel hosti nimi.

Status Vastava tarkvara instantsi staatus.
Viirtuseks saab “Running” voi “Stopped”.

Service Uptime Instantsi jooksutamise aeg, kui atribuudi “Status” vaartus on
“Running”.
Port Instantsi pordi number.

Vaartuseks saab vaikimisi ,,5432* PostgreSQL jaoks [10],
»3306“ MySQL ja MariaDB jaoks [9] vdi muu méératud
number.

Instance IP Instantsi IP number, millega saab andmebaasiga Gihenduse
luua.

Vadrtuseks saab kas vaikimisi localhost [9][10] vdi Ethernet
vlrguliidese 1Pv4.
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Version Instantsi tarkvara versiooni number.

Obijectldentifier Insight Discovery poolt genereeritud instantsi
konfiguratsioonielemendi hash véartus.

Host Object Hash Vastava hosti hash vaéartus, mille peal instants t66tab. On
vajalik hostiga seose loomiseks.

Koos instantsitega oleks vaja kaardistada ka nendel olevaid andmebaase kui andmete

kogumeid. Tabelis 4 on valja toodud nende atribuudid koos kirjeldusega.

Tabel 4. Andmebaaside atribuudid.

Atribuut Kirjeldus

Name Peamine atribuut, mille alusel konfiguratsiooni mudelis objekti
tldbi nimekirjas andmebaasi eristatakse.
Vaértuseks saab andmebaasi nimi.

Encoding Tahemérkide kodeering. Néiteks UTF-8.

Size MB Andmebaasi andmemaht megabaitides.

Description Kirjeldus andmebaasile, mis vdib ka puududa.

Instance Vastava andmebaasi instantsi konfiguratsioonielement. Selle

tuvastamiseks mudelis kasutatakse instantsi atribuudid ,,Name*
ja ,,Version“ Vaartusi.

Objectldentifier Insight Discovery poolt genereeritud instantsi hash vaartus
vastavalt seadele.

Tabelites  loetletud  atribuudid on  andmebaasi ja nende instantsite
konfiguratsioonielementide kategooriale aluseks. Atribuutide nimetused vdivad olla

omapérased.

4.2 Andmete algallikate analtits

Konfiguratsioonikirjete algallikate tuvastamiseks kasutati ametlike tarkvara
dokumentatsioone, foorumeid ning viidi 1abi eksperiment kasu ridadega. Autor Uritas
tekitada universaalsema ligipddsu algandmetele, et oleks kaetud suurem hulk
konfiguratsioonielementidest. Analtitisi tulemused Kirjeldatakse tabelitena, kus tuuakse

vélja ainult need atribuudid, millele kaardistust luuakse terminali k&sudega, muud
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atribuudid kaardistab Insight Discovery ise automaatselt voi luuakse koodiga, kasutades
eelnevalt kaardistatud andmeid.

Algallikateks pakub autor vélja ka konfiguratsioonifaile, mis on k&ige tdpsem ja
efektiivsem meetod konfiguratsioonikirjete kogumiseks. Kuna ligipaéas failile on piiratud
ja andmeid katte saada on voimalik ainult lisa administratiivsete turvadigustega, ehk
lisades sudo kasu ette, mis vOib osutuda infoturbe juhistega vastuollu, siis tuli valiku
arutada infoturbe osakonnaga ja kinnitust saada. Peale konsultatsiooni
infoturbespetsialistiga, sai autor kinnitust, et antud meetod sobib juhul, kui iga grep kasu
filtri muster on eraldi tdpsustatud Insight Discovery sudoers faili ning neid on maistlik ja

hallatav arv. Antud ligip4&asud seadistab Uyuni administraator.

4.2.1 Veebirakenduste algallikad

Analidsi kdigus oli tuvastatud, et veebiserverite konfiguratsioonikirjeid, mida kaardistati
tabelis 4.1.1, saab kaardistada konfiguratsioonifailidest. Allpool on vélja toodud

konfiguratsioonifailides olevad parameetrid, millest plaanitakse andmeid katte saada.

Tabel 5. Veebirakenduste serverite konfiguratsioonifailide parameetrite loetelu.

Atribuut Nginx Apache Tomcat
Name Parameeter
server_name [13] ServerName [16] Host name [17]
Root Parameeter
root [14] DocumentRoot [16] docBase [17]
Port Parameeter
listen [15] Virtualhost {port} [16] | port [18]
SSL Allikasl
ssl [19] SSLEngine [20] SSLEnabled [21]
Mérkused
On virtuaalse hosti véli konfiguratsioonifailis, millel on méaaratud ,,on‘ voi
,,0ff“ vaartused. Tomcat puhul on vaartusteks ,true* voi ,,false“. Samuti
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tuleb markida, et Nginx ssl olemasolu virtuaalses hostis v8ib olla ka
méératud , listen* valjal.

Tabelis loetletud atribuute kaardistatakse iga tuvastatud virtuaalse hosti kohta eraldi.

4.2.2 Andmebaaside algallikad

Kuna MariaDB oli loodud MySQL relatsioonandmebaasi haldusstisteemi pohjal, thildub
MySQL API-ga ja kasudega, siis edaspidi loetakse neid Uheks kategooriaks [4].
PostgreSQL puhul on pakutud ka lahendus kui PostgreSQL jookseb Patroni peal. Patroni
on Kklastrihaldur, mida kasutatakse PostgreSQL korge ké&ttesaadavusega (high
availability) klastrite juurutamise ja hoolduse kohandamiseks ning automatiseerimiseks
[6]. Tabel 5 annab (levaate iga atribuudi kohta, mis olid kaardistatud 4.1.2 peatlkis,
autori poolt tehtud analtdsist jargneval kujul: olemasolul kirjutatakse valja terminali
kask, kust on v8imalik saada vajalikud andmed vdi selle puudumisel muu allikas, seejarel
kirjutatakse vajadusel mérkused, kus anallilisitakse lahenduse sobivust ja puudusi, ning
I6puks tuuakse valja analulsi tulemusena saadud I6plik allikas ja autori poolt taiendatud

kask, mida edaspidi kasutatakse mustris. Allikates s6ltuvad muutujad on trakside vahel.

Tabel 6. Andmebaasi instantsite konfiguratsioonikirjete algallikate analus.

Atribuut PostgreSQL MySQL / MariaDB

Name Allikas
Saadakse juba kaardistatud Saadakse juba kaardistatud “Hostname”
“Hostname” voi “FQDN” voi “FQDN” viartusest.
vaartusest.

Status Allikas
Saadakse juba kaardistatud Saadakse juba kaardistatud instantsi
instantsi teenuse (application teenuse (application service), nt “mysqld*
service), nt “postgresql-117, vOi ,,mariadb®, staatuse vaartusest.
staatuse vaartusest.

Service Uptime | Terminali késk 1 [11]
systemctl status {postgresql | systemctl status {mysql/mariadb
unit name} unit name}
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Markused

Kuvab “Active” real kuupdeva, millal instants t66le hakkas, ja aja, kaua see to6l
oli minutite, tundide jne. kaupa. Tuleb taiendada, kasutades awk vdi grep kasu,
et filtreerida vélja ainult vajaliku.

Pole universaalne lahendus, sest hostil vdib puududa systemd pakett.

Terminali kask 2 [11]

service {postgresql unit service {mysql/mariadb unit name}
name} status status
Markused

Kuvab “Active” real kuupédeva, millal instants t66le hakkas, ja aja, kaua see t661
oli minutite, tundide jne. kaupa. Tuleb taiendada, kasutades nditeks awk voi
grep kasu, et filtreerida valja ainult vajaliku.

Sobib lahenduseks, kuid on selliseid olukordi, kus antud k&sk tagastab ainult
staatust t6otava protsessi id numbrit.

Terminali kask 3 [27]

ps -o etime= -p {pid number} | ps -o etime= -p {pid number}

Markused

Annab aja, kaua instants oli t601 formaadis “pédev-tund:minut:sekund”. Tuleb
kombineerida teise kdsuga, et saada vastava protsessi id numbrit. Naiteks vdiks
kombineerida terminali kdsuga 2.

On universaalne ja sobib lahenduseks.

Tulemus

Anallusi tulemusena valiti universaalsema kéasu, tdiendades seda tlaltoodud
,» Terminali késk 2* allikaga ja grep filtriga:

ps -o etime= -p “service {unit name} status | grep -i pid | grep
-Po ’[0-9]+°"

Instance IP ja
Port

Terminali k&sk 1 [12]

sudo ss -plunt | grep sudo ss -plunt | grep ‘mysql’
‘postgres\|postmaster’

Markused

28




Annab ip ja pordi numbrit, mida instants kasutab tema peamise protsessi id
numbriga ja kasutajaga (PostgreSQL puhul postgres vOi postmaster kasutaja,
MaridaDB ja MySQL puhul kasutaja mysgl). Tuleb veel taiendada grep ja awk
késudega, et filtreerida vélja ainult vajaliku. On oluline saada instantsi protsessi
id numbrit grep filtri jaoks, mis tagaks andmete tépsust, kui hostil té6tavad mitu
instantsi korraga.

Sobiks lahenduseks, kuid puuduseks on see, et andmete kaardistamiseks peab
instants t661 olema.

Terminali kask 2

ps aux | grep {pid number} -

Markused

Sisaldab parameetreid, millega PostgreSQL instantsi jooksetati. Késu tuleb
taiendada kasuga, millega saab katte vajaliku instantsi protsessi id numbrit.

Sobiks lahenduseks, kuid enamus ajast instantsi IP ja pordi numbrite
parameetrid seal puuduvad. Puuduseks on samuti see, et andmete
kaardistamiseks peab instants t601 olema. Kasuks aga l&hevad parameetrid, mis
kuvavad PostgreSQL bin ja data kataloogide asukoha: saadud bin kataloogis
asub utiliit, millega on vdimalik tuvastada versiooni numbrit, data kataloogis
asub konfiguratsioonifail (Allikas 1).

Allikas 1

postgresql.conf [22] my.cnf [23]

Markused

On konfiguratsioonifail, kus on méératud instantsi IP  listen_addresses* véljal
PostgreSQL failis ning ,,bind-address“ MySQL ja MariaDB viljal. Instantsi port
on koigi tarkvarade puhul “port” véljal.

PostgreSQL konfiguratsioonifaili asukoht v8ib olla mis iganes kataloogis, seega
tuleb leida viisi selle tuvastamiseks, néiteks terminali kdsk 2. MySQL ja
MariaDB konfiguratsioonifail asub /etc/ vdi /etc/mysgl/ kataloogis. MySQL ja
MariaDB atribuudid vGivad olla ka muu konfiguratsioonifailis, mis on méaratud
my.cnf konfiguratsioonifaili ,,!include* v6i ,,lincludedir vélja kaudu.

On universaalne ja tdpne meetod, sest ei s6ltu instantsi staatusest.

Allikas 2

postgresql.yml [6] -
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On Patroni poolt kasutatav konfiguratsioonifail PostgreSQL instantsi
jooksutamiseks. IP ja pordi numbrit saab viljal ,,listen. Asukoht vdib olla
mistahes kataloogis, seega tuleb leida viisi selle tuvastamiseks.

Tulemus

Analutsi 18pus valiti allikaks konfiguratsioonifaile (Allikas 1 ja 2). Lisaks
PostgreSQL jaoks alternatiiviks valiti ka terminali késu 2.

Taiendatud terminali kédsk 2 PostgreSQL jaoks:
1.ps aux | grep “service {unit name} status | grep -i pid | grep
-Po ’[0-9]+°" 2>&1 | grep -Po ’/usr/.*’

Késk PostgreSQL konfiguratsioonikirjete saamiseks allikast 1:
1. sudo grep ’~#\?port\|listen_addresses’ {data directory
path}/postgresql.conf

Késk PostgreSQL konfiguratsioonikirjete saamiseks allikast 2:
1. sudo grep -A5 ’postgresql:’ {yml template file path} | grep
’listen\|data_dir\|bin_dir’

Késud MySQL ja MariaDB konfiguratsioonikirjete saamiseks allikast 1:
1. sudo grep ’~#\?port\|bind-address\|!include’ /etc/my.cnf
2. sudo grep ’~#\?port\|bind-address\|!include’
/etc/mysql/my.cnf

Version

Terminali kask 1

{utility path}/postgres -V mysql -V [24]
[25]

Markused

On utiliit, mis kuvab kasutava tarkvara versiooni. PostgreSQL puhul tuleb leida
utiliidi ,,postgres* asukoha, sest asukoht erineb iga versiooniga ja installeerimise
meetodist.

Sobib lahenduseks ainult PostgreSQL puhul, sest MySQL/MariaDB kaesolev
utiliit kuvab kliendi versiooni, mis vOib serveri versioonist taiesti erinev olla.

Terminali kask 2

- mysql -u {username} -p{password}
-e ,,select version();*“ [24]

Markused

Ké&esolev kask loob tihendust serveriga ja taidab k&su, mis kuvab serveri
versiooni.
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Sobib lahenduseks, kuid to6tab ainult instantsi aktiivse staatusega, ehk kui
instants to6l on.

Tulemus

Analisi 18ppus valiti PostgreSQL jaoks terminali kédsu 1. Selleks, et leida
utiliidi asukoha loodi kahte kasku:

e ps aux | grep “service {unit name} status | grep -i pid |
grep -Po ’[@-9]+°" 2>&1 | grep -Po ’/usr/.*’

e “service status | awk ’$1==“Loaded:“{print $3}’ | grep -
Po ’(\/[a-ZzA-Z]*[@-9]*[.-]*[a-2zA-Z]*[0-9]*)*(.service)’ |
while read line; do grep ’ExecStart’ ,,$line“; done | sed
-n ’s/.*ExecStart=//p’ | awk {print $1}°° -V

MySQL ja MariaDB jaoks valiti terminali kasu 2.

Andmebaasidel kui andmete kogumitel on eraldi allikad. Nende kaardistamiseks tuleb

andmebaasiserveriga luua Ghendust. Selleks on tingimus, et andmebaasi instants oleks

aktiivne. Vélja tootati kahte kasku, esimene on PostgreSQL ja teine MySQL/MariaDB

jaoks.

PGPASSWORD={password} psql -U {username} -h {host} -p {instance port}

mysql -u {username} -p{password} -e ,,SELECT TABLE_SCHEMA AS ’Database
name’, Round(Sum(DATA_LENGTH + INDEX_LENGTH) / 1024 / 1024, 0) AS
’Size (MB)’ FROM information_schema.TABLES GROUP BY TABLE_SCHEMA;*

4.3 Insight Discovery mustrite loomine ja testimine

Selleks, et alustada mustrite ehitamisega, tuli tutvuda nende nianssidega. Enda

kohandatud muster peab olema UTF-8 kodeeringuga ja “.pat” 1dpuga fail, mis peab asuma

Discovery

“pattern” kataloogis ja madratud Discovery konfiguratsioonifailis

<EnabledPatternFiles> s0lmel. Muster peab sisaldama noutud meetodi “PerformAction”,

mida Discovery kutsub valja objekti massiiviga, ja XML-s6lmeid:

<PatternID> — mistahes unikaalne string;

<ProcessType> — protsessi tulp, millega muster andmeid kogub. Linux

operatsioonisiisteemi puhul on “SSHExecute”;
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e <PatternType> — Discovery objekti tulp, mille eest muster vastutab. Antud t66

puhul on see kogu aeg “Application”;
e <OrderNr>— mustri jarjekorranumber. Iga objekti tttbil on oma jarjekord;
e <ApplicationName> — tarkvara nimi, mille kohta andmeid kogutakse;

e <Processing> — funktsioon, mis sisaldab C# klassi, et téodelda ké&su tulemusi

Discovery objektiks, kasutades PatternExec klassi PerformAction meetodi. [5]

Andmebaaside kui andmete kogumite kaardistamiseks on oluline Insight Discovery-le
liidese kaudu méérata kasutaja mandaadid andmebaasi serveriga Uhenduse loomiseks,
mis olid eelnevalt administraatorite poolt seadistatud serveritel. Selleks on vaja valida
mandaadile tarkvara nime, mis oli méératud vastava mustri <ApplicationName> sdlmel,

sh postgresql, mysql.

Lisaks on kindlasti vaja muuta ka olemasoleva “Linux_ApplicationServices” nimega
mustris <PatternType> s6lme vaartust “Application” peale. Autori poolt loodud mustrid
s6ltuvad konfiguratsioonieementidest saadud sellest mustrist ning on véga oluline, et selle
mustri jarjekorranumber sdlmel <OrderNr> oleks véiksem uute omadest. Kui seda
muudatust ei tehta ja <PatternType> jddb “ApplicationService”, siis Insight Discovery ei
saa koguda noutud konfiguratsioonielemente, sest “ApplicationService” tiilibiga mustrid
kasutab ta peale “Application” omadest. Teostatud muudatus midagi muud ei mdjuta kui

jarjekorranumbrit.

Mustrite testimiseks tuleb anda Insight Discovery kasutajale administratiivseid
turvadigused sudo grep kasude kasutamiseks iga hostil.

Lisa 3 annab (levaadet autori poolt loodud mustrist Nginx veebiserverite
kaardistamiseks. Virtuaalsete hostide seadistused vodivad asuda (ks-koik millises
konfiguratsioonifailis. Selleks, et tuvastada kasutatavaid konfiguratsioonifaile, on

maaratud mustris kaks kasku:

e nginx -v - kuvab parameetriga ,,--conf-path“ peamise Nginx

konfiguratsioonifaili. [26]
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e grep ’include’ {konfiguratsioonifail} — sisaldab veebiserverite
konfiguratsioonifailide asukoha. Traksides asuv sdltuv muutuja on peamine

konfiguratsioonifail, mis oli saadud ulalpool késust.

Peale failide tuvastamist muster sisetab neid jargmise k&sule. Kédesolev kask kuvab

vajalikud andmed kaardistamiseks:

e awk '/server *{/{c=1; print;next} c&&/{/{c++} c&&/}/{c--} c¢' {failide
loetelu} | grep -Po

(A #]*((server)\s*{$|[{}]1]| (1isten]|server_name|ssl|root|return)\s+)).

K1

Lisa 4 annab ulevaadet PostgreSQL anbmebaasi instantsite ja nendel paiknevate
andmebaaside mustri koodist. Alguses pluakse kdsuga ,,ps aux | grep “service
{unit name} status | grep -i pid | grep -Po ’[@-9]+’  2>&1 | grep -Po

? Jusr/.**“ kétte saada aktiivse andmebaasi instantsi parameetreid, sh peamise data
kataloogi. Ebadnnestustumisel kasutatakse alternatiivsed ké&sud. Kui peamine data
kataloog on teada, siis edasi otsitakse seal asuva konfiguratsioonifailis pordi ja IP
numbreid. Peale instantsi konfiguratsioonikirjete tuvastamist, kaardistatakse ka temal

paiknevaid andmebaase, kui andmete kogumeid.

MySQL ja MariaDB jaoks oli loodud tihine muster, mis on vélja toodud Lisa 5. Kdige
pealt luuakse Uhendust serveriga ja kaardistatakse tema versiooni. Seejérel Uritab
Discovery saada /etc/my.cnf voi /etc/mysql/my.cnf asukohadega konfiguratsioonifailis
pordi ja IP numbreid, samuti kontrollitakse ka alternatiivsete konfiguratsioonifailide

olemasolu ,,!include* véljal. Seejérel kaardistatakse instantsi andmebaase.

4.4 Konfiguratsioonielementide ja nende seoste kaardistamine

Konfiguratsioonihalduse mudeli tdiendamiseks uute konfiguratisoonielementidega tuleb
eelnevalt luua nendele objekti tutbid (Object types). Vastavatele objekti tltpidele tuleb
Jira Insight skeemis seadistada tiihja impordi, mida Insight nimetab kui ,,Object type
mapping®, ilma atribuudideta. Objekti tulpide impordi seadete téiendamiseks uute
atribuutidega tuleb eelnevalt teostada andmete siinkroniseerimist (ihe hostiga, kus on
kaardistatud meile vajalikud andmed vastavate atribuutidega. Selliselt Insight salvestab

uued atribuudid CMDB-sse, mida nimetab “data locator”-iks ja mida me mustrites
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méérasime. Lisa 2 annab detailse Glevaade, kuidas oli tdiendatud konfiguratsioonihalduse
mudel ning seadistatud uued objekti tiitibid, sh veebirakendused, andmebaasi ja nende
instantsid. 1ga joonise tlalpool on kuvatud peatiikkis 4.1 kaardistatud atribuudid, seejarel
on kuvatud vastavate atribuutidele impordi seadistus ehk ,,Object type mapping®.
Andmebaasi instantsitele on ka eraldi tehtud hosti ja tarkvara objekti tulpides seose
seadistus.

4.5 Andmete valideerimine

Projekti skoopi valiti kahte teenust, mille pdhjal autor valideeris saadud andmeid, sest
kdigi teenuste andmete valideerimine on aegandudev. Koost0os teenuste vastutajatega
ehk susteemiadministraatoritega tegi autor Ulevaadet konfiguratsioonihalduse mudelis
vastavate IT teenuste konfiguratsioonielementide kohta. Kuna tegu oli testkeskkonnaga
ja veebirakenduste konfiguratsioonielemendid oli piiratud arv, siis moni atribuut vois
selle tottu puududa, kuid praeguse seisuga ei tekita see mingit kahju. Samuti puudub
oluline informatsioon IT teenuste poolt kasutatavate andmebaaside kohta, mida autor
kaesoleva to60 Ulesannete skoopi ei vdtnud, kuid kindlasti on see prioriteedis projekti

lahimas tulevikus.

4.6 Jareldused

LOputdo kaigus olid saavutatud jargmised tulemused:

e Oli taiustatud Insight Discovery vGimekus tdnu loodud uute mustritega, sh Nginx
rakenduse ja PostgreSQL, MySQL, MariaDB AB instantsite mustrid.

e Uued mustrid on kasutusel testkeskkonnas ning kaardistavad aktuaalset ja
ajaloolist infot seni ligipdasetavate hostide osas. Lisaks sobivad lahenduseks
teistele ettevotetele.

e Oli téiendatud TEHIKu testkeskkonna konfiguratsioonihalduse mudel uute
konfiguratsioonielementide kategooriatega, mis kajastab reaalset olukorda
ligipddsetavate IT teenuste PostgreSQL, MySQL, MariaDB andmebaasidest ja

Nginx veebiserveritest.
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e L&himas tulevikus tagatud usaldusvaarsem alus teistele IT halduse protsessidele
—on lihtsam né&ha suuremat pilti, selgem ulevaade infoslisteemi komponentidest,
abiks muudatuste tegemisel, Ulevaade kasutatavast tarkvarast ja versioonidest,

abiks infosusteemide planeerimisel.

LOputdd kaigus selgus, et implementeerida mdned mustrid testkeskkonnas, sh Apache ja
Tomcat, osutus liiga keeruliseks piiratud arvu andmetetest ja testimise voimalusest.
SeetOttu autori arvamusel on otstarbekam kasutada ndidiseks toodangu keskkonnas
olevaid konfiguratsioonifailide sisu. Selleks tuleb kuberturbe osakonnaga kooskdlastada
ligipddsude saamist autorile ja andmete kasutamiseks. Samuti, mis puudutab MySQL ja
MariaDB andmebaaside ,.Encoding* ja ,,Description* atribuute, siis nende kaardistamise
vOimalust autor ei suutnud valja to6tada. See tdhendab, et konfiguratsioonihaldaja poolt
esitatud andmebaaside kaardistamisele nduded polnud taielikult, kuid suurem osa ikkagi
taidetud.

Seni  vélja  tootatud  konfiguratsioonihalduse  mudel ja  autori  poolt
konfiguratsioonihalduse mudelis tehtud tdiendused osutub aluseks tootmiskeskkonnas

tulevase mudeli jaoks.
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5 Edaspidised sammud

Konfiguratsioonihalduse tdaiendamiseks on vaja kaardistada veel puudu olevaid
konfiguratsioonielemendid. Konfiguratsioonihalduse protsessi juurutamise jargmine
samm on autori poolt loodud lahendust integreerida toodangu keskkonna Insight
Discovery-le ning importida konfiguratsioonihalduse mudeli toodangu Jira-sse. Seejérel
tuleb monitoorida CMDB-sse liikuvaid andmeid mudelis ning neid valideerida koos
teenuste  vastutajatega.  Puuduvate  konfiguratsioonielementide  kategooriate
kaardistamiseks kirjutatakse jooksvalt mustreid juurde. On vajalik ka Ule kontrollida

hostide saadavust Insight Discovery-le alamvdrkude kaupa.

Eelnevalt mainitud muudatuste, intsidentide ja teenussoovide halduse ning
probleemihalduse protsesside toe tagamiseks ning personali liikumisest tulenevaid teabe
kadumise riski vahendamiseks tuleb leida viisi kaardistatud Insight Discovery poolt
instantse seostada olemasoleva teenuste portfelliga, kuhu on koondatud teenuste
vastutajad, ehk slsteemiadministraatorid, mis tagaks selgemat vastutuse jagamist ja
haldamist iga to6tajale igapdevatdos. Samuti on plaanis luua monitooringu CMDB alusel,
mis saadaks valja intsidentide teavitusi vastutajatele ja tdstaks teenuste osutamise

kvaliteedi.
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6 Kokkuvote

Késitletud to60 eesmark oli taiendada konfiguratsioonihalduse protsessi veebirakenduste
ja andmebaasi konfiguratsioonielemendi kategooriatega organistasioonis TEHIK.
Konfiguratsioonihaldus on vajalik tooriist keeruliste tarkvarasisteemide haldamiseks.
Konfiguratsioonihalduse puudumine vGi mitte téieliku juurutamise tottu vdivad kaasneda

tosised probleemid siisteemi tookindluse, to0aja ja slisteemi laiendamise vdimega.

Soovitud eesmérgi saavutamiseks olid kirjutatud mustrid organisatsiooni TEHIK
konfiguratsioonihalduse  tarkvarale, milleks on Insight Discovery. Uute
konfiguratsioonielementide kategooriatele olid loodud ja  seadistatud
konfiguratsioonihalduse mudelis vastavad objekti tulbid, kus kuvatakse CMDB-sse
kaardistatud andmeid. Antud Ulesannete taitmise jooksul tegeles t60 autor suures koguses
andmeanalliusiga, eksperemendiga Linux terminali k&dsudega ning mustrite testimisega.
Lahenduse valja todtamisest kuni rakendamiseni, suutis t06 autor saavutada
markimisvéarseid tulemusi, ehk kaardistada ndutele vastavaid konfiguratsioonikirjed.
Tditmata aga jaid Apache ja Tomcat veebirakenduste kaardistamiseks pdustitatud
ulesanded, mis tuleneb vajaliku andmete ja korrektse testimise vdimaluse puudusest

testkeskkonnas.

Tanu 16putdos autori poolt valja tootatud lahendusele konfiguratsioonihalduse protsessile
organisatsioon TEHIK suudab lahimas tulevikus hakkata vahendada enda kui ka klientide
kulusid ja suurendada kindlustunnet tdusnud andmekvaliteediga. Samuti suurendada

ststeemi uldist stabiilsust, vahendades intsidentide arvu ja muudatuste mojut.
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Lisa 1 — Lihtlitsents 10putoo6 reprodutseerimiseks ja 10putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Elina Pavlova

1. Annan Tallinna Tehnikaulikoolile tasuta loa (lihtlitsentsi) enda loodud teose ,,TEHIK
konfiguratsioonihalduse tdiendamine®, mille juhendaja on Nadezda Furs

1.1. reprodutseerimiseks 18putdo sdilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse téhtaja I6ppemisent;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatlikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud Gigused ja&vad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

17.05.2021

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma
tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Nginx veebirakenduse serveri muster
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Identifier  Data Locator

Web Name
J Port

D Status

Root

Object Hash

] Referenced Applications

Case sensitive

Insight Attribute
Name ®

Port

Status

Root

Objectidentifier

Referenced Applications

d Hosts Connected Referenced Host

O ssL

SSL
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Type
Default
Default

Default
Default

Status

Default
Default
Default

Default

Object

Object

Default

Object mapping (IQL)

v

Type Value
Text
Text

DateTime

DateTime

Text
Text
Boolean
Text

E Installed
application

B server

Text

"Objectidentifier" IN (S{Referenced
Applications${0}})

"Objectidentifier" IN (${Hosts

Connected${0}})

Object Type

Additional Value

Application

- Host

Description
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l Instants (Yo (1< Objects WWNIGDNSM Graph  Object Type
No description
Id Name Description Type Type Value Additional Value
B 16135 €  Key Default Text
B 16136 ° . Name The name of the object Default Text #
B 16137 & Created Default DateTime
B 16138 €  updated Default DateTime
k16215 € status Status L
16350 ! Instance IP Default Text 'ﬁ
16351 € ot Default Text [e]
16245 . Service Uptime Default Text §
16246 €  version Default Text L
16247 . Objectidentifier Default Text ﬁ
16248 . Host Object Hash Default Text ﬁ
Default v Text v m
€ Instants &
Selector DATABASE
Filter data source by IQL No Value
Missing objects Update
Attribute to edit Status
New value of attribute to edit Not Found
Threshold Type Days
Threshold Number 2
Missing objects outbound references Remove
Empty Values Use default
Unknown Values Use default
Match Identifier Case sensitive
Identifier  Data Locator Insight Attribute Object mapping (IQL) Description
Server Name Name ® o]
O Status Status [
Instance Name Instance IP feol
Port Port o]
Uptime Service Uptime fel
O Host Object Hash Host Object Hash fol
(] Object Hash Objectidentifier [
Version Version [o]
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Installed application R Objects Graph  ObjectType v

No description
15875 €  Database Instance Object £ Instants Referenced L
Database
Instance
Identifier  Data Locator Insight Attribute Object mapping (IQL) Description
Ref. d Datab. "Objectidentifier" IN (${Referenced
E = Database Instance Databases${0}}) AND "Host Object o)
Hosts Connected

Hash" IN (${Hosts Connected${0}})

Server .\; Objects Graph Object Type v

No description
; : Referenced
16240 €  Andmebaasi Instants Object B instants o]
Database
Instance
Identifier Data Locator Insight Attribute Object mapping (IQL) Description
O Object Hash Andmebaasi Instants "Host Object Hash" = ${Object Hash} o]
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/=, Andmebaas Objects Graph Object Type v

Z ‘ No description

Id Name Description Type Type Value Additional Value
E 16135 . Key Default Text
E 16136 ‘. Name The name of the object Default Text 'n'
E 16137 . Created Default DateTime
16138 & updated Default DateTime
16215 & status Status o
16251 &  Description Default Text el
16252 € sizeMs Default Text e
16253 € Encoding Default Text &
16254 € Instance Object B instants Referenced o]
) Database
Instance
16255 €  Objectidentifier Default Text £
Default v Text v m
= Andmebaas
Selector DATABASE
Filter data source by IQL No Value
Missing objects Remove
Threshold Type Days
Threshold Number 1
Empty Values Use default
Unknown Values Use default
Match Identifier Case sensitive
Identifier  Data Locator Insight Attribute Object mapping (IQL) Description
Name Name ® e
O Description Description [o]
O size Size MB [}
(] Encoding Encoding o]
"Name" = ${Server Name} AND
v S N Versi: Instance o T A
“ b "Version" = ${Version} &
O Object Hash Objectidentifier fo)
O ; *  add |
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Lisa 3 — Nginx veebirakenduse serveri muster

Allpool on llevaade ainult osa koodist. Tervet koodi saab uurida ning vajadusel alla
laadida kdaesoleva lingi kaudu: https://github.com/elainaO/TEHIK-Insight-Discovery-
patterns/blob/main/Linux_Application_Nginx-TEHIK.pat

<?xml version="1.0" encoding="utf-8"?>
<!--
© Atlassian
-->
<ScanPattern xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<Version>1.2.0</Version>
<PatternID>TEHIK-Linux-3-nginx</PatternID>
<OrderNr>250</0rderNr>
<ProcessType>SSHExecute</ProcessType>
<PatternType>Application</PatternType>
<ApplicationName>nginx</ApplicationName>
<Processing>
<! [CDATA[
using System;
using System.Collections.Generic;
using Insight.Discovery.Tools;
using Insight.Discovery.InfoClasses;
using Insight.Discovery.ProviderClasses;
using Insight.Discovery.InfoClasses.CommandResult.ResultTypes;

namespace Insight.Discovery {
public class PatternkExec {
public void PerformAction(object[] parameters)
{
try
{
HostInfo host = ((HostInfo)parameters[2]);
SSHProvider sshProvider = (SSHProvider)parameters[1];
SSHExecuteResult sshExecuteResult;
string internalCommand;
string commandResult;

// Find Nginx service
ApplicationServiceInfo nginxService = host.ApplicationServices.Find(o =>
o.Name.Contains("nginx"));

if (nginxService != null) {
// Find all server Nginx applications
List<ApplicationInfo> nginxApp = host.Applications.FindAll(o =>
o.Name.ToLower().Contains("nginx") && o.Description.ToLower().Contains("server"));
// List for configuration files path
List<string> Paths = new List<string>();

// Find Nginx main configuration path
internalCommand = "nginx -V";
sshExecuteResult =
(SSHExecuteResult)sshProvider.ExecuteCommand(internalCommand);
commandResult = sshExecuteResult;
sshExecuteResult.LogResult();

if (!string.IsNullOrEmpty(commandResult)) {
string[] line = commandResult.Split('\n');

for (int x = @; x < line.Length; x++) {

if (line[x].Contains("conf-path=")) {
int start = line[x].IndexOf("conf-path=") + 10;
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int end = line[x].IndexOf(" ", start);

Paths.Add(line[x].Substring(start, end - start));
}
¥
}

Lisa 4 — PostgreSQL AB instantsi muster

Allpool on llevaade ainult osa koodist. Tervet koodi saab uurida ning vajadusel alla
laadida kdesoleva lingi kaudu: https://github.com/elainaO/TEHIK-Insight-Discovery-
patterns/blob/main/Linux_Application_PostgreSQL-TEHIK.pat

<?xml version="1.0" encoding="utf-8"?>
<!--
© Mindville
-->
<ScanPattern xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0org/2001/XMLSchema" >
<Version>1.2.0</Version>
<PatternID>TEHIK-Linux-1-postgreSQL</PatternID>
<OrderNr>205</0rderNr>
<ProcessType>SSHExecute</ProcessType>
<PatternType>Application</PatternType>
<ApplicationName>postgresql</ApplicationName>
<Processing><![CDATA[
using System;
using System.Collections.Generic;
using System.Ling;
using Insight.Discovery.Tools;
using Insight.Discovery.InfoClasses;
using Insight.Discovery.ProviderClasses;
using Insight.Discovery.InfoClasses.CommandResult.ResultTypes;

namespace Insight.Discovery {
public class PatternkExec {
public void PerformAction(object[] parameters)
{
try
{
HostInfo host = ((HostInfo)parameters[2]);
SSHProvider sshProvider = (SSHProvider)parameters[1];
SSHExecuteResult sshExecuteResult;
string internalCommand;
string commandResult;
// Variable to check whether we need to use additional code for Patroni
bool isPatroni = false;

if ('host.ApplicationServices.IsNullOrEmpty())
{

var ServiceNames = new List<string>();

// Does postgresql run on Patroni?

ApplicationInfo patroni = host.Applications.Find(o => o.Name ==
("patroni") && o.Description.ToLower().Contains("postgresql"));

if (patroni != null) {
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ServiceNames.Add(host.ApplicationServices.Find(o => o.Name ==
"patroni").Name);
isPatroni = true;

}
else {
List<ApplicationServiceInfo> Services =
host.ApplicationServices.FindAll(o => o.Name.Contains("postgresql-") || o.Name ==

"postgresql");

// Get every service name in string and add them to ServiceNames
list

foreach (ApplicationServiceInfo i in Services) {
ServiceNames.Add(i.Name); }

// Find information for each instance in ServiceNames
for (int i = @; i < ServiceNames.Count; i++)

{
Server InstanceInfo = new Server() { data_dir = "", bin_dir = "",
version = "", ip = "", port = "", status = "", uptime = ""};
string[] lines;
string[] lines2;
// Variable to check whether localhost is allowed to connect to
DB.

bool nolocalhost = false;

Lisa 5 — MySQL/MariaDB AB instantsite muster

Allpool on llevaade ainult osa koodist. Tervet koodi saab uurida ning vajadusel alla
laadida kdaesoleva lingi kaudu: https://github.com/elainaO/TEHIK-Insight-Discovery-
patterns/blob/main/Linux_Application_mySQL-TEHIK.pat

<?xml version="1.0" encoding="utf-8"?>
<!--
© Mindville
-->
<ScanPattern xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<Version>1.1.0</Version>
<PatternID>TEHIK-Linux-2-mySQL</PatternID>
<OrderNr>206</0rderNr>
<ProcessType>SSHExecute</ProcessType>
<PatternType>Application</PatternType>
<ApplicationName>mysql</ApplicationName>
<Processing><![CDATA[
using System;
using System.Collections.Generic;
using Insight.Discovery.Tools;
using Insight.Discovery.InfoClasses;
using Insight.Discovery.ProviderClasses;
using Insight.Discovery.InfoClasses.CommandResult.ResultTypes;

namespace Insight.Discovery {
public class PatternkExec {
public void PerformAction(object[] parameters)

{
try
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https://github.com/elaina0/TEHIK-Insight-Discovery-patterns/blob/main/Linux_Application_mySQL-TEHIK.pat
https://github.com/elaina0/TEHIK-Insight-Discovery-patterns/blob/main/Linux_Application_mySQL-TEHIK.pat

HostInfo host = ((HostInfo)parameters[2]);
SSHProvider sshProvider = (SSHProvider)parameters[1];
SSHExecuteResult sshExecuteResult;

string internalCommand;

string commandResult;

if (!'host.ApplicationServices.IsNullOrEmpty())

{
Server InstanceInfo = new Server() { config = "", version = "", ip =
"", port = "", status = "", uptime = ""};
ApplicationServiceInfo Service;
// Running MariaDB/MySQL instance version
internalCommand = @"mysql -u $$login$$ -p$$password$$ -e ""select
version();""";

sshExecuteResult =
(SSHExecuteResult)sshProvider.ExecuteCommand(internalCommand);

commandResult = sshExecuteResult;

sshExecuteResult.LogResult();

if (!string.IsNullOrEmpty(commandResult) &&
commandResult.Contains("version")) {
if (commandResult.Contains("--+\r\n")) // result containing frame

{
string[] lines = commandResult.Replace("\r", "").Split('\n');

for (int i = 1; i < lines.Length; i++)
{
if (!string.IsNullOrEmpty(lines[i]) &&
Ilines[i].Contains("version") && lines[i].Contains("|"))

{
InstanceInfo.version = lines[i].Replace("|",
") . Trim();
}
}
else // without frames
{
InstanceInfo.version = commandResult.Split('\n")[1].Trim();
}

if (InstanceInfo.version.Contains("-Maria")) {
InstanceInfo.version = InstanceInfo.version.Split("-")[0];
Service = host.ApplicationServices.Find(o =>
o.Name.ToLower().Contains("mariadb"));
}
else {
Service = host.ApplicationServices.Find(o =>
o.Name.ToLower().Contains("mysql"));
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