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Annotatsioon

Kéesoleva t66 eesmirgiks on anda iilevaade robot[programm]i ehk bot’1 olemusest ja
selle kasutamisest sOnumside rakendustes, kirjeldada Facebook Messenger bof’i
loomise eeliseid ning analiilisida LHV Panga niitel, kuidas Facebook Messenger bot’1
funktsionaalsus voimaldaks pakkuda kasutajatele makseteenuste direktiivis (PSD2)

kirjeldatud kontoteabe teenuseid [7].

Olulisemad probleemid, mida antud t60s késitletakse, on seotud makseteenuste
direktiivi PSD2 joustumisega ning sonumside rakenduste ja nendes loodavate bot’ide

populaarsuse kasvuga.

Too koige olulisemateks tulemusteks on iilevaade bof’ide olemusest, uurimus
sonumside rakenduste trendi kasvamisest ning selle seosest bot’ide populaarsemaks

muutumisega ja analiiiis Facebook Messenger bot’1 loomisest LHV Pangale.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 43 lehekiiljel, 7 peatiikki, 17

joonist, 5 tabelit.



Abstract
Analysis of Facebook Messenger Bot Functionality for LHV Bank

The aim of this thesis is to provide an overview of bots and it’s usage in messaging
apps, to describe the advantages of creating Facebook Messenger Bots and to analyse
how Facebook Messenger Bot functionality could offer users account information

service described in Revised Directive on Payment Services (PSD2) [7].

The main problems described in this thesis are related to the implementation of PSD2

and the growing popularity of messaging apps and creating bots in these.

The main results of this thesis are an overview of bots, a research of growing popularity
of messaging apps and how it is related to growing popularity of creating bots and an

analysis of Facebook Messenger Bot for LHV Bank.

The thesis is in Estonian and contains 43 pages of text, 7 chapters, 17 figures, 5 tables.



Liihendite ja moistete sonastik

Al

API

Bot

Kontoteabe teenus

Makse algatamise teenus

Makseteenus

PSD

PSD2

SEPA
Webhook

Webhook URL

Artificial Intelligence, tehisintellekt

Arvuti suutlikkus jéljendada inimese vaimset tegevust [16].

Application Program Interface, rakendusliides ehk
programmiliides

Liihend inglisekeelsest sdnast “robot”

InternetipShine teenus, mis seisneb konsolideeritud teabe
esitamises lihe voi mitme maksekonto kohta, mille
makseteenuse kasutaja on avanud kas teise makseteenuse
pakkuja voi mitme makseteenuse pakkuja juures [7].

Teenus maksekisundi algatamiseks makseteenuse kasutaja
taotlusel seoses teise makseteenuse pakkuja juures hoitava
maksekontoga [7].

Payment Service

Teenus, mis vdoimaldab koiki konto toimimiseks vajalikke
toimingud, nagu néiteks sularaha pangakontole kandmine ja
kontolt vélja vdtmine ning rahaiilekannete-, otsearvelduste-,
kreeditkorralduste- ja kaardimaksete tegemine [7].

Payment Services Directive

Euroopa Parlamendi ja Euroopa Noukogu poolt vastu voetud
makseteenuste direktiiv, mis reguleerib makseteenuseid ja
makseteenuse pakkujaid iile Euroopa Liidu [28].

Revised Directive on Payment Services, muudetud
makseteenuste direktiiv

Single euro payments area

Meetod, mis vdimaldab rakendusel reaalajas pakkuda infot
vilistele rakendustele. Maératud siindmuse puhul tehakse
vilisele rakendusele HTTP POST péring, mille tulemusel saab
viline rakendus koheselt vajalikud andmed [39].

Vilise rakenduse defineeritud URL (Uniform Resource
Locator) ehk veebiaadress, mis on avalikult ligipddsetav ning
millele tehakse webhook’i HTTP POST paringuid [39].
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1 Sissejuhatus

Sonumside rakenduste kasutajate arv on viimastel aastatel oluliselt tdusnud vdrreldes
teiste sotsiaalvorgustike rakendustega [10]. Tanu sellele on tekkinud uus trend luua
sonumside rakenduste platvormidele bot’e, mis esitlevad ennast vestluspartnerina, kuid
suudavad tdita kasutaja poolseid kdske. Antud t66 koondab endas iilevaadet bot’ide
loomisest Facebook Messenger platvormil ja nende eelistest sonumside rakendustes nii
ettevotete kui ka kasutajate vaatenurgast ning analiilisib LHV Panga néitel Facebook

Messenger bot’1 funktsionaalsusi.

1.1 Taust ja probleem

2018. aastal joustub muudetud makseteenuste direktiiv (PSD2), mis vOimaldab panga
klientidel, nii fiitisilistel isikutel kui ka ettevotetel kasutada kolmandate osapoolte
teenuseid, et oma finantse korraldada [7]. Pankadele tihendab see aga kolmandatele
osapooltele juurdepéddsuloa andmist oma klientide kontodele 1dbi avaliku API. Samuti

on direktiivis vélja toodud funktsionaalsused, mida pangad voimaldama peavad.

Antud t66 eesmédrk on analiiisida LHV Panga néitel Facebook Messenger bof’1, mis
voimaldaks klientidele ligildhedasi direktiivis kirjeldatud funktsionaalsusi ja mis oleks
heaks niiteks rakenduse néol, mida tulevikus tdnu PSD?2 jOustumisele on voimalik ka

teistel ettevotetel pakkuda.

1.2 Ulesande piistitus

Bakalaureuset6o eesmairgid:

Eesmirk 1: Kirjeldada bot’ide olemust ning uurida sOnumside rakendustes olevate

bot’1de kasutamise eeliseid tulevikus.

Eesmérk 2: Uurida ja kirjeldada sonumside rakenduses Facebook Messenger bot’i

loomist ning selle eeliseid.



Eesmiérk 3: Analiitisida LHV Panga niitel Facebook Messenger bot’1 funktsionaalsusi,
mis voimaldaks pakkuda kliendile kontoteabe teenuseid, mida pangad peavad seoses
2018. aastal joustuva makseteenuste direktiiviga (PSD2) vodimaldama teistele

makseteenuse pakkujatele.

1.3 Metoodika

Antud t66 eesmirkide saavutamiseks viiakse lébi jargnevad tegevused:

Eesmérk 1 saavutamiseks antakse tlilevaade erinevatele allikatele ja autori kogemusele
tuginedes bot’ide olemust ning bot’ide sdnumside rakendustes kasutamise eeliseid

tulevikus.

Eesmiérk 2 saavutamiseks uuritakse Facebooki arendajatele mdeldud dokumentatsiooni
ning teisi allikaid ja bo#’1 loomise- ja toimimise protsessi info paremaks edastamiseks

koostatakse autori poolt joonised.

Eesmirk 3 saavutamiseks koostatakse Facebook Messenger bot’i loomise ja PSD2
kirjelduse ning LHV siisteemidokumentatsiooni pohjal siisteemianaliiiis, sealhulgas on

vahesel mairal kogutud informatsiooni ka LHV ja Codeborne’i esindajatelt.

1.4 Ulevaade toost

Kaesolev t60 koosneb viiest sisuosast.
To0 esimeses osas on lihidalt tutvustatud analiiisitavat ettevotet LHV Pank.

To60 teises osas on lithidalt kirjeldatud makseteenuste direktiivi (PSD) ja muudetud

makseteenuste direktiivi (PSDZ2) olemust ning sellega kaasnevaid kohustusi pankadele.

T66 kolmandas osas on defineeritud bot’i olemus ja selle liigid ning vilja toodud

sonumside rakenduste ja chatbot’ide koostoimimise eelised ja tulevikuvaated.

T66 neljandas osas on kirjeldatud bof’1i funktsionaalsusi ja arendamise eeliseid
konkreetses sonumside rakenduses Facebook Messenger ning antud iilevaade sellel

platvormil bot’1 loomisest.

To06 viiendas osas on koostatud analiius LHV bankbot’i funktsionaalsustest.
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2 Organisatsiooni iilevaade

LHYV on Eesti suurim finantskontsern, kelle missioon on aidata luua Eesti kapitali. LHV
visioon on Eesti, kus inimesed ja ettevotted julgevad suurelt moelda, ette votta ja
tulevikku investeerida. LHV on asutanud 1999. aastal kaks endist Hansapanga asutajat
Rain Lohmus ja Andres Viisemann. Firmas todotab ligi 300 inimest ning LHV
pangateenuseid kasutab iile 100 000 kliendi. LHV juhitavatel pensionifondidel on iile
170 000 kliendi [19]-[20].

AS LHV Pank on AS LHV Group tiitarettevite. Samasse gruppi kuuluvad veel ka AS
LHV Varahaldus ja AS LHV Finance [19]. LHV Pank on praegu esindatud vaid Eestis
ning vorreldes teiste pankadega rohkem keskendunud klientide varade kasvatamisele ja
investeeringute haldamisele [20]. LHV Pank on iiks suurimaid maaklereid NASDAQ
OMX Balti borsidel [21]. LHV Pank teatas 2017 aasta aprillis, et rajab filiaali
Suurbritanniasse ning lisaks jae-, privaat- ja ettevotete pangandusele hakkab pank

tegelema ka makseteenuste pakkujate teenindamisega [14].

LHV Groupi juhataja Madis Toomsalu on 6elnud: “Jirgnevate aastate jooksul on oodata
makseteenuste pakkujate d&rimahtude kasvu, kuivord seoses 2018. aastal Euroopa Liidus
joustuva makseteenuste direktiiviga saavad makseteenuste pakkujad suuremad digused
kliendi esindamiseks tema pangakonto kaudu tehtavate maksete vahendamisel.
Makseteenuste pakkumiseks makseteenuste vahendajatel vaja pangateenuseid.”’[14]
LHYV uue drisuuna sihtrithmaks on Euroopas tegutsevad makseteenuste vahendajad ning
peamiseks neile pakutavaks tooteks saab olema reaalaja euro- ja naelmaksete teenuse
pakkumine. Praegu on LHV suuremateks ja tuntumateks makseteenuseid pakkuvateks
klientideks TransferWise ja Coinbase. Teenust saab edukalt laiendada pankadele,

krediidivahendajatele ja teistele ettevotetele [14].
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3 Muudetud makseteenuste direktiivi (PSD?2) kasitlus antud

toos

Euroopa Parlamendi ja Euroopa Noukogu poolt voeti 13. Novembril 2007 vastu
makseteenuste direktiiv 2007/64/EU, inglise keeles Payment Services Directive (PSD),
mille eesmidrk on tagada maksete {ihtlustamine Euroopa Liidus, et seeldbi luua
turvalisemaid ja innovatiivsemaid makseteenuseid [7], [22], [27]. Direktiivi
vastuvotmine on toonud olulist kasu Euroopa majandusele lihtsustades juurdepéidsu
uutele turule sisenevatele maksevahendajatele, mis omakorda aitab edendada
konkurentsi ning annab tarbijale rohkem valikuvoimalusi. Tarbija jaoks on koige
margatavamaks kasuteguriks see, et maksete tegemine iile Euroopa Liidu on muutunud

palju lihtsamaks ja kiiremaks [27].

Alates direktiivi 2007/64/EU vastuvdtmise ajast on jaemaksete turul toimunud
markimisvéarseid tehnilisi uuendusi, elektrooniliste ja mobiilsete maksete hulk on
jarsult tousnud ning turule on joudnud uut liiki makseteenuseid, mille tulemusel otsustas
Euroopa Komisjon 2013. aasta juulis antud direktiivi iile vaadata ning selle
ajakohastada. Muudetud makseteenuste direktiiv (EL) 2015/2366 (edaspidi PSDZ2) voeti
vastu 15. novembril 2015, see jOustus 12. jaanuar 2016 ning Euroopa Liidu
litkmesriigid peavad selle oma siseriiklikesse digusaktidesse lile votma 13. jaanuariks
2018 [7], [27]. Muudetud direktiivis vélja toodud eeskirjad kaitsevad tarbijaid paremini
maksete tegemisel, soodustavad innovatiivsete interneti- ja mobiilimaksete arendamist

ning kasutamist ja teevad Euroopa makseteenused turvalisemaks [8].

Uheks PSD2-es vilja toodud punktiks on Euroopa Liidu turu avamine uutele teenustele
ja teenusepakkujatele, millega soovitakse avada Euroopa Liidu makseturg dritihingutele,
kes pakuvad tarbijatele voi ettevotetele suunatud makseteenuseid, mis pohinevad

juurdepddsul maksekonto teabele [18]. Sellisteks teenusteks on:

= Kontoteabe teenused, mis annavad makseteenuse kasutajale internetis
koondteavet tthe voi mitme maksekonto kohta, mida haldavad iks v6i mitu
muud makseteenuse pakkujat ja millele saab ligi konkreetset kontot haldava

makseteenuse pakkuja kasutajaliideste kaudu. Makseteenuse kasutajal on seelébi
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voimalik saada mis tahes ajal iilevaade oma finantsolukorrast, et oma rahaasju

paremini korraldada [7].

= Makse algatamise teenused, mis vOimaldavad tarbijal tasuda veebis tehtud
ostude eest ja annavad kaupmehele kindlustunde, et makse on algatatud ehk
teisisOnu on teenuste eesméirk tagada kolmanda isiku kaudu kindlus makse

lackumise kohta [6], [18].

Direktiiviga kehtestetatud eeskirjade eesmdrk on tagada turuosalistele vordsed
konkurentsitingimused suurendades makseteenuste tohusust, valikut ja ldbipaistvust

ning samal ajal tugevdades tarbijate usaldust iihtlustatud makseturu vastu [18].

Teisisonu vOimaldab PSD2 panga klientidel, nii fiitisilistel isikutel kui ka ettevotetel
kasutada kolmandate osapoolte teenuseid, et oma finantse korraldada. Pole vilistatud, et
lahitulevikus on vdimalik kasutada Facebooki voi Google’t oma arvete tasumiseks,
illekannete tegemiseks voi finantsolukorra analiilisimiseks omades samal ajal endiselt
raha turvaliselt pangas. Pankadele tihendab see aga kolmandatele osapooltele
juurdepddsuloa andmist oma klientide kontodele 1dbi avaliku API, mis vOimaldab
kolmandatel osapooltel luua finantsteenuseid, mis kasutavad panga andmeid. See
omakorda tdhendab, et pangad ei konkureeri enam ainult teiste pankade vastu vaid ka

koikide finantsteenuste pakkujate vastu [11].
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4 Sonumside rakendused ja bo?’id

PSD?2 kohustab pankasid avaldama direktiivis margitud teenuste jaoks avalikku API-t,
mis voimaldab panga klientidel oma finantside korraldamiseks kasutada kolmandate
osapoolte teenuseid [11]. Uheks selliseks kolmandaks osapooleks ehk finantsteenuste
vahendajateks voOivad ldhitulevikus suure tdendosusega olla sonumside rakenduste
platvormidele arendatud bo#’id. Jargnevalt antakse iilevaade bot’ide olemusest ja nende

eelistest sOnumside rakendustes.

4.1 Bot ja selle liigid

Bot (lihend sOnast ‘robot’) on tarkvaraline rakendus, mis toimib automatiseeritud
protsessina ja tootab vastavalt sellele antud iilesannetele Internetis 1dbi vorguteenuste.
See on iiks tehisintellekti vorme, mille eesmirgiks on simuleerida inimtegevust
pakkudes vahendajana teenuseid voi teavet bot’i loonud autori(te)le [26]. Koige
levinumad bot#’1 tiiibid on juturobotid (inglise keeles chatbots), veebidamblikud (inglise

keeles web crawlers) ja kuritahtlikud bot’1d (inglise keeles malicious bots) [2].

Juturobotid on kdige esimesed automatiseeritud rakendused, mida hakati nimetama
bot’ideks. Seda tiilipi Interneti robotid said tuntuks 1990-ndatel koos Interneti
jututubade populaarsuse tdusuga. Juturobotid on script’id, mis otsivad konkreetseid
teksti mustreid, mida kasutaja on sisestanud ning annavad automatiseeritud
toimingutega vastuse. Kaugelearenenum versioon chatbot’ist on chatterbot, mis oskab

sonumitele vastata puhtas inglise keeles ja esindada ennast inimesena [2].

Veebiamblikuid kasutatakse otsingumootorite jaoks veebilehtede regulaarseks
uurimiseks, mille tulemusel on voimalik keeruliste algoritmide abil otsingumootorites
ndidata koige asjakohasemaid tulemusi [2]. Google otsingumootori puhul nimetatakse
seda otsirobotit Googlebot’iks. Need robotid jargivad linke {ihelt veebilehelt teisele
indekseerides koik mida need tee pealt leiavad. Indekseeritud lehekiilg salvestatakse
suurde andmebaasi, kust seda hiljem on vOimalik kiirelt kétte saada.
Indekseerimisprotsessi iildiseks eesmairgiks on sonade ja viljendite kindlakstegemine,

mis kodige paremini kindlat veebilehte kirjeldavad ja sellega seostuvad [17].
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Enamus bot’e kasutatakse vajalike eesmérkide téditmiseks, kuid on olemas ka
kuritahtlikud bo#’id ehk teisisonu pahavara, mis tdidab kasutaja jaoks ebameeldivaid
funktsioone. Uhe niitena saab villja tuua rdmpspostirobotid, mis koguvad kokku
veebilehtede kontaktivormidelt e-maili aadressid ja lisavad need automaatselt spam

meililisti. Teiseks naiteks on DoS bot’id, mis saadavad veebilehtedele automatiseeritud

paringuid tehes need ligipddsmatuteks [2].

4.2 Sonumside rakendused ja chatbot’id

Digitaalturunduse valdkonnas on chatbot’ide trend viimaste aastate jooksul jouliselt
kasvanud. Seda peamiselt seetdttu, et sonumside rakenduste populaarsus on kasutajate
seas tousnud vorreldes teiste sotsiaalvorgustike rakendustega [10]. Alljargnev joonis
annab iilevaate, kuidas on muutunud nelja kdige populaarsema sonumside rakenduste
kasutajate arv alates 2011. aastast kuni 2015. aastani vorreldes nelja koige

populaarsema sotsiaalvorgustike rakendustega.

Messaging Apps Have Surpassed Social Networks
Monthly active users for top 4 social networks and messaging apps 3,500

3,000

—Big 4 Messaging Apps
2,500

=Big 4 Social Networking Apps

2,000

Millions

1,500

1,000

500

Joonis 1. Sdnumside rakenduste populaarsuse kasv [10]
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Antud jooniselt on ndha, et 2012. aasta esimeses kvartalis oli nelja kodige enam
populaarseima sonumside rakenduste kogukasutajate arv veidi alla 250 miljoni, 2015.
aasta kolmandaks kvartaliks oli kasutajate arv tdusnud iile 2750 miljonini, mis on ca
550 miljonit kasutajat enam kui on nelja kodige populaarsema sotsiaalvorgustike
rakenduste aktiivseid kasutajaid. Kasv on tingitud eelkdige odavnenud andmeside
hindadest, mobiili seadmetest ja tdiustunud funktsionaalsusest [25]. Suurenenud
konkurentsiga dris on dérmiselt oluline hoida oma olemasolevaid kliente, radkimata uute
klientide leidmisest. Kliendid soovivad saada teenuseid kohas, kus nad Internetis kdige
enam aega veedavad ja see tdhendab, et sdonumside rakendused on kohad, kus oma

klientideni jouda [10].

Sonumside rakendused ja chatbot’id koos annavad tdiusliku kombinatsiooni ettevotte
turundamiseks ja vOimaluse kommunikeerida kliendiga personaalsemalt. Just sellise
kombinatsiooni abil on ka chatbot’ide populaarsus viimase aasta jooksul mérgatavalt
tousnud. Hiippelauaks oli kindlasti 2016. aasta aprillis toimunud F8 konverents, kus
Facebook tutvustas esmakordeslt oma Messenger platvormil bo#’ide loomise voimalust.
Tanaseks on kdik kolm suurt tehnoloogia ettevotet Facebook, Microsoft ja Google

avaldanud arendajatele voimaluse oma platvormidele chatbot’e ehitada [10].

4.3 Sonumside rakenduste charbot’ide tulevik

Uks suuremaid bot’idega seotud prognoose, mis on tekkinud viimasel aastal on see, et
bot’id hakkavad tulevikus asendama mobiilirakendusi [15]. Chatbots Magazine asutaja
Matt Schlicht on véljendanud oma arvamust, et tulevikus hakkavad bo#’id asendama
mobiilirakendustele lisaks ka veebilehti. Kui sonumside rakendused muutuvad
esimeseks valikuks, mille abil inimesed kommunikeerivad, siis soovib ka iga ettevote
ennast vastava platvormiga siduda ning suure tdendosusega saab ka igal ettevottel olema
oma bot. Uks peamisi pdhjuseid, miks kasutajad peaksid eelistama bot’e on kiirus.
Veebilehe laadimine voib aega votta sekundeid, ddrmisel juhul kuni minuti, kuid bot’1d

laadivad viivitamatult kohe [32].

Teiseks pohjuseks toob Matt Schlicht vilja seadmete mélukasutuse. Mobiilirakendusi
tuleb esmalt alla laadida, mis vOib olla ajakulukas ning need kasutavad véartuslikku

mobiiliseadme méilu. Bot’e ei pea alla laadima ning nende kasutama hakkamiseks piisab
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ithe sOnumi saatmisest. Kolmandaks pohjuseks on see, et iga veebilehe ja
mobiilirakenduse kasutajaliides on visuaalselt erinevalt disainitud, mis tdhendab, et
kasutajal tuleb pidevalt Oppida kasutama uue véljandgemisega rakendusi. Bot’ide
funktsionaalsus voib olla kiill erinev, kuid kasutajaliidese disain on neil koigil {ihine
[32]. See omakorda tdhendab, et kasutajaliidese arenduse poole pealt on ettevditetel
voimalik raha ja aega kokku hoida. Lisaks ei ole vaja arendada mobiilirakendusi
erinevatele platvormidele (10S, Android jne), sest populaarsemad sdOnumside
rakendused on juba enamus platvormide jaoks olemas ning bot’i rakendus on

platvormidest soltumatu.
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5 Facebook Messenger bot

Jargnev peatiikk annab iilevaate, mis on Facebook Messenger bot’ide eelised ja miks
peaks LHV tegema bankbot’i just Facebook platvormile ning kuidas Facebook

Messenger bot toimib.

5.1 Facebook Messenger bot’i kirjeldus

Facebook tutvustas 12. aprillil 2016. esmakordselt Facebook Messenger platvormile
moeldud bor’e ning lansseeris Messenger Send API, mis toetab lisaks teksti saatmisele
ja vastuvotmisele ka piltide ning interaktiivsete call-to-action nuppude funktsionaalsust
[23]. Uheks call-to-action nuppude kasutamisviisiks on struktureeritud sdnumid
(Structured Messages), mis annab voimaluse anda kasutajale konkreetsed valikvastused
ja muuta vestlust bot’iga interaktiivsemaks [5]. Alljdrgneval joonisel on ndha néiited

call-to-action nuppude kasutamisest struktureeritud sonumites.

Please select an option:

Option 1

Option 2 Classic White T-Shirt
Soft white cotton t-shirt is back in
style

Option 3

View ltem

Bookmark Item

Joonis 2. Naide call-to-action nuppudest struktureeritud sonumis [5]

Teiseks viisiks, kuidas kasutajale call-to-action nuppe esitleda on Quick Replies
funktsionaalsus, mis tdhendab, et nupud asetsevad tekstisisestuse komponendi peal ja
ilmuvad vaid konkreetsete hot’1 sonumite korral ja kaovad kui kasutaja on oma vastuse
andnud. See funktsionaalsus annab vOimaluse sOnumivahetust bot’iga lihtsustada ja
kiirendada ning voOrreldes strukureeritud sOnumites call-to-action nuppude

kasutamisega, annab kasutajale voimaluse valida ka moni muu nuppudest erinev vastus
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[5]. Alljargneval joonisel on ndha néited call-to-action nuppude kasutamisest Quick

Replies funktsionaalsuses.

o000 Verizon T 12:48 PM 19 % 76% m)> eeeec Verizon F 12:48 PM 10 | 76% M. ®eee0 Verizon T 12:48 PM 19 % 76% >

Peter's Hats Peter's Hats Peter's Hats
< Home (1 Manage < Home (1) Manage < Home (1 Manage

.5 Pick a size: P ‘0 Pick a color: P .é Please share your location: P

Joonis 3. Naide call-to-action nuppude kasutamisest Quick Replies funktsionaalsuses [5]

Aasta aega hiljem, 2017. aasta F8 konverentsil avaldas Facebook mitu uut Messenger
bot’ide kasutamise funktsionaalsust pdohinedes probleemidel, mis aasta jooksul
arendajate poolt esile olid tdusnud. Probleemideks kujunesid heade ja kvaliteetsete
bot’ide leidmine ning mitmed bo#’id valmistasid kasutajates pettumust, sest bot’idel
puudus piisav Al. Konverentsil avaldatud uustulijaks on funktsionaalsus, mis lubab
kasutajal bot’e grupivestlusesse kaasata. Siiani oli suhtlus bot’iga vaid kasutaja ja bot’i
vahel, mis pani bot’ile suure rohu kditumaks kui inimene. Uus funktsionaalsus esitab
bot’e rohkem assistendina kui vestluspartnerina, mille tulemusel pannakse rohkem
rohku tekstikdskluste andmise asemel bo#’is defineeritud mentiiist navigeerimisele [4].

Néide uuest meniiii funktsionaalsusest bot’is on niha alljargneval joonisel.

4 My Account
Pay Bill

My Account —- History

Latest News Contact Info

Joonis 4. Néide bot'is olevale meniiiile [29]
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Samuti hakkab Messenger kasutama Al-d, mis skaneerib kasutaja vestusi ning soovitab

leitud méarksonadele vastavaid bot’e [4].

Facebook Messenger bot’ide eeliseks on ddretult suur Facebook platvormi kasutajate
arv [38]. Seisuga 03.04.2017 on iilemaailmselt rohkem kui 1.86 miljardit aktiivset
Facebooki kasutajat, millest ca 1.2 miljardit on ka aktiivsed Facebook Messengeri
kasutajad [1], [35]. Samuti on Facebook Messenger’i rakendus i1OS’il populaarsuselt
esikiimne seas [12]. Facebooki kasutajate huvides peab enne uue bot’i avalikustamist
Facebook andma ndusoleku, sealhulgas kehtivad bot’idele ka teatud piirangud selleks,
et tagada platvormil parim kasutajakogemus [23]. Moned eksperdid ennustavad, et
sonumside rakendustest saavad mone aasta pdrast enimkasutatavad platvormid
Internetis. Bot’id vdimaldavad pakkuda ettevottel kliendile personaalsemat
kasutajakogemust, véltida formaalset suhtlust emaili teel ning teha seda kiiresti olles

kliendi jaoks olemas 24 tundi pdevas ja 7 pdeva nddalas [36].

5.2 Facebook Messenger bot’i seadistamine

Facebook Messenger platvormil peavad bot’t loomiseks eelnevalt olemas olema

jargnevad komponendid:

= Facebooki rakendus (Facebook App)
» Facebooki leht (Facebook Page)
=  Webhook URL

Alljargnev joonis annab iilevaate sellest, kuidas on omavahel seotud Facebook

Messenger bot’1 erinevad komponendid.
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Facebooki lehega on Facebooki rakenduses on ara
seotud konkreetne médaratud webhook URL, mis viitab
Messenger rakendus. vélisele botirakendusele.

Boti visuaalne info (profiilipilt ja nimi)
tuleb Facebooki lehelt .

Joonis 5. Facebook Messenger bot'i komponentide seosed

Facebooki rakenduses on vdimalik muuta erinevaid seadeid, seadistada webhook,
genereerida lehe juurdepddsuluba ning esitada rakendus Facebookile iilevaatamiseks ja

kinnitamiseks [33]. Webhook’1 seadistamine koosneb mitmest osast:

» FEsiteks on vaja midrata Webhook URL ehk teisisonu Callback URL ning
seejérel see verifitseerida.

= Teiseks tuleb méérata, millist tiilipi siindmuste (events) puhul teeb Facebook
webhook URL-ile paringu

= Kolmandaks tuleb méairata Facebooki leht, mille vestluse siindmusi hakatakse

webhook URL-1le saatma

Facebooki Send API kasutamiseks on vajalik Facebooki lehe juurdepédsuloa
genereerimine (7oken Generation). Genereeritud foken tuleb lisada péringule, mis
tehakse Send API-le ning see annab koik digused API kasutamiseks ka juhul kui
rakendus ei ole Facebooki poolt aktsepteeritud tingimusel, et bor’iga saavad suhelda
vaid rakenduse administraatorid [31]. Alljargnev joonis annab iilevaate, kuidas ja

millises jirjekorras toimub sonumivahetus bot’1 ja Send API vahel.
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User message
(Messenger HTTP POST
Webhook callback)

~
[ f HTTP 200 OK

a ) 4 I

Facebook [ Y

Webhook

3
M
[Messenger Send APJ { App ]

A

N ) \_ /

HTTP 200 OK j }
.

Bot response
(Messenger HTTP POST)

Joonis 6. SGnumi saatmine bot'i ja Messenger API vahel

Facebooki lehte kasutatakse bot’1 identifitseerimiseks, see tdhendab, et bot’i
profiilipildiks on seotud Facebooki lehe profiilipilt ning nimeks Facebooki lehe nimi.
Samuti kui kasutaja avab Facebooki lehe kaudu vestluse, siis suhtleb ta automaatselt
lehega seotud bot’iga, mis teisisonu tdhendab, et vestluses kasutaja poolt algatatud

siindmused edastatakse Facebook rakenduse seadetes maaratud Webhook URL-ile [33].

Webhook URL-ile saadab Facebook koik siindmused, mis leiavad aset kasutaja ja bot’i
vahel [33]. Webhook peab igale Facebooki poolt saabunud péringule andma vidhemalt
20 sekundi jooksul HTTP 200 OK vastuse. Kui rakendus seda korduvalt teha ei suuda,

siis eemaldatakse antud webhook Facebook rakendusest [37].

Alljargneval kasutaja ja bot’i vahelise sOnumisaatmise jadadiagrammil on tdpsemalt

kirjeldatud siisteemide vahelist sdnumivahetust.
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:Facebook :Messenger Send Bot
Messenger API :
Facebook : : :
user
User message i E ;
HTTP POST (Webhook callback) L

Response generation

Bot response
HTTP POST

Bot response

Bot response

HTTP 200 OK

HTTP 200 OK

Joonis 7. Kasutaja ja bot’i vahelise sdnumisaatmise jadadiagramm

Kui kasutaja saadab Messenger rakenduses bot’ile sonumi ja antud sonumi tiiiip on bot’1
Facebooki rakenduse seadetes mairgitud aktsepteerituks, siis teeb Facebook bot’i
webhook URL-ile HTTP POST piéringu, misjirel bot’i rakendus genereerib saadud
sonumi pohjal vastuse ja teeb omakorda piringu Send API-le, mille tulemusel saab

kasutaja bot’ilt vastuse oma saadetud sonumile.
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6 Facebook Messenger bot’i loomine LHV Pangale

Jargnev peatiikk annab iilevaate, mis on LHV Pangale Facebook Messenger bot’i
loomise eelised ja eeldused ning analiilisib selle loomist. Facebook Messenger bot’i
loomise analiilis LHV Pangale koosneb kasutuslugudest ja nende kirjeldustest,

funktsionaalsetest- ja mittefunktsionaalsetest nduetest ning protsessianaliiiisist.

6.1 LHYV bankbot’i loomise eesmark

Facebook Messenger bot’i loomine LHV panga jaoks omab praegusel hetkel koige
suuremat kasu turunduse aspektist. Ajaga kaasas kdimine ning muutustele reageerimine
aitab kaasa innovatiivse imago loomisele ja sdilimisele. Messenger bot’ide uus suund
toimida pigem assistendina kui vestluspartnerina toetab igati LHV-le Messenger bot’1
(edaspidi LHV bankbot) loomist. Bot’ide maailm on véga kiirelt arenev ja populaarsust
koguv, mis tihendab, et tulevikus lisanduvat uut funktsionaalsust on vdimalik juba
olemasoleva LHV bankbot’iga lihtsasti integreerida ja seeldbi luua uut vairtust kliendi

jaoks.

Samuti aitab LHV bankbot jouda klientideni, kes ei ole veel LHV mobiilirakendust
enda jaoks avastanud. Uus vdimalus annaks lihtsamate pangatoimingute jaoks eelise
eelkdige nendele klientidele, kelle kodupangaks on moni muu pank, kuid omavad
kontot LHV-s. Seega ei oleks neil vajadust selle jaoks eraldi LHV mobiilirakendust
enda telefoni alla laadida. Teisalt annab LHV bankbot kdikidele LHV klientidele uue
kasutajakogemuse pangateenuste kasutamiseks. LHV bankbot’i eeliseks on ka see, et
Facebook Messenger rakendus on saadaval platvormidel: 10S, Android, BlackBerry,
Tizen ja Windows Phone [9]. LHV mobiilirakendus aga platvormidel 10S ja Android,
mis tdhendab, et LHV bankbot’i loomine annab voimaluse LHV klientidel, kes iOS voi
Android platvormiga telefoni ei oma, kasutada mugavalt Facebook Messenger

rakenduse abil LHV pangateenuseid.

Teisest kiiljest on LHV bankbot’1 loomine heaks néiteks PSD2-s kirjeldatud panga poolt
voimaldava  funktsionaalsuse = pakkumiseks  vélisrakenduste  jaoks.  Selleks

funktsionaalsuseks oleksid seega:

» Kontojddgi vaatamine
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* Viimaste tehingute vaatamine

= SEPA makse ehk Euroopa makse tegemine

Kontojddgi vaatamine ja viimaste tehingute vaatamine on funktsionaalsus, mis PSD2-s
on margitud kui kontoteabe teenused. SEPA makse ainuiiksi ei kata kiill d&ra kogu
PSD2-s mirgitud makse algatamise teenuste funktsionaalsust, kuid on siiski heaks

nditeks makse tegemisel.

6.2 LHYV bankbot’i loomine

LHV bankbot’i loomine eeldab seda, et LHV peab Facebookis looma LHV bankbot’i
jaoks uue Facebooki lehe. Seda eelkdige sellepérast, et olemasolevale LHV Facebooki
lehele saabuvad klientidelt kiisimused kliendikontorile ning sellele lehele on kavas luua

eraldi chatbot, mis kasutab Al-d ja vastab klientide korduvalt kerkinud kiisimustele.

LHV-1 ei ole veel kavas ldhiajal luua PSD2-e jaoks eraldiseisvat API-t seetdttu, et Eesti
Pangaliit ei ole joudnud {ihtsele kokkuleppele API-de loomise osas. Hetkel on LHV
pangal olemas mobiili API, mis loodi spetsiaalselt LHV 10S-i ja Androidi
mobiilirakenduste joaks. Sama mobiili API-t on vdimalik rakendada ka LHV
bankbor’ile. LHV bankbot’i rakendust voib kisitleda kui uut mobiilirakendust, mille
kasutajaliideseks on Messenger rakendus. LHV mobiili API ei ole avalik, mis tdhendab,

et PSD2 raames tuleks luua siiski eraldi avalik API.

Joonisel 7 on nidha Facebook Messengeri poolne suhtlus bot’iga. Kui vajalik seadistus
Facebook rakenduse ja webhook’iga on tehtud, siis on jargnevalt tarvis keskenduda
Joonisel 7 ndidatud “Response generation” osale, kus LHV bankbot teeb vastavaid
piringuid LHV mobiili API-le. Ulevaate sdnumivahetusest erinevate siisteemide vahel

annab alljargnev joonis.
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User message
(Messenger HTTP POST
Webhook callback)

)
~
HTTP 200 OK
Facebook A \ LY
Webhook HTTP POST
request
8
Send API App 3 LHV mobiili API
5 HTTP POST
response
HTTP 200 OK
Bot response
(Messenger HTTP POST)

Joonis 8. SGnumi saatmine bot'i, LHV mobiili API ja Messenger Send API vahel

6.3 LHYV bankbot’i kasutuslood

Jargnevalt esitatakse LHV bankbot’i esialgsed kasutuslood kasutuslugude diagrammina
ja nende tdpsemad kirjeldused tabelites. LHV bankbot’i saavad kasutada vaid LHV
kliendid, kellel on LHV-s avatud pangakonto.

Kasutuslood (LHV kiient) /

LHV bankbot

KLO1 - Kontoj&agi
vaatamine

KLO2 - Viimaste
tehingute vaatamine

LHV klient

KLO3 - SEPA makse
sooritamine

Joonis 9. LHV bankbot'i kasutuslugude diagramm

26



Tabel 1. Kasutusloo "KLO1 - Kontoji4gi vaatamine" kirjeldus

Kasutuslugu

KLO01 - Kontojifgi vaatamine

Tegutsejad

LHYV klient

Kirjeldus

LHYV kliendina soovin Facebook Messenger platvormil nédha enda kontojaéki
LHYV bankbotis selleks, et ei peaks omama selleks eraldi mobiilirakendust.

Eeltingimused

LHYV klient omab Messenger rakendust oma telefonis ja on selle avanud.
LHYV klient on LHV bankbot’iga avanud vestluse.

LHYV klient omab Mobiil-ID-d.

LHYV klient omab pangakontot LHV-s.

LHYV kliendi konto ei ole blokeeritud.

LHYV klient omab digust ndha kontojaaki.

Tulemus

Bankbot’i vestluses kuvatakse LHV kliendi kontojadki bankbot’i saadetud
sonumina. Néiteks: “Sinu kontojaék on 1000,00 €.

PShivoog

1.
2.

LHYV klient valib “Kontojaak”

LHYV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID kontroll
kood: XXXX”

LHYV klient kontrollib oma telefonis avanenud Mobiil-ID aknas, kas
ndidatav kood vastab kontrollkoodile

LHYV klient sisestab PIN1
LHYV bankbot tagastab LHV kliendi kontojaagi

Alternatiivvoog

a) LHV bankbot tagastab kiisimuse: “Mis on sinu kasutajanimi?”
b) LHV klient kirjutab ja edastab oma kasutajanime

¢) 1. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID
kontroll kood: XXXX”

c) 2. LHV bankbot palub LHV kliendil uuesti kasutajanime sisestada,
sest sisestatud kasutajanimi on ebakorrektne

¢) 3. LHV bankbot tagastab veateate “Kontojddgi ndgemiseks on vajalik
Mobiil-ID”, sest LHV kliendil puudub see

5. LHV bankbot tagastab veateate ebadnnestunud autentimisest

Mairkused

Esmasel autentimisel kiisitakse LHV kliendi kasutajanime, misjarel
salvestatakse Facebooki kasutaja ID ja sisestatud kasutajanime seos
peale edukat autentimist andmebaasi tabelisse selleks, et jirgmisel korral
poleks LHV kliendilt vajadust kasutajanime kiisida.

Autentimise sessioon kestab ca 20 minutit, mis tdhendab, et kui kasutaja
selle aja jooksul Messenger rakendust ei sulge, siis saab kasutaja
vajutades nupul “Kontojadk™ automaatselt LHV bankbot’i poolt
vastuseks kontojaagi.
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Tabel 2. Kasutusloo "KL02 - Viimaste tehingute vaatamine" kirjeldus

Kasutuslugu KL02 — Viimaste tehingute vaatamine
Tegutsejad LHYV klient
Kirjeldus LHYV kliendina soovin Facebook Messenger platvormil ndha enda 5 viimase
tehingute ajalugu LHV bankbot’is selleks, et ei peaks omama selleks eraldi
mobiilirakendust.
Eeltingimused = LHV klient omab Messenger rakendust oma telefonis.
= LHYV klient on LHV bankbot’iga avanud vestluse.
= LHYV klient omab Mobiil-ID-d.
= LHV klient omab pangakontot LHV-s.
= LHV kliendi konto ei ole blokeeritud.
= LHYV klient omab digust ndha konto tehingute ajalugu.
Tulemus Bankbot’i vestluses kuvatakse LHV kliendi 5 viimast sooritatud tehingut
bankbot’i saadetud sdnumina. Naiteks:
“Sinu viimased tehingud:
Juku Juurikas +30,00
Rimi -20,00
Selver -15,75
Apollo kino -12,50
MyFitness -35,00”
PShivoog 1. LHV klient valib “Tehingute ajalugu”
2. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID kontroll
kood: XXXX”
3. LHV klient kontrollib oma telefonis avanenud Mobiil-ID aknas, kas
ndidatav kood vastab kontrollkoodile
4. LHV klient sisestab PIN1
LHYV bankbot tagastab LHV kliendi 5 viimase tehingu info
Alternatiivvoog 2. a) LHV bankbot tagastab kiisimuse: “Mis on sinu kasutajanimi?”
b) LHV klient kirjutab ja edastab oma kasutajanime
¢) 1. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID
kontroll kood: XXXX”
c) 2. LHV bankbot palub LHV kliendil uuesti kasutajanime sisestada,
sest sisestatud kasutajanimi on ebakorrektne
¢) 3. LHV bankbot tagastab veateate “Viimaste tehingute ndgemiseks on
vajalik Mobiil-ID”, sest LHV kliendil puudub see
5. LHV bankbot tagastab veateate ebadnnestunud autentimisest
Mirkused = Esmasel autentimisel kiisitakse LHV kliendi kasutajanime, misjérel

salvestatakse Facebooki kasutaja ID ja sisestatud kasutajanime seos
peale edukat autentimist andmebaasi tabelisse selleks, et jirgmisel korral
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Kasutuslugu

KL02 — Viimaste tehingute vaatamine

poleks LHV kliendilt vajadust kasutajanime kiisida.

= Autentimise sessioon kestab ca 20 minutit, mis tdhendab, et kui kasutaja
selle aja jooksul Messenger rakendust ei sulge, siis saab kasutaja
vajutades nupul “Tehingute ajalugu” automaatselt LHV bankbot’i poolt

vastuseks 5-e viimase tehingu info.

Tabel 3. Kasutusloo "KL03 - SEPA makse sooritamine" kirjeldus

Kasutuslugu KL03 — SEPA makse sooritamine
Tegutsejad LHYV klient
Kirjeldus LHYV kliendina soovin Facebook Messenger platvormil teha SEPA makset LHV
bankbotis selleks, et ei peaks omama selleks eraldi mobiilirakendust.
Eeltingimused = LHV klient omab Messenger rakendust oma telefonis.
= LHYV klient on LHV bankbot’iga avanud vestluse.
= LHYV klient omab Mobiil-ID-d.
= LHYV klient omab pangakontot LHV-s.
= LHV kliendi konto ei ole blokeeritud.
= LHYV klient omab digust sooritada SEPA makset.
= LHYV kliendil on pangakontol piisavalt vabu vahendeid makse
sooritamiseks.
Tulemus Sooritatakse pangaiilekanne sisestatud summas ja kontole. Bankbot’i vestluses
kuvatakse “Makse XX,XX€ sooritatud saajale XXX XXX
Pohivoog 1. LHV klient valib “Uus makse”

2. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID kontroll
kood: XXXX”

3. LHV Kklient kontrollib oma telefonis avanenud Mobiil-ID aknas, kas
ndidatav kood vastab kontrollkoodile

LHYV Kklient sisestab PIN1

LHYV bankbot tagastab kiisimuse “Mis on maksesaaja nimi?”
LHYV Kklient kirjutab ja edastab maksesaaja nime

LHYV bankbot tagastab kiisimuse “Mis summa soovid iile kanda?”

LHYV Kklient kirjutab ja edastab summa

A P AN

LHYV bankbot tagastab kiisimuse “Kas sooritada makse?”” koos makse
infoga ning “Katkesta tehing” / “Soorita makse” valikvastustega

10. LHV klient valib “Soorita makse”

11. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID kontroll
kood: XXXX”

12. LHV klient kontrollib oma telefonis avanenud Mobiil-ID aknas, kas

29




Kasutuslugu

KL03 — SEPA makse sooritamine

13.
14.
15.

nédidatav kood vastab kontrollkoodile
LHYV klient sisestab PIN2
LHYV panga siisteem sooritab makse

LHYV bankbot tagastab sooritatud makse info

Alternatiivvoog

2.

11.

a) LHV bankbot tagastab kiisimuse: “Mis on sinu kasutajanimi?”
b) LHV klient kirjutab ja edastab oma kasutajanime

¢) 1. LHV bankbot tagastab Mobiil-ID kontrollkoodi “Mobiil-ID
kontroll kood: XXXX”

c) 2. LHV bankbot palub LHV kliendil uuesti kasutajanime sisestada,
sest sisestatud kasutajanimi on ebakorrektne

¢) 3. LHV bankbot tagastab veateate “Makse sooritamiseks on vajalik
Mobiil-ID”, sest LHV kliendil puudub see

a) LHV bankbot tagastab kiisimuse “Mis on makse saaja kontonumber”
b) LHV klient kirjutab ja edastab maksesaaja konto numbri

¢) LHV bankbot tagastab kiisimuse “Mis summa soovid iile kanda?””
a) 1. LHV bankbot tagastab veateate ebadnnestunud autentimisest

a) 2. LHV bankbot tagastab veateate ebadnnestunud maksest

Mairkused

Esmasel autentimisel kiisitakse LHV kliendi kasutajanime, misjarel
salvestatakse Facebooki kasutaja ID ja sisestatud kasutajanime seos
peale edukat autentimist andmebaasi tabelisse selleks, et jirgmisel korral
poleks LHV kliendilt vajadust kasutajanime kiisida.

Autentimise sessioon kestab ca 20 minutit, mis tdhendab, et kui kasutaja
selle aja jooksul Messenger rakendust ei sulge, siis saab kasutaja
vajutades nupul “Uus makse” alustada makse sooritamist ilma uuesti
autentimiseta (PIN1).

Kui LHV kliendi poolt sisestatud makse saaja nimi sisaldub viimases 5-s
sooritatud makses, siis saab LHV bankbot kontonumbri automaatselt
selle nime jargi. Kui 5-s viimases sooritatud makses ei sisaldu sisestatud
nime, siis peab LHV klient kontonumbri ise sisestama.
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6.4 Funktsionaalsed ja mittefunktsionaalsed nouded LHYV bankbot’ile

Jargnevalt esitatakse funktsionaalsed nduded LHV bankbot’ile.

Tabel 4. Funktsionaalsed nduded LHV bankbot'ile

Noue Nimi Kirjeldus
FNO1 LHYV bankbot peab olema eestikeelne. LHYV Pank on eestimaine pank, mis eeldab
ka seda, et pangateenuseid on voimalik
sooritada eesti keeles.
FNO2 LHYV bankbot peab olema leitav ja lisatav
Facebook Messenger platvormil.
LHYV bankbot peab vdéimaldama LHV
FNO3 . e .
kliendil kontojddgi vaatamist.
FNO4 LHYV bankbot peab véimaldama LHV
kliendil viie viimase tehingu vaatamist.
FNOS LHYV bankbot peab véimaldama sooritada

SEPA makset.

Jargnevalt esitatakse mittefunktsionaalsed nouded LHV bankbot’ile.

Tabel 5. Mittefunktsionaalsed nduded LHV bankbot'ile

Noue Nimi Kirjeldus

MFNO1 LHYV bankbot’i rakendus peab kasutama Webhook peab olema kéttesaaval ldbi
HTTPS URL-i. HTTPS-i[13].

MNF02 LHYV bankbot’i rakendus peab kasutama | Antud ndue on kirjeldatud Facebooki
saadetavates tekstisonumites UTF-8-t. Send API dokumentatsioonis [34].

MNFO03 LHYV bankbot’i rakendusest saadetavad Antud ndue on kirjeldatud Facebooki

sonumid ei tohi olla pikemad kui 640
siimbolit.

Send API dokumentatsioonis [34].

6.5 LHYV bankbot’i protsessianaliiiis

Vottes aluseks eelkirjeldatud kasutuslood K01, K02 ja K03, on jirgnevalt kirjeldatud

autentimise alamprotsessi, kontojddgi vaatamise protsessi, viimaste tehingute vaatamise

protsessi ja SEPA makse sooritamise protsessi LHV bankbot’is. Protsessi kirjeldused

keskenduvad protsessi positiivsele stsenaariumile.
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Jargnev joonis annab iilevaate autentimise alamprotsessist LHV bankbot’is.

Facebook Messenger
Send API

plain text plain text plain text
request response request response request response

Webhook

MID_CODE

Saadab kasutajale
vastava veateade
Autentimine katkestatud

Kasutajal puudub
Mobiii-ID leping

Katkesta
lautentimine ja saadal
kasutajale vastav
veateade

Autentimine katkestatud

Bot

O

App

Kontroliib, kas

Ei
(&
olib, k ) Kasib Mobiil-ID Saadab kasutajale Kasib autentimise
kasutaja on juba X Ei—— " ontrollkoodi MID_CODE—— "} sntrolikoodi vastust <X Jah
autenditud
(- Kas kaisutaja Kas kasutaja
on autenditud? on autenditud?

autentimise_staatus autentimise_staatus MID_staatus MID_staatus
request response request response

Lopeta autentimine

Kasutajaledukalt
autenditud

MID_sisselogimine (1) MID_sisselogimine (1) MID_sisselogimine (2) MID_sisselogimine (2)
request response 7

LHV
Mobiili API

Joonis 10. Autentimise alamprotsess. MID — Mobiil-ID.

Autentimise alamprotsess algab juhul, kui kasutaja poolt on saabunud sisend kontojéégi
vaatamiseks, viimaste tehingute vaatamiseks voi SEPA makse sooritamiseks. Esmalt
kontrollitakse, kas antud kasutaja on juba autenditud. Kui kasutajal eelmisest
autentimisest veel sessioon kestab, siis ei ole vajadust uuesti autentida ning kasutajale
voimaldadakse koheselt soovitud funktsionaalsust. Autentimata kasutaja puhul teeb bot
LHYV mobiili API-le paringu andes sisendiks kasutaja LHV kasutajanime, misjarel LHV
mobiili API tagastab bot ‘lle Mobiil-ID kontrollkoodi ning bot omakorda teeb péringu
Send API-le, mille tulemusel kuvatakse kasutajale LHV bankbot’is Mobiil-ID
kontrollkood ja tal on voimalik tavapérasel viisil enda telefonis sisestada PIN1 kood
autentimiseks. Juhul, kui kasutajal puudub Mobiil-ID leping vOi1 autentimine

ebadnnestub, teeb bot Send API-le paringu vastava veateatega.
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Jargnev joonis annab iilevaate kontojddgi vaatamise protsessist LHV bankbot’is.

Kasutaja on valinud Kontoiaag) kuvami
% "Kontojaak" ontojaigi kuvamine
H ebadnnestunud
5 = Jah L
gﬁ 8 Kuvab "Sisesta LHV 7}
H Saadab valitud kasutajanimi" ning saadab
= -
e z lsindmust sisaldaval Ei kasutaja sisestatud | Kuvab MobiliD uvab kasutaja
3 3 N kontrollkoodi Kkontojaagi
H paringu kasutajanime sisaldava ) __ P " "
x Kas kasutaja on paringu Kas kasutajal on aktiivne ontojak edukal
8 varem i imise sessioon? kuvatud
2 sisestanud?
8
&
T
<
°
2
$
&
messaging_postback plain text message plain text
payload = ACCOUNT_STATEMENT request request
3 o
8 Votab paringu Votab paringu
5 vastu ja suunab vastu ja suunab
S vastavalt sonumi | vastavalt sonumi
sisule edasi sisule edasi
Katkestada kontojaagi
- vaatamise protsess
Kontrollib, kas antud Ksib kasutajalt Autentimise P Kontojaagi vaatamine
3 Facebooki USER_ID-le LHV kasutajanime alamprotsess Katkestatud Kontojaék edukalt
aQ leidub seos LHV saadetud
a
g i 1
i i ah /XK ok Kisib kasutaja Saadab kasutajale
: i kontojaki kontojadgi
USER_ID ] Kas leidus seos? Kas USER_ID ja [V i .
: vaheline seos on olemas? Salvestab Facebooki :
LHV kasutajanimi Ei USER_ID ja LHV H
: : kasutajanime seose ]
oo USER_ID / LHV i g ;
kasutaja_kontoinfo : kasutaja_kontoinfo
Andmebaas tequest ; response
— H
z
> 2
T 2
3 3
]
=

Joonis 11. Kontojddgi vaatamise protsess

Kontojddgi vaatamise protsess algab juhul, kui kasutaja on LHV bankbot’1 meniilist
valinud “Kontojadk™. Sel juhul teeb Facebook Messenger bot’i rakenduse webhook
URL-ile  péringu, mis sisaldab  messaging postback  tiiipi  stindmust.
Messaging postback tiiipt siindmus tekib juhul, kui kasutaja vajutab nupul, mille
tiitibiks on maédratud “postback” vo1 meniitipunktil. Selleks, et Facebook seda tiilipi
siindmuste puhul bot’i rakendusele paringu teeks, peab eelnevalt Facebooki rakenduse
webhook’1 seadetes olema mairatud nende vastuvotmine [30]. Alljargneval joonisel on
toodud nidide messaging postback sisendist webhook’ile, mille saadab Facebook HTTP
POST péringuga bot’ile.
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"sender":{
"id":"USER_ID"

¥

"recipient”:{
"id":"PAGE_ID"

3
"timestamp":1458692752478,
"postback":{

"payload": ACCOUNT_STATEMENT,
}

}

Joonis 12. Néide messaging postback sisendist webhook'ile, kui kasutaja on valinud “Kontojaak™ [30]

Seejirel kontrollib bor’1 rakendus, kas andmebaasis leidub seos Facebooki USER 1D ja
LHV kasutajanime vahel. See seos salvestatakse selleks, et kasutaja ei peaks igal
autentimisel oma kasutajanime sisestama ning see salvestatakse peale esimest edukat
autentimist. Juhul, kui seos puudub, siis kiisitakse kasutajalt tema LHV kasutajanime
ning sellele jargneb autentimise alamprotsess. LHV kasutajanime sisestamist kasutaja
poolt mérgitakse kui message tiilipi stindmust, mis peab samuti eelnevalt Facebooki
rakenduse webhook’i seadetes midratud olema [24]. Alljargneval joonisel on néide
kasutaja poolt sisestatud teksti paringu sisust webhook URL-ile, kui kasutaja on LHV

bankbot’1 sisestanud oma LHV kasutajanime.

"sender":{
"id":"USER_ID"

¥

"recipient”:{
"id":"PAGE_ID"

¥

"timestamp":1458692752478,

"message" :{
"mid":"mid.1457764197618:41d102a3elae206a38",
"text":"jukujuurikas",

}

}

Joonis 13. Ndide message sisendist webhook'ile, kui kasutaja on sisestanud oma LHV kasutajanime [24]

Peale edukat autentimist teeb bot’1 rakendus LHV mobiili API-le pédringu, millega kiisib

kasutaja kontojddki. Eduka vastuse korral teeb bor’1 rakendus tavalise teksti saatmise
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paringu Send API-le, mille sonumi sisuks on kasutaja kontojdédk. Alljargneval joonisel

on ndide sellist tiiiipi paringust Send API-le.

curl -X POST -H "Content-Type: application/json" -d '{
"recipient”: {
"id": "USER_ID"
}s
"message": {
"text": "Sinu kontojaak on 1000,50 €."

}
3
https://graph.facebook.com/v2.6/me/messages?access_token=PAGE_AC
CESS_TOKEN

Joonis 14. Niide teksti saatmise paringust Send API-le [34]

Jargnev joonis annab iilevaate viimaste tehingute vaatamise protsessist LHV bankbot’is.

Kasutaja on vainud
5 | Tonnos s Teringut sao Tonegd s
H ‘ P el PR o Ay b
] Jan Jan
Bl | Kavat “Ssosa LV - " ‘
‘Saadab valitud Kasutajanmi® ning saadab 14
Z | |sandmust ssaldaval—s X —&F kasutaja sisestatud X (X1 Kivab MobibiD X | Tvoiasse |
2 paringu Kasutajanime sisaldava oodi ingute sjaloo
Kas kasutaja on ey Kas kasutajal on aktivne
varem kasutaanme autontmise sessioon?
sisestanud?
&
z
g
2
8
messaging_postoack plain text message et
payload = ACCOUNT_HISTORY roquest oo
7
1| i S
3 astu ja suunab vastu ja suunab
S tavalt sonumi vastavat scoumi ||
le edasi ‘sisule edasi |
T |
[
il Katkestada teningute
& ajaloo vaatamise
Kontrolib, kas antud Kosid kasutajal Autontimise protsoss oo O
3 Facebookl USER_ID-e LHV kasutajanime 1 alamprotsess X e e Teningutd siaugu
i soos LY eafas vao vimast | fotegiemt
a E ‘edukak aytenditud? ‘ tehingut
s Jah i
g ‘ i Ksio kasula ah }
Kosib kasutala tehingute aaioo ‘Saadab vimaste
- n - - —
USER_ID Kas loidus 56087 Kas USER_ID ja LHV kasutajanime Jooksul Kas tehingute arv
I S T T onsuurem, kui 57
LHV kasutajanimi —Ek USER_ID ja LHV Ei— ‘:::m: L
as:
S tohingute_ajalugu tohingute_ajalugu
| — Tequest response
—_— USER_ID /LHV kasutajanini
Anamebaa:
et kasutaja_kontoinfo. Kkasutaja_kontoinfo
request i response
a
> =
A
T3

Joonis 15. Viimaste tehingute vaatamise protsess

Viimaste tehingute vaatamise protsess algab juhul, kui kasutaja on LHV bankbot’i
meniiiist valinud “Tehingute ajalugu”. Sel juhul toimib protsess kuni eduka
autentimiseni samamoodi, nagu kontojddgi vaatamise protsessi puhul. Peale edukat
autentimist teeb bot’i rakendus LHV mobiili API-le paringu, millega kiisib kasutaja
kontonumbri. Andes sisendiks kontonumbri, teeb bo#’1 rakendus veel iihe paringu LHV
mobiili API-le, millega kiisib listi tehingutest, mis on toimunud viimase 1 kuu jooksul.
Kui listis on rohkem, kui viis tehingut, siis ndidatakse kasutajale vaid viite viimast

tehingut. Kui listis on kuni viis tehingut, siis nédidatakse kasutajale koiki tehinguid.
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Tehingute néitamiseks kasutajale teeb bof’i rakendus Send API-le tavalise teksti

saatmise paringu.

Jargnev joonis annab iilevaate SEPA makse sooritamisest LHV bankbot’is.
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Kasutajaga seotud
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Joonis 16. SEPA makse sooritamise protsess
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SEPA makse sooritamise protsess algab juhul, kui kasutaja on LHV bankbot’1 mentiiist
valinud “Uus makse”. Peale seda jargneb kasutajaga seotud toimingute alamprotsess,
mis holmab endas nii LHV kasutajanime kiisimist kui ka autentimise alamprotsessi, mis
on eelnevalt juba kirjeldatud. Makse sooritamiseks on vaja teada makse saaja nime,
kontonumbrit, summat ning makse kirjeldust. Kui kasutaja on makse saaja nime
sisestanud, siis kontrollib bot’i rakendus, kas viimase viie kasutaja poolt sooritatud
makse hulgas leidub selliseid makseid, kus makse saajaks on olnud sisestatud nimi.
Selleks teeb bor’1 rakendus mitu paringut LHV mobiili API-le saades listi sooritatud
maksetest. Juhul, kui viie viimase makse hulgas on makse saajaks kasutaja poolt
sisestatud nimi, siis ei kiisita kasutajalt makse saaja kontonumbrit vaid voetakse see
automaatselt saadud listist. Kui nime ei leidu, siis peab kasutaja sisestama ka makse
saaja kontonumbri. Seejérel kiisitakse kasutajalt makse summa ja kirjeldus. Makse info
saamiseks saadetavad kiisimust sisaldavad paringud bot’i rakenduselt Send API-le on
tavalised teksti tiilipi paringud. Kui vajalik info makse sooritamiseks on olemas, teeb
bot’1 rakendus Send API-le paringu, milles esitab kogu makse info uuesti kasutajale
kinnitamiseks ning mille sOnumi tiilibiks on struktureeritud sOnum, mis kuvab
kasutajale vastusevariandid call-to-action nuppude néol. Jargneval joonisel on toodud
ndide struktureeritud sOonumit sisaldavast paringust Send API-le makse kinnituse

saamiseks.
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curl -X POST -H "Content-Type: application/json" -d '{
"recipient”:{
"id":"USER_ID"
¥
"message":{
"attachment”:{

"type":"template”,

"payload":{
"template_type":"button",
"text":

"Kas sooritada makse “Taskuraha” summas 20€
saajale Mari Maasikas EE909900123456789012?",

"buttons":[
{

"type":"postback",
"title":"Soorita makse",
"payload" :"CONFIRM_PAYMENT"

¥

{
"type":"postback",
"title":"Katkesta tehing",
"payload" :"DECLINE_PAYMENT"

}

1
}
}
}

} L}
"https://graph.facebook.com/v2.6/me/messages?access_token=PAGE_A
CCESS_TOKEN"

Joonis 17. Néide struktureeritud sdonumi saatmisest Send API-le [3]

Makse sooritamiseks peab kasutaja valima “Soorita makse”, misjdrel saab bot’i
rakenduse webhook sisendiks messaging postback stindmuse, kus parameetri payload
vadrtuseks on “CONFIRM PAYMENT”. Seejérel teeb bot’i rakendus mitu péringut
LHV mobiili API-le, kust saab kdigepealt vastuseks Mobiil-ID kontrollkoodi, mille
edastab kasutajale, misjirel jddb bor’1 rakendus kiisima LHV mobiili API-It makse
allkirjastamise staatust seni, kuni kasutaja on edukalt oma telefonis sisestanud PIN2
parooli ning allkirjastamise staatus muutub positiivseks. Kui allkirjastamine ja makse
sooritamine on olnud edukas, saadetakse kasutajale vastavasisuline sonum teostatud

maksest.

39



7 Kokkuvote

T6o eesmérgiks oli anda iilevaade bot’i olemusest ja selle kasutamisest sonumside
rakendustes, kirjeldada Facebook Messenger bot’i loomise eeliseid ning analiilisida
LHV Panga néitel, kuidas Facebook Messenger bof’i funktsionaalsus voimaldaks
pakkuda kasutajatele PSD2-s kirjeldatud kontoteabe teenuseid. Eesmérgi saavutamiseks
uuriti erinevaid allikaid, koostati autori poolt joonised Facebook Messenger bot’i
loomise- ja toimimise protsessi info paremaks edastamiseks ning koostati

siisteemianaliilis Facebook Messenger bot’1 loomisest LHV Pangale.

To6 tiheks tulemuseks oli uurimus sonumside rakenduste trendi kasvamisest ning selle
seosest botr’ide populaarsemaks muutumisega. Uurimusest selgus, et vdrreldes
sotsiaalvOrgustike rakendustega on nii sonumside rakenduste kasutajate arv kui ka
kasutamise populaarsus méargatavalt kasvanud. Sellest tingituna soovivad ka ettevotted
ndhtavad olla seal, kus on nende kliendid ja kus on palju kasutajaid. Tanu sellele on
viimase aasta jooksul mérgatavalt kasvanud sdnumside rakendustes loodavate bot’ide
populaarsus. Bot’i loomine ettevdttele annab lisavairtust ning toob praegusel ajahetkel

turunduse aspektist vaadatuna kindlasti kasu.

Too teiseks tulemuseks oli analiilis Facebook Messenger bot’1 loomisest LHV Pangale.
Selle tulemina selgus, et on voimalik luua Facebooki platvormile bof, mis voimaldab
pakkuda PSD2-s kirjeldatud kontoteabe teenuseid, milleks antud t66s olid kontojdédgi
vaatamine, viimaste tehingute vaatamine ning SEPA makse sooritamine. Sellist
rakendust on vdimalik realiseerida tdnu LHV olemasolevale mobiili API-le. Facebook
Messenger platvormil luuakse pidevalt hot’idele uut funktsionaalsust juurde ja seega on

tulevikus olemasolevale bo#’ile lihtsam tadiendusi lisada.

Too eesmirgid saavutati. Analiilisi osas oleks kindlasti saanud kirjeldada protsesse
spetsiifilisemalt, kuid see ei oleks antud t66 skoopi mahtunud ning ei olnud ka t66
eesmark. Kokkuvotvalt saab oOelda, et antud t60 annab hea iilevaate Facebook

Messenger bot’1 pohifunktsionaalsusest.
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