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Annotatsioon

T60 eesmérgiks on luua matemaatiliste tilesannete lahendamise keskkond, mis kuvab l&bi
Wordi sisestatud lesandeid ja matemaatilisi valemeid. Wordis vGib sisestada ikskdik
milliseid matemaatilisi valemeid, tabeleid v&i jooniseid. Kasutajaliideses peab saama
navigeerida erinevate kogumike ning tlesannete vahel. Ulesandeid saab lahendada
valikvastuste abil. Kasutajaliides peab toetama erinevaid brausereid ning erinevaid

ekraani suuruseid.

Taustauuringus selgus, et olemasolevad lahendused ei sobi kokku piisaval maaral kliendi
poolt seatud kriteeriumitega. T60 kéigus tehti analttis p6hinduete véljaselgitamiseks ning

tehti vajalikud ettevalmistused arendustooks.

T60 tulemusena valmis klientrakendus, mida glimnasistid saavad iseseisvalt kasutada
matemaatika eksamiks ettevalmistamisel. Rakendus on kattesaadaval aadressil

https://matemaatika.taltech.ee/ .

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 28 lehekdiljel, 6 peatlikki, 11
joonist, 8 tabelit.


https://matemaatika.taltech.ee/

Abstract

Development of the User Interface for the Independent Solving of

Mathematics Tasks for Upper Secondary School Students

The purpose of this bachelor’s thesis is to create an application for solving mathematical
problems. The application would consist of collections of tasks. Every task would have
answers and one or more solutions for the task. Tasks can be solved using multiple choice
answers and upon choosing correct answer, related solutions would be shown. The whole
tasks collection would be entered in the system using Word files, where the input would
be processed into tasks, answers and solution entities. Word file can contain complicated

formulas, tables or figures.

The background study revealed that the existing applications for solving a similar
problem were not sufficiently compatible with the criteria set by the client. During the
thesis, an analysis was made to find out the basic requirements and the necessary
preparations for starting the development was made. During the development, used
frameworks and tools, architectural choices and developed functionalities were discussed.
After the development process, the result was validated against requirements set in the

analysis.

As aresult of this thesis a client application was completed, which upper secondary school
students can use independently in preparing for the mathematics exam. The application
uses client-server architecture. Front-end of the application was made using Angular and
it communicates with back-end using APl (Application Programming Interface). The

application is available at https://matemaatika.taltech.ee/ .

The thesis is in Estonian and contains 28 pages of text, 6 chapters, 11 figures, 8 tables.


https://matemaatika.taltech.ee/

Ldhendite ja mdistete sdnastik

LaTeX Lamport's TeX, tehnilise ja teadusliku dokumentide jaoks
kasutav margenduskeel.

IDE integrated development environment, integreeritud
programmeerimiskeskkond

npm Node Package Manager, Node paketihaldur

CSS Cascading Style Sheets, kaskaadlaadistik

HTML HyperText Markup Language, huperteksti mérgistuskeel

SCSS Sassy CSS, stiili keel, mida kasutatakse CSS keele vGimekuse
suurendamiseks

API Application Programming Interface, programmiliides —
defineerib suhtluse erinevate rakenduste vahel

REST Representational state transfer, tarkvararhitektuuri laad

HTTP Hypertext Transfer Protocol, hiipertektsti edastusprotokoll

JSON JavaScript Object Notation, lihtsustatud andmevahetusvorming

PNG Portable Network Graphics, rastergraafika failivorming

MathML Mathematical Markup Language, matemaatikaline XML

XML Extensible Markup Language, laiendatav méargistuskeel

OWASP Open Web Application Security Project, tarkvara turvalisusele
puhendunud organisatsioon

XSS Cross Site Scripting, murdskriptimine

HTTPS Hyper Text Transfer Protocol Secure, turvaline HTTP

CORS Cross-Origin Resource Sharing, mehhanism, mis lubab brauseril
paaseda ligi teise aadressiga domeeni ressurssidele

CDN Content Delivery Network, sisuedastusvork

CNAME Canonical Name, alias Umbersuunamiseks teisele lehele

TLS Transport Layer Security, transpordikihi turbeprotokoll

PC Personal Computer, personaalarvuti
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1 Sissejuhatus

Iga aasta véljastatakse ettevotte Kirjastus Argo poolt ,,Eksaminandile matemaatika
riigieksamist* tilesannete kogumik!. Kogumik sisaldab eksamite sooritamiseks vajalikke
pdhiteadmisi ja -oskuseid, mis on toetatud néitelilesannetega. Lisaks on iga teema kohta
enesekontrolliks harjutustilesanded. Harjutustlesanne koosneb eraldi (lesandest,

lahenduskaigust ning vastusest [1].

Ulesannete kogumike autor iga aasta on matemaatika Gpetaja. Ulesannete tegemiseks
kasutab Gpetaja Wordi. Wordis on olemas Opetaja jaoks k&ik vajalik, et sisestada

keerulisemaid matemaatilisi valemeid, tabeleid ja jooniseid.

1.1 Probleem

Kogumike autori soov on, et oleks olemas keskkond, kuhu autor saab véhese vaevaga
ules laadida oma koostatud Wordi faili. Failist lugedes koostatakse keskkonna poolt
ulesanded koos valikvastustega ning lahenduskéaikudega. Antud 10put60 raames
arendatakse Ulesannete lahendamise pool, kus dpilane saab enesekontrolliks lahendada
ulesandeid valikvastuste abil. Kui keskkond osutub edukaks, ehk sellel on tulevikus
kasutajad ning see suurendab kogumike mudiki, siis tahab kirjastus keskkonna edasi
arendamise vdimalust, et lisada naiteks maksumudr (ingl paywall) voi keerulisemat

tagasiside ja soovituse funktsionaalsust.

LOputdd raames realiseeritakse kasutajaliides, kus peamised funktsionaalsused on
kogumike ja Ulesannete vahel navigeerimine, sobivate (lesannete valimine
lahendamiseks, valikvastuste kuvamine ning Gige vastuse korral lahendi kuvamine.

Serverirakendus koos ulesannete sisestamisega arendatakse eraldiseisvalt antud toost.

! argokirjastus.ee/toode/eksaminandile-matemaatika-riigieksamist-2020/
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1.2 Eesmark

Esimeseks eesmargiks on luua kasutajaliides glmnasistide matemaatika Ulesannete
iseseisvaks lahendamiseks. Rakendus on kasutatav arvuti ekraanidest kuni mobiilideni,

toetades ka suurema osa kasutusel olevaid veebibrausereid.

Teiseks eesmargiks oleks kuvada veebilehel ka keerulisemaid matemaatilisi valemeid,
mida Opetaja on l&abi Wordi sisestanud. Lisaks valemitele peavad olema kuvatud ka kdik
tabelid ja joonised, mis on kogumikesse sisestatud. Teise eesmargi saavutamiseks peab
tegema koostood serverirakenduse arendajaga, et vdimalikult efektiivne lahendus

saavutada.

1.3 TOO struktuur

LOputdd koosneb kuuest peatikist. Teises peatikis tutvustatakse olemasolevaid lahendusi
ja vorreldakse nende pakutavaid v@imalusi kliendi vajadustega. Kolmandas peatikis
kirjeldatakse kogu kasutajaliidese arenduseks tehtud eelt6d. Neljandas peatikis
kirjeldatakse kasutajaliidese arendust. Viiendas peatiikis kirjeldatakse I6pptulemuse

valideerimist. Kuuendas peatlikis on t60 kokkuvote.
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2 Taustauuring

Peatikis kirjeldatakse olemasolevaid lahendusi, analiilisitakse nende vastavust kliendi
nduetele, tuues vélja positiivsed ja negatiivsed omadused. Peatikk on jaotatud kahte ossa.
Esimene peatiikk Kirjeldab sarnast otstarbekust toetavaid kasutajaliideseid ja teine osa

Wordi dokumendist matemaatiliste tlesannete véljalugemist vdimaldavad rakendused.

2.1 Kasutajaliidesed

Kasutajaliideseid analiiiisides tuuakse valja selle positiivsed ja negatiivsed aspektid, et
hiljem oleks véimalik neid antud t66 raames arendades kasutada. Portaale vaadatakse nii
isiku seisukohast, kes peab looma matemaatika kogumikke, kui ka koole, kes peaksid
I6pptoote kasutusele votma.

2.1.1 Harno Moodle

Harno Moodle! on Eestis kattesaadav veebipdhise Gppe keskkond, mis on mdeldud
kasutamiseks koikidele Gppeainetele. Jargnevas tabelis on esitatud portaali positiivsed
omadused (Tabel 1).

Tabel 1. Portaali Harno Moodle positiivsed omadused.

Positiivne omadus P6hjendus

Modernne mulje Veebileht on modernse vélimusega, vajalik informatsioon on
lihtsasti leitav

Lai kasutusvali Kool saab vdtta kasutusele ainult tihe platvormi, kus on koos
koik ained, mis lihtsustab rakenduse kasutuselevdttu

I moodle.edu.ee
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Jargmises tabelis on vélja toodud negatiivsed omadused (Tabel 2).

Tabel 2. Portaali Harno Moodle negatiivsed omadused.

Negatiivne omadus Pdhjendus

LaTeX (ingl Lamport's Matemaatika tilesannete sisestamisel on kasutusel LaTeX, mis

TeX) teeb Ulesannete sisestamise Opetaja jaoks keerulisemaks

Sihtgrupp on koolid Tasuta saavad keskkonda kasutada koolid, eraettevdtted voi -
isikud peavad maksma kasutusdiguste eest

Lisaarenduse vdimalus Vastavalt kliendi ndudele, puudub vbimalus taiendada

puudub veebilehte vastavalt vajadustele

2.1.2 E-koolikott

E-koolikott! on Eestis kattesaadav dppematerjalide portaal. Funktsionaalsuselt sarnane

Harno Moodlele. Jargnevas tabelis on esitatud portaali positiivsed omadused (Tabel 3).

Tabel 3. Portaali E-koolikott positiivsed omadused.

Positiivne omadus P6hjendus

Modernne mulje Autori hinnangul kGige modernsema valimusega veebileht
Eestis, sisuhaldus on lihtne aga samas pdhjalik

Lai kasutusvéli Kool saab votta kasutusele ainult Ghe platvormi, kus on koos
koik ained, mis lihtsustab rakenduse kasutuselevottu

Jargmises tabelis on vélja toodud negatiivsed omadused (Tabel 4).

Tabel 4. Portaali E-koolikott negatiivsed omadused.

Negatiivne omadus Pdhjendus

LaTeX (ingl Lamport's Matemaatika ulesannete sisestamisel on kasutusel LaTeX, mis
TeX) teeb Ulesannete sisestamise Opetaja jaoks keerulisemaks
Lisaarenduse vBimalus Vastavalt kliendi ndudele, puudub v6imalus taiendada
puudub veebilehte vastavalt vajadustele

1 e-koolikott.ee
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2.1.3 SOWISO

SOWISO! on Hollandis tegutsev ettevdte, veebileht on inglise keeles kittesaadav.

SOWISO on spetsialiseerunud matemaatika Ulesannete lahendamise keskkonnaks.

Jargnevas tabelis on esitatud portaali positiivsed omadused (Tabel 5).

Tabel 5. Portaali SOWISO positiivsed omadused.

Positiivne omadus

Pdhjendus

Modernne mulje

Veebileht on modernse véalimusega, vajalik informatsioon on
lihtsasti leitav

Ainult matemaatikale
moeldud

Veebileht toetab palju erinevaid matemaatika tlesannete
variante

Vastuste analliisimine

Opilaste vastuseid analiilisitakse ning antakse dpetajale
tagasisidet nditeks ndrkuste kohta

Jargmises tabelis on vélja toodud negatiivsed omadused (Tabel 6).

Tabel 6. Portaali SOWISO negatiivsed omadused.

Negatiivne omadus

P6hjendus

Ulesannete sisestamine
veebilehes

Ulesannete sisestamiseks peab kasutama veebilehel asuvat
integreeritud klaviatuuri

Lisaarenduse vdimalus
puudub

Vastavalt kliendi ndudele, puudub v8imalus taiendada
veebilehte vastavalt vajadustele

Sisse logimine kohustuslik

Uute kasutajate kaasamine on raskendatud

2.2 Word dokumendist Glesannete lugemine

Vajadus on Word dokumenti lugeda ning teisendada seda sisuks, mida saab
Klientrakenduse pool kuvada. Kriteeriumid on, et lahendus toetaks matemaatiliste

valemite lugemist ning, et Gpetaja to6voog oleks voimalikult vahe mdjutatud.

1 sowiso.nl/en/
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Valmis lahendusi Wordi sisu lugemiseks on palju — naiteks Component Source?,
DevExpress?, Telerik®, kuid nendest Ukski ei toeta matemaatiliste valemite

siintaksianaltiisi.

2.3 Taustuuringu kokkuvote

Uuringu tulemusena selgus, et Word dokumendist matemaatika valemite lugemist ei toeta
ukski valmis lahendus. Kuigi eksisteeris olemasolevad matemaatika Ulesannete
lahendamist toetavad keskkondi, siis nad ei toeta samuti sisuloomet kasutades Wordi ning

ei vasta kliendi ndudele, kus soovitakse ka lisaarenduse vdimekust tulevikus.

! componentsource.com
2 devexpress.com
3 telerik.com
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3 Analtus

Analidsi kéigus toodi vélja lihtne kasutajaliidese kirjeldus, nduded projektile ning tehtud

eeltegevused kasutajaliidese arendamise jaoks.

3.1 Objekti Kkirjeldus

Ulesannete kogumik on pdhiobjekt, iga aasta luuakse uus kogumik Kirjastuse poolt.
Kogumiku iseloomustajad on pealkiri ja kirjeldus, mis tapsustab kogumiku sisu.
Kogumike vahel peab olema lihtne navigeerida, mis tdhendab, et kogumikud peavad
olema jaotatud lehekiilgedena ning kasutama filtreerimist. Kogumik koosneb erinevatest

Ulesannetest.

Ulesandega on seotud erinevad vastused, mis kaituvad nagu valikvariandid, millest (iks
on Bige. Ulesandega on veel seotud (iks v&i mitu lahendust, mida kuvatakse, siis kui dige
valikvariant valitud. Nii tGlesanne, vastus kui lahendus koosneb sisust, mis vdib sisaldada

teksti, matemaatilisi valemeid, tabeleid ja jooniseid.

3.2 TOO protsess

Koodi kirjutamiseks on kasutusel IntelliJ! IDE (ingl integrated development
environment), mis on ks tugevamatest veebi programmeerimist toetav integreeritud
arenduskeskkond [2]. Arendamisel kasutasime agiilset lahenemist. Igal nadalal oli
juhendajaga tagasivaade eelmisel nadalal tehtud t66le ning arutelu tekkinud kiisimuste

vOi takistuste Ule.

IT terminite tdlkimiseks eesti keelde kasutati Glosbe sdnaraamatut?, Eesti Keele

Instituudi inglise-eesti snastikku® ning IT terministandardi sénastikku®.

! jetbrains.com/idea/

2 et.glosbe.com

3 eki.ee/dict/ies/index.cgi

4 http:/iwww.eki.ee/dict/its/index.cgi
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3.3 Uldine arhitektuur

Susteemi rollideks on Gpetaja ja dpilane. Tagarakenduseks (Joonis 1) on monoliit, kus on
Opetaja jaoks algeline veebileht, kus saab lesannete kogumikke tles laadida siisteemi.

Ules laaditud sisu tarbitakse Gpilaste poolt labi eesrakenduse.

Antud 18putdds realiseeritakse eesrakendus. Eesrakendus realiseeritakse klient-serverit

arhitektuuri mudeli péhjal. Andmete kattesaamiseks suhtleb eesrakenduses asuv
veebileht e klientrakendus (ingl front-end application) tagarakenduses asuva APlga (ingl

Application Programming Interface).

Al Al
Opetaja Opilane

Tagarakendus

E'q i Eesrakendus

Senverrakendus v
, .|
= Klientrakendus
. l -
-
Andmebaas AFI

Joonis 1. Uldine arhitektuur.

3.4 Funktsionaalsed nduded

Funktsionaalsed nGuded kasutajaliidesele:

= Ulesannete kogumikke on vdimalik filtreerida otsingusonega.
= Ulesannete kogumikud on jagatud lehekiilgedeks.
= Arhitektuur on mikroteenuste pdhimdttel, eesrakendus suhtleb tagarakendusega

kasutades API’t.

! en.wikipedia.org/wiki/Client-server_model
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= Ulesandeid lahendades saab valida valikvariantide vahel, iged ja valed vastused
on eristatavad

= Peale dige vastuse valimist ndidatakse kasutajale vdimalikke lahenduskaike.

3.5 Mittefunktsionaalsed nduded

Mittefunktsionaalsed nduded projektile:

=  To0tab laialt levinud brauserites.
=  On kasutatav lauaarvutitest kuni mobhiilitelefonideni.
* Veebileht ja tema suhtlus API’ga on turvaline.

» On kasutajasObralik. Naeb vélja konkreetne ning modernne.

3.6 Naidismudel

Kasutajaliidese ndgemuse thildamiseks kliendi ja arendaja vahel sai tehtud naidismudel
(ingl mock-up). Naidismudeli tegemiseks kasutati kasutajaliidese disaini tooriista Figma®.
Néidismudelis on valja toodud kasutajaliidese avavaade (vt Lisa 2), Ulesande
lahendamine valikvastustega (vt Lisa 3), lahenduskdigu kuvamine (vt Lisa 4) ning
mobiilivaates avavaade (vt Lisa 5).

! figma.com
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4 Klientrakenduse arendamine

Peatiikis kirjeldatakse loodud klientrakenduse arenduskaiku ning tehtud otsuseid.

4.1 Koodi stiil

Koodi stiili reeglite kirjeldamiseks on kasutatud TSLinti*. Tagamaks koodi
jatkusuutlikust ning selget kirjutamist on voetud kasutusele Robert C. Martini raamat
,Clean Code“. Kuna kasutusel on Angular, siis on voetud arvesse ka Angulari stiili

juhendit?, kus on kirjas Angulari arendajate koodi stiili nbuanded ja soovitused.
411 LIFT

LIFT (ingl Locate, ldentity, Flat, T-DRY) on neli pdhi stiili soovitust Angularis, mis
aitavad luua koodi, mis skaleerib hé&sti, on modulaarne ja suurendab arendaja efektiivsust
labi koodi kiire Ules leidmise. Jargnevas tabelis (Tabel 7) on stiili juhendist vélja toodud

pdhjendused [3].

Soovitus Tahendus ja pohjendus

Leia (ingl Locate) Tee koodi leidmine vBimalikult intuitiivseks, lihtsaks ja kiireks.
Seotud faile peaks hoidma koos ning loogilises asukohas.

Tuvasta (ingl Identify) Véhendamaks aega koodi labiotsimiseks, tuleks kasutada faili
nimesid, mis naitavad koheselt, mis seal failis on ning mida ta
teeb. Pikemad nimed on paremad kui lihikesed aga ebaselged.
Valdi faile, kus on mitu komponenti vdi segu erinevast
ariloogikast.

Lame (ingl Flat) Hoia projekti struktuur véimalikult lame. Alamkaustasid luua siis,
kui kaustas on seitse v8i rohkem faili.

Proovi ennast mitte Ara korda ennast, kuid dra ohverda selle saavutamiseks loetavust.
korrata (ingl Try not to
repeat yourself)

Tabel 7. LIFT pdhimdtted

! palantir.github.io/tslint/
Z angular.io/guide/styleguide
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4.2 Kasutatud tehnoloogiad

Antud alapeatikis kirjeldatakse tooriistasid ja raamistikke, mida kasutatakse

klientrakenduse loomiseks.
4.2.1 Angular

Javascripti® raamistik on tiks parimatest viisidest, kuidas parendada veebilehte arendades
produktiivsust, koodi loetavust ning lihtsustada koodi Ulal pidamist. Hetkel
populaarsemad Javascripti raamistikud on ReactJs?, Angular® ja Vue.js* [4]. K&ik kolm
raamistikku on tugevad ning oma halbade ja heade kiilgedega, kuid kuna t06 autor on
nendest kdige tuttavam Angulariga, siis sai 10plikuks valikuks just see vdetud.

Angular on vabavara projekt, mida arendab ja hooldab Google® ja vabatahtlike arendajate
kogukond. Angular on platvorm, mille sihtgrupp on suur hulk erinevaid brausereid ja
nende versioone, hubriid mobiili raamistikud ja lauaarvutite rakendused [5]. Angulari
rakendused on ehitatud puhta disaini mustri Umber, mis réhutab rakenduste loomist, mis

on lihtsasti skaleeritavad, jatkusuutlikud, testitavad ning standardiseeritud [6].

Koostods Microsoftiga tegi Google Typescriptist® vaikimisi keeleks Angularis.
Typescript on Javascripti Ulemhulk, mis tadhendab, et kdik Javascripti kood on ka
Typescripti kood. Samuti voimaldab Typescript arendajatelt toetada parand brausereid
nagu Internet Explorer’, samas lubades neil kirjutada modernset koodi, mis to6tab
brauserites nagu Chrome®, FireFox® ja Edge'® [5]. Typescript toetab Javascripti lisades
juurde naiteks staatilised tuibid, klassid ja liidesed. Typescript kompileeritakse
Javascriptiks, kompileerimise ajal on vdimalik pulda vigasid, mis vOiksid ja&da

markamata, kui kasutada puhast Javascripti.

! javascript.com

2 reactjs.org

3 angular.io

4 vuejs.org

5 google.com

® typescriptlang.org

" microsoft.com/en-us/download/internet-explorer.aspx
8 google.com/chrome/

® mozilla.org/en-US/firefox/

19 microsoft.com/en-us/edge
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Angulariga koos tuleb kasutusele votta todriistad nagu Node.js' ja npm? (ingl node
package manager). Veebilehel sisu nditamiseks on vaja mehhanismi, mis laecks HTML
(ingl HyperText Markup Language) faili koos seonduvate CSS (ingl Cascading Style
Sheets) ja Javascripti failidega. Selle jaoks kasutame Node’t, kui veebiserverina, mis laeb
kdik vajaliku [7]. Angular ja tema paketid sdltuvad npm pakettidest paljude tunnuste ning
funktsioonide jaoks. Samuti vOimaldab npm oma laia pakettide kogumikuga votta

kasutusele valmis lahendusi erinevate arendusprobleemide lahendamiseks.
4.2.2 Tslint

TSLint (ingl Typescript Lint) on staatiline analliusi t06riist, mis kontrollib Typescripti
koodi loetavust, jatkusuutlikust ning funktsionaalseid vigu. TSLint toob endaga kaasa
pbhireegleid ning aitab automaatselt parandada vormindamise ja stiili vigu [8]. TSLint’ga

saab Uhtlast koodi ja struktuuri stiili tagada ule tiimi v6i peale arendajate vahetumist.
4.2.3 SCSS ja Bootstrap

Mida suuremaks laheb projekt, seda rohkem tekib CSS ridu. Sellega kaasnevad
probleemid on naiteks - tuleb naha palju vaeva, et teha vaikseid muudatusi, tekib raskusi
koodi restruktureerimisel, tekib Gleliigset voi korduvat koodi. SCSS?® (ingl Sassy CSS) on
eeltootleja, mis aitab lahendada neid probleeme. SCSS lisab CSS’st puuduvad

vBimekused nagu funktsioonid, muutujad ning pesastamine (ingl nesting).

Teiseks abivahendiks on CSS raamistiku kasutamine. CSS raamistikud toovad endaga
kaasa juba valmis klassid, mis teevad veebilehe disainimise Gihtlasemaks ning véldib CSS
lisaridade tekkimist. Populaarsemad raamistikud on Bootstrap?*, Foundation® ja Bulma®
[9]. Neil kdigil on olemas vajalik vdimekus antud projekti jaoks, valiku teen Bootstrapi

kasuks, sest ta on kbige laialt levinum ning teeb koodi pikaajalise haldamise lihtsamaks.

Bootstrap on laialt levinud raamistik veebilehtede disainimiseks. Olles paindlik ja vadikese

Opikdveraga, aitab ta veebilehti mugavamalt ning kiiremini Ules seada. Bootstrap pakub

! nodejs.org/en/

2 npmjs.com

3 sass-lang.com

4 getbootstrap.com
5 get.foundation

® bulma.io
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eeliseid nagu reageerivat, mobiil esimesena (ingl mobile-first) disaini ja laia brauserite
tuge [10].

4.2.4 PrimeNG

Véltimaks ratta uuesti leiutamist, saab kasutada Angulari komponentide teeki, kus juba
valmis disainitud lahendused nagu nupud, sisendid ja palju muud. Populaarsemad teegid
on Angular Material!, NG Bootstrap? ning PrimeNG? [11]. Nendest valisin PrimeNG,

kuna ta on suurima komponentide valikuga nendest ning hasti dokumenteeritud.
4.2.5 Browserlist

Browserlist* on konfiguratsioon, mis jagab toetatavaid brauserite versioone erinevate
klientrakenduse tooriistade vahel, nagu naiteks Babel® vdi Autoprefixer®, aidates kaasa
vOimalikult paljude erinevate brauserite toetamisele [12]. Antud kolm todriista tulevad
vaikimisi Angulari projektiga kaasa ning aitavad vaevavabalt kaasa vajalike brauserite

toe seadistamisel.
4.2.6 Jasmine ja Karma

Testimisraamistikest on kasutusel Jasmine’ ja Karma®. Antud raamistikud on Angulariga

vaikimisi kaasas ning katavad Uhiktestimise vajadused projektis.

Jasmine on (ks populaarsematest Javascripti raamistikest, mida kasutatakse testide
loomiseks. Raamistik vOimaldab nditeks luua imiteerivaid (ingl Mock) objekte voi
spioone (ingl Spy). Karmat kasutatakse testide jooksutamiseks. Karma v@imaldab

mugavat testide haldamist ning jooksutamist [13].

! material.angular.io

2 ng-bootstrap.github.io

3 primefaces.org/primeng/

4 github.com/browserslist/browserslist
5 babeljs.io

6 autoprefixer.github.io

7 jasmine.github.io

8 karma-runner.github.io
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4.3 Projekti struktuur

Projekti struktuuri tehes lahtuti Angulari stiilijuhendist [3] ning Doguhan Uluca raamatust

»Angular for Enterprise-Ready Web Applications* [5].

Angulari algne genereeritud struktuur sobib hasti véikeste projektide jaoks, mida on vaja
kiiresti valmis saada. Projekti kasvades voi arendajate vahetustega voib aga algsest
struktuurist saada arendamist aeglustav ning tehnilist v6lga suurendav takistus. Selle t6ttu

seati antud projektis Ules struktuur, mis peab silmas ka projekti hiljemat laiendamist.

Rakendus koosneb 3 pdohiosast, kaustad nimega — tuum (ingl core), pdhilood (ingl

features) ja jagatud (ingl shared).

Tuum (Joonis 2) votab endale juurmooduli rolli. Siin esinevate failide p&hisarnasus on,
et neid laetakse Uhe korra kéitusajal (ingl runtime) [14]. Siin asuvad staatilised
komponendid nagu pais (ingl header), laadimisriba (ingl progress-bar), konstandid,
loetelud (ingl enumerations) ja utiliidid.

constants
ENUMS

header

progress-bar

utils

core.module.ts

Joonis 2. Tuuma kausta struktuur.

Jagatud kaust (Joonis 3) aitab asunkroonselt laadida (ingl lazy loading) Angulari
mooduleid. See aitab vahendada versioonide (ingl build) suurust. Tanu sellele védheneb
lisaks paigaldamise ning rakenduse esmase laadimise kiirus. Jagatud kaust ei tohiks
sOltuda Ulejaanud projektist, ehk ei tohiks ihtegi teist moodulit importida. Seda jalgides
aitab moodul koodi paremini organiseerida ning koodi kirjutamist ladusamaks teha [14].
Jagatud kaustas saab laadida kdik vajalikud vélised moodulid, mida on vaja erinevates
tunnuste moodulites. Siin asuvad uldkasutatavad komponendid, direktiivid, mudelid,
repositooriumid ja teenused. Mudelite kaustas asuvad API poolelt tulevate andmete
kirjeldatud struktuurid. Repositooriumid ning teenused on Angulari vaates mdélemad

ststitavad (ingl injectable) teenused. Repositooriumid on eraldatud, kuna seal asuvad
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teenused, mis suhtlevad API pakutavate teenustega, eraldades nende loogika rakenduse
sisesest loogikast.

chared

shared.module.ts

Joonis 3. Jagatud kausta struktuur.

Pdhiloode (ingl features) kaust (Joonis 4) sisaldab rakenduse pdhiobjekte, nagu
ulesannete kogumikud (ingl assessments) ja tlesanded (ingl tasks). Alamkaustade sees
on nende spetsiifiliste pohilugudega seotud komponendid, lehekiljed (ingl pages) voi
teenused. Lehekilgede kaustas on kdik erinevad vaated. Lehekiljed vdivad koosneda

komponentidest ning neid toetavad teenused.

features

iodule.ts

cuting.module.ts

Joonis 4. Pdhiloode kausta struktuur.

Styles faili lisatakse globaalset vdi wldist stiili koodi ning on koht Angularis, mis voib
Kiiresti muutuda oma paljude ridade t6ttu raskesti hallatavaks. Kuigi selle parendamiseks
on kasutuses SCSS, siis sadade v6i tuhandete ridade véltimiseks Ghes failis, tuleks jagada
kood loogilisteks tikkideks. Selleks tuleb lisada eraldi stiilide kaust (Joonis 5). Stiilide
kaust peab asetsema SCSS puhul véljaspool varade (ingl assets) kausta. Kuna 16plikult
on rakendusel siiski vaja kompileerimisel ainult CSS koodi, aga kogu varade kaust
antakse rakendusele ehitamisel kaasa, mis tédhendaks, et vdib juhtuda olukord, Kkus
rakenduse paigaldamisel on lisaks CSS’le kaasas ka SCSS failid, mida rakendusel ei ole

enam vaja.
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Joonis 5. Stiili kaust.

4.4 Klient-server kommunikatsioon

Klientrakenduse ja API suhtlus pdhineb REST (ingl Representational state transfer)

arhitektuuril, kasutab HTTP (ingl Hypertext Transfer Protocol) protokolli ning andmete

vahetamiseks on kasutusel JSON (ingl JavaScript Object Notation) formaat.

4.4.1 RESTful API

Restful on API, mis jalgib viite pdhimdtet [15]:

Klient-server arhitektuur - aitab valtida nende omavahelist sdltuvust. Naiteks nad
ei ole omavahel tehnoloogiliselt sdltuvuses, mis v@imaldab (he serveriga
uhendada mitut klienti, mis kdik on omavahel sdltumatud.

Olekuvaba - aitab vajadusel eskaleerida serveri infrastruktuuri, kuna iga
paringuga tuleb kaasa kdik vajalik, et paringut labi viia.

On voBimeline kasutama paringute vahemalus hoidmist, et vahendada koormust
serverile.

Uhtlane liides - rakenduste vaheline suhtlus tuleb lintsa ning hallatava
arhitektuuriga, kuna kdik 18pp-punktid kasutavad samu reegleid andmete
vahetamisel.

Kihistatud — susteem koosneb hierarhilistest kihtidest, millest komponent néaeb

ainult Iahimat kihti, millega ta suhtleb.

Rakenduses kasutatavate 18pp-punktide kirjeldamisel kasutati RESTful disaini

p6himdtteid [16] ning jargnevalt on toodud 16pp-punktid Glesannete kogumike vaatest:

1. api/assessments

2. api/assessments/{:assessmentId}

3.

4., api/assessments?page=1&search=otsingusone

api/assessments/{:assessmentId}/tasks
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Koikidel paringutel on kasutuses GET meetod, loogeliste sulge vahel on kirjeldatud
muutujad. Esimene I6pp-punkt tagastab kasutajale koik talle kattesaadavad tlesannete
kogumikud. Jargmises I8pp-punktis saab périda unikaalse identifikaatoriga Uhe
spetsiifilise kogumiku kirje. Kolmandas 18pp-punktis saab péringu vastuseks vastavalt

identifikaatorile tlesannete kogumikuga seotud tlesanded.

Esimesel 16pp-punktis on lisaks kasutatud lehekiilgedeks jagamist (ingl paging) ning
otsingu vdimalust, mille ndide on demonstreeritud neljandas punktis. Otsing
kasutajaliideses on olemuselt lihtne, on (ks otsinguvali, mida tdites otsitakse tlesannete
kogumiku mudeliga seotud andmestikust. Lehekillgedeks jagamine toimub
tagarakenduse pool, et mitte vahetada dleliigseid andmeid rakenduste vahel, vdhendades
koormust serveritele ning 1abi selle Kkiirendades veebilehe laadimiskiirust.
Klientrakenduses lehekiilgedeks jagamise kasutamiseks pidi kirjeldama mudeli (Joonis
6), kus esemed (ingl items) on tulbi parameetrid (ingl generic), ehk sinna saab asendada
vajadusel tikskdik millise klassi. Lisaks on téhtsad lehekulje suurus (ingl page size), mis
naitab esemete kogust praegusel lehekdljel ning kogu lehtede arv (ingl total pages), mis

aitab kasutajale naidata tema vdimalikke navigeerimisvdimalusi.

Joonis 6. Lehekiilgedeks jagamise mudel.

4.5 Konfiguratsioon

Konfiguratsioon rakenduses on jaotatud kaheks. Vastavalt keskkonnale - produktsioon
vOi lokaalne keskkond. Konfiguratsioonis on mé&aratud rakenduse logimistase,
produktsioonis on tase miinimum, mis vajalik. Samuti on maératud API aadress vastavalt

keskkonnale ning produktsiooni lipp.
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Kui produktsiooni lipu vaartus on tbene, siis optimeeritakse rakendust rohkem Kkui
tavaliselt. Enam ei jdeta faile loetavale kujule, vaid minimiseeritakse ning kasutakse
luhemaid funktsiooni ja muutujate nimesid, mis muudab koodi loetamatumaks, aga
vahendab ehituspaki (ingl build) suurust. Lisaks eelkompileeritakse kood, mille kaigus

eemaldatakse koik kasutusel mitte olev kood [17].

4.6 Ulesannete kuvamine

Ulesannete kuvamisel sai kdigepealt katsetatud Wordi valemite jagamist piltideks. Et
valemid jaaksid Uhtse osana tekstist vOi ulesandest, mitte eraldi vélja tooduna, oli vaja
teha valemite, jooniste, tabelite vOi teksti koos kuvamiseks igast Ulesandest voi
lahendusest eraldi PNG (ingl Portable Network Graphics). Selline lahendusviis osutus
ebamugavaks ja ebaefektiivseks lahenduseks. Pilte on raskem teha loetavaks kdikidel
ekraanidel, kuna teksti suurust eraldi muuta ei saa, vaid ainult pilti sisse suumida. Pildi
kvaliteet jai samuti soovida, kvaliteeti suurendades aga suureneb ka pildi salvestamiseks
kuluv malu ning edastamisel vajalik ribalaius. Valemite piltideks tegemise asendamiseks

sai vOetud kasutusele MathML (ingl Mathematical Markup Language).

MathML on mdeldud matemaatilise ja teadusliku sisu esitamiseks veebis. MathML saab
kasutada visuaalselt kdrge kvaliteediga matemaatiliste valemite kuvamiseks. MathML on
madala taseme keel ning ei ole méeldud kasitsi Kirjutamiseks voi muutmiseks. Olles
XML’i (ingl Extensible Markup Language) dialekt, saavad brauserid pdliselt toetada
MathML’1, kuigi paljud populaarsemad brauserid seda vdimalust ei ole kasutanud [18].
Kuna eesmark oleks ikkagi toetada voimalikult palju brausereid, siis peab kasutusele

vOtma teegi, mis vataks sisendina MathML.i ja samas toetaks erinevaid brausereid.

Eesmargi saavutamiseks on olemas kaks sobivat teeki — MathJax* ja KaTeX?. Mdlematel
on olemas sobiv funktsionaalsus, et kuvada vajavat sisu, MathJax 3 on peaaegu sama kiire
viimistlemises (ingl rendering) kui KaTeX, aga MathJax toetab laiemat valikut
vorrandeid, mida ta suudab kuvada [19]. MathJax sai valitud viimase mainitud eelise

tottu.

! mathjax.org
2 katex.org
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Ldplikus lahendis tagarakendus votab sisendina Wordi dokumendi, sealt loetakse sisse
ulesanded, lahendid ja lahendusvariandid. Kuna Word ise koosneb XML formaadist, siis
seda on lihtne MathML’ks timber teisendada. Nditeks llesanne salvestatakse HTML
formaadis, millele on vajadusel lisatud pilt v&i tabel, ning valemid on mahitud MathML
formaati. Andes edasi Ulesande sellisel kujul MathJaxile, renderdab ta MathML

formaadist kuvamiseks valmis valemid.

4.7 Vaated

Rakendus on kéttesaadav aadressil https://matemaatika.taltech.ee. Veebilehele minnes

avaneb kasutajale avaleht (vt Joonis 7). Avalehel on kogumike nimekiri, mis on jagatud
lehekilgedeks ning filtreerimise v8imalus, kus otsitakse sisendit kogumike pealkirjast voi

Kirjeldusest.

E Matemaatika

Q

Eksaminandile matemaatika riigieksamist (2020)

Kogumikus on loetletud riigieksami sooritajale vajalikud pShiteadmised ja -oskused ning antud nendega seonduvad >
valemid ning joonised. P&hioskuste olemust ja lahenduste vormistamist selgitatakse néitetilesannete varal, edasi on
harjutusilesanded.

Eksaminandile matemaatika riigieksamist 2018

Kogumiku koostamisel on silmas peetud eeskitt laia matemaatika eksamiks valmistuja vajadusi, kuid leidub >
hulgaliselt materjali ka kitsa matemaatika eksamiks valmistujale ning vastavad pShiteadmised ja -oskused ning
tilesanded on enamasti eristatud

Eksaminandile matemaatika riigieksamist 2016

Kogumikus on loetletud riigieksami sooritajale vajalikud p&hiteadmised ja -oskused ning toodud ara vajalikud >
valemid ning joonised. Kogumikus on arvukalt ainekava teemade kaupa riihmitatud néite- ja harjutusiilesadeid, neile
jargnevad (ilesandeid enesekontrolliks.

Eksaminandile matemaatika riigieksamist 2015

Kéesolevas véljaandes on |oetletud matemaatika riigieksamiks vajalikud matemaatika koolikursuse pshiteadmised, )
-oskused ja valemid; antakse soovitusi eksamiks valmistumiseks ning eksamit&d kirjutamiseks; tutvustatakse 2015.
aasta matemaatika riigieksami tlesehitust ja korraldust.

Eksaminandile matemaatika riigieksamist 2014

Kdesalevas viljaandes on loetletud matemaatika riigieksamiks vajalikud matemaatika koolikursuse pohiteadmised, )
-oskused ja valemid; antakse soovitusi eksamiks valmistumiseks ning eksamit6 kirjutamiseks; tutvustatakse 2014,
aasta matemaatika riigieksami tilesehitust ja korraldust.

<« < > »

Joonis 7. Kasutajaliidese avavaade

KlIdpsates kogumikule avaneb sellega seotud tilesannete tildvaade (vt Joonis 8). Uldvaates
kuvatakse kasutaja jaoks lihtsa Glevaatena kdiki Glesandeid, millest ta saab valida endale

harjutamiseks sobiva sisuga ulesande.
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E Matemaatika

< Kogumikud Eksaminandile matemaatika riigieksamist 2018
Mitu neljakohalist arvu, milles korduvaid numbreid ei esine, saab moodustada numbritest 0, 1, 2, 37 >
Mitu erinevat kolmekohalist arvu, milles korduvaid numbreid ei esine, saab moodustada numbritest 1, 2, 3, 4, 5, 7 >

Mitu numbrite poolest tiksteisest erinevat kolmekohalist arvu saab moodustada numbritest 1, 2, 3, 4, 5, kui arvus >
tikski number ei kordu.

Koosviibimise algul k&ik osavétjad kétlevad Uiksteist. Kokku vahetati 210 kdepigistust. Mitu inimest osales sellel >
koosviibimisel?

Keegi ilmatark taheldas, et tema kodukohas on ilm 60% téendosusega vihmane ja 40% téenéosusega ilus (kuiv ja
selge), kui eelmisel paeval oli vihmane ilm.

Seevastu, kui eelmisel péeval oli ilus ilm, siis jirgmisel p4eval on k&igest 20% tendosusega vihmane ja 80% )
tdendosusega ilus ilm.

Leidke téendosus, et Glehomme on ilus ilm, kui téna on ilus ilm.

Kotis on 40 dhesugust kuulikest, mis kannavad numbreid 1 - 40. Kotist voetakse juhuslikult tks kuulike. Kui suur on >
téendosus, et valjavoetud kuulikesele kirjutatud arvu jagamisel kolmega tekib jaak 17

Joonis 8. Kogumiku Ulesannete nimekiri.

Valides kindla (lesande avaneb selle (lesande lahendamiseks ulesanne koos
valikvariantidega (vt Joonis 9). Ulesannete vahel navigeerimisel on vGimalik kasutada
nipsamist (ingl swipe), vdi kasutada nooli. Valikvastused asuvad tlesande all, millest iks
on dige. Vale variandi puhul muutub vastus punaseks, koos kaasneva tekstiga, et aidata

kaasa vérvipimedatel kasutajatel tilesannete lahendamist.
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< Ulesanded

Trigonomeetria

Korrapéarase kolmnurkse ptramiidi pohiserv on a3 ning nurk kiilgserva ja péhja vahel on 60°. Avaldage ptramiidi
ruumala.

c
Sirge ja tasandi vaheliseks nurgaks nimetatakse nurka selle sirge ja tema ristprojektsiooni vahel tasandil.
Paramiidi SABC kiilgserva SB ristprojektsioon péhjal on |6ik OB, jarelikult 2SBO = 60°.

Kolmnurk ABC on vordkiilgne kolmnurk, AB = BC = CA = av/3.

|
9a® 3 _ 58!
8 Ve=5=00
R Vale! 4343

Joonis 9. Kogumiku tlesande vaade koos valikvastustega

Oige vastuse valimisel muutub vastus roheliseks, ilejaanud vastused peidetakse ning
naidatakse ilesandega seotud voimalikke lahenduskaike (vt Joonis 10).
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vp

S5;— poéhjaga paralleelse |6ike pindala,

Sp — pohja pindala,

hy — péhjaga paralleelse |6ike kaugus tipust,

h — piiramiidi kérgus.

35cm

Lahendus 1 Lahendus 2

Kui paramiidi pohjaga paralleelse |6ike kaugus piramiidi pohjast on 14 cm, siis I6ike kaugus piiramiidi tipust on

hi = (h — 14)cm.
Piramiidi pdhjaga paralleelse 16ike omaduse pdhjal saame vérde

51 _ (h-1a)®
150~ © BT -

_ 54 _
Vérdetegur k = 35 = 0,36.

2
Seega U — 036 = Bt — 406 =1) P71 — 10,6 5 B =35,

2)474 — 06 = h =875 < 14 (voorlahend).

Piramiidi kérgus on 35 cm.

Joonis 10. Ulesande vaade koos lahenduskaikudega

Kdik vaated reageerivad pikslite arvu voi ekraani suuruse muutustele, muutes elemendid
sobivaks suuruseks. Joonis 11 demonstreerib Ulesande vaadet koos valikvastustega

mobiili ekraanil.
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=TI 55% 1 20:05

B Matemaatika

. Eksaminandile
< Ulesanded matemaatika
riigieksamist (2021)

Taringut (korraparast kuustahukat) visatakse
n korda.

Toendosus, et n viskest iga viske tulemuseks
) n
saadakse 3 silma, on (+)".

Mitu korda peaks taringut viskama, et 90%
suurema toendosusega vahemalt he heite
tulemus oleks 3 silma?

Joonis 11. Ulesande detail vaade mobiilis.

4.8 Turvalisus

Rakenduse arenduses on arvestatud Angulari arendajate turvasoovitustega [20].
Alapeatiikis on vélja toodud seadistused lisaks Angulari vaikimisi rakendatud
kaitsemeetmetele.

48.1HTTPS

HTTPS (ingl Hypertext Transfer Protocol Secure) on HTTP kriiptitud versioon, mida
kasutatakse andmete edastamiseks ule interneti. HTTPS kaitseb saadetavate andmete
terviklikkust, konfidentsiaalsust ja kaitseb vahendajariinde (ingl man-in-the-middle
attack) eest. Terviklikust kaitsedes saab véltida olukordi, kus andmed on muutunud vdi

korrumpeerunud tahtlikult voi mitte, ilma, et see oleks arusaadav [21].

Rakenduses on kasutusele véetud HTTPS protokoll kasutades Azure CDN (ingl Content
Delivery Network) 18pp-punkti. Kdigepealt registreeriti aladomeen Taltech’is, mille
CNAME (ingl Canonical Name) sissekanne suunab lehte CDN [6pp-punkti suunas.
Antud lahendusega sai Azure poolt seadistada veebilehele TLS (ingl Transport Layer

Security) sertifikaadi ning suunata kogu HTTP liiklus automaatselt HTTPS protokollile.
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4.8.2 CORS

CORS (ingl Cross-Origin Resource Sharing) on brauseri mehhanism, mis piirab ligipaasu
ressurssidele, mis asuvad valjaspool antud domeeni. Tagarakendusse péringut tehes
lisatakse paritolu HTTP péringu paisesse ning serveri konfiguratsiooni pdhjal otsustakse,
kas antud paritolu on lubatud [22]. Eesrakenduses CORS on kasutusel ning tagarakenduse
poolel on tehtud seadistused, lubamaks neil omavahel suhelda vastavalt keskkonnale.

4.9 Erinevad ekraanid

Erinevate ekraani suuruste toetamiseks on kasutusel Bootstrapi valmis klassid. Mobiil
esimesena disainimuster v@imaldab lihtsalt kogu lehekiilge teha reageerivaks ekraani
suurusele ning pikslite arvule, ilma, et peaks tegema uut kasutajaliidest naiteks
telefonirakenduse néol. Vaiksemate ekraanide puhul on tehtud kindlaks, et elemendid ei
oleks liiga véiksed ning navigeerimine oleks vdimalikult mugav. Rakenduses kasutatud
komponendid toetavad kdiki modernseid brausereid. Ulesannete lahendamise vaates on
kasutusel Swiper?, mis véimaldab tlesannete vahel navigeerida kasutades nipsamist (ing|

swipe).

4.10 Rakenduse paigaldamine

Rakenduse paigaldamiseks (ingl deploy) on vaja kdigepealt vaja failid valmis ehitada.
Produktsiooni keskkonna failide ehitamiseks on kasutusel kasklus ,,ng build --
prod®“. Loodud artefaktid (ingl artifacts) asuvad /dist kaustas. Kausta sisu
paigaldamiseks on kasklus ,,ng deploy®. Kasutades pakki @azure/ng-deploy?, on

paigaldamise protsess Azures tehtud automaatseks.

1 swiperjs.com
2 npmjs.com/package/@azure/ng-deploy
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5 Kasutajaliidese valideerimine

Arendatud  kasutajaliidese  funktsionaalsuse  valideerimiseks hinnatakse ning
kontrollitakse rakendust vastu analliusi kaigus seatud ndutele.

5.1 Brauserid ja erinevad seadmed

Vastavalt statistikale, 2021. aasta Martsi seisuga, on Eestis levinuimad brauserid Chrome,
Safari®, Firefox, Opera?, Edge ning Samsung Internet®, millega katab >98% kasutavast
brauseritest [23]. Brauseri v0i seadme valideerimiseks tehakse manuaalne testimine,
mille kaigus avatakse rakenduse veebileht, kus proovitakse otsida, navigeerida ilesannete
ja kogumike vahel ning tilesandeid lahendada. Jalgitakse, et kasutajaliidese komponendid
ei oleks paigast dra, tekst loetav, matemaatilised valemid kuvatud ning rakendus oleks
kasutatav ilma takistusteta. Erinevate ekraani suuruste simuleerimiseks on kasutusel
Firefoxi arendustooriist, kus saab maéarata ekraanisuuruseid. Jargnevas tabelis on toodud

vélja seadmed ning nendes testitud brauserid koos versioonidega (vt Tabel 8).

Tabel 8. Testimiseks kasutatud seadmed ning brauserid.

Seade Operatsiooni Testitud brauserid
susteem
PC (ingl Personal Windows 10 Chrome v90, Firefox v88, Edge v90, Opera v76
Computer)
Huawei P20 Mate Android v10 Chrome v90, Samsung Internet v14, HUAWEI
Browser v11
iPhone 8 i0S v14 Safari v14
Samsung Galaxy S5 | Android v6 Samsung Internet v10

Kdik testitud brauserid ja seadmed labisid manuaalse testimise edukalt. Lisaks neile
kontrolliti ule siit puuduolevaid ekraani suuruseid nagu néiteks tahvelarvuti voi keskmine

stillearvuti. Kasutajaliides oli koikidel ekraanidel reageeriv ning kasutajakogemuses

L apple.com/safari/

2 opera.com

3 samsung.com/us/support/owners/app/samsung-internet
4 consumer.huawei.com/en/mobileservices/browser

34



probleeme ei olnud, vélja arvatud uUksikud juhud, kus vaiksematel ekraanidel

matemaatilised valemid ei jadnud ekraani raamidesse.

5.2 Uksustestid

Rakenduse tookindluse suurendamiseks ning edasiarendamise hdlbustamiseks on
rakenduse tahtsam ariloogika kaetud Uksustestidega. Testidega on kaetud komponendid,
mis tootlevad andmeid v8i mdjutavad, mis andmeid kuvatakse. Komponente, mis lihtsalt
vaheldavad andmeid ei ole (ksustestidega kaetud. Projektis kasurealt jooksutades ,,ng
test jooksutatakse Karma poolt kdik projektis asuvad testid automaatselt. Tulemused
kuvatakse nii késureal kui ka brauseris, mis avatakse Karma poolt, kus kuvatakse

loetavamal viisil testide jooksutamise tulemused.

5.3 Turvalisus

Antud peattikis on analliusitud klientrakenduse turvalisust pohiliselt OWASP (ingl Open
Web Application Security Project) Top 10 standardi' vaatest. Vélja toodud on need

punktid, mida peab arvestama klientrakenduse turvalisuse seisukohast.
5.3.1 XSS

XSS (ingl Cross Site Scripting) on riinnaku tidp, kus pahatahtlik skript sustitakse (ingl
injected) muidu usaldusvéérsesse veebilehte. XSS rinnak juhtub kui riindaja kasutab
klientrakendust, et saata pahatahtlikku koodi, tavaliselt 1abi brauseri, teisele veebilehe
kasutajale. XSS on ks enimlevinumaid riinnakuid veebilehel ning vdib juhtuda igal pool,
kus klientrakendus kasutab kasutaja sisendit valjundis, mida ta genereerib. Tagajargedeks
vOivad olla nditeks kasutaja sessiooni kaaperdamine, veebilehe sisu moonutamine voi

kasutajate suunamine pahatahtlikele veebilehtedele [24].

Slstemaatiliseks XSS runnakute blokeerimiseks, kohtleb Angular vaikimisi kaiki
véértuseid ebausaldusvéérsena. VVaartuse sisestamisel kasutaja poolt, saniteeritakse (ingl
sanitize) ja muundatakse (ingl escape) véartused ohutuks. Angulari mallid (ingl
templates) on vaikimisi usaldatud ning neid peaks kohtlema koodina, mida saab

1 owasp.org/www-project-top-ten
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jooksutada [25]. Klientrakenduses on tehtud kindlaks, et kasutaja sisendiga ei ole
voimalik malle (ingl template) manipuleerida. Samuti ei ole voimalik kasutajal luua sisu,

koik suhtlus API’ga on 1dbi GET péringute, mis ei lisa ega muuda andmebaasi andmeid.
5.3.2 SQL sustimine

Kuna GET paringud on ainuke viis API’ga suhtluses, siis paringute riindevektoreid on
vahem. POhindrkuseks on otsing, kus saadetakse tagarakendusse sone, mille jargi
hakatakse andmebaasist vasteid otsima. Alljargnev koodindide demonstreerib, kuidas
saada koik vasted alati tagasi, kuna 1+1 on alati tbese vaartusega, kui tagarakendus ei

saniteeri sissetulevaid vaartuseid korralikult.

/api/assessments?page=1&search=sone'+0R+1=1--

Paringut on vdimalik modifitseerida pahatahtlikumaks ning saada andmetele ligi, millele
ei tohiks olla ligipaasu. Antud juhul sisendi saniteerimine j&&b tagarakenduse vastutada

ja manuaalse testimise kaigus ei tdheldatud, et sisend jaaks saniteerimata.
5.3.3 Komponendid teadaolevate haavatavustega

Komponendid nagu teegid vdi raamistikud jooksevad sama Gigustega nagu rakendus ise.
Haavatavat komponenti dra kasutades on vdimalik andmeid varastada v0i ndrgestada
rakenduse Kkaitsevfimet. Vastavalt OWASP nduetele on rakenduses jalgitud
komponentide kasutamist [26]. Rakendusest on eemaldatud kasutamata komponendid.
Kasutatud on aktiivselt hoolduses olevaid komponente, millele tehakse pidevalt
turvauuendusi. Koik komponendid on arenduse hetkel viimaste turvauuendustega. Npm
vbimaldab package.json failis eesliitena tildet vGi sisestusmarki (ingl caret) kasutades
teha automaatselt pakkidele rakendust mitte I8hkuvaid uuendusi. Samas peab sellist
lahendust kasutades arvestama, et seda ei kasutaks vahem usaldatud pakkidel. Selle tdttu

on eesliiteid kasutatud otseselt Angulariga seotud pakkidel.
5.3.4 Ebapiisav logimine ja seire

Ebapiisav logimine ja seire koos puuduva intsidenti lahendamise voimekusega vdimaldab
rindajal jarjepidevalt otsida rakenduses noérkuseid voi kasutada leitud haavatavust
rindeplatvormina teise sisteemi. Uuringud on ndidanud, et rakenduse kaitsest labi

murdmine (ingl breach) avastatakse keskmiselt 191 pdeva pérast juhtumit ning
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avastatakse l&bi kolmandate osapoolte, mitte labi logimise vOi seire [27]. Antud
rakenduses on logimine minimaalne ning seire olematu, edasiarendustes peaks kindlasti

antud punktile rohkem tahelepanu pédrama.
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6 Kokkuvote

T606 eesmargiks oli luua matemaatiliste tlesannete lahendamise keskkond, mis kuvab l&bi
Wordi sisestatud ulesandeid ja matemaatilisi valemeid. Kasutajaliides pidi toetama

erinevaid brausereid ning erinevaid ekraani suuruseid.

Alustati olemasolevate lahenduste uurimisega, et vBimalusel votta kasutusele eesmargi
taitmiseks valmis lahendus voi integreerida moni osaliselt sobiv lahendus. Uuringu
tulemusena selgus, et olemasolevad lahendused ei sobi kokku piisaval méaral seatud
kriteeriumitega. Eesmargi taitmiseks anallisiti kliendi poolt ndudeid, millele loodav

rakendus peab vastama. Lisaks kirjeldati tldist arhitektuuri ning tehti naidismudel.

T60 tulemusena valmis kasutajaliides, kus kasutaja saab valida erinevate (lesannete
kogumike vahel ning sobiva Ulesande leidmisel saab valikvastuste abil lahendada
iilesandeid. Ulesannetes on kuvatud k&ik valemid, tabelid ning pildid. Rakendus on
kasutatav ndutavates seadmetes ja erinevate suurustega ekraanidel ning téhtsamates
kohtades Uksustestidega kaetud. Analliusi kéigus pustitatud nduded on valideeritud.
Valideerimise kaigus tuli vélja koht, kus saaks turvalisust parendada ning vaikestel

ekraanidel harva esinev viga.
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Tallinna Tehnikaulikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse téhtaja 16ppemiseni;

1.2 Uldsusele kéttesaadavaks tegemiseks Tallinna Tehnikaulikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatlikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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1 Lihtlitsents ei kehti juurdepédasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16putdéle juurdepédéasupiirangu kehtestamiseks, mis on allkirjastatud
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reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Naidismudeli avavaade

E Matemaatika

Q

Kogumik 1

Mitu neljakohalist arvu, milles korduvaid numbreid ei esine, saab moodustada numbritest
01,237

Kogumik 2

Keegi ilmatark taheldas, et tema kodukohas on ilm 60% tdendosusega vihmane ja 40%
toendosusega ilus (kuiv ja selge), kui eelmisel paeval oli vihmane ilm.

Kogumik 3

Koosviibimise algul kéik osavotjad katlevad tksteist. Kokku vahetati 210 kaepigistust. Mitu
inimest osales sellel koosviibimisel?

«@2345 >
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Lisa 3 — Naidismudeli Ulesande lahendamise vaade
valikvastustega

E Matemaatika

3/5

Kogumik 3

Keegi iimatark téheldas, et tema kodukohas on ilm 60% tdendosusega vihmane ja 40%
téendosusega ilus (kuiv ja selge), kui eelmisel paeval oli vihmane ilm.

Seevastu, kui eelmisel pdeval oli ilus ilm, siis jargmisel pdeval on kdigest 20% tdendosusega
vihmane ja 8B0% tdendosusega ilus ilm.

Leidke tdendosus, et Glehomme on ilus ilm, kui tana on ilus ilm.
28%
88%

66%

35%
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Lisa 4 — Naidismudeli lahenduskaigu vaade

E Matemaatika

Lahenduskaik

(lesandes antakse ilmale kaks hinnangut: ilus (kuiv ja selge) ning vihmane.

Kirjeldame kdiki tilesandes vaadeldavaid vdimalusi puu abil.

Fikseerime puu tipu ,tana on ilus ilm", joonestame puu harud, mis kujutavad voikalikku ilma
homme ja dlehomme, mérgime nende juurde vastavad téenaosused (kimnendmurdudena),
millega on oodata vastaval harul nimetatud siindmuse toimumist.

Liikudes piki iga meid huvitava puu haru puu tipust kuni selle I8puni, leiame tdendosuste
korrutamise lause abil iga meid huvitava ksiksindmuse tdendosuse. Margime, antud
ulesandes vaadeldavad Uksiksindmused on Uksteist valistavad.

Lopuks, sindmus ,ilehomme on ilus ilm* vdib toimuda kas nii, et ,tana ilus ilm, homme ilus
ilm, dlehomme ilus ilm™ vdi nii ,téna ilus ilm, homme vihmane ilm, Glehomme ilus ilm".
Jérelikult, sindmuse ,ilehomme on ilus ilm" tdendosuse leidmiseks tuleb kasutada
tdendosuste liitmise lauset.

44



Lisa 5 — Naidismudeli mobiilivaates avavaade

E Matemaatika

Kogumik 1

Pty meeljakohalist arvu, milles karduaid numbreid e esine, ssab moodustada
numbritest 0, 1, 2, 37

",
Keegi ilmatark tibaldas, et tema kodukohas on ilm 80% tSenBosusega vikmane ja 40%
tEendicsusega us fkuiv ja selge), ku eelmisel paeval ali vibmane dm,

.,
Koasvitbimise algul ki osavGtiad kitlevad Gksteist. Kokku vahetati 210 kiepigistust,
Pitu inimest asales sellel kocsvibimisel?

i,

« @2345 »
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