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LUHIKOKKUVOTE

Lapsed on Uhiskonna ndrgim osapool ning nad vajavad erilist kaitset. Tehnoloogia kiire arengu,
interneti leviku ja ligipd&setavuse kasvuga kaasnevad probleemid seoses laste privaatsus Gigusega.
Lapsed osalevad sotsiaalmeedias ja teiste internetiteenuste kasutamises iseseisvalt juba véga varases
eas ning vanemate poolt kaasatuna. Autori eesmark on kinnitada hlpotees, et Euroopa Liidu
isikuandmete kaitse ldmaaruses satestatu ja siseriiklikes seadustes on sobivad meetmed tagamaks
laste privaatsusdiguse kaitset URO lapse Giguste konventsioonist tulenevalt. Euroopa Liidu
isikuandmete kaitse uldmé&arus tagab minimaalse vajaduse lapsi puudutavate Gigusaktide taitmiseks

ja kaitseb nende Gigust privaatsusele elementaarsel tasandil.

Uurimistdo esimene osa kaardistab tuginedes EU Kids online uuringu tulemustele laste sotsiaalmeedia
kasutamise aktiivsuse ja palju on lapsed kaasatud vanemate poolt. Analuls jagab lapsed kahte
erinevasse rihma: lapsed iseseisvate kasutajatena ja kaasatuna. Uurimistoo teine osa keskendub
Euroopa Liidu isikuandmete kaitse tldmaaruse analtlsimisele laste diguste vaatenurgast. Andes
ulevaate, kas regulatsioon kaitseb Gigust privaatsusele ja motiveerib osapooli regulatsiooni téitma.
Uurimistdd kolmas osa annab (levaate isikuandmete kaitse ldmaaruse ja teiste regulatsioonide

implementeerimiseks ja toob vélja meetmed, mis aitavad laste digust privaatsusele tagada ja kaitsta.

Lapsed on aktiivsed sotsiaalmeedia kasutajad ja erinevate internetiteenuste kasutajad. Oigus
privaatsusele ja vabale arengule on fundamentaalse tahtsusega, et tagada lastele seadusest tulenev
arengu keskkond. Regulatsioonid ja reeglid loovad motiveeritud aluspdhja privaatsuse tagamisel, kuid
kdigil puudutatud osapooltel on seaduste tditmisel ja laste privaatsuse tagamisel oma roll. L&bi

koostd0 ja aktiivse tegevuse on vdimalik laste diguste kaitset parandada.

Mérksdnad: EU Kids online, sotsiaalmeedia, laste digused, digus privaatsusele, Euroopa Liidu

isikuandmete kaitse tldmaarus, vérgu vanemlus, digitaalne kirjaoskus, turvasadamad.



SISSEJUHATUS

Kiiresti arenev tehnoloogia maailm toob kaasa mitmeid probleeme ja kitsaskohti erinevates
Oigusharudes. Mitmed tehnoloogilised muutused ja arengud l&hevad vastuollu ja riivavad inimdigusi,
eriti isiku Gigust privaatsusele ning turvalisusele. 1948 aastal vastu vdetud URO inimdiguste
tilddeklaratsioon sétestab (ihe fundamentaalse Gigusena eraelu puutumatuse ja privaatsusdiguse.t
Oigus eraelu puutumatusele ja isikuandmete kaitsele on kiill oma olemuselt lahedalt seotud digused,
kuid siiski teineteisest sisult erinevad.? Aja jooksul on Euroopa Liidu igus eristanud omavahel kahte
erinevat Gigust - thelt poolt digus eraelu puutumatusele ja teiselt poolt andmekaitse digus ning 6igus
privaatsusele, kuid taoline juriidiline eristamine on tekitanud kisimuse, millised on antud kahe Giguse
sarnasused ja erinevused.® Tehnoloogia areng ning interneti jdudmine iga inimeseni survestab
juriidiliselt looma tugevamaid andmekaitse ja privaatsusdiguse tagamise meetmeid ning

regulatsioone.*

Kdige olulisem on digusraamistiku poole pealt kaitsta Gihiskonna ndrgemaid osapooli, kes ei suuda
iseseisvalt enda diguste eest seista. URO lapse Giguste konventsioon (edaspidi LOK) deklareerib ,,laps
vajab oma flusilise ja vaimse ebakilpsuse tottu erilist kaitset ja hoolt, kaasa arvatud vastav seaduslik
kaitse nii enne kui ka pérast siindi“® ning sellest jarelduvalt on lapsed (ihiskonnas kdrgendatud
tahelepanu ja kaitset vajav sihtrihm. Eesti iihines URO lapse 6iguste konventsiooniga 1991 aastal®

ning sellele tuginedes on vilja tootatud kehtiv Lastekaitseseadus’, mis reguleerib siseriiklikult lapse

LURrO inimBiguste tlddeklaratsioon https://vm.ee/et/uro-inimoiguste-ulddeklaratsioon (14.03.2019)

2 Handbook on European data protection law 2018 edition. Luxembourg: Publication office of the European Union
2018, Ik 18

% Ibid., Ik 19

4 Saarenpaa, A.(1997) Data protection: In Pursuit of information, some backround to, and implementations of data
protection in Finland. -International review of law computers and technology, vol 11, no 1, 47-64

SURO Lapse Giguste konventsioon RT Il 1996, 16, 56
6 .

Ibid.,
" Lastekaitseseadus RT I, 06.12.2014, 1



https://vm.ee/et/uro-inimoiguste-ulddeklaratsioon

Oiguste tagamist ja kaitset. Erinevate osapoolte poolt on joutud konsensuslikult tksmeelele, et
virtuaalmaailm vajab vordvaarsetel alustel kaitsemeetmeid inimdiguste, peamiselt digus privaatsusele
ja andmekaitsele, tagamiseks. Uue Euroopa Liidu isikuandmete kaitse maaruse kontekstis on

deklareeritud laste erikohtlemise vajadus andmekaitse ja privaatsusdiguse tagamisel.®

Uurimistdd hipotees on l&bi kvalitatiivse analtisi selgitada valja, kas isikuandmete Kkaitse
uldmadruses satestatu tagab laste Giguse privaatsusele sotsiaalmeedias. Hupoteesi kinnitamiseks
keskendub autor t60 esimeses osas laste sotsiaalmeedia ja interneti kasutamise ulatuse
kaardistamisele. 2019 aasta veebruaris avaldati EU Kids Online tleeuroopaline uuring, mis kajastab
laste ja noorte interneti kasutust.® Antud uuringu tulemustele tuginedes annab uurimistoo esimene osa
Ulevaate laste osalusest sotsiaalmeedias nii kasutajatena kui ka kaasatuna ning toob valja véimalikud
privaatsus Oiguse riived tulenevalt sotsiaalmeedia ja interneti teenuste kasutamisega. Hupoteesi
kinnitamiseks voi imberliikkamiseks on oluline esmalt hinnata kasutamise ulatust, et anda hinnangut,

kas lapsed kasutavad sotsiaalmeediat.

Uurimistoo teine osa keskendub Euroopa Liidu Andmekaitse tldmaaruse kvalitatiivsele analusile
laste Giguste vaatenurgast. Regulatsioon deklareerib laste Giguste erilise kaitse vajaduse ning sisaldab
mitmeid otseselt laste diguste tagamisele suunatud meetmeid ja reegleid. Maé&ruses toodud reeglid ja
meetmed jagunevad olemuselt kaheks, Ghed on otseselt laste digustele suunatud ning teised on
kaudselt laste Gigusi tagavad. Labi kvalitatiivse analulsi pulab autor selgitada, kas vastavad meetmed
terviklikuna koos siseriiklike digusaktidega tagavad minimaalse taseme laste Giguste kaitsmiseks.
Stivendatult ké&sitleb analttis Euroopa Liidu Andmekaitse tldmaaruse artikkel 8 moju ja ulatust laste
privaatsusdiguse tagamisel ning artikkel 17 ,,0igus olla unustatud* meetme moju ja ulatust. Autori
eesmark on kinnitada hiipotees, et EL andmekaitse tldmaaruses satestatu ja siseriiklik digusraamistik
on piisav tagamaks laste privaatsusdiguse kaitset URO lapse diguste konventsioonist tulenevalt.

Tervikliku analliisi tulemusena putiab autor vélja selgitada kas uus Euroopa Liidu isikuandmete kaitse

8 Euroopa Parlamendi ja N6ukogu médrus (EL) 2016/679, 27.aprill 2016, fuusilise isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse uldmadrus), ELT 119/1, 4.05.2016

9 Sukk, M., Soo, K. (2018). EU Kids Online’i Eesti 2018. aasta uuringu esialgsed tulemused. Kalmus, V., Siibak, A.
(toim). Tartu: Tartu Ulikool, Gihiskonnateaduste instituut, Ik 11
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uldmaéarus tagab minimaalse vajaduse lapsi puudutavate digusaktide taitmiseks ning kaitseb nende

digust privaatsusele elementaarsel tasandil.

Oluline on valja selgitada, millised meetmed ja kaitsemehhanismid kaitsevad kdige paremini laste
Oigust privaatsusele ja andmekaitsele. Rakendussatted jagunevad kaheks: kaudsed ja otsesed. Teisest
vaatenurgast jagunevad rakendusaktid kaheks tulenevalt sellest, kas tegemist on preventiivse
meetmega vOi tagajargede puhul rakendatava meetmega. Artikkel 8 puhul, mis kasitleb vanuselist
piirangut internetiteenuste kasutamisel on eelduslikult tegu ennetava meetmega, et kaitsta laste
privaatsust ja andmeid sotsiaalmeedias ning teistel interneti platvormidel. ,,Oigus olla unustatud*
meetme puhul on tegemist tagantjarele rakendatava meetmega, mida laps saab oma diguste kaitseks

kasutada, kui tema privaatsust on kuritarvitatud voi tema tahte vastaselt ekspluateeritud.

Uurimistdo kolmas osa keskendub olemasoleva 6igusraamistiku rakendamisele. Andmaks hinnangut
laste privaatsus diguse tagamisele sotsiaalmeedias on oluline roll seaduse rakendamisel. Isikuandmete
kaitse Uldmaaruses ja teistes olulistes seadustes satestatud laste privaatsus digust tagavad normid
taidaksid eesmarki ning tagaksid motiveeritud mahus privaatsusdiguse on oluline hinnata seaduste
implementeerimist ja kasutus meetmeid. Isikuandmete kaitse Gldmaarus deklareerib, et lapsed ei
pruugi olla piisavalt teadlikud erinevatest ohtudest, mis kaasnevad sotsiaalmeedia ja interneti
kasutamisega. Kolmandas osas toob autor vélja vdimalikud muudatused seaduse paremaks
rakendamiseks laste privaatsus diguse tagamisel. Olemasoleva digusraamistiku implementeerimisel
on oluline roll lapsevanematel ja teistel puudutatud osapooltel ning eelkdige nende teadlikkusel.
Kehtiv diguslik alus privaatsusdiguse tagamiseks on laiapdhjaline ja tugev ning puudused tekivad

seaduse rakendamise faasis.

Lapsed vajavad erilist kaitset, kuna nende arengutase ei vbimalda neil taiskasvanutega vordvéaarsetel
alustel votta vastu otsuseid sealhulgas selle kohta, milline k&itumine ja millise informatsiooni
jagamine sotsiaalmeedias on aktsepteeritav ja normaalne ning millal muutub informatsiooni jagamine
neile endale kahjulikuks. Peamine lapse diguse tagaja ja vastutaja tulenevalt Eesti ja rahvusvahelisest
digusest on lapsevanem. Erinevate reeglite taitmiseks ning seaduste implementeerimiseks on oluline
pOorata tédhelepanu vanemate interneti alastele teadmistele ja oskustele. Laste privaatsusdiguse

tagamise theks olulisemaks marksdnaks on lapsevanemate digitaalne kirjaoskus ja nn digipadevus.



1. LASTE OIGUS PRIVAATSUSELE

Lapsed on nii rahvusvahelises diguses kui ka siseriiklikus diguses késitletud Ghiskonna ndrgema
osapoolena ning eelduslikult vajavad alati erilist kaitset. Rahvusvaheline URO Laste diguste
konventsioon (edaspidi LOK)'? ja Eesti Lastekaitseseadus* deklareerivad, et 8iguslikust seisukohast
on laps alla 18-aastane inimene. LOK’i on allkirjastanud 140 riiki'2, mis teeb sellest rahvusvahelisest
kokkuleppest (ihe enim vastuvdetud ja jargitava konventsiooni.*® Lapsed kuuluvad riskigruppi ja
vajavad suuremat kaitset ning nad on haavatavamad nii fulsilise kui ka vaimse arengu mottes.
Inimdigused terviklikuna on lihtsakoelisemad, kui lastega seotud Gigused ja Gigusaktid. Peamiselt
seetdttu, et lapsi puudutavad regulatsioonid tekitavad rohkelt kiisimusi ja kahtlusi. Uhelt poolt on
lapsel olemas vanemad, kes vastutavad igakilgselt tema 6Oiguste eest ja teiselt poolt on oluline
markida, et laste Oiguste tagamisel sekkub Ghiskond primaarsesse inimdigusesse ehk digusele

eraelule.

Privaatsusfigus on tédnapaeva arenevas maailmas aina enam muutuv ja htset arusaama, millised on
privaatsuse piirid ja kas thiskond vajab klassikalises mdttes privaatsuse kaitset, on igapaeva elus aina

keerulisem leida.** Oigus privaatsusele on element, mis kerkib esile erinevates valdkondades tehnika

10 URO Laste diguste konventsioon, supra nota 5

| asteKs, supra nota 7

29RO Lapse Giguste konventsioon, supra nota 5

1B Uro lepingute kogumik https://treaties.un.org/ (18.03.2019)

14 Azmi, 1. M. (2007) Personal Data protection law: The Malaysian experience. - Information & Communication
technology law, vol 16, no 2, p 126



https://treaties.un.org/

arenguga.® Olgu selleks droonide kasutamine ja fuusiliselt privaatsusdiguse rikkumine ning tagamine

v0i sotsiaalmeedias ja virtuaalmaailmas privaatsusdigust riivava sisu jagamine ning postitamine.®
Lapse diguste konventsiooni artikkel 16 satestab:

1. Mitte Uihegi lapse eraellu, perekonnaellu, kodusse ega Kirjavahetusse ei vdi meelevaldselt

ega ebaseaduslikult sekkuda, samuti ei tohi ebaseaduslikult riinnata tema au ja head mainet.

2. Lapsel on 8igus seaduslikule kaitsele niisuguse vahelesegamise ja riinnakute vastu.*’

Tuues antud artikli sotsiaalmeedia konteksti voib jareldada, et sisuliselt on tegemist vastuoludega sétte
enda sees. Eelpool toodud artikkel sdtestab laste Giguse privaatsusele, kuid selle tagamisel ei tohiks
vastuollu minna lapse teiste digustega nagu néiteks digus sdnavabadusele ja arengule. Laste diguste
konventsioon artikkel 13 satestab:

,,1. Lapsel on sdnavabadus; see sisaldab vabadust riigipiiridest s6ltumata suuliselt, kirjalikult voi
trikis, kunsti vormis vdi mdnel muul, lapse enda valitud viisil, taotleda, vastu votta ja edasi anda
informatsiooni ning igasuguseid ideid.

2. Selle Oiguse kasutamisel voivad kehtida teatud piirangud, kuid ainult niisugused, mis on

seadusega ette néhtud ja vajalikud:

e teiste isikute diguste vOi hea maine austamiseks voi

e riikliku julgeoleku vdi avaliku korra (public order) voi rahva tervise voi kolbluse kaitseks.*

Uhelt poolt LOK sétestab diguse luua piiranguid laste privaatsusdiguse tagamiseks, kuid minnes
spetsiifiliselt internetikeskkonda, peab seda tegema viisil, mis ei piira laste sdnavabadust ja teisi Gigusi

ning oluline on leida tasakaal, et Giguslik raamistik ei oleks digusi piirav.!®

15 Kirtley, J.E. Memmel, S. (2018) Rewriting the book of the machine: regulatory and liability issues for the internet of
things. -MINN. J. L. SCI. & TECH, Vol:19:2, 455-513

16 Bessant, C. (2014) Data protection, safeguarding and the protection of children's privacy: exploring local authority
guidance on parental photography at school events. -Information & Communications Technology Law, Vol 23, no 3, p
256-272

17 Laste Oiguste Konventsioon, Supra nota 5

18 Adams, C. Lee-Jones, K. (2016) Sharing personal information in the child protection context:
Impediments in the Australian legal framework. - Child & Family Social Work. Vol 22, p 1349-1356
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Eestis on alla 16 aastastel keelatud viibida ilma jarelvalveta avalikus ruumis kindlast kellaajast kindla
kellaajani ,,Alla 16-aastasel alaealisel on keelatud viibida ilma tdiskasvanud saatjata avalikus kohas
kell 23.00-6.00. 1. juunist kuni 31. augustini on alla 16-aastasel alaealisel keelatud viibida ilma
taiskasvanud saatjata avalikus kohas kell 24.00-5.00°*° ning virtuaalmaailmas on uue andmekaitse
direktiiviga?® loodud kasutamise piirang, mis sétestab, et infoiihiskonna teenuste pakkumine lapsele
on lubatud alates 16 eluaastast ning Euroopa Liidu liikmesriik vdib vanust langetada, kuid mitte
madalamale kui 13 eluaastani. Mdlemad Eestis seadustes kasutusel olevad piirangud on oma
olemuselt kill erinevad, kuid samas sarnased. Kui esimene piirang reguleerib avalikus kohas Uksi
ringi liikumise piiranguid siis teine reguleerib sisuliselt ,,iiksi“ ringi litkumise piiranguid
virtuaalmaailmas. Internet ja sotsiaalmeedia spetsiifilisemalt on oma olemuselt nagu avalik ruum ning
taoline vanuseline piirang on arusaadav ning mdistetav. Kuid mitte alati ja kdigile. Kui tldjuhul
tanavapildis 60siti lapsi ringi jalutamas Uksi ei nde siis sotsiaalmeedias on taiesti tavapérane, et
kasutajakontot omavad inimesed varem, kui seadused ja sotsiaalmeedia platvormid seda lubavad.
Uheks pdhjuseks voib olla tunnetuslik ja tdlgenduslik aspekt ehk sotsiaalmeediat ei tajuta vordvairse
avaliku ruumina ning kontrolli mehhanismid puuduvad. Tanaval 66sel jalutav laps toob kaasa politsei
vOi kodanike sekkumise ning laps toimetatakse koju, kuid internetis ei tundu seaduse rikkumine (alla
vanusepiiri sotsiaalmeedia kasutamine) ohtlik ning konkreetseid sanktsioone ei ole. Uldjuhul piiiiavad
platvormide haldajad ise eemaldada liiga noored kasutajad. Mdlemad piirangud ei ole oma olemuselt

loodud laste diguste ja huvide takistamiseks vaid nende kaitsmiseks.

Arenenud infotihiskonnas on laste interneti tarbimine kasvav ning tdnaseks veedab laps internetis ning
online maailmas rohkem aega kui klassiruumis.?* Uhelt poolt kasvavad interneti tarbimisega
paralleelselt probleemid ja ohud, mis lapsi voivad ohustada?? ja teiselt poolt on iiles kerkinud kiisimus,
kas lapsed vajavad sotsiaalmeediaga ja internetiga seoses rohkem Kkaitset vdi autonoomiat.??

Hispaanias on pikka aega kehtinud véga ranged reeglid lastega seotud fotode presenteerimisele ning

19 L aste KS, supra nota 7, §23

20 |sikuandmete kaitse tildmaarus, supra nota 8, artikkel 8

2L Stewart, K. (2017) Looking backward, moving forward: what must be remembered when resolving the right to be
forgotten. -Brook. J. Int’1, vol 42:2, 1k 868

22 plasencia, M. M. (2000) Internet sexual predators: protecting children in the global community. -The journal of gender,
race & justice, Vol 4, 15-35

23 Ashford, C. O’Brien, M. (2006) Internet rights, internet wrongs. -Information & Communications Technology Law,
Vol. 15, Issue 3, 207-210
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avaldamisele meedias.?* Antud pdhimdtted rakenduvad ka sotsiaalmeedia platvormidele, kuid nende
reaalne implementeerimine on keerukas, kuna virtuaalmaailmas on keeruline hinnata kasutajate

vanust.

1.1. Lapsed sotsiaalmeedias

Lapsed on kaasatud sotsiaalmeediasse kahel erineval viisil ning mdlema puhul on erinevalt késitletav
nende privaatsusdiguse tagamine. Uhelt poolt on lapsed iseseisvad sotsiaalmeedia kasutajad ja teiselt
poolt on lapsed sotsiaalmeediasse kaasatud nende vanemate poolt.?® Esimese puhul ilmus veebruaris
2019 iileeuroopaline uuring ,,EU Kids online®®, millesse olid kaasatud ka Eesti lapsed. Antud uuring
toob valja interneti kasutamisega seotud olulised nditajad ning kaasatud on lapsed vanuses 9 kuni 17
eluaastat. Uuringust tuleb vélja mitmeid olulisi punkte, mis puudutavad laste 6igust privaatsusele ja
turvalise interneti kasutamisega seoses. Antud uuringust jaab valja vaga oluline valim lapsi ehk 0 kuni
9 aastased lapsed, kes tihelt poolt on kiill sotsiaalmeedia ja interneti kasutajad, aga peamiselt osalevad

nad virtuaalmaailmas vanemate poolt kaasatuna.

Euroopa Liidu Komisjon on oma laste turvalise interneti kasutamise aruandes toonud vilja, et ,,ohud
eraelu puutumatusele vdivad dhvardada koiki internetikasutajaid, eriti aga lapsi.“?’ Sellest tulenevalt
on selgelt naha, et juba seitse aastat tagasi oli laste interneti kasutamise ja eraelu puutumatuse ehk
privaatsusdiguse tagamine oluline aspekt ning arutelu teema. Tehnoloogiliselt Kiiresti arenevas
uhiskonnas on privaatsus aktuaalne kisimus ning tdnapdeval ei tajuta enda vajadust privaatsusele
samamoodi kui kakskimmend v0i viiskimmend aastat tagasi. See aga ei tdhenda, et vajadus

privaatsusele ja selle vajaduse ning diguse tagamine ei ole oluline. Erinevad uuringud on pitdnud

24De-MigueI-MoIina, M., Oltra-Guiterrez, J. V., Sarabdeen, J. (2010) An Exploratory study on the privacy of children’s
images in Spain’s most widely used social network sites (Tuenti and Facebook). — International review of law, computers
& technology. Vol 24, no 3, p 277-285

25 Oswald, M. James, H. Nottingham, E. (2016) The not-so-secret life of five-year-olds: legal and ethical issues relating

to disclosure of information and the depiction of children on broadcast and social media. -Journal of media law, vol 8 (2),
198-228

26 EU Kids online (2018) supra nota 9

27 Euroopa Komisjon,Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja sotsiaalkomiteele ning
regioonide komiteele, ,,Laste parema interneti loomise strateegia“ 2.05.2012, Briissel, 1k 11
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valja selgitada sotsiaalmeedia tarbijate interneti hariduse ulatust. Teisisonu, kas ja kui palju inimesed
oskavad sotsiaalmeediat kasutades tagada enda privaatsust. EU kids online uuringust tulenes, et 83%
lapsevanematest oskas muuta oma sotsiaalmeedia kasutaja profiili privaatsussatteid?® ning sellele
tuginedes voib eeldada, et Eesti lastevanemate digitaalne kirjaoskus on valdavas osas rahuldav. Sama
tulemus ehk 83% lastest vastas kisimusele, kas nad oskavad muuta oma sotsiaalmeediakonto
privaatsusseadeid, jaatavalt.?® Uldine digitaalne kirjaoskus on nii lastel kui ka vanematel hea, kuid
lapsevanemad tGdevad, et nad usuvad, et nende laste teadmised interneti kasutamisest ja digitaalne
kirjaoskus on paremad.®® Antud andmete taustal on oluline, et tulenevalt uuringust hindavad 94%
lapsevanematest, et nad teavad, millist informatsiooni on hea jagada ja millist mitte. Laste puhul on
antud protsent 92% ehk veidi vaiksem kui nende vanematel. Sotsiaalmeedia kasutamise ja uldise
interneti turvalisuse kisimustes on oluline vorrelda mdlemat gruppi kasutajaid (lapsed ja
lapsevanemad) paralleelselt, kuna laste privaatsuse tagamisel ja interneti kasutamise oskuste puhul

mangib rolli lapse vanema péadevus, sest vanemalt saab laps esmase oskuse sotsiaalelus toimetulekust.

Sotsiaalmeedia on oma olemuselt kompleksne ja keerukas slisteem ning kuna selle kasutamisega
seotud probleemidest ja eelistest on tihiskonnas vaga palju radgitud siis sellest tulenevalt on inimestel
valjakujunenud pigem tugevamad seisukohad sotsiaalmeedia kasutamisega. EU kids online uuring
toob vélja, et lapsevanemad on kdige kriitilisemad laste sotsiaalmeedia kasutamise suhtes, muuhulgas
online mangude maéangimise osas. Tuginedes uuringule usuvad 54% lapsevanematest, et
sotsiaalmeedia kasutamiseks on lapsel vajalik vanemlik luba.®* Lisaks tulenes uuringu andmetest, et
interneti kasutamise piiramise ja jarelevalve mehhanismidest kasutatakse koige enam lapse
sotsiaalmeedia profiili jalgimist ning tuginedes uuringus toodud andmetele jéalgivad seda pooled

uuringus osalevatest vanematest.*?

Sotsiaalmeedia kasutamine ning sellega seotud ohud saavad igapéevaselt vaga suurt tdhelepanu ning
see on ka téendoliselt pdhjus, miks selle kasutamisele podratakse ka lapsevanemate poolt suuremat
tahelepanu. Uhelt poolt on liiga vahe tdhelepanu saanud erinevad videojagamise platvormid (youtube,

28 EU kids online (2018), supra nota 9, Ik 50
29 |pid., Ik 25

30 |pid., Ik 51

31 |bid., Ik 8

32 1pid., Ik 8
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toktok), mille kasutamisega vdivad kaasneda palju suuremad ohud ja riskid, kui sotsiaalmeedia
kasutamisega. Tahelepanuvéérne on, et nditeks youtube kanalis toodetud sisu osas on keeruline
monitoorida tarbimist sealhulgas ka laste tarbimist, kuna videod on jalgitavad ilma kasutajaks
registreerimata. See omakorda aga laseb lastel pééseda ligi nende jaoks ebasiindsale materjalile.
Hoolimata sellest, et paljud platvormid on loonud piiravad meetmed ehk kasutaja peab olema
registreeritud kasutajaks ja piisavalt vana teatud materjalile ligipaasemiseks, paasevad lapsed tanu
vanemate poolt registreeritud kasutajatele neile mitte mdeldud sisule ligi. Teine oluline aspekt
videoesitlus platvormidega seisneb selles, et eakaaslased ja teised (hiskonna liikmed saavad
pahatahtlikult kui ka teadmatusest laadida tles videosid lastest nende teadmata seades seega ohtu
nende privaatsuse.>® Laste omavaheline privaatsusdiguse rikkumine ja kiberkiusamine on
igapéevaselt aina enam kasvav probleem. Taiskasvanud kasutajate puhul on mdistlik eeldada
elementaarseid teadmisi sellest, mis on aktsepteeritav informatsioon, mida jagada ja mis mitte. Laste
jaoks on taoline eristamine keerulisem, kuna nende jaoks on tihiskonnas kehtivate normide ja reeglite

tundma Gppimine alles algfaasis.

Sotsiaalmeedias oma privaatsus@iguse ja eraelu puutumatuse Giguse tagamine on oluline, kuid selle
tagamisel on oluline klassifitseerida lapsed erinevatesse gruppidesse. Lapsed osalevad ise
sotsiaalmeedias kasutajatena ning tarbijatena, kuid teiselt poolt on nad kaasatud sotsiaalmeediasse
lapsevanemate ja teiste tédiskasvanute poolt. Individuaalse sotsiaalmeedia kasutamise korral on
privaatsuse tagamiseks regulatsioonide ja kaitsemehhanismide loomine helt poolt lihtsam. Meetmete
rakendamisel on vastutuse kohustus jagunenud erinevate osapoolte vahel. Keerulisem on olukord
lastega, kes on kaasatud sotsiaalmeediasse lapsevanema voi mone teise tdiskasvanud inimese poolt

kuna neil puudub isiklik kontroll levitatava info sisu ja privaatsuse iile.>*

3 Franco, L. (2018) Minorgraphy — Minors creating pornography- a new digital practice demands a reframing of
children’s rights. — Washburn law journal. Vol 57, p 481-517
34 Oswald and Nottigham (2016) supra nota 25
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1.1.1. Lapsed sotsiaalmeedia kasutajatena

Veebruaris avalikustatud EU kids online uuringu tulemustest johtuvalt kasutab igapéevaselt
sotsiaalmeediat 59%% kiisitletud lastest. Kui lisada juurde lapsed, kes kasutavad sotsiaalmeediat
vahemalt korra nadalas on vastav protsent juba 69% kdikidest kiisitluses osalenud lastest.®® Kiisitluses
osalesid lapsed vanuses 9-17 eluaastat ning analiiiisi koostamisel kasutati 1020 lapse vastuseid®’.
Antud vanusevahemik annab hea (levaate noorte sotsiaalmeedia kasutusest kui ka interneti
kasutamisest terviklikumalt. Uhelt poolt on sotsiaalmeedia platvormide kasutamiseks vanuseline
piirang®® ning antud valim sisaldab ka reaalse piirangu sisse jadvate laste ja noorte sotsiaalmeedia
kasutamise kogemust ning tihedust. Oluline on vélja tuua, et 72% lastest, kes uuringus osalesid
kasutavad igapaevaselt internetti, et suhelda pereliikmete ja sdpradega® ning viahemalt korra nadalas
kasutavad internetti perekonna ja sdpradega suhtlemiseks 13 % vastanud lastest*’. Kokku kasutab
nédalas vahemalt korra interneti platvorme perekonnaga ja sGpradega suhtlemiseks 85% lastest.
Suurem osa internetis pakutavatest suhtluskanalitest on olemuselt erinevad sotsiaalmeedia platvormid
(Facebook messenger, FaceTime jpt valksénumi ja videosdnumi rakendused). Sellest tulenevalt vaib
eeldada, et tegelik erinevate sotsiaalmeedia ja valk sénumite platvormide kasutamise aktiivsus on
suurem, kui laste enda hinnangul. Markimisvaarselt vdiksem on laste osalus erinevates interneti

foorumites ja gruppides last ennast puudutava informatsiooni jagamisel ja tarbimisel.*

Suuremas osas kasutavad lapsed ja noored interneti meelelahutuslikul eesmargil, kdige
populaarsemad meelelahutusliku sisuga tegevused internetis on kuisitluse tulemusel videode
vaatamine ja muusika kuulamine. Iga péev teeb seda vastavalt 80 % ja 69 % kusitlusele vastanud

lastest.*> Vahe meelelahutuse tarbimisel ja sotsiaalmeedia platvormi ning suhtlusplatvormi

35 EU kids online (2018), supra nota 9, 1k 18

% Ibid., Ik 18

37 Ibid., Ik 11

38 |sikuandmete kaitse Gldmaarus, supra nota 8, artikkel 8

39 EU Kids online (2018), supra nota 9, joonis 2.4. Tegevused internetis 1k 19
40 1bid., joonis 2.4. Tegevused internetis Ik 19

L 1bid.,

42 Ibid., Joonis 2.4. Tegevused Internetis Ik 19

14



kasutamisel ei ole oluliselt suur. Laste puhul on mdistetav, et meelelahutus on kdrgemal positsioonil,
kuid sotsiaalmeedia tarbimise maht on markimisvadrne. Eelteismeliste ja teismeliste laste seas on
suurem osa Gldisest sotsiaalsest suhtlusest lilkumas silmast silma suhtluselt virtuaalmaailma ning
sagedasti moodustab tdna noorte sotsiaalse suhtlemise suuremas osas v@rgukommunikatsioon.
Silmast silma ftusilist suhtlust on vahem*3. Internetti liikunud suhtlus on tihest kiiljest mugav ja Kiire,

kuid teisest kiljest vahendab laste ja noorte verbaalseid ning flusilisi suhtlusoskusi.

Euroopa Andmekaitse regulatsiooni artikkel 8 punkt 1 sitestab: ,,Kui kohaldatakse artikli 6 16ike 1
punkti a seoses infolhiskonna teenuste pakkumisega otse lapsele, on lapse isikuandmete t66tlemine
seaduslik ainult juhul kui laps on vahemalt 16-aastane. Kui laps on noorem kui 16-aastane, on selline
isikuandmete to6tlemine seaduslik Uksnes sellisel juhul ja sellises ulatuses, kui selleks on sellise
ndusoleku voi loa andnud isik, kellel on lapse suhtes vanemlik vastutus. Liikmesriigid v@ivad
seadusega satestada madalama asjaomase vanuse, tingimusel, et see vanus ei ole vahem kui 13
aastat.“** Euroopa Liidus kehtiv vanuseline piirang on tiheselt mdistetav ning ainus jareleandev aspekt
on, et liikmesriik v@ib vajadusel langetada vanusepiirangut kuni 13-eluaastani, kuid mitte
madalamale. Taolisest piirangust hoolimata kasutavad sotsiaalmeediat igapaevaselt vanusepiirangust
nooremad lapsed. Vanemad aitavad noorematel lastel kontosid luua ja lubavad piirangust hoolimata
sotsiaalmeediat kasutada erinevatel pdhjustel, kuid kdige levinum on teadmatus ja oskamatus ohtu
hinnata.** Uks olulisi probleeme punkte seisneb selles, et lapsed méargivad endale kontot luues
varasema slnniaasta ning see omakorda mdjutab neile kuvatavat sisu ehk teisisdbnu Kkuigi
sotsiaalmeedia platvormid on kasutusele vdtnud erinevaid meetmeid, et piirata ja reguleerida lastele
kuvatavat sisu, puutuvad lapsed tdnu valele margitud siinniajale kokku sisuga mida platvormi haldaja

on pludnud piirata.

Taoline reeglitest mitte kinnipidamine paneb lapsed olukorda, kus nende turvalisus ja privaatsus on
suuremas ohus, kui reeglitest kinni pidamisel oleks. Laste sotsiaalmeedia kasutamisel on oluline

mdista, et reeglid ja piirangud on seatud kindlal eesmérgil tagada nende turvalisus ning muuta nende

4 Li-Reilly, Y. (2017) Remembering, forgetting, reinvention and freedom: social media and children’s right to be
forgotten. - The Advocate , vol 75, 661-675

4 |sikuandmete kaitse iildméarus, supra nota 8, artikkel 8 punkt 1

45 Deni¢, N. Nesi¢, Z. Radoji¢i¢, M. Petkovi¢, D. Stevanovié, M. (2017) A contribution to the research of children
protection in use of internet. -Tehnicki vjesnik, Vol 24, no 2, 525-533
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interneti kasutamise kogemus vdimalikult positiivseks ja kasu toovaks. Uhelt poolt vdib taoline
vanusepiirang tunduda liigsena ning vanematel v6ib kujuneda arvamus, et sotsiaalmeedia peaks olema
kattesaadav juba varasemas eas, kuna siis on lapsed vastuvotlikumad vanemate Opetustele ja
suunamisele vorreldes sellega kui nad seda 13 vdi 16 aastaselt on. Taoline seisukoht iseenesest ei ole
padev ning seadusloomes ei saa sellele tugineda. Noores eas lapsed on ka vastuvdtlikumad Opetustele
miks alkohol on halb ja tervisele kahjulik kuid see ei tdéhenda, et seadusloomes peaks vanusepiirangut

langetama ja alkohol sellest tulenevalt peaks olema kattesaadav noorematele kui 18 aastased.

Hoolimata teatud piirangutest, mis on seatud lastele ja noortele sotsiaalmeedia kasutamisega, on neile
antud mitmeid vabadusi ja 6igusi antud platvormide kasutamiseks. Taielikult ei ole tagatud laste
ligipdds enda privaatsusdiguse tagamiseks ja turvalisuse kindlustamiseks. Téna kehtiv Giguslik
raamistik on rahvusvaheliselt riigiti veidi erinev, kuid tldiselt on levinud juriidiline seisukoht, et laps
ei saa isiklikult p6érduda vastavate institutsioonide poole oma diguste tagamiseks ja taitmiseks.
Uldiselt n4eb siisteem ette, et lapse eest saab vilja astuda ja Siguste ning privaatsuse tagamist taotleda
hooldaja vdi vanem. Kui laps tunneb, et tal on sotsiaalmeedias probleem vdi tema privaatsus on
riivatud ei saa ta ise otseselt oma digusi kaitsta.*® Taoline piiratud vabadus oma diguste tagamiseks
vOib endast probleemi tekitada olukorras, kus lapsel ei ole vanemaga usalduslikku suhet voi tema
oOiguste rikkujaks on vanem. Juriidilisest vaatenurgast on hetke praktikas katmata laste 6igused

iseseisvalt oma Giguste kaitsmiseks.

Tana puudub Uhiskonnas vaidlus selle (le, kas lapsed peaksid olema tugevdatud kaitse all vGi mitte.
Antud kokkulepped on (hiskonnas terviklikuna s6lmitud ja suuremas osas maailmas (heselt
mdistetavad. Tehnoloogia areng ja interneti kasutamise levik (sealhulgas ka laste seas) on kiiresti
arenev ning arusaam, millises mahus ja kuidas lapsed peaksid olema sotsiaalmeedia kasutajad on
erinevad. Uhelt poolt liigne reguleerimine piirab laste sdnavabadust, digust osaleda Uhiskonna
aruteludes ja vOib parssida nende taisvéartusliku arengut. Paljud hariduslikud elemendid liiguvad

kiirel tempol internetti ning selle kasutamine on téisvaartusliku arengu jaoks vajalik.

46 | i-Reilly, Y. (2017), supra nota 43, 661-675
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1.1.2. Lapsed sotsiaalmeediasse kaasatuna

Véhem téhelepanu on saanud olukord, kus lapsed on kaasatud sotsiaalmeediasse vanemate, ddede-
vendade ja teiste téiskasvanute poolt. Tanasel pdeval ei ole enam erand vaid pigem reegel, et
lapseootele jd&des postitavad lapsevanemad vastavasisulise teate sotsiaalmeediasse. See omakorda
tahendab, et virtuaalne jalajalg ning identiteedi loomine algab juba enne inimese sundi. Yun Li-Reilly
toob oma artiklis vélja, et tdnased digitaalmaailma kodanikud sisenevad sotsiaalmeediasse vaga
varakult ning tihti juba enne siindi.*’ Ta toob vélja, et tuginedes uuringutele tunnistasid 84 % Kanada
emadest, et on laadinud oma lapsest foto sotsiaalmeediasse enne lapse teist siinnipdeva.*®
Ullatuslikumalt on populaarsust koguv laste otsesem kaasamine sotsiaalmeediasse registreerides
imikutele ja véikelastele sotsiaalmeedia kontod v@i e-maili kontod, seda tunnistas vastavalt iga
kaheksas ja iheksas ema sajast.*® Lastekaitse Liidu iga-aastane interneti turvalisuse teemaline ajakiri
viitab, et 5. eluaastaks on lapsest sotsiaalmeedia kanalitesse (iles laetud tile 500 foto.*° Tapsed andmed,
kui massiline on laste kaasamine sotsiaalmeediasse Eestis, puuduvad. Eelpool toodud andmed on
mark sellest, et laste jaoks on sotsiaalmeedia ja virtuaalne maailma osa elust juba stinnist saati ning
paljudel juhtudel juba enne siindi. Mdistetavalt on tehnoloogia arenguga interneti osatéhtsus
igapaevaelus kasvav. Uhiskonnas on pigem erand see, et virtuaalne jalajalg puudub v&i on see

markimisvaarselt vaike.

Yun Li-Reilly tdstatab Kanada niitel oma artiklis®® probleemi seoses ,,vorgus* siindinud laste
privaatsus digustega. Hindamaks, milline ja kas tldse on mdju ning laste enda arvamus nende kohta
postitatud informatsiooni ja fotode kohta, laheb aastaid ehk oodata tuleb &ra generatsiooni kasvamine
ja tdisikka joudmine. Teisalt tdstatab ta kiisimuse, kas noorte vanemate avalik vaimustus lapse sunni
puhul on lapse huvisid silmas pidav ning lapse suhtes 6ige.>> URO lapse Giguste konventsioonist ja

Eestis kehtivatest seadustest tulenevalt peab lapsevanem kaituma ja tegutsema lapse heaolu ja huvisid

47 Li-Reilly, Y. (2017), supra nota 43 Ik 661-675

“8 |bid., Ik 661-675

“9 Ibid., Ik 661-675

50 Mérka last Targalt internetis erinumber 02/2017, Tallinn 2017, MTU Lastekaitse Liit, 1k 23
51 | i-Reilly, Y. (2017), supra nota 43, Ik 661-675

52 pid., Ik 661-675
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silmas pidades. Veel enam, kas ,,postita® voi ,,jaga” nuppu vajutades peaks lapsevanem motlema enda

vaimustuse ja heameele véljendamisele vdi lapse heaolule.

Milline saab olema mdju, ning kas see on negatiivse voi positiivse alatooniga inimese arengule nii
oelda ,,vorgus® siindinud generatsioonil on tédna keeruline hinnata. Tdpsemaid jareldusi ning mdju
saab hinnata alles aastate parast, kui kdne all olev generatsioon on taisealiseks saanud ja toené&oliselt
veidi varem ehk ajaliselt siis, kui noortel tekib huvi ja vajadus iseseisvalt oma virtuaalse identiteedi
kujundamiseks. Tanased seadused teevad pingutusi selle nimel, et ennustada tulevikus tekkida v@ivaid
probleeme ning piitiavad hipoteesi tasandil luua regulatsioone laste kaitsmiseks. Uhelt poolt vdib
pluda hinnata juriidilisi aspekte, mida saaks rakendada laste kaitsmiseks ning anda neile véimalus
enda isikliku virtuaalse identiteedi loomiseks. Teiselt poolt on vaga keeruline hinnata sotsiaalseid ja
vaimseid mdjusid, mis v@ivad avalduda lapsele, kes on siunnist saati aktiivne sotsiaalmeedia

kasutaja.>®

Uhelt poolt on laste enda osalemisel sotsiaalmeedias regulatsioone rakendada ja piirata osalemist
lihtsam, kui reguleerida nende kaasamist. Lastele, kes osalevad iseseisvalt sotsiaalmeedias, on lihtsam
vélja tootada koolitusprogramme ja luua erinevaid piiranguid sotsiaalmeedia ja interneti vdimaluste
terviklikuks kasutamiseks. Lastel, kes iseseisvalt ei osale sotsiaalmeedias, on keerulisem thelt poolt
saada terviklikku tlevaadet nende osalemise mahule kui ka reguleerida ning piirata nende osalemist.
Ohud ja riskid on kaasatud laste puhul isegi suuremad. Laste kaasamise reguleerimine on aga
keerukam, kuna lapsevanem on seadusest tulenevalt paddev vastutama ja tegutsema lapse parimaid
huvisid silmas pidades. Piirangute seadmine tekitab mitmeid eetilisi ning juriidilisi kisimusi ja

probleeme.

EU Kkids online uuring toob sisse mdiste vorgu vanemlus, mis sisuliselt koondab enda alla
lastevanemate sotsiaalmeedia kaitumismustrid, milles ké&sitletakse ka vanemate poolt sotsiaalmeedias
lapsi kujutavate fotode, videote ja informatsiooni jagamist.>* Uuringu tulemustest lahtuvalt vastas iga

viies laps, et vanem on teda puudutavat informatsiooni jaganud sotsiaalmeedias ning seda lapse

53 Steinberg, S. B. (2017) Sharenting: Children’s privacy in the age of social media. — Emory Law Journal. Vol 66, p 839-
884

5 Eu Kids online (2018), supra nota 9, Ik 51
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teadmata.>® Antud tulemus on naitab, et laste elus moodustab sotsiaalmeedias osalemine vanemate
poolt kaasatuna markimisvaarse osa. On oluline markida, et uuring kajastab suhteliselt véikese osa
laste arvamust - see tdhendab 11- 17 aastaste laste vastuseid. Uuringu tulemus ei kajasta nooremate
laste kogemust. Subjektiivselt voib eeldada, et nooremate laste kaasatus on suurem, kuna
lapsevanemad jagavad rohkem informatsiooni nooremate laste kohta. Imikud ja vaikelapsed tekitavad
inimestes soovi jagada armsaid hetki rohkem, kui suuremate laste puhul. Lisaks on oluline, et
vanemate laste puhul, keda uuring késitleb, tunnevad vanemad tdendoliselt suuremat survet kisida

lapse arvamust ja arvestada tema privaatsusvajadusega ning digustega.

15% kusitletud lastest on kogenud seda, et vanem kaasab neid sotsiaalmeediasse ehk postitab
informatsiooni lapse kohta temalt luba kisimata ning seitse protsenti lastest on palunud vanemal
informatsioon eemaldada®®. 11-17 aastaste laste puhul on lihtsam oma arvamust avaldada ja paluda
ka nende jaoks ebamugava materjali kustutamist, kuid ka selles vanuses v6ib esineda olukord, kus
laps kas ei julge kustutamist paluda vGi vanem ei tule vastu lapse palvele. Teine grupp lapsi vanuses
0 kuni 10 eluaastat on jaanud kdll antud uuringust vélja, kuid eelpool toodud vanuseriihmas on lapse
loa kisimine informatsiooni jagamiseks keerulisem ning enamjaolt votab taolise otsuse, kas
informatsiooni jagada vOi mitte, vastu lapsevanem uksi lapse arvamust kisimata. Erinevate
spetsialistide seisukohad annavad aga aluse eeldusele, et just nooremas vanuserihmas jagavad
lapsevanemad rohkem informatsiooni laste kohta sotsiaalmeedias. Uhelt poolt on mdistetav, et
lapsevanemad soovivad jagada léhedaste ja tuttavatega fotosid ning audiovisuaalseid faile
vaikelapsest, kuid teiselt poolt ei ole tihti informatsiooni jagamisel lapsevanem mdelnud, kas tema
tegu on lapse seisukohast tema heaolu ja privaatsust arvestav.>’

Kui 15% lastest oli kogenud, et vanem jagas sotsiaalmeedias tema kohta luba kisimata
informatsiooni®® siis 17% vanematest vastas, et jagab informatsiooni lapse kohta viahemalt tihel korral

kuus® ning peaaegu pooled (49% lapsevanematest®®) vanematest ei jaga sotsiaalmeedias last

%5 Eu Kids online (2018), supra nota 9, Ik 51
% Ibid., Ik 51

57 Steinberg, S. B. (2017) Supra nota 53

%8 Ey Kids online (2018), supra nota 9, Ik 51
% Ibid., Ik 51

%0 Ibid., Ik 51
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puudutavat informatsiooni peaaegu mitte kunagi ning 32% ei tee seda kunagi.®* Markimisvéarne on
aga tosiasi, et usaldus sotsiaalmeedia platvormide suhtes on vanematel suhteliselt kbrge, kuna
andmetele tuginedes on 63 % lastevanematest jaganud lapsega seotud videoid vGi fotosid pereliikmete
ja tuttavatega suheldes.®? Kuigi uuring ei kasitlenud pdhjuseid ja turvalisuse kiisimust voib eeldada,
et sotsiaalmeedias informatsiooni jagamine tuttavate ja pereliikmetega on lastevanemate jaoks
madalama riskiga. Erinevad suhtlusplatvormid nagu facebook messenger, gmail ja teised valksdnumi
vOi muud suhtluskanalid on inimeste seas populaarsed ldhedastega suhtlemisel ning nende

suhtluskanalite populaarsus on kasvav.

Lastega seotud sisu jagamine sotsiaalmeedias ei ole oma olemuselt sisuliselt taunitav tegevus vaid
siinkohal on oluline vanemate enda teadlikkus ja digitaalne padevus. Teatud ohud ja riskid kaasnevad
kui jagada taolist sisu privaatselt individuaalse sdnumi vormis, kuid privaatsuse tagamisel ja lapse
heaolu tagamiseks on oluline roll vanemate teadlikusel, kuidas tagada privaatsust l&bi sotsiaalmeedia
platvormi privaatsussitete ja teiste privaatsust tagavate meetmetega.®® Toenioliselt vordvaarselt
lastega ei ole vanemad alati silmast silma kohanud inimesi, kes nende sotsiaalmeedia kontol jagatavat
sisu ndevad ning alati ei osata muuta profiili ega jagatava sisu privaatsussatteid. Vastavad tulemused
uuringule tuginedes on jargmised:

e 76% lastevanematest oskab eemaldada inimesi oma kontaktide nimekirjast;®*

e 69% lastevanematest teab, millist informatsiooni v6ib internetis jagada ja millist mitte;®

e 59% lastevanematest oskab muuta oma privaatsussatteid (nt sotsiaalmeedias);®.

Toodud andmetest vdib jareldada, et suuremas osas on lastevanematel head voi véga head digitaalsed
oskused ning see omakorda annab hea aluse lastele edasiantavateks teadmisteks, kuidas
sotsiaalmeediat ja internetiteenuseid terviklikult turvaliselt kasutada. Lapsed hindasid enda

digitehnoloogia oskusi jargnevalt:

61 Eu Kids online (2018), supra nota 9, Ik 51

%2 Ibid., Ik 52

63 Bartoli, E. Children’s data protection vs marketing companies. -International review of law, computers & technology,
2009, vol 23, 35-45

64 EU Kids Online (2018), Supra nota 9, joonis 5.1. vanemate oskused digitehnoloogia kasutamisel 1k 51

%5 bid., joonis 5.1. vanemate oskused digitehnoloogia kasutamisel Ik 51

%6 1bid., joonis 5.1. vanemate oskused digitehnoloogia kasutamisel Ik 51
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e 81% kisitlusele vastanud lastest vaidab, et oskab eemaldada inimesi oma kontaktide hulgast;®’

e 67% lastest teab, millist informatsiooni vib internetis jagada ja millist mitte;%

e 63% lastest oskab muuta oma sotsiaalmeedia konto privaatsussatteid;®°.
Kui inimeste eemaldamises kontaktide hulgast ja konto privaatsusséatete muutmises peavad lapsed end
natuke padevamaks kui lapsevanemad, siis Kriitilises hinnangus, millist sisu sobib jagada ja millist
mitte, hindavad lapsevanemad end kahe protsendi ulatuses padevamaks. Objektiivselt analulisides on
arusaadav, et vanematel on suuremad teadmised hindamaks jagatava informatsiooni sobilikust. Eestis
on tulenevalt uuringu tulemustest laste vanematel ja lastel suhteliselt head teadmised, kuidas
turvaliselt sotsiaalmeediat kasutada ja kuidas ennast seal kaitsta. Olulisemaks v&imaluseks
sotsiaalmeedias inimesel oma privaatsust kaitsta tuleneb privaatsussatetest ning selles aspektis on
tulenevalt vastustest suur arenguruum. Kui tulemustele lisada inimesed, kes vastasid kisitluses, et nad
»pigem vastab toele®, et nad oskavad oma privaatsus sitteid muuta, on tulemus juba mérkimisvéarselt
parem. Antud juhul vastas 83%° lastest, et nad oskavad vdi pigem oskavad oma privaatsussatteid
muuta ning vanemate puhul on antud number samuti 83%. Vanemate puhul on oluline, et 24% arvab

end oskavat privaatsus satteid muuta.”?

Kdige paremini kaitseb inimest erinevate ohtude ja riskide eest just privaatsusseadete korrektne
kasutamine. See kuidas inimene kaitseb oma sotsiaalmeedia profiili ja seal edastatavat sisu tema jaoks
ebavajalike vdoraste isikute eest on primaarne oskus. VVordvaarselt avalikus ruumis kaitumisega ning
oma eraelu puutumatuse kaitsmisega peaks nii lapsed kui ka téiskasvanud tegelema sellega aktiivselt
ka sotsiaalmeedias ja internetis tervikuna. Privaatsus Meetmete mitte kasutamine jatab isiku
sotsiaalmeedias paljastatuks erinevatele ohtutele seal hulgas seksuaalsele ahistamisele, interneti
kiusamisele, jagatud informatsiooni kuritarvitamisele ja paljudele teistele olulistele ning véhem
olulistele ohtudele.” Interneti ja sotsiaalmeedia kasutamise kasvuga nii laste kui ka taiskasvanute seas

muutub iga paevaga aina olulisemaks isiku turvalisuse ja privaatsuse tagamine ning kaitsmine.

67 Ibid., joonis 3.1. digitehnoloogia kasutamise oskused 11-17-aastaste laste seas Ik 26

%8 bid., joonis 3.1. digitehnoloogia kasutamise oskused 11-17-aastaste laste seas Ik 26

%9 Ibid., joonis 3.1. digitehnoloogia kasutamise oskused 11-17-aastaste laste seas Ik 26

0 bid., joonis 3.1. digitehnoloogia kasutamise oskused 11-17 aastaste laste seas Ik 26

"LEU Kids Online (2018), Supra nota 9, joonis 5.1. vanemate oskused digitehnoloogia kasutamisel Ik 51
2 Ibid.,

3 Cho, C-H, Cheon, H. J. (2005) Children’s exposure to negative internet content: effects of family. -Journal of
broadcasting and electronic media, vol 49, no 4, 488-509
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2. EUROOPA LIIDU ISIKUANDMETE KAITSE ULDMAARUS

Euroopa Liidu isikuandmete kaitse tldmaérus EL 2016/679 defineerib laste diguste erikohtlemise
vajaduse ning tunnistab selle vajadust esmakordselt.”* Erinevate kriitikute poolt on vélja toodud
probleemina see, et maarus iseenesest ei defineeri lapse mdistet.” Artiklis 8 tuuakse kill vélja
piirmadrad, millal osalemine internetiteenuste kasutamisel on lubatud, kuid otseselt ei ole vélja
toodud, millise vanuseni lapsi maaruses silmas peetakse. Tulenevalt teistest digusaktidest késitletakse
last kui isikut kelle vanus on kuni 18 eluaastat.’”® Mazruse pdhjenduse punkt nr 38 defineerib ,,Laste
isikuandmed vaarivad erilist kaitset, kuna lapsed ei pruugi olla piisavalt teadlikud asjaomastest
ohtudest, tagajargedest ja kaitsemeetmetest ning oma digustest seoses isikuandmete tootlemisega.
Niisugune eriline kaitse peaks eelkdige rakenduma laste isikuandmete kasutamisel turunduse
eesmargil voi isiku voi kasutaja profiili loomiseks ja laste isikuandmete kogumisel otse lastele
pakutavate teenuste kasutamise puhul. Vanemliku vastutuse kandja ndusolekut ei peaks olema vaja
seoses lapsele otse pakutavate ennetavate vdi ndustamisteenustega.“’’ Taoline laste iguste
erikohtlemise ja erikaitse vajaduse defineerimine ning tunnistamine on véga oluline Euroopa Liidus
terviklikuna LOK taitmiseks ja liikmesriikide thetaolise laste diguste kaitsmise tdlgendamiseks.
Internet on muutunud ja muutub iga péevaga aina enam kattesaadavaks lastele ja noortele ning
interneti kasutamise populaarsuse tdusust tulenevalt on vajalik, et seadused oleks vajadustega vordsel

tasemel vOi sammu vOrra ees.

4 1sikuandmete kaitse Gldmaarus, supra nota 8, pdhjenduspunkt nr 38

7> Better Internet for Kids, The general data protection regulation and children’s rights: questions and answers for
legislator, DPAs, industry, education, stakeholders and civil society, Roundtable report 23. june 2017, Brussel, 1k 11

7 Krivokapic, D. Adamovic, J. (2016) Impact of General data protection regulation on children’s rights in digital
environment. -Annals FLB- Belgrade law review, no 3, 205-220, Ik 208
7 1sikuandmete kaitse Gldmaarus, supra nota 8, pdhjenduspunkt nr 38
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Karolina Mojzesowicz toob valja oma seisukoha, et uusi reegleid (sh lastele) on vaja kolmel peamisel
pdhjusel: direktiiv 95/46/EC ei arvesta tehnoloogilise arengu ja globaliseerumisega, fundamentaalne
Oigus andmete kaitsele kirjutati p&hidiguslikuks eesmargis Lissaboni lepinguga ning kolmanda
pbhjusena on vélja toodud see, et siseriiklikud Gigusaktid on killustunud.”® Uhtse ja ajakohase
regulatsiooni véljatdotamine on kdikide osapoolte jaoks oluline edasiminek. Uus regulatsioon on suur
edasiminek, kuid tdna on oluline analliisida selle kitsaskohti ning edasi arendada ja tdiendada

rakendamist.

Andmekaitse maarus késitleb laste digusi nii otseselt kui ka kaudselt. Millises mahus ja kuidas loodud
digusnormid laste digusi kaitsevad sGltub suures osas kuidas osapooled t6lgendavad ja rakendavad
loodud reegleid.”® Otseselt reguleerivad laste digusi artiklid 8, 12 ja 40%° ja kaudselt artikkel 178! ning
kall mitte otseselt ega ka kaudselt, kuid siiski ka laste digustest lahtuvalt on olulised artikkel 25 ja
35.82 Kdige olulisem ning enim on tihelepanu saanud artikkel 8, mis reguleerib laste osalust
infolihiskonna teenuste tarbijatena ja seab vanuselise piirangu ehk, mis vanusest alates vdivad teenuse
pakkujad vabalt teenust pakkuda lastele ning vastavalt mis vanuses lastele on teenuse tarbimine
lubatud®. Olulisel kohal on lisaks artikkel 8 korval pdhjenduspunkt 65, mis satestab lastele
eritingimustel meetme ,,01gus olla unustatud* kasutamiseks. See meede voimaldab lastel taotleda enda
sotsiaalmeedias ja internetis oleva informatsiooni kergematel tingimustel kustutamist. ,,Oigus olla
unustatud” ei ole iseenesest uus meede®®, kuid esmakordne on selle meetme lihtsustatud ja

kergendatud rakendamine lastele.

Hoolimata mitmetest probleemidest ja kitsaskohtadest uues méaaruses on tanuvaarne, et seadustesse

on sisse kirjutatud ja tunnustatud laste diguste kaitsmine.®° Erinevad uuringud ja statistika niitab, et

8 BIK Roundtable report (2016), supra nota 75, Ik 8
79 i
Ibid.,
8 Ipid., Ik 3
81 Ibid.,
82 Ipid.,
8 Ibid.,

8 Euroopa Liidu kohtu Kohtuasi C-131/12 Google Spain SL, Google Inc. versus Agencia de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez
8 Krivokapic, D. Adamovic, J. (2016), supra nota 76, Ik 205-220
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lapsed on igapdevaselt kiirelt kasvav interneti kasutav sihtrihm ning tulenevalt rahvusvahelisest laste
Oiguste konventsioonist vajavad nende 6igused erikohtlemist ja seet6ttu on oluline, et seadused jouaks
jarele reaalsele vajadusele seoses laste turvalise interneti kasutamisega ning privaatsusfiguse
tagamiseks. Erinevad huvitatud osapooled nagu ettevotjad, laste diguste spetsialistid, Gigusteadlased,
lapsevanemad ja riiklikud institutsioonid vaidlevad maaruses toodud uue digusraamistiku puuduste ja
eeliste Ule, kuid oluline samm on tehtud ainutiksi raamistiku loomise I&bi. See omakorda annab aluse
seaduse taiendamiseks ja parendamiseks. Tana ulatub keskmise inimese interneti ajaloo ,,digitaalne
jalajalg® aega, kui inimene oli 10 kuni 15 aastane, kuid praegune generatsioon kasvab maailmas, kus
digitaalne jalajalg saab alguse juba kahe kuni kolme aastasel.®®Uhelt poolt on keeruline luua téiuslik
Oiguslik raamistik ainuiiksi seetottu, et ,,stindinud internetis* generatsioon ei ole veel tdisealiseks
sirgunud ning vajadused, probleemid ja v@imalikud lahendused on kdige efektiivsem luua praktika
baasil. Tanane digusloome laste diguste tagamisel internetis baseerub peamiselt oletustel, mis ning

miks voib tulevikus oluliseks ja vajalikuks kujuneda.

2.1. Otse lastele kohalduvad normid

Euroopa Liidu andmekaitseméérus kehtestab mitmeid erinevaid otsekohalduvaid Gigusnorme.
Otsekohalduvad normid on sisuliselt need innovatiivsed satted andmekaitse méaruses, mis toovad
sisse vajaduse erilist tdhelepanu kaitse tagamist lastele seoses interneti kasutamisega ja enda andmete
kaitsmisega. Otsekohalduvateks peamisteks 6Oigusnormideks on artikkel 8, 12 ja 40 ning
pbhjenduspunktid 38, 58 ja 65.8” P6hjendus punktidest on olulisem punkt nr 38, mis sdnastab otseselt
vajaduse kaitsta lapsi ning suhtuda nendega seotud kiisimustesse erilise tahelepanuga. Uhelt poolt
loovad pohjenduspunktid aluse laste diguste tagamiseks ning otsesed seadusesétted annavad
konkreetse Oigusliku kasitluse. Mdlemad pooled on teineteisest sbltuvad ning sisult sarnanevad,

eesmargilt erinevad kuid teineteist toetavad.

86 Steinberg, S. B. (2017) Supra nota 53
87 |sikuandmete kaitse Gildmaarus, supra nota 8
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Kolm peamist otseselt lapsi puudutavat pdhjenduspunkti on punkt nr 38, mis otseselt viitab vajadusele
lapsi eriliselt kaitsta, punkt nr 58, mis toob vélja vajaduse, et laps peab arusaama, miks, kuidas ja mille
jaoks tema andmeid kogutakse teenuse kasutamisel ning seda lastele arusaadavas keeles ja lihtsalt
moistetavalt, ning punkt nr 65, mis sétestab lapsele eritingimused ,,0igus olla unustatud*“ meetme
kasutamiseks. P8hjenduspunktid selgitavad lahti ning sisustavad artiklites satestatud, mis otseselt
kehtestavad reeglid ja tingimused laste Giguste kaitseks internetiteenuste tarbimisel. Lapsi puudutavad
artiklid on artikkel 8, mis reguleerib millistel tingimustel ja mis vanusest alates v6ib laps kasutada
interneti teenuseid, artikkel 12 Ig 1 satestab reeglid info edastamiseks ning teabe selguse osas, kui
andmesubjekt on laps ning artikkel 40, mis reguleerib toimimisjuhendeid, mida vastutavad osapooled
peavad ja saavad kehtestada seaduse rakendamiseks.® Oluline on andmekaitse maaruse artikkel 6,
mis reguleerib isikuandmete to6tlemise seaduslikkust.®® Isikuandmete todtlemine on seaduslik vaid
juhul, kui artiklis 6 Ig 1 sétestatud tingimused on tiidetud todtlemiseks vajalikus maaras.*
Tapsustavalt laste kohta sdtestab méérus artiklis 6 lg 1 punkt f:* isikuandmete to6tlemine on vajalik
vastutava tootleja vOi kolmanda isiku Gigustatud huvi korral, valja arvatud juhul, kui sellise huvi
kaaluvad Ules andmesubjekti huvid vdi pdhidigused ja -vabadused, mille nimel tuleb Kaitsta
isikuandmeid, eriti juhul kui andmesubjekt on laps.”®* Teisisonu ei ole isikuandmete toétlemine tava
nduetest tulenevalt seaduslik, kui andmesubjekt on laps ning seetdttu on antud andmesubjekti

informatsiooni to6tlemiseks ja infolihiskonnas osalemiseks loodud erimeetmed ja reeglid.®2

Pdhjendus punktidest vdib baaspunktiks lugeda punkt nr 38, mis loob kogu maaruses ja diguslikus
raamistikus aluse laste eriliseks kohtlemiseks ning nende diguste tugevamaks Kkaitseks ja sisustab
artiklites 6 ja 8 sitestatu. Euroopa Liidu andmekaitse méddrus pohjenduspunkt nr 38: ,Laste
isikuandmed vadarivad erilist kaitset, kuna lapsed ei pruugi olla piisavalt teadlikud asjaomastest
ohtudest, tagajargedest ja kaitsemeetmetest ning oma digustest seoses isikuandmete to6tlemisega.*%
Kéesolev punkt loob kogu mééaruse ulatuses ja riiklikes seadustes aluse laste diguste eriliseks kaitseks

internetis ja virtuaalsete teenuste tarbimisel. Laste erilise kaitse vajadus ja kohustus tuleneb LOK-ist.

88 |sikuandmete kaitse tldmarus, supra nota 8
89 |
Ibid.,
% 1bid.,
%L Ibid.,
92Houser, K. A.,Voss, W. G. (2018) GDPR: the end of the Google and Facebook or a new paradigm in data privacy? —
Richmond journal of law & technology. Vol 25, no 1, p 77

93 |sikuandmete kaitse Gldmaarus, supra nota 8
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Uue madruse valjatéotamiseni ei olnud Euroopa Liidus kehtivad seadused kooskdlas Laste diguste
konventsiooniga, mis tdhendab, et andmekaitse valdkonnas ei olnud tagatud antud konventsiooni
taitmine. PGhjenduspunkti sisulise poole pealt on oluline, et eriline kaitse oleks rakendatud
turunduslikul eesmargil kogutud andmete puhul ja kasutaja profiili loomise 14bi.°* Lisaks deklareerib
punkt, et otse lastele suunatud ennetus ja ndustamisteenuse puhul ei tohiks olla vajalik vanemlik
ndusolek.®® Antud alusele tuginedes on tilejaanud nii otseselt kui ka kaudselt lapsi puudutavad normid

ules ehitatud ja rajatud.

Suuremat tahelepanu uue andmekaitse madruse laste Oiguste tagamisel on saanud artikkel 8:

»lingimused, mida kohaldatakse lapse ndusolekule seoses infoiithiskonna teenustega.

3. Kui kohaldatakse artikli 6 16ike 1 punkti a seoses infouhiskonna teenuste pakkumisega otse
lapsele, on lapse isikuandmete to6tlemine seaduslik ainult juhul kui laps on véhemalt 16-aastane.
Kui laps on noorem kui 16-aastane, on selline isikuandmete to6tlemine seaduslik tiksnes sellisel
juhul ja sellises ulatuses, kui selleks on sellise néusoleku vdi loa andnud isik, kellel on lapse

suhtes vanemlik vastutus.

Liikmesriigid vbivad seadusega satestada madalama asjaomase vanuse, tingimusel et selline madalam

vanus ei ole vdhem kui 13 aastat.

2. Vastutav tOdtleja teeb kattesaadavat tehnoloogiat arvesse vottes maistlikud joupingutused
selleks, et kontrollida sellistel juhtudel, et ndusoleku vdi loa on andnud isik, kellel on lapse suhtes
vanemlik vastutus.

3. LOige 1 ei mdjuta litkmesriikide tldist lepingudigust, nditeks digusnorme, mis késitlevad

lapsega seotud lepingu kehtivust, koostamist ja mdju.”.%

Artikkel 8 on laste diguste kontekstis saanud kdige suuremat tdhelepanu. Oluline on Uhelt poolt, et

vanuseline piirang teenuse osutamisel ja tarbimisel, kui tarbija on laps, on seatud, kuid regulatsioonis

9 Isikuandmete kaitse Gildmaarus, supra nota 8
95 [}
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toodud vanusevahemik tekitab erinevaid arvamusi ja kriitikat.”” COPPA® ehk laste online privaatsus
kaitse akt on Ameerika Uhendriikide laste privaatsuse diguse tagamiseks vastu vGetud regulatsioon.
Antud aktis on seatud sarnaselt EL Andmekaitse maérusele vanusepiirang internetiteenuste

kasutamisel ning seal on selleks margitud 13 eluaastat.*®

Euroopa Liidus toodi andmekaitse maarusesse sisse vanuseline piirang artiklis 8, kuid l&birdakimiste
faasis ei suudetud joéuda Uhise kokkuleppeni, kuna riigiti kehtivad erinevad siseregulatsioonid.
SeetOttu vOeti vastu maarus, milles vanuseline piirangu seadmisel anti riikidele teatud iseseisvus.
Internetiteenuste kasutamisel kehtib uues maaruses regulatsioon, mis kehtestab, et lapsed vdivad
iseseisvalt internetiteenuseid kasutada alates 16. eluaastast ja riigid vdivad seda piirmééra
madalamaks langetada, kuid mitte madalamaks kui 13. eluaastat.*® Taoline lai vanusevahemik tekitab
segadust ja kriitikat mitmest kiiljest. Uhelt poolt on ettevétjatel keeruline taita regulatsiooni ning see
on vaga ressursimahukas, kuna igas Euroopa Liidu liikmesriigis teenust pakkudes peab ettevdtja
lahtuma siseriiklikust regulatsioonist. See omakorda v0ib vdhendada ettevtjate huvi teenust osutada
ning diskrimineerida lapsi koduriigi regulatsioonidest tulenevalt. Lastel on erinev ligipdés teenustele
s6ltuvalt sellest, millises riigis nad elavad, mis omakorda tekitab ebavérdse arengu vimaluste osas.
EttevOtjate ja spetsialistide hulgas on tekitanud antud regulatsioon lisaks veel kiisimusi tekitanud
rakendatava Giguse aspekt. Rahvusvahelisest eradigusest tulenevalt on tdstatatud kiisimus, millal ja

mis tingimustel millist Gigust rakendada?'?

Laste Oiguste tagamise vaatenurgast vajab eraldi analulsi vanemlik ndusolek internetiteenuste
tarbimisel, mille kehtestab mé&éaruse artikkel 8 punkt 1. Kui laps on alla 16-aastane vdi s6ltuvalt
siseriiklikust regulatsioonist mitte noorem kui 13-aastane, vdib ta internetiteenuseid tarbida vaid

vanemliku ndusoleku olemasolul.**® Vanemliku ndusoleku reegli rakendamine on tekitanud mitmeid

o7 McLaughlin, S. (2018) Ireland: A brief overview of the Implementation of the GDPR. —European Data Protection Law
review. Vol 4, p 227-234

9 COPPA- Children Online Privacy Protection Act

9 BIK roundtable report (2017), supra nota 75, lk 14

100Kobylanska, A., Lewoszewski, M. (2017) Poland: a brief overview concerning the implementation of the GDPR. —
European Data Protection Law review. Vol 3, p 510

101 Bik roundtable report (2017), supra nota 75, 1k 9

102 1., Ik 9
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erinevaid kusimusi. Naiteks: kuidas vanemliku ndusoleku nduet rakendada (sh millised isikutuvastus
meetmeid kasutada) ja kuidas tagada, et vanemlik ndusolek on antud korrektselt (see tdéhendab vanem
esitab vale vanuse)?'%* VVanemliku ndusoleku puhul on véga levinud vanuse vaar markimine. See on
ka pdhjus, mis sotsiaalmeedias jadb silma hulk noori internetikasutajaid, kelle vanus tegelikult ei luba
antud suhtlusplatvorme kasutada. See omakorda aga tekitab probleeme, mis tekitab lastele veel suure
ohu ja paneb nende turvalisuse suurema riski alla. Vanuse vaara markimise tulemusena saavad lapsed
tinti ligi sisule, mis ei ole nende eale kohane ning nad on pandud pdhjendamatult suuremasse ohtu

seoses internetiteenuste kasutamisega.

Isikuandmete kaitse tldmé&aruse artikkel 40 s&testab erinevate toimimisjuhendite loomise reeglistiku.
,»Vastutavad tootlejate ja volitatud tootlejate kategooriaid esindavad Uhendused ja muud organid
vOivad koostada toimimisjuhendeid v&i muuta vdi laiendada neid toimimisjuhendeid, et tapsustada
kaesoleva méaruse kohaldamist seoses jargmisega: Laste teavitamine ja kaitsmine ning lapse suhtes
vanemliku vastutusega isiku ndusoleku saamise viisi“.!® Suureks puuduseks vanusepiirangu
kehtestamisel ja vanemliku ndusoleku saamise kohustuse sisseviimisel on puudulikud
isikutuvastamise meetmed. Teisisdnu ei ole Uheselt heaks kiidetud ja leitud rakendatavat meedet, mis
aitaks tuvastada internetikasutaja vanust v6i vanemliku ndusoleku andmise korral isiku tuvastamist.
Tavaelus on lihtne lastega seotud piirangute puhul tdendada isiku vanust isikut tdendava dokumendi
alusel ja ka vanemliku eestkoste diguse olemasolu. Internetiteenuste puhul on isikutuvastus

reguleerimata ehk puudub iihtne kdigile iiheselt mdistetav ja kasutatav isikutuvastus meede. %

Artikkel 40 annab diguse vastutavatel osapooltel to6tada valja iseseisvad toimimisjuhendid, mis
sisuliselt peaksid reguleerima andmetdotluseks lapsi puudutava informatsiooni téétlemisel vajalike
vanusepiirangutest taitmiseks ning vanemliku ndusoleku saamiseks.’?” Toimimisjuhendite
valjatodtamine on vaga oluline, kuid see omakorda killustab ststeemi erinevate liikmesriikide vahel,
kui riigiti kehtivad erinevad isikutuvastus meetmed. Samuti on see ettevotjatele ressursimahukas
tootada valja individuaalsed ja eraldiseisvad tuvastus meetmed. Kokkulepete saavutamine paljude

osapoolte vahel on keerukas, kuid praktikas on artikli 8 taitmiseks kdige mdistlikum valja t66tada ja
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kasutusele votta Ghtne isikutuvastus meede, mis on implementeeritav erinevatele platvormidele ja
teenustele. Isikutuvastus meetme véljatootamisel peab silmas pidama, et kasutusele vetav metoodika
ei laheks vastuollu teiste oluliste andmekaitse kiisimuste ja reeglitega. Lisaks on oluline, et
vanusepiirangu kontrolli ja téitmise protsessis ei kogutaks liigselt andmeid ning see oleks
vBimetekohane kasutada lapsele.l®® Vanuseline piirang, selle taitmise rakendamine ja erinevad
rakendusmeetmed vOivad vaga kergelt minna vastuollu teiste oluliste andmekaitse reeglitega.
Jargnevatel aastatel on oluline vélja selgitada, kuidas leida tasakaalukas meede, mis arvestab

vOimalikult palju inimeste privaatsusega seda samal ajal tagades.

Pdhjenduspunkt nr 58 kirjeldab lahti vajaduse ja pShjuse labipaistvuse printsiibi tditmiseks tulenevalt
laste diguste aspektist: ,,Kuna lapsed véirivad erilist kaitset, peaks laste isikuandmete todtlemisel
kogu teave olema ja suhtlemine toimuma selges ja lihtsas keeles, mis on lapsele kergesti
arusaadav.“%® Labipaistvuse pdhimdtte kohaselt peab olema teenuse osutaja ja andmekoguja poolt
esitatud informatsioon andmesubjektile arusaadav ja lihtne.!® Kui tdiskasvanud teovGimelise
andmesubjekti puhul on edastatava informatsiooni lihtsus suhteline ja Gldjuhul lihtsamini mdistetav
siis laste puhul on erilahendused vaga olulised. Peamiselt seet6ttu, et isegi taiskasvanud inimesel on
tinti keeruline madista ja tdlgendada keerulisi juriidilisi termineid ja pikki tekste. Lastele arusaadavalt
nende digusi valjendada ja nousolekut kiisida on suur edasiminek terves Oigusraamistikus. On

mdistetav, et lastele edastatav informatsioon peab olema selge ja neile mdistetav.!!

Andmekaitseméaruse labipaistvuse printsiibi taitmisele keskendub artikkel 12, mille peamine
eesméark on reguleerida korda kuidas peaks olema andmesubjekt teavitatud andmete kogumisest ja
kuidas teostatakse andmesubjekti digusi antud printsiibi taitmisel.'*? | Vastutav tootleja votab
asjakohased meetmed, et esitada andmesubjektile artiklites 13 ja 14 osutatud teave ning teavitada teda
artiklite 15-22 ja 34 kohaselt isikuandmete to6tlemisest kokkuvatlikult, selgelt, arusaadavalt ning

lihtsalt k&ttesaadavas vormis, kasutades selget ja lihtsat keelt, eelkdige konkreetselt lapsele suunatud
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teabe korral.”**® Enne uut andmekaitse maarust ja vastavat lisaklauslit olid teavitused viga pikad ja
keerulised ning juriidilise iseloomuga. Uue maaruse kehtima hakkamisega pdorasid ettevotjad, kes
internetipdhiseid teenuseid pakuvad, suuremat tahelepanu teavitustele ja lepingu tingimustele, mida
teenuse tarbijatele edastati. Teavitused on Uldjuhul tdnaseks lainud Gle selgetele ning lihtsasti
mdistetavate kirjeldustele. Lastele suunatud teenuste ja teabe puhul on oluline selge ja arusaadav teabe
esitlus, kuna eelnevalt kehtinud reeglite pdhjal ei saanud alati ka téisealised teenuse tarbijad aru,

milliseid andmeid, millises mahus ja miks kogutakse ning kuidas neid kasutatakse ning sailitatakse.

Euroopa Liidu komisjoni timarlaud laste turvalise interneti kasutuse andmekaitse maaruse raportis*
on vélja toonud, et selge ja arusaadav informatsioon andmete kogumise ja t6dtlemise kohta on
aarmiselt vajalik kui andmesubjektiks on laps.*'® Oluline on muudatus juba seetdttu, et lapsed on
vBimelised oma igusi kaitsma vaid juhul kui nad on teadlikud oma digustest ja vBimalustest oma
Biguste tagamiseks.!'® Taolise selgelt sdnastatud normi sisseviimine andmekaitse regulatsiooni on
oluline muudatus, kuid kiisimusi tdstatab taaskord regulatsiooni implementeerimine.!’ Umarlaua
raporti autorid viitavad, et praktiliste rakendusmeetmete valjatodtamisel oleks maoistlik kasutada laste
enda osalust véljatdtamise protsessis.**® Oluline on, et lastele esitatud informatsioon andmete
kogumise ja to6tlemise kohta oleks just konkreetsele sihtrihmale mdistetav ning seda v6ib saavutada
nii visuaalse kui ka tekstilise mitmekihilise info edastamise metoodikaga.l’® Laste enda osalus
metoodika valjatodtamisel nii koostamise kui ka testimis faasis aitab kindlustada, et metoodikad
andmetdotlust puudutava informatsiooni edastamisel lastele oleks digused ja informatsioon lastele
ning ka lastevanematele arusaadav.'?® Labipaistvuse printsiibi kohaldamisel on lastevanemate
arusaadavus oluline selleks, et esmane informatsiooni tdlgendaja lapsele on vanem ning selleks, et
vanem saaks oma parimatest teadmistest lahtuvalt lapsele informatsiooni tdlgendada ja teda ndustada

peab veenduma eelkdige selles, et talle endale on teenusepakkuja poolt edastatud informatsioon
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maistetav ja arusaadav.'?! Vastav to6riihm on viidanud, et juriidilise keele asemel on mdistlik

kasutada lapsekeskset keelt.1?2

Peamine klsimus seoses labipaistvuse pdhimdttega ning selle rakendamisel lastele teabe esitamisel
seisneb jérelevalves. Kuidas jérelvalveasutused viivad ellu ja tagavad labipaistvuse pOhimdtte
joustamist?12® Tanaseks on uus andmekaitse mairus kehtinud juba mdnda aega ning vdib vaita, et
osaliselt on infouhiskonna teenusepakkujad samm-sammult Uleldinud selgematele ja
arusaadavamatele teavitustele ja info edastusele. Lastele pakutavate teenuste osas on puitud teha
markimisvéarseid edusamme puldes pakkuda just neile arusaadavas sonastuses ja visuaalis teavet,
millist informatsiooni nende kohta kogutakse, kuidas ja miks seda toddeldakse ning millised on nende

digused.

Suuremas jaos on l&bipaistvuse p6himdtet reguleerivad satted, nii artikkel 12 kui ka pdhjenduspunkt
58, suunatud lastega seotud andmete kogumise, t6otlemise ja kasutamise reguleerimisega. Laste
privaatsusdiguse tagamisel on suur roll labipaistvuse p&himdte ja selle rakendamisel, sest antud
normid loovad labipaistva andmettotluse, mis aitab lapsel paremini mdista sotsiaalmeedia
kasutamisel kaasnevaid ohte ja probleeme. Andmete kogumise labipaistvamaks muutmise labi ja
lastele arusaadavasse keelde panemine juhib inimeste tdhelepanu kaasnevatele kohustustele ja

digustele ning seelébi parandab inimeste teadlikkust oma privaatsusdiguse tagamise Gigustest.

Madaruse pohjenduspunkt nr 65 ja artikkel 17 on olemuselt sissett6tatud meetmed, kuid neid teeb
uudseks lisaklausel, mis annab eritingimuse lapsele, kes kasutab internetiteenuseid sealhulgas
sotsiaalmeediat.’?* ,Oigus olla unustatud** on andmekaitse valdkonnas kehtiv meede juba aastaid ning
sellele tuginedes on Euroopa Liidu Kohus arutanud mitmeid kaasuseid.*?® Sellest tulenevalt on antud
meede oma olemuselt ka saanud selgituse kohtu tasemel ning rakendamise metoodika, millistel

tingimustel ja kuidas seda rakendada saab. Uudne on selle lihtsustamise vdimalus lapsena antud
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nousolekute ja lubade korral. Pohjenduspunktis on sétestatud ,.konealune Oigus on asjakohane
eelkdige siis, kui andmesubjekt andis ndusoleku lapsena, olemata téielikult teadlik toGtlemisega
kaasnevatest ohtudest, ja hiljem soovib need isikuandmed eelkdige internetist kustutada.
Andmesubjektil peaks olema vdimalik seda Gigust kasutada, vaatamata sellele, et ta ei ole enam
laps.“1?° Isikule on loodud vabadus taotleda enda unustamist internetis hoolimata oma hetkevanusest.
Vdimalus olla unustatud nii selle informatsiooni suhtes, mida on vanemad ja teised isikud postitanud
sotsiaalmeediasse kui ka teistele interneti platvormidele, kui ka selle informatsiooni osas, mida isik
ise on enda kohta jaganud teadmatusest voi muul pdhjusel, on tagasiulatuv meede kaitsmaks lapsi
tulevikus.?” Vaimalus isiklikult luua ja Ules ehitada taiskasvanueas virtuaalne identiteet on vaga
oluline tagamaks viirikus ja iseseisvus ,,siindinud online* generatsioonile. Millist mdju omavad ja
milline on antud vdimaluse tagajarg on hetkel keeruline hinnata, kuna antud meede ei ole saanud
praktikas tana veel laialdast kasutust ning jareldusi on raske teha. Meetme ajakohasuse ja piisavuse
hindamiseks saab hinnangut anda tuginedes analtiiisides eelnevatele praktikatele, kus antud meetme
rakendamist on kasutatud tavalises korras (st mitte lastele loodud eritingimustel).

,,Oigus olla unustatud“ andmekaitse meetmena ei ole oma sisult uudne ja innovaatiline. Andmekaitse
maaruse artikkel 17 sdtestab antud meetme kasutamist ja rakendamise. Artiklis endas on margitud, et
andmete kasutamine ja edasine hoiustamine tuleb vastutaval to6tlejal I6petada koheselt ning kustutada
kui andmesubjekt on seda taotlenud sattes margitud tingimustel.*?® 2014 aastal v6ttis Euroopa Liidu
Kohus vastu otsuse kohtuasjas C-131/12 Google vs Gonzales*?® ning antud lahend t3i peamiselt
Euroopa Liidu tasandil sisse mdiste ,,digus olla unustatud“.** Antud kohtulahend on andmekaitse
seisukohalt margilise tdéhendusega ning loodud pretsedenti on kasutanud védga paljud Euroopa Liidu
kodanikud, kuid sellega on kaasnenud ka laiem debatt ning arutelu.*®* Artikkel 17 lg 1 punkt 32

taiendavalt annab eridiguse antud meetme kasutamiseks lastele vi tdiskasvanutele, kes taotlevad enda
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kustutamist internetist alaealisena postitatud informatsiooni osas. Séte ise ei too detailidena
implementatsiooni regulatsiooni ning viitab artiklile 8, kuid péhjenduspunktis number 65 on pikemalt

lahti Kirjeldatud satte rakendamine ja peamine pdhimdotte selle rakendamisel.

Parem internet lastele marlaua raport (edaspidi BIK Umarlaua raport), mis keskendub andmekaitse
maaruses toodud laste Gigustele, toob vélja, et antud sédte on praktilise ja olulise vaartusega vaid juhul,
kui see on arusaadayv lastele.*®® Teisisdnu antud séttest on lastele kasu, kui lapsed on teadlikud antud
diguse olemusest ja kehtivusest ning lisaks on nad teadlikud milliseid andmeid ettev6tted nende kohta
hoiustavad ja tootlevad.'®* Teadlikkus, milliseid andmeid kogutakse, hoitakse v&i muul viisil
toodeldakse, on véga oluline oma diguste kaitsmiseks. Osaliselt on see andmesubjektile mdistetav
eriti juhtudel, kui tegemist on nii delda ,,antud andmed* ehk andmesubjekt on ise ndusoleku andnud
vBi informatsiooni interneti laadinud kasutades internetipbhiseid teenuseid'®, kuid osad andmed,

mida andmesubjekti kohta omatakse ja tdddeldakse on andmesubjektil keerulisem mdista.t%

Paljude spetsialistide aruteludes jookseb {ihtse liinina ,,0igus olla unustatud®“ kriitika. Lapse
seisukohast annab antud meede isikule vabaduse ise luua oma virtuaalne identiteet ning vahendab
vOimalust, et lapsevanema poolt jagatud informatsioon omab negatiivset tagajarge isiku téisealises
elus. Peamine kiuisimus, mis antud kontekstis tostatatud on, seisneb selles kuidas tagada tasakaal kahe
erineva diguse vahel - ,,digus olla unustatud* ja eneseviljendusvabadus. Teisisdnu enda kustutamisega
internetist puudutab see paljusid isikuid, kes informatsiooni jaganud on ning sellest tulenevalt
rikutakse isiku enesevaljendusvabadust.'®” Tasakaalupunkti kahe erineva diguse vahel on raske leida.
Teatud vaatenurgast ei ole need kaks digust teineteisega vastuolus vaid neid saab kasitleda ka kui
teineteisest sOltuvaid ja teineteist tédiustavaid Giguseid. S@navabadus ja enesevéljendusvabadus
eksisteerivad osaliselt selleks, et kaitsta isikute Gigust vabale eneseteostusele ja enesetdiendamisele
ning sellest aspektist on lastele eraldi suunatult ,,digus olla unustatud* vajalik.!® Unustamise

vOimalikkus annab aluse lapse seisukohast digusele vabale eneseteostusele, kuna vanemate poolt ja
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teiste isikute poolt jagatud sisu kustutamine loob teatud ,,puhta lehe olukorra ning laps saab vabalt
eelneva informatsioonita arendada oma virtuaalset identiteeti. Teisalt on oluline, et véartused, mida
peab inimene oluliseks ja endale omaseks 14-aastaselt ei ole alati samasugused kakskiimmend aastat
hiljem. Noorena katsetab inimene rohkem piire ja otsib oma tdelist identiteeti ning see on ka p&hjus,

miks on laste suhtes erikohtlemise rakendamine ,,digus olla unustatud* meetme kasutamisel vajalik.**®

,Oigus olla unustatud“ ei ole vaid Euroopa Liidus kasutusel olev meede andmekaitse
regulatsioonides. Ameerika Uhendriikide naitel on joutud aruteluni, et antud meede peaks olema laste
suhtes kasutusel eriti kui see puudutab lastega seotud kriminaalse taustaga informatsiooni'®® ja
samasisulised on antud meetme kasutamisega seotud arutelud ka Euroopas ning mujal maailmas.
Oluline on leida tasakaal meetme rakendamisel, kuna on mdistetav vajadus, et inimene saaks
kustutada andmeid, mille ta on lisanud lapsena aga antud meede ei tohiks takistada ajakirjandusliku

arhiveerimist.1*!

2.2. Kaudselt lastele kohalduvad normid

Andmekaitse maarus on terviklikuna kohalduv lastele ning sétestatud regulatsioonid ja reeglid
kehtivad taielikult s6ltumata andmesubjekti vanusest voi erivajadustest. Laste diguste konventsiooni
taitmiseks ning laste Giguste paremaks tagamiseks on uues maaruses mitmeid otse lastele kohalduvaid
satteid. Need on dles ehitatud ja loodud spetsiaalselt laste Giguste kaitseks. Lisaks on laste turvalise
interneti kasutamise ja privaatsusdiguse tagamiseks mitmed kaudselt kohalduvaid satteid. Oma
olemuselt on kogu maarus ja selles toodud otsekohaldatavad satted ja kaudselt kohalduvad satted
vOrdvaarse tahtsusega. Laste privaatsusdiguse vaatenurgast on moned kaudselt kohalduvad satted
olulised eraldi vélja tuua ja anallitisida. Peamiselt on need satted tdiendavateks instrumentideks

otsekohalduvatele satetele.
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Automatiseeritud isikuandmete t06tlemine on saanud uues andmekaitse maaruses suurt tdhelepanu.
Profileerimine ja automatiseeritud andmeto6tlus on teenuse pakkujate poolt kasutusel erinevatel
eesmarkidel. Peamiselt otseturunduse eesmargil kuid ka isikustatud reklaami ehk inimesele suunatud
reklaam vastavalt tema huvidest l&htuvalt. Andmekaitse mé&aruse pohjenduspunkt number 71
kirjeldab, millistel eesmarkidel, tingimustel ja diguslikule raamistikule tuginedes voib profiilianaltisi
ja automatiseeritud andmetdétluse tulemusel tehtud otsuseid rakendada.**? Antud pdhjenduspunkti
vOiks lugeda ka otse lastele kohaldatavaks normiks, kuna selgituse l8petab otsene viide lastele
kohaldamise kohta: ,,Igal juhul tuleks sellise tootlemise korral kehtestada sobivaid kaitsemeetmeid,
mis peaksid hdlmama andmesubjektile konkreetse teabe andmist ja Oigust otsesele isiklikule
kontaktile, digust véljendada oma seisukohta, digust saada selgitust otsuse kohta, mis tehti parast

sellist hindamist ning digust seda otsust vaidlustada. Selline meede ei tohiks puudutada last.***3

Antud pdhjenduspunktile tuginedes vOib vdita, et Gigusloome aspektist on peetud oluliseks ja
vajalikuks eraldada lapsed automatiseeritud andmet6étluse alusel tehtud otsustest. Lapsed ei peaks
olema taolise informatsioonitdotluse andmesubjektid. Eelpoolt toodud p&hjenduspunkt number 38
toob valja, et eriline kaitse peaks rakenduma eelkdige laste isikuandmete kasutamisel turunduse
eesmargil***, kuid artikkel 22, mis reguleerib automatiseeritud to6tlemisel pdhinevate (iksik otsuste
tegemist'*®, ei maini lapsi.**® Sisuliselt satestab antud pdhjendus ja artikkel, et laste puhul on keelatud

kasutada automatiseeritud infotodtlusel pShinevate otsuste tegemist.!4’

Spetsialistid on leidnud artikli 22 analttsimisel, et profiilianalliisi ja automatiseeritud infoto6tluse
tulemusel tehtud otsused on teatud tingimustel lubatud.'*® Otseselt ei anna artikkel 22 laste puhul
andmete automatiseeritud tootluseks luba, kuid kiisimusi on tdstatanud sattes toodud punktid, mis

vBimaldavad meedet kasutada juhul, kui toé6tluseks on antud selges6naline néusolek, see on satestatud
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lilkmesriigi Gigusega®*® ning tagatud on andmesubjekti Giguste ja vabaduste ning digustatud huvide
kaitseks™° vGi kui otsus on vajalik andmesubjekti ja vastutava toétleja vahelise lepingu sBlmimiseks
voi taitmiseks.'>* Artiklis toodud erandid ja voimalused on tdstatanud mitmeid kiisimusi:

e Kkas seda saab seostada hariduse,

e kriminaalGiguse voi

e noorte hooldus pakkumistega?*>?,

Kas profiilianaluisi koostamine lapsele on siiski lubatud, kui selleks on lapse poolt antud
selgesBnaline ndusolek?!®3, kas laps saab anda selleks informeeritud ndusoleku ja kas see séltub
vanusest?'> Ebaselgus satte implementeerimisel ja kehtivusel laheneb tdenioliselt kdige paremini
labi praktika ning eluliste véljakutsete. Profiilianalliisi ja automatiseeritud andmet6étluse tulemusel
tehtud otsused on muutunud tehnoloogia arengu tulemusel lahutamatuks igapaevaelu osaks, mille
tulemusena on keeruline lapsi, kes osalevad aina suuremas mahus internetiteenuste kasutajatena,
sellest eemale hoida. Sellest tulenevalt peaks digusraamistikku arendama suunas, mis reguleerib antud

meetme kasutamist lapse puhul tema vajadusi ja Giguste kaitset silmas pidades.

Lapsi kaudselt puudutav satte on IGimitud andmekaitse ja vaikimisi andmekaitse!® satte, mis
reguleerib andmekaitsega seotud pOhimdttet. Praktikas peaks antud meede olema laste diguste
tagamise aspektist markimisvadrne abiline®®®, kuid kasumlikkus s6ltub sellest, kuidas meedet
suudetakse integreerida laste Oiguste tagamiseks.'®” Privaatsusdiguse tagamine ldbi I16imitud
andmekaitse ja vaikimisi andmekaitse satestab oma sisult pohiliselt seda, et vastutav isikuandmete
tootleja arvestab protsessides teaduse ja tehnoloogia arengut kui ka erinevaid isiku andmekaitsega
seotud ndudeid ning kasutab andmetddtlusel ja analtlsil ning mis tahes muudel protsessidel,

asjakohaseid tehnilisi ja korralduslike meetmeid.*®® Antud satte puhul on oluline seda analiiiisida laste

149 |sikuandmete kaitse tldmaadrus, supra nota 8, artikkel 22 g2 p c

130 1bid., 192 p b

151 1bid., Ig2p a

152 BIK roundtable report (2017), supra nota 75, Ik 12

31pid.,, Ik 12

15% 1pid.,

195 1sikuandmete kaitse Gldmarus, supra nota 8, artikkel 25 ,,privacy by desing and by default*
156 B1K Roundtable report (2017), supra nota 75, Ik 12

157 1pid., Ik 12

158 |sikuandmete kaitse Gildmérus, supra nota 8, artikkel 25
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diguste seisukohalt. Uldisemalt eeldavad nii isikud, kelle andmeid kogutakse ja toodeldakse, kui ka
teised puudutatud osapooled, et andmete kogumine ja to6tlemine on oma olemuselt Ules ehitatud
andmekaitse reegleid silmas pidades. Kogutakse tapselt nii palju kui vaja ja toddeldakse andmeid nii
palju kui vaja lahtudes méaaruses satestatud reeglitest ja osapoolte vahelistest kokkulepetest.
Tostatatud kisimused seoses antud pdhimotte jargimisega laste diguste kaitse vaatenurgast on kas
vaikimisi andmekaitse sitet peaksid arvesse votma ja kooskdlas olema andmesubjekti vanusega®®
ning on maistlik eeldada, et tooted ja teenused, nditeks vorku ihendatavad ménguasjad, on disainitud
ja tles ehitatud laste iguste kaitsmist silmas pidades.®® Eesméark peaks tulenevalt méarusest olema,
et teenused ja tooted on juba algselt (les ehitatud ja disainitud andmekaitse reegleid silmas pidades.6!
Laste Oigust privaatsusele ja andmekaitsele silmas pidades peaks antud pdhimotet rakendama
kdikidele sihtrihma kuuluvatele inimestele suunatud ja neid mdjutavatele teenustele ja

andmetdotlusele.

Eelneva pdhimdte implementeerimisel on oluline roll andmekaitse mdju hinnangul.'®? Vastav site
maaruses reguleerib, millal on vajalik andmekaitsealane mdjuhinnang ning pdhjenduspunkt nr 91 toob
valja, millised andmetdotlused on kasitletavad kdrge riskina ning vajavad seetGttu andmekaitse
mdjuhinnangut.'®® Antud séte ning selle pohjendus ei kisitle eraldiseisvana lapsi ning nende digusi,
kuid p&hjenduspunktis on mainitud profiilianaltsi koostamine.'®* Vottes arvesse, et regulatsioon
sétestab, et lapsed vajavad erilist kaitset isikuandmete kaitse valdkonnas, oleks mdistlik kohustada
kdiki laste andmetega seotud andmetddtluse juhtumeid hindama ja analiiisima labi andmekaitsealase
mdjuhinnangu.® Lahtepunkt, kuidas lastele rakendada andmekaitse mdjuhinnangut, vdiks
implementeerida koostds UNICEF’i poolt valdkonnas tehtud arengutddga.’®® Andmekaitsealane
mdjuhinnang saab lhelt poolt olla ka tagasiside saamise meede!®’, mille kaasabil saab hinnata

erinevate andmekaitse maaruses satestatud néuete implementeerimist ja rakendust.

159 BIK Roundtable report (2017), supra nota 75, Ik 13

160 1bid., Ik 13

161 Artikli 29 t86rihm (2017), supra nota 122, Ik 22

162 |sikuandmete kaitse Gldmadrus, supra nota 8, artikkel 35
163 BIK roundtable report (2017), supra nota 75, 1k 13

164 Ibid., Ik 13

185 Ipid., Ik 13

166 Ibid., Ik 13

187 1pid., Ik 13
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3. LASTE PRIVAATSUSOIGUSE TAGAMINE
SOTSIAALMEEDIAS

Laste privaatsust kaitsva 6igusraamistiku loomine ning selle rakendamine on pikaajaline protsess ning
tanu tehnoloogia kiirele arengule on digusruumil keeruline sammu pidada ning jéarele jouda reaalsetele
vajadustele. Privaatsusfiguse tagamise puudulikkuse taga seisneb mitu erinevat p&hjust:
taiskasvanute piiratud teadmised Gigustest ja kohustustest, seaduste vahene v&i puudulik
implementeerimine ja 0Oigusraamistiku kohanemine ning jarele joudmine Kiiresti muutuvale
tehnoloogia maailmale. Eelkdige saab oma privaatsuse tagamiseks midagi ara teha inimene ise
sOltumata kas tegemist on paris maailmaga voi internetis toimuvaga. Lapse privaatsus ja Gigus
privaatsusele saab alguse vanematest. Millisel maaral, kus ja kuidas laps kaasatakse tihiskonda s6ltub
vanemate valikutest ning nende enda privaatsuse piiridest. Seadusandja roll on méérata ja reguleerida
piirid, millal on lapse Gigust privaatsusele rikutud ning tema Gigusi ja vajadusi on ekspluateeritud.
Erinevatest laste 6igusi reguleerivatest seadustest ja rahvusvahelistest lepingutest tulenevalt on lapse
Biguste peamine tagaja ja vastutaja nende diguste tagamisel lapsevanem.*® Qiguslikul raamistikul ja

ettevotjatel ning teistel puudutatud osapooltel on toetav roll.

Seaduste taitmisel on téna suur roll erinevate véimaluste implementeerimisel, mida maérus ja sellega
kaasnev endaga kaasa on toonud. Oma roll laste privaatsusdiguse tagamisel on erinevatel osapooltel.
Suurima vastutuse on saanud digustatult lapsevanemad, kuid oluline positsioon on kolmandal sektoril
jaseadusandjal, et tles ehitada rakendusmeetmed ja koolitada ning tGsta vanemate teadlikkust, kuidas
nii enda kui ka laste privaatsust tagada. Isikuandmete kaitse tldmaarus ja Eesti siseriiklik regulatsioon
suunavalt panevad suurema osa kohustusest privaatsuse tagamisel ja andmekaitsel lapsevanemale,

kuid praktikas ei suuda vanemad alati tdita oma kohustust ning theks pdhjuseks vGib pidada

168 preston, C. B. (2007) Zoning the internet: a new approach to protecting children online. -Brigham young university
law review, 1417-1469
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sanktsioonide puudumist. Teisalt on uuringutes viidatud, et vanemate teadmised valdkonnas on
puudulikud - nditeks usutakse, et sotsiaalmeedia vanuse piirang on soovituslik mitte kohustuslik
reegel.’®® Otseselt ei ole loodud Karistuslikku meedet vanemate suhtes, kes kahjustavad lapse
privaatsus Gigust voi muid huve sotsiaalmeedias ja internetis tervikuna. Lastekaitse seadus 87 Ig 1
sétestab, et lapsevanem vdi hooldaja vastutab lapse diguste ja heaolu tagamise eest ning 87 Ig 2

séatestab, et riigil, kohalikul omavalitsusel ja teistel avaliku-sektori asutustel on kohustus toetada

171 172

vanemat selle kohustuse tiitmisel.1’® Seaduses on reguleeritud abivajav laps'’* ja hadaohus laps
ning tema aitamisega seotud detailid. Lisaks on konkreetsed meetmed ja regulatsioonid olukorraks,
kus lapse Gigusi on internetis rikutud kuritegelikult ehk lapse digusi on tahtlikult ekspluateeritud
(naiteks lapsporno).t”® Siinkohal tdstatub kiisimus, kas lapse privaatsusdiguste teadmatusest
rikkumine sotsiaalmeedias vabastab lapse vanema vastutusest? Uldiselt kehtib Gigusteadustes

printsiip, et teadmatus ei vabasta vastutusest.

Laste privaatsusdiguse tagamisel mangib suurt rolli vanemate ja teiste oluliste osapoolte
digitehnoloogia alane haridus ja vastutus. Tanane diguslik raamistik laias pildis kill sétestab vastutuse
ja kohustuse, kuid puuduvad sanktsioonid ning karistused. Arusaadavalt ei lahenda probleeme
iilereguleerimine ega iile karistamine ning olulisemal kohal peaks seisma ennetav ja Gpetav tegevus®’,
kuid sanktsioonide téielik puudumine vdib laste diguste seisukohalt olla puuduv lili, mis motiveeriks
vanemaid harima ennast ning teadlikkust tostma. Laste privaatsuse kaitsmine sotsiaal meedias ja
internetis tervikuna tostatab tihe olulise kiisimuse ja probleemi. Uhelt poolt on vajalik tagada lastele
nende digused - sealhulgas diguse privaatsusele ja identiteedile - kuid selle Giguse tagamisel on
keeruline digusloomes leida tasakaal selle vahel, et regulatsioonid ja kaitsemeetmed ei piiraks liigselt
laste Bigusi vabale enesevéljendusele, haridusele ning harivale positiivsele interneti sisule ning

teenustele, mis on nende arenguks vajalikud. Laste privaatsus- ja andmekaitsediguse puhul on tana

169 O’Neill, B. (2013) Who Cares? Practical ethics and the problem of underage users on social networking sites. -Ethics
Inf Technol, vol 15, 253-262

170 LasteKS, supra nota 7

173 1big.,

172 1pig.,

173 plasencia, M. M. (2000) Supra nota 22

174 Chang, C. (2010) Internet safety survey: Who will protect the children. -Berkeley technology law journal, vol 25, 501-
527
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suurimaks valjakutseks seadusandjale leida tasakaal erinevate aspektide osas.!™ Iseseisvaks
eesmargiks ei saa olla interneti kasutamise piiramine lastele vaid interneti ja sellega kaasnevate
teenuste kasutamine peab olema lastele positiivse sisuga ning riskid ja ohud peaksid olema viidud

vOimalikult madalale tasemele.

3.1. Laste diguste kaitse Euroopa Liidu isikuandmete kaitse tldméaaruses

Laste digus privaatsusele ja andmekaitsele on oluline ning &armiselt oluline on, et uus Giguslik
raamistik selles valdkonnas on teinud edasimineku ainutksi erikohtlemise sdnastamise néol. Otseselt
ja ka kaudselt lastele suunatud satete puhul on oluline mdista ja analiisida nende omavahelist seost
ja sOltuvust. Laste diguste paremaks tagamiseks peaks andmekaitse maaruse implementeerimisel
tekkinud kisimused ja sellele eelnevad kiisimused olema tostatatud otseselt laste Giguste vaatenurgast
ning lahtuma konkreetse sihtriihma vajadustest.!’® Euroopa Komisjoni ,,parem internet lastele*
imarlaua raport ,,Uldine andmekaitse regulatsioon ja laste digused: kiisimused ja vastused
seadusandjale, andmekaitse jarelevalveasutustele, todstusele, haridusele, huvirihmadele ja
kodanikuiihiskonnale*!’” annab (ilevaate kogu maaruse ulatuses laste digusi puudutavate satete kohta.
Erinevad valdkonna spetsialistid analtisivad antud raportis nii kaudsete kui ka otseste sétete ning
pdhjenduste implementeerimist laste diguste tagamisel.

Isikuandmete kaitse iildmaarus reguleerib terviklikuna kogu andmekaitsega seotud kiisimusi. Oigus
privaatsusele on spetsiifilisem ja kitsama tdhendusega kui kogu andmekaitse. Uhiskonnas ei ole tina
uheselt aksepteeritavat definitsiooni privaatsuse mdistele, kuid see omakorda suurendab survet tagada
lastele elementaarne privaatsus sealhulgas sotsiaalmeedias. Taisealistena saavad inimesed
vastutustundlikult ise otsustada, millised on nende isiklikud privaatsus piirid ja vajadused, kuid laste
puhul, kes on nérgem isikute grupp uhiskonnas, tuleb vastavad piirid seaduste ja vastutavate isikute

poolt méérata ning defineerida. Laiemalt vaadeldes vOib véita, et isikuandmete kaitse Gldmé&arus

175 BIK roundtable report (2017), supra nota 75, Ik 22
176 1pid., Ik 13
Y7 1bid.,
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terviklikuna reguleerib nii otseselt kui ka kaudselt laste digust privaatsusele ja seda, kuidas antud
Oigust tagada. Andmete tootlemist ja kogumist reguleerivad sétted ei ole pealt vaadates otseselt seotud
privaatsusega, kuid laiemalt anallitisides v@ib jareldada, et antud normid on tugevalt omavahel seotud

ning tootavad privaatsusdiguse kaitsmise eesmargil.

Positiivne mark on laste Giguste laiem tunnustamine ja nende diguste suurema kaitse vajaduse
kehtestamine Euroopa Liidu Isikuandmete kaitse Gldmé&aruses. Jargmine oluline samm, mis kdige
rohkem vastuolusid tekitab, on kehtiva méaéruse implementeerimine. Maaruses laste diguste
satestamine on pool eesmargi taitmisest ning teise poole moodustab olemasoleva diguse rakendamine
parima tulemuse saavutamiseks. Oluline on Euroopa Liidu tasemel selgusele jouda, kas laste
privaatsusdiguse tagamiseks piisab isikuandmete kaitse tldmaaruses eri satete lisamisest vdi vajab

antud riihm eriregulatsiooni nagu Ameerika Uhendriikides on kehtiv COPPA regulatsioon.’®

Eriregulatsioon, mis késitleb tiheselt spetsiifilist sihtrihma ning on nende vajadustest lahtuv on oluline
aspekt, mida Euroopa Liidu Gigusloomes arvesse votma peaks. Isikuandmete kaitse tldmaérus katab
satestatud normidega baasvajaduse laste privaatsusdigus ja andmekaitse Giguste tagamiseks, kuid oma
olemuselt on see siiski laiemat kasutajate ringi silmas pidav ning laste Giguste osakaal voib jaada
teatud osas varju ning ei saa piisavalt tahelepanu. Selleks, et tagada sobivas mahus laste diguste kaitse
sotsiaalmeedias ja virtuaalmaailmas tervikuna on madistlik kaaluda eri regulatsiooni véljatd6tamist.
Laste diguste ja vajaduste erikohtlemise tunnustamine spetsiifilise regulatsiooni sees on oluline
edasiminek, kuid tuleviku vaatena arvestades tehnoloogia arengut on mdistlik kaaluda eri

regulatsiooni valjatootamist.1’

Eriregulatsioon, mis kasitleb laste privaatsusdiguse tagamist peaks tdiendama olemasolevat
Isikuandmete kaitse uUldmaarust ning spetsiifilisemalt looma rakenduslikud alused laste diguste
tagamiseks. Olulised ja vastuolulised normid digusraamistikus on:

e Vanuse piirang;

e Vanemlik luba;

178 Bartoli (2009) supra nota 63

179 Golob, B. (2015) How safe are Safe Harbors? The Difficulties of Self-Regulatory Children’s Online Privacy Protection
Act programs. -International Journal of Communication, vol 9, 3469-3476
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e Labipaistvus ja arusaadavus;
e 0igus olla unustatud®;

e Automatiseeritud andmet6détlus ja profiilianalus;

Vanuse piirangu rakendamisel on suurimaks probleemiks vanuse vahemikku jatmine maarusesse ning
antud normi eesmargi saavutamisel on oluline asendada vahemik konkreetse piiriga.’®® Uhtne
vanusepiir lihtsustab teavitustood vanemate ja laste juures ning muudab rakendamise lintsamaks.®!
Lisaks lihtsustab Uhe vanuse piirangu olemasolu teenuse osutajatel tagada piirangust kinni pidamist.
Vanemlik luba teenuste kasutamisel on tihedalt seotud vanuse piiranguga. Uhelt poolt on oluline, et
teenuse pakkujad ja ettevotjad peaksid vanemliku ndusoleku reeglist kKinni, kui sama oluline on
vanemate roll normi rakendamisel.'®2 Eriregulatsioon sisuliselt peaks reguleerima erinevatele
osapooltele nende rolli ja selle ulatuse normi taitmisel. Isikuandmete kaitse tldmaéarus on ténasel kujul
lapsevanemale vddras ning ei seostu lapse Giguste ja kasvatusega. Spetsiifiline eriregulatsioon looks
otse luli andmekaitse, privaatsusdiguse ja laste vahele.

Eriregulatsiooni loomisel peaks suuremat téhelepanu pédrama tditmisele ja rakendamisele. Kui
erinevad vastutavad osapooled ei ole motiveeritud reegleid taitma ei saa eriregulatsioon anda laste
privaatsusdiguse tagamiseks suuremat mdju. Tanane olukord, kus vanematele on antud suurim
vastutus, kuid puudub motivatsioonipakett vastutuse taitmiseks jatkuks ka uue eriregulatsiooni
loomisel. Eesmark peab olema erinevaid osapooli motiveerida reeglite taitmisele mitte karistada
nende mitte tiitmist. ,,Oigus olla unustatud* meede peaks olema sisulisemalt lahti kirjeldatud ja selle
kasutamise viis lastele arusaadav.!®® Antud instrumendi rakendamisel on mitu olulist tahku. Uhelt
poolt on oluline, et teenuse pakkujad muudaksid selle kasutamise noortele ja lastele vdimalikult
lihtsaks ning arusaadavaks. Téanases digusruumis on tarbijatele ja eriti lastele antud meetme sisu,
rakendus ja otstarve kauge ning mdistetamatu. Ainuliksi informatsioon meetme olemasolu ja

kasutamise kohta on tihti kattesaamatu sihtrihmale.

180 |sikuandmete kaitse Gldmadrus, supra nota 8, artikkel 8
181 Krivokapic, D., Adamovic, J. (2016), supra nota 76, p 208
182 Macenaite, M.(2017), supra nota 111, p 772

183 Ipid., p 769
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Eriregulatsioon peaks vahendi kasutamist eritingimustel laste 6iguste tagamisel tdpsemalt piiritlema
ja sisustama selle rakendamise metoodika. Oluline on sisustada tdpsemalt otseselt lastele kohalduvad
sétted, kuid suurem roll on lahti motestada laste andmekaitse digused kaudselt kohaldatavate sétete
rakendamisel. Lébipaistvuse printsiibi ja teiste oluliste andmekaitse meetmete sisustamine laste
Oiguste vaatenurgast on kandev alus sihtrihma Oiguste tagamisel. Eesmargi saavutamisel ei ole
otseselt oluline, millise vahendi abil seda teha. Teisisonu vO0ib vastava eesmérgi saavutada
eriregulatsiooni loomisega, olemasoleva maéruse tdiendamisega ja Uksikute kokkuleppetega
osapoolte vahel. Eriregulatsioon piiritleks ja sisutaks ihtsemalt ja tdendoliselt kannaks suuremat moju

lastele ja nende diguste tagamisele.

3.2. Laste ja vanemate digitaalne kirjaoskus

Euroopa Komisjoni Gimarlaua aruanne toob vélja, et vanematel ja Opetajatel ei ole vajalikke oskusi
eraelu puutumatuse ja andmekaitse osas ning see vdib muuta lapsed haavatavamaks. Vaatamata
sellele, et lapsed on digitaalsed pdliselanikud, puuduvad neil tavaliselt teadmised ja kiipsus, et mdista
taielikult teatud kaitumise ja arengu mdjusid ning seetdttu on k&igi osapoolte omavaheline dialoog
oluline.'® Erinevad spetsialistid on joudnud jareldusele, et uus andmekaitseméairus on positiivne
nahtus ning suur edasiminek laste privaatsus- ja andmekaitsediguse tagamisel, kuid selleks, et
madarusest ja erinevatest seadustest parim tulem saada tuleb suuremat tdhelepanu pddrata

implementeerimisele ja digipadevuse tdstmisele.

Oluline ei ole ainult laste digitaalse kirjaoskuse parandamine nende diguste kaitsmiseks vaid ka nende
aitamine internetiteenuste kasutamisel arendaval eesmargil.*®> Probleemi tostatusel on fookus tihti
koondunud riskidele ja laste kaitsmisele ning vahem vdimalustele ja digustele.’®® Eesmark peaks
olema seatud teadlikule turvalise internetikasutuse Gpetusele, mis oma olemuselt ei ole karistav ja

piirav vaid pigem teadlikkust tdstev ja kaasav. Laste teadlikkuse ja oskuste tdus on otseselt seotud

184B1K roundtable report (2017), supra nota 75., Ik 22
185 Ibid., Ik 22
186 1pid., Ik 22

43



vanemate ja Gpetajate poolse arenguga selles valdkonnas. Uhelt poolt peaks digitaalne kirjaoskus ja
uldine andmekaitse alane haridus tulema koolist, naiteks teatud vanuseks on lapsed juba koolist
saanud vajalikud teadmised enda andmete ja privaatsusdiguse tagamiseks.'” Eesti seisukohast tekitab
digitaalse kirjaoskuse @petamise lisamine &ppekavadesse mitmeid vastuolusid. Oppekavade
muutmine on oma olemuselt pikaajaline protsess. Tana on koolides teatud vanuseklassides
kohustuslik informaatika Ope, kuid selle aine raames ei keskenduta stigavuti Giguslikele kiisimustele

ja digitaalsele Kirjaoskusele.

Millises vanuses on mdistlik lastele digitaalset kirjaoskust Opetada ja kuidas seda teha on suur
valjakutse seaduste rakendajatele ja vanematele. Andmekaitse madruse artikkel 8 séatestab
vanusepiirangu ning see peaks olema ka indikatiivseks piiriks, millal hiljemalt peaks lapsel olema
enda privaatsuse ja andmetega kaitsega seotud teadmised. Eesmark peaks olema, et laps teab oma
Oigusi ja kohustusi ning oskab internetti turvaliselt kasutada enne, kui ta iseseisvalt lastele
vBimaldatud internetiteenuseid kasutama hakkab. Taolise dpetuse vajalikkus eriti Eesti kontekstis on
oluline, kuna aina enam Gppetdost liigub internetipdhisele platvormidele ning nendega seotud
probleemid muutuvad igapéevaselt aina enam péaevakajalisteks. Hiljuti juhtisid mitmed lapsevanemad
tdhelepanu internetipdhise peastarvutamise interneti lehekiljel esinevatele privaatsus ja andmekaitse
probleemidele.'®® Peamiseks probleemiks antud dppevahendi juures on andmelekked, see tahendab,
et Opilaste andmed ja tulemused on vabalt kattesaadavad ja lisaks registreerib lapsi kasutajateks
Opetaja ning see labi ei ole laste paroolid turvalised. Antud veebileht on koolide ja Gpetajate poolt
propageeritud ning osaliselt ka kohustuslik materjal dpilaste jaoks, sest paljud Eesti koolid on teinud
selle vahendi kasutamise kohustuslikuks.

Teine oluline aspekt, millal esineb koolide ja lasteasutuste poolt privaatsus diguserikkumist on seotud
lasteasutuse Uritusi kajastavate fotode ja video materjali jagamine interneti vahendusel. lgapaevaseks
on muutunud lisaks veel spordidrituste, lauluvdistluste ja muude taoliste konkursside tulemuste
jagamine laste ja nende vanematega veebi vahendusel. Ténu sellele on probleem suurem, kuna koolid

el suuda tagada kasutatavate vahendite vastavust andmekaitse reeglitele ja laste privaatsus 6igust

187 BIK roundtable report (2017), supra nota 75, lk 22

188 Ldugas, H. Matemaatika (ilesannete veebileht edastab avalikult paroole ja naitab dpilaste isikuandmeid. 27.02.2019
https://digi.geenius.ee/rubriik/uudis/matemaatikaulesannete-veebileht-edastab-avalikult-paroole-ja-naitab-opilaste-
isikuandmeid/ (11.03.2019)
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kaitsta. Uhelt poolt puudub koolidel vastav padevus ning teiselt poolt vajalik vaba ressurss. Lisaks ei
tasu unustada, et tihti jadvad Opetajate enda teadmised andmekaitse ja privaatsuse kisimustes
puudulikuks. Peastarvutamise interneti lehekiljega seotud skandaal nditab otseselt, et
andmekaitsemaaruse implementeerimiseks ja teiste privaatsusdigust reguleerivate seaduste
rakendamiseks peab teadmiste suurendamine algama inimestest, kes otseselt dpetavad ja kasvatavad
lapsi ehk siis vanematest ja Opetajatest.

Tasakaalu saavutamiseks diguste kaitsel ja interneti turvalisel ning positiivsel kasutamisel on oluline
fookuspunkt keelel ning viisil, kuidas laps oma Gigusi tundma Opib ja internetis kéitub. Lastele antav
Opetus peaks olema lihtne ja arusaadav ning tekitama neis tunde, et neil endal tekiks soov aidata kaasa
oma privaatsuse tagamisele ja teadmiste tdstmisele oma andmete kaitsmisel ning kasutamisel.!8®
Keerulised tehnoloogilised terminid ja abstraktne kontseptsioon digustest muudab kogu andmekaitse
ja privaatsusega seotud temaatika laste jaoks ebahuvitavaks, ebaoluliseks ning igavaks.'®® Olukorras,
kus téiskasvanutel on keeruline suhestuda interneti turvalisusega ja sellega seotud kiisimustega, on
mdistetav, et laste jaoks on need probleemid veelgi kaugemal seisvad ning neid mitte puudutavad.
Erinevate meetmete véljatdotamisel on oluline roll lastel endal labi kaasava protsessi. Téanapéaeval ei
ole lapsi piisavalt kaasatud diskussiooni leidmaks parimaid meetmeid nende enda Giguste kaitsmisel.
Lapsed ndevad ja saavad asjadest aru lihtsustatud viisil ning parima lahenduse leidmisel on vajalik

nende enda kaasamine protsessidesse ja aruteludesse.

Eestis on véga edukalt véljaarendatud siseturvalisusega seotud programmid lastele. Lasteaedades
kaivad lastele loenguid ja véli tunde andmas tuletbrjujad, politseinikud ja teiste riikide
siseturvalisusega seotud organisatsioonide esindajad. Vdga varases eas on lastele selgitatud ja
Opetatud, kuidas ohu olukorras kéituda. Lasteaialapsele ei valmista probleemi tulekahju korral
paasteteenistusele helistada ja abi kutsuda. Samuti ei tekita lapsele raskusi kiirabi voi politsei
véljakutsumine ning lastele on antud laiapdhjalised teadmised sellest, kuidas erinevate ohuolukordade
korral kaituda, kuhu helistada ja kuidas abi saada. Uhiskonna (ihine eesmark peaks olema, et taoline
teavitus ja Opetustdoo toimuks lasteaias ka seoses interneti turvalise kasutamisega ja privaatsusdiguse

tagamisega. Oluline on siinkohal, et igal lapsel tekiks arusaamine oma Gigustest ja kuidas internetis

189 BIK roundtable report (2017), supra nota 75, lk 22
190 1pid., Ik 22
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pakutavaid teenuseid ja vGimalusi kasutada, et saada enda jaoks positiivne kogemus ja tulem. Lapsel
peaks olema teadlikkus ja julgus paluda lapsevanemal voi pereliikmel kustutada teda kujutavad fotod
ja muud temaga seotud informatsiooni sotsiaalmeediast ja internetist tervikuna. Laste digitaalse

kirjaoskuse ja teadlikkuse tdstmine peaks olema kdigi puudutatud osapoolte eesmark ning siht.

3.3. Kodanikutihiskonna ja turva sadamate roll laste privaatsusdiguse
tagamisel

Laste Gigus privaatsusele ja selle tagamisel on oluline roll kodanikuthiskonnal ja turva sadamatel.
Erinevad laste Oiguste eest seisvad organisatsioonid on votnud kandva rolli digiturvalisuse ja
privaatsusdiguse tagamisel. Seaduse taitmise saavutamisel kasutatakse nii teavitus t06d erinevate
osapoolte suhtes kui ka seadusandliku véimu toetamisel Iabi ndustamis ja muudatus ettepanekute.
Turva sadamad on laste privaatsusdiguse ja andmekatse tagamiseks loodud koostd6 protokollid ja

lepingud, mis on kasutusel Ameerika Uhendriikides.

3.3.1. Kodanikuthiskonna roll laste privaatsusdiguse tagamisel

Laste Oiguste tagamisel ja nende heaolu eest seismisel méngib suur rolli kolmas sektor. Eesti
Lastekaitse Liit on aastakimneid tootanud selle nimel, et laste digused oleksid kaitstud ning neid
puudutavad probleemid Uhiskonnas teadvustatud. Mitmeid aastaid on Lastekaitse liit koondanud
suuremat tahelepanu laste turvalisusele internetis. Kolme suurema organisatsiooni poolt ellu kutsutud
projekt, mis keskendub laste interneti turvalisuse tagamisele ja teadlikkuse kasvatamisele on ,.targalt
internetis®. Lastekaitse Liit, Hariduse Infotehnoloogia Sihtasutus ja Sotsiaalkindlustusameti
Lasteabitelefon on antud projekti eestvedajad. Projekti veebilehel on toodud ,,Projekti missioon on
laste ja lapsevanemate targem internetikasutus ning laste seksuaalset &rakasutamist edastava sisuga

materjalide leviku tdkestamine internetis*.*%! Laste privaatsusdiguse seisukohalt on oluline missiooni

191 Targalt internetis www.targaltinternetis.ee/projektist/ (13.03.2019)
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esimene pool, mis keskendub laste ja nende vanemate targa ja teadliku internetikasutuse valdkonnale.
Antud projekt on aidanud kaasa laste Giguste tagamisele ning teinud suure teavitus- ja koolitustoo
selle osas. Huvigruppide thine eesmark peaks olema projekti jatkumine ning téiustamine. Mitmeid
aastaid on ilmunud eri ajakiri ,,mérka last: targalt internetis*, mis kajastab laste internetiturvalisust
erinevatest vaatenurkadest. lgal aastal on véljaandes olnud artiklid ja arvamuslood juhtivatelt
spetsialistidelt, mis keskenduvad privaatsus digusele ning laste kaasamisele sotsiaalmeediasse
vanemate poolt. Aastatel 2016 kuni 2018 vilja antud ,,mirka last™ erivédljaanded kisitlevad sama
jargmisi sisulisi teemasid:

e Turvalisus ja privaatsus internetis;

e Mida on sobilik sotsiaalmeedias jagada ja mida mitte;

e Digipadevused®®?

Eespool toodud marksdnad on labivalt kajastatud koéikides valjaannetes ning anallusitud l&bi
erinevate vaatenurkade. Targalt internetis projektiga seotud informatsioon ja materjalid on kergesti
kattesaadavad kdigile vanematele ja teistele huvitatud osapooltele. Vanemate ja laste digitaalne
kirjaoskus ei ole markimisvéarselt ajas paranenud hoolimata sellest, et vastav informatsioon ja
juhendid on kergesti kittesaadavad. Birgy Lorenz juhib tahelepanu oma artiklis'®® interneti turvalisuse
alase hariduse puudustele ning probleem seisneb selles, et dppekavadesse on sisse viidud vajadus
digitaalsete oskuste OGpetamise osas, puudub Opetajatel paddevus nende teemade dpetamiseks Vi
juhitakse koolides probleemile tihelepanu projekti korras turvalise interneti paeval.’®* Sellele
tuginedes peaks internetiga seotud teadmised, sealhulgas privaatsusfiguse tagamine, olema
Oppekavades mitte ainult koolides vaid juba pedagoogika dppekavades.

Oluline on jéuda punkti, kus dpetajatel on vastava sisulised teadmised olemas dpilaste ette joudes ja
oma kutsetegevust alustades. To6tavate pedagoogide puhul on oluline vBimaldada digipadevuse ning
digitaalse kirjaoskuse Opet ja kontrollida selle rakendamist igapéevatdds. Laste padevusel oma
privaatsuse kaitsmisel internetis on otsene seos vanemate ja Opetajate vastavate teadmistega. Ténases

Eestis on laste interneti turvalisuse ja privaatsusdiguse alased teadmised ja padevused suhteliselt heal

192 Targalt Internetis www.targaltinternetis.ee/valjaanded/ajakiri-marka-last/ (13.03.2019)
193 | orenz, B. Interneti ohutuse alased digipadevused- kelle mure?, Marka last targalt internetis erinumber 2016 1k 22-26
19% Ibid., Ik 22-26
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tasemel*®®, kuid tehnoloogia kiire areng pohjustab internetiga seotud probleemide muutumise ajas
ning Uhekordselt omandatud teadmised ja padevused nii enda kui ka laste kaitsmisel ei ole piisavad.
Oluliseks méarksonaks turvalisuse tagamisel on jatkusuutlik ja pidev areng. Oluline on puudutatud
huvigruppide - nii dpetajate, laste kui ka vanemate - labiv areng digipadevuste osas ning pidev dpe
teadmiste ajakohasena hoidmiseks. Keskendudes ainult tihele puudutatud grupile on vdimalik teatud
mahus laste privaatsus 6igust kaitsta ja tagada selle kaitsmist, kuid taoline lahendus on poolik. Parima

tulemuse valdkonnas saab koikide osapoolte digipaddevusi arendades.

Olulist rolli laste, vanemate ja Opetajate digipaddevuse tostmisel tédidab Diana Poudeli poolt kirjutatud
raamat ,, Turvaline internet“!®® ning sellega seotud koolitused ning tunnid. Tema poolt antavad
digipaddevuse koolitused ja loengud ning temaatiline raamat koos interneti lehekiljega, mis
igapéevaselt jagab informatsiooni turvalise interneti kasutamise kohta ning ajakohaselt jagab
nduandeid vanematele ja lastele erinevate ilmnevate ohtude kohta.!®” Tema poolt toodud téévahendid
aitavad igapdevaselt koigil puudutatud osapooltel laste privaatsust ja turvalisust internetis tagada.
Oppematerjalid ja loengud ei keskendu diguslikule poolele, kuid annavad praktilise valjundi, kuidas
digusi tagada ja kohustusi tdita, et interneti ja sotsiaalmeedia kasutamine oleks lastele véimalikult
turvaline. Taoline l&henemine koos Lastekaitse Liidu poolse teavitus té6ga kannab olulist rolli laste

privaatsusdiguse tagamisel.

Privaatsuse tagamine internetis ja sotsiaalmeedias on suur valjakutse tdnapdeva maailmas. Veel
keerulisem on antud Gigust tagada lastele. Uhelt poolt on igusraamistik katnud elementaarse
oigusraamistikku ja puudutatud osapooltel on minimaalsed vahendid nduete taitmiseks. Téna on
teatud puudused seaduste tditmisel ja reeglite jargimisel. Seda peamiselt motivatsiooni puudumise
tottu. Oluline on labi erinevate tasapindade ja tegevuste ning 6Oigusraamistikku luua piisavalt
motiveeritud pdhi selleks, et riiklikul tasandil, 6petajad, vanemad ja lapsed tunneksid vajadust ja
kohustust privaatsusdiguse tagamiseks ja turvalise interneti keskkonna loomiseks. Kolmanda sektori

suurimaks panuseks on teavitustoo ning motiveerituse tdstmine.

195 Ey Kids Online (2018), supra nota 9
196 poudel, D. Turvaline internet. Digimaailma teejuht. 2018
197 https://kool.digiabi.ee/turvaline-internet/
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Laste privaatsusdiguse tagamise temaatika juures mangivad juhtrolli neli osapoolt: vanemad, riik,
interneti teenuseid osutavad ettevotted ja riigivalised organisatsioonid ning institutsioonid. VV6tmeroll
on siinjuures valitsusvalistel institutsioonidel, millel on vdimekus ja usaldusvaérsus viia kokku
omavahel erinevad puudutatud osapooled. On arusaadav, et riigil ja suurettevotjatel on tihti keeruline
laskuda lapse tasandile, et selgitada ja juhendada teda talle arusaadavas keeles ning mdistetes. Samuti
on vanemate jaoks keeruline orienteeruda seaduste ja maéaruste keerulistes sdnastustes ning

informatsioon, millele tugineda ja millest l&htuda vGib ja&da kaugeks ja kaootiliseks.

Eestis on erinevad institutsioonid teinud aastate jooksul t66d selle nimel, et erinevad osapooled ja
nende vajadused ning soovid omavahel kokku viia. Tehnoloogia kiirest arengust johtuvalt ei ole
vastavasisuline teavitus tegevus thekordne ja tulemuslik. T60 turvalise interneti loomise nimel peab
olema jatkusuutlik ja tuleviku vaatav. Privaatsusdigus on véike osa turvalisest internetist ja
andmekaitse Oigusest, kuid paljud probleemid ja ohud, mis laste poolt interneti kasutamisega
kaasnevad on seotud ja saavad alguse privaatsusest.

3.3.2. Iseregulatsioon ja turva sadamad laste privaatsusfiguse tagamisel

Ameerika Uhendriikides on suur roll tulenevalt COPPA regulatsioonist sektori iseregulatsioonil ja
turvasadamatel. Eneseregulatsioon meetmena sisuliselt méargib olukorda, kus tehnoloogiasektori
ettevotted, kes pakuvad otseselt voi kaudselt teenust lastele, rakendavad laste privaatsust kaitsvaid
meetmeid kokkuleppeliselt sektori sees. Olulisem meede laste privaatsusdiguse tagamise vaatenurgast
on turva sadamad (safe harbors). Oma olemuselt on turva sadamad programmid, mille tingimusi téites
saavad ettevGtjad nn turvasadamateks ning laps ning vanemad vdivad olla kindlad, et nendel
platvormidel ja neid teenuseid kasutades on laste turvalisus tagatud. Turvasadama juhised ja distsipliin
on ules ehitatud selliselt, et kaasatud ettevotted saavad lihtsaid reegleid jargides tagada turvalise

keskkonna tarbijatele.

Ameerikas on tana seitse peamist aktiivselt kasutusel olevat turvasadamat, mille eesmérk on tagada

laste turvaline interneti kasutus ja privaatsusdigus:!®® KidSAFE seal program, Aristotle International

198 Golob, B. (2015), supra nota 179, p 3470
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Inc., Children’s advertising review unit (CARU), Entertainment software rating board (ESRB),
Privacy vaults online, inc. (PRIVO), TRUSTEe ja iKeepSafe.'*® Ettevétja, mis on tihinenud vihemalt
uhe eespool toodud turva sadamaga loetakse automaatselt COPPA regulatsiooniga uhilduvaks
ettevotjaks.??’ Antud turvasadamate protokollid ja eeskirjad saavad palju kriitikat, kuid teisalt
taidavad véga olulist rolli sektoris. Peamiseks probleemiks on kisimus, kas taolised turvasadamad
suudavad tagada piisavalt efektiivselt laste privaatsus diguse.?*! Teisest vaatenurgast on oluline taolise
meetme puhul see, et antud protokollid ja eeskirjad on lihtsamalt ning kiiremini kohaldatavad muutuva
tehnoloogiaga.?’? Oigusloome on pikk protsess ning tehnoloogia valdkonna kiisimuste ja probleemide

puhul on peamiseks takistuseks saanud ajaline viide, mis tekib vajaduse ja seaduse vahele.

Euroopa Liidus ja Eestis ei ole tana toimivat turvasadama slisteemi, mis aitaks kaasa ettevotjatel ja
teenuste pakkujatel operatiivsemalt kohaneda tehnoloogia arenguga. Laste privaatsuse tagamine
internetis ja sotsiaalmeedias on &armiselt oluline ning sellega seotud ohud ning probleemid muutuvad
igapéevaselt kriitilisemaks. Paratamatult on Euroopa Liidu 6igusloome védga ajamahukas ning pikk
protsess. Paljude liikmesriikide erinev ndgemus ja erinevad vajadused on (iheks pohjuseks, miks on
keeruline ja aegandudev Uhtse Uleeuroopalise regulatsiooni valjatodtamine laste vorgu turvalisuse
valdkonnas. Seet6ttu on mdistlik kaaluda turvasadamate siisteemi rakendamist antud valdkonnas.
Antud eeskirjadel ja protokollidel on mitmeid kitsaskohti, kuid oma olemuselt on see meede, mis

avaldab kohest ja kiiret mdju laste privaatsusdiguse tagamisele.

Taolise meetme peamiseks eeliseks on kohanemisvdime. Tehnoloogia areneb kiiresti ja on arusaadav,
et Bigusloomel ei ole vdimalik vordvaarselt kaasa minna. Oigusloome protsess on iseenesest
pikaajalisem. Sektoripdhised eeskirjad aitaksid tagada laste @&igusi ajakohasemalt ning
operatiivsemalt. Teine oluline eelis taolistel eeskirjadel on sektori pdhisus, mis tahendab, et eeskirjade
ja protokollide loomisel lahtutakse operatiivselt vaid spetsiifilisest sektorist ja seal esinevatest
probleemidest ja reguleerimist vajavatest aspektidest. Uldregulatsioonid ja seadused arvestavad

uldjuhul valdkonnaga laiemalt.

199 Golob, B. (2015) supra nota 179, p 3470
200 Golob, B. (2015) supra nota 179,
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Laste digust privaatsusele, sealhulgas virtuaalmaailmas ja sotsiaalmeedias, tuleb tagada suuremas
mahus ja motiveeritumalt, kui seda tdna on tehtud. Seadusi, regulatsioone ja erinevaid reegleid on
juba tdna mahus, et katta elementaarsel tasemel laste Oiguste Kkaitse. Ainuiksi taolistest
regulatsioonidest ei piisa, et kogu valdkond oleks kaetud motiveeritud mahus. See t6ttu on oluline roll
kolmandal sektoril ja institutsioonidel, mis omavad vdimekust viia omavahel kokku erinevad
osapooled. Seaduste ja reeglite tblgendus lastele sobivasse ja arusaadavasse keelde on
implementeerimise Uks aspekt. Teine sama oluline aspekt on antud temaatika viimine vanemate ja
teiste lastega otseselt kokku puutuvate inimesteni. Vahetu kokkupuutega inimesed on otsene kontakt
lapsega ning kanal diguste ja kohustuste teavitamiseks. Valitsusvéliste organisatsioonide teavitus
tegevus ja turvasadamad on olulised méarksdnad antud eesmarkide tditmisel ning laste

privaatsusdiguse tagamisel.
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KOKKUVOTE

Tanapéeva Kiirelt arenevas tehnoloogia maailmas saab digitaalse jalajalje loomine tihti alguse juba
inimese jaoks enne tema sundi. Uus pdlvkond on saanud endale hutdnime digitaalne parismaalane.
Siindinud online ja mitmed teised iseloomustavad terminid, mis viitavad sellele, et virtuaalmaailma
omab suur mdju inimesele juba varases elu staadiumis.?®® Tulenevalt erinevatest laste privaatsust ja
digusi reguleerivatest seadustest ja rahvusvahelistest kokkulepetest on laste diguste tagamine
virtuaalmaailmas ja sotsiaalmeedias kdrgendatult oluline. Laps on thiskonna nGrgem osapool ning
vajab erilist kaitset.2>* Uhiskonnas on terviklikuna mdistetud, et lapsed vajavad erilist kaitset. Veel

enam vOimendub antud vajadus seoses virtuaalmaailma ja tehnoloogia arenguga.

Uurimistdo esimene osa keskendus laste osalusele sotsiaalmeedia kasutamisele. Seda peamiselt kahest
vaatenurgast lahtuvalt. Lapsed sotsiaalmeedia kasutajatena ja lapsed sotsiaalmeediasse kaasatuna.
Olukorra kaardistamise alusena tugines anallils peamiselt EU Kids Online 2018 uuringu
tulemustele.?% Uuringus kogutud andmed annavad vaga hea lilevaate mitmele olulisele aspektile, kuid
saadud andmed ei kajasta ténast olukorda tdielikuna, kuna uuringu valim kasitles lapsi ja noori vanuses
9 kuni 17 eluaastat. Kajastamata on peamiselt sihtrihm, kes on kaasatud sotsiaalmeediasse teiste
kasutajate poolt (vanemad, perekonna liikmed ja teised kasutajad). Uhelt poolt on keerulisem antud
sihtrihma ja nende kaasatust ja rolli uurida ning vastavaid seisukohti kujundada, kuna nende osalus
ja kaasatus on sihtriihmast endast mitte sdltuv. Teiselt poolt on oluline vélja tuua, et antud uuringus
oli noorimaks riihmaks lapsed, kellel ei ole seadusest tulenevalt iseseisvat digust kasutada

sotsiaalmeedia platvorme ja nendega kaasnevaid teenused.

203 BIK roundtable (2017), supra nota 75
204 JRO lastediguste konventsioon, supra nota 5
205 EU Kids Online (2018), supra nota 9
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Eu Kids Online uuringu tulemustest selgub, et (le poole lastest kasutab sotsiaalmeediat véhemalt korra
paevas ning 15% lastest tunnistasid, et vanemad positavad nende kohta informatsiooni ja fotosid
sotsiaalmeediasse.?%® Markimisvaarne on, et kdigest 7 % lastest tunnistas, et on palunud vanemal foto
vBi postitus kustutada.?” Uuringu sihtriihma kuulunud lapsed on vanuse poolest joudnud selleni, et
nad on hakanud looma iseenda sotsiaalmeedia identiteeti ning sellest tulenevalt voib ka vanemate
arvestamine lapse soovidega olla, osaleda l&4bi vanema sotsiaalmeedia kasutamisel, suurem. Antud
tulemus on siiski piisavalt kdnekas kinnitamaks, et lapsed vajavad erilist kaitset seoses tehnoloogiliste

vBimalustega.

Laste privaatsusdiguse tagamise vajadus internetis on suurem tulenevalt vanemate enda piiratud
teadmistega sotsiaalmeediast ja interneti turvalisusest. Vanemad peavad enda teadmisi
sotsiaalmeedias privaatsus diguse tagamisest véiksemaks kui lapsed. Markimisvaarne on, et
taiskasvanud peavad oma digipadevusi heaks, kuid tunnistavad, et laste digipddevused ja oskused on
paremad. Antud vastuolu iseenesest annab aluse kahtluseks, et vanemad ei suuda oma kohustust
seoses laste privaatsus diguse tagamisega taielikult téita, kuna selleks puuduvad elementaarsel tasemel
teadmised ja padevus. Teisisdnu on seadustest pandud vanematele kohustus tagada lapse heaolu ja
turvalisus ning seda ka virtuaalmaailmas, kuid vanematel puudub osaliselt voi téielikult selleks
teadmised. Vanemad kaasavad lapsi sotsiaalmeediasse nende fotosid vdi nende kohta kéivat
informatsiooni jagades. Lastevanemate huvi ja eesmark ei ole iseenesest lapse huve kahjustada vaid

pigem ei tajuta antud kéitumises ja tegevuses ohtu lapse turvalisusele.

Eu Kids online uuringu tulemusest johtuvalt on lapsed sotsiaalmeedias esindatud kahest erinevast
vaatenurgast. Uhelt poolt iseseisvate kasutajatena ja teiste kasutajate poolt kaasatuna. Tuginedes
tulemustele kaasneb mdlema kasutajate riihmaga erinevad probleemid seoses lapse turvalisusega ja
digusega privaatsusele. Oigusliku raamistiku loomisel ja arendamisel on oluline l&htuda sihtriihma
pohiselt. Meetmed, mis kaitsevad lapsi olukordades, kus nad on kaasatud sotsiaalmeedia
kasutamisesse erinevad meetmetest, mida rakendada juhtudel, kui lapsed on iseseisvad sotsiaalmeedia

kasutajad.

206 £y Kids Online (2018), supra nota 9
207 1bid.,
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Uurimistdd teine osa keskendub olemasoleva digusraamistiku analtlsile. Euroopa Liidu
Isikuandmete kaitse Uldmaarus deklareerib, et lapsed vajavad erilist kaitset seoses Oigusega
privaatsusele ja andmekaitsele. Antud madarus deklareerib mitu uudset reeglit ja digusnormi laste
privaatsusdigus ja andmekaitse tagamiseks. Analuls keskendub kahele vaatenurgale - otse
kohalduvad normid ja kaudselt kohalduvad normid. Mdlemas vaatenurgas toodud normid ei ole kdik

ainult privaatsusdigusele keskendunud, kuid nende mdju on siiski tugev privaatsusdiguse tagamisele.

Uks olulisemaid Isikuandmete kaitse ldmaaruse laste turvalisust kasitletavateks punktideks on
artikkel 8, mis satestab tingimused lapse ndusolekule seoses infoiihiskonna teenustega.?%® Teisisonu
séttestab antud artikkel vanuselise piirangu, millal on diguslik alus isikult kiisida ndusolekut erinevate
interneti teenuste kasutamiseks ning peamiselt sotsiaalmeedia platvormide kasutamiseks. Loodud
vanuseline piir, mis on alates 16 eluaastast ning mida saavad liikmesriigid iseseisvalt langetada, kuid
mitte madalamale kui 13 eluaastat, toetab otseselt laste digust privaatsusele ja 6igust luua iseseisvalt
oma virtuaalne identiteet. Taoline vanuseline piirang on oluline, kuid vastuoluline on seatud piirangu
vanuseline vahemik, mis seab lapsed ebavordsesse olukorda. Teiselt poolt on antud piirangu puhul
oluline tahelepanu pdorata selle jarelkontrollile ja téitmisele. Peamiselt rikuvad antud reeglit
vanemad, kes loovad lastele sotsiaalmeedia kasutajakontosid enne lubatud vanust. P6hjuseid, miks
seda tehakse on erinevaid, kuid p8hjused ei digusta normist mitte kinnipidamist. VVdhendamaks
vanemate ja ka teiste puudutatud osapoolte reeglite mittetaitmist on oluline luua teatud sanktsioonid,
mis motiveeriks seadusest kinni pidama. Siinkohal aga peab eelkdige réhk olema ennetusel ja
teavitustegevusel mitte ainutksi karistusel, kuna paljudel kordadel on vanemad aidanud lastel enne
lubatud vanust kasutajakontod luua ja teenuseid tarbida teadmatusest miks taoline piirang on seatud

vOi puudub teadlikkus piirangu olemasolust.

Teine norm, mis on toodud uues isikuandmete kaitse tldmaaruses ja on otseselt implementeeritav
lastele ja nende privaatsusdiguse tagamisele, on artikkel 17. See satestab kergendatud diguse lapsele
,,0igus olla unustatud®. Tdpsemalt sdtestab antud artikkel, et isikul on digus nbuda enda unustamist
viivitamatult, kui andmed tema kohta on kogutud ajal, mil isik oli laps.?®® Tanasel paeval on antud

norm kehtinud liiga véhe aega, et omada fundamentaalset mdju laste privaatsusoigusele. Teoreetiliselt

208 |sikuandmete kaitse ildmaarus, supra nota 8, artikkel 8
299 Ibid., artikkel 17
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peaks andma antud séte lastele vdimaluse taotleda enda kohta k&iva informatsiooni, fotode ja teiste
oluliste andmete kustutamist internetist sealhulgas ka vanemate poolt jagatud andmete. Oigus normi
mdju privaatsus iguse tagamisel vdib tuleviku perspektiivis olla vdga suur, kuid see sdltub suures
osas meetme implementeerimisest ja teavitus toost. Selleks, et meede omaks praktilist vaartust laste
Oiguste tagamisel on oluline, et lastel oleks teadlikkus sellest ja oskus seda kasutada enda huvide ja

heaolu eesmargil.

Isikuandmete kaitse tldmaarus on fundamentaalse tahendusega laste diguste kaitsel ning sellel on suur
roll just privaatsusdiguse tagamisel. Uhelt poolt on markimisvaarne ja oluline, et laste Gigused ja
nende tagamise vajadus on taolisel viisil tunnustatud ja sdnastatud, kuid méaruse enda mdoju sdltub
suures osas selle rakendamisest. Teavitusel, implementeerimisel ja taitmisel on vdrdne roll selles, kui
hasti voi halvasti antud digusraamistik kaitseb laste digusi privaatsusele. Mdjutatud osapooled,
sealhulgas lapsed, peaksid olema teadlikud Gigustest ja kohustustest ning seejuures ka taitma neid,
selleks, et loodud sétetelt oleks mdju tihiskonnas ning see taidaks oma eesmérki. Olemasolev diguslik
raamistik on piisav tagamaks laste 6igust privaatsusele, kuid selle potentsiaali avaldumisel on oluline
roll erinevate osapoolte ja m&jutatud huvigruppide vdimekusel rakendada ja jargida kehtivat seadust

ning regulatsioone.

Uurimistdd kolmas osa keskendus Gigusraamistiku implementeerimisele ja kolmanda sektori rollile
selle taitmisel. Erinevad institutsioonid ja organisatsioonid to6tavad selle nimel, et olemas olevat
seadust ja Gigust taies mahus ja sihiparaselt rakendada. Uks olulisemaid rolle seaduse taitmisel on
teavitustdo ja teadlikkuse kasvatamine. Digitaalse kirjaoskuse kasvatamisel ja teadlikkuse tostmisel
on votmeroll laste diguste tagamisel. Selle eesmérgi taitmise on suuremas osas enda kanda vétnud
erinevad kolmanda sektori organisatsioonid ja ettevotted, kes labi koolituste ja teabepaevade

suurendavad Uhiskonna valdkonna alast teadlikkust.

Oiguslikust aspektist analiilisides on seadustes toodud minimaalne baas laste privaatsusdiguse
tagamiseks. Hupotees leidis Kinnitust, et seadus tagab laste privaatsusfiguse sotsiaalmeedias.
Kitsaskohtadeks on pigem olemasoleva seaduse rakendamisel ilmnevad puudused. Uhelt poolt on
osad isikuandmete kaitse ldmaaruses satestatud normid liiga uudsed, et hinnata nende véértust ja

mdju privaatsuse tagamisel. Teisest kiljest on méaruses toodud sétted, mis avaldavad otsest mdju tdna
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laste privaatsusele, kuid mis ei taida antud rolli, kuna puudub piisav motivatsioon normi taitmiseks.
Kolmandana on oluline teadlikkuse tdstmine, et mé&éaruse moju privaatsusdiguse tagamisele oleks
piisav. Uurimist66 tulemusena on oluline juhtida tahelepanu nende kolmele aspektile, mille taitmise
tulemusena on laste privaatsus ja andmekaitse Oigus tagatud mahus, mis vastab (hiskonnas

kokkulepitud normidele.
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SUMMARY

ENSURING CHILDREN’S RIGHT TO PRIVACY IN SOCIAL MEDIA
Siret Vaher-Torni

Children’s privacy protection is important to provide a safe and healthy environment for children to
grow in. Development in technological sector raises many questions and problems in privacy and data
protection area. Parents and children open up their life in social media platforms and the line between
private life and shared life is thin. It is usual that a digital footprint starts even before a birth. According
to UN Children rights convention children are the most vulnerable group in society and need to have
stronger protection. New general data protection act declares that children need a specific protection
with their data because they may be less aware of the risks, consequences, safeguards and their rights
according to personal data processing. It is important that legislators recognize children’s need for a

stronger protection in data protection and privacy right field.

Hypothesis of the thesis is that legal framework is protecting children’s privacy in social media. In
the first part author analyzes how much do children use social media and technological instruments.
According to EU Kids Online 2018 survey the first part analyze different aspects of internet usage.
There are two viewpoints - one is children as individual users and the other is children involved by
parents and other close people. It is important to analyze the usage to find out is the legal framework
enough to protect children and their privacy in social media. When children are involved in social
media by their parents they have little power over what parents and other close people share about
them and how they do it. According to EU Kids Online 2018 survey the problematic area is digital
literacy and consciousness. Parents do not know how to protect their privacy and furthermore they do

not know how to teach their children in this area.
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Secondly author analyzes European Union General Data Protection act on the children’s privacy
protection view. Regulation divides it into two different parts - directly applicable norms and
indirectly applicable norms. Direct norms are regarding children and how to protect their privacy.
Both directly applicable norms and indirectly applicable norms are important to children’s rights
protection, but some of them have more impact. Most important norms are the right to be forgotten,
age limit, parents’ consent and automated data processing and decision making and the principle of
transparency. Contradictory norms are age limit and parental consent. GDPR article 8 declares that
children should be able to use information services and social media when they are at least 16 years
old, member states can reduce the minimum age limit to 13 years. This kind of age limit range works
against its purpose because of the freedom of interpretation. The second problematic norm is parental
consent because there is not a clear control mechanism which will track parents’ knowledge and their
capability to give consent. Problems is about the lack of knowledge about privacy and internet safety.
Transparency principle and the right to be forgotten are closely tied and also it is important in every
aspect of children privacy protection. It is important to rise the knowledge of children and their parents
on how to and why protect privacy. Clear language and understandable information will make children

understand how to protect themselves.

Third part of the paper makes suggestions for children’s online privacy protection field and analyzes
different legal framework measures and implementation of the legislation. It is clear that existing
legislation is enough to protect children’s privacy in social media, but the problems about the privacy
stay in the implementation phase. On one hand it is reasonable to consider making a special regulation
for children’s online privacy protection such like United States has (COPPA - Children online privacy
protection act). The purpose should be the enforcement of the GDPR and the regulative norms it has.
Basically today there is a good regulation for children’s online privacy protection but it does not
provide enough motivation to follow the rules, because of that special regulation is needed to ensure

that all parties are motivated to follow the rules.

For the conclusion the hypothesis was confirmed - current legislation is giving the minimum online
privacy protection for children. Problems about the children’s online privacy protection stand in the
implementation phase. There are different ways to enforce existing regulation - special regulation,

raising awareness, motivating. Parents and the non-governmental organizations have a leading role in
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these questions. Outreach and raising the knowledge of the parents and children are the key points in

the children’s online privacy protection.
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