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Annotatsioon

Kéesoleva bakalaureusetod eesmadrgiks on luua ettevottele AS SEB Pank lahendus
padsudiguste siisteemide inventeerimiseks, mis vastab ettevotte poolsetele nduetele.
Analiitisi kdigus leitakse, kui vajalik on padsudiguste inventeerimise ning vdimalikest
ohtudest, kui seda ei tehta. Kirjeldatud on ka tods kasutatavad tehnoloogiad ning

arhitektuur ja on antud {ilevaade 10plikust lahendusest, koos t66 kdiguga.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 27 lehekiiljel, 6 peatiikki, 19

joonist.



Abstract
Recertification of access right systems in AS SEB Pank

The aim of this bachelor's thesis is to create a solution for AS SEB Pank for recertifing
access rights systems that meets the requirements of the company. The analysis will
identify the need for recertifing access rights and the potential risks of not doing so. The
technologies and architecture used in the work are also described and an overview of the

final solution is given, together with the course of the work.

The thesis is in Estonian and contains 27 pages of text, 6 chapters, 19 figures.



Liihendite ja moistete sonastik

AJAX Asynchronous JavaScript And XML, tehnikad interaktiivsete
veebirakenduste loomiseks

API Application Programming Interface, rakendusliides

Development keskkond Arenduskeskkond, millele padseb ligi arendusmeeskond

DTO Data Transfer Object, objekt mis kannab andmeid protsesside
vahel

echo PHP avaldis teksti kuvamiseks

Inventeerimine Protsess, mille kdigus kontrollitakse, mis td6tajatele mis

padsudigused médratud on.

Live keskkond Keskkond, millele padseb ligi iga ettevotte tootaja

Objekt Abstraktne andmetiiiip

ORM Object Relational Mapper

PDF Portable Document Format, dokumentide vorming

PHP PHP: Hypertext Preprocessor

POST Péringu tiilip, millega edastatakse serverile andmeid

Primaarne omanik Péadsudiguse voi silisteemi eest peamine vastutav isik

Péadsudigus Luba mingi tegevuse sooritamiseks, seda néiteks mingis
rakenduses

SQL Structured Query Language, andmebaasides kasutatav
programmeerimiskeel

Siisteem Kogum sarnastest padsudigustest, néditeks kdik padsudigused

mingi teatud rakenduse kasutamiseks.

Test keskkond Testkeskkond, millele padseb ligi arendusmeeskond ning
administratiivne pool

XLSX Excel-i tabelite vorming
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Sissejuhatus

Téanapédevastes ettevitetes on infoturve tdhtsal kohal, kahju vdimalikust kiiberriinnakust
voib olla ddrmiselt suur. Selleks on infoturbe jaoks vélja todtatud paljusid meetmeid, lihe
sellise meetme loomine on kdesoleva bakalaureusetdo eesmargiks, nimelt luua ettevottes
AS SEB Pank kasutatavale kasutajadiguste registrile lahendus paasudiguste siisteemide

inventeerimiseks.

Péadsudiguste siisteemide inventeerimine on ettevotte poolt kirjeldatud protsess, mille
kdigus pddsudiguste omanikud kontrollivad, millistel todtajatel antud padsudigus on
mairatud ning kas tootajate todililesannetest 1dhtuvalt see kas alles jétta voi eemaldada.
Inventuure hakkavad lébi viima kasutajadiguste registri administreerimise eest vastutavad

1sikud.

Kéesolev bakalaureusetdo analiilisib ka padsudiguste haldamise vajadust ning toob vélja

vodimalikud ohud, mida kehv pddsudiguste haldamine kaasa voib kaasa tuua.

Loodav lahendus kindlustab selle, et tootajatel oleksid médratud ainult need
padsudigused, mis on neile to0ks vajalikud. Arenduse kéigus pannakse ka rohku sellele,
et loodav lahendus oleks vdimalikult intuitiivne nii kasutajadiguste registri
administratiivse poole jaoks kui ka tdotajate jaoks, kes oma valduses olevaid padsudigusi

iile vaatama peavad.



1 Ulevaade

1.1 AS SEB Pank

AS SEB Pank on Eestis tegutsev pank.
SEB pohivairtused on kliendikesksus, pithendumus, koostdo ja lihtsus.

e Kliendikesksus — kliendi vajadused on seatud esikohale, piiiides alati pakkuda

toelist vaartust.

e Piihendumus — klientidel aidatakse saavutada edu ja vastutatakse enda tegevuste

eest.
e Koo0stdo — iihtse meeskonnana tootades saavutatakse rohkem.
e Lihtsus — piitideldakse lihtsuse poole kdiges, mis keeruline.

Ettevotte piitidleb selle poole, et need véartused kajastuksid koikides nende igapdevastes

tegevustes, seal hulgas suhtluses klientide, kolleegide ja teiste osapooltega [1].

Kéesoleva bakalaureusetoo kirjutamise hetkeks on autor todtanud ettevottes ligikaudu

uhe aasta.

1.2 Ettevotte turvapoliitikad

Kuna tegemist on suure pangandusvaldkonda kuuluva ettevottega, peab infovarade
turvalisus olema viga tahtsal kohal — nimelt on pangadusvaldkonda kuuluvad ettevotted
iithed peamised kiiberriinnakute ohvriteks langevatest ettevotetest [2]. Selleks on koik
ettevotte infovarad turvatud padsudigustega. Ettevottes kiib koik padsudigustega seonduv

18bi kasutajadiguste registri.
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1.2.1 Kasutajadiguste register

Kasutajadiguste registri kaudu on vdimalik tdotajal endale (voi tdotaja juhil todtajale)
padsudigusi taotleda. Reeglina kiib padsudiguste omandamine vaid 1dbi taotluste — nii
jaab mirk maha sellest, kes mingit padsudigust omab (vOi on omanud). Taotlemise

protsess on jargnev:
1. Tootaja vai tdotaja juht esitab taotluse mingi padsudiguse omandamiseks.
2. Juht kinnitab taotluse (kui taotlejaks on t6o6taja).
3. Olenevalt pddsudigusest kinnitab taotluse ka padsudiguse omanik.
4. Péadsudigus madratakse tootajale.

Kasutajadiguste registris on grupeeritud padsudigused haldamise huvides siisteemidesse,
mis lihtsustavad ka padsudiguste taotlemist, vajaliku paasudiguse leidmiseks peab teadma

vaid stisteemi nime.

Kasutajadiguste registri kaudu on vdimalik taotleda ka rolle (rollid sisaldavad endas
pddsudigusi mingi ametikoha jaoks), kuid kdesolevas bakalaureusetods kasitletakse

peamiselt padsudigustega seotud teemasid.

1.3 Tookorraldus

1.3.1 Agiilne arendus

To0 arendusmeeskonnas toimub agiilse arenduse kohaselt sprint-ides, mis kujutavad
endast lithikest ajaraami, mille sees tehakse dra eelnevalt planeeritud iilesanded [3].
Arendusmeeskonnale iilesannete andmine on tooteomaniku kohustus, kes on
kasutajadiguste registri eestkostja. Arendusmeeskonnas on iihe sprint-i pikkuseks kaks

nédalat.

Sprint-i algab planning koosolekuga, mille raames jagatakse arendusmeeskonna seas éra
iilesannete nimekirjast (ehk backlog-ist) vetud iilesanded, mis peaksid sprint-i jooksul
valmis saama [4]. Ulesannete haldamiseks kasutatakse Jira tarkvara, iga iilesande juurde

margitakse dra selle lahendamiseks kulunud aeg (Joonis 1).
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Identity and Access right Management / |1AM-103

KEEP and REMOVE buttons

# Edit Q Comment Assign  More v kdEmail <€ @ Export v
v Details > People
Type: Improvement Status =
Priority ¥ Minor (View Workflow) > Dates
Resolution: Implemented
Labels None v Time Tracking ¥
RIUL Estimated
Line Not Specified

https://jira.lpb.baltic.seb.net/browse/TU-24722

4

Riiul Sprint 10 Logged
With testcase

Oh

v Code ready.

> Development

<

Description

Keep and Remove buttons change status in revision_approval_item table. After pressing either !
button, X appears with text that says either KEEPING or REMOVING. > Agile

Pressing X resets the status (not reviewed -> 1).

Pressing button also does additional checks - if the revision is active or closed, if the approver
is the logged in employee who can approve this row. Please view additional checks from
Manager approval KEEP/REMOVE logic.

Joonis 1. Jira keskkonnas olev iilesanne
Sprint-i keskpaigas toimub (backlog) refinement koosolek, mille raames jagatakse uued
illesanded véiksemateks iilesanneteks ning kirjeldatakse need pdhjalikult lahti, samuti
kéiakse tile backlog ja seatakse seal lilesanded téhtsuse jarjekorda [5]. Nende koosolekute

raames kirjeldatakse iilesanded ette ligikaudu kaheks jérgnevaks sprint-iks.

Sprint 18ppeb retrospective koosolekuga, mille raames arutatakse, mis ldks eelmisel

sprint-il hésti voi halvasti. Tekkinud probleemidele proovitakse koheselt leida lahendus.

Lisaks toimub iga t60pédev alguses lithike koosolek (stand-up), mille raames rasgitakse,

kuidas t66 eelmisel pdeval léks, mis probleemid tekkisid ja mida plaanitakse teha téina

[4].

Vorreldes agiilset metoodikat klassikalise koskmudeliga, on agiilsel arendusel mitmeid

eeliseid:

e Projektis on lihtne muudatusi teha — iilesannete prioriteet on alati muudetav, 10plik

visioon projektist ei pea selge olema [6].

e Projekt valmib osadena — igat valminud osa saab juba testima hakata, seega vigade

tuvastamine on kiirem, kui testida projekti kui tervikut [6].
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e Pidev kommunikatsioon — 1dbi tihedate koosolekutega saab probleemseid

olukordi kohe lahendada asuda [6].

1.3.2 Versioonihaldus

Arendusmeeskonnas kasutatakse versioonihalduseks Bitbucket platvormi. Bitbucket-i
kasutamine annab vdimaluse kdikide koodimuudatustega jirge pidada ja vGimaldab
mugavalt koodi iilevaatusi sooritada — iga muudetud failirea kohta on arendusmeeskonna

litkmetel voimalik kommentaare teha.

1.4 Eelnevalt loodud lahendus

Eelenvalt on loodud lahendus mis vdimaldab juhtidel kontrollida oma tdotajatele
médratud padsudigusi ning rolle. Sellele pdhinedes loob autor lahenduse péadsudiguste

suisteemide inventeerimiseks.

1.4.1 Inventuuride loomine ning haldamine

Inventuuri loomisel on vajalikud jargnevad andmed:
e Periood — inventuuri algus- ning [6pukuupiev.

e Meeldetuletuste tihedus — kui tihti (mitme péeva tagant) teavitatakse juhte, et

kdimas on inventuur ning neil on vaja oma td6tajad iile kontrollida.
e Tihedus — mis aja tagant (pdevades) inventuur uuesti kéivitatakse.

e Riik — mis riigi juhid inventuuri kaasatakse, vaikimisi koik Baltimaad, kuid vdib

valida ka tliksiku riigi (Eesti, Léti, voi Leedu).

Kontakt email — inventuuri eest vastutava isiku email.

Kui kétte jouab inventuuri alguskuupiev, siis kdivitab inventuuri automaatne protsess,
samuti sulgeb automaatne protsess inventuuri, kui kétte jouab selle 1opukuupéev.
1.4.2 Inventuuride haldamine

Inventuuride haldusvaates saab inventeeritavaid tootajaid  kellelegi  teisele
inventeerimiseks maérata (kui tootaja eest vastutav juht on niiteks pikemaks ajaks eemal)

vOi todtajaid inventuurist tildse vilja arvata (kui to6taja on niiteks ettevottest lahkunud).

13



Iga juhi kohta on v&imalik koostada raport, mis sisaldab endas informatsiooni juhi
alluvuses olevate tootajate ning tootajate koikide péadsudiguste ning rollide iilevaatuse

kohta.

1.4.3 Inventuur juhile

Iga todtaja all on ndha temale miédratud pddsudigused ning rollid, mida saab kas
eemaldamiseks voi alles jatmiseks markida. Kui koik padsudigused ning rollid on iile
vaadatud, siis peab andma 16pliku kinnituse. Peale seda enam muudatusi teha ei saa ning

koik eelnevalt valitud eemaldamised joustuvad.
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2 Probleem

2.1 Aktuaalsus

Ettevotetes on tihti peale tootajatel ligipddsu andmetele, mida nad ndha ei tohiks.
Ponemon Institute-i poolt korraldatud wuuringus, mis kaasas endas Saksamaa,
Prantsusmaa, Suurbritannia ning Ameerika Uhendriikide ettevotteid, selgus, et tervelt
71% ldppkasutajatest vdidavad, et on omanud ligipddsu andmetele, mida nad ndha ei

tohiks. Nendest omakorda 54% véidavad, et ligipdés on olnud sagedane [7].

Infovarade turbe kdige ndrgem liili on inimene — ning kiiberriinnakud on tdnapéeval ainult
kasvav probleem. Kiiberkurjategijal voib olla véga lihtne petta toGtajalt vélja néiteks
kuhugi sisselogimiseks tarvis olevaid andmeid, seda enam, kui to6tajal puudub IT-alane
vilumus — kui andmeid proovitakse vilja petta nditeks meiliteel, siis kiiberkurjategijate

poolt saadetud meilid vdivad olla vigagi usutavad (Joonis 2) [8].

Resporse required - Message (HTML)

Response required v

' PayPal

Response required.

Dear

We emaied you 3 fttle while ago to ask fox ve with your PayPal account

Your accc o use we havent hean you

ock that no coe has iogged in to
To help us with this and %0 see what you can and can't do with your account until the issue is resolved,
t and go to the Resolution Center.

AS alvays, # you nee eip O have any questions, feel free 10 contact us. We're adways here 1o help

Thank you for being a PayPal customer

Joonis 2. Néide petumeilist
Arvestades seda riski vOib viita, et tootajate padsudiguste kontrollimine on oluline —

tagajdrjed voivad olla suured.
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Todtajate padsudigusi kontrollivad nende vastavad juhid juba praegugi, kuid sellest jééb
viheks. Ettevottes on erinevaid péadsudigusi iile saja tuhande ning juht ei pruugi teada,
mida moni padsudigus iildse voimaldab (seda kinnitab ka vestlus kasutajadiguste registri
administratiivse poolega) — liigagi lihtne on sellises olukorras antud péaédsudigus lihtsalt
igaks juhuks alles jétta. Loodav lahendus leevendab seda probleemi, sest padsudiguste
vastutavatel isikutel on paremad teadmised sellest, mida nende hallatavad pdisudigused

teevad.

2.2 Nouded

Ettevotte nduded ndevad ette, et teatud aja tagant peab kontrollima, mis tootajatele mis
padsudigused antud on ning kas todtaja praegustest todiilesannetest 1dhtuvalt need kas

alles jétta voi eemaldada.

Nouete tditmisega on ettevottes juba algust tehtud, eelnevalt loodud juhtidele moeldud

inventuuri néol.

Loodav lahendus peab vdimaldama pédsudiguste eest vastutavatel isikutel kontrollida,
millistele todtajatele tema valduses olevad péadsudigused méiratud on ning samamoodi
kas need eemaldamiseks mirkida voi alles jitta — seega pédsudiguste kontroll on

kahepoolne.
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3 Lahendus

3.1 Arhitektuur

Kasutajadiguste register jargib kolmetasandilist arhitektuuri. Kolm tasandit jagunevad

esitlustasandiks, rakenduse tasandiks ning andmetasandiks (Joonis 3) [9].

Pre

J :
ava, .NET, c# Python, C+.+ Application Layer

Joonis 3. Kolmetasandiline arhitektuur
3.1.1 Esitlustasand

Esitlustasand koosneb kasutajaliidesest. See kasutajaliides on sageli graafiline, millele
pddseb juurde veebibrauseri vOi veebipOhise rakenduse kaudu ja mis kuvab

16ppkasutajale sisu ja teavet [9].

3.1.2 Rakenduse tasand

Rakendustasand sisaldab funktsionaalset driloogikat, mis juhib rakenduse pohivdimalusi

[9].
3.1.3 Andmetasand

Andmetasand koosneb andmebaasist ja andmetele juurdepéésu kihist [9].

3.1.4 Vordlus

Kolmetasandilist arhitektuuri saab vorrelda kahetasandilise arhitektuuriga — erinevuseks

on see, et kahetasandilise puhul on esitlustasand ja rakenduse tasand iihes. Kahetasandilist
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arhitektuuri kasutavad rakendused on enamasti viiksema keerukusega kuid voivad olla
10ppkasutaja jaoks halvema joudlusega, kuna siis tehakse rohkem t66d kasutaja seadmes
[10]. Arvestades kasutajadiguste mahukat driloogikat, hindab autor, et kolmetasandiline

arhitektuur on kasutajadiguste registri jaoks parim valik.

3.2 Kasutatavad tehnoloogiad

Kasutajadiguste registri tagarakend on kirjutatud PHP-s (PHP: Hypertext Preprocessor).
PHP on iildotstarbeline skriptimiskeel, mis sobib eriti veebiarenduse jaoks [11]. Kuigi
PHP ei ole kdige populaarsemate programmeerimiskeelte seas (2020. aastal Stack
Overflow poolt korraldatud kiisitluse jargi on PHP programmeerimiskeelte edetabelis 20.
kohal [12]), siis leiab see siiski tdnapédeval laialdast kasutust — hetkel kasutab PHP-d
tervelt 79.2% veebisaitidest [13]. Kéesoleval aastal tuli vélja ka PHP suur uuendus, PHP

8.0 [11], seega keele arendamisega tegeletakse veel aktiivselt.

Autoril on programmeerimiskeeltest PHP-ga kodige rohkem kogemust ja loodava
lahenduse juures méangib koige suuremat rolli just tagarakend, seega on lahenduse

loomine mdneti lihtsam, kui mone teise programmeerimiskeelega.

3.2.1 Twig

Kasutajadiguste registris kasutatakse andmete kuvamisel Twig mallimootorit.
Mallimootori kasutamine teeb andmete kuvamise mugavaks, andmete kittesaamine
andmebaasist ning nende kuvamine on téiesti lahus, seega on kirjutatav kood loetavam.
Mallides saab kasutada ka Twig-i enda siintaksit, mis voimaldab niiteks tsiikleid ning

tingimuslauseid luua [14].

3.2.2 Slim

Slim on védike PHP raamistik, millega saab luua veebirakendusi ning API-si (Application
Programming Interface) [15]. Kasutajadiguste registri uuemad arendused jargivad
kolmetasandilist arhitektuuri, mida Slim-ile tuginedes teostatakse, sellega luuakse
esitlustasandi kontrollereid. Samuti on loodud Slim-i abil API, mille kaudu uuemad
arendused pdringuid teevad. Slim sobib histi viiksema veebirakenduse jaoks, kus

suuremahulise raamistiku kasutamine ei ole vajalik [16].
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3.2.3 Doctrine

Doctrine on kogum erinevatest teekidest, mille peamiseks rohuks on ORM (Object
Relational Mapper) ja DBAL (Database Abstraction Layer) [17]. Doctrine-i DBAL
vOimaldab andmebaasiga suhtlemist 1débi PHP, ORM vdimaldab andmebaasist saadud

kirjete kohest kasutamist PHP objektidena (Joonis 4).
$gb = $this->getEntityManager()->createQueryBuilder()
->select('b")
->from(Book::class, 'b’);

$books = $gb->getQuery()->getResult();
$bookName = $books[@]->getName();

Joonis 4. Kujutletav ndide DBAL-i ja ORM-i kasutamisest — raamatute viljastamine andmebaasist
See tdhendab, et puudub vajadus kirjutada traditsioonilisi (ja andmebaasist soltuvaid)
SQL-lauseid (Structured Query Language) ning andmebaasist saadud kirjetest ei pea
késitsi objekte tegema — seega on kirjutatav kood lithem ja kergemini hallatav [18].

3.2.4 Phinx

Phinx-i kasutatakse andmebaasi migratsioonide (ehk andmebaasi struktuuri muudatuste)
haldamiseks. Migratsioone saab kirjutada PHP keeles ning need ei soltu kasutatavast
andmebaasist [19].

3.2.5 BIRT

BIRT on Java-1 pohinev tarkvara, mida kasutatakse andmete visualiseerimise ja aruannete
loomiseks, mida saab kasutada veebirakendustes [20].

3.2.6 cron

cron on Unix-i laadsete operatsioonisiisteemide tooriist ajastatult ning automaatselt
kéaskluste kdivitamiseks [21].

3.2.7 jQuery

jQuery on funktsiooniderikas JavaScripti teek. See muudab HTML-dokumentide
manipuleerimise, siindmuste kéitlemise ja AJAX-i (4dsynchronous JavaScript And XML)

tehnikate rakendamise lihtsamaks [22].
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3.3 Teostus

Teostusel on autor votnud eesmirgiks jarjepidevuse — luua lahendus voimalikult sarnane
olemasolevale juhi inventuuri lahendusele. Nii on kasutajadiguste registri
administratiivsel poolele inventuuride loomine ja haldamine juba tuttav, seda ka neile kes
inventuure sooritama peavad. Lisaks on koodi haldamine ka arendusmeeskonnale

kergem.

Jargnevalt on vilja toodud koik sammud kédesolevas bakalaureusetoos kisitletava

probleemi lahendamiseks.

3.3.1 Primaarsete omanike maaramine

Kuigi pédsudigustele on vdimalik omanikke juba mdiérata, siis on vaja lisada
funktsionaalsus mis vdoimaldab méérata ka primaarset omanikku. Primaarse omaniku
tilesandeks on inventuuride kontekstis antud pddsudiguse inventeerimine, kui vastava
padsudiguste siisteemi inventuur kdivitatakse (ning kui inventuuri luues on kinnitajateks

valitud pédsudiguste primaarsed omanikud).

Primaarseid omanikke on vaja ka padsudiguste siisteemidele, kelle iilesandeks on kdik
siisteemi kuuluvata p#dsudiguste inventeerimine, kui inventuur kéivitatakse ning

inventuuri kinnitajateks on valitud on siisteemide primaarsed omanikud.

Added approvers  Bankier, Kaspar Remove primary %
Rebase, Yulia Make primary %
Reial, Raili Make primary X
Semm, Kart Make primary X

Joonis 5. Primaarse omaniku médramine
3.3.2 Aken paisudbiguste siisteemi inventuuri loomiseks

Joonisel 6 on ndha aken padsudiguste siisteemi inventuuri loomiseks, mis on sarnane juhi

inventuuri omaga, lisaks on veel kaks vilja:
e Siisteem — otsinguvdli, mille kaudu siisteemi otsida ning valida.

e Kinnitaja — valik, kes inventeerima hakkab, voib olla kas siisteemi primaarne

omanik vdi diguste primaarsed omanikud.
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Mugavuse huvides saab siisteeme aknas korraga lisada mitu tiikki, igale siisteemile
luuakse eraldi inventuur. Valitud siisteemide juures on kuvatud, kas siisteemil endal on
primaarne omanik méératud ning kas siisteemi Oigustel on primaarsed omanikud
madratud. Kui kinnitajaks on valitud siisteemi primaarne omanik, ning valitud siisteemil
(voi siisteemidel) on siisteemi primaarne omanik puudu, siis pole inventuuri (voi

inventuuride) loomine vdimalik.

Create system revision

Period 21042021 B3 untl 29042021 E3
Reminder frequency
Occurrence
Country Baltic

System  System System primary owner Access rights primary owners

ART Tool Available Missing

ART Tool

Re-certifier System primary O] Access rights O
owner primary owners

Contact email kaspar.bankier@seb.ee

Joonis 6. Siisteemi inventuuri loomise aken
3.3.3 Vaade inventuuris osalevale tootajale

Joonisel 7 on ndha inventuuri vaade td6taja jaoks. Seal on kuvatud koik siisteemid, mille
kohta parasjagu inventuur on kéimas. Olemas on ka filtrid (inventeeritud siisteemid,

inventeerimata siisteemid, koik siisteemid).

Iga siisteemi all on nimekiri pddsudigustest, mida tootaja iilevaatama peab.
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System recertification

Show not certified ‘ Show certified ‘ Show all ‘

linkserver

Access right Type Description Users
» amlwc group 13
» arms group 2

» audit group 6

» backoff group 16
» backrw group i

» basel2 group  Krediidiriskikeskuse tootaja tehtud basel2 failide asukoht (liisingu otsekulu ja vara mitik) DWsse laadimiseks 4

Joonis 7. Inventuuri vaade to6tajale

Joonisel 8 on ndha avatud péadsudiguse kohta tdpsem iilevaade — mis rollidesse antud
padsudigus kuulub, mis pddsudigused on antud péadsudigusest sbltuvad ning mis

tootajatele antud padsudigus madratud on.

Rollidesse kuuluvus ning soltuvused on ainult informatiivsed, kinnitada (keep voi
remove) saab ainult to6tajaid — tdpsemalt totajaid, kellel pole antud padsudigus saadud

14bi rolli.

> elukas group 10
» Roles (2)
Role Description Users Action
Aktuaar SEB Elu- ja Pensionikindlustuse aktuaari tooks vajalikud digused Elukindlustuse rakenduses, NBSX-is ja CRM-is. 3 KEEPING
Accountant of life insurance  SEB Elu- ja Pensionikindlustuse raamatupidajale vajalikud digused 3 KEEPING

» Dependencies (2) i

Main access right Dependant access right Action
group elukas Ldap: group elukas KEEPING
group elukas Active Directory: group AG-LEE-elukas_RW KEEPING

» Employees (10)

Name Username Unit Position Activesince Request Relation Action

Ivo Kukk iff IT arenduse osakond IT arendusjuht 11.06.2009 import @m

Egris Mottus  e90egmo T arenduse osakond Rakenduse administraator 10.11.2014 18142 m@
Georgi S6536B  Mugi- ja turundusvaldkond Analtatik 23.07.2018 149867 REMOVING x
Suikanen

Toomas t10totu Markets lahenduste arenduse Software Developer 11.06.2009 import KEEPING x
Tuuling osakond

Joonis 8. Padsudiguse tdpsem lilevaade
Kui koik tootajad on kinnitatud, siis saab pddsudiguse loplikult kinnitada. Peale seda

enam muudatusi teha ei saa.
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3.3.4 Taotluste loomine

Peale padsudiguse 10plikku kinnitamist Iuuakse taotlused nendele todtajatele, kellelt
padsudigus eemaldamiseks mérgiti. [ga to6taja jaoks tehakse eraldi taotlus, kuid taotlused
grupeeritakse {ihte kogumisse — nii on kasutajal mugav nidha, mis taotlused tépselt tehti

(Joonis 9).

Requests Batch #2637
Details Requests  Access Rights and Roles
Request # Employee Name Request Status

262589 Georgi Suikanen Confirmed

Joonis 9. Taotluste kogum (iihe taotlusega)
3.3.5 Teavitused

Kasutajadiguste registri administratiivsel poolel on voimalik seadistada teavitusi, mis
inventuuri kdivitumisel automaatselt meilidena vélja saadetakse, neile toGtajatele, kes
peavad pédsudigusi iile vaatama. Teavitusi saadetakse vilja inventuuri loomisel méiratud

intervalliga (reminder frequency).

Samuti kuvatakse kasutajadiguste registri pdises sonum, mis annab tootajale mérku, et tal

on inventuur millega tegelema peab.

3.3.6 Vaade inventuuri haldamiseks

Inventuuri haldamise vaates on administratiivsel poolel voimalik ndha padsudiguste
inventeerimise staatust, samuti saab seal pddsudigusi inventuurist vélja arvata (close).
Vajaduse korral saab pddsudigusi kellelegi teisele tootajale iile vaatamiseks méérata

(reassign).

Genereerida saab ka XLSX (Excel-i tabeli vorming) vormingus raportit (Joonis 12), seda

ithe padsudiguste ililevaataja (reviewer) inventuuri ldbimise staatuse kohta.

23



Revision

Back ‘

Approvals  Details

Select reviewer Generate xls report

@ Selected items to reassign or close: 1 Search Show 100 ¥ entries
v v v v
Review status ¥ Reviewer Access right Unit
m Kaspar Bankier liisu
O m Kaspar Bankier card Kesksusteemide arenduse osakond
Kaspar Bankier ep Kliendiandmete haldamise ja arvelduste osakond

Joonis 10. Inventuuri haldamise vaade

3.3.7 Raportid

Raporte on vdimalik ka koostada kdigi padsudiguste iilevaatajate inventuuri ldabimise

staatuse kohta, seda kas PDF (Portable Document Format) vormingus (Joonis 11) voi

XLSX (Joonis 12) vormingus.
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User Rights Registry

Apr 20, 2021 4:34 PM

System revision status report (linkserver) 7.4.2021 - 8.4.2021

Confirmation status Confirmation over time
I Not confirmed or confirmed late 95
80
Goal65
64 =
S
<
©
48 P
<
32 1
Q
16
0
D@ @@ @@ dd DD
V@V o @V QV AV 4V W 4V VAV oV o Y
TR PFFFFFFFEEEe e
Detailed overview
Confirmed % Confirmed  Confirmed late  Not Confirmed
Total 100% 1 1 64
Approver Unit Profession
Kaspar Bankier 1% 1 1 64
group  liisu Not approved
Andme- ja telefoniside Network Administrator Ivo Lindegron ivo NOT REVIEWED
osakond
Andmebaaside ja Andmebaaside admini Teet Johverd teetj NOT REVIEWED
integratsiooni osakond
Andmebaaside ja Kesksiisteemide ekspert Rein Riitisak rein NOT REVIEWED

integratsiooni osakond

Joonis 11. Raport PDF vormingus

AR g e . ®n I & i I g ] I K
1| Approver | Approver unit over profe Access right Approved Employee unit Employee profession Employee Username Status

2 Kaspar Bankier group:amlwe  Notapproved Turbekeskus Turbejuht Tarmo Kahrik e90taka  NOT REVIEWED
3 | Kaspar Bankier group: backoff  Not approved Siim Kingsepp S44139  NOT REVIEWED
4 | Kaspar Bankier group: backoff  Notapproved Markets lahenduste arenduse osakond ~ IT Team Lead Tonu Tomann t10toto  NOT REVIEWED
5 Kaspar Bankier group: backrw Not approved Siim Kangsepp $44139  NOT REVIEWED
6 | Kaspar Bankier group: cardprep  Not approved Grigori Ilkevit§ $66169 NOT REVIEWED
7 | Kaspar Bankier group: cardprep  Not approved  Keskststeemide arenduse osakond Software Developer ~ Sergei Pivovarov sergeip  NOT REVIEWED
8 | Kaspar Bankier group: cardprep  Not approved Pangakaartide grupp Arendusjuht Piret Kurval e90piku  NOT REVIEWED
9 | Kaspar Bankier group: cardprep  Not approved  Pangakaartide grupp Tootejuht Helle-Reet Kuningas  $12113  NOT REVIEWED
10 | Kaspar Bankier group: cardvalm  Not approved Grigori Ilkevit$ $66169 NOT REVIEWED
11 |Kaspar Bankier group: cardvalm  Not approved  Keskstisteemide arenduse osakond Analyst Sirje Tikan e90siti NOT REVIEWED

Joonis 12. Raport XLSX vormingus
3.3.8 Konsool

Selleks, et inventuurid 6igel kuupédeval algaksid ja sulguksid ning toimuksid muud
inventuuri seisuga kontrollimisega seotud tegevused, kasutakse cron-i, mis kéivitab
automaatselt PHP skriptis sisalduva vastava kiskluse. Testimise otstarbel saab késklust

kaivitada ka konsoolist kisitsi (Joonis 13).
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Joonis 13. Inventuuride kdskluse kéivitamine konsooli kaudu

3.4 Koodinaited

3.4.1 Interaktiivsus

Kasutajamugavuse huvides kasutatakse inventuuri kinnitamiseks (kui ka muudeks
interaktiivseteks toiminguteks, mille jaoks ei ole vajalik terve veebilehe uuesti laadimine)
AJAX-i tehnikaid — tehakse asilinkroonseid paringud kasutajadiguste API-le. (Joonis 14).

Selle tarbeks on kasutusel JavaScript-i teek jQuery.

Kuigi tédnapdeval on vdrreldes jQuery-ga populaarsust kogumas paljud JavaScript-i
raamistikud, siis autor hindab, et antud lahenduse jaoks ei ole eraldi raamistiku
kasutamine vajalik — ka ainult jQuery-st piisab antud lahenduse jaoks, sest driloogika on

rakenduse tasandil ning sellega on autoril ka palju kogemust.

Kasutajadiguste registri arenduses on kaugemas tulevikus plaan kasutama hakata

Angular]S raamistikku, mida ka ettevottes moningad lahendused juba kasutavad.

Péringutega tegeleb Slim raamistikul tuginev ruuter, mis vastavalt kasutajate paringutele
suhtleb kontrolleritega ning vajadusel kontrollib kasutaja luba mingi tegevuse

sooritamiseks (Joonis 15).
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$("#mySystems').on('click', 'a.myAccessRight.approve', function (event) {
event.preventDefault();
event.stopPropagation();
if (!$(this).hasClass('disabled')) {
let acceptButton = $(this);
let openedTable = acceptButton.closest('.accessRightDetails');
let approvalRow = acceptButton.closest('.approvalRow');
let revisionApprovalld = acceptButton.data('revision-approval-id');
let employeeld = acceptButton.data('employee-id');
showLoaderOverlay(openedTable[0]);
$.ajax({
async: true,
type: 'POST',
url: apiUrl + 'assignedRights/system/verifyRevision',
data: {
'employeeId': employeeld,
'revisionApprovalld': revisionApprovalld,
¥
statusCode: {
400: function (responseObject) {
hideLoaderOverlay(openedTable[0]);
tb_show(

v
3

'"#TB_error?width=300&amp;height=300&amp;autoscale=1",
JSON.parse(responseObject.responseText)
)
¥
s

b
.fail(function () {

tb_show(

v
)

"#TB_error?width=300&amp;height=300&amp;autoscale=1",

'Couldn\'t save the revision. Refresh and try again or
contact Service Desk.'

)
acceptButton.addClass('disabled');
acceptButton.show();

return false;

}

.success(function () {
loadingMessage.addSavingTextRowAfter (approvalRow);
approveRevision(acceptButton, REVISION_TYPE_SYSTEM);

1)

s

Joonis 14. Inventuuri valideerimine ning kinnitamine
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$route->group('/accessRight', function () use ($route) {

$route
->post('/{rightId}/changePrimaryOwner/{employeeld}"',
AccessRightController::class . ':changePrimaryOwner')

->add(new ApiAuthorizationMiddleware(Permission: :MANAGE_RIGHT));
1

Joonis 15. Padsudiguse primaarse omaniku muutmise paringuga tegelemine router-is

3.4.2 Kontrollerid

Ruuteri kaudu kutsutakse vilja esitlustasemesse kuuluvatest kontrolleritest meetodeid.

Kontroller tdidab jargnevaid funktsioone:
e [Kasutaja edastatud andmete esialgne valideerimine (Joonis 16),
e Andmete kuvamine Twig-i malle kasutades (Joonis 16),

e Suhtlemine teenustega.
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public function revisionDetails(Request $request, Response $response, $args =

[
{
$revisionId = $args['id'];
$type = strtoupper($args['type’']);

/** @var Revision $revision */
$revision = $this->entityManager->find(Revision::class, $revisionId);

if (!$this->revisionService->isValidType($type) || empty($revision) ||
$revision->isDeleted()) {

$this->flash->addMessage('error', $this->translator-
>get('revision.error.detailsNotFound'));

return $response->withRedirect($this->router-
>pathFor('revision.manager.index"'));

}

switch ($type) {
case Revision::TYPE_SYSTEM:
$system = $revision->getSystem();
return $this->render($response, 'revision/system/details.twig', [
'revision' => $revision,
'systemName' => $system->getName(),

'systemPrimaryOwnerExists' => $this->approverService-
>systemHasPrimaryOwner($system),

'systemAccessRightsPrimaryOwnersExist' => $this-
>approverService->systemRevisionAccessRightsHavePrimaryOwners($system),

"type' => strtolower($type)

)s

Joonis 16. Kontrolleri funktsioon inventuuri haldusvaate kuvamiseks
3.4.3 Twig-i mallid

Kasutajale andmete kuvamiseks kasutatakse esitlustasandisse kuuluvaid Twig-i malle.

(Joonis 17).
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<td colspan="4">
<table class="mt20 mb10">
<tr>
<th>{{ trans('recertification.system.table.header.role.name')
}3</th>
<th>{{
trans('recertification.system.table.header.role.description') }}</th>

<th>{{ trans('recertification.system.table.header.role.users")
}}</th>
<th>{{ trans('recertification.system.table.header.role.action')
}}</th>
</tr>
{% if roles is defined and roles is not null and roles]|length > @ %}
{% for role in roles %}
<tr class="total normal">
<td>{{ role.name }}</td>
<td>{{ role.description }}</td>
<td>{{ role.userCount }}</td>
<td><p class="mt@ accept message left green bold
nowrap">{{ trans('recertification.system.role.message.keep')|upper
}I</p></td>
</tr>
{% endfor %}
{% endif %}
</table>
</td>

Joonis 17. Pddsudigustega seotud rollide kuvamise Twig-i mall
3.4.4 Teenused

Rakenduse tasandisse kuuluvates teenustes paikneb kasutajadiguste registri édriloogika.
Teenused suhtlevad repositooriumitega ning edastavad andmeid kontrolleritele. Joonisel
18 on kujutatud funktsioon siisteemi inventuuri loomiseks, loomisel kasutatakse 1dbi

mapper-i tehtud DTO-d (Data Transfer Object).
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public function createSystemRevisions(array $data): array
{
$revisions = [];
$dto = RevisionMapper::toCreateRevisionDTO(Revision::TYPE_SYSTEM, $data);
foreach ($data['system'] as $system) {
/** @var System $system */
$system = $this->systemService->getById(
$system
)
if (is_null($system)) {
throw new Exception("System does not exist!");
}
if ($system->getStatus() != System::STATUS_IN_USE) {
throw new Exception("System is not in use!");

}
$dto->setSystem($system);
try {
$revision = $this->createRevisionByType($dto,
Revision: :TYPE_SYSTEM);
} catch (Exception $exception) {
$this->logger->error($exception->getMessage(), $exception-
>getTrace());
throw ApiInternalException::InternalError(
"Something went wrong. Revision storing failed. Please try
again later"

)s

}
$revisions[] = $revision;
}
return $revisions;
}
Joonis 18. Teenuse funktsioon siisteemi inventuuri loomiseks
3.4.5 Mapper ja DTO

Mapper-i iilesandeks on kasutaja edastatud andmete pdhjal (POST péringu massiiv) luua
objekt, mida edastisteks toiminguteks mugav kasutada on, ehk DTO. Sellega sooritatakse

tegevusi 14bi repositooriumi andmete andmebaasi salvestamiseks.

3.4.6 Repositooriumid

Andmetasandisse kuuluvad repositooriumid suhtlevad andmebaasiga, sealt andmeid
viljastades voi salvestades. Repositoorimites on kasutusel Doctrine-i QueryBuilder,
millega saab andmebaasi mugavalt PHP kaudu péringuid teha, eeliseks on halvemini
hallatavate pikkade SQL-lausete kirjutamise puudumine. QueryBuilder véljastab

andmebaasi tabelile vastavaid objekte, mitte tavalisi kirjeid ridadena.
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public function getRevisions(array $searchBy, array $groupBy = [], array
$orderBy = []): array

{
$gb = $this->getEntityManager()->createQueryBuilder()
->select('r")
->from(Revision::class, 'r', 'r.id");
$gb = $this->searchBy($gb, $searchBy);
$gb = $this->groupBy($gb, $groupBy);
$gb = $this->setOrderBy($gb, $orderBy);
return $qb->getQuery()->getResult();
}

Joonis 19. Kriteeriumitele vastavate inventuuride andmebaasist véljastamine kasutades QueryBuilder-it
3.4.7 Raportid

Raportite genereerimise jaoks kasutatakse BIRT-i. Selleks eelnevalt genereeritakse

XML-vormingus fail, mille pdhjal 16plik raport genereeritakse (Lisa 2).

3.5 Testimine

Kasutajadiguste registri arendusmeeskonnas ei rakendada ressursside nappuse tottu koodi
testimisel automaattestimist — nimelt on arendusmeeskond védga viike ning kdrgem
prioriteet on muudel toGiilesannetel. Siiski on automaattestimise vajalikkus mitmel korral
iiles kergitatud ning tulevikus plaanitakse seda rakendada. Sellegipoolest tehakse praegu
koik selleks, et /ive keskkonda jouaksid iiles ainult tdielikult tootavad lahendused.

Lahenduste teekond /ive keskkonda on jérgnev:

1. Valminud lahenduse vaatavad iile koik arendusmeeskonna liikmed ning teevad

vajadusel kommentaare muudatusteks.
2. Kommentaaridele vastavalt viiakse sisse muudatused.

3. Kui koik on tddkorras, siis laetakse lahendus fest keskkonda, kus lahendust
proovib administratiivne pool. Juhul kui nemad leiavad midagi, mis on katki voi

mida peaks muutma, korratakse eelnevaid samme.
4. Lahendus laetakse /ive keskkonda.

Kéesoleva lahenduse osade testimine oli esialgu aegandudev — mitmel korral esines
juhtumeid, kus autoril tuli mingi osa limber teha, peamiselt selle tottu, et arusaam

kasutajadiguste registri toost oli puudulik.
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3.6 Probleemid

Kodige suuremaks probleemiks lahenduse véljatdotamisel kujunes viimane samm —
raportite genereerimise funktsionaalsuse loomine. Kuigi autoril on kogemus PHP-s
programmeerimisega (mida lahenduse loomine enamjaolt vajas), siis raportite jaoks pidi

kasutama tarkvara, millega autoril kogemus puudus.

To0 kéigus tuli ilmsile ka probleem, et moni siisteem on liiga suur, et eeldada sellesse
kuuluvate padsudiguste iiksikasjalikku iile vaatamist. Selle lahendamiseks lahendamiseks
oli vajalik luua vdimalus péddsudigusi vaikimisi inventuuri mittekuuluvaks maérkida.
Samuti inventuuri mitte kaasata padsudigusi, mida pole méératud tihelgi tootajale, mis ei
kuulu iihtegi rolli ning millel pole iihtegi sdltuvust. Selle tulemusel on suurte siisteemide

(ligi kiimme tuhat padsudigust) inventeerimine vihem aegandudev protsess.

Uldiselt ei olnud t66 kiigus suuri takistusi, kuigi kasutajadiguste registriga esialgu
tuttavaks saamine oli autorile raske, peamiseks pohjuseks oli dokumentatsiooni
puudumine — vajalik oli arendusmeeskonna ning administratiivse poole pidev

juhendamine.
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4 Tulemused

4.1 Hinnang

Autor hindab, et vaatamata esinenud probleemidele on saadud tulemus hea — loodud on

taielikult funktsionaalne lahendus mis katab koiki ettevotte ndudeid.

To66 kéigus Oppis autor tundma uusi tehnoloogiad ning sai tuttavamaks tarkvaraarenduse
protsessiga suuremas ettevottes, lisaks omandas autor arvestatava péadevuse

kasutajadiguste registri arendamises ja kasutamises.

4.2 Tagasiside

Kasutajadiguste registri administratiivsele poolelt (nemad inventuuridega peamiselt
tegelevad) kogutud tagasiside on olnud positiivne — teeb nende t66d kergemaks, sest ilma

selle lahenduse puudumiseta peaks inventuure tegema késitsi, kasutades Excel-it.

4.3 Tuleviku arendused

Kuigi loodud lahendus on tdielikult funktsionaalne, kuid siiski vdib tulevikus

administratiivsel poolel sellega seoses veel soove tekkida, mis jadvad autorile lahendada.

Lisaks juhi ning padsudiguste silisteemide inventeerimisele on vaja veel inventeerida ka
rolle, jargmiseks iilesandeks on see lahendus luua. Kuna autor on tuttavamaks saanud
kasutajadiguste registri todga, siis on selle lahenduse loomine lihtsam. Lisaks saab selle
tarbeks kasutada padsudiguste siisteemide inventeerimise lahenduse osasid, seega tehtava

t60 maht on viiksem.

Autor hindab ka, et tulevikus oleks vajalik koostada kasutajadiguste registrile ammendav

dokumentatsioon, arvestades selle suurt mahtu ning keerukust.
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Kokkuvote

Kéesoleva bakalaureuset66 eesmaérk oli luua ettevottele AS SEB Pank seal kasutatavale
kasutajadiguste registrile lahendus padsudiguste siisteemide inventeerimiseks, ettevotte

poolsete nduete alusel.

To0 kaigus tehtud analiilis andis tlilevaate ettevottes kasutatavast kasutajadiguste registrist
ning sellest, kui oluline on todtajate paddsudiguste kontrollimine ning millised on
voimalikud ohud, kui té6tajate padsudiguste haldamine on puudulik. Lahenduse peatiikk
kirjeldab kasutajadiguste registri arhitektuuri ning seal kasutatavaid tehnoloogiaid,
samuti on antud iilevaade loodud pédsudiguste siisteemide inventuuri lahendusest ning

arenduse kéigus esile tdusnud probleemidest.

Lahenduse viljatootamist saab pidada edukaks — see tdidab koik vajalikud nduded ning

on taielikult toovalmis.
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Lisa 1 — Lihtlitsents 16putoo reprodutseerimiseks ja loputoo

iildsusele kittesaadavaks tegemiseks'

Mina, Kaspar Bankier

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose ,,AS SEB

Pank pédsudiguste siisteemide inventeerimine*, mille juhendaja on Meelis Antoi

1.1. reprodutseerimiseks 16putdo sdilitamise ja elektroonse avaldamise eesmirgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse téhtaja 16ppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jéévad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

26.04.2021

1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putdéle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16put66d reprodutseerida tiksnes sdilitamise eesmérgil. Kui 10puto6 on loonud kaks vai enam isikut oma
{ihise loomingulise tegevusega ning 15putdod kaas- voi tihisautor(id) ei ole andnud 18put66d kaitsvale tilidpilasele kindlaksmédratud tédhtajaks ndusolekut 15put66

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Osa genereeritud XML-failist raporti loomiseks

<?xml version="1.0" encoding="UTF-8"?>
<tns:SystemRevisionReviewerReport
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.seb.ee/riiul/report report.xsd"
xmlns:tns="http://www.seb.ee/riiul/report">
<tns:Revision tns:Start="2020-10-13" tns:Due="2021-10-29"
tns:Type="SYSTEM" />
<tns:Approval tns:Status="APPROVED" tns:Approved="2020-10-22">
<tns:Approver tns:Id="13084" tns:FirstName="Kaspar" tns:LastName="Bankier"
tns:MainUsername="s5407c"/>
<tns:AccessRight tns:Id="24427" tns:SystemId="116" tns:TypeId="1"
tns:Name=" SEB-EE-ACCOUNT-MANAGER" tns:Description="Wall Street Suite version
7.4" tns:SystemName="WSS" tns:TypeName="group"/>
<tns:ReviewableItemList>
<tns:Item tns:Reviewed="2020-10-22" tns:UserName="s8843b"
tns:Status="REMOVE" tns:FirstName="Indré" tns:LastName="Sinkinaité"/>
<tns:Item tns:Reviewed="2020-10-22" tns:UserName="s8913b"
tns:Status="REMOVE" tns:FirstName="Justas" tns:LastName="Semenavicius"
tns:Unit="Baltijos rinkos vertybiniy popieriy ir finansy rinky operacijy
grupé" tns:Profession="Process Area Specialist"/>
<tns:Item tns:Reviewed="2020-10-22" tns:UserName="s3128B"
tns:Status="REMOVE" tns:FirstName="Aisté" tns:LastName="Mackeviciaté"
tns:Unit="Baltijos rinkos vertybiniy popieriy ir finansy rinky operacijy
grupé" tns:Profession="Process Area Specialist"/>
<tns:Item tns:Reviewed="2020-10-22" tns:UserName="s26927"
tns:Status="REMOVE" tns:FirstName="Anzelika" tns:LastName="Kozlovskaja"
tns:Unit="Baltijos rinkos vertybiniy popieriy ir finansy rinky operacijy
grupé" tns:Profession="Process Area Specialist"/>
</tns:ReviewableItemList>
</tns:Approval>
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