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Annotatsioon

Tanapéeva interneti teenusepakkujate teenuste valikus on kasvav hulk kéne- jaandmeside
teenuseid ning nii era- kui ka arikliendid ootavad aina kdrgemat teenuse kvaliteeti ja
Kiiremat teenuse kattesaamise aega. Antud bakalaureusetdd votab fookusesse Eesti tihe
suurima interneti teenusepakkuja Elisa Eesti AS ning ettevotte ariklientide

internetiiihenduste konfiguratsiooni automatiseerimise.

Autor vordleb erinevaid todvahendeid ja automatiseerimise meetodeid ning pdhjendab
tehtud tooriista valikut. Bakalaureusetod pohiline valjakutse oli analliisida
kliendihaldussusteemide hetkeolukorda, andmete liikumist ja vorgutopoloogiat ning luua

testlahendus, mis lubaks internetiteenuseid seadistada automaatselt.

Autor nditab, et testkeskkonna abil oli vGimalik konfiguratsiooni vorku automaatselt
provisioneerida. Tuuakse vélja ka soovitused, kuidas Elisa saaks lahenduse toodangus

(ingl k production) kasutusse votta.

LOputdd on Kirjutatud eesti keeles ning sisaldab teksti 26 lehekuljel, 6 peatiikki, 14

joonist, O tabelit.



Abstract

Automating the Configuration of Corporate Customer Fixed-line Internet

Services in Elisa Eesti AS

The Internet service providers of today offer a growing range of voice and data services,
while consumer and corporate customers alike expect ever higher quality and faster
service delivery times. The thesis focuses on Elisa Eesti AS (Elisa), one of the biggest
Internet service providers in Estonia, and the automation of its broadband Internet access
service for the corporate customers. The increased network size and the number of
network devices together with the growth of the corporate customer base has necessitated
Elisa to pursue new methods and technologies in order to keep up with the customers’

expectations and to make its network management more efficient.

The author compares different tools and approaches to automation and explains why

Ansible was chosen.

The main challenge of the thesis was to clarify and analyze the as-is situation regarding
the CRM capabilities, data flows and network topologies and to create an architecture that
would allow to create, modify and delete Internet access services automatically. A
controlled testing environment was set up to verify the feasibility of automatic
provisioning within Elisa’s network. The components of the environment, the UI

interface, AIOHTTP Python API server and Ansible configuration are explained in detail.

The author shows that the proof-of-concept setup was successful and that it yielded
positive results when compared to manual configuration. Future perspective is discussed
and the author offers several recommendations that would help Elisa achieve its goal in

automating the configuration of all broadband access services.

The thesis is in Estonian and contains 26 pages of text, 6 chapters, 14 figures, 0 tables.
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kohta.

OSI mudeli 2. kihis to6tav seade, mis edastab Etherneti kaadreid
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valjendit kommutaator.

OSI mudeli 2. kiht, mis vastutab v8rguseadmete vahel kaadrite
(ingl k frame) edastamise eest. Ethernet kuulub Layer 2 alla.

OSI mudeli 3. kiht, mis tegeleb vorguseadmete vahel IP
pakettide (ingl k packet) edastamisega.

Local Internet Registry. RIPE NCC liige, omab RIPE NCC
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sOltumata juurdepadsutehnoloogiast.

Organisatsioon, mis haldab Euroopas IPv4 ja IPv6 ressursside
jagamist vorguoperaatorite vahel.

OSI mudeli 3. kihis to6tav seade, mis tegeleb pakettide
ruutimisega (ingl k routing) erinevate alamvérkude vahel.
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Service Access Point [1].

Virtual Local Area Network. Tehnoloogia Etherneti-pohiste
vBrkude virtuaalseks jagamiseks OSI mudeli 2. kihis.

YAML Ain’t Markup Language. Kasutajasobralik andmete
serialiseerimise keel [2].
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1 Sissejuhatus

Antud bakalaureusettd uurib, kuidas Elisa Eesti AS-s taiendada erinevate infosiisteemide
omavabhelisi liidestusi ning milliseid lahendusi on vdimalik kasutusele votta, et l&bi
automatiseerimise tdsta interneti pusilihenduste valjaehitamise kiirust ja kvaliteeti. Elisa
Eesti AS (edaspidi Elisa) on Eestis tegutsev telekommunikatsiooniettevote, mille
pdhiliseks tegevusvaldkonnaks on kdne-, andmeside- ja TV-teenuste pakkumine nii era-
kui ariklientidele. Ariklientidele pakutakse pusiiihendusi erinevate tehnoloogiate kaudu —
néiteks DOCSIS (Data Over Cable Service Interface Specification) koaksiaalkaablivork,
passiivne optika PON (Passive Optical Network), aktiivne optika, erilahendustena

kasutatakse ka point-to-point raadiolinke.

Kdige levinumaks andmesideteenuseks pisitihenduse korral on internetitihendus. Lisaks
internetitihendusele on Elisa pusitihenduste valikus ka erinevad L2 (Layer 2) ja L3 (Layer
3) kohtvdrgulahendused ning IP-transiidi teenused, aga need teenused jaadvad antud

bakalaureusetd6 skoobist vélja.

Interneti pusithenduse valjaehitus hdlmab endas erinevaid komponente. Antud t66s on
fookus internetiihenduse konfiguratsiooni ettevalmistamisel. Kliendid ootavad, et
internetiihenduse valjaehitus ning hilisem haldus oleks kiire, kvaliteetne ja mugav.
Konfiguratsiooni ettevalmistamise automatiseerimine on oluline samm klientide ootuste
taitmisel. Autor tutvustab antud t60s erinevaid v@rguseadmete konfiguratsiooni
automatiseerimise tooriistu nagu Ansible, Puppet ja Terraform, pdhjalikumalt
keskendutakse Ansible’le. Autor nditab, kuidas testkeskkonnas konfigureeriti Ansible
abil naidiskliendi internetiihendus, millised olid tulemused ja valjakutsed ning kirjeldab

perspektiive edasisteks arendusteks tulevikus.
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2 Interneti piisiiihendused Elisas

2.1 Tutvustus

Elisa on interneti teenusepakkuja, RIPE NCC (Réseaux IP Européens Network
Coordination Centre) liikmelisuse ja LIR (Local Internet Registry) staatuse tottu on Elisa
kasutuses mitmed globaalselt ruuditavad (ingl k routed) IPv4 ja IPv6 aadressivahemikud,
mida antakse sOltuvalt konkreetse internetiilhenduse paketist alamvdrkudena
ariklientidele kasutamiseks. Elisa omab (le-eestilist infrastruktuuri pisitihenduste
pakkumiseks — see hblmab kaablivorku, marsruutereid (edaspidi ruuter) ja
kommutaatoreid ehk switch 'e. Vastavalt drikliendi vajadusele pakutakse ka erinevat tltpi

CPE-sid (Customer-premises equipment).

Viimase 10 aasta jooksul on Elisa andmesidevork jouliselt kasvanud. Véga suureks
mojutajaks on olnud mobiilse interneti areng. Klientide aina suuremate ootuste tottu
mobiilse interneti kiirusele ja kvaliteedile on Eesti riik ja vorguoperaatorid laialdaselt
rajanud fiiberoptilise kaabli vérku [3]. Uhenduste pakkumiseks on vajalikesse kohtadesse
paigaldatud vorgusdlmed — magistraalvdrgu ruuterid, agregatsioonitaseme (ingl k
aggregation layer) ruuterid ja juurdepddsutaseme (ingl k access layer) switch’id.
Andmesidevdrk on Elisa teenuste jaoks jagatud ressurss, seega lisaks mobiilse interneti
jaoks vajalikele mobiilitugijaamade transmissioonitithendustele on kogu andmesidevdrgu

ulatuses suurenenud ka vdimekus pakkuda pulsitihendusi &riklientidele.

2.2 Kasvust tingitud valjakutsed

Elisa andmesidevork on iilesehituselt mittehomogeenne ning kasutusel on mitmete
erinevate tootjate agregatsiooni- ja juurdepaasutaseme vorguseadmed. Optikavorgu
levialast soltuvalt vaib esineda erinevusi linnade ja maapiirkondade vahel. Lisaks on
toimunud mitmeid tmberkorraldusi vorgutopoloogias ja seadmevalikus seoses Elisa
Eesti AS ja Starman AS tihinemisega 2017 a kevadel [4].

Koik mainitud erisused ja spetsiifika on tinginud olukorra, et kasutusele ei ole vdetud

tobvahendit, mis automatiseeriks teenuse ehituse voo algusest 16puni,
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andmesideiihenduste ettevalmistamine ja hilisem haldus toimub manuaalselt. Iga
pusiiinenduse konfigureerimiseks selgitab vorguadministraator esmalt vélja, milliseid
vorguseadmeid (ruuterid, switch’id) on vaja seadistada, logib iikshaaval sisse ning
paigaldab neisse vajalikud seadistused. Kuna voOrguseadmete arv ning dariklientide
interneti pusiihenduste hulk pidevalt kasvab, on pidevalt suurenemas ka halduskeerukus.
Manuaalne konfigureerimine soodustab ka vigade teket, on ajakulukas ning raiskab

inimressurssi [5].

2.3 Arikliendi internetitihenduse tehniline kirjeldus

Antud bakalaureusetdos keskendutakse puisitihenduse tehnilisele tlesehitusele alates PE
(Provider Edge) ruuterist kuni CPE-ni. To0s vdetakse eelduseks, et PE ruuter on sellise
konfiguratsioonitasemega, et kliendile on vOimalik pakkuda internetiteenust, lisades
ainult konkreetsele kliendile spetsiifiline konfiguratsioon. See tdhendab, et PE ruuterisse
on loodud interneti MPLS (Multiprotocol Label Switching) teenus [6], ruuteris toimivad
dunaamilised ruutinguprotokollid ning eksisteerivad korrektsed QoS (Quality of Service)
profiilid. Tuupilise internetithenduse korral kasutatakse QoS profiile kliendi Ules- ja
allalaadimiskiiruste piiramiseks, spetsiifilisemad IP pakettide prioritiseerimise jm
seadistused ei ole kasutuses. Lisaks voOetakse t00s eelduseks, et vdrgutopoloogias

paiknevad L2 switch’id on 802.1q trunk [7] liidesega Ghendatud PE ruuteri kulge.
Tudpiline internetiihenduse konfiguratsioon on kujutatud Joonisel 1 ning see sisaldab:

e /30 (alamvlrgu mask 255.255.255.252) suurusega alamvorku (2 seadmetes
kasutatavat IP-d, ks ruuteris, teine kliendi jaoks) ning PE ruuteris seadistatud

MPLS teenuse liidest [8]. Liidese konfiguratsioonis on méaaratud ka QoS profiilid.

e Kliendiseadme (hendamiseks switch’i porti, mis on seadistatud Kkliendile
maaratud VLAN-i (Virtual Local Area Network).
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IP = x.x.x.2/30

4

KLIENT1 GATEWAY IP = x.x.x.1/30 X
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PE ruuter L2 switch \ N
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CPE

Joonis 1. Tulpilise internetiihenduse vargutopoloogia.

Kirjeldatud thdpilisele konfiguratsioonile esineb séltuvalt kliendi soovist variatsioone,
uheks nendest on teistsugune alamvdrgu suurus, néiteks /29 (alamvorgu mask
255.255.255.248, 6 seadmetes kasutatavat IP-d, ks ruuteris, viis kliendi jaoks). Antud
t06 keskendub Joonisel 1 vélja toodud topoloogiale.

CPE konfiguratsiooni automatiseerimine on teadlikult jaetud antud bakalaureusetoo
skoobist valja. Tudpilise internetitihenduse puhul sisestatakse CPE seadmesse IP aadress
ja muud seotud andmed staatiliselt. Ariklientide poolt kasutatavate CPE-de
konfiguratsiooni automatiseerimine oleks teostatav naiteks labi DHCP (Dynamic Host
Configuration Protocol) ja CWMP (CPE WAN Management Protocol) protokollide, aga

see eeldaks suuri muudatusi ariklientidele pakutavate internetitinenduse teenuste disainis.

2.4 Elisa CRM Kkirjeldus

Praegusel hetkel soltub pisithendustega seotud kliendiandmete ja tehnilise
dokumentatsiooni kogum kahest erinevast CRM (Customer relationship management)
keskkonnast. Elisa CRM-s toimub tellimuste algatamine, muutmine ja IGpetamine,
tehnilises CRM-s seotakse kliendi teenusega tehnilised parameetrid nagu IP aadressid

ning seadmete ja portide info. Tehnilise CRM-i arendusi teostab valine partner.

Elisa CRM-i ja tehnilise CRM sisteemid suhtlevad omavahel lle REST API
(Representational state transfer application programming interface). Elisa CRM-s on
kasutuses veebirakendus nimega ,,Fiks tellimuste tooriist“, mille kasutajaliideses

kuvatakse koik loodud teenused, teenuse hetkestaatus ning sellega toimunud stindmused
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(avamine, muutmine, sulgemine). Lisaks logitakse Elisa CRM-i ning tehnilise CRM-i

omavahelisi REST API péringuid, mis lihtsustab vigade avastamist ja analtitsimist.

Joonisel 2 on kujutatud uue andmeside pusitihenduse loomisel toimuv info lilkumine
vastavalt as-is protsessile. Tehnilise CRM-i kasutajaliidese abil leiab administraator

teenuse toimimiseks andmed ning konfigureerib vérguseadmed.

ELISA CRM TEHNILINE CRM VORGUSEADMED

ADMINISTRAATOR

Teeb tellimuse

KONSULTANT
Luuakse teenuse ID

Saab tellimuse

Lisab andmed

Konfigureerib

Konfigureerib

Kinnitab tellimuse

Teenus on valmis

Joonis 2. Andmesidetihenduse loomine.

2.5 Analltus

Antud bakalaureuset66 (ks raskuspunkte oli valja selgitada, kuidas panna omavahel
suhtlema erinevad slsteemid (Elisa CRM, tehniline CRM, provisioneerimise rakendus,
vorguseadmed). Eesmérgiks oli saavutada arhitektuur, mis véimaldaks maksimaalselt dra
kasutada erinevate sisteemide andmeid. Rohku tuli panna ka turvalisusele ja
tookindlusele — kuidas liiguvad andmed ning kuidas tagada, et vorku ei oleks vBimalik

ekslikult provisioneerida vale konfiguratsiooni. Analliisis ei pandud rdhku sisteemi
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skaleeritavusele, aga disainis on moeldud sellele, et stisteem to6taks ka mitme samaaegse

kasutaja korral.

2.5.1 Andmed

Avrikliendile andmesideiihenduse ehitamise sisend tuleb kliendilt ning teenindaja voi
konsultant vormistab selle pdhjal Elisa CRM-i uue Uhenduse tellimuse. Esialgne sisend
sisaldab kliendi (ettevotte) flusilist aadressi ning konkreetset teenuspaketti. Antud t60s
valis autor testlahenduses kasutatavaks teenuspaketiks 1 avaliku staatilise IP aadressiga

internetitihenduse, alla- ja Gleslaadimiskiirusega 50 Mbit/s.

Tellimuse sisestamise jéarel saadetakse info Elisa CRM-st API péringuga tehnilisse CRM-
i. Luuakse unikaalne teenuse identifikaator (edaspidi teenuse ID), mille abil on

andmesidetihendus CRM-des ja vorgus Uheselt tuvastatav.
Tehnilises CRM-s on kirjeldatud:

e Seosed fuusilise aadressi ja sellel aadressi asuvate vorguseadmete (switch’id)

vahel.
e Vabade ja kasutatud IP aadresside kogum.

As-is lahenduse puhul peab vdrguadministraator ise otsima tehnilisest CRM-st korrektsed
andmed. Lihtsuse eesmaérgil on antud to60 ja testlahenduse skoobist vélja jaetud IP
aadresside automaatne madramine, see etapp tuleb administraatoril teha kasitsi. IP

aadressi automaatse leidmise kohta teeb autor ettepanekud alampeatuikis 6.2.

Uheks t66 eesmargiks oli tekitada vGimekus kiisida tile REST API fisilise aadressiga
seotud vorguseadmete infot. Autor andis tehnilist CRM-i arendavale vélisele partnerile
sisendi, et konkreetse aadressi sisestamisel tagastataks struktureeritud kujul andmed selle
aadressiga seotud switch i, switch’i jargmise vaba pordi ning switch ‘ga seotud PE ruuteri
kohta. Aadressiparingu sisendiks on Maa-ameti aadressi identifikaator [9], naidispéringu

vastus JSON (Javascript Object Notation) kujul on néha joonisel 3.
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ll{
"status" : "OK",

"results" : [{
"parent" : "test-ixrs.mgt.elisa.ee",
"child" : "test-296@x-sw.mgt.elisa.ee",
"port" : "GigabitEthernetl/e/1"

11

}II

Joonis 3. Aadressipéringu vastuses kuvatud seadmed.
Kui Ghe aadressiga on seotud mitu switch’i (nditeks suure &ri- vdi kaubanduskeskuse
korral), tagastab REST APl paring tulemuses koik switch’id. Maa-ameti
aadressipéringuga ei ole vdimalik tuvastada aripinna tapset paiknemist arikeskuses, seega
peab administraator mitme switch’i puhul valima késitsi korrektse seadme, tuginedes
eraldi dokumentatsioonile. Autor tegi antud t60s testkeskkona jaoks lihtsustuse, et
testlihenduse aadressiga on seotud ainult Uks switch, aga provisioneerimise rakendusega

toodangusse minek eeldab Elisa CRM-s vastavasisulist mitme switchi’i toe arendust.

Kokkuvotvalt, vorku andmesidelihenduse konfiguratsiooni loomiseks on vajalikud

jargmised andmed:
e Konfigureeritavad seadmed ja konfigureeritav port
e Teenuse ID
e |P aadress ja alamvérgu mask
e Ules- ja allalaadimiskiiruse QoS profiilid
e VLAN
VLAN-i leidmine on kirjeldatud peatikis 4.

2.5.2 Kasutajaliides

Kasutajaliidese valikul otsustati téiendada olemasolevat Fiks tellimuste tooriista.
Vorguadministraatorid juba kasutavad antud to0vahendit, et jélgida erinevate teenuste
staatust ning uute funktsionaalsuste lisamisel ei ole vaja labi viia p&hjalikke koolitusi.
Kuna tooriistas juba kuvatakse Elisa CRM-i ja tehnilise CRM-i omavahelist suhtlust, siis

on seda vordlemisi lihtne laiendada.
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3 Automatiseerimine

Autor uuris, milliseid meetodeid ja todvatteid on vdimalik kasutada, et muuta andmeside
pusidhenduste konfigureerimine kiiremaks ja efektiivsemaks. Kaésitsi konfigureerimise

alternatiiv on konfiguratsiooni loomise ja haldamise automatiseerimine.

3.1 Automatiseerimisest tldiselt

Automatiseerimine on protsess, mille kéigus kasutatakse tehnoloogiaid, mis vdimaldavad
toodete ja teenuste loomist ning edastamist kontrollida véhese vGi olematu
inimsekkumisega [10]. Antud bakalaureusetdt kontekstis tdhendab automatiseerimine
erinevate infosusteemide Uhildamist (Elisa CRM-d, provisioneerimise rakendus),
sisendandmete pdhjal internetitihenduse konfiguratsiooni ettevalmistamist ja selle vorku
provisioneerimist. Andmesidelihenduste automatiseerimine on interneti teenusepakkujale

kasulik mitmel pdhjusel:

e Inimtundide kokkuhoid — autor nditab t66s, et ka kontrollitud laboritingimustes,
kui koik sisendandmed on valja selgitatud, on automaatne konfigureerimine

kordades kiirem kui manuaalne seadistamine.

¢ Vigade védhendamine — kui konfiguratsiooni provisioneerimine labi automaatika
on varem piisavalt testitud, suureneb tdendosus, et konfiguratsiooni vorku

rakendamine toimub ilma vigadeta [11].

e Paindlikkus — muutustele vdrgus saab paremini reageerida, samuti saab vorgust

kiirelt infot parida, see omakorda lihtsustab veaolukordade lahendaminst [11].

e Vodrgutopoloogia lihtsustamine — automatiseerimine suunab vorku disainima

vOimalikult lintsalt ja vaheste spetsiifiliste seadmete ja konfiguratsioonidega.

17



3.2 Ansible

Ansible on IT sisteemide ja seadmete konfigureerimise ja halduse automatiseerimise
tooriist [12]. Ansible kaudu on vdimalik seadistada servereid (nii pilve- kui fudsilisi

servereid), vorguseadmeid (ruuterid, switch’id, tulemudrid) ning ka rakendusi.

Ansible esialgne versioon tuli vélja 2012, 2015. aastal osteti Ansible Red Hat'i poolt [13].
Ansible tooriista olulised komponendid on kujutatud joonisel 4. Hallatavate seadmete
kohta hoitakse infot inventory failis. PGhiline talletatav info on seadme DNS nimi vdi IP
aadress, seadmeid saab hoida (hes nimekirjas vdi grupeerida vastavalt kindlatele
omadustele (naiteks seadme tootja, konkreetse seadme mudel jne). Inventory failis
maédratakse ka seadmetele ligipadsemiseks vajalikud andmed, nditeks kasutajatunnus ja
SSH (Secure Shell Protocol) privaatvoti. Playbook failis on kirjas eeskirjad, mille pdhjal
inventory's kirjeldatud seadmeid konfigureerida. Eeskirjad vdivad ka koosneda seadme
olemasoleva konfiguratsiooni kusimisest ja selle kuvamisest. Playbook failid on
kirjutatud YAML formaadis, mis lihtsustab kasutaja jaoks eeskirjade ja reeglite

Kirjutamist ja haldamist.

Ansible parameetrite kaudu on véimalik kontrollida playbook i téitmist ning seda, millist

osa inventory seadmetest konfigureeritakse.

Ansible thendub seadmetesse tle SSH protokolli, ligipadsuks on voimalik kasutada SSH
vOtmeid vOi kasutajanime ning parooli. Turvalisuse kaalutlustel on soovitatav kasutada
SSH votmeid, sedasi toimis ka t66 autor testlahenduse korral, kuid tuleb arvestada, et

kdikide seadmete puhul ei pruugi SSH votmete kasutamine olla vdimalik.

INVENTORY

host1
host1 /

host2 SSH

host3
ANSIBLE SSH—»| host2
PLAYBOOK

*yml \
host3

Joonis 4. Ansible ldine arhitektuur.
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3.3 Alternatiivsed lahendused

3.3.1 Puppet

Puppet on todvahend, mille abil saab konfigureerida servereid, teenuseid ja
vorguseadmeid [14]. Puppeti kood on deklaratiivne, ehk oluline on I6plik olek, mitte
protsess, kuidas selle olekuni joutakse. Puppet nuab lisaks ka agentide paigaldamist
hallatavatesse seadmetesse, kui agendi paigaldamine ei ole v8imalik, néiteks ruuteri voi
switch i puhul, siis toimub suhtlus Puppeti ja vorguseadme vahel I&bi proxy. Agentide ja

proxy ‘de nGue lisab Puppetile vBrreldes Ansiblega halduskoormust ja -keerukust [15].

3.3.2 Terraform

Terraform on vabavaraline teenuste, rakenduste ja seadmete haldamise td6vahend, mis
pohiliselt on disainitud pilvekeskkondade jaoks. Terraformi konfiguratsioonifailis
kirjeldatakse seadmete 10plik olek ehk koéik soovitud seadistused ning Terraformi
platvormi pakkuja (ingl k provider), naiteks AWS voi Microsoft Azure, hoolitseb ise selle
eest, et seadmed digesse olekusse viia. Kasutajal ei ole vdimalik muuta kaske ja samme,

kuidas selle olekuni joutakse [16].

3.4 Ansible valiku pdhjendused

Ansible vilja valimiseks oli mitmeid pdhjuseid. Ansible sobib véga hasti juhul, kui
automatiseerimist alustada jark-jargult suures andmesidevdrgus. Protsess on vdimalik
jagada etappideks ning iga etapi puhul saab vaga spetsiifiliselt méérata, mis seadmeid
ning millist osa konfiguratsioonist automatiseerida ning millised on tdpsed sammud, et

automatiseerimine saavutada.

Ansible on vabavaraline ning selle tddleseadmine on vordlemisi lihtne. Antud
bakalaureusetdds topoloogias on kasutatud Ght Ubuntu [17] serveris to6tavat Ansible
rakendust. Lisaks puudub vajadus paigaldada hallatavatesse seadmetesse eraldi tarkvara

(agenti).

Ansible on kirjutatud Pythoni keeles, mis lisab vdga palju paindlikkust, et Ansiblet
liidestada valiste susteemidega. Ansiblega tuleb kaasa véga mitmeid erinevaid
funktsioone taitvaid mooduleid, nditeks erinevate tootjate vOrguseadmetega

suhtlemiseks, aga mooduleid on véimalik ka ise Kirjutada. Ansible playbook ide
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kaivitamisel on vdimalik &ra kasutada mitmeid erinevaid kdsurea parameetreid, mis

annab hea vdimaluse kontrollida playbook i taitmist [18].

Ansible playbook’id on v6imalik disainida idempotentseteks, mis tdhendab, et sama
playbooki ja task ‘'de korduval kaivitamisel ei lisata topelt ega muudeta ka eksisteerivat

konfiguratsiooni [19].
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4 Testlahenduse iilesehitus

Automatiseerimise testimise jaoks oli vaja luua testkeskkond. Lahenduse po&hjalik
testimine on vajalik, kuna ennatlik toodangusse minek vo@ib pdhjustada hdireid voi
katkestusi olemasolevates andmesidelihendustes. Testimine peab toimuma jark-jargult,
vottes arvesse kOiki toodanguvOrgus kasutusel olevaid vdrguseadmeid, nende
tarkvaraversioone ning vorgutopoloogia isedrasusi. T60 autoril oli véimalik kasutada juba
eksisteerivaid Elisa CRM-i ja tehnilise CRM-i testkeskkondi. Testkeskkonnas emuleeriti
kdige levinumat juurdepé&&suvorgu topoloogiat - Elisa andmekeskuses kasutati iht MPLS
PE ruuterit ning selle kilge 802.1q trunk pordi kaudu tGhendatud L2 switch'i.

Testimisel kasutati internetiteenusele vordvéadrset ja sarnaste omadusega eraldiseisvat
MPLS teenust ning IP aadressid valiti RFC1918-s [20] Kirjeldatud privaatsete IP-

vahemike hulgast. IPv6 ei olnud testimise skoobis.

Kuigi ei ole véimalik katta &ra kdiki toodanguvorgus eksisteerivaid niiansse ja detaile,
onnestus autoril luua selline testkeskkond, mis Kkirjeldab vdimalikult suurt osa

toodanguvdrgu juurdepéasutaseme topoloogiast.

4.1 Testlahenduse nduded

Testlahendus peab vastama kindlatele nduetele, mille p6hjal on véimalik hinnata

testimise edukust ja sobivust toodangusse minekuks.

4.1.1 Funktsionaalsed nduded

e Toimingud internetithenduse konfiguratsiooniga — kasutaja peab saama kliendi

internetitihenduse konfiguratsiooni vorku luua ja seda vdrgust kustutada.

e Tulemuse kuvamine — kasutajale kuvatakse infot automaatse konfigureerimise

I6pptulemuse kohta.

e Vdimekus vorku rakendada erinevaid konfiguratsioone.
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4.1.2 Mittefunktsionaalsed nduded

e Turvalisus — rakendusele ligipdds on lubatud vaid autoriseeritud
kasutajakontodele. Elisa CRM ja provisioneerimise rakenduse andmete edastuse
turvamine ei ole kriitilise tahtsusega, koik seotud siisteemid ja komponendid
paiknevad ettevOtte sisevorgus, kuid andmetele ligipdas on lisaks kaitstud

tulemiidriga.

e Hallatavus — provisioneerimise rakenduse paringud logitakse ning rakenduse

t66d on vdimalik lihtsasti kontrollida.

e Laiendatavus — provisioneerimise rakendus peab kasutatav uute vdrguseadmete

korral.

4.2 Testlahenduse andmete litkumine

Joonisel 5 on kujutatud andmete litkumine testkeskkonnas erinevate komponentide vahel,
alustades sellest, et konsultant vormistab teenuse tellimuse ning IBpetades
administraatorile provisioneerimise tulemuse kuvamisega. Konsultandi rolli tellimuse

vormistamisel taitis t66 autor ise, toodanguvdrgus oleks samas rollis ariiiksuse tootaja.

ELISA CRM TEHNILINE CRM PROVI RAKENDUS ANSIBLE VORGUSEADMED

ADMINISTRAATOR

TEEE TELLIMUSE

LUUAKSE TEENUSE ID

KONSULTANT
SAAB TELLIMUSE
LISAB IP INFO

IP AADRESSI INFO

VAJUTAB PROVISIONEERI NUPULE
AADRESSIPARING (HTTP GET /addresstech)

SEADMETE INFO (HTTP RESPONSE)

PROVISIONEERIMISE KASK (HTTP POST Iprovision)
KAIVITAB PLAYBOOKI

SEADME KASUD (SSH)
SEADME VASTUS (SSH)
SEADME KASUD (SSH)

SEADME VASTUS (SSH)

PLAYBOOK| TULEMUSED
PROVISIONEERIMISE TULEMUS

KUVATAKSE PROVISIONEERIMISE TULEMUS

Joonis 5. Andmete liikumine automaatsel provisioneerimisel.
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Vorreldes as-is lahendusega on andmete liikumise ahelasse lisandunud provisioneerimise

(provi) rakendus ning Ansible.

4.3 Vorguseadmed

Testkeskkonda valiti valja jargmised vérguseadmed:
e Nokia 7250 IXR-s seeria ruuter (seadme nimi (hostname) test-ixrs.mgt.elisa.ee)
o Tarkvaraversioon C-21.2.R1
e Cisco 2960-X switch (seadme nimi (hostname) test2960x-sw.mgt.elisa.ee)
o Tarkvaraversioon 15.2(2)

Nokia ja Cisco kuuluvad maailma suurimate vérguseadmete tootjate hulka [21], [22],
nende seadmeid kasutatakse laialdaselt Elisa andmesidevdrgus. Toodangusse mineku
puhul on vajalik arvestada koikide kasutusel olevate seadmete sobivusega
provisioneerimisplatvormi, ei ole vélistatud, et moni seadmeseeria tuleb asendada, sest

seda pole v@imalik mdistliku aja- ja ressursikuluga susteemiga integreerida.

4.4 AIOHTTP Pythoni provisioneerimise rakendus

AIOHTTP on Pythoni teek, mis lubab asuinkroonselt edastada HTTP péringuid ning teha
seda nii kliendi- kui serverireziimis [23]. Testlahenduses seadistas autor todle AIOHTTP
serveri, mis nditab valja REST API otsa (ingl k endpoint), kuhu Elisa CRM saab saata
HTTP POST péringuid, mis sisaldavad andmesidelihenduse konfigureerimiseks
vajalikku infot (teenuse ID-d, konfigureeritavaid seadmeid, IP aadresse ja alamvorgu

maski, alla- ja tleslaadimiskiiruse QoS profiile).

Pythoni rakendus kasutab HTTP POST paringu andmeid Ansible playbook i kdivitamisel,
lugedes JSON kujul saadud infot ning muutes selle Ansible’le edastatavateks késurea
parameetriteks. Ansible playbook’i kéivitamiseks alamprotsessina kasutati Pythoni
subprocess teeki. Kui playbook on oma t60 I6petanud, kuvatakse rakenduse logis
informatsioon playbook’i tulemuste kohta (ndide Joonis 6), sama info saadetakse ka
HTTP vastusena Elisa CRM-le.
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INFO 2021-05-87 21:25:43 Calling 'ansible-playbook test_play.yml
—-extra-vars routerstest-ixrs.mgt.elisa.ee ifname=test-ID ipaddr=10.10.52.177 mask=30 port=1/1/9 swport=GigabitEthernetl/0/1
—-tags create --limit test-ixrs.mgt.elisa.ee,test296@x—sw.mgt.elisa.ee’

{'changed': 1, 'failures': @, 'ignored': @, 'ok': 5, 'rescued': @, 'skipped': @, 'unreachable': @}

Joonis 6. AIOHTTP logi valjavote.

4.5 Ansible playbook

Ansible playbook sisaldab kaht play 'd (playbook i 0sal/jaotust), esimene on ruuteri ja teine
switch i jaoks. Play sees on siltidega (ingl k tag) eristatud tlesanded, mida tuleb téita —

thenduse loomine voi kustutamine.
Ruuteri play (teenuse loomine):

e Get router port, Parse router port — leiab, millisesse ruuteri porti on fulsiliselt
switch Gihendatud, kasutades selleks dra ruuteri pordi kirjelduse vélja. Pordi

Kirjeldus kattub switch’i nimega, mis antakse kaasa eraldi muutujana.

e Get SAP (Service Access Point) list, Parse SAP list — tagastab leitud ruuteri
pordiga seotud SAP-de nimekirja.

e Find free VLAN - leiab jargmise vaba VLAN-i vahemikust 500 — 600. Antud
vahemik on ettevotte sees kokkuleppeline kasutamiseks ariklientide

pusitihendustel.

e Create L3VPN interface - seadistab kliendi liidese, kasutades selleks
muutujatena kaasa antud teenuse ID-d, IP aadressi, IP alamvdrgu maski. Liidese
nimeks méaératakse teenuse ID, SAP koostatakse eelnevalt leitud ruuteri pordist
ja VLAN-st.

Switch i play (teenuse loomine):
e Configure VLAN — loob switch i sama VLAN-i, mis leiti eelnevalt ruuteris.

e Configure switch interface — seadistab switch’i pordi access reziimi, méarab

pordi VLAN-i ning paneb pordi Kirjelduseks teenuse ID.

Ruuteri play (teenuse kustutamine):
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e Get SAP from interface, Parse SAP — leiab teenuse ID kaudu liidese ning
lildesega seotud SAP-i. Need ulesanded on vajalikud, sest tulenevalt ruuteri
eripérast ei ole voimalik liidest kustutada enne, kui liidese kuljest on kustutatud
tema SAP.

e Parse interface VLAN — leiab SAP-i pdhjal VLAN-i numbri ning kirjutab selle

eraldi muutujasse.

o Delete L3VPN interface — kustutab kdigepealt liidese kiljest tema SAP-i ning

seejarel kustutab liidese enda.
Switch'’i play (teenuse kustutamine):
e Restore interface to default — taastab switch i pordi vaikimisi konfiguratsiooni.
e Delete VLAN — kustutab switch “ist varasemalt ruuteris leitud VLAN-i numbri.

Ruuteri play tlesanne ,,Get SAP list* on kujutatud joonisel 7. Ansible edastab kasu
vOrguseadmele ning kirjutab saadud tulemuse muutujasse ,,saplist”. Muutuja tiitip sdltub
konkreetsest kasutatavast Ansible moodulist, antud juhul on tegemist jarjend (ingl k list)

thdpi muutujaga.

: Configure Nokia VPRN/L3VPN interface
: nokia
: network _cli
1 yes

: Get SAP list

: show service sap-using sap {{port}} | match {{port}}
: saplist

— Create

Joonis 7. Playbook i task Get SAP list.
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4.6 Ansible Jinja mallid

Jinja on mallide loomise keel Pythoni jaoks [24]. Jinja abil saab playbook’idesse luua
diinaamikat, vdimaldades tdtdelda olemasolevaid ning registreerida uusi muutujaid [25].

Testlahenduse playbookis kasutati Jinja keelt jargmistes olukordades:

e andmesidethenduse loomisel tuvastada jargmine kasutatav vaba VLAN (Joonis
8).

: Find free VLAN

{%- set _free_vlan = [] -%}

{%- for x in range(500, 600) if port + ":" + x|string not in sap_from_device —%}
{{ _free_vlan.append(x|string) }}

{%- endfor -%}

{{ _free_vlan[@] }}

- Create

Joonis 8. Vaba VLAN-i leidmine.

e andmesidethenduse kustutamisel tuvastada MPLS liidesega seotud SAP (Joonis
9).

: Parse SAP

{%- set _interfacesap_from_device = [] -%}
{{ _interfacesap_from_device.append(interfacevlan.stdout_lines[-1].split("' ') [-1])}}
{{ _interfacesap_from_device[0]}}

- delete

Joonis 9. MPLS liidese SAP-i leidmine.

4.7 Kasutajaliides

Elisa CRM-i testkeskkonnas lisati Fiks tellimuste tdoriista kasutajaliidesesse nupud
,Provisioneeri“ ja ,Kustuta vorgust“. Nupud ,,Provisioneeri ja ,Kustuta vorgust®
kuvatakse kasutajale sdltuvalt tellimuse titbist ning nuppude lisamist on véimalik juhtida

tellimuse aadressi ja teenuspaketi (toote) pohiselt, mis lisab susteemile paindlikkust.
e Nupp ,,Provisioneeri* on saadaval, kui tellimuse tiiiibiks on Avamine

e Nupp ,,Kustuta vorgust* on saadaval, kui tellimuse tiiiibiks on Sulgemine
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Testkeskkonna jaoks lisati nupud ainult Sdpruse pst 145, Tallinn aadressile, kus asub
Elisa peakontor, ning teenuspaketile ,,Ari Internet 50, mis vastab testlahendusse valitud

50 Mbit/s alla- ja Uleslaadimiskiirusega internetiteenusele.

Joonisel 10 on ndidatud t66 autorile registreeritud testkliendi ,,Elisa Testklient OU*
internetitihenduse tellimuse vaade. Tellimuse tiiiip on ,,Avamine* ning administraatorile

kuvatakse nupp ,,Provisioneeri‘.

Teostuses v Kaéik TOObid v “ M

D Kliendi nr. Looja Kliendi nimi Leping Tellimuse tidp Lepingu ID Olek Alustatud
U 396789 2100204 Mihkel Jarve Elisa Testklient OU 10895054 Avamine ETH38154 10.05.2021 14:25:48
Subscription: E10895054 (subscriber) m
Toode: Ari Internet 50
Avamine: 10.05.2021 14:34 m

Aadress: Sopruse pst 145, Kristiine linnaosa, Tallinn, Harju maakond m

Joonis 10. Fiks tellimuste tddriista loodava teenuse vaade.
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5 Testlahenduse loomise viljakutsed

Selleks, et jouda t6otava testkeskkonnani, tuli lahendada erinevaid olukordi, mida autor

nidd tapsemalt tutvustab.

5.1 Sisendandmete kasutamine

Elisa CRM-i ja tehnilise CRM-i testkeskkondade andmete kasutamine ndudis eelnevat
analliisi, kuidas as-is olukorras andmed liiguvad ning kuidas neid mdlemast CRM-st
katte saada. Ajaloolistel p&hjustel on andmesideiihendustega seotud andmeid
(vorguseadmed, pordid, IP aadressid) hallatud kasitsi ning API liidestus eksisteeris ainult
CRM-de vahel selleks, et vormistada ja téita tellimusi. As-is olukorras (Joonis 2)
edastatakse tellimuse loomisel API péringuga kliendi andmesidelihenduse teenuse 1D
ning Ules- ja allaadimiskiirus, tellimuse téitmisel edastatakse Uhendusega seotud IP
aadressid. Neid andmeid oli vOimalik &ra kasutada provisioneerimise rakendusele
tehtavas HTTP POST péringus. Vorguseadmete ja pordi kohta as-is lahenduses infot
tehnilisest CRM-st Elisa CRM-i ei edastata.

Andmesidethenduse fulsilise aadressiga seotud vorguseadmete ja pordi andmete
kattesaamine ndudis valisele partnerile arendustellimuse tegemist, kellega koostdds saadi
t06le aadressiparing (Joonis 3). Paringu vastusele dige sisu ja struktuuri saamine vottis
aega, sest tehnilise CRM-i andmebaasis on filsiliste aadressidega seotud vaga palju
erinevaid seadmeid, mis ei kuulu provisioneerimise rakenduse skoopi, Seega
testkeskkonna jaoks ebaoluliste seadmete vélja filtreerimiseks tuli paringut korduvalt

tapsustada.

Lopliku paringu AIOHTTP serverile edastamiseks ning tagasiside kuvamiseks oli vajalik
teha arendustellimus Elisa CRM arendustiimile.  Kasutajaliidese  kaudu
provisioneerimispéringute testimine, taiendamine ja parandamine toimus samuti

koostos Elisa CRM arendustiimiga.
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5.2 Ansible playbook’i ja inventory Ulesehitus

Autoril puudus varasem kokkupuude Ansible’ga, seega tuli ennast kurssi viia Ansible
arhitektuuri, terminoloogia, konfigureerimise vOimaluste ja moodulite Ulesehitusega.
Moodulitest tuli vélja valida Elisa andmesidevorgule ja testkeskkonna seadmetele

sobivad:

e Ruuteri jaoks kasutati ,,ansible.netcommon® kollektsiooni [26] kuuluvaid

,Cli_command* ja ,,cli_config® mooduleid.

e Switchi jaoks kasutati ,,cisco.ios“ kollektsiooni [27] kuuluvat ,,ios_config®

moodulit.

Autor proovis ka teisi vorguseadmete konfigureerimiseks mdeldud mooduleid (néiteks
sros_command, sros_config, netconf_config [28]), aga Elisa andmesidevorgu
haldusliideste hetkeseisu tottu osutusid eelpool mainitud moodulid kdige lihtsamini

kasutatavaks.

Playbook’i diinaamika (néiteks vaba VLAN-i leidmine ning teenuse ID pdhjal liidese
kustutamine) loomisel l&htus autor konkreetse vorguseadme konfigureerimisvéimalustest
ja ettevotte sees andmesidelihenduste konfigureerimiseks kokku lepitud protsessidest.
Lisaparameetreid kasutamata taidetakse playbook’i task’e iilevalt alla. Vdttes arvesse
testkeskkonna seadmete eripdra, tuli paika panna tépne task’de jarjekord, et Ansible

kaudu konfigureerimine oleks edukas.

Testkeskkonna inventory failis oleks piisanud ainult testis kasutatavat seadmete
kirjeldamisest, aga autor lisas ka muid seadmeid, et veenduda, et lisaparameetri ,,-limit*
rakendamise puhul Ghendutakse ainult soovitud testseadmetesse. Toodangu lahenduse
jaoks oleks otstarbekas genereerida inventory fail diinaamiliselt ning hoida selles infot

kdikide provisioneerimise lahendusega integreeritud seadmete kohta.

5.3 Playbook’i tulemused ja vigade haldus

Ansible annab playbook’i t66 16ppedes kasutajale erinevat statistikat playbook’i
tulemuste kohta. Kéivitades ,,ansible-playbook® kdsu otse kdsurealt, antakse kasutajale
koheselt tagasisidet erinevate task’de kohta. Véljakutseks oli sama info n&dgemine ja

kasutamine provisioneerimise rakenduses. Pythoni subprocess teegi abil Ansible’t
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kéivitades n&eb praegune lahendus ette, et info loetakse JSON formaadis stdout puhvrisse
ja tagastatakse kasutajale playbook’i t66 16ppedes. Kui playbook’i tditmisel esineb vigu,
néiteks konfiguratsiooni v3i seadmetesse hendumise osas, kuvatakse kasutajale veatekst
jalvei veakood. Joonisel 11 on nditena toodud kaks veateadet, esimesel juhul lulitati
testkeskkonna switch vooluvorgust valja, teisel juhul eemaldati switch’ist &ige

kasutajanimi.

{"errors": ["test296@x-sw.mgt.elisa.ee [Errno 51] Network is unreachable"]}

{"errors": ["test2960x-sw.mgt.elisa.ee No existing session"]}

Joonis 11. Ansible playbook’i veateated.

Edasiarendusena oleks kasulik lugeda puhvrist jooksvalt ning AIOHTTP serveris
kasutada StreamResponse [29] klassi, et Elisa CRM-le anda kiiremalt tagasisidet.
Praeguse testlahenduse puhul toétab playbook tle 30 sekundi (tdpsemad tulemused on

néidatud Joonis 14) ning kasutajale antakse tagasiside alles siis, kui t66 on 16ppenud.
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6 Testlahenduse tulemused ja valideerimine

T60 autor jagas testlahenduse tulemuste analliusi erinevateks osadeks:
e Kontseptsiooni teostatavus (ingl k proof of concept)
e Automatiseerimise eelised

6.1.1 Kontseptsiooni teostatavus

Testlahendus oli edukas, sest seatud eesmargid said tdidetud ning lahendus vastas
pustitatud nduetele. Vajutades Fiks tellimuste tooriista kasutajaliideses nupule
,Provisioneeri®, loodi ruuterisse ja switch’i konfiguratsioon, mis v@imaldas hakata
andmesidetihendust kasutama. Joonisel 10 on naide ruuterisse loodud konfiguratsioonist.
interface "test-ID" create
address 10.10.52.177/30
sap 1/1/9:504 create
ingress
qgos 580
exit
egress
vlan-qos—-policy "IXRS-50M"
exit

exit
exit

Joonis 12. MPLS teenuse liidese konfiguratsioon.
Joonisel 11 on naide switch’i pordi konfiguratsioonist. Nii ruuteri kui switch’i

konfiguratsiooni kontrolliti ka kasitsi CLI (command-line interface) kaudu seadmetesse

sisse logides ning seadistused vastasid ootustele.

interface GigabitEthernetl/e/1
description test-ID
switchport access vlan 504
switchport mode access

end

Joonis 13. Switch i pordi konfiguratsioon.
Autor kasutas sllearvutit, kuhu oli seadistatud kliendile kasutamiseks mdeldud IP
aadress, alamvorgu mask ning vorgullus (ingl k gateway). Testimiseks proovis autor
ICMP (ping) ja DNS thendusi Gldtuntud DNS serverite pihta (nditeks Google DNS IP
8.8.8.8) ning koik testid olid edukad. Vajutades nupule ,,Kustuta vorgust eemaldati

vorgust konfiguratsioon, selles oli samuti vdimalik veenduda CLI abil.
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Ansible playbook’i to6tamise ajal jalgis autor ka vorguseadmete olekut ning ei tuvastanud
thtegi alarmi vOi korvalekallet tavapérasest seisust. Saab jéreldada, et (he
andmesidelihenduse automaatne provisioneerimine ei hairi vérguseadmete t66d ning ei

tekita seadmetesse Uleliigset konfiguratsiooni.

6.1.2 Automatiseerimise eelised

Autor proovis testlahenduse piires erinevaid konfiguratsioone, muutes tellimuses IP
aadresside arvu ning konfigureerides samadesse seadmetesse mitu erinevat Ghendust.
Kaikidel juhtudel provisioneeriti vorku tapselt oodatud konfiguratsioon. Autor kasutas ka
cURL [30] tédvahendit, et Elisa CRM-st mdGta Ansible playbook’i td6tamise ning HTTP
vastuse saamisega aega. Uhenduse loomist ja kustutamist testiti 10 korda ning tulemustest

vOeti keskmine aeg.

Testlahendust tutvustati ka kuuele voérguadministraatoritele, kes oleksid tooriista
pohilised kasutajad. Administraatoritele anti ette stsenaarium ning lahteandmed, mille
alusel andmesidetihendus tuli konfigureerida. Tuleb markida, et testkeskkonna ja
testlihendusega ei ole véimalik téielikult emuleerida kdiki tavaparaseid protsesse, mis
kaasnevad késitsi konfigureerimisega. Maha on néiteks arvestatud aeg, mis tegelikkuses

kuluks tehnilisest CRM-st digete vorguseadmete valja selgitamiseks.

Konfigureerimise aja mdotmistulemused on kuvatud joonisel 9. Ansible puhul olid kbik
katsetulemused 0,5 sekundi sees ning konfiguratsiooni kustutamine oli marginaalselt
kiirem kui selle loomine. Vorguadministraatorite tulemustes oli rohkem varieeruvust, aga

keskmiselt kulus mGlema tegevuse peale kordades rohkem aega.
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Joonis 14. Konfigureerimise aja madtmine.

Kaésitsi konfiguratsiooni loomisel puhul teostati ka konfiguratsiooni tapsuse kontroll ning
uhel juhul tuvastati, et switch i oli ekslikult seadistatud vale VLAN. See asjaolu annab
Kinnitust vaitele, et automatiseeritud lahenduste kasutamine aitab vdhendada ja valtida

vigu konfiguratsioonis.

6.2 Perspektiiv tulevikuks ja ettepanekud

Testkeskkonnas t06le seatud lahendus téitis oma eesmérki, aga lahendusega toodangusse
minemiseks on vaja veel lahendada mitmed kiisimused. VBrgu planeerimise ja seadmete
dokumenteerimise protsessi peab tdiendama, et juba eos arvestataks automaatikaga.
Andmesidevdrgu disain peab olema vdimalikult Ghetaoline ja vaheste erisustega [11].
Automaatse provisioneerimise kasutusele votmine on jark-jarguline ning uute seadmete
lisamise vOi olemasolevat seadmete tarkvara uuendamise korral tuleb need eelnevalt
testkeskkonas labi testida. Lisaks testkeskkonnas kasutatud Nokia ja Cisco seadmetele
peab tekkima v6imekus provisioneerida kdiki kasutusel olevaid seadmetiiiipe ning uute
seadmete valikul peab seadma kriteeriumiks nende konfiguratsiooni automaatse

provisioneeritavuse vdimaluse.

Lisaks internetitihenduste provisioneerimisele peab tekitama v@imekuse provisioneerida

koiki pakutuvaid andmesideteenuseid vOi vdhemalt teatud osa nende konfiguratsioonist.
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Kliendi-spetsiifiliste erilahenduste puhul v6ib automatiseerimiseks kuluv t66 osutuda

ebaproportsionaalselt suureks.

Antud bakalaureusetods on keskendutud andmesidethenduste loomisele ja
kustutamisele, toodangusse minekuks peab olema vdimalik ka teostada
konfiguratsioonimuudatusi, naiteks IP aadresside lisamine, QoS profiilide muutmine,
ruutingute lisamine. Lisaks tuleb vélja tootada protsess, kuidas juba tOdtavad
andmesideteenused  viia  sellisele  kujule, et neid saaks  (hildada

automatiseerimistooriistaga.

IP aadresside haldus tuleb viia tihte keskkonda ning IP aadresside valimine peab toimuma
automaatselt, et hoida kokku vdrguadministraatori tdoaega ning vdimalike vigade teket.
IP aadressi valimisel saab rakendada switch’i pordi valimisele sarnast loogikat — igale

jargnevale kliendile valitakse automaatselt jargmine vaba alamvork.

Automaatse provisioneerimise rakenduse saab liidestada Elisa iseteenindusbiirooga, et
kliendid saaksid ise enda teenusega teha muudatusi. Naiteks saaks klient lisada IP
aadresse vOi tellida endale kiirem thendus ning konfiguratsiooni muutmiseks ei oleks

enam vajalik Elisa vorguadministraatorite sekkumine.
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7 Kokkuvote

Antud bakalaureuset6ds uuris autor, kuidas Elisa andmesidevOrgus tosta labi
automatiseerimise ériklientide interneti pulsithenduste konfiguratsiooni loomise ja
kustutamise tdpsust ning Kiirust. Automatiseerimise eeliste esiletoomiseks loodi
testkeskkond, mis koosnes Elisa CRM-i ning tehnilise CRM-i testserveritest, AIOHTTP
Pythoni ja Ansible rakendusest ning laborisse Ules seatud ruuterist ja switch’ist.
Testkeskkonnas loodi v8imekus provisioneerida ruuterisse ja switch’i tudpiline Elisa
arikliendi pusitihenduse konfiguratsioon. Olemasolevaid IT ststeeme dnnestus liidestada
selliselt, et konfiguratsiooni saab Elisa CRM-st automaatselt vorku provisioneerida.
Teiseks nditas autor automaatset provisioneerimist ja késitsi seadistamist vorreldes, et

automatiseerimine tagab nii ajalise vBidu kui kvaliteedi kasvu.

Autor tegi ka mitmeid ettepanekuid, mis aitaksid lahendust toodangus kasutusse votta.
Jargmistes sammudes soovitatakse keskenduda siisteemi laiendatavusele ning arvestada

vOrgutopoloogia ja seadmete valikul automatiseerimiseks sobilikkusega.
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