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LUHIKOKKUVOTE

Loputod eesmérgiks on hinnata finantsaudiitorite teadlikkust isikuandmete kaitse tildmééruse ja
sellega kaasnevate kohustuste osas. Eesmérgi saavutamise jaoks tdlgendatakse lahti isikuandmete
kaitse iildmédruse metodoloogia ning seos finantsauditiga. Seejérel viiakse 14bi veebipohine
kiisitlus Eestis tegutsevate finantsauditi praktikantide, konsultantide, projektijuhtide ning

manager’idega, et hinnata nende padevust.

Uuringu kiigus hindas autor audiitorite moistmist isikuandmete kaitse iildmddruse pohilistest
definitsioonidest, nagu isikuandmed, andmesubjekt ja t66tlemine, ning teadlikkust tildmé&érusest
tulenevatest kohustustest. Tulemustest ilmnes, et audiitorid ei suuda korrektselt tolgendada pShilisi
definitsioone nagu isikuandmed ja andmesubjekt. Kdrgemate ametikohtade to6tajad teavad, et nad
on vastutavad to6tlejad, seega pooravad nad ka rohkem tidhelepanu andmete todtlemise protsessile.
Konsultandid ning praktikandid pigem leiavad, et nemad ei otsusta, kuidas ja milliseid kliendi

andmeid toodeldakse ja on lildméédruse moistes volitatud tootlejad.

Mida madalam ametikoht, seda vihem rakendatakse ka iildméaarusest tulenevaid andmet66tlemise
pohimotteid. Kui audiitoritelt uuriti, kas nad kasutavad kohustusi vdhendavaid tildméaéiruse poolt
véljapakutavaid meetodeid, oli vastus pigem eitav. Kui iildse, siis teevad seda korgemate

ametikohtade t6o6tajad.

Kuigi audiitorite teadmised isikuandmete kaitse tildméarusest tulenevatest kohustustest on
puudulikud, ei olnud vastanutel esinenud olulisi rikkumisi. Kdik rikkumised olid lahendatud
ettevottesiseselt kaasamata jirelevalveasutust. Rikkumise esinemisel teavad audiitorid, kelle poole

poorduda vastavalt tildmééruse nduetele.

Votmesonad: Euroopa Liidu isikuandmete kaitse iildmédarus, GDPR, andmekaitse, finantsaudit,

audit



SISSEJUHATUS

2016. aasta aprillis vottis Euroopa Parlament vastu otsuse asendada seni kehtinud andmekaitse
raamistik uue isikuandmete kaitse tildméédrusega ning alates 2018. aastast on see olnud esmane
seadus, mis reguleerib ettevotete kohustust kaitsta Euroopa Liidu kodanike isikuandmeid.
Vorreldes eelnevalt 21 aastat kehtinud direktiiviga, iihtlustab uus méédrus Euroopa Liidu

litkkmesriikide vahelist seadusandlust ning suurendab jarelevalvet isikuandmete tootlemise iile.

Finantsaudiitorite jaoks on olulise tdhtsusega oma klientide isikuandmete kaitsmine, sest
auditikliendi finantsaruannete kohta arvamuse kujundamisel tdo6tlevad audiitorid neid
isikuandmeid igapdevaselt. Hooletusest voi teadmatusest tekkinud eksimused mojutavad nii
kliendi kui ka audiitorbiiroo mainet, mis seab ohtu ettevotluskeskkonna usaldusviirsuse ja

koostoosuhted klientidega.

Loputdo teema valikul 1dhtus autor uue méadruse aktuaalsusest ning olulisusest finantssektori jaoks.
Valitud teemat pole varasemalt uuritud, seega pole veel teada, kas Eesti finantsaudiitorid on
piisavalt pddevad uue iildmadruse rakendamisel. Kuna tegemist on hiljuti toimunud reformiga, mis
mojutab ka Eesti Vabariigi kodanikke, tekib kiisimus, kui padevad on Eesti finantsaudiitorid uue
isikuandmete kaitse lildméddrusega kaasnevate kohustuste mdistmises ning midruse korrektses

tolgendamises?

See kiisimus on ka antud 16put66 uurimisprobleemiks ning sellest tulenevalt on autor seadnud
eesmargiks hinnata finantsaudiitorite teadlikkust isikuandmete kaitse iildméédruse ja sellega
kaasnevate kohustuste osas. Selle saavutamiseks on autor piistitanud jairgmised uurimisiilesanded:
1. analiitisida isikuandmete kaitse ildméérust ning selle teket;
2. tuvastada isikuandmete kaitse tildmaérusest tulenevad kohustused finantsaudiitorile;
3. uurida Eesti finantsaudiitorite teadmisi mddruse pohiaspektidest ja kohustustest;
4

analiiiisida Eesti finantsaudiitorite hinnangut méiéruse pdhiaspektidele ja kohustustele.



Loputdo eesmérk saavutati 1dbi kvantitatiivse uuringu. mille jaoks koguti andmeid ankeetkiisitluse
teel. Kiisitlus viidi 14bi Eesti suurimate audiitorettevitete finantsaudiitorite seas. Sihtrithmadeks
olid biiroodes tootavad konsultandid, projektijuhid ja manager’id, kes tegelevad igapdevaselt

kliendisuhtluse ning auditi tdendusmaterjali ehk andmete to6tlemisega.

L3putdo on jaotatud kolmeks osaks. Esimene osa on metodoloogiline lilevaade andmekaitsest ning
selle pohikomponentidest. Viimastest on siivitsi vdlja toodud isikuandmed ning nende to6tlemine
uuest médrusest ldhtuvalt. Teises osas seostatakse isikuandmete kaitse iildmédruse sisu
finantsaudiitori ametiga lahtudes metodoloogiast. T66 kolmas osa on analiilis finantsaudiitorite
seas ldbi viidud kiisitluse tulemustest. Tulemuste pdhjal hindab autor Eesti finantsaudiitorite

padevust ja teadlikkust uuest isikuandmete kaitse tildméérusest.

To606 koostamisel on peamiselt 1ahtutud Euroopa Parlamendi ja Euroopa Liidu Noukogu méérusest
(EL) 2016/679, mille sisu tdlgendamiseks on kasutatud erinevaid erialaseid allikaid ning
teadusartikleid. Neist kdige olulisemad on raamatud A. Nomper ja E. Tikk ,,Informatsioon ja
oigus® (A. Nomper, E. Tikk) ning ,,7he EU General Data Protection Regulation (GDPR): A
Practical Guide* (A. Buscche, P. Voigt). Lisaks on kasutatud erinevaid auditi standardeid ning

suuremate audiitorettevotete isikuandmete kaitset késitlevaid avaldusi.

To66 pakub huvi Eestis tegutsevatele audiitorettevotjatele ning auditi voi iilevaatuse kohustusega
ettevotetele, kes soovivad teada, mil mééral vastab Eesti audiitorite padevus uuele isikuandmete
kaitse iildmaarusele, et hinnata selle pohjal nende kvaliteeditaset. Lisaks saavad audiitorettevotjad
selle pohjal hinnata, milline on auditituru valmidus uue mééruse tdielikuks jargimiseks ning kus

on murekohad, millele oma ettevottes tdhelepanu poorata.



1. ISIKUANDMETE KAITSE ULDMAARUS

Euroopa Liidu (edaspidi: EL) majandus- ja tihiskondliku elu eri valdkondades kasutatakse iiha
sagedamini isikuandmeid. Isikuandmete igapdevane tootlemine ja vahetamine on muutunud
mirkimisvéirselt lihtsamaks tinu infotehnoloogia arengule. (EN direktiiv 95/46/EU
pohjenduspunkt 4) Standardinduded andmekaitse suhtes muutuvad lébi aja aina keerukamaks ning
aktuaalsemaks, millest tulenevalt seisavad ettevotted vastamisi {iha raskemate iilesannetega, et

tagada andmetdo6tlustoimingute vastavust seadustega (Bussche, Voigt 2017, 1).

Selleks, et tagada liikmesriikide vahel ilihtne arusaam isikuandmete kaitsest ning tosta fliiisiliste
isikute privaatsustaset, vottis Euroopa Liit 2016. aastal vastu isikuandmete kaitse tildmééruse
(edaspidi: GDPR — General Data Protection Regulation), mida hakati kohaldama alates 25. maist
2018. GDPR kehtestab eeskirjad fiiiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba liikumise kohta (EN direktiiv (EL)2016/679).

1.1. Andmekaitse areng Euroopa Liidus

Teise maailmasdja tagajérgedest taastumisel tekkis vajadus ritkidevaheliste suhete korrastamiseks.
Teine maailmasdda pani maailma ritke moistma koost60 vajalikkust ning vajadust {tldiselt

tunnustatavate pohidiguste ning vabaduste jirgi. (Manniko 2011, 15)

7. detsembril 2000. a kuulutati vdlja esimene EL-i pdhidiguste harta, mille 8. artikkel sétestas
andmekaitse iseseisva pohidigusena. Eelmainitud artikli kohaselt (/bid., 71):

1) Igaiihel on Gigus oma isikuandmete kaitsele.

2) Isikuandmeid tuleb toodelda seotud isiku nousolekul asjakohaselt ning kindlaksméératud
eesmirkidel voi muul seaduses ettendhtud diguslikul alusel. Igaiihel on digus tutvuda tema
kohta kogutud andmetega ja nduda nende parandamist.

3) Nende sitete tditmise kontrollimise eest vastutab séltumatu asutus.

Selleks, et tunnustada isikuandmete kaitset EL-1 kodanike pShidigusena, tuli vastu votta terve rida

andmekaitsealaseid regulatsioone ning defineerida privaatsus inimdigusena (/bid., 71).



Paar aastat pirast Teise maailmasdja 1dppu, 10. detsembril 1948. a, vottis URO vastu inimdiguste
iilddeklaratsiooni, mille artikkel 12 sitestab isiku diguse privaatsusele. Arvestades URO
inimoiguste iilddeklaratsiooni, vottis Euroopa Noukogu 4. novembril 1950. a vastu Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni (edaspidi: konventsioon, EIOK), millega on
tdnaseks lihinenud kodik Euroopa Noukogu 47 liiget, sh Eesti aastal 1993. Konventsiooni artikkel
8 sétestab privaatsusdiguse kaitse igaiihele. (EIOK 1950 art 8 viidatud /bid., 15) Kuigi artikkel 8
el kasuta termineid ,,andmed* voi ,,informatsioon®, siis Euroopa Inimdiguste Kohtu praktikas
kasitletakse artikkel 8 kohaselt ka Oigust isikuandmete kaitsele. Sellest tulenevalt on artiklit

edaspidi kasutatud ka andmekaitse iihe pohilise alustalana. (Tikk, Nomper 2007, 39)

Edasi mojutasid nii EL-i kui ka liitkmesriikide andmekaitse digusaktide véljakujunemist kolm
olulist allikat (/bid., 67):

1) Majandusliku Koostd6 ja Arengu Organisatsiooni (OECD — Organization for Economic
Co-operation and Development) 1980. aastal koostatud juhend privaatsuse ja piiriiileselt
edastatavate isikuandmete kaitse kohta (edaspidi: OECD juhend);

2) Euroopa Noukogu poolt 1981. aastal vastu voetud isikuandmete automatiseeritud
tootlemisel isiku kaitse konventsioon (edaspidi: ETS nr 108);

3) Euroopa Uhenduse direktiiv 95/46/EU iiksisikute kaitse kohta isikuandmete to6tlemisel ja

selliste andmete vaba litkumise kohta (edaspidi: isikuandmete direktiiv).

OECD juhendi eesmirgiks oli koostada riikidele mittesiduvad juhised siseriikliku
andmekaitsediguse regulatsiooni loomiseks. (/bid., 68) Kuni tdnaseni on OECD juhend sétestanud
andmekaitse seisukohast olulised definitsioonid (nt andmete to6tleja, isikuandmed ja isikuandmete

piiriiilene levik) ning diguspdrased andmetdotluse tildpdhimotted. (Ménniko 2011, 57)

Kuna tegemist oli mittesiduva juhisega, mis jattis ritkidele vOrdlemisi vabad kded otsustamaks,
kuidas neid iildpohimotteid siduda riigisisese digusega, voeti vastu ETS nr 108. ETS nr 108 oli
esimene diguslikult siduv rahvusvaheline instrument, mille eesmérgiks oli iihtlustada eri riikides
vastuvoetud isikuandmete automatiseeritud tootlemise reegleid ning olla iihtsete pShimotete
rajaja. ETS nr 108 kohustab tihinenud riike oma riigisiseses andmekaitse seadusandluses arvesse
vOtma ausat isikuandmete kogumist, automaatset to6tlemist, sdilitamist ja kasutamist iiksnes

seaduslikel ja kogumise aluseks olnud eesmaérkidel. (/bid., 59)



Andmekaitse arengu iiheks olulisemaks raamdokumendiks voib pidada 1995. aasta isikuandmete
direktiivi. Kuni 1995. aastani méirasid andmekaitsealased regulatsioonid véga erineval tasemel
juriidilist kaitset ning ei suutnud pakkuda tdielikku kindlust — ei eraisikule, vastutavale tdotlejale
ega volitatud toodtlejale (Bussche, Voigt 2017, 2). Isikuandmete direktiivi reguleerimisala oli
vorreldes ETS nr 108 ja OECD juhendiga oluliselt laiem. Kui varem oli reguleeritud
automatiseeritud isikuandmete toG6tlemine, siis isikuandmete direktiiv laienes igasugusele
tootlemisele (Ménniko 2011, 72). Direktiivis méératleti detailselt isikuandmete kaitse pohimotted
ja eesmdrgid, defineeriti digusmdisted ning anti iildine raamistik asjakohastele menetlustele ja
jarelevalvele. EL-i litkmesriigid pidid direktiivi kooskdlastama siseriikliku digusega 1998. aastaks
eesmirgiga iihtlustada {iksikisikute pohidiguste kaitse seoses andmetodtlusega ja tagada

isikuandmete vaba litkumine litkmesriikide vahel. (/bid., 71-72; Bussche, Voigt 2017, 2)

Isikuandmete direktiiv ei suutnud oma eesmirke tdita ega viia andmekaitset EL-is iihtsele
tasemele. Liikmesriikide rakendusmeetmete erinevused tdstsid esile diguslikke ebakolasid — tihes
litkkmesriigis lubatud andmet66tlustoimingud voisid olla teises ebaseaduslikud. Andmekaitse
killustatust liikmesriikides ning sellest tulenevat diguslikku ebakindlust nihti takistusena EL-i
majandustegevusele. 2016. aastal voeti vastu GDPR, et asendada 21 aasta vanune isikuandmete

direktiiv, ning seekord oli méarus suunatud koigile EL-i liikkmesriikidele. (Bussche, Voigt 2017, 2)

Siinkohal on oluline defineerida direktiivi ja médruse erinevus. Direktiiv on oigusakt, milles
sdtestatakse eesmairk, mida koik EL-1 litkmesriigid peavad saavutama, otsustades ise selle iile,
milliseid digusakte kehtestada eesmirgi saavutamiseks. Madrus see-eest on siduv digusakt, mida

tuleb tervikuna kohaldada kogu EL-is eranditult. (Méérused ... 2019)

1996. aastal ilmus Eestis isikuandmete kaitset reguleeriva isikuandmete kaitse seaduse (edaspidi:
IKS) esimene redaktsioon. 2003. aastal, kui toimusid lidbirddkimised EL-iga iihinemiseks, 1dbis
IKS sisulise uuenduse ja viidi osaliselt vastavusse isikuandmete direktiiviga. Aja jooksul ilmnes
seaduse rakendamisel sisulisi probleeme, millest tulenevalt on aastate jooksul seadust reformitud
(Nomper, Tikk 2007, 69), viimati 2019. aasta alguses. Eesti, kuuludes Euroopa andmekaitsediguse
siisteemi, pidi viima ka IKS-1 vastavusse GDPR-iga, kuid GDPR-ist tulenevad regulatsioonid
kehtisid juba 2018. aasta mai 16pust. (Uue isikuandmete ... 2019)



1.2. Andmekaitse olemus

Andmekaitse tagab isikule informatsioonilise enesemédratlusdiguse. Tegemist on pohidiguse ja -
vabadusega ise valida ja otsustada, kellele ning milliseid endaga seotud andmeid isik jagab.
Andmeliik, mis on kaetud andmekaitsega, on informatsioon kellegi kohta ehk isikuandmed.
Oluline on, et andmed oleksid seonduvad identifitseeritava isikuga, sest ilma informatsioonilise
enesemddratlusdiguseta ei ole andmetel iseseisvalt vdirtust ega vaja sellest tulenevalt eraldi

Oiguskaitset. (Manniko 2011, 42)

Andmekaitsest ldhtuvalt on fiiiisiline isik, kelle isikuandmeid toddeldakse, andmesubjekt.
Andmesubjekti isikuandmete olemasolu ei lisa ega vota édra subjekti pohidigusi, seni kuni neid ei
toddelda kolmanda isiku poolt. Lihtsamalt 6eldes on andmesubjekt iga inimene, kelle kohta on
olemas otseselt temaga seotud informatsioon, mida teab, omab, avaldab voi kasutab moni kolmas

isik. (Zbid., 43; Lloyd 2017, 71)

Pdhinedes eelnevalt vilja toodud definitsioonidele, voib kokkuvotvalt 6elda, et andmekaitsest saab
radkida, kui on tdidetud jargmised tingimused (Méanniko 2011, 44):

1) andmesubjekti olemasolu;

2) andmesubjektil on isikuandmeid;

3) toimub isikuandmete t66tlemine kolmanda isiku poolt;

4) toddeldavad andmed on sellised, mille jargi andmesubjekt on tuvastatav.
Antud tingimused seavad iildraamistiku andmekaitsele ning GDPR mdtestab lahti iga tingimusega

kaasnevad kohustused ning digused.

1.3. Isikuandmed ning nende t66tlemine

GDPR-i jargi on isikuandmed igasugune teave tuvastatud voi tuvastatava andmesubjekti kohta ehk
andmeid ei loeta isikuandmeteks, kui neid pole vdimalik seostada fiitisilise isikuga (EU General...
2017, 20). Fiiisiliseks isikuks loetakse hetkel elavat isikut tema siinnist kuni surmani. GDPR ei
rakendu surnud voi siindimata fiiiisilistele isikutele. (Oqvist, Johnssen 2018, 33) Fiiiisiline isik

peab olema kas otseselt voi kaudselt tuvastatud selliste identifitseerimistunnuste pohjal nagu nimi,



isikukood, asukohateave, vorguidentifikaator voi tema mitme fiiiisilise, flisioloogilise, geneetilise,

vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse pohjal (EU General... 2017, 20).

Igasugust teavet isiku kohta, iikskdik kui korge olulisusega, on vdimalik klassifitseerida
isikuandmeteks. Isikuandmete sisu ning sisust tuleneva riive intensiivsuse jirgi jagunevad
isikuandmed {ildisteks isikuandmeteks ning eriliiki isikuandmeteks. (Feiler ef al. 2018, 14) Eriliiki
isikuandmed on andmed, millest ilmneb andmesubjekti rassiline vai etniline péritolu, poliitilised
vaated, usulised voi filosoofilised veendumused, geneetilised andmed, isiku kordumatuks
tuvastamiseks kasutatavad biomeetrilised andmed, terviseandmed ja andmed seksuaalelu ja

seksuaalse sdattumuse kohta (EN direktiiv (EL)2016/679 art 9 Ig 1).

See, kuivord teatavaid andmevorme saab liigitada eriliiki isikuandmeteks, on pikka aega olnud
vaidluse all. Tekib kiisimus, millist teavet peetakse tundlikuks ja mis miédrab selle tundlikkuse
tajumise, kuna teabe tundlikkust tajub iga inimene erinevalt ja see on ka riigiti erinev. GDPR-i
definitsioon on tipris lai ning seda suuresti tulenevalt litkmesriikide probleemidest, mida on
pohjustanud puudulik {htselt reguleeriv andmekaitse normide kogu (Lloyd 2017, 59).
Liitkmesriikide tihiskonnad on muutunud mitmekiilgsemaks ning lai definitsioon kindlustab, et iga

fuitisilise isiku digused on tagatud sdltumata tema péritolust.

Uhendkuningriikide teabevoliniku kantselei poolt 2006. aastal l4bi viidud uuringus selgitati vilja
uuringus osalenud inimeste hinnangud konkreetset tiilipi teabe tundlikkuse suhtes. Esindatud olid
koik peamised andmetiiiibid, mis on loetletud ka GDPR-i definitsioonis ning lisaks veel
finantsandmed, kriminaalteave isiku kohta ning klikivoo andmed. Uuringu subjektid hindasid
koige tundlikumaks finantsandmeid (88% kogu valimist). (Lloyd 2017, 59) 2019. aastal viidi
Saksamaal 14bi sama eesmérgiga uuring, mille tulemused olid sarnased — uuringu valim hindas
finantsandmeid teiseks kdige tundlikumaks andmetiitibiks (Schomakers et al. 2019, 146). Huvitav

on, et GDPR-1 alusel ei kuulu finantsandmed eriliiki andmete kohustuslikku loendisse.

GDPR fitleb, et tootlemine on isikuandmetega tehtav automatiseeritud vOi automatiseerimata
toiming voOi toimingute kogum. Toimingud, mida loetakse toGtlemiseks, on kogumine,
dokumenteerimine, korrastamine, struktureerimine, séilitamine, kohandamine ja muutmine,
péringute tegemine, lugemine, kasutamine, edastamise, levitamise voi muul moel kattesaadavaks
tegemise teel avalikustamine, ithendamine, piiramine, kustutamine voi hdvitamine. (EN direktiiv

(EL)2016/679 art 4 1g 1) Avatud sOnastus tuleneb seadusandja tahtest viltida normide tditmisest
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korvalehoidumise mérkimisvdédrset ohtu, mille jaoks peaks fiilisiliste isikute kaitse olema

tehnoloogiliselt neutraalne ega tohiks sdltuda kasutatud meetoditest (/bid. pdhjenduspunkt 15).

GDPR-i 5. artikkel sétestab isikuandmete téotlemise seitse pohimdtet, mille alusel isikuandmete

tootlemisel tagatakse, et (/bid. art 5; Feiler et al. 2018, 75):

1)
2)
3)

4)

5)

6)

7)

tootleja on vastutav ja on voimeline pdhimdtete tditmist tdendama;

tootlemine on seaduslik, diglane ja andmesubjektile 1adbipaistev;

isikuandmeid kogutakse tdpselt ja selgelt kindlaksmédratud ning dJiguspérastel
eesmarkidel, mis on sétestatud eelnevalt andmete omandamisele ning neid ei toodelda
hiljem viisil, mis on nende eesmérkidega vastuolus;

isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik nende to6tlemise
eesmirgi seisukohalt;

isikuandmed on diged ja vajaduse korral ajakohastatud ning et voetakse kdik mdistlikud
meetmed, et tootlemise eesmérgi seisukohast ebadiged isikuandmed kustutataks voi
parandataks viivitamata;

isikuandmeid séilitatakse kujul, mis vdoimaldab andmesubjekte tuvastada ainult seni, kuni
see on vajalik selle eesmérgi tiitmiseks, milleks isikuandmeid toodeldakse ning sellele
jargnevalt tuleb andmed kas pseudoniimiseerida voi anoniimiseerida;

isikuandmeid t66deldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata vOi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise voi

kahjustumise eest, kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid.

Isikuandmeid ei peeta GDPR-i mdistes isikuandmeteks, kui need on turvaliselt modifitseerimise

kaudu anoniimiseeritud. Anoniimiseeritud andmed on isikuandmed, mille kaudu ei saa fiitisilist

isikut tuvastada ega seostada. (Oqvist, Johnssen 2018, 34) Anoniimiseerimise meetodid jagunevad

kahte suuremasse kategooriasse (Voigt, Bussche 2017, 13):

1)

2)

Juhuslikustamine (randomisation) saavutatakse andmete tidpsuse muutmisel nii, et
korvaldatakse tugev seos andmete ja andmesubjekti vahel. Kui andmed on muudetud
piisavalt ebaméaraseks, ei saa need enam viidata konkreetsele isikule.

Uldistamine (generalisation) saavutatakse andmesubjektide andmete tunnusmirkide
iildistamisel, muutes andmetetunnuse vastavat skaalat voi jéarjekorda (nt asukoht
muudetakse linna tdpsuselt maakonna tépsusele voi kasutatakse nédala tdpsuse asemel kuu

tépsust).
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Anoniiiimseks muutmine pakub tddtlejale mitmeid eeliseid. Uksused salvestavad ja koguvad
sageli viga suures koguses andmeid, kuigi tootlemiseks vajavad nad sellest ainult vdikest osa.
Liigsete andmete kustutamine vOib muuta andmed anoniiiimseks, mis hoiab &dra GDPR-ist
tulenevaid mitmeid andmekaitsekohustusi. See tdhendab, et juhul, kui todtleja suudab
anoniiimseks muudetud teabe taastada nii, et see on korge tdendosusega seondatav fiiiisilise

isikuga, loetakse seda GDPR-i mdistes isikuandmeteks. (Voigt, Bussche 2017, 14)

Kui anoniimiseeritud andmete kaudu on vdimalik tagasiulatuvalt andmesubjekti tuvastada, siis
pole tegemist anoniimiseerimise vaid pseudoniimiseerimisega. Pseudoniimiseeritud andmeid
peetakse endiselt GDPR-i moistes isikuandmeteks ja pseudoniimiseeritud andmete suhtes kehtivad
samad nduded kui isikuandmete suhtes, sest risk tuvastada selliste andmete kaudu fiiiisiline isik

on oluliselt suurem. (Oqvist, Johnssen 2018, 34)

Pseudoniimiseerimine on enim levinud viis, kuidas hoida &ra fiisilise isiku tuvastamist 14bi
isikuandmete. Pseudoniimiseerimine on isikuandmete t66tlemine sellisel viisil, et neid ei saa enam
tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga. Seda saavutatakse ldbi
andmete kodeerimise, vahetades niiteks isiku nime v0i muu tunnuse kindlate néitajatega (nt
koodiga). Pseudoniimiseerimine on efektiivne ainult juhul, kui kodeerimisel kasutatud tunnuseid
voi sellega seotud teavet hoitakse eraldi. Kdik pseudoniimiseerimise tegevused peavad olema
tagatud tehniliste ja korralduslike meetmetega nagu néiteks eelnevalt vdlja toodud kodeerimine

ning kodeerimise votme jagamine véheste tootlejate seas. (Voigt, Bussche 2017, 15)

Isikuandmete pseudoniiiimiseerimine on tootlejate jaoks iiks voimalus tdita GDPR-ist tulenevaid
andmekaitse  kohustusi ning tagada maédruse jélgimise vastavust. Isikuandmete
pseudoniimiseerimine vOib vdhendada asjaomaste andmesubjektide jaoks ohte ning aidata
vastutavatel tootlejatel ja volitatud tootlejatel tdita oma andmekaitse kohustusi. Efektiivse
pseudoniimiseerimise rakendamisel voib riskipotentsiaali vdhendada nii, et todtleja ei ole
kohustatud pseudoniimiseeritud andmetega seotud andmesubjekti isikuandmetega seotud

rikkumisest teatama. (/bid., 15)
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2. ISIKUANDMETE KAITSE ULDMAARUSE SEOS
FINANTSAUDITIGA

Finantsaudiitorid vastutavad selle eest, et klienditood tehtaks ausalt, kvaliteetselt ja
professionaalselt, sealhulgas austades ja kaitstes ettevotte ja nende klientide konfidentsiaalset
teavet. Uks eksimus voib hivitada kliendi maine vdi koostddsuhte kliendiga, mistdttu on viga
oluline, et finantsaudiitorid votaksid konfidentsiaalsust tdsiselt. Neil tuleb koguda ja kisitleda
konfidentsiaalset teavet vastavalt kehtivatele seadustele, ametialastele kohustustele ja sisemistele
andmehaldustavadele. Auditikliendid usaldavad ja loodavad, et audiitorid kaitsevad ja kasutavad
neile usaldatud konfidentsiaalset teavet ainult sihtotstarbeliselt ning kehtestavad
konfidentsiaalsuse rikkumiste viltimiseks sobivad ja tdhusad kaitsemeetmed. Selleks, et tagada
kdigi eelnevalt nimetatud ootuste ning kohustuste tditmine, on oluline mdista finantsaudiitorite

seost GDPR-iga.

2.1. Vastutav tootleja ja volitatud tootleja

Tootlejale on oluline kindlaks teha, kas ta tegutseb GDPR-i alusel vastutava voi volitatud
tootlejana (vt Joonis 1). Kahe tootleja tiilibi eristamine on oluline, sest neile rakendatavad

kohustused erinevad omavahel.

Vastutav tootleja on fiiiisiline vo1i juriidiline isik, avaliku sektori asutus, amet vo1 muu organ, kes
madrab iiksi vo1 koos teistega kindlaks isikuandmete tootlemise eesmirgid ja vahendid (EN
direktiiv (EL) 2016/679 art 4 1g 7). Seega on vastutav toodtleja isik, kes otsustab, kuidas
isikuandmeid t66delda, miks andmeid kasutatakse ning tagab ja vastutab selle eest, et tootlemine

toimuks kooskdlas GDPR-iga.
Lisaks tootlemistoimingute méératlemisele peab vastutav todtleja otsustama, kas tal on GDPR-ist

tulenevalt kohustus andmesubjekte teavitada voi neilt ndusolekut taotleda, kui kaua peab andmeid

sdilitama ja kas on vaja kaasata kolmanda osapoolena ka volitatud tdétlejat (EU General... 2017,
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236-237). Viimane on maddratletud kui fiiiisiline voi juriidiline isik, riigiasutus, amet vdoi muu

organ, kes to6tleb isikuandmeid vastutava tootleja nimel (EN direktiiv (EL) 2016/679 art 4 Ig 8).

KAS TOOTLEMISE EI
TOIMING SISALDAB GDPR EI RAKENDU
ISIKUANDMEID?

JAH

VASTUTAV TOOTLEJA

KAS OTSUSTATE Miks JAH
JA KUIDAS ANDMEID
TOODELDAKSE? EI

VOLITATUD TOOTLEJA

Joonis 1. Vastutava tootleja ja volitatud to6tleja mddramine GDPR-1 alusel
Allikas: GDPR: implications... (2018, 4)

Seega soltub volitatud tootleja olemasolu vastutava tootleja otsusest, kes voib toddelda andmeid
oma organisatsioonis vOi delegeerida kogu tootlemistegevuse voi osa sellest kolmandale
osapoolele, muutes viimase volitatud to6tlejaks (Voigt, Bussche 2017, 20). GDPR-i artikkel 28
16ige 1 sétestab, et juhul, kui vastutav to6tleja kaasab volitatud tootleja, tohib ta kaasata ainult
selliseid tootlejaid, kes rakendavad asjakohaseid tehnilisi ja korralduslikke meetmeid sellisel viisil,
et tootlemine on kooskdlas méidrusega ja tagab andmesubjekti diguste kaitse (EN direktiiv (EL)

2016/679).

Vastutav todtleja ei pea médratlema andmete to6tlemise koiki elemente ja tihti tugineb volitatud
tootleja kinnitusele, et todtlemine toimub turvaliselt. Sellisteks elementideks on peamiselt
kasutatavad IT-stisteemid ja meetodid, millega tagatakse andmete to6tlemine GDPR-1 mdistes.
Kdige olulisem piirang, mida vastutav to6tleja peab jdlgima on, et volitatud tootleja ei kaasaks
teist volitatud tootlejat ilma vastutava tootleja ndusolekuta. See tagab, et vastutav tootleja rakendab
jarelevalvet isikuandmete tootlemise ahela iile ning et iga ahela etapi juures jérgitakse vastavaid

turvameetmeid. (EU General... 2017, 239-240)

14



Pdhjalike aruteludetulemusel on Accountancy Europe, mille liige on ka Eesti Audiitorkogu,
joudnud seisukohale, et GDPR-ist tulenevalt on finantsaudiitorid vastutavad andmetdotlejad.
Kohustuslikku auditit késitlevad digusaktid kohustavad audiitoreid olema soltumatud ja seepirast
otsustavad audiitorid, milliseid andmeid nad auditi tegemiseks vajavad ja kuidas andmeid
kasutatakse. Lisaks ei mééra audiitor ega klient iihiselt to6tlemise eesmérke ega meetmeid. Auditi
eesmirgid ja protseduurid on kindlaks médratud seaduste ja méidrustega. (GDPR: implications...

2018, 3).

Sellest tulenevalt ei peaks audiitorid sdlmima auditiklientidega andmetddtluslepingut, vaid on
kohustatud looma klientide teavitamiseks isikuandmete kaitse avalduse (Privacy Statement) ja
teavitama oma kliente, lisades auditilepingusse andmekaitse klausli. Isikuandmete kaitse avaldus

peaks selgitama audiitori rolli ja kohustusi vastutava tootlejana. (/bid.)

2.2. Vastutava tootleja peamised kohustused

GDPR-i 24. artikliga kehtestatakse vastutava to6tleja kohustused ning vastutused isikuandmete
tootlemisel, mida ta ise vOi kolmas osapool tema nimel teeb. Sellest tulenevalt on tdotleja
kohustatud rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada ja suuta
ndidata, et to0tlemine toimub vastavalt mddrusele. Sama artikli 16ikes 1 nimetatud meetmed
peavad vOtma arvesse andmetootluse laadi, ulatust, konteksti ja eesmirke ning tiksikisikute

oiguseid ja vabadust dhvardavaid ohte. (EN direktiiv (EL) 2016/679 art 24)

Suuniseid asjakohaste meetmete rakendamiseks ja nduete tditmise tdendamiseks vastutava tootleja
poolt voib anda andmekaitsendukogu esitatud juhistega (/bid. pdhjenduspunkt 77). Eesti
Andmekaitse Inspektsioon on Euroopa Andmekaitsendukogu liige, mis on omapoolt andnud vélja
juhendmaterjali, kus on vélja toodud andmetdotleja peamised kohustused (Isikuandmete
tootleja... 2019, 9-10):

e Tootleja rakendab koikides oma tootlustoimingutes isikuandmete toGtlemise seitset

pOhimotet (vt ptk 1.3.).
e Tootleja rakendab andmetele vastava turvalisuse taseme tagamiseks asjakohaseid

korralduslikke ja tehnilisi meetmeid.
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Andmetodtleja médrab andmekaitsespetsialisti juhul, kui tema podhitegevuseks on
andmesubjektide korrapdrane jalgimine voi eriliiki isikuandmete voi siiliteoandmete
ulatuslik tootlemine.

Vastutav todtleja esitab andmesubjektidele kogu vajaliku teabe nende isikuandmete
tootlemise tingimuste kohta.

Vastutavad tootlejad koostavad isikuandmete tootlemise {ilevaate, mille kéigus
kaardistatakse koik andmetotlustoimingud.

Isikuandmetega seotud rikkumise korral dokumenteerib vastutav tootleja rikkumise
asjaolud, mojud, parandusmeetmed ning teatab rikkumisest jarelevalveasutusele 72 tunni
jooksul parast sellest teadasaamist. Andmekaitse subjekti tuleb rikkumisest teavitada juhul,
kui rikkumisega kaasneb suur oht subjekti digustele ja vabadustele.

Enne tdenéoliselt suurt ohtu pohjustava andmetodtlusega alustamist peab vastutav tootleja
hindama ja dokumenteerima selle mdju ning enda tegevuse. Suure ohuga on tegemist, kui
toimub eriliiki voi siiliteo andmete ulatuslik todtlemine, avalike alade jdlgimine voi
siisteemne ulatuslik automatiseeritud hindamine, millel on subjekti jaoks d&iguslikud
tagajirjed.

Vastutav tootleja teeb oma iilesannete tiitmisel koostddd jarelevalveasutusega juhul, kui
mojuhinnangust selgub, et meetmete rakendamisest soltumata jaéb suur oht isiku digustele
ja vabadustele.

Kui andmesubjekt soovib, annab vastutav todtleja andmesubjektiga seotud isikuandmed

ule teisele ettevottele.

Lisaks on juhendis toodud vidlja GDPR-ist tulenevad kohustused kolmandatesse riikidesse

isikuandmete edastamisel, kuid sellistest toimingutest tulenevaid kohustusi antud 16putdd raames

el kasitleta.

Finantsauditis kasutatavad isikuandmed

Vastutava todtlejana tootlevad audiitorid otseselt auditiklientideks mitteolevate fiiiisiliste isikute

isikuandmeid. Sinna hulka kuuluvad kliendi t66tajad, lepingulised partnerid, tarnijad ning juhatus

ja isikud, kelle lilesandeks on valitsemine. Audititeenuse olemusest tulenevalt voib see puudutada

ka viimaste pereliikmeid ja iilalpeetavaid. Uldiselt esitatakse sellised isikuandmed auditiklientide

voi auditiga seotud kolmandate osapoolte, mitte andmesubjekti poolt. (Deloitte Central... 2019;

EY Privacy Statement 2019)
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Audiitorite peamine eesméirk isikuandmete to6tlemisel on kokkulepitud auditiprotseduuride
labiviimine. Isikuandmete selline tootlemine audititeenuse osutamisel on vajalik auditikliendi
Oigustatud huvide tagamiseks ning tuleneb mdnel juhul ka seadusest (nditeks kui klient on
auditikohuslane). Audiitorid peavad oma t60s jdlgima, et vajalikke isikuandmeid kogutaks ainult

kokkulepitud eesmérkidel. (Individuals whose... 2019)

Hea tava jérgi paluvad audiitorid klientidel pseudoniimiseerida esitatavad tdendusmaterjalid, mis
sisaldavad isikuandmeid, et maandada GDPR-ist tulenevate kohustustega kaasnevaid riske. Kui
teenuse osutamiseks on vajalik isikuandmete tootlemine, peaksid auditikliendid edastama
asjaomastele andmesubjektidele audiitorilt saadud teabe nende isikuandmete kasutamise kohta voi

audiitorettevotja isikuandmete kaitse avalduse.

Rahvusvaheline auditeerimise standard ISA 500 sitestab audiitorile kohustuse vélja to6tada ja 14bi
viia auditiprotseduure piisava asjakohase auditi tdendusmaterjali pdhjal, et olla voimeline tegema
pohjendatud jéreldusi, mis on aluseks audiitori arvamusele. Auditi tdendusmaterjali hangitakse
peamiselt auditiprotseduuride jaoks vOi ka kvaliteedikontrolli protseduurides kliendi
aktsepteerimise ja kliendiga jatkamise kdigus. (ISA 500 A1)

Auditi tdendusmaterjal on audiitori poolt jarelduste ning audiitori arvamuse tegemiseks kasutatav
informatsioon. Tdendusmaterjal hdlmab nii finantsaruannete aluseks olevat arvestusandmetes
sisalduvat informatsiooni kui ka informatsiooni, mis on hangitud muudest allikatest. (ISA 200 § 6
p (c)) Arvestusandmeteks on esialgsete raamatupidamiskannete andmed ja neid toetavad andmed,
nagu nditeks rahaiilekannete andmed, arved, lepingud, pearaamatud ja alamregistrid ning sellised
andmed, mis toetavad kulude jaotamisi, arvutusi, kooskdlastavad vordlusi ja avalikustatavat

informatsiooni, nagu nditeks todlehed ja tabelarvutused (/bid. p (a)).

Suuremad auditiprotseduuride teostamisel ja tdendusmaterjalide to6tlemisel esinevad
isikuandmete kategooriad jagunevad (Individuals whose... 2019; EY Privacy Statement 2019):
1. isikuandmed: nimi, isikukood, siinnikuupéev, sugu, elukohariik;
2. teave pereliikmete kohta: pereliikmete nimed, siinniaeg ning laste arv;
3. kontaktandmed: e-posti aadress, telefoninumber, kodune aadress;
4. finantsandmed:  pangakonto  number, krediidihinnang, pensionialane teave,
kindlustusandmed, palgaga seotud andmed ning muud rahalised iiksiknditajad, nagu

sissetulek, investeeringud, hiivitised, maksustaatus;
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5. kutsealased tiksikasjad: hariduslik taust, ametinimetus, to6aeg, tddalane teave ja muu teave
juhtkonna ja tootajate kohta;
6. tervise ja toolt puudumise andmed: arstitdendid, haiguspuhkustega voi muude puhkustega
seotud teave.
Antud loetelu pole ammendav, sest voib esineda ka muude kategooriate isikuandmeid, nagu eriliiki
isikuandmed, mida vdib olla vaja auditi ldbiviimiseks vastavalt audiitorite heale tavale ja

auditeerimisstandarditele (/bid.).

Lisaks tootlevad audiitorid kliendi aktsepteerimise kéigus ka tuvastamis- ja taustteavet. See
todtlemine on vajalik auditikliendi ehk juriidilise isikuga sdlmitud to6votulepingu tditmiseks, kus
audiitor todtleb audiitorteenuste osutamiseks kliendiettevottega seotud eraisikute (nagu juhtkond
ja nendega seotud isikud) isikuandmeid. (Individuals whose... 2019)
Audiitorettevotja peab enne uue kliendiga toovotu aktsepteerimist voi olemasoleva toovotu
jatkamist koguma vajaliku informatsiooni, millega rakendada t66votu tasemel kvaliteedikontrolli
protseduure (ISA 220 § 6). Kvaliteedikontrolli peamised protseduurid on (EY Privacy Statement
2019):

o tegelike tulusaajate tuvastamine;

e cttevotte ning isikute, kelle iilesandeks on juhtimine ja valitsemine, identiteedi

kontrollimine;

e kliendi meedias kajastumine ehk maine kontroll;

e auditi soltumatuse tagamiseks vajalikud kontrollprotseduurid,

e rahapesu ja terrorismi rahastamise tuvastamise kontrollid,

e huvide konflikti kontrollprotseduurid ja finantskontroll.

Need kontrollid annavad audiitorile pohjendatud kindluse, et audit on vastavuses
kutsestandarditega ning kohaldatavate seadustest ja regulatioonidest tulenevate nduetega ja
audiitori véljaantud aruanne on nendes tingimustes asjakohane (ISA 220 § 6). Samuti aitavad
kontrollide protseduurid audiitoril planeerida auditi to6vottu nii, et (ISA 300 A6):

e audiitor sdilitab vajaliku sdltumatuse ja voime viia ldbi toovott;

e juhtkonna aususe osas ei eksisteeri probleeme, mis voivad mojutada audiitori valmisolekut

klienditodd jitkata;
e kokkulepitud t60 tingimuste osas ei eksisteeri arusaamatusi kliendiga.

Seega tulenevalt standarditest on audiitoritel olemas seaduslik alus isikuandmete to6tlemiseks.
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3. EESTI FINANTSAUDIITORITE PADEVUS ISIKUANDMETE
KAITSE ULDMAARUSE RAKENDAMISEL

Antud peatiikis kirjeldab autor t60s kasutatud uurimismetoodikat, uuringu tulemusi ning tulemuste
pohjal tehtud jareldusi. Uurimine on protsess, mille kdigus kogutakse, analiilisitakse ja
tolgendatakse uuringu kéigus saadud andmeid, et mdista kindlat ndhtust. Uuring saab alguse
viahemalt tihest kiisimusest v3i probleemist, mis on seotud huvipakkuva nihtusega. Antud t66
uurimisprobleemiks on isikuandmete kaitse tildméaruse laienemine audiitortegevusele Eestis ning
teadmatus, kui pddevad on Eesti finantsaudiitorid sellega kaasnevate kohustuste mdistmises ning
madruse korrektses tdolgendamises. Uurimisprobleemist tulenevalt on t60 eesmaérgiks hinnata

finantsaudiitorite teadlikkust isikuandmete kaitse ildmé&éarusest.

3.1. Kasutatud uurimismeetodid

Toos piistitatud probleemi lahendamiseks valis autor kvantitatiivse meetodi. Kvantitatiivne
uurimismeetod on uurimisprobleemi ja sellega seotud nidhtuse selgitamine, kogudes selleks
arvulisi andmeid ja analiilisides saadud andmeid matemaatiliste meetodite abil. Antud meetodi
tulemusel tehakse jéareldusi ja ettepanekuid numbriliste tulemuste pdohjal, saades nii
objektiivsemad vastused kui kvalitatiivse meetodi kasutamisel. Kvalitatiivne meetod kasutab
andmetena pigem kirjeldavaid vastuseid ning aitab otsida uusi probleeme ja vdimalusi, mille abil
oleks uuringu iiksikasjadesse parem siivitsi laskuda. (Williams 2007, 65—68) Arvestades antud t66
mahupiiranguid, on autori hinnangul targem kasutada kvantitatiivset meetodit, et leida tildistatavad

vastused uurimisprobleemile ning teha jareldusi, lahtudes numbrilistest andmetest.

Kvantitatiivsetest uurimismeetoditest valis autor kiisitlusuuringu. Kiisitlusuuringud hdélmavad
endas kogu populatsioonist valimi kasutamist koos kavandatud kiisimustikuga, et modta
konkreetse populatsiooni tunnuseid statistiliste meetodite abil. Andmed saadakse otse valimisse
sattunud fiitisilistelt isikutelt ning valimi vastused iildistatakse kogu populatsioonile. (Apuke 2017,

43—-44) Andmete kogumiseks kasutas autor veebipdhist kiisitluskeskkonda Ankeet.ce, et tagada
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kiire andmete kogumine ning kerge todtlemine. Antud keskkonna lihtne lahendus ja rohked

voimalused tegid selle kasutamise mugavaks nii autori kui ka vastajate jaoks.

Kiisimustik koosnes 18 kohustuslikust kiisimusest, millele lisandus sdltuvalt uurimisobjekti
vastusest iiks tdiendav kiisimus (vt Lisa 1). Enamus kiisimusi olid kinnised (vastaja ei pidanud
kirjeldama vastuseid), et kiisimustik oleks vastajale voimalikult lihtsasti arusaadav ning tditmine
kiire ja mugav. Peamised kiisimuste liigid olid binaarsed ja mitme vastusevariandiga kiisimused,

jarjestamisega reitinguskaala kiisimused ning reitinguskaala kiisimused 10-palli skaalal.

Kiisimustiku koostamisel ldhtus autor t66 metodoloogilisest osast ning kiisimustik koosnes neljast
osast. Esimeses osas kaardistati vastaja ametikoht ning kokkupuude isikuandmetega. Teine osa
puudutas GDPR-i pohilisi definitsioone ning kiisimused aitasid autoril aru saada, kas vastaja
tolgendab méérust korrektselt ning omab arusaama selle sisust. Kolmas osa aitas autoril hinnata,
kas tookeskkond avaldab mdju vastaja padevusele. Neljanda kiisimuste ploki eesmirk oli hinnata
audiitori teadlikkust oma kohustustest ning seda, kui palju audiitor rakendab erinevaid meetmeid

vastavuse tagamiseks.

3.2.  Valimi kirjeldus ning analtis

Kiisimustiku sihtgrupiks olid Eesti audiitorettevotjate finantsaudiitorid, kes puutuvad kokku
1sikuandmete to6tlemisega. Vaga suur uurimisobjektide hulk teeb uurimise keerukaks ning tihti on
vaja kogu populatsiooni kitsendada ka piiratud aja tdttu (Ounapuu 2014, 139). Selleks, et piirata
tildkogumit, moodustas autor audiitorite ametikohtadest l&htuvalt jirgnevad osakogumid:

praktikandid, konsultandid, projektijuhid ning manager’id.

Esimese kahe ametikoha peamisteks todiilesanneteks on auditi todpaberite tditmine ning muude
vahetu juhi poolt antud iilesannete tiitmine. Ulesannete tditmiseks on vaja toddelda ning
analiiiisida auditite kdigus kogutud tdendusmaterjali, mistottu puutuvad nad oma igapievatdos
pidevalt kokku isikuandmetega.

Projektijuhi iilesandeks on auditi tddplaani koostamine ning auditi protseduuride ldbiviimine.
Kuigi téditev funktsioon on praktikantidel ning konsultantidel, siis projektijuhid kordineerivad ning
kontrollivad nende poolt tehtud t66d. Juhtiv funktsioon on manager’idel, kelle to6iilesandeks on

juhendada projektijuhte ning jélgida, et auditi strateegia oleks vastavuses ettevotte metodoloogia
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ja auditistandarditega ning toOvott saaks lopetatud. Sageli otsustavad projektijuhid koos
manager’idega, milliseid toendusmaterjale on vaja auditi ldbiviimiseks. Nende todiilesandeks on
ka kontrollida iile kasutatud tdendusmaterjalide dokumentatsioon té0paberites, mistdttu on nende

tooulesandeks isikuandmete tootlemine.

Autor kasutas valimi moodustamisel empiirilist valikut, mille korral ei ole objektide valimisse
sattumise toendosused teada, kuid valimi moodustamise eesmirgiks on saada valim, mille strukuur
langeb kokku tildkogumi struktuuriga (Sauga 2017, 241).

Empiirilise valiku meetodina kasutati sobivusvalimit, kus kiisimustik saadeti Eesti suurimatesse
audiitorbiiroodesse, et korraga levitada kiisimustikku erinevate ametikohtade hulgas ning samas
katta ka suurem osa Eesti audititurust. Antud kriteeriumid aitasid populatsioonist eraldada
viiksema hulga ehk valimi nii, et valimi uurimisel saadavad tulemused on nende struktuurist

lihtuvalt iildistatavad iildkogumile (Ounapuu 2014, 139).

Kokku laekus vastuseid 93 finantsaudiitorilt, kellest 12 vastasid, et oma t66 iseloomu tottu nad ei
tootle isikuandmeid (vt Lisa 2 Tabel 4). Nende vastused jdeti valimist vdlja ning 16plikuks valimi
suuruseks jdi 81 vastanut. Vastanutest suurema osa moodustasid konsultandid ning kdige vdiksema
osalusega olid manager’id, mis oli oodatav tulemus. Kuna audiitorbiiroodes on kdige rohkem just
madalama taseme spetsialiste (praktikandid, konsultandid), siis iga korgema tasemega
(projektijuhid, manager’id) viheneb spetsialistide osakaal ettevottes ning seega peegeldab antud

tulemus audiitorettevotete struktuuri usaldusvédrselt. (vt Joonis 2)

12; 15% 10; 12%

22; 271%

37; 46%

Praktikant Konsultant Projektijuht Manager

Joonis 2. Vastanute jaotus ametikoha alusel
Allikas: Autori koostatud lisa 2 tabelis 5 toodud andmete alusel
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Selleks, et paremini mdista, kuidas audiitorid ise tunnetavad enda igapdevatoos kokkupuudet
isikuandmetega, palus autor vastajatel hinnata, kui tihti nad isikuandmeid tootlevad. Antud
kiisimusele pidid vastajad andma hinnangu 10-palli skaalal, kus 1 vdirtuseks oli ,,vdga harva* ning

10 védrtuseks ,,igapdevaselt™ (vt Joonis 3).
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Joonis 3. Vastanute hinnang isikuandmete to6tlemise sagedusele
Allikas: Autori koostatud lisa 2 tabelis 6 toodud andmete alusel

Tulemuste hindamiseks ametikohtade 10ikes kasutas autor statistilisi keskmisi (vt Lisa 2 Tabel 6).
Kogu valimi peale olid valimi mood ja kaalutud aritmeetiline keskmine 8, mis on vordvddrne
iganddalaselt isikuandmete tootlemisega. Valimi alumiseks piiriks oli 4 ehk ,kvartaalselt™ ning
antud hinnangu valisid madalama taseme ametikohad. Valimi tilemiseks piiriks oli 10, mida valisid
iga ametikoha esindajad, kuid kdige enam manager’id (58% koikidest manager’idest).

Kaalutud aritmeetiliste keskmiste alumiseks piiriks oli 6, mis oli praktikantide kaalutud keskmine.
Iga jargneva ametikohaga suurenes kaalutud keskmine {ihe vorra ning tilemiseks piiriks oli 9, mis

oli manager’ide kaalutud keskmine.
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Tulemusi vdib mojutada fakt, et sageli ei td6ta madalama ametikoha audiitorid tdisajaga ning
sellest tulenevalt ei saa ka hinnata sagedust maksimaalse védrtusega. Siiski oleks oodatav, et
madalama ametikoha audiitorid hindaksid, et nad to6tlevad isikuandmeid iganidalaselt, kuid antud
tulemuste pohjal on hinnang pigem tiks vdi mitu korda kuus. Korgema ametikoha audiitorid aga

hindasid, et tootlemine toimub nédalas tiks kuni mitu korda.

Analiiiisides valimiobjektide hinnangut enda teadmistele isikuandmete kaitse kohta 10-palli
skaalal, kus 1 oli vordvédrne ,,teadmised puuduvad® ja 10 ,teadmised on tdielikud®, sai autor

alumiseks piiriks 3 ning tilemiseks piiriks 9 (vt Joonis 4).
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Joonis 4. Vastanute enesehinnang teadmistele isikuandmete kaitse kohta
Allikas: Autori koostatud lisa 2 tabelis 7 toodud andmete alusel

Mitte iikski vastanutest ei hinnanud enda teadmisi tdielikuks ega polnud ka neid, kes leidsid, et
teadmised puuduvad. Nii manager’id kui ka projektijuhid hindasid keskmiselt oma teadmisi pigem
heaks. Kaalutud keskmisest 1dhtudes on praktikantide ning konsultantide hinnang oma teadmistele

rahuldav. (vt Lisa 2 Tabel 7)
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3.3. Eesti finantsaudiitorite teadmised isikuandmete kaitse tldmaaruse
pdhiaspektidest

GDPR-i raamistikust ldhtudes on finantsaudiitor vastutav td6tleja, kellel on digus otsustada, kuidas
jamis andmeid toodeldakse ning kes vastutab selle eest, et kdoikide andmesubjektide isikuandmete
téotlemine toimuks vastavuses GDPR-iga.

Kiisitluses osalejad pidid mérkima, kas nende hinnangul nad otsustavad, miks ja kuidas kliendi
andmeid toodeldakse. Antud viitega ndustus 56% vastanutest (vt Joonis 5). Suurem osa
projektijuhtidest (19; 86% koikidest projektijuhtidest) ning manager’idest (8; 67% koikidest
manager’idest) hindasid end vastutavaks tootlejaks, moodustades 60% koikidest ndustunud
audiitoritest.

Vihem nodustusid konsultandid (16; 43% koikidest konsultantidest) ning praktikandid (2; 20%
koikidest praktikantidest). Madalama ametikoha audiitorid hindasid pigem, et nemad ei ole
vastutavad tootlejad, moodustades 81% koikidest vastanutest, kes ei ndustunud kiisimusega. (vt

Lisa 3 Tabel 8).

16

Ei; 36 Jah; 45
19

-

Praktikant Konsultant Projektijuht = Manager

Joonis 5. Vastus kiisimusele: ,,Kas Te otsustate kuidas ja milliseid kliendi andmeid t66deldakse?
Allikas: Autori koostatud lisa 3 tabelis 8 toodud andmete alusel

Antud tulemust mdjutab tddjaotus audiitorbiiroodes. Uldiselt on biiroodes piiramiidne personali
struktuur, kus igatliks saab enda todiilesanded tase korgemalt isikult, ning samamoodi toimib ka

tehtud t66 kontrollimine. Madalamate ametikohade t66tajad saavad iildiselt projektijuhtidelt nii
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toojuhised kui ka sisendi, milliseid tdendusmaterjale on vaja kiisida, seega on nad GDPR-1 mdistes
volitatud todtlejad. GDPR-i artikkel 82 16ike 2 kohaselt vastutab ka volitatud todtleja todtlemise
kdigus médruse nduete tiitmise eest ning on kohustatud jélgima vastutava too6tleja juhiseid (EN

direktiiv (EL) 2016/679).

Kiisitluse kdigus pidid vastanud tuvastama 0ige definitsiooni isikuandmetele. Vastusevariante oli
kokku neli ja neist dige iiks (,,Isikuandmed on igasugune teave tuvastatud voi tuvastatava elava
fiisilise isiku kohta.*) ning selle valis 46% kogu valimist (vt Lisa 3 Tabel 9). Vastanutest 10%
valis teise definitsiooni, milles oli vilja jéetud tunnus, mille kohaselt andmesubjekt peab olema
elav isik. GDPR-i pdhjenduspunkt 27 aga ndeb ette, et antud médrust ei kohaldata surnuid
puudutavatele isikuandmetele (EN direktiiv (EL) 2016/679).

Vastanutest 44% valis aga definitsiooni, kus oli mirgitud andmesubjektiks ka juriidiline isik.
Antud vastuseid valisid peamiselt konsultandid (43% koikidest konsultantidest), kuid korge
osakaaluga olid ka projektijuhid (46% kdikidest projektijuhtidest) ning manager’id (50%

koikidest manager’idest).

Autor palus vastanutel valida, mis on nende hinnangul isikuandmed (vt Lisa 3 Tabel 10).
Kiisimuses oli loetletud 12 pohilist isikuandmete liiki, millest koige populaarsemateks valikuteks
osutusid finantsandmed, isikukood, kontaktandmed ning teave terviseseisundi ja pereliikmete
kohta. Antud vastused valis pea 90% kogu valimist. Vorguidentifikaator oli ainuke vastuse valik,
mille valisid vdhem kui pooled valimist (48%) ning ei esinenud {iihtegi valikut, mida tikski
vastanutest ei pidanud isikuandmeteks. Teised vihem populaarsed vastused olid lihingusse

kuuluvuse teave (59%) ning ametialane teave (58%).

Kui hinnata digete vastuste osakaalu ametikohtade 16ikes, siis enim valisid kdik valikuvariandid
konsultandid (43% koikidest konsultantidest) (vt Joonis 6). Ka projektijuhtidest valis kdige suurem
osa (36% koikidest projektijuhtidest) koik 12 vastusevarianti. Manager’i tasemel oli koige
suurema osakaaluga (42% koikidest manager’idest) valik 9—11 vastusevarianti ning praktikantide

puhul (60%) 6-8 vastust.
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Joonis 6. Kiisimusele 7 vastanute digete vastuste jaotus ametikohtade 10ikes
Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 3 tabelis 10 andmete alusel

Audiitoritel palus valida ka loetelust, kes on nende hinnangul andmesubjekt (vt Lisa 3 Tabel 12).
Loetelus olid nimetatud peamised auditikliendiga seotud fiiiisilised (4 vastusevarianti) ja
juriidilised isikud (2 vastusevarianti). Kdige populaarsemaks (89%) osutus vastus ,.ettevotte
tootajad® ehk peamised eraisikud, kelle isikuandmeid auditi kdigus toodeldakse. Samuti valis iile
80% valimist andmesubjektiks juhatuse ja valitsejad ning auditikliendi eraisikust kliendi voi
koostdopartneri. Vastanutest 67% hindas andmesubjektiks ka ettevotte, kuigi tegemist on

juriidilise isikuga. See oli ka enim valitud vale vastus kodikide ametikohtade seas.

Andmeid analiiiisides selgus, et 53% vastanutest markis koik juriidilised isikud andmesubjektideks
(vt Tabel 1). Antud arvamust esines igal ametikohal vdhemalt poolte seas. Kdigest 21% ei
markinud iihtegi juriidilist isikut andmesubjektiks, kuid jétsid see-eest mone fiiiisilise isiku
markimata. Leidus ka iiksikuid vastanuid madalamatelt ametikohtadelt, kes ei hinnanud iihtegi
fitisilist isikut andmesubjektiks (2; 2% kogu valimist) Peaaegu pooled vastanutest (48%) suutsid

valida koik eraisikud, kelle andmeid auditite kdigus vdidakse toodelda.
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Tabel 1. Andmesubjekti loetelu digete ja véarate vastuste jaotus ametikohtade 16ikes

Vadrate vastuste arv Oigete vastuste arv

2 1 0 Kokku 0 1 2 3 4 Kokku
Praktikant 6 3 1 10 1 2 1 3 3 10
60% | 30% | 10% 100% | 10% | 20% | 10% | 30% | 30% 100%
20 8 9 37 1 - 6 15 15 37

Konsultant
54% | 22% | 24% 100% 3% - 16% | 41% | 41% 100%
Projektijuht 11 9 2 22 - 2 2 6 12 22
50% | 41% 9% 100% - 9% 9% | 27% | 55% 100%
6 1 5 12 - 1 - 2 9 12

Manager

50% 8% | 42% 100% - 8% -1 1% | 75% 100%
Kokku 43 21 17 81 2 5 9 26 39 81
53% | 26% | 21% 100% 2% 6% | 11% | 32% | 48% 100%

Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 3 tabelis 12 andmete alusel

Autor analiilisis ka, kui paljud dige isikuandme definitsiooni valinud vastajatest mérkisid valikust
k&ik andmesubjektid korrektselt. Oige definitsiooni valinud 37 vastanust kdigest 6 (16%; 7% kogu
valimist) vastasid Oigesti ka andmesubjekti kiisimusele. Kokku oli kogu valimi peale Gigeid
vastuseid 10 (12%). Ulejéénud 4 vastajat valisid andmesubjekti definitsiooni, kus puudus tunnus,
mille alusel on andmesubjekt elav fiiiisiline isik. Seega kuigi pea pooled vastanud suutsid markida
ara koik eraisikud, mérkisid nad samas ka juriidilisi isikuid ehk ei saa jareldada, et audiitoritel

oleks iilevaadet, kes on nende igapdevatods GDPR-i moistes andmesubjekt.

Isikuandmete kaitse rakendumisest ei saa rddkida enne, kui pole toimunud isikuandmete
tootlemist. Selleks peab vastutav todtleja aru saama, millised toimingud on GDPR-1 mdistes
tootlemisprotsessid. Vastajad pidid mérkima loetelust kdik toimingud, mis on nende hinnangul
tootlemistegevused. Vastuse variandid olid méératud ldhtudes GDPR-i artikli 4 isikuandmete

tootlemise definitsioonist ning loetelus polnud valet vastust (EN direktiiv (EL) 2016/679).

Kui vaadata enim hinnatud valikuid ametikohtade 1dikes, siis esines kogu valimiga vorreldes paar
erinevust (vt Joonis 7). Kdik manager’id mirkisid dra sdilitamise, mis teiste tasemete puhul polnud
kdige populaarsem vastus. Manager’id iildiselt vastutavad 10pliku t66votu lilevaatamise eest ning
ka tihtipeale to6votu arhiveerimise eest. Teine erinevus oli konsultantide hinnangus, kellest 86%
(32) leidis, et korrastamine ja struktureerimine on andmete todtlemine (teiste tasemete puhul jii
see osakaal keskmiselt 76% juurde). Jéllegi saab seostada seda ametikohtade kohustustega, sest
iildiselt on konsultandid need, kes tegelevad enim ettevotete slisteemides suurte andmemahtude

tootlemise ja struktureerimisega.
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Joonis 7. Todtlemise loetelu vastuste jaotus ametikohtade 16ikes
Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 3 tabelis 11 andmete alusel

Pea koik vastanud (98%) markisid, et nende hinnangul on andmete kogumine ning
dokumenteerimine isikuandmete té6tlemine (vt Lisa 3 Tabel 11). Antud tulemus oli oodatav, sest
auditi kdigus koguvad audiitorid kliendilt tdendusmaterjale, mille dokumenteerimine on
standarditest tulenevalt kohustuslik. Teised koige enim valitud vastused olid veel andmete
kasutamine (91%) ning andmete edastamine ja levitamine (85%). 30% valimist maérkis kdik
loetletud toimingud toGtlemiseks ja neid, kes jétsid tihe valimata, oli 25%. Kdige vihem (56%)
pidasid vastajad tootlemiseks lugemist. Vastanutest 4% (3 kogu valimist) valisid ainult kolm
varianti Uiheksast, milleks peamiselt olid kogumine, kohandamine ning korrastamine,

struktureerimine.
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3.4. Eesti audiitorettevotjate vastavus isikuandmete kaitse tldmaarusega

Tootaja paddevust mdjutab suures osas ka todandja vastavus GDPR-i nduete rakendamisel. 2018.
aastal ennustati, et suurem osa ettevotetest ei suuda viia end vastavusse GDPR-i nduetega enne
tildméaaruse joustumist 2018 kevadel. 2019. aastal viidi 1dbi uuring, mille kohaselt 31% vastanutest
saavutasid vastavuse 2018. aasta lopuks ja 30% vastanutest saavutavad vastavuse alles 2019. aasta
jooksul. Suurem osa vastanutest (80%) nentisid, et vorreldes teiste ettevotetele kehtivate
privaatsuse ja turvalisuse nouetega oli vastavust raskem saavutada ning sellest tulenevalt vottis

vastavuse tagamine ka oodatust kauem aega. (Keeping pace ... 2019, 16)

Kui valimil paluti hinnata 10-palli skaalal oma ettevdtte vastavust, olid tulemused vidga head (vt
Joonis 8). See néitab, et vastanud hindavad ettevotte poolt isikuandmete kaitse jaoks rakendavaid
turvameetmeid efektiivseks. Vastanutest 88% leidis, et nende ettevottes on turvalisus tagatud
taielikult voi esineb vdiksemaid puuduseid. Kdige madalam antud hinnang oli vordne 6 palliga

(,,turvalisus on pigem tagatud*‘) ning seda ainult iihe vastaja poolt.

26; 32%

9; 11% 71; 88% 30; 37%

0,
1.1% 15; 19%

6 - Turvalisus on pigem tagatud

7 - Turvalisus on suuremas osas tagatud

8 - Turvalisus on tagatud, kuid esinevad vaikesed puudused
9 - Turvalisus on vaga hea

10 - Turvalisus on tagatud taielikult

Joonis 8. Vastanute hinnang t66andja isikuandmete kaitse turvameetmetele
Allikas: Autori koostatud lisa 4 tabelis 13 toodud andmete alusel

29



Autor koostas isikuandmete tootlemise pohimdtetest ldhtuvalt loetelu erinevatest meetmetest,
mille rakendamisel on tddandja vastavuses GDPR-iga. Esiteks peab iga ettevdte kehtestama
juhendid, sisekorrad ja eeskirjad isikuandmete to6tlemise kohta. Tervelt 95% valimist kinnitas, et
nende tooandja on koostanud vastavad dokumendid (vt Lisa 4 Tabel 14).

Teiseks peavad ettevotte todtlemissiisteemid vastama turvalisuse nduetele. Vastanutest 81% leidis,
et nende IT-siisteemid on viidud nduetega vastavusse, kuid ainult poolte (53%) vastanute
tooandjad hindavad regulaarselt turvameetmete vastavust ning rakendamist.

Vastavuse tagamiseks peavad tootajad esmalt modistma, et nad on vastutavad tootlejad. Selleks
saavad todandjad korraldada koolitusi ning méérata andmekaitsespetsialisti, kes jilgib ettevotte
GDPR-i vastavust. 2019. aastal korraldatud uuringu andmetel on 2019. aasta juuli seisuga 90%
vastanutest midranud endale andmekaitsespetsialisti, mis on viga korge saavutus, arvestades, et
tegemist on eeldustega ndudega, mis ei rakendu kdikidele ettevotetele (Keeping pace ... 2019, 21).
Sarnaselt mainitud uuringu tulemustele on 85% 16putdd kiisitluses osalenute tdoandja médranud
andmekaitsespetsialisti ning 84% osalenu tddandja on organiseerinud andmekaitseteemalisi

koolitusi.

Autor uuris ka turvalisuse hinnangu seost ettevotte poolt vastanute arvates rakendatavate

turvameetmetega (vt Tabel 2).

Tabel 2. T66andja turvalisuse hinnangu seos ettevotte poolt rakendavate turvameetmega

Tdoandja poolt rakendatud meetmed turvalisuse tagamiseks:

GOPR | e | Andmekaitse- | BOFRROY | cDPR

koolitused seskirjad spetsialist IT-siisteemnid audit
Hinnang 10 12 15 15 15 15
Osakaal vastanutest 80% 100% 100% 100% 100%
Hinnang 9 25 30 23 23 12
Osakaal vastanutest 83% 100% 7% 77% 40%
Hinnang 8 24 25 21 20 14
Osakaal vastanutest 92% 96% 81% 7% 54%
Hinnang 7 6 6 9 7 1
Osakaal vastanutest 67% 67% 100% 78% 11%
Hinnang 6 1 1 1 1 1
Osakaal vastanutest 100% 100% 100% 100% 100%

Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 4 andmete alusel
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80% neist, kes hindas ettevottes turvalisuse tdielikult tagatuks, mérkis, et ettevottes on kdik nduded
tididetud. Ulejidinud 20% jittis loetelus mérkimata ainult GDPR-i teemadlised koolitused.

Nende vastanute seas, kes hindasid ettevotte turvalisust kas véiga heaks voi osaliselt puudulikuks,
el viida regulaarselt 1dbi turvameetmete vastavuse hinnanguid ehk GDPR auditeid.

Vastaja, kes hindas, et turvalisus on pigem tagatud, mirkis dra kdik tooandja poolt rakendatud
turvalisuse meetmed. Madalam hinnang ettevotte turvalisusele vOib peegelduda rakendatud

meetmete ebaefektiivsuses voi muudes asjaoludes, mida antud loetelus polnud vilja toodud.

3.5. Eesti finantsaudiitorite teadmised isikuandmete kaitse tldmaaruse
kohustustest

Tootleja peamiseks kohustuseks on jélgida to6tlemisprotsesside kdigus andmete tootlemise kuut
pohimdtet, mis on sétestatud GDPR-i artikkel 5-ga. Osalejad pidid méarkima, milliseid to6tlemise
pohimdtteid nad andmete toGtlemisel jargivad (vt Lisa 5 Tabel 16).

Kdige enam (93% kogu valimist) koguvad audiitorid ainult andmeid, mis on vajalikud to6tlemise
eesmarkide tditmiseks. Kogu valimist 91% viitis, et nemad to6tlevad andmeid turvaliselt ning
andmed, mida kasutatakse toOtlemiseks, on aja- ja asjakohased. Pohimotetest koige
ebapopulaarsem (69% kogu valimist) oli andmete séilitamise tdhtaegade jargimine. Ainult kdik
manager’id ndustusid sellega téielikult, teistel tasemetel oli ndustujaid 64%. Teine ebapopulaarne
vastus oli andmete seaduslik ja diglane to6tlemine (79% kogu valimist), millega ndustus 30%

praktikantidest ja 86% teiste tasemete tootajatest.

Mida madalam on tase organisatsiooni hierarhias, seda vihem rakendatakse koiki pohimdtteid (vt
Joonis 9). Kui vaadata ametikohtade 10ikes, siis 92% manager’idest rakendavad koiki pohimdtteid
andmete tootlemisel. Projektijuhtidest rakendab koiki pdhimdtteid 55% ning 23% vahemalt viit
pohimotet. Konsultantidest rakendab 51% kdiki pdhimdtteid, 27% viit pohimotet ning iilejdanud
22% nelja voi kolme pdhimotet. Praktikantide seas rakendatakse kodige rohkem (40% koikidest

praktikantidest) nelja pohimotet ning mitte iikski praktikant ei méirkinud 4ra kdiki pShimdtteid.
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Joonis 9. Rakendatavate andmekaitse pohimotete arv ametikohtade 16ikes
Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 5 tabeli 16 andmete alusel

Selleks, et vdhendada midruse rakendumise ulatust, on todtlejatel oigus isikuandmeid
pseudoniimiseerida ning anoniimiseerida. Auditi tdendusmaterjalide omavahelise kokkuviidavuse
vajaduse tottu pole anoniimiseerimine alati voimalik, kuid ka efektiivne pseudoniimiseerimine
tagab andmesubjektile tema digused. Autor palus vastajatel hinnata 10-palli skaalal, kui tihti nad

antud meetodeid rakendavad voi paluvad kliendil rakendada.

Soltumata ametikohast on audiitorite huvi vdhendada GDPR-ist tulenevaid kohustusi lédbi
pseudoniimiseerimise ja anoniimiseerimise pigem minimaalne (vt Lisa 5 Tabel 17). Kogu valimist
21% ei palu kliendil kunagi andmeid muuta ning 30% palub seda teha tiksikutel kordadel voi
harva. Pseduoniimiseerimist ja anoniimiseerimist rakendavad kodige rohkem projektijuhid ja
manager’id, kellest {ile poole (51%; 67% vastavalt) paluvad sageli klientidel andmeid muuta.
Samuti ei tootle audiitorid saadud tdendusmaterjali ise nii, et vihendada méirusest tulenevaid
kohustusi (vt Lisa 5 Tabel 18). Nimelt ei pseudoniimiseeri ega anoniimiseeri 31% audiitoritest
kunagi kliendilt saadud andmeid ning neid, kes teevad seda sageli kuni enamasti, on kokku kdigest
22%.

Vastanute seas ei olnud audiitoreid, kes muudaks andmeid alati vOi peaaegu alati. Neid, kes lasevad
andmeid enamasti voi peaaegu alati kohandada, on kdigest 9% kogu valimist. Seda kinnitab ka

tugev korrelatsioon (r = 0,84) audiitorite vastuste vahel. Audiitorid, kes ei palu klientidel
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pseudoniimiseerida voi anoniimiseerida andmeid, ei tee seda ka ise ning need iiksikud, kes

paluvad, kohandavad ka vajadusel andmeid ise.

Madruse artiklite 15-21 kohaselt peab to6tleja teavitama andmesubjekti isikuandmete tootlemisest
kokkuvdtlikult ja arusaadavalt, juhul kui andmesubjekt seda taotleb. Vastanutest 35% ei palu
kunagi kliendil informeerida andmesubjekti isikuandmete to6tlemise kohta (vt Lisa 5 Tabel 19).

Neid, kes teeksid seda vihemalt sageli voi alati, on 26% kogu valimist.

Autor palus kiisitluses osalejatel hinnata ka, mis on nende arvates andmesubjekti digused (vt
Joonis 10). Valimist 53% leidis, et kdik loetletud digused on andmesubjekti digused. Neid, kes
markisid valikust viis digust, oli kokku 15% ning tildjuhul jdeti mérkimata andmesubjekti digus
andmeid tle kanda. Samamoodi arvasid ka need, kes mérkisid kokku neli digust (14% kogu
valimist), kuid ei leidnud, et andmesubjektil on digus nduda andmete kustutamist. Seda peegeldab
Joonis 10, millel on néha, et kaks kdige vihem valitud vastust olid digus lasta andmeid iile kanda

(64% kogu valimist) ning digus nduda andmete kustutamist (80% kogu valimist).

Vastanute arv
10 20 30 40 50 a0 70 80

Oigus tutvuda andmetega

Oigus andmete parandamisele

Oigus nduda andmete
kustutamast

Oigus piirata isikuandmete
tootlemist

Oigus lasta andmeid iile kanda

O1gus esitada vastuviiteid
andmete tostlemise suhtes

0% 20% 40% 60% 80% 100%

e (Osakcaal valimust

Joonis 10. Vastanute hinnang andmesubjekti digustele
Allikas: Autori koostatud lisa 5 tabelis 15 toodud andmete alusel
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Uheks andmete tootleja kohustuseks on raporteerida koik isikuandmete kaitsega seotud
rikkumised. Soltuvalt rikkumise ulatusest pole tootlejal alati andmesubjekti kohese teavitamise
kohustust.

Joonisel 11 on nididatud, milline peaks olema info litkumine isikuandmetega seotud rikkumise
korral. Esmalt peaks tootleja poorduma audiitorettevitte andmekaitsespetsialisti poole ning
viimase puudumisel tddandja poole, et arutada, kas toimunud rikkumine on ka GDPR-i mdistes
isikuandmetega seotud rikkumine. Kontakteerumine andmekaitsespetsialisti voi td6andjaga peab
toimuma kohe rikkumise ilmnemisel, sest juhul, kui tegemist on GDPR-i mdistes rikkumisega,
peab kas andmekaitsespetsialist voi rikkuja votma iihendust jarelevalveasutusega 72 tunni jooksul
(EN direktiiv (EL) 2016/679 33 lg 1). Soltuvalt jirelevalveasutuse hinnangust voib rikkujal
tekkida ka kohustus teavitada andmesubjekti. Kuna iildiselt ei tootle audiitorid otsese auditikliendi
kontaktisiku andmeid vaid ettevottega seotud fiiiisiliste isikute andmeid, peab audiitor votma

tthendust auditi kontaktisikuga, et tema kaudu informeerida rikkumisest andmesubjekti.

Jarelevalve-

Tdoandja G

Joonis 11. Info liikumine isikuandmetega seotud rikkumise korral
Allikas: EN direktiiv (EL) 2016/679, autori koostatud

Vastajad pidid jarjestama olulisuse jarjekorras, keda nemad isikuandmete rikkumise korral esmalt
informeeriksid (vt Tabel 3). Madalama taseme tddtajad informeeriksid esmalt todandjat ning
andmekaitsespetsialisti, siis auditiklienti, kelle kaudu informeeritaks ka andmesubjekti, ning kdige
viimasena jarelevalveasutust. Arvestades, et kdikides ettevotetes pole andmekaitsespetsialisti, ei
ole jirjestuse algus vale. Madalama taseme tootajad eeldavad, et jarelevalveasutusega suhtlemise

eest vastutab todandja ning sellest tulenevalt on see ka viimane liili, keda nad ise informeeriksid.

Seevastu korgematel ametikohtadel olevad spetsialistid, kellel on ka korgem vastutus,
informeeriksid esmalt ise jdrelevalveasutust, siis kas todandjat voi andmekaitsespetsialisti ning
seejdrel klienti ja kliendiga seotud andmesubjekti. Antud jarjekord pole vale, sest rikkuja voib ka
kohe kontakteeruda jérelevalveasutusega, kuid samuti peab ta informeerima tddandjat.

Kuigi vastuste jirjestused erinesid ametikohtade 13ikes, ei saa lugeda iihtegi neist valeks. Oluline
on, et audiitorid teaksid, et rikkumise korral on nad kohustatud esmalt teavitama jarelevalveasutust

voi andmekaitsespetsialisti ning viimase puudumisel todandjat.
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Tabel 3. Isikuandmetega seotud rikkumise korral infoliikuvuse jarjestus ametikohtade 16ikes

Jarjestus
1 2 3 4 5
Vi | Tooene | ATl | AU | | e
Praktikant | T6dandja ?pg?;?;?;itse' 'If\our?tgli(i:il;(ii?di Andmesubjekt iiLﬁhivalve-
Konsultant | Téoandja SApr:;ISr?aelli(;itse— ﬁourﬂ:Ll::;?Edi Andmesubjekt ;i;ilrﬁ:]esvalve—
Projektijuht ii;ihivalve' Todandja gr;(ilsr?aﬁli(;itse- f;ﬂ:ﬁ:;?;d' Andmesubjekt
Manager i;';ilrﬁ:jesvalve— Tooandja SApr:ilsr?aelli(;itse— ﬁ;’r?t:uﬂ;?&d' Andmesubjekt

Allikas: Autori koostatud lisas 1 toodud kiisimustiku ja lisa 5 tabelis 20 andmete alusel

Viiel protsendil vastanutest on esinenud GDPR-1 mdistes rikkumisi (vt Lisa 5 Tabel 21). Vastanutel
paluti kirjeldada rikkumise sisu ning selle lahendamiseks kasutatud meetmeid. Peamiseks
pohjuseks oli kliendiandmete saatmine valele adressaadile. Kliendiandmeid saadeti enda ettevotte
siseselt teistele audiitoritele, kes polnud antud kliendiga seotud, ning neil paluti saadud kiri édra
kustutada. Uhel juhul saadeti teisele kliendile auditikliendi andmeid, mille puhul liheneti
samamoodi ning paluti kolmandal osapoolel kiri dra kustutada.

Uhe rikkumisena tdi projektijuht vilja, et siisteemides oli jietud auditikliendi t6ovotuga
mitteseotud tootajatele ligipdds koikidele tdendusmaterjalidele. Antud probleem lahendati
koostdds tddandjaga ning siisteemis vaadati riskide vdhendamiseks iile iga kliendiga seotud

ligipaasud.

3.6. Jareldused ja ettepanekud

Loputdos uuriti, millised on Eesti finantsaudiitorite teadmised neile kohalduvatest isikuandmete
kaitse kohustustest ning kui hdsti on nad kursis uue isikuandmete kaitse tildmédrusega. T60
eesmargiks oli vilja selgitada, kui paddevad on Eesti finantsaudiitorid GDPR-i rakendamisel. T66
tulemused on vilja toodud t66 kolmandas peatiikis ning nende pdhjal on esitatud 10put6o

jéreldused ja ettepanekud.
Uuringust selgus, et kdrgematel ametikohtadel totavad audiitorid hindavad oma teadmisi médruse

kohta pigem heaks ning madalama taseme to6tajad rahuldavaks. Keskmiselt puutuvad audiitorid

isikuandmete to6tlemisega kokku vastanute hinnangul iganddalaselt.
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Kiisimustikule vastanud erinevate audiitorbiiroode too6tajad hindavad, et nende t6dandja on
taganud turvalisuse suuremas osas vOi tdielikult. Enim rakendatud turvameetmeteks on
tootlemiseks vajalike juhendmaterjalide olemasolu, IT-siisteemide nduetele vastavus ning
andmekaitsespetsialisti olemasolu ettevottes. Lisaks hindavad pooled todandjad regulaarselt

turvameetmete vastavust 14bi GDPR-1 auditite.

Kui audiitorid pidid hindama, mis on nende arvates isikuandmete definitsioon, jagunesid vastused
vordlemisi pooleks. Soltumata ametikohast moistab natuke alla poole (44%) audiitoritest, et
isikuandmed on nii fiiiisiliste kui ka juriidiliste isikutega seotud andmed. Ulejisinud (56%) leiavad,
et isikuandmed on ainult fliiisiliste isikutega seonduv teave.

Poolikuid teadmisi kinnitas ka audiitorite poolt antud hinnang sellele, kes on t66votu kdigus
GDPR-i moistes andmesubjekt. Audiitorid markisid andmesubjektideks nii juriidilisi kui ka
fitisilisi isikuid. Viga esines ka nende seas, kes mérkisid isikuandmete definitsiooni digesti. Seega

saab jareldada, et audiitorid hindavad kdiki auditikliendiga seotud isikuid andmesubjektideks.

Antud tulemused viitavad, miks ei suutnud audiitorid tuvastada neile esitatud isikuandmete
loetelust koiki andmeliike isikuandmetena. Keskmiselt tuvastasid audiitorid iiheksa peamist
andmeliiki  kaheteistkiimnest. ~ Audiitorid ei  hinnanud peamiselt isikuandmeteks
vorguidentifikaatorit, tihingusse kuuluvuse ja ametialast teavet. Sellegipoolest mdistab 90%
valimist, et auditites kdige enam tdendusmaterjalina kasutatavad finantsandmed on isikuandmed

ning samuti isikute kontaktandmed ja isikukood.

Kogu valimist on pooled (53%) audiitorid teadlikud kdikidest andmesubjekti digustest. Enamus
audiitoreid on teadlikud, et andmesubjektil on digus tutvuda toddeldavate andmetega ja vajadusel
piirata vOi esitada vastuvditeid andmete korrektsusele. Esines ka neid (19%), peamiselt
konsultantide seas, kes ei suutnud tuvastada iile poolte digustest.

Uks peamine andmesubjektiga seotud kohustus on andmesubjekti teavitamine isikuandmete
tootlemisest. Koigest veerand (26%) kogu valimist palub auditikliendil informeerida
andmesubjekte nende andmete tootlemisest. Hinnanguliselt on tegemist olulise GDPR-i
rikkumisega, kuid arvestades, et vastajad to6tavad suurtes audiitorbiiroodes, on nende todandjal
kohustus koostada isikuandmete kaitse avaldus ning voimaldada koikidel auditiklientidega seotud
andmesubjektidel sellega tutvuda. Sellest tulenevalt ei tunne audiitorid kohustust andmesubjekte

teavitada.
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Korgemate ametikohtade todtajad on teadlikud, et nad on GDPR-i mdistes vastutavad tootlejad.
Konsultandid ning praktikandid leidsid, et nemad ei otsusta kuidas ja milliseid kliendi andmeid

to0deldakse.

Uuringust selgus, et enim peavad audiitorid tootlemiseks isikuandmete kogumist,
dokumenteerimist voi kasutamist. Natuke iile poole valimist (55%) on teadlik, et igasugune
tegevus isikuandmetega klassifitseerub tootlemisena. Koige vdhem peetakse isikuandmete
tootlemiseks lugemist ja paringute tegemist.

Mida madalamal tasemel organisatsiooni hierarhias paiknetakse, seda vihem rakendatakse ka
GDPR-ist tulenevaid andmetdotluse pdhimdtteid. Pea kdik manager’id ning pooled projektijuhid
rakendavad koiki pdhimdtteid, kuid konsultandid ja praktikandid pigem osasid. Seda mdjutab ka
toojaotus ettevdotetes, sest osad pdhimdtted on rohkem seotud tdendusmaterjalide kasutamisega
pikemas perspektiivis ning arhiveerimine ja sdilitamisaegade jdlgimine on pigem kdrgema taseme

tootajate kohustus.

Kui audiitoritelt uuriti, kas nad kasutavad GDPR-ist tulenevate kohustuste vdhendamiseks
pseudoniimiseerimist voi anoniimiseerimist, oli vastus pigem eitav. Ainult osa kdrgema ametikoha
tootajatest palub auditikliendil saata andmeid t66delduna, kuid isegi nemad ei pseudoniimiseeriks

ega anoniimiseeriks kliendilt saadud andmeid ise.

Vajadust pseudoniimiseerida v41 anoniimiseerida voib mojutada ka fakt, et enamusel audiitoritest
pole veel siiani esinenud GDPR-1 mdistes rikkumisi. Kiisitlusele vastanutest oli vaid mdnel
esinenud rikkumisi, mille kdigus tekkis kolleegidel ligipdéds kliendiandmetele vdi edastati
kliendiandmed meili teel valele adressaadile. Rikkujate enda hinnangul polnud tegemist oluliste
rikkumistega ning probleemid lahendati ettevottesiseselt. Audiitorid kiill teavad, kelle poole
podrduda rikkumise esinemisel, kuid nende arusaam rikkumise lahendamisest pole téielik ning

sellest tulenevalt ei pruugi nad hinnata ohte piisava tdsidusega.

Kokkuvotvalt leiab autor, et audiitorite teadmised GDPR-ist ja sellega kaasnevatest kohustustest
voiksid olla paremad ning seda kdigil ametikohtadel. Uldiselt teadsid vastanud kdigil tasemetel

iiksikuid GDPR-1 aspekte tdielikult, mitmete aspektide puhul esines aga pSdhimottelisi vigu.

Esiteks soovitab autor audiitorettevotjatel podrata lisaks ettevotte GDPR-i vastavusele tdhelepanu

ka tootajate kompetentsile, sest uuringust selgus, et oma kohustuste teadmine ja metoodika
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tundmine on enamasti puudulik. Audiitorid tunnetavad, et GDPR-i vastavuse tagamine on tddandja
kohustus ning sellest tulenevalt ei erista todtleja kohustusi ettevotte omadest. Kiisitluses osalenute
seas polnud iihtegi vastajat, kes oleks tdlgendanud isikuandmete kaitse iildméérust tdies ulatuses
korrektselt voi teadnud koiki kohustusi. To6andjad peaksid vaatama lile todtajatele koostatud
juhendmaterjalid ning hindama, kas need on lihtsasti arusaadavad ning edastavad piisavalt

vajalikku informatsiooni to6tlemistoimingute korrektseks labiviimiseks.

Teiseks soovitab autor audiitoritel paluda to6andjalt vastavate koolituste korraldamist. Tegemist
on keerulise méddrusega, mille mdju ei pruugita tunda enne, kui on toimunud rikkumine. Selleks,
et tagada kliendi usaldus ning ettevotte kvaliteedistandardid, peavad audiitorid mdistma, kelle
suhtes, milliste andmete osas ja miks GDPR-i nduded kehtivad. Koolituste ldbiviimise kohustus

voiks olla ka jirelevalveasutusel voi Audiitorkogul, et tagada auditituru kompetents.

Samuti soovitab autor audiitoritel rohutada ka klientidele isikuandmete kaitse olulisust. Auditite
kdigus tuleks hinnata auditikliendi vastavust méadrusega ning auditikliendi ettevdttesiseste
tootlejate pddevust. Pddevuse hindamiseks voib lasta kliendil auditi tdendusmaterjali
pseudoniimiseerida vOi anoniimiseerida. Nii saavad audiitorid vdhendada ka GDPR-i

mittevastavusest tulenevaid riske.
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KOKKUVOTE

Uus keerukas Euroopa Liidu isikuandmete kaitse tildméérus joustus 25. mail 2018. aastal, muutes
seda, kuidas igas toOstusharus tegutsevad ettevotted kiitlevad isikuandmeid. GDPR mojutab ka
Eestis tegutsevaid finantsaudiitoreid. Neil tuleb koguda ja kisitleda saadud andmeid vastavalt
kehtivatele seadustele. Finantsaudiitorid vastutavad selle eest, et kliendiandmeid t60deldaks

austades ja kaitstes kliendi konfidentsiaalset teavet.

Loputdd eesmirgiks oli hinnata finantsaudiitorite teadlikkust isikuandmete kaitse iildmééruse ja
sellega kaasnevate kohustuste kohta. Eesmérgi saavutamiseks viidi ldbi kvantitatiivne uuring.
Andmete kogumiseks kasutas autor veebipdhist kiisitlusuuringut ning kiisimustiku sihtgrupiks olid
Eesti audiitorettevotjate all tegutsevad finantsaudiitorid, kes puutuvad kokku isikuandmete
tootlemisega. Vastuseid laeckus kokku 81 audiitorilt, kes jagunesid nelja osakogumisse:

praktikandid, konsultandid, projektijuhid ning manager’id.

Uuringust selgus, et vastanute hinnangul puutuvad audiitorid isikuandmete t66tlemisega
keskmiselt kokku iganddalaselt. KOrgematel ametikohtadel to6tavad audiitorid hindavad oma
teadmisi madruse kohta pigem heaks ning madalama taseme todtajad rahuldavaks. Audiitorite
hinnangul on nende tddandjad taganud GDPR-i kohustustest tulenevad turvalisuse nduded

suuremas osas voi tiielikult.

Uuringu kéigus hindas autor audiitorite mdoistmist GDPR-1 pohilistest definitsioonidest, nagu
isikuandmed, andmesubjekt ja todtlemine. Tulemustest ilmnes, et audiitorid leiavad, et nii
fiiisiline kui ka juriidiline isik on GDPR-i mdistes andmesubjekt. Suutmata korrektselt defineerida
andmesubjekti ei osanud ka audiitorid tuvastada koiki isikuandmeid etteantud loetelust. Suurem

osa valimist on teadlik, et igasugune tegevus isikuandmetega klassifitseerub tootlemisena.

Samuti on audiitorid teadlikud peamistest andmesubjekti digustest, nagu digus tutvuda nende

toodeldavate isikuandmetega ning vajadusel on neil digus ka piirata voi esitada vastuvéiteid

39



andmete korrektusele. Kuigi audiitorite teadlikkus andmesubjekti digustest on padev, ei teavita

enamus audiitoreid andmesubjekte nende andmete to6tlemisest.

Mida madalama taseme ametikoha to6tajaga on tegemist, seda vdhem rakendatakse ka GDPR-ist
tulenevaid andmetddtlemise pdhimdtteid. Antud tulemust saab seostada audiitorite tdlgendusest,
kas nad on GDPR-i mdistes vastutavad vai volitatud tootlejad. Kdrgemate ametikohtade tdotajad
on teadlikud, et nad on vastutavad to6tlejad, mistdttu pdoravad nad ka rohkem tdhelepanu andmete
tootlemise protsessile. Konsultandid ning praktikandid leiavad pigem, et nemad ei otsusta, kuidas

ja milliseid kliendi andmeid to6deldakse ja on GDPR-i mdistes volitatud todtlejad.

GDPR-ist tulenevate kohustuste vdhendamiseks on audiitoritel voimalus andmeid kas
pseudoniimiseerida voi anoniimiseerida. Kui audiitoritelt uuriti, kas nad antud meetodeid
rakendavad, oli vastus pigem eitav. Kui iildse, siis teevad seda korgemate ametikohtade to6tajad.
Kuigi audiitorite teadmised GDPR-ist tulenevatest kohustustest on puudulikud, ei olnud vastanutel
esinenud olulisi rikkumisi. Koik rikkumised olid lahendatud ettevottesiseselt ilma
jérelevalveasutust kaasamata. Juhul, kui peaks esinema rikkumine, teavad audiitorid kelle poole

p6orduda vastavalt GDPR-i nouetele.

Analiitisi tulemuste pohjal jareldas autor, et audiitoritel puudub terviklik iilevaade koikidest
GDPR-ist tulenevatest kohustustest, mis mdjutavad nende igapdevatodd. Tegemist on keeruka
ning alles vihe aega tagasi joustunud miirusega, mille moju ei osata veel korrektselt tdlgendada.
Selleks, et viltida ebapddevusest tulenevaid rikkumisi, soovitab autor jargmisi lahendusi:

1) Audiitorettevotjad peaksid podrama tdhelepanu lisaks ettevotte GDPR-i vastavusele ka
tootajate kompetentsile. Audiitorid eeldavad, et vastavuse tagamine on pigem tédandja kui
nende kohustus. Sellest tulenevalt ei oska audiitorid eristada to6tleja kohustusi ettevotte
omadest. Tooandjad peaksid iilevaatama nende poolt koostatud juhendmaterjalid ning
hindama kas need on lugejale arusaadavad ning sisaldavad kdige olulisemaid GDPR-i
aspekte.

2) GDPR-i korrektse rakendamise jaoks tuleb audiitorite seas viia 1dbi pohjalik koolitus, et
tagada piisav padevus. Juhul, kui antud koolitusi ei ole ndus korraldama to6andja, voiksid
seda teha Audiitorkogu voi jarelevalveasutused, et tulevikus ennetada suuremaid

andmekaitse rikkumisi.
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3) Audiitorid voiksid isikuandmete kaitse olulisust rohutada ka auditiklientidele. Juhul, kui
auditikliendi tootleja oskab rakendada kohustuse vdhendamiseks vastavaid meetmeid,

vahendab see ka audiitorile GDPR-1 mittevastavusest tulenevaid riske.

Autori hinnates saab antud 16putddd kasutada sisendiks ettepanekutes véljatoodud koolituste
labiviimiseks. Samuti saavad audiitorettevotjad kasutada t60d tootajatele tehtud juhendite
tdiustamiseks. TOO analiiiisi osas kaardistuvad vilja peamised probleemsed kohad, mis voivad
jadda audiitoritele arusaamatuks lébi vale tolgendamise. Tdstes audiitorite teadlikkust, saavutavad
ka audiitorettevotjad kiiremini tdieliku vastavuse ning tagatakse kvaliteetne audititurg.

Kuna tegemist on siiski alles vihe aega tagasi joustunud reformiga, saab antud t66d tulevikus edasi
arendada ka vdrdlusanaliiiisina. Edaspidi saab hinnata finantsaudiitorite GDPR-iga seonduva
piadevuse diinaamikat ja jdlgida, kas praeguseks selgunud murekohad on lahendatud voi kas on

tekkinud uusi.
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SUMMARY

OBLIGATIONS OF A FINANCIAL AUDITOR UNDER THE GENERAL DATA
PROTECTION REGULATION

Anette Sutt

The new complicated European Union General Data Protection Regulation (GDPR) came into
force on May 25, 2018, changing how companies in every industry handle personal data. GDPR
also has an impact on financial auditors in Estonia. Auditors must collect and process received
client data in accordance with applicable laws. They are also responsible for ensuring that customer

data is processed with respect and whilst doing so protect the customer’s confidential information.

The purpose of this thesis was to assess the financial auditors’ awareness of the GDPR and its
related obligations. A quantitative survey was conducted to achieve this purpose. The author used
a web-based survey to collect data and the target group of the questionnaire was financial auditors
operating under Estonian audit firms who process personal data. Responses were received from a

total of 81 auditors, divided into four subsets: interns, consultants, project managers and managers.

The survey found that on average auditors process personal data on a weekly basis. Auditors
working in higher positions tend to rate their knowledge of the regulation as good and lower-level
staff as satisfying. The auditors estimate that their employers have provided most or all of the

security requirements according to their GDPR obligations.

During the survey, the author assessed the auditors’ understanding of the basic definitions of the
GDPR, such as personal data, data subject, and data processing. The results showed that auditors
find that both a natural person and a legal entity are data subjects within the meaning of the GDPR.
Without being able to define the data subject correctly, the auditors were also unable to identify all
personal data from a given list. Most of the sample was aware that any activity involving personal

data is classified as processing.
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Auditors are also aware of the data subject’s basic rights, such as the right of access to the personal
data they process and, where appropriate, the right to limit or object to the correctness of the data.
Although auditors are aware of the rights of the data subject, they rarely inform the data subjects

when processing their data.

The lower the position in the organization hierarchy, the less the GDPR-based data processing
principles are applied. This result can be attributed to the auditors’ interpretation of whether they
are controllers or processors within the meaning of the GDPR. Higher-level employees are aware
that they are data controllers, so they also pay more attention to the process itself. Consultants and
interns tend to find that they do not decide how and what customer data is processed and are

authorized processors within the meaning of the GDPR.

To reduce obligations under the GDPR, auditors have the option of either pseudonymising or
anonymising data. When auditors were asked whether they applied these methods, the answer was
mostly negative. If at all, employees in higher positions do so. Although the auditors’ knowledge
of their obligations under the GDPR is incomplete, there had been no significant breaches among
the respondents. All breaches were resolved internally without the involvement of the supervisory

authority. In the event of a breach, the auditors knowwho to address in accordance with the GDPR.

Based on the results of the analysis, the author concluded that the auditors lack a comprehensive
overview of all GDPR responsibilities that affects their daily work. It is a complex regulation that
has been enforced for only a short period and the effects have not yet been properly interpreted.
To avoid incompetence, the author recommends the following solutions:

1) Auditing firms should pay attention not only to the company’s GDPR compliance but also
to the competence of their employees. Auditors expect compliance to be the responsibility
of the employer rather than theirs. As a result, auditors cannot distinguish the processor's
responsibilities from those of the company. Employers should review their guidance
material and assess whether it is comprehensible to the reader and contains the most
important aspects of the GDPR.

2) Correct implementation of the GDPR requires in-depth training of auditors to prevent
incompetence. In the event that the employers have no interest in organizing trainings, it
could be done by the Estonian Auditors’ Association or supervisory authorities in order to

prevent future major data breaches.
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3) Auditors could also emphasize the importance of personal data protection to audit clients.
If the audit client’s processor is able to implement appropriate mitigation measures, it will

also reduce the auditor's risk of non-compliance with the GDPR.

Based on the evaluation of the author, this thesis can be used as an input for carrying out the
training courses outlined in the solutions. Auditing firms can also use the thesis to improve
guidance materials for staff. The analysis of the thesis maps out the main problem areas that may
be misunderstood by auditors through misinterpretation. By raising awareness of auditors’,
auditing firms will also achieve full compliance more quickly and ensure a high quality audit

market.

However, as this is a reform that has come into force recetly, this work can be further developed
as a benchmarking exercise in the future. It is possible to compare how GDPR-related
competencies have evolved over time among the auditors and whether previous concerns have

been resolved or new ones have emerged.
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LISAD

Lisa 1. Kusimustik

GDPR-ist tulenevad kohustused finantsaudiitorile

Lugupeetud vastaja!

Olen Anette Sutt ning dpin Tallinna Tehnikatlikooli majandusarvestuse eriala neljandal kursusel.
Selleks, et kool saaks ldpetatud olen Kirjutamas oma I6puté6d, mis uurib finantsaudiitorite
kohustusi uue isikuandme kaitse tildmé&aruse suhtes.

LAputod tegemiseks paluksin Teie abi ning olen véga tanulik, kui leiaksite aega vastata kdesolevale
kisimustikule. Ksimustele vastamine vdtab aega mone minuti. Vastused jd&dvad anoniiiimseks
ning neid kasutatakse Uksnes 18putdd empiirliseks analulsiks, kokkuvotete tegemiseks ning
jarelduste esitamiseks.

Tanan teid Teie aja eest ning head vastamist!
Kui tekib kisimusi vOi soovite votta minuga Gihendust: anettesutt@gmail.com

Lugupidamisega
Anette Sutt

1. Kas oma t60 iseloomu tottu tootlete isikuandmeid?

Jah
Ei

2. Millisel ametikohal Te hetkel t6otate?

Konsultant on tldiselt 1-2 aastase té0kogemusega audiitor
Projektijuht on Gldiselt 3-4 aastase tdtkogemusega audiitor
Manager on (ldiselt 5 vGi enama aastase tookogemusega audiitor

Praktikant
Konsultant
Projektijuht
Manager
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3. Kui tihti Te tdotlete isikuandmeid?

Palun hinnake skaalal 1-10, kus:
1 - Véaga harva, 4 — Kvartaalselt, 6 — Igakuiselt, 8 - Iga nadalaselt, 10 — Igapaevaselt

© 0O N o O b~ W DN P
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4. Kuidas hindate enda teadmisi isikuandmete kaitse kohta?

Palun hinnake skaalal 1-10, kus: 1 - Teadmised puuduvad, 4 - Teadmised on alla keskmise, 6 - Teadmised
on rahuldavad, 8 - Teadmised on head, 10 - Teadmised on taielikud

1
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5. Kas Te otsustate kuidas ja milliseid kliendi andmeid t66deldakse?

Jah
Ei
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6. Milline definitsioon selgitab Teie arvates kdige paremini isikuandmete olemust?

Isikuandmed on igasugune teave tuvastatud voi tuvastatava flusilise isiku kohta

Isikuandmed on igasugune teave tuvastatud voi tuvastatava flusilise voi juriidilise
isiku kohta

Isikuandmed on igasugune teave elava fltsilise voi juriidilise isiku kohta

Isikuandmed on igasugune teave tuvastatud voi tuvastatava elava fiidsilise isiku kohta
Muu (tapsusta)

7. Lahtudes isikuandmete definitsioonist, millised valikust klassifitseeruvad Teie hinnangul
isikuandmeteks:

Palun valige ks vBi mitu vastust.
Nimi
Isikukood
Sugu
Asukohateave
Teave perekonnaliikmete kohta
Vorguidentifikaator
Kontaktandmed
Finantsandmed
Teave terviseseisundi kohta
Ametialane teave
Hariduslik teave
Uhingusse kuuluvuse teave

8. Mis on Teie arvates andmete tootlemine?

Palun valige loetelust tiks vdi mitu vastust.
Kogumine, dokumenteerimine

Korrastamine, struktureerimine
Sailitamine

Kohandamine ja muutmine

Paringute tegemine

Lugemine

Kasutamine

Edastamine, levitamine, avalikustamine
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Kustutamine, havitamine
Muu (tapsusta)

9. Kes on Teie hinnangul andmesubjekt finantsauditis?

Andmesubjekt on isik, kelle andmeid toodeldakse kolmanda isiku poolt. Loetelus on nimetatud
auditikliendiga seotud fldsilised ja juriidilised isikud. Palun valige loetelust tiks vGi mitu vastust.

Ettevote

Ettevotte tootajad

Juhatus voi need, kelle tlesandeks on valitsemine

Juhatuse vdi nende, kelle Ulesandeks on valitsemine pereliikmed ja tlalpeetavad
Eraklient/koosto6partner

Ariklient/koostoopartner
Muu (tapsusta)

10. Kuidas hindate Teie to6andja poolt tagatud turvalisuse meetmeid isikuandmete kaitse
suhtes?

Palun hinnake skaalal 1-10, kus: 1 - Turvalisus puudub, 4 - Turvalisus on osaliselt tagatud, 6 - Turvalisus
on pigem tagatud, 8 - Turvalisus on tagatud, kuid esinevad vaikesed puudulikkused, 10 — Turvalisus on
taielikult tagatud

1
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11. Kuidas on Teie tddandja taganud ettevotte vastavuse GDPR-iga?

Palun valige ks vBi mitu vastust.
Organiseerinud andmekaitse teemadel koolitusi

Juhendid, sisekorrad ja eeskirjad, mis reguleerivad isikuandmete tootlemise
pbhimdtteid
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Madaranud andmekaitsespetsialisti
IT stisteemid on viidud vastavusse turvalisuse nGuetega

Hindab regulaarselt turvameetmete vastavust ning rakendamist
Muu (tapsusta)

12. Millised on Teie hinnangul andmesubjekti digused?

Palun valige loetelust tiks vdi mitu vastust.
Oigus tutvuda andmetega

Oigus andmete parandamisele

Oigus nduda andmete kustutamist
Oigus piirata isikuandmete tootlemist
Oigus lasta andmeid tilekanda

Oigus esitada vastuvaiteid andmete to6tlemise suhtes
Muu (tapsusta)

13. Milliseid andmekaitse pohimotteid jargite andmete tootlemisel?

Palun valige ks vdi mitu vastust.
T6otlejana vastutate tootlemise eest

Andmete té6tlemine on seaduslik ja diglane
Kogute ainult andmeid, mis on vajalikud
Andmed on aja- ja asjakohased

Jargite andmete sailitamise téhtaegu
Tootlete andmeid turvaliselt

14. Kui tihti palute kliendil andmeid pseudonumiseerida/anonimiseerida?

Anonumiseerimine on andmete modifitseerimine viisil, kus kaob igasugune andmete seos andmesubjektiga.
Pseudontimiseerimine on andmete modifitseerimine viisil, kus isikuandmeid ei saa ilma téiendava teabeta
seostada konkreetse andmesubjektiga (nt kodeerimine).

Palun hinnake skaalal 1-10, kus: 1 - Mitte kunagi 4 - Harva 6 - Sageli 8 - Enamasti 10 - Alati

1
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15. Kui tihti pseudonuimiseerite/anonumiseerite kliendilt saadud andmeid ise?

Anonumiseerimine on andmete modifitseerimine viisil, kus kaob igasugune andmete seos andmesubjektiga.
Pseudontimiseerimine on andmete modifitseerimine viisil, kus isikuandmeid ei saa ilma tdiendava teabeta
seostada konkreetse andmesubjektiga (nt kodeerimine).

Palun hinnake skaalal 1-10, kus: 1 - Mitte kunagi 4 - Harva 6 - Sageli 8 - Enamasti 10 - Alati

1
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16. Kui tihti palute kliendil informeerida andmesubjekte nende isikuandmete to6tlemisest?

Palun hinnake skaalal 1-10, kus: 1 - Mitte kunagi 4 - Harva 6 - Sageli 8 - Enamasti 10 - Alati
1
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17. Juhul, kui esineks isikuandmete tootlemise rikkumine, siis keda Te informeeriksite?

stage palun vastusevariandid Teie hinnangul olulisuse jarjekorras.
Auditikliendi kontaktisikut

Jarje

[7 Andmesubjekti
[_ Jarelvalveasutust (Andmekaitse Inspektsioon)
[— Andmekaitsespetsialisti

-

Tdoandjat
18. Kas teil on esinenud isikuandmete tootlemisel rikkumisi?

Jah
Ei

19. Kui vastasite eelmisele kiisimusele ,,Jah* siis palun kirjeldage, mis oli rikkumise pohjus
ning milliseid meetmeid rikkumise lahendamise jaoks kasutasite

53



Lisa 2. Kusimuste 1-4 vastused

Tabel 4. Kiisimus 1: ,,Kas oma t66 iseloomu tottu tootlete isikuandmeid?“

Vastus Vastajate arv Osakaal valimist
Jah 81 87%
Ei 12 13%
Kokku 93 100%
Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
Tabel 5. Kiisimus 2: ,,Millisel ametikohal Te hetkel tootate?”
Ametikoht Vastajate arv Osakaal valimist
Praktikant 10 12%
Konsultant 37 46%
Projektijuht 22 27%
Manager 12 15%
Kokku 81 100%
Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
Tabel 6. Kiisimus 3: ,,Kui tihti Te t66tlete isikuandmeid?*
Vastajate arv Osakaal valimist
% % S @ S % % E 2 o
RV = = o | X R = = =) =
= > = © X~ = ) < ] ~
X @ = S o X Q@ ) S o
S S <) s X o S S s X
o 7 s o v s
1-Vidga harva - - - - - - - - - -
2 - Pigem harva - - - - - - - - - -
3 - Paar korda aastas - - - - - - - - - -
4 - Kvartaalselt 1 6 - - 7| 10% | 16% - - 9%
5 - Peaaegu igakuiselt 2 1 - - 3| 20% 3% - - 4%
6 - Igakuiselt 4 8 - - 12| 40% | 22% - -1 15%
7 - Mitu korda kuus 2 7 3 - 121 20% | 19% | 14% -1 15%
8 - lga nadalaselt - 8 15 3 26 - 22% | 68% | 25% | 32%
9 - Mitu korda nadalas 2 3 2 7 - 56| 14% | 17% 9%
10 - Igapaevaselt 1 5 7] 14| 10% | 14% | 5% | 58% | 17%
Kokku 10| 37| 22 12 81 | 100% | 100% | 100% | 100% | 100%
Mood 6 6 8 10 8 - - - - -
Kaalutud aritmeetiline
keskmine 6 7 8 9 8 - - - - -

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pohjal

54




Lisa 2 jarg

Tabel 7. Kiisimus 4: ,,Kuidas hindate enda teadmisi isikuandmete kaitse kohta?

Vastajate arv Osakaal valimist

Teadmised on: ... S C_::E i% % 2 S ‘_FE g % 2

€12 |3 5|3 £ 2 = = S

S S <) S X o e S = X

o v 5 a v &
1 - puuduvad - - - - - - - - - -
2 - vaga puudulikud - - - - - - - - - -
3 - pigem puudulikud 2 1 - - 3| 20% 3% - - 4%
4 - alla keskmise 1 1 - 2 4 10% 3% - 17% 5%
5 - keskmised - 8 1 - 9 - 22% 5% - 11%
6 - rahuldavad 4 16 3 3 26| 40% | 43% | 14% | 25% | 32%
7 - pigem head 2 8 10 4 24| 20% | 22% | 45% | 33% | 30%
8 - head 1 1 4 1 71 10% 3% | 18% 8% 9%
9 - vdga head - 2 4 2 8 - 5% | 18% | 17% | 10%
10 - taielikud - - - - - - - - - -
Kokku 10 37 22 12 81 | 100% | 1009% | 100% | 100% | 100%0
Kaalutud
aritmeetiline 6 6 7 7 6 - - - - -
keskmine

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 3. Kiusimuste 5-9 vastused

Tabel 8. Kiisimus 5: ,,Kas Te otsustate kuidas ja milliseid kliendiandmeid t66deldakse?*

Vastajate arv Osakaal valimist

Sl 8|5 8 : g 5 ) 5 S

z | 3| 2| 8| X | 2 E 2 5 ~

X @ o S o X @ 3] S o

o S <) s X o S <) s X

a X & a X a
Jah 2 16 19 8 45 20% 43% 86% 67% 56%
Ei 8 21 3 4 36 80% 57% 14% 33% 44%
Kokku 10 37 22 12 81 100% 100% 100% 100% 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 9. Kiisimus 6: ,,Milline definitsioon selgitab Teie arvates kdige paremini isikuandmete
olemust?*

Vastus Vastajate arv Osakaal valimist
Isikuandmed on igasugune teave tuvastatud voi tuvastatava
elava fuusilise isiku kohta 37 46%
Isikuandmed on igasugune teave tuvastatud voi tuvastatava
futsilise voi juriidilise isiku kohta 31 38%
Isikuandmed on igasugune teave tuvastatud vGi tuvastatava
fuusilise isiku kohta 8 10%
Isikuandmed on igasugune teave elava fudsilise voi juriidilise
isiku kohta 5 6%
Muu (t&psusta) - 0%
Kokku 81 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 10. Kiisimus 7: ,,Lahtudes isikuandme definitsioonist, millised valikust klassifitseeruvad
Teie hinnangul isikuandmeteks?*

Vastus Vastajate arv Osakaal valimist
Isikukood 79 98%
Finantsandmed 78 96%
Teave terviseseisundi kohta 74 91%
Teave perekonnaliikmete kohta 72 89%
Kontaktandmed 72 89%
Nimi 68 84%
Asukohateave 66 81%
Hariduslik teave 55 68%
Sugu 54 67%
Uhingusse kuuluvuse teave 48 59%
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Lisa 3 jarg

Vastus Vastajate arv Osakaal valimist
Ametialane teave 47 58%

Vorguidentifikaator 39 48%
Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 11. Kisimus 8: ,,Mis on teie arvates andmete tootlemine?*

Vastus Vastajate arv Osakaal valimist
Kogumine, dokumenteerimine 79 98%
Kasutamine 74 91%
Edastamine, levitamine, avalikustamine 69 85%
Korrastamine, struktureerimine 65 80%
Kohandamine ja muutmine 65 80%
Sailitamine 64 79%
Kustutamine, havitamine 56 69%
Paringute tegemine 49 60%
Lugemine 45 56%
Muu - 0%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 12. Kiisimus 9: ,,Kes on Teie hinnangul andmesubjekt finantsauditis?*

Vastus Vastajate arv Osakaal valimist
Ettevotte tO6tajad 72 89%
Juhatus voi need, kelle Glesandeks on valitsemine 67 83%
Eraklient/koosto0partner 66 81%
Ettevote 54 67%
Ariklient/koostoopartner 53 65%
Juhatuse v8i nende, kelle tilesandeks on valitsemine
pereliikmed ja Ulalpeetavad 52 64%
Muu - 0%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 4. KUsimuste 10 ja 11 vastused

Tabel 13. Kiisimus 10: ,,Kuidas hindate Teie tédandja poolt tagatud turvalisuse meetmeid
isikuandmete kaitse suhtes?*

Vastajate arv Osakaal valimist

S8 5lsls| E| 5| S| 58| 3

HEHEHHEAREEE R AE:

€12 88| ¥ £ 2, 3 o

— o o S — o 8 S

o X E o A4 o
1 - Turvalisus puudub -0 - - -] - - - - - -
2 - Turvalisus on véaga puudulik -l - - - - - - - -
3 - Turvalisus on pigem puudulik - - -] - - - - - -
4 - Turvalisus on osaliselt tagatud -0 - - -] - - - - - -
5 - Turvalisus on pooleldi tagatud -0 - - -] - - - - - -
6 - Turvalisus on pigem tagatud -l -] -] 1] 1 - - - 8% 1%
7 - Turvalisus on suuremas 0sas
tagatud 2| 4] 2| 1] 9| 20% | 11% 9% 8% | 11%
8 - Turvalisus on tagatud, kuid
esinevad vaikesed puudused 4114 4| 4|26| 40% | 38% | 18% | 33% | 32%
9 - Turvalisus on vdga hea 411310 3|30| 40% | 35% | 45% | 25% | 37%
10 - Turvalisus on tagatud
taielikult -| 6| 6| 3|15 - 16% | 27% | 25% | 19%

100 100 100 100 100

Kokku 10 37] 22|12 | 81 % % % % %
Kaalutud aritmeetiline keskmine 81 91 9] 9] 9 - - - - -
Mood 91 8] 9| 8| 9 - - - - -

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pohjal

Tabel 14. Kiisimus 11: ,,Kuidas on Teie todandja taganud ettevotte vastavuse GDPR-iga?*

Vastus Vastajate arv | Osakaal valimist
Juhendid, sisekorrad ja eeskirjad, mis reguleerivad isikuandmete
toGtlemise pbhimotteid 77 95%
Méaranud andmekaitsespetsialisti 69 85%
Organiseerinud andmekaitse teemadel koolitusi 68 84%
IT siisteemid on viidud vastavusse turvalisuse néuetega 66 81%
Hindab regulaarselt turvameetmete vastavust ning rakendamist 43 53%
Muu - 0%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 5. Kusimuste 12-18 vastused

Tabel 15. Kiisimus 12: ,,Millised on Teie hinnangul andmesubjekti digused?*

Vastus Vastajate arv | Osakaal valimist
Oigus tutvuda andmetega 75 93%
Oigus andmete parandamisele 68 84%
Oigus nduda andmete kustutamist 65 80%
Oigus piirata isikuandmete tootlemist 71 88%
Oigus lasta andmeid iile kanda 52 64%
Oigus esitada vastuvaiteid andmete to6tlemise suhtes 70 86%
Muu (t&psusta) - 0%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 16. Kiisimused 13: ,,Milliseid andmekaitse pohimotteid jargite andmete t66tlemisel ?*

Vastajate arv

Osakaal ametikohast

e §/5|s5|s| E|E| S| 5
X = = =2 X X = = o
= > | X T | X = > = S
X ] 5} = o X 2} 5} =
s | §|lg| 2| x| & S S S
| x| &= x v = =
Tootlejana vastutate todtlemise eest 6| 33| 19| 12| 70| 60% | 89% | 86% | 100%
g;gtljamnzte tootlemine on seaduslik ja 3l 31! 18] 12| 62| 30% | 84% | 829% | 100%
Kogute ainult andmeid, mis on 10| 34| 20| 11| 75|100% | 92% | 91% | 92%
vajalikud
Andmed on aja- ja asjakohased 8| 37| 18| 11| 74| 80% | 100% | 82% | 92%
Jérgite andmete sdilitamise tdhtaegu 5| 24| 15| 12| 56| 50% | 65% | 68% | 100%
Tootlete andmeid turvaliselt 8| 34| 20| 12| 74| 80% | 92% | 91% | 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 5 jarg

Tabel 17. Kisimus 14: ,,Kui tihti palute kliendil andmeid pseudoniimiseerida/anoniimiseerida?

Vastajate arv Osakaal valimist

E| 55| 5| 5| E 5 = 5 5

| 3 2|2 2| 2| 3| 8| 8| %

s 2|2 3| 28| ¥ 2 2, g 5,

= S o 3 = S o P

o 4 o o Y o
1 - Mitte kunagi 5 9 3 - 17| 50% | 24% | 14% -1 21%
2 - Uksikutel kordadel - 2 3 1 6 - 5% | 14% 8% 7%
3 - Pigem harva 1 8 1 - 10] 10% | 22% 5% -1 12%
4 - Harva - 6 - 3 9 - 16% - 25% | 11%
5 - Pigem sageli 3 4 4 - 11] 30% | 11% | 18% -1 14%
6 - Sageli 3 3 5| 11 - 8% | 14% | 42% | 14%
7 - Pigem enamasti 4 5 - 9 - 11% | 23% -1 11%
8 - Enamasti 1 1 1 3 6| 10% 3% 5% | 25% 7%
9 - Peaaegu alati - - 2 - 2 - - 9% - 2%
10 - Alati - - - - - - - - - -
Kokku 10| 37| 22 12| 81| 100% | 100% | 100% | 100% | 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal

Tabel 18. Kiisimus 15: ,,Kui tihti pseudoniimiseerite/anoniimiseerite kliendilt saadud andmeid
1se““?

Vastajate arv Osakaal valimist

E| §| 5| 5| 5| B 5 s 5 S

< | S| 5| Q|| £ = 2 g kv,

= @ > S o = @ ) S o

e S =) X g S o X

= 2 = 2 =
1 - Mitte kunagi 4| 15 6 -1 25| 40% | 41% | 27% -1 31%
2 - Uksikutel kordadel - 5 - 1 6 - | 14% - 8% 7%
3 - Pigem harva 1 2 5 5| 13| 10% 5% | 23% | 42% | 16%
4 - Harva 2 1 - 2 5| 20% 3% - 17% 6%
5 - Pigem sageli 2 8 3 1 14| 20% | 22% | 14% 8% | 17%
6 - Sageli - 2 2 - 4 - 5% 9% - 5%
7 - Pigem enamasti - 2 3 - 5 - 5% | 14% - 6%
8 - Enamasti 1 2 3 3 9| 10% 5% | 14% | 25% | 11%
9 - Peaaegu alati - - - - - - - - - -
10 - Alati - - - - - - - - - -
Kokku 10| 37| 22| 12| 81| 100% | 100% | 100% | 100% | 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pohjal
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Lisa 5 jarg

Tabel 19. Kiisimus 16: ,,Kui tihti palute kliendil informeerida andmesubjekte nende
isikuandmete tootlemisest?“

Vastajate arv Osakaal valimist
| E/S5S|s|s| B E| 5| 5| s
S13|g|8|2| 23|58 8/|+%
< gl 2| 3|2 x4 2 8, T o
& Vi e = & Vi e b=
o o
1 - Mitte kunagi 6| 14 5 3| 28| 60% | 38% | 23% | 25% | 35%
2 - Uksikutel kordadel 2 9 5 1 17| 20% | 24% | 23% 8% | 21%
3 - Pigem harva - 5 1 5 11 -1 14% 5% | 42% | 14%
4 - Harva - 2 - 2 4 - 5% - 17% 5%
5 - Pigem sageli - - - - - - - - - -
6 - Sageli - 1 9 -1 10 - 3% | 41% -1 12%
7 - Pigem enamasti - - - - - - - - - -
8 - Enamasti 1 1 1 1 4| 10% 3% 5% 8% 5%
9 - Peaaegu alati - - - - - - - - - -
10 - Alati 1 5 1 - 7110% | 14% 5% - 9%
Kokku 10| 37| 22 12| 81| 100% | 100% | 100% | 100% | 100%
Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
Tabel 20. Kiisimus 17: ,,Juhul, kui esineks isikuandmete t66tlemise rikkumine, siis keda Te
informeeriksite?*
Jarjestus
1 2 3 4 5 Kokku
Auditikliendi kontaktisikut 5 23 29 16 8 81
Osakaal 6% 28% 36% 20% 10% 100%
Andmesubjekti 8 7 11 29 26 81
Osakaal 10% 9% 14% 36% 32% 100%
Jérelevalveasutust 29 5 7 10 30 81
Osakaal 36% 6% 9% 12% 37% 100%
Andmekaitsespetsialisti 4 24 27 21 5 81
Osakaal 5% 30% 33% 26% 6% 100%
Tooandjat 35 22 7 5 12 81
Osakaal 43% 27% 9% 6% 15% 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 5 jarg

Tabel 21. Kisimus 18: ,,Kas teil on esinenud isikuandmete t66tlemisel rikkumisi?“

Vastajate arv Osakaal valimist

Sl 8|28 |s| §| 58| 2| 8| =

T | 3 2022 2 E 2 g | =

X 2 ) S o X @ ) S (®]

s | 5§ |5 | 8| ¥ = S S = X

o 7 5 o 7 5
Jah - 2 2 - 4 - 5% 9% - 5%
Ei 10 35 20 12 77| 100% 95% 91% | 100% 95%
Kokku 10 37 22 12 81| 100% | 100% | 100% | 100% | 100%

Allikas: autori arvutused Lisa 1 kiisimustiku tulemuste pdhjal
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Lisa 6. Lihtlitsents

Lihtlitsents 16putd6 reprodutseerimiseks ja I0putd6 tldsusele kattesaadavaks tegemiseks

Mina, Anette Sutt (sinnikuupéev: 23.09.1996),

1. annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose ,,Finantsaudiitori
kohustused tulenevalt isikuandmete kaitse tildméaarusest®, mille juhendaja on lektor Ester Vahtre,

1.1 reprodutseerimiseks 10putdo sailitamise ja elektroonse avaldamise eesmargil, sh TalTechi
raamatukogu digikogusse lisamise eesmargil kuni autoridiguse kehtivuse tahtaja I6ppemiseni;

1.2 Uldsusele kattesaadavaks tegemiseks TalTechi veebikeskkonna kaudu, sealhulgas TalTechi
raamatukogu digikogu kaudu kuni autoridiguse kehtivuse téhtaja 16ppemiseni.

2. Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega isikuandmete
kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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