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Annotatsioon

Kéesolev bakalaureusetdd on kirjutatud tuginedes 2020. aasta augustis joustunud Euroopa
Parlamendi ja ndukogu mé&arusele 2020/1056 elektroonilise kaubaveoteabe (eFTI) kohta.
Maéaruse pohjal on 2022. aastal koostatud pohjalik néuete analliiisi dokument, mis on 18pp-
kasutajale mahukas ja raskesti hallatav. Selle tulemusena vdivad ettevotted hakata kulutama

aega lisadokumentide koostamisele.

LOputdo eesmérk on 2022. aastal loodud nduete anallitsi pdhjal koostada funktsionaalsete ja
mittefunktsionaalsete nduetega dokumendi templiit, mis antakse kasutusele ettevotetele, kes

soovivad votta kasutusele eFTI platvormi.

Analiisi metoodika on valitud nii, et saada Ulevaade platvormidel toimuvatest protsessist
etapiviisiliselt ning 1&bi selle mdbista slgavamalt nii funktsionaalsete kui ka
mittefunktsionaalsete nduete sisu. Dokumendi koostamise kéigus joonistas autor nduete
paremaks kirjeldamiseks protsessijooniseid ning kasutas UML disainkeelt. Nouete

dokumentatsioon koostati Notion lehele paremaks liigendamiseks ja tihenduvuseks.

Too tulemuseks loodi funktsionaalsete, tehniliste ja diguslike eFTI platvormi nduetega
dokumendi templiit, mis sisaldab autori poolt loodud protsessidiagramme, kasutusjuhtude

diagramme ning jargnevusdiagramme.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 43 lehekiiljel, 4 peatiikki, 21 joonist, 3
tabelit.



Abstract
Data Exchange Between eFTI Platforms and National Access
Points: Requirements Analysis and Adaptation for

Implementation

The current bachelor's thesis is written based on the Regulation 2020/1056 of the
European Parliament and of the Council on Electronic Freight Transport Information
(eFTI), which came into effect in August 2020. Based on the regulation, a comprehensive
requirements analysis document was compiled in 2022, which is voluminous and
challenging to manage for the end-user. As a result, companies may begin to spend time

creating additional documents.

The aim of this thesis is to create a template document with functional and non-functional
requirements based on the analysis developed in 2022, intended for companies wishing

to develop the eFTI platform.

The analysis methodology was chosen to provide a step-by-step overview of the process
and to gain a deeper understanding of both functional and non-functional requirements.
During the document preparation, the author drew process diagrams and used UML to
better describe the requirements. The requirements documentation was organized on a

Notion page for better structuring and cohesion.

The result of the research is a template document for the eFTI platform, encompassing
functional, technical, and legal requirements, which includes process diagrams, use case

diagrams, and sequence diagrams created by the author.

The thesis is written in Estonian and contains text on 43 pages, 4 chapters, 21 diagrams,
3 tables.



LUhendite ja mdistete sdnastik

eFTI — Elektrooniline kaubaveoteave (Electronic Freight Transport Information)

eFTI4EU - Electronic freight transport information for the European Union. Elektroonilise

kaubaveoteabe projekti arendus Euroopa Liidule.
NAP — National access point. Juurdepdasupunkt (alates 2023 nimetatud eFTI Gate)

CMR - Convention relative au contrat de transport international de Marchandises par Route.

Rahvusvahelise kaupade autoveolepingu konventsioon ehk veoseleht.

eCMR - Electronic convention relative au contrat de transport international de Marchandises
par Route. Elektrooline rahvusvahelise kaupade autoveolepingu konventsiooni alusel

koostatud e-veoseleht.

BPMN — Business process modelling notation. Ariprotsesside modelleerimiskeel.
UML — Unified modelling language. Uhtne modelleerimiskeel.

API — Application programming interface. Rakendusliides.

DTLF - Digital transport and logistics forum. Euroopa Komisjoni ekspertgrupp, mis on

loodud, toetada transpordi ja logistikasektori digitaliseerimist.
ERP — Enterprise resource planning. Ettevotte ressursside planeerimise tarkvara.
TMS — Transportation management system. Transpordi korraldamiseks loodud tarkvara.

elDAS - electronic IDentification, Authentication and trust Services. Digitaalse identiteedi ja

autentimise raamistik.
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Sissejuhatus

Euroopa Parlamendi ja nGukogu poolt 2020. aastal vastu vdetud méaarus 2020/1056 kehtestab
ndude, et alates 2026. aastast kohustuvad koik Euroopa Liidu riigid vastu votma
kaubaveoteavet digitaalsel kujul. Euroopa Komisjoni toérihmad ja liikmesriigid teevad
koostood eesmérgiga muuta veoselehed kdikidele osapooltele kéttesaadavamaks ning tagada

sujuv protsess ja andmevahetus Euroopa Liidu tleses maanteetranspordis. [1]

Ké&esoleva 10putd6 taustaks olev elektroonilise kaubaveoteabe (eFTI - electronic freight
transport information) maarus 2020/1056, annab juhiseid digitaalse e-veoselehe platvormide

valjaarendamiseks ja nende slisteemide integreerimiseks. [2]

eFTI maérusega kehtestatud nduete mdistmine ja nende rakendamine on [6putéd keskmes

ning 2022. aastal koostatud esialgne analtitis nende nduete kohta on t66 alguspunktiks.

Hetkel olemasolev eFTlI nduete dokumentatsioon platvormide ja riiklike
juurdepadasupunktide-vaheliseks andmevahetuseks on keeruliselt struktureeritud ja vajab
uuenenud informatsiooni lisamist. Juba praegu on teada, et eFTl platvormide
kasutuselevotjad koostavad ettevottesiseseid nduete dokumentatsioone. Sellest tulenevalt
vOib jdada vajalik info dokumentidest puudu ning tekkida ebakdélasid eFTI platvormide
kasutuselevotmisel. Samuti on tanaseks lisandunud platvormide kohta uusi ndudeid, mida

2022. aastal loodud dokumentatsioonis ei kajastu.

Hetkel puudub konkreetne dokumendimall, mida oleks kerge uute nduetega tdiendada ning
mis sisaldaks struktureeritult ning diagrammidega illustreeritult nii funktsionaalseid kui ka
tehnilisi platvormi nBudeid. See puudus vdib suurendada nii projekti meeskonna kui ka

ettevdtete administratiivset koormust.

Antud 18put6d eesmargiks on viia labi 2022. aastal koostatud nduete dokumentatsiooni [2]
analliis ning luua dokumendi templiit eFTI platvormide ja riiklike juurdepadsupunktide-
vahelise andmevahetuse korraldamiseks, mis aitaks ettevotetel lihtsustada eFTI
kasutuselevottu ning standardiseerida dokumentatsiooni. Oodatav tulemus on selge,
struktureeritud ja kergesti rakendatav dokumentatsiooni mall koos néudeid kirjeldavate

protsessijooniste ja kasutajajuhtumite diagrammidega.
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LOputdd raames pustitatud eesmérkide saavutamiseks viiakse 1&bi jargmisi tegevusi, mille

abil jdutakse dokumendimallini:

1) Pdhjalik tutvumine 2022. aastal koostatud nduete analiitisi dokumentatsiooniga.

2) Vajalike funktsionaalsete ja mittefunktsionaalsete nduete kaardistamine kasutades
tuntud siisteemi ja nduete anallilisimeetodeid.

3) Nouete pdhjal protsessijooniste ja diagrammide koostamine.
4) Kaorrastatud platvormi nduetega dokumendi koostamine.
5) Tehniliste nduete analis.

6) Dokumendi sobivuse ja kooskdlalisuse testimine kasutaja teekonna kaudu.

TGO esimeses osas kirjeldatakse probleemi tausta ja mdisteid nagu e-veoseleht ja eFTI
platvorm. Teises osas Kirjeldatakse t60 metoodikat ja kasutatud toovahendeid. Jargnevalt
analliusitakse olemasolevat eFTI platvormi jaoks koostatud dokumentatsiooni ja nudeid,
mis defineerivad eFTI platvormide ja riiklike juurdep&ésupunktide-vahelisi andmevahetuse
ootusi, kirjeldatakse dokumentatsiooni koostamise peamiseid tulemusi ja detailsemalt
platvormi tehniliste nduete analliusi. Viimases osas anallitsitakse to60 tulemusi, dokumendi

testimist ning kirjeldatakse t66 vGimalikke edasiarendusi.
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1 Teoreetiline taust

Jargnevates alampeatlikkides antakse Ulevaade kadimasolevast toost digitranspordi
projektistes, mille pdhjal t66 on koostatud. Samuti selgitatakse e-veoselehe ning eFTI

platvormide olemust ja regulatsioone, mis kehtivad nii Eestis kui ka Euroopa Liidus.

1.1 Projektide Ulevaade

Eesti veab eest digitranspordi projekti eFTI4EU [3], et arendada valja kaubaveodokumentide
padevatele asutustele esitamise susteemi Euroopa Liidus. Projekti kaigus luuakse
pilootlahendused eFTI (elektroonilise kaubaveoteabe) arhitektuurist, mis vdimaldab
andmevahetust nii siseriiklikult kui ka Euroopa Liidu riikide vahel. Projekti juhib Eesti
Kliimaministeerium koos partneritega erinevatest Euroopa riikidest. eFTI4EU eesmark on

veoteenuste digitaliseerimine Euroopa Liidu tleselt. [4]

Euroopa Komisjoni ekspertgrupi Digital Transport and Logistics Forum egiidi all viiakse l&bi
ettevotete protsesside uuringut, mille kdigus selgitatakse valja néuded, mis on tarvilikud

edukaks kaubaveoteabe digitaliseerimiseks. [5]

Majandus- ja Kommunikatsiooniministeeriumi (ntid Kliimaministeeriumi) hallata on ka e-
veoselehe platvormide arenduse toetusmeede, mille raames eFTI platvormide nduded on
2022. aastal esmaselt koostatud ning mille raames uuendatud néuded on tarvilikud meetme
toetuse saajate toOvahendina. Toetusmeetme rakendamist koordineerib EAS ja Kredex

Uhendasutus. [6]

1.2 E-veoseleht

E-veoseleht on digitaliseeritud versioon veoselehest ja see on arendatud vastavalt veokirjale
ja veoselehele seatud nduetele. [7] E-veoselehe platvormi arendus keskendub Euroopa Liidu
logistika ja riiklike ettevotete &riprotsesside terviklikule toetamisele, vGimaldades efektiivset
ning rahvusvahelistele nduetele vastavat veoselehe digitaalset koostamist ja haldamist.

Euroopa Liidu poolt seatud nduete kohaselt, peab platvorm tagama lepinguliste ja
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aruandluskohustuste téitmise, kaubavedude Ulevaatlikkuse ning samuti dokumentide

arhiveerimise ja esitamise padevatele asutustele nii veo ajal kui pérast seda. [2]

E-veoselehe elutsukkel hdlmab digitaalsete andmete kogumist, hoidmist, esitamist ja I6puks

ka arhiveerimist, mida toetab eFTI mda&rusele vastav e-veoselehe platvorm. [2]

CURRENT PROCESS (AS-IS)

Phase Il Phase Il Phase IV Phese V Phase VI

Joonis 1. e-veoselehe elutsiikkel koos alamtegevustega. [8]

E-veoselehe olulisus tuleb valja mitmes valdkonnas:

Paberdokumentidest loobumine véimaldab vahendada CO- heitekogused.

e Paberdokumentidest loobumine vahendab viirushaiguste edasikandumise ohtu.

e Logistikaprotsessid muutuvad t6husamaks ja saadetisi on vdimalik reaalajas jalgida.
e Paberdokumentide haldamisele kuluva aja kokkuhoid on kuni 60%.

e Digitaalsete dokumentide abil on vdimalus kaupu kontrollida kiiremini ja ilma
sOidukeid peatamata. [9]

1.2.1 Regulatsioon

Rahvusvahelise kaupade autoveolepingu konventsioon (CMR) on kokkulepe, mis on vastu
voetud 19. mail 1956. aastal. See reguleerib rahvusvahelisi kaubaveolepinguid autotranspordi
vahendusel. Eesti thines konventsiooniga 1993. aastal. Konventsioon késitleb veolepingu

tdendamist saatedokumendiga, vedaja vastutust, kauba vastuvdtmise ja Uleandmise
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protseduure ning eritingimusi, kui vedu hdlmab ka teisi transpordiviise peale maanteeveo.

Samuti sédtestab see vedaja vastutuse nende isikute eest, keda ta oma teenustes kasutab. [10]

Saatedokumentide puhul on oluline, et need koostatakse kolmes eksemplaris, millele
allkirjastavad kaupa teele saates saatja ja vedaja ning kauba kohale jdudes kauba vastuvotja.
Konventsioon hdélmab regulatsioone kauba kasutusdiguse, kauba Uleandmise ja
eriolukordades tegutsemise kohta, tagades sellega nii saatja kui vedaja digused ja kohustused.
[10]

1.3 Elektrooniline kaubaveoteave (eFTI)

eFTI ehk elektrooniline kaubaveoteave on elektrooniliselt téddeldud andmeelementide
kogum, mis vOimaldab logistika ja kaubaveo sektori ettevotjatel vahetada teavet, mis on

vastavuses Gigusnormidega. [11]

eFTI platvormid ehk tulevased e-veoselehe platvormid on rakendused, mis vdimaldavad teha
toiminguid digitaalsete veokirjadega. Tegevuste hulka arvatakse dokumentide loomist,
vaatamist, jagamist, allkirjastamist ja arhiveerimist. Platvormid luuakse, et lihtsustada
logistikaettevotete t06d ja neid on v@imalik integreerida ettevotete olemasolevate

susteemidega.

eFTI platvormide kasutuselevdtt lihtsustab oluliselt kaupade teekonna reaalajas jalgimist ja

vahendab logistikatoimingutega kaasnevat dokumendihaldusele kuluvat aega.
1.3.1 eFTI arhitektuur

eFTI platvormide arhitektuur on disainitud toimima laialdases keskkonnas, mis tagab e-
veoselehe t6husa toimimise kogu Euroopas alates 2025. aasta augustist. [2]
Riikidevahelises struktuuris jaguneb eFTI platvormi arhitektuur nelja suuremasse gruppi:

e Asjaomaste ettevotete liidestused eFTI platvormidega.

o Ettevotetel liidestuda eFTI platvormidega.

e eFTI platvormide liidestus juurdepaasupunktidega.

e Pédevate asutuste liidestused juurdepadsupunktidega.
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e Juurdepdaasupunktide omavaheline liidestus ehk eFTI Gate’ide vOrgustik. [2]

Selle susteemi kaudu on igas liikmesriigis tagatud thtne liidestus platvormide ja padevate
asutuste vahel, voimaldades andmete vahetamist nii riiklikul kui rahvusvahelisel tasandil.
Struktuur voib riigiti erineda, kuid koik stusteemide vahelised Uhenduvused peavad vastama
kohalikele IT nduetele. [2]

Authorities

Authorities
Membir State Member State B
Access & 7 Access&
Query Node ) e ]

- e b e e e e S e - —— -

Operator Operator
w—— connection in focus

Business \ Business \ = connection in focus
connection not in focus

Source DTLF (2021): Christian Lapges, Ulrika Hurt

Joonis 2. eFTI arhitektuuri piiritilene mudel. [2]

eFTI platvormide arhitektuuri pdhikomponendid on eFTI platvorm, eFTI véravad,
teenusekihid, registrid ja otsingumehhanismid. Antud komponendid loovad mitmekihilise
stisteemi, mis tagab andmete turvalisuse, nduetekohase juurdepaasu kontrolli ja t6husa

andmet6otluse, et toetada logistikasektori tegevusi. [2]

Jooniselt 3 on nédha, kuidas toimub arhitektuuris suhtlus eFTI véravate ja eFTI platvormide
vahel. Slsteem kasutab erinevaid autentimis- ja autoriseerimismehhanisme, et tagada

juurdepaas ainult volitatud kasutajatele ja susteemidele.
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Joonis 3. eFTI platvormide arhitektuur [8]

Platvormilt andmete parimiseks on vajalikud asjaomaste ettevdtete infosusteemid ja

tarkvarad ning indeksregister ja juurdepédasupunktid. [2] Suuremas plaanis hakkab eFTI

platvormi asukoht arhitektuuris paiknema nii, nagu on néidatud joonisel 4.
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Joonis 4. eFTI platvormi asukoht eFTI arhitektuuris. [2]

1.3.2 Regulatsioon

2020. aastal vastu voetud madruse (EL) 2020/1056 eesmark on luua digusraamistik, mis
vOimaldab majandusosalistel asendada paberkandjal informatsiooni edastamist ning luua
vOimalus teabe jagamiseks kaupade logistika kohta maanteedel, raudteedel, siseveeteedel ja
ohus Euroopa Liidus jagamiseks elektroonilisel kujul. Kuigi maarus ise ei defineeri eFTI
ststeemi tehnilisi nbudeid, annab see Euroopa Komisjonile volitused vastu votta

rakendusakte, mis tehnilisi Kirjeldusi tdpsustavad. [11]
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2 Metoodika

Jargnevates alampeatlkkides antakse Glevaade metoodikast ja tdovahenditest, mida kasutati
olemasolevate nduete analutsimiseks ja kirjeldamiseks, uue nduete dokumendi templiidi

loomiseks ning testimiseks.

2.1 Objekti kirjeldus

Antud bakalaureuset6d objektiks on funktsionaalsete ja mittefunktsionaalsete nduetega
dokumendimall. Dokumendi eesmark on lihtsustada asjaomastele ettevotetele eFTI
platvormide  kasutusele — vOtmist.  Lisaks nduetele  koosneb  dokument ka
protsessidiagrammidest,  kasutusjuhtude  diagrammidest ning lahti  kirjutatud

funktsionaalsustest.

Rakenduse sihtgrupiks on Euroopa Liidu ettevotted, kes tegelevad rahvusvaheliste

kaubavedudega.

2.2 Tooprotsessi kirjeldus

Antud bakalaureusetdo6 aluseks oli t66 juhendaja isiklik seos eFT4EU projektiga ja Euroopa
Komisjoni vajadus lihtsustatud nduete dokumendi jarele eFTl platvormi kasutusele
votmiseks. Autorile pakuti vélja idee koostada dokumendi templiit funktsionaalsete ja
tehniliste ja Giguslike nduetega, mis lihtsustaks eFTI1 platvormi kasutusele votmist asjaomane

ettevotetes.

To0 alguses lepiti juhendajaga kokku, et autor hakkab dokumenti koostama enda nagemuse
jargi pohinedes eelnevalt koostatud eFTI maaruse (EL) 2020/1056 nduete analusile. [2]
Anallisi  koostamisel kujunes vélja vajadus noudeid Kkirjeldavate protsessi — ja

kasutajadiagrammide jarele.

Lisaks dokumendi templiidi loomisele ja diagrammide koostamisele, lepiti t66 kdigus kokku
kahes valitud tehnilises ndudes, mida autor analiiusis pohjalikumalt kirjeldades neid

kasutajalugude, jargnevusskeemide ja vastuvotukriteeriumitega.
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Anallisi alustati t06ks vajaliku sisendi kogumisega olemasolevatest dokumentidest,
protsessijoonistest ja nduetest. Samuti kaasas juhendaja autorit mitmele olulisel projektiga
seotud rahvusvahelisele foorumile ja nduete formuleerimise koosolekule. Dokumendi

templiidi koostamise kaigus alustati nduete péhjal skeemide ja diagrammide koostamist.

ToO tulemusena valminud nduete dokumendi templiit, protsessidiagrammid, skeemid ja
pdhjalikumad tehnilised nduded valideeriti koostods 10putdd juhendajaga testides pariselulist

kasutusjuhtumit.

2.3 Tooriistade kirjeldus

T6O autor valis nduete dokumenteerimiseks ja templiidi koostamiseks Notion platvormi.
Notion on tuntud veebirakendus, mida kasutatakse sagedasti projektijuhtimiseks,
dokumentide koostamiseks ja mérkmete tegemiseks. [12] Antud rakendus valiti, sest tegemist
on vabavaralise tarkvaraga, mida on mugav kasutada dokumentide koostamiseks, mis

sisaldavad skeeme ja tabeleid. Lisaks on autoril on varasem kogemus rakenduse kasutamisel.

Diagrammide, mudelite ja skeemide joonistamiseks kasutas autor Lucidchart rakendust.
Lucidchart on rakendus, milles saab keerukaid tehnilisi probleeme lahendada nii meeskonnas
kui ka individuaalselt, kasutades erinevaid jooniseid ja skeeme. [13] Autor valis rakenduse,

sest ta oli sellega varasemalt t60 ja dppetd6 kéigus kokku puutunud.

Modelleerimiseks ja protsessidiagrammideks kasutas autor UML keelt ja &riprotsesside
modelleerimiskeelt BPMN. Mdolema puhul oli tegemist t60riistadega, millega autor oli

varasemalt dppetdo ja analultikutod kaigus kokku puutunud.
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2.4 NOuete analtus

NOuded on spetsifikatsioonid, mis defineerivad, mida tuleb implementeerida, kuidas susteem
peaks kaituma vdi millised on susteemi omadused. [14] Susteeminduded vdivad varieeruda
sOltuvalt projektist ja nduetel ei ole kindlat mahulist piirangut. Siiski tuleb arvestada, et liiga
vaheste nduetega susteem ei pruugi korrektselt tootada. Susteem, millel on liiga palju

ndudeid, vBib muuta projekti vaga kulukaks. [15]

Nouete analliis on siisteemiarenduses kasutatav meetod, mis aitab kokku koguda vajalikke
ressursse susteemi vajaduste rahuldamiseks. Kokku kogutud ressursside alusel on voimalik
madrata arendatavale stisteemile arhitektuur ja disain. [16] Nouete analiiiis on oluline, sest
see vOimaldab madratleda kasutajate vajadusi varases arendusprotsessis faasis. Tanu nduete
analliusile on vdimalik pakkuda susteemi ja arendusprotsessi, mis vastab kliendi ajalisele ja

eelarvelisele ootusele. [17]
2.4.1 Funktsionaalsed nduded

Funktsionaalsed nduded kirjeldavad slsteemi planeeritud kaitumist. Neid vdib Kirja panna

kas ulesannete vOi omadustena, mida stisteem peaks tditma. [18]
2.4.2 Mittefunktsionaalsed nduded

Mittefunktsionaalsed nduded on siisteemi Kirjeldavad kvaliteedid, mis méé&ratlevad siisteemi
lahenduse kvaliteedi-, teenuse- v&i joudlusomadusi. [19] Kui funktsionaalsed nduded
kirjeldavad, mida susteem peaks tegema, siis mittefunktsionaalsed nduded Kkirjeldavad,

kuidas slsteem seda Kirjeldatud funktsionaalset nduet taidab. [20]

Mittefunktsionaalsete nduete alla kdivad naiteks siisteemi turvalisus, joudlus, kasutatavus,

skaleeritavus ja kattesaadavus. [21]

Ké&esolevas 10putdds kasitletakse mittefunktsionaalsete nduetena tehnilisi ja diguslikke

ndudeid.
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2.5 UML - Unified modelling language

ToO autor kasutas eFTI platvormi nduete kirjeldamiseks UML keelt (Unified modelling
language), mis on objekt-orienteeritud tarkvara modelleerimiseks mdeldud disainikeel. UML
aitab projektis nii tehnilistel kui ka vdhemtehnilistel osapooltel mdista susteemi Ulesehitust.
Disainikeelt kasutades saab koostada vajadusp@hiselt erinevaid diagramme naiteks

kasutajalugude, kommunikatsiooni v0i ajaakende kirjeldamiseks susteemis. [22]
T60 kaigus on koostatud jargnevad skeemid kasutades UML disainkeelt:

1) Jargnevusskeem (Sequence diagram) on moeldud selleks, et néidata objektide-
vahelist suhtlust ajas graafiliselt. [22]

2) Kasutusjuhtude diagramm (Use case diagram) aitab saada aru kasutaja rollidest,
seostest ning tegevustest. [22]

2.6 BPMN - Business process model and notation

BPMN (Business process model notation) on susteemi- ja drianalliusis laialdaselt levinud
standard ariprotsesside modelleerimiseks. Selle eesmargiks on kirjeldada susteemi
protsesside teekonda nii, et sellest saaks aru nii &ri, slsteemi kasutaja kui ka tehniline
meeskond. BPMN v@imaldab Kkirjeldada slsteemis toimuvaid protsesse detailsemalt,

kasutades stimbolite ja diagrammide stisteemi. [23]
BPMN diagrammid koosnevad tavapéaraselt jargnevatest elementidest:

1) Vooskeem - Tegemist on elementidega, mis aitavad protsesse moodustada.
Vooskeem elemendid jagunevad omakorda:

a. Sindmusteks — Kujutatud ringidena ning t&histab alustavaid, I6petavaid voi
vahepealseid sindmuseid.

b. Tegevusteks — Kujutatud Umarnurkse ristkilikuna ning tahistab isiku voi
stisteemi Ulesandeid.

c. Lulsideks — Kujutatud rombikujuliselt ja kirjeldavad tegevusi, mis peavad
ldbima lisaks veel mGne muu protsessivoo.
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2)

3)

4)

5)

Rada — Rajad on graafilised ikoonid. Need tahistavad protsessis osalejaid ja nditavad
millise osa eest keegi vastutab. Rajad jagunevad omakorda:

a. Kaustad — Tahistavad osalejaid, kes on protsessi kaasatud kas ettevottesiseselt
vOi -véliselt.

b. Rajad — Kirjeldavad osalejate tegevusi vGi voogu.

Andmed — Protsessidiagrammides esitatakse andmeid failiikoonina ja nende abil
antakse edasi &riprotsesside loomiseks voi kaivitamiseks vajalikku teavet.

Uhendavad objektid — Objektide ilhendamiseks kasutatakse erineval kujul jooni
nende otsas nooli.

Artefakt — Artefaktid on diagrammile lisatud selgituste andmiseks. Need ei mdjuta
protsessivoogu. [24]
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3 Tulemused

LOputdd kaigus anallsiti 2022. aastal avaldatud eFTI méaaruse (EL) 2020/1056 nduete
analutsi dokumenti. [2] Dokumendis on eFTI platvormi nduded liigitatud funktsionaalseteks,
tehnilisteks ja diguslikeks. Tulemuste peattki vdib motteliselt jagada kolmeks. Antud peatiki
esimeses osas toob autor valja analliisi kdigus kajastuvad platvormi nduded ja kasutajad.
Teises osas keskendub autor dokumendimallis kasutatud l&henemisele, platvormi
funktsionaalsetele nduetele etappide kaupa ja nende pohjal koostatud protsessi- ja
kasutajadiagrammidele. Peatiiki viimases pooles Kkirjeldab autor eFTI platvormi kahe

tehnilise ndude anallusi labi kasutuslugude ja diagrammide.

3.1 eFTI platvormi nbuded ja kasutajad

Antud peatukis kirjeldatakse liikmesriikide poolt kokkulepitud funktsionaalseid ja
mittefunktsionaalseid ndudeid, millele tuleb toetuda eFTI platvormi arendamisel. Samuti on

lisatud kasutajate ja rollide kirjeldused.
3.1.1 Funktsionaalsed nduded

EFTI platvormi funktsionaalsed nduded tulenevad e-veoselehe andmete kaubaveo elutsiiklist
ning andmete kéttesaadavuse tagamiseks ettendhtud ariprotsessidest. Samuti on nduete
loomisel vdetud arvesse Eestis seni tehtud analutise, mis hdlmavad juurdepadsupunkti (eFTI
Gate) toimimismudeli ja e-veoselehe riigisisese rakendamise analliiise. Kategooriad on

maaratletud DTLF Design Decisions alusel. [2]

Jargnevalt on toodud vélja eFTI madruse (EL) 2020/1056 nduete analliisi dokumendis
avaldatud funktsionaalsed nduded, mis kaidi vélja projekti Eesti esindajate poolt:

e F1 - Funktsionaalsused seoses e-veoselehe ettevalmistusega.

e F2 - E-veoselehe koostamise, aktiveerimisega seotud funktsionaalsused.

e F3 - Funktsionaalsused seoses kauba veo ajal toimuvaga.

e F4 - E-veoselehe IGpetamise ja deaktiveerimisega seotud funktsionaalsused.

o F5 - Jareltegevustega seotud funktsionaalsused.
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e F6 - Jarelkontrolliga seotud tegevused. [2]

Loputod kirjutamise ajal toimunud nduete koosolekute ja foorumite kéigus tdiendati
funktsionaalseid ndudeid ning muutunud nimekiri seisuga kevad 2024 naeb valja selline:
e FR1 - Ligipéa&suga seotud funktsionaalsused, sealhulgas autoriseeringud.

e FR2 — eFTI andmekogumite loomise ja aktiveerimisega seotud funktsionaalsused
(identifikaatorite registreerimine).

e FR3 - eFTI andmekogumi ja identifikaatorite toimimise ja kattesaadavusega seotud
funktsionaalsused kaupade transpordi ajal.

e FR4—eFTI andmekogumi sulgemise ja desaktiveerimisega seotud funktsionaalsused.
e FR5 - Jéreltegevustega seotud funktsionaalsused.

o FR6 — Tagantjarele tehtavate kontrollidega seotud funktsionaalsused.

e FR7 - Logide, tdendite ja sertifikaatidega seotud funktsionaalsused.

e FR8 — Turvategevustega seotud funktsionaalsused.

e FR9 — Andmemudeli ja semantikaga seotud kasutamise ja rakendamise
funktsionaalsused.

e FR10— Muud IT-ga seotud funktsionaalsused.

e FR11 — Muud funktsionaalsed nduded. [8]

Loputdd kaigus valminud dokumendi templiiti tdiendati I6plikult kokkulepitud

funktsionaalsete nduetega.
3.1.2 Mittefunktsionaalsed nduded
Mittefunktsionaalseid nGudeid saab eFTI platvormil liigitada ka tehnilisteks nGueteks.

Jargnevalt on toodud vélja eFTI madruse (EL) 2020/1056 nduete analliisi dokumendis

avaldatud ristfunktsionaalsed, tehnilised ja mittefunktsionaalsed nduded:

e MFL1 - Andmevahetuse arhitektuuriga seotud tildnduded.

24



e MF2 - Andmete hoidmise ja vahetuse struktuur.

e MF3 - Ligipéas andmetele.

e MF4 - Koostoime, koostalitlusvaime.

e MF5 - Kasutajate identifitseerimine ja autentimine.

e MF6 - Ligipaasude korraldamine.

e MF7 - Tdendid ja logid.

e MF8 - Andmeturvalisus, kiiberturvalisus.

e MF9 - Andmemudel, semantika, sdnumite tehniline Kirjeldus.
e MF10 - Uldised muud IT nduded.

e MF11 - Muud ristfunktsionaalsed néuded. [2]

3.1.3 Oiguslikud nduded

eFTI platvormi arenduse juures méngivad olulist rolli ka 6iguslikud nduded, sest platvormi
arendatakse piiritileseks kasutamiseks. Selle kaigus tuleb nii Euroopa Liidu maarustega kui

ka rahvusvaheliste seadustega.

Antud 16puttdga paralleelselt toimus ka diguslike nduete analliiis, mida esialgses analtsi
dokumendis ei mainitud. Oiguslikud nduded kajastuvad ka autori poolt loodud nduete
dokumendis. Jargnevalt on toodud vélja eFTI platvormi diguslikud nduded:

e LR1 - Uldised 6iguslikud nduded.

e LR2 - Uldised lepingulised nduded.

e LR3 - Spetsiifilised diguslikud nduded.

e LR4 - Spetsiifilised lepingulised nduded. [8]

3.1.4 Tegutsejad, dokumendid ja stisteemid

NoOuete analliisi kaigus on suur roll stisteemi kasutajatel, stisteemi labivatel dokumentidel

ning integreeritavatel rakendustel. Autor on analliisi kéigus valja toonud platvormi tulevased
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kasutajad, platvormi poolt toetatavad dokumendid ja ststeemid, millega eFTI platvormi

Uihendada.

eFTI platvorm on mdeldud mitmete erinevate kasutajarihmade teenindamiseks, tagades
samal ajal turvalise ja efektiivse andmevahetuse. Kasutajad jagunevad pohiliselt flusilisteks

jajuriidilisteks isikuteks, kes on toodud vélja tabelis 1.

Tabel 1. eFTI platvormi kasutajad.

Kasutaja/roll Tegevused

Vedaja Vastutab kaupade transpordi, liikumise koordineerimise ja
dokumenteerimise eest.

Saatja Isik vGi ettevOte, kes saadab kaupa ning vastutab kaupade
ettevalmistamise ja saatmiseks vajalike dokumentide koostamise
eest.

Saaja Isik vOi ettevdte, kes vastutab kaupade vastuvotmise ja sellega

seotud tegevuste dokumenteerimise eest.

Padev ametnik Ametnik, kes vastutab jarelevalve eest ja kelle pd&hiliseks
tilesandeks on andmete kontroll ja selle vastavuse tagamine. Eestis
on padev ametnik naiteks toll, politsei, piirvalve, keskkonna — ja
tervise agentuur, padsteamet voi maksuamet.

Asjaomane ettevote Holmab enda all isikuid vOi ettevotteid, kes on otseselt osa
logistikaprotsessist. Voib olla nii saaja, saatja, vedaja, kauba
omanik, kauba vahendaja.

Agent Isik vdi ettevote, kes organiseerib logistilisi protsesse.
Finantsasutus Osaleb makselahenduste ja arvelduste protsessis.
Kindlustus Pakub kindlustuskaitset kaupade transpordi ajal

Kaubavedudega on seotud mitmed riiklikud ja rahvusvahelised dokumendid. Kaardistatud
nduete jargi peab eFTI platvorm toetama oma toimingutes jargmiseid dokumenditutipe, mis

on valja toodud tabelis 2.

26



Tabel 2. eFTI platvormi toetatud dokumendid.

Dokumendid

Sisu

Saateleht

Sisaldab transporditavate kaupade informatsiooni.

Deklaratsioon

Sisaldab transporditavate kaupade informatsiooni
rahvusvahelisel tasandil.

CMR jaeCMR Rahvusvahelise kaupade autoveolepingu konventsiooni jargi
koostatud veoseleht paberkandjal ja elektroonilisel kujul.

AWB ja eAWB Lennutranspordi saateleht paberkandjal ja elektroonilisel kujul.

CIM ja eCIM Rahvusvaheline raudteevedude saateleht paberkandjal ja
elektroonilisel kujul.

SMGS ja eSMGS Rahvusvaheline raudteekaubaveo kokkulepe paberkandijal ja

elektroonilisel kuju.

eFTI platvormi peab olema vB@imalik (ihendada erinevate ettevotete slisteemidega, et tagada

sujuv info- ja andmevahetus. Tabelis 3 on autor toonud vélja IT slsteemid, mille

integratsioone eFTI platvorm peab toetama.

Tabel 3. eFTI platvormiga integreeritavad susteemid

IT stisteemid

Sisu

Saatja ERP tarkvara

Kauba saatja ressursside planeerimise tarkvara.

Saaja ERP tarkvara

Kauba saaja ressursside planeerimise tarkvara.

Vedaja ERP

Kauba vedaja ressursside planeerimise tarkvara.

Vedaja TMS

Transpordi haldussiisteem kauba vedaja jaoks.

Logistika ettevotte TMS

Transpordi haldusstisteem logistikateenuse pakkuja jaoks.

eCMR platvorm

Platvorm elektroonilise veoselehe haldamiseks.

27



eFTI platvorm

Platvorm elektroonilise kaubaveoteabe haldamiseks.

Identifikaatorite register

Register identifikaatorite haldamiseks.

eFTI varav

Elektroonilise kaubaveoteabe vérav.

Padeva asutuse ligipaasupunkt

Ligipaasupunktid padevatele austustele eFTI platvormile.

elD teenus

Identifitseerimise teenuse platvorm.

Allkirjastamise teenused

Rakendused, mis pakuvad digitaalse allkirjastamise teenuseid.

3.2 Funktsionaalsuse etapipdhine lahenemine dokumendi koostamisel

Dokumendi koostamisel, lahenes autor funktsionaalsetele nduetele etapipOhiselt. eFTI

platvormi ndudeid saab jagada kuueks suuremaks etapiks, mis jagunevad omakorda

alametappideks.

BPMN legend

Joonis 5. BPMN legend
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Stage VI

Joonis 6. eFTI platvormi protsess etapipdhiselt.

Kuue etapi pdhjal koostas autor lihtsustatud protsessijoonise, mis aitaks mdista eFTI

platvormil toimuvaid tegevusi.
3.2.1 | etapp - E-veoselehe koostamiseks ettevalmistavad tegevused

Platvormi esimene etapp keskendub e-veoselehe koostamiseks ettevalmistavatele
tegevustele. Selles etapis saavad ettevotted lisada platvormile uusi kasutajaid, toimub
ligipdésude seadistamine ja teenuste-vaheliste ihenduste loomine ja integreerimine. Samuti

toimub platvormi andmete kogumine API v8i mone muu tehnilise lahenduse kaudu. Platvorm
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tagab mitmepoolse ligipddsu e-veoselehele kogu elutsikli jooksul. lga lisatud ligipé&su saab

eemaldada kuni dokumendi aktiveerimiseni.

Set access
based on
document

status

Manual data
entry

ala precision
Data precision | _|

Assign roles | e
users view data via Ul

Add business } Share and
J -

Add user }-

revoke preparation

Pull data via
APl

| —

FTI platform

Joonis 7. eFTI platvormi | etapp.

Esimese etapi pohiliseks kasutajaks on asjaomane ettevdte, kelle tlesandeks on lisada teisi
kasutajaid ja konfigureerida kasutajate ligipaase. Joonisel 8 on néha esimese etapi pdhjal

loodud kasutajaloo diagramm, lihtsustamaks arusaama kasutajate toimingutest.
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Joonis 8. eFTI platvormi esimese etapi kasutajaloo diagramm

3.2.2 11 etapp - veoselehe loomine

Platvormi teine etapp keskendub e-veoselehe loomisele ja komplekteerimisele. Antud etapis
kontrollib platvorm andmete terviklikkust ja valideerib andmete olemasolu. Teises etapis
toimuvad ettevalmistused e-veoselehe koostamiseks ja aktiveerimiseks. eCMRI platvormilt
saadetakse integreeritud andmed eFTI platvormile, kus toimub eFTI andmekomplektide

moodustamine, neile unikaalsete tunnuste valjastamine. Kui eCMR platvorm ja eFTI
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platvorm asuvad samas teenuses, siis suhtlevad vastava toimingu jaoks vaid sama platvormi
erinevad moodulid. Selles etapis toimub veo alustamisel nii eFTI andmekomplektidele kui
eCMRile ajatempli ja elektrooniliste allkirjade lisamine. Ldpuks toimub veoselehe
identifikaatorite edastamine eFTIl véravale, kus registreeritakse eFTI andmestike
indekseerimise kinnitus. Selleks peab eFTI platvorm olema varasemalt liidestatud eFTI

varavaga (ehk juurdepaasupunktiga).

Integrity check
successful?

€CMR creation platform

Digital signing

Economic operator

Carrier/driver

Timestamp

©FTI platform

Joonis 9. eFTI teise etapi BPMN diagramm.

Teises etapis on kasutajatena olulised saatja, vedaja, asjaomane ettevfte ja volitatud
osapooled, kellel on Gigus ndha eCMR dokumente. Saatja vdi vedaja algatab saatelehe
loomise protsessi ning asjaomane ettevOte wldistatuna osaleb andmekogumi loomisel.
Volitatud osapooled on olulised juhul, kui neil on digused andmete vaatamiseks, muutmiseks
vOi kustutamiseks. Teise etapi pdhjal 16i autor kasutajaloo diagramm joonisel 10, mis selgitab

platvormi ja kasutajate tegevusi.
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User

Stage Il - Compilation and activation of eCRM

Generate eCMR
<<Inclu e>>/,’/
Assing unique W -
identifiers -
Validate eCMR Y
data
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integrity

Digital signing
Apply timestamp

Manage
document links and
accessability

Monitor and
validate data

Publish to eFTI
gate

/%
P

eCMR integration

€Tl platform

Joonis 10. eFTI platvormi teise etapi kasutajaloo diagramm

3.2.3 Il etapp - veoselehe aktiivne periood
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Platvormi kolmas etapp on e-veoselehe aktiivne periood, mis tdhendab, et platvorm peab
tagama ligipd4su andmetele koéikidele osapooltele kogu transpordi valtel. Selleks peab
platvorm tagama andmete kéttesaadavuse igal ajal ja olema liidestatud eFTI varavaga (ehk
juurdepdasupunktiga). Samuti voimaldab platvorm identifikaatorite alusel sisse tulnud
paringu jargi veoselene andmekomplekti otsingut ja nditamist pddevatele asutustele
kontrolltegevuste ajal. Etapis peab olema tagatud pé&devate asutuste péringute logimine,
sealhulgas paringu asukoht ja paringu sooritaja asutus, paritoluriik ning aeg. Andmepéringute

tegemine peab olema kaivitatav identifikaatorite otsingu vOi lisatunnuste abil. Paringu



teostamiseks on vajalik identifikaatori sisestamine paringukeskkonda voi muul viisil viite

kasutamine - nditeks QR koodi esitamise ja lugemise kaudu.

Andmete muutmine ja tdiendamine on lubatud seadusega méératud ulatuses. Platvorm peab
logima koik muudatused ajatempli ja varasema Kirje alles jatmisega. Vedaja tehtud
muudatuste tegemisel peab platvorm logima tegevusi allkirjade ja geokoordinaatide
lisamisega. KOik sooritatud muudatused edastatakse indeksregistrile  uuenenud

identifikaatoritega.

eFT platform
B

kkkkkk

Joonis 11. eFTI kolmanda etapi BPMN diagramm.

Kolmanda etapi osapoolteks on padevad asutused, juht, vedaja (asjaomane ettevdte) ning
volitatud kasutajad. Padevad asutused on riiklikud voi rahvusvahelised asutused, kellel on
Oigused kontrolloperatsioonide ajal teha eFTI andmete paringuid. Juht vdi vedaja taiendab
kolmandaks etapis transpordi kohta kéivaid andmeid. Asjaomane ettevGte osaleb andmete
valideerimises, muutmises ja jalgimises, tagades vastavuse nduetele. Joonisel 12 on ndha

autori poolt kolmanda etapi kohta loodud kasutajaloo diagrammi.
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Stage Il - Active period of an eCRM

Ensure
multilateral access
to eCMR

Connect to NAP
Economic operatqr

Handle inquirities
from competent
authorities

Carrier or sender R
Log inqurities and
amendments

eFTl platform

Amend and
supplement data

Competent authority

Manage
document links and
accessablilty

Monitor and
validate data

Integrate with
external systems

Joonis 12. eFTI kolmanda etapi kasutajaloo diagramm

3.2.4 1V etapp - veoselehe I6petamine ja deaktiveerimine

Neljandas etapis toimub e-veoselehe l8petamine. Etapp algab protsessiga, kus parast veo
I6ppu ja kauba Gleandmist algatatakse veoselehe Idpetamine eFTI platvormil. Platvorm peab
registreerima veo l8pu aja koos koordinaatidega, peale mida on I8petatakse vedu veoselehe
digitaalse allkirjastamisega nii vedaja kui ka kauba vastuvdtja poolt. Protsessi l6petades
genereerib platvorm vajadusel osapooltele teateid ja edastab veo I6petamise identifikaatorid

indeksregistrile. Platvorm peab talletama lingi toimunud veo ja indekskirjete vahel.
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eFTl platform

Joonis 13. eFTI neljanda etapi BPMN diagramm.

Neljandas etapis on oluline roll kauba vedajal ja saajal, samuti padeval asutusel. Kauba vedaja
algatab saatelehe 16petamise ja lisab vajalikud andmed ning kommentaarid. Samuti kinnitab
vedaja kauba kohale joudmise digitaalse allkirjaga. Kauba saaja poolt on samuti ndutud
kéattesaamist tdestav digitaalne allkiri. Asjaomastel ettevotetel ja paddevatel asutustel on selles
etapis sama roll, mis kolmandas etapis. 14. joonisel on kirjeldatud kasutajate tegevusi

neljandas etapis.
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eFTl stage IV - Closing and deactivation of an eCRM
consigntment note

Initiate closing of
eCMR

Confirm reciept
and closing with

Driver signature
Record closing
operations
Add comments
. and reclamations
Cosignee

eFTl platform

Generate closing
messages

Publish closing in
Index register

Recieve
metadata from eFTI
platform

Send
confirmation to
eFTI

Index registry

Joonis 14. eFTI neljanda etapi kasutajaloo diagramm.

3.2.5V etapp - jareltegevused

Platvormi nduete viies etapp keskendub tegevustele, mis toimuvad pérast kaubaveo
toimumist. Selles etapis jagatakse e-veoselehte ja sellega seonduvat infot kaubaveo
osapooltega. Platvorm peab edastama saatjatele, vedajatele ja saajatele teate vedamise

IOpetamisest. Lisaks peab platvorm vdimaldama dokumentide arhiveerimist seadusega
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méératud perioodi ajal ning filtreerimist erinevate tunnuste alusel, et erinevate andmete

pdhjal vajaduspdhiselt statistikat koostada.

Viiendas etapis on oluline, et platvorm lubab integratsioone finantsasutuste platvormidega.

Notify parties § Enable archive Integrate with
on transport share data or cene Avchive ccMR || fiteing and Supporreporing eoicng P rogme”
complition reporting reporting platforms.
Transport
d

complited

0

End

eFTl platiorm

Transport parties

Joonis 15. eFTI viienda etapi BPMN diagramm.

Viiendas etapis tegutsevad kasutajad on asjaomane ettevote, padevad asutused ja volitatud
kasutajad. Samuti méangivad olulist rolli finantsasutused. Kui asjaomasel ettevdttel on olemas
vajalikud digused, siis ta osaleb statistiliste aruannete koostamises, andmete haldamises ning
jagamises. Padevad asutused ja volitatud kasutajad saavad vastavate diguste olemasolul
juurdepdasu arhiveeritud dokumentidele ja statistilistele andmetele. Finantsasutused saavad
integreerida oma stisteeme eFTI platvormidega, et hdlbustada kaubaveoga kaasnevat e-arvete
koostamist ja finantstehingute sooritamist. Joonisel 16 on nadha kasutajate tegevusi viienda

etapi véltel.
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eFTI stage V - Follow-up activities in regard to an
eCMR

Distribiute
completion
message

Recieve
completion
message

Enable access
and filter archive

Access and filter
archive

Generate
statistical reports

Registred users
| platform

Intergrate with
e-invoice platforms

Manage archiving

Publish closing in
Index register

Joonis 16. eFTI viienda etapi kasutajaloo diagramm.

3.2.6 VI etapp - padeva asutuse jarelkontroll

Kuuendas etapis toimub pédevate asustuste jarelkontroll. Selleks peab platvorm vdimaldama
dokumentide arhiveerimist, filtreerimist ja edastamist digitembeldatud kujul. Padeva asutuse
jarelkontrolli etapis ei pea olema platvorm liidestatud. Jarelparingu liidestamise jaoks puudub

eFTI kontekstis diguslik alus.
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Joonis 17. eFTI kuuenda etapi BPMN diagramm.

Viimases etapis on tegelasteks pédevad asutused ja ajaomane ettevote. Pé&devad asutused
teevad jarelparinguid asjaomastele ettevotetele, et saada dokumente ja andmeid jarelevalve
korraldamiseks. Asjaomane ettevote edastab paringule vastusena soovitud dokumendi voi
aruande. Kuuenda etapi kasutajate ja platvormi tegevuste kirjeldamiseks 161 autor kasutajaloo

diagrammi, mis on néhtav joonisel 18.

eFTI stage VI - Activities during a follow-up inspection
by a competent authority

Request
documents

Filter and search
archive

Add digital
stamps and
excrepts
. eFTI platform
Competent authority

Ensure
confirmations and
logs are enclosed
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Joonis 18. eFTI kuuenda etapi kasutajaloo diagramm.

3.3 EFTI tehniliste nduete analtils

eFTI platvormi funktsionaalsed nduded on suuresti soltuvad tehnilistest nduetest. Jargnevas
peatikis analliisitakse pohjalikumalt valimit t66s kasitletud tehnilistest nduetest. Valimisse

kuuluvad kasutajate identifitseerimine ja autentimine (MF5) ja tdendid ja logid (MF7).
3.3.1 Kasutajate autentimine ja identifitseerimine

Autor valis esimeseks analltsitavaks tehniliseks ndudeks kasutajate autentimise ja
identifitseerimise, mis on maaratud analiiisi dokumendis viienda tehnilise ndudena. Néude
sisu on luhidalt selline, et asjaomastel ettevotetel peab olema eFTI platvormi kaudu ja abil
ligipdéds koigile andmekomplektidele. NGue on votnud kokku vaiksemad disaini — ja
tehnilised nbuded, mis puudutavad otseselt vOi kaudselt kasutajate ja stisteemide autentimise

ja identifitseerimise teemat. [25]

Autor pani analtlsi kaigus kirja kasutajate autentimise ja identifitseerimise néuded eFTI
platvormi raames:

o Kasutajate autentimine peab olema turvaline ja vastama eIDAS maarusele.

e Autentimismeetodid peavad sisaldama mitmefaktorilist autentimist (MFA).

e Platvormil teostatud muudatused peavad olema registreeritud logides.

e Kaik logid peavad sisaldama ajatempleid ja sailitama algseid andmeelemente, isegi
kui see on muudetud voi kustutatud.

e Autentimisprotsess peab holmama kasutaja identiteedi kinnitamist.

Jargnevalt on autor toonud eFTI platvormist tulenevad kasutajalood (user story) ja neile

vastavad vastuvotukriteeriumid:

1) Kasutajalugu 1: Mina liikmesriigi esindajana, soovin saata taotluse uue pédeva

asutuse lisamiseks eFTI platvormile, et suurenda vOrgustiku asutuste arvu.

Vastuvotukriteeriumid:
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Peab olema vdimalik téita taotlusvormi uue asutuse lisamiseks eFTI
platvormile.

Taotlusvorm peab sisaldama koiki vajalikku valju, mis lepitakse kokku
edasiste analtiside kaigus.

Taotlust on voimalik likata tagasi v6i heaks kiita manuaalselt.

Taotluse heakskiitmisel lisatakse asutus eFTI platvormi pédevate asutuste
nimekirja.

2) Kasutajalugu 2: Mina kasutajana soovin, et platvorm kontrolliks minu identiteeti,

kasutades sertifitseeritud autentimismeetodit, et saada ligipaasu transpordiandmetele.

Vastuvotukriteeriumid:

Kasutaja peab saama sisestada oma andmeid, mis on vajalikud
identifitseerimiseks.

Ststeem peab kontrollima sisestatud andmeid, kasutades sertifitseeritud
autentimismeetodit.

Autentimisprotsess peab olema turvaline ja vastama elIDAS nduetele.

Identiteedi  Kkinnitamisel saab  kasutaja  ligipdadsu  just nendele
transpordiandmetele, millele on kasutajal 6igus ligi paaseda.

Kui identiteedi Kkinnitamine ebadnnestub, peab kasutaja saama vastava
veateate.

3) Kasutajalugu 3: Mina kasutajana soovin, et eFTI platvorm suudaks autentida teiste

stisteemide paringuid, et tagada slisteemide-vahelise infovahetuse turvalisus.

Vastuvotukriteeriumid:

Siisteem peab tuvastama ja autentima teiste susteemide péringuid.
Autentimine peab toimuma turvaliste sertifikaatide abil.

Suisteemide turvalisus peab olema kontrollitud regulaarselt.
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4) Kasutajalugu 4: Mina kasutajana soovin, et siisteemis oleks rakendatud erinvad

usaldustasemed ja turvameetmed.
Vastuvotukriteeriumid:

e Sisteemis peavad olema méaratletud turvameetmed ja usaldustasemed.

e Turvameetmed peavad olema konfigureeritavad vastavalt organisatsioonide
turvapoliitikale.

e Kasutajad peavad olema liigitatud vastavalt nende rollidele ja
usaldustasemetele.

5) Kasutajalugu 5: Mina kasutajana soovin, et sisteem suudaks hallata ja
identifitseerida kasutajaid véljastpoolt Euroopa Liitu, et véimaldada rahvusvahelist

koostdd transpordiandmete jagamisel.
Vastuvotukriteeriumid:

e Siisteem peab suutma autentida kasutajaid, kes ei ole Euroopa Liidu
kodanikud.

e Viljastpoolt Euroopa Liitu tulevatele kasutajatele peavad kehtima samad
turvanduded ja protseduurid.

e Sisteem peab dokumenteerima kdiki rahvusvaheliseliste kasutajate tegevusi
ja toiminguid.

6) Kasutajalugu 6: Mina kasutajana soovin, et kdik autentimistoimingud oleks
jalgitavad organisatsiooni tasemel juhuks kui on vaja tdestada, kes mis ajahetkel

stisteemile ligi paases.
Vastuvotukriteeriumid:

e KOoik autentimis- ja identifitseerimistoimingud peavad olema jélgitavad ja
leitavad logides.

e Logid peavad sisaldama jargnevat teavet: kellaaeg, kuupéev, kasutaja,
sooritatud toiming, riik.
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e Logid peavad olema kattesaadavad ainult volitatud isikutele.

Tuginedes eelnevalt mainitud kasutajajuhtudele 16i autor eFTI platvormi
identifitseerimise  ja  autentimise  protsesside  paremaks  kirjeldamiseks

Request Fredlmnls
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ullev | | | |
| | | | |
| Request to onboard new authority — : :
l |
| Check for existing authority |
! |
| Confirm new authority |
| " initate onboarding process | |
: ! I |
| = S E R A= e | |
| | |

L |
I Log i} Fequest | }

I I

=Sy g i) gt 5 et L e ——— | |
| |
| |
|

Provide credentials |

I Validate ctedentials
|

I

|

|

|

|

|

|
Il s
Alternative L X
siorbluceaks |

| - Il

: Credentials valid
|
[Conditior Acoesslgran(eu |
[Else] | I | =4 : 14 |
Accesd denied |
. |

| L = = -
| Log and access monitor

i e S

Joonis 19. Jargnevusdiagramm kasutaja identifitseerimine eFTI platvormil.
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Joonis 20. Jargnevusdiagramm -stisteemi identifitseerimine eFTI platvormil.

3.3.2 Tdendid ja logid

Tdendid ja logid on madratud analtiisi dokumendis seitsmenda tehnilise ndudena. Ndude sisu
on luhidalt selline, et eFTI platvormil peavad séilima kdik toimingud, mida asjaomane
ettevote on seal teinud ning kdik andmed, mida sinna on sisestatud voi sealt kustutatud. Antud
ndue votab kokku disaini — ja tehnilised nduded, mis puudutavad otseselt vBi kaudselt

tdendite ja logite teemat eFTI platvormil. [26]
Autor pani anallusi kéigus kirja eFTI platvormi tdendite ja logide nduded:

e EFTI platvorm peab séilitama kdik platvormil sooritatavad toimingud.

Koik platvormi toimingud peavad olema seotud kindla kasutaja voi ettevottega.
e Platvorm peab autentima kdik kasutajad ja nende sisse- ja véljalogimised.

e Kaik andmete ja identifikaatoritega seotud toiminud peavad olema logitud.

e Digitaalsed allkirjad peavad olema logitud.

¢ Digitaalsete allkirjade kehtivust peab saama kontrollida.
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e Platvorm peab tagama, et tdendid on usaldusvaarseid ja paberdokumentidega sama
vaartuslikud.

Autor kasutas analtiisimeetodina nduete kirjeldamist labi kasutajalugude:
1) Kasutajalugu 1: Mina kasutajana soovin, et kdikide andmete ja identifikaatorite

ligipddsud ning muudatused oleksid jélgitavad ja leitavad logides, et saaksin vajadusel

kasutajate tegevusi analliusida.
Vastuvotukriteeriumid:

e Kasutajal, kellele on antud selleks tegevuseks padev roll, peab olema
vOimalik jalgida kdiki andmetele ja identifikaatorite tehtud ligipdése ja
muudatusi.

e Jérgnevad andmed peavad olema logitud: péringu paritolu, riik, aeg ja
andmekomplekt. (Nimekiri v@ib tdieneda vastavalt liikmesriikide nduetele)

2) Kasutajalugu 2: Mina kasutajana soovin, et eFTI platvorm kasutaks digitaalseid

templeid, pitsateid ja allkirju, et tagada platvormil sooritatud tegevuste autentsus.
Vastuvotukriteeriumid:

e ¢eFTI platvorm peab vOimaldama digitaalsete templite, pitsatite ja allkirjade
kasutamist.

e Dokumenteeritud tegevused peavad olema téendatavad.

3) Kasutajalugu 3: Mina kasutajana soovin, et dokumente saaks allkirjastada voi

pitseerida nii, et dokumente jagades ei kaotaks allkiri voi pitser kehtivust.
Vastuvotukriteeriumid:

e Susteem peab vOimaldama dokumentide digitaalset allkirjastamist ja/voi
pitseerimist.

o Digitaalselt allkirjastatud voi pitseeritud dokumente jagades peab allkiri voi
pitser séilitama oma kehtivuse.
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e Sisteem peab tdendama allkirja voi pitseri kehtivust kogu dokumendi eluea
jooksul.

4) Kasutajalugu 4: Mina Kkasutajana soovin, et eFTIl platvorm aktsepteeriks
elektroonilisi allkirju vordvaéarselt futsilisele allkirjale, et toetada usaldusvaéarsust ja

l&htuda kuberturvalisuse vaatenurgast.

Vastuvotukriteeriumid:

e Platvorm peab aktsepteerima elektroonilise allkirju vordvéarselt fudsiliste
allkirjadega.

e Elektroonilised allkirjad peavad olema turvalised

e Silsteem peab dokumenteerima ja tdendama elektrooniliste allkirjade
kasutamist ja kehtivust.

5) Kasutajalugu 5: Mina kasutajana soovin, et elektrooniliste allkirjade kasutamine
oleks vastavuses eIDAS’e nduetega ning oleks ndutav ainult seal, kus see on toesti

vajalik, et tagada andmete terviklikkus ja vastavus Giguslikele nGuetele.

Vastuvotukriteeriumid:

e Elektrooniliste allkirjade kasutamine peab olema kooskdlas elDAS’e
nduetega.

e Elektroonilisi allkirju tohib nduda ainult juhtudel, kui see on tbesti vajalik.

e Slsteem peab arvestama, et elektrooniliste allkirjade kasutamisel jargitakse
andmete terviklikkust ja diguslikke ndudeid.

6) Kasutajalugu 6: Mina kasutajana soovin, et tdendite ja logide loogika Uhilduks teiste
e-valitsuse tegevustega samas valdkonnas, et tagada Uhtlus ja standardite jargimine

kogu valdkonna ulatuses.

Vastuvotukriteeriumid:
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e Platvormi logide ja tdendite loogika peab whilduma teiste e-valitsuse
tegevustega samas valdkonnas.

e Logide ja tdendite haldamine peab j&rgima valdkonnale kehtestatud
standardeid ja ndudeid.

7) Kasutajalugu 7: Mina asjaomase ettevdttena soovin, et eFTI platvorm registreeriks
ja kinnitaks ettevotte poolt platvormile sisestatud, seal hoitud voi sealt kustutatud

toimingud, et vajadusel oleks tdendus ja kinnitus toimingute kohta.
Vastuvotukriteeriumid:

e Ettevotte poolt sisestatud, talletatud voi kustutatud toimingud peavad olema
susteemis registreeritud.

e |ga sooritatud toimingu kohta peab eksisteerima téendus ja Kinnitus.
e Susteem peavad tegevuste logidena salvestamise ja jalgitavuse.

8) Kasutajalugu 8: Mina asjaomase ettevOttena soovin, et eFTI platvorm tagaks
andmete loomise ja tootlemise jalgimise, et padev asutus saaks vajadusel kontrollida,

kes andmeid haldab vdi neid edastab.
Vastuvotukriteeriumid:

e eFTI platvorm peab tagama kdikide andmete loomise, tOdtlemise ja
kustutamise tegevuste jalgitavuse.

e Asjaomane kasutaja peab saama susteemist vajadusel kontrollida, kes
andmeid haldab voi edastab.

e Slsteem peab tagama andmetega seotud toimingute Il&bipaistvuse ja
vastavuse regulatiivsetele nduetele.

Tuginedes eelnevalt Kirjeldatud kasutajalugudele, 16i autor jargnevusskeemid, et tehnilist

nduet paremini Kirjeldada.
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Request dlgilall signature/seal

5 R S . O S R S [ e M 5 O 9 e e S 1 Y S M U R ) TR S e
Return digital gignalurelseal

|
|
|

Verify sigri/seal data

Return i rification

Joonis 21. TGendite ja logide jargnevusdiagramm.
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4 Anallus ja jareldused

Selles peatikis analulsitakse tehtud t60d ja pakutakse vélja edasine arendusplaan.

4.1 Dokumendimalli analtus

T60 autor 18i olemasolevate eFTI platvormi analuside ja nduete pohjal dokumendi templiidi,
mille vdiks kasutusele votta dokumendina, mis edastatakse asjaomastele ettevotetele eFTI
platvormi kasutuselevdtmiseks. Templiidis kajastuvad eFTI platvormi kasutajad, seotud
dokumendid, integreeritavad IT sisteemid ning funktsionaalsed, tehnilised ja Giguslikud
nduded. Samuti on dokumendis nduete pdhjal koostatud protsessi- ja kasutajalugude
diagrammid, mis aitavad tulevastel kasutajatele eFTI platvormi protsesse paremini mdista.
Dokumendimall on loodud varasemate analttside kaigus kokkulepitud etappide pdhjal ja on

koostatud nii, et sinna saaks lisada tulevaste aruteleude kaigus lisanduvaid ndudeid.

Lisandvéartusena analtitisis autor pdhjalikumalt kahte tehnilist nduet, mis méngivad eFTI
platvormi arenduses votmerolli. Tehniliste nduete pdhjalikumad anallisid voib tulevikus

liigendada dokumendimalli kiilge.

4.2 Dokumendimalli testimine ja kinnitamine

Koostatud dokumendimalli ja protsessidiagrammide valideerimiseks otsustati kasutada
kasutajalugu, mis kaiks kogu eFTI platvormi teekonna otsast 16puni labi. Testimiseks kasutati
varasemate pilootprojektide kaigus loodud eCMR ja eFTI platvormide prototlupe. [27] [28]
[29]

Kasutajalugu: Kauba saatja paneb kauba teele Tallinnast ja kauba sihtpunkt on Riia.
Tegelased: Saatja, vedaja, saaja, autojuht, padev asutus.
Loo kirjeldus:

o Kauba saatja paneb kauba teele Tallinnast.

e Kauba sihtpunkt on Riia.
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Kauba saatja koostab eCMRI platvormil veoselehe.

Kaup antakse Ule vedajale

Saadetise uleandmist kinnitatakse saatja allkirjaga.

Saadetise tleandmist kinnitatakse vedaja allkirjaga.

E-veoseleht aktiveeritakse kauba teele panekul.

Veoselehe andmed saadetakse integreeritud eFTI Platvormi.

eFTI andmekomplekti info identifikaatorid edastatakse Eesti eFTI véravale.

Toimub kauba vedu kasutades veoautot.

Kauba teeloleku ajal uuendatakse andmeid.

eFTI andmekomplekti identifikaatorid eFTI varavas uuendatakse

Lati territooriumil teeb pé&dev asutus péringu veose kontrollimiseks autonumbri jargi
Lati eFTI véravale.

Lati eFTI vérav edastab identifikaatori otsingu teistele eFTI véravatele, sealhulgas
Eesti véravale.

Eesti vérav edastab identifikaatorite alusel tulnud pdaringu andmekomplektile
juurdepaasuks konkreetsele eFTI platvormile.

Padev asutus néeb saadetise andmeid labi eFTI integratsiooni.

Saadetis jouab Riiga.

Saadetise kohalejdudmist Kinnitatakse vedaja allkirjaga.

Saadetise kohalejoudmist kinnitatakse saaja allkirjaga.

E-veoseleht IGpetatakse.

eFTI platvorm edastab Eesti eFTI varavale eFTI andmekomplektide deaktiveerimise
sonumi.

Osapooled saavad lI6petamise kinnitused.

E-veoselehe andmed edastatakse osapooltele.

Saatja koostab aruandluse kaubavedude kohta, kasutades andmeid eFTI platvormilt.
E-veoseleht arhiveeritakse koos logidega.

Padev asutus teeb jarelpéaringu kauba vedude kohta, kuid ei tee seda eFTI vérava

kaudu.
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4.3 Testimise jareldused

Kasutajajuhtumi abil testimise jareldus on, et loodud dokumendimall ja nduete analtilis vastab
teoorias varasemalt loodud prototilbi Kirjeldusele. Siiski on aja jooksul kogunenud uusi
ndudeid, mille pdhjal tuleks luua uus prototilp. Autori poolt loodud dokumendimall ja

anallius voiksid olla abiks uue prototitbi loomisele ja platvormide edasisele arendusele.

4.4 Edasised arendused

Antud I6putdds koostatud dokumendimalli ja selle edasine arendus vdiks jatkuda alustatud
tehniliste tegevuste detailsema analtitisi, andmete liikumise analuitsi ja selle pdhjal prototibi
koostamisega. Samuti tuleks luua liigendatud protsessijooniste ja kasutajadiagrammidega
dokumentatsioon, mida oleks kerge taiendada, kui mingi osa protsessist peaks muutuma.

Selleks voiks kasutada programmi, kus oleks vdimalik protsessijoonised omavahel tihendada.

T6O lopetamise hetkel tegeletakse edasi uute eFTI platvormi nduete kaardistamisega,

dokumentatsiooni koostamisega ja platvormi arendamisega.
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Kokkuvote

LAputdd eesmargiks oli analliisida erinevate Eesti ja Euroopa komisjoni projektide raames
koostatud funktsionaalseid ja mittefunktsionaalseid ndudeid ning koostada nende pdhjal
dokumendi templiit, mis lihtsustaks eFTI kasutuselevottu asjaomastes ettevdtetes ning aitaks

kaasa uute arenduste kaardistamisele.

Loputdd koosneb kédimasoleva projekti taustast, metoodikast ja tooriistade Kirjeldusest,
olemasolevate nduete kirjeldusest, olemasolevate nduete analtitisi péhjal loodud protsessi- ja
kasutusjuhtude skeemidest, loodud dokumendi templiidis kasutatud etappide Kirjeldusest ja

analtdsist ja platvormi tehniliste nduete analidisist.

T6O kaigus valmis Kkorrastatud nduetega dokumendimall koos protsessijooniste ja
kasutajalugude diagrammidega, mis jaotati platvormi tegevuste jargi etapipohiselt.
Lisandvéaartusena koostati stigavam analiiis kahele tehnilisele ndudele koos

jargnevusdiagrammidega.

T6O I6pus valideeriti saadud tulemused tdsielulise kasutusjuhtumi kaudu ja pakuti vélja
edasised sammud seoses eFTI platvormi nduete edasiarenduse ja dokumendi templiidi

kasutusele votmisega.

LOputdo tulemustest saab jareldada, et kdesoleva projekti raames on vaja jatkata pidevat
koostodd litkmesriikidega olemasolevate nduete edasiseks arendamiseks ja taiustamiseks.
Samuti vdiks 16putdds valminud analtts olla abiks olemasoleva platvormi prototiubi

uuendamisel.
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