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Annotatsioon

Kéesolevas t00s tegeletekse elektrijaama tarkvara arendamisega. T60 eesmaérgiks on
tarkvara loomine, mis toetaks salvestuselektrijaama tegevust: elektriturul osalemise
tegevused, andmete salvestus hilisema esitusvoimalusega ning jélgimine ja juhtimine
reaalajas. Arenduskeskkonnana kasutatakse Java Eclipse’i. Tarkvara toetab elektrijaama
osalemist elektriturul. Teostatakse miilidud energiakoguste arvutamist andmebaasi
kogutud arvestite nditude podhjal. Kliendi kasutajaliides toimib veebibrauseris.
Andmebaasina kasutatakse MySQL’i. Veebiserverina kasutatakse Apache TomCat’i.
T60 iihe osana valminud tarkvara pdohifunktsionaalsus on veebipdhine lepingute
solmimine elektrijaama klientidega ja tegelike tarbitud energiakoguste arvutamine.
Kliendi jaoks on tehtud kasutajaliidesed tellimuse vormistamiseks ja temale teostatud

arvutuste vaatamiseks.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 35 lehekiiljel, 7 peatiikki, 17

joonist.



Abstract

Software Development of Storage Power Plant

This thesis deals with software development for a power plant. The purpose of this
software is creation of software, supporting storage power plant: activities for
participation in electricity market, data storage with visualization possibilities, real time
supervision and control. The development environment is Java Eclipse. The software
supports participation in the electricity market. The energy consumption by customers is
calculated, based on the energy metering data. The data is stored in MySQL database.
The web container is Apache TomCat. The main functionalities of the software are:
contract management with customers and calculation of consumed electrical energy. For
the customer is made user interfaces for filling applications and watching energy

calculations.

The thesis is in Estonian language and contains 35 pages of text, 7 chapters, 17 figures.
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API Application Program Interface, rakenduse kasutajaliides
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1 Sissejuhatus

Kéesolevas 10putoos kasitletakse salvestuselektrijaama tarkvara arendamist Java Eclipse
keskkonnas. Praegust Eesti tihiskonda jélgides tekkis idee, et Eestis vaiks olla salvestus-
elektrijaam. Idee on ajendatud sellest, et elektri hind muutub tihti ja elektri ebaiihtlast
genereerimist on palju. Salvestuselektrijaam tdiendaks elektriga varustatust ja aitaks
stabiliseerida elektrisiisteemi. Ebastabiilsus tuleneb tuule -ja piikeseelektrijaamadest.
Salvestuselektrijaamadest kirjutatakse meedias ja monda neist juba rajatakse.

Too eesmirgiks on tarkvara loomine, mis toetaks salvestuselektrijaama tegevust:
elektriturul osalemise tegevused, andmete salvestus hilisema esitusvdoimalusega ning
jélgimine ja juhtimine reaalajas. Tarkvara loomine hdlmab ka andmebaasi struktuuri
disainimist. Andmebaas on vajalik, et sdilitada elektrijaama tegevuse ajalugu ja saada
iilevaatlikke talitlusandmeid. Andmete ajalugu kasutatakse ka elektriturul osalemise &ri-
loogikas. Rikete korral pakub statistika voimalust viga analiiiisida. Kéesolevas to6s on
peamine rohuasetus elektriturul osalemise funktsionaalsuse arendamisel. Elektriturul
osalemise funktsionaalsus hdlmab klientide tellimuste kiitlemist ja klientide tarbitud
elektrienergia koguste arvutusi.

Viiendas peatiikis kirjeldatakse valminud tarkvara, mis on téielikult autori looming.
Tarkvaraarenduse sisupoolelt vidrivad esiletdstmist viiendas peatiikis asuvad funkt-
sionaalsuse UML skeemid koos ériloogika kirjeldustega. Joonistena esitatakse oluli-
semad kasutajaliidese vaated. Lisaks kirjeldatakse veel mitmeid vaateid teksti kujul. Sa-
muti on tihtsateks autori véljatodtatud andmebaasiskeem, mille jérgi arendati toGtav
andmebaas.

To606 neljandas peatiikis kirjeldatakse arendusvahendeid ja meetodeid. Arenduskeskkon-
nana kasutatakse Eclipse’i. Turbe osa teostamiseks valiti Spring Security. Arendusmus-
trina kasutatakse Spring MVC’d ja andmebaasina MySQL’1. Autori panuseks oli erine-
vate osade kokku sobitamine, kdikehdlmavat néidet eeskujuks polnud. T66 praktiline
osa tugineb iihe olemiga néitele, kus polnud olemite siisteemi. Samuti polnud sinna li-

satud turbeosa.



2 Lihteiilesanne

Kéesolev ldhteiilesanne on spetsiifiline seetdttu, et seostab teadmisi elektri ja
infotehnoloogia valdkondadest. Tegemist on tarkvara loomisega
salvestuselektrijaamale, mille rajamise idee on kdesoleva t66 autori isiklik idee. Idee
kohaselt planeeritakse ehitada uus salvestuselektrijaam. Jaama tiilip on liitium-
ioonjaam. Voimsuse alusel on tegemist mikrojaamaga voimsusega 100 kW. Jaama
talitluse kdigus genereeritakse mitmete parameetrite modtmisi, mida on vaja nii
jooksvalt kuvada kui ka andmebaasi koguda. Andmebaasi pdhjal kiisitakse perioodide
andmeid, mis esitatakse visualiseeritult. Serveri rakendustarkvara arendusel kasutatakse

Java Eclipse’i arenduskeskkonda.

2.1 Probleemi kirjeldus

Kaasaegse elektrijaama kéitamiseks kasutatakse vastavat eriotstarbelist tarkvara.
Konealuse elektrijaama jaoks pole veel wvajalikku tarkvara — selle loomisega
tegeletaksegi kavandatavas bakalaureusetos.

Elektrijaama talitlusel on elektrotehniline ja é&riline aspekt. Elektrotehnilisel poolel
tegeletakse jaama igapdevase monitooringu ja tehnilise juhtimisega. Oluline on, et
saavutatakse jaama reaalaja modoteandmete jdlgimine asukohast soltumatult, mis
vihendaks mehitatud valve t66joukulu. Senistes kirjandusallikates kasitletakse enam
tehnilist poolt, drilise poole (elektriturul osalemine) kohta on tehtud vdhem toid.
Kéesolevas t00s asetatakse pohirohk elektriturul osalemist toetava tarkvara loomisele.
Vastavalt voimalustele kisitletakse ka tehnilist poolt.

Kédesoleva bakalaureusetod tegemisega luuakse valmidust elektrijaama projekti
infotehnoloogilise osa teostamiseks kédesoleva ja ka teiste salvestuselektrijaamade

rajamiseks.



2.2 Ulesande piistitus ja eesmirk

Luua tarkvara jargmise funktsionaalsusega:

» Disainitakse andmebaasi struktuur koigi moddikute andmete salvestamiseks.
Personali podrdumisel tarkvara kasutajaliidese poole kiisitakse defineeritud
ajahetke v01 ajaperioodi kohta véljavote andmebaasist ja andmed kuvatakse

kliendile.

= Tarkvaraga automatiseeritakse elektriturul osalemiseks vajalikud tegevused:
elektrijaama  klientidel vdimaldatakse esitada tellimusi; prognoositakse
elektriturule pakutavate voimsuste tabelid; arveldatakse klientidele tegelikult

miitidud energiakogused.

= Reaalaja talitluse andmed esitatakse moodikute paneelil. Moddikute paneeli
vaadatakse interneti kaudu, valitud isikute poolt. Moddikute paneel teostatakse
ainult virtuaalsena. Jaama personal peab saama moddikuid vaadata asukohast

sOltumatult ja tavaarvuti abil.
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3 Ulesande taust

Ulesande taust hdlmab mitmesuguseid tarkvarade niited, mida elektripaigaldiste jaoks
maailmas on tehtud — siin moeldakse mistahes elektripaigaldistes kasutatavaid
tarkvaralahendusi. Néiteks voivad olla alajaamad, elektrijaamad, targad kodud. Naiiteid
késitletakse pinnapealselt ja ei selgitata mone lahenduse kasutatavust Eestis voi
kéesolevas to0s arendatava tarkvara asendusena. Kéesolevas to0s luuakse originaalset
lahendust, mis vastab salvestuselektrijaama elektriturul osalemise autoripoolsele

kuvandile. Pole teada, et tapselt niisugust tarkvara oleks keegi loonud, niss$ erineb.

Elektriosa metoodika: Esimeses lahendusversioonis vaadeldakse vdimalikult lihtsat
skeemi, edasi liigutakse keerukamatele. Analiilisimisel kasutatakse skemaatilisi
esitusviise: plokkskeemid koos seostega, plokid sisendite ja viljunditega.
Salvestuselektrijaama eripéra véljendub selles, et tema talitlusreziimi hulka kuuluvad ka

laadimiststiklid. Selle tottu ei saa ta pidevalt nimivoimsust vélja anda.

3.1 Elektriturg

Kiesolevas t60s kasutatav édriloogika sdltub hetkel olemasolevatest elektrituru reeglitest,

kuid ei kopeeri olemasolevaid elektrituru reegleid téielikult.

Olemasolevad elektrituru reeglid: tavatarbija tellib elektrienergiat bilansihalduri
vahendusel, mitte otse elektrijaamast. Bilansihaldur omakorda vdtab energiat
elektrijaamast. Kui tihest elektrijaamast ei saa vdi pole see piisav, siis ostetakse energia
kusagilt mujalt. Uheks ostmise vdimaluseks on ka elektribors. Kui kokkuvdttes ikkagi

jéi energiat puudu, siis bilansienergia ostetakse siisteemihaldurilt. [1]

Elektrituru reeglite komplektid kiesolevas toos: Voimaldatakse kasutada erinevaid
turureegleid. Pohiversioonis ldhtutakse nendest turureeglitest, mis oleksid sellele

elektrijaamale sobivad.

Elektrituru reeglite komplekt 1: Elektrijaam on ka oma klientide bilansihalduriks.

Eeldatakse, et elektrijaam voib kliendiga lepingu sdlmimisest keelduda, kui tal endal
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pole piisavalt vOimsust. Bilansihalduriks on elektrijaam klientidele selle vdimsuse
ulatuses, mis elektrijaamal endal on. Uutest tellimustest keeldutakse, kui elektrijaamal

endal energiat ei jiatku. Uute tellimuste soovijad suunatakse selle kliendiga eelnevalt

kokkulepitud bilansihalduri kliendiks.

Elektrituru reeglite komplekt 2: Elektrijaam on ka oma klientide bilansihalduriks.
Eeldatakse, et elektrijaam ei voi kliendiga lepingu sdlmimisest keelduda, kui tal endal
pole piisavalt voimsust. Bilansihalduriks on elektrijaam klientidele selle vdimsuse
ulatuses, mis elektrijaamal endal on. Uutest tellimustest ei keelduta, kui elektrijaamal
endal energiat ei jdtku. Niisugusel juhul vahendab elektrijaam oma kliendile bdrsilt

elektrit puudujddgi ulatuses.

Tiilipkoormusgraafikud: Esmaseks elektrijaama vOimsuste graafikute arvutamiseks

kasutatakse tiilipkoormusgraafikuid, mis parinevad allikast. [2]

3.2 Elektripaigaldiste tarkvarade niiteid

Mootorite SCADA tarkvara Java Eclipse’i keskkonnas: Allikas [3] kirjeldatakse
kasutajaliidese arendamist Java Eclipse’i keskkonnas. Jargneval joonisel (joonis 1)

esitatakse peamise kasutajaliidese vaade.

—_—
— 0 i T A s R B AN S E D @R H g ,ﬂ\synchrongug G'PE‘I'B“DI'I
— Hamderg Lrvivaaity of Apphad Sinrce
—

e [
i LIS LB S S ) SO0 o, v b E PR e
h | ‘ |
RPhe =
1
| |
| |
| |
|
| ‘
S HEM Sprmes newm
Setvabe || || Sed Ve
on | |sTarT| oM | sTamT
AN Gulab
MWaissar of Informm aSon Engiraanng,  HWA-Hamburg

Joonis 1. Mootorite juhtimise kasutajaliides [3] .

Stiisteemiks on mootorite juhtimine, mille komponentideks on programmeeritav
kontroller, mootorid ja veebibrauseris toimiv mootorite juhtimise kasutajaliides. Uks

pohjus, miks mootoreid juhtida distantsilt, on inimeste ohutuse tagamine. Teiseks et
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oleks vdimalik juhtimisele ligi pddseda, olenemata personali hetke asukohast. Java
tarkvara on iiheks komponendiks SCADA siisteemis, mis monitoorib mdoteandmeid.

Stisteemiga voimaldatakse ka mootoreid juhtida.

Wiirtsild salvestuselektrijaam Ameerika Uhendriikides [4] : See on iiks esimesi
niditeid, kus salvestussiisteemides kasutatakse tehisintellekti. Elektrienergiaga
kaubeldakse elektriturul. Konealuses Wartsild hiibriidjaamas kasutatakse pilve-pohist
tarkvara ,IntelliBidder”. ,IntelliBidder” tarkvara voimaldab elektri turuhinna ja
taastuvenergia tootmise ennustamist, elektrijjaama todgraafiku koostamist ja
realiseerimist, automaatset pakkumiste genereerimist, pakkumiste sisestamist késitsi,
pakkumiste kinnitamist, tdhtsamate indikaatorite jalgimist [5] . Wartsild ilmselt kasutab

tarkvara arendamiseks kdige enam Java’t [6] .

Origami elektrikaubanduse tarkvara [7] : Origami vodimaldab seadmete
modteandmete kogumist ja seadmete juhimist, tdielikult automatiseeritud elektrijaama
vOimsuse planeerimist, seadmete jdlgimist. Origami toetab osalemist kdikidel tihtsatel
elektriturgudel nagu elektri hulgikaubandus, elektrisiisteemi tasakaalustusmehhanismid,

sageduse ja talitluskindluse teenused.

Salvestussiisteemi energiavoogude juhtimise tarkvara [8] : Jargneval joonisel (joonis

2) esitatakse Wirtsila arendatud salvestussiisteemide talitluse juhtimise paneeli ndide.

WARTSILA
55 staws  [3) operations QQ arm Events
£ STATUS CURRENT OPERATION soc AC REAL POWEF REACTIVE POWEF PUM SCORE
Warning Greensmith PJM Frequency 43.8% 7.490 MW -690.902 kVAr 99.2%

Regulation

ACTIVE ALARM! < Q o Refresh every 35
Example Warning 1 - -
04,27 /2020 Pes 6 Real Power

Example Warning 2

Example Warning 3

Joonis 2. Salvestussiisteemi mdddikute paneel [8] .

Tarkvara vdimaldab koordineerida taastuvenergia genereerimist ja salvestamist,
erinevate seadmete juhtimist, kasumi maksimeerimist, elektrienergia genereerimise

prognoosimist.
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3.3 Planeeritav mootesiisteem

Jargneval joonisel (joonis 3) esitatakse mootestruktuuri lildskeem plokkidena. Kliendi
arvestid on kaugloetavad. Eeldatakse, et arvestinditude andmebaasi joudmisel mdned
lugemid ldhevad kaduma ja andmebaasis on mdnede tundide nditude asemel liingad.
Arvestinditude lugemine ei ole oma olemuselt sada protsenti tookindel. Tekivad liingad
— infosiisteem ei too neid andmebaasi. Ebatdiuslikke modteandmeid on vajalik téodelda
kas visuaalse kontrolliga inimese poolt vdi estimeerimise kaudu poolautomaatselt.
Poolautomaatselt selle tdttu, et mingites etappides on vajalik ka inimese hindamine isegi
kui andmete parandamine programmiliselt lahendatakse.

(eAlvEST]  Elektijaam - ToP
| Illl 5 Ethernet
t loetav I ]
Kontroller arvesti ﬁlg;
Lokaalside . arvesti
SERVER | [ Kaugside M
___J_—————‘i 1I.I ,I.“' —— !
WY1 Kiient

Joonis 3. Modtestruktuuri tildskeem (autori joonis).

Kéesolevas t60s ei ole moodtevigade tarkvaralist korrigeerimist kavas teostada. Inimese

jaoks teostatakse késitsi kontrollimise ja parandamise kasutajaliides veebibrauseris.

Kaugloetavate arvestite néite loetakse iga tunni tagant. Mingi kuu voi pdeva nulltund on
samal ajal ka talle eelnenud perioodi viimase tunni 10pp. Seega on iga kuu kdige
esimene niit samaaegselt ka talle eelnenud kuu viimane ndit. Sama sdlmpunkti ndit
kaasatakse sOlmpunktile jirgneva ja sdlmpunktile eelneva perioodi arvutusse. Niiteks
1.veebruari kell 00:00:00 on arvestindit 100 kWh, 1.mértsi kell 00:00:00 arvestiniit
250kWh, 1.aprilli kell 00:00:00 300 kWh. Keskmist nditu 250 kasutatakse nii veebruari
kui ka maértsi jooksul tarbitud energia koguse viljaarvutamiseks: veeruaris 250-
100=150kWh; martsis 300-250=50kWh. 1. maértsi néitu kell 00:00:00 kasutatakse seega
nii martsi esimesel tunnil kui ka veebruari viimasel tunnil tarbitud energiakoguse
véljaarvutamiseks. Keskkoha (perioodi algus kell 00:00:00) modtetulemus on selle
keskkoha arvesti ndit, aga ei ole selle keskkoha tarbimine, sest keskkoht on lopmatult

viike ja arvesti ndit asetub tdpselt keskkohale.
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4 Arendusvahendid ja metoodika

Kéesolev peatiikk sisaldab arendusvahendite kohta nii iildteadmisi kui ka viga
kdesoleva veebirakenduse arendamise spetsiifilist teavet. Info Idbitéotamine ja

esitamine siinkohal aitas edasi ka t66 praktilise osana valminud tarkvara arendusele.

Kédesolevas t60s kasutatakse Linuxi operatsioonisiisteemiga arvutit. Linux sobib
arendamiseks paremini eelkdige suurema kiiruse tottu kui Windows [9] . Linux on ka
turvalisem kui Windows [9] . Linuxi suurema kiiruse vdide tugineb nii kirjandus-
allikatele kui ka autori isiklikule kogemusele. Windowsil on rohkem lisapluginaid, mida
to00 tegijal vaja pole ning mis aeglustavad arvutit ja hajutavad tdhelepanu. Arendamisel
on tdhtis kiirus, sest arendatavat tarkvara on vaja sageli kdivitada ja taaskdivitada. Iga
kdivituse ajalise kestuse suurusjark voib ulatuda minutitesse. Nii on oluline erinevus,
kas taaskdivitus kestab sekundeid voi kiimneid sekundeid. Kokkuvottes saab Linux

hakkama véiksemate arvuti ressurssidega.
Kéesoleva tarkvara arendamisel kasutatakse jargmisi tdovahendeid:
= Acer Aspire 3 A315-33-P29Y (siilearvuti); Linux Ubuntu 20.04 (op. siisteem)
=  MySQL Community Server; Qsee SuperLite
= Eclipse Java EE 2021-12; Java development kit 1.8; JavaSE-11
= Java Spring MVC; Spring Security
= Apache Tomcat 9.0.58 (server)
Arenduskeskkonna seadistamine esitatakse t00 lisas (Lisa 2).

Lisaks kasutatakse veel toetava funktsiooniga tarkvara: LibreOffice (Writer, Calc,

Draw); GNOME Screenshot; Ubuntu terminal; Chrome; Shotwell Viewer.
Kasutatud veebiteenused: YouTube; Google’i otsingumootor.

MySQL’1 kasutamine pohineb iihel varasemal lahendusel. Kuna néites turbeosa {ildse
puudus, siis pole andmebaasi viljavahetamise otstarbekust analiiiisitud. Baasnéitele on

turbe ja olemite siisteemiga juba palju juurde ehitatud.
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4.1 Arendusvahendite vordlus

Peamised voimalikud tarkvara arendamise keeled suuremate veebirakenduste jaoks on
Java ja C#. Arenduskeskkondadeks Java jaoks on Eclipse voi Intellil.
Arenduskeskkondadeks C# jaoks on Rider vdi Visual Studio. Arendamise raamistikuks
Java’ga on Spring MVC ja C#’ga ASP.NET. Operatsioonisiisteemideks voivad olla
Windows voi Linux. Programmeerimiskeeltest, keskkondadest ja raamistikest on
voimalik moodustada erinevate omadustega arendamise komplekte. Arendusvahendite
komplekti omadusteks vdivad olla hind, kasutusmugavus, paindlikkus, arendamise
koguprotsessi kiirus, 10pliku rakenduse turvalisus, ndudlikkus riistvara vOimsusele,
testkéivituse kiirus arendusprotsessi kdigus. Jargnev joonis (joonis 4) esitab kokkuvotva
vordluse arenduskomplektidest, mis tugineb autori {iilikoolis ja praktikal saadud

kogemustele. Plussiga mérgistatakse omadus, mille poolest iiks komplekt on eelistatum.

=
Omadus v |'E |3
£ & | B
w | E 8 | B
wn 2] a a © Pg
> | E |2 & |E @
g l= |= | @
%) IS [} 12} g k7 B
=) > .2 2 | S g=] >
. 22 = |E 2§ & =
Vahendite komplekt > =2 |3 | & |3 s | =
S . . s | S S 218 | |28 g =
(operatsioonisiisteem; keel,; = 2 1.g 2 | ® T"j = 5y .%
keskkond: raamistik) TS & &2 | < & & © |3
Linux; Java; Eclipse; Spring MVC |+ |+ |+ + + +
Linux; Java; IntelliJ; Spring MVC + +
Linux; C#; Rider; ASP.NET + +
Linux; C#; Rider; REST +

Joonis 4. Arenduskomplektide vordlus (autori joonis)

Allikale tuginedes on IntelliJ litsentsitasu 498 ja Rider’i litsentsitasu 34$ kuus.
Eclipse’il litsentsitasu pole [10] . Minimaalne RAM Eclipse’i korral 0,5 GB, IntelliJ
jaoks 2GB [11] . Minimaalne RAM Rider’i jaoks on 4 GB [12] . Minimaalne
protsessori kiirus Rider’i jaoks on 2 GHz [12], Eclipse’i jaoks 0,8 GHz [11] . IntelliJ

kasutamiseks on minimaalne protsessori kiirus autori hinnangu kohaselt 1,6 GHz.
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Kéesoleva t00 tegemiseks kasutatakse siilearvutit protsessori kiirusega 1,6 GHz ja

RAM’iga 8 GB.

4.2 Veebirakendus Eclipse’i arenduskeskkonnas

Eclipse’i iildteave: Eclipse on arenduskeskkond, kus arendatakse kéesoleva t66 osana
valminud tarkvara. Kéesoleval juhul kasutatakse Eclipse’i veebirakenduse kirjutamise
keskkonnana. Eclipse keskkonnas kasutatakse programmeerimiskeelt Java. Jargnev
Eclipse’i iildteave périneb Ram Kulkarni raamatust ,Java EE8 Development with
Eclipse” [13] . Eclipse on platvorm ettevotete rakendustarkvara arendamiseks. Eclipse’i
tiilipe on mitmeid. Kdesolevas t60s kasutatakse ,,Eclipse Java Enterprise Editioni” ehk
Eclipse JEEd. Java Enterprise Edition, lithendina JEE, on kollektsioon paljudest Java
programmidest. JEE komponentideks on esitluskiht, é&rikiht ja ettevotte
integratsioonikiht.

Esitluskiht: Esitluskihis on tehnoloogiad, mis vdimaldavad vdtta vastu péringuid
veebiserverilt ja saata tagasi vastust, tiilipiliselt HTML formaadis. Vdimalik on saada
andmeid ka JSONi voi XMLi formaadis. Esitluskihi klassid kéivitatakse enamasti
veebikonteineris. Veebikonteiner on osa rakendusserverist, mis késitleb veebipéringuid.

Apache Tomcat on ndide populaarsest veebikonteinerist.

Arikiht: Arikihis kirjutatakse tavaliselt koodi, mis tegeleb rakenduse #riloogikaga.
Poordumised sellesse kihti peaksid tulema esitluskihist, otseselt kliendirakendusest, voi
veebiteenuste vahekihist. Selle kihi klassid kiivitatakse rakenduskonteineris, mis on
JEE serveri osa [13] . Lihtsaimaks é&riloogika nditeks voib tuua hotelli broneeringud:
arikihis selgitatakse vilja vabade tubade olemasolu. Teiseks nditeks vOib tuua
materjalide laoseisude arvutused kaubanduses ja logistikafirmades, nditeks ehituspoes
kauba ostmisel laoseisu uuendamise driloogika. Samuti mitmesugustel perioodidel
miiidud kaubakoguste arvutamine; kédivete arvutused; maksuametile aruandluse
esitamise loogika. Ariloogika on vdimalik kirjutada mitmesuguste valdkondade

protsesside tohustamiseks.

Ettevotte integratsioonikiht: Integratsioonikihti kasutatakse nende ettevotte
siisteemidega suhtlemiseks, mis asuvad véljaspool Eclipse’i rakendust. Naiteks

andmebaas voi kasutajaliides.
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Java Database Connectivity: JDBC on spetsifikatsioon juurdepiisuks relatsioonilisele
andmebaasile. JDBC-d kasutades saab kiivitada SQL piringuid ja saada tulemusi

erinevatest andmebaasidest kasutades harjumuspérast rakendusliidest.

Piringute haldamine: Piringute haldamisega voivad tegeleda nii ,,Java Servletid” kui
ka ,Java Server Pages”. ,Java Servletid” on serveripoolsed moodulid, tiilipiliselt
tegelevad péringute vastuvotmisega ja nendele vastamisega. Servletid on kasulikud
paringutega tegelemiseks, kui ei genereerita palju HTMLi vastuseks. Neid kasutatakse
tiiiipiliselt MVC raamistikes kui kontrollereid.

,»Java Server Pages” (JSP-d) sobivad hésti péringute jaoks, millele vastamiseks
genereeritakse palju HTML-i. JSP failides kombineeritakse Java koodi ja HTMLi
koodi. Vajadusel saab lisada JavaScripti ja CSS-i. JSP lehtede kasutamine lihtsustab
HTMLis vastuse koostamist.

Enterprise JavaBeans: EJB-d on klassid, kuhu kirjutatakse 4&riloogika. EJB-d
voimaldavad mitmeid teenuseid, mis on olulised ettevitete rakenduste juures.
Niisugusteks teenusteks on turve, transaktsioonide haldus, komponentide otsing,
objektide puulimine. EJB-d vdivad olla kas Session bean- vdi message-driven bean -
titipi.

Klient-server siisteem: Jargnevalt kirjeldatakse klient-server siisteemi pohimdtet, kui

kasutatakse Eclipse arenduskeskkonda. Kirjeldus esitatakse joonis 5 selgitamiseks.

Edlipse EE

Joonis 5. Klient-server siisteem [14] .

Tootava tarkvara vaates on server keskne abstraktsioon. Tarkvara arendaja vaates on
keskseks arenduskeskkond Eclipse. Kui Eclipse’i keskkonnas on valminud kood, siis
see antakse kidiku serveris. Kogu liiklus serveri ja teiste abstraktsioonide vahel on

kahesuunaline. Klient fiilisilises tidhenduses on arvuti ekraan, infotehnoloogiliselt
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veebibrauser. Klient koosneb nii sellest, mida inimene arvutiekraanilt ndeb kui ka
veebibrauseris varjatult asuvast infost. Klient saab esitada péringuid, server koostab
vastuse. Andmebaasis asub nditeks arvestinditude info. Kui kliendi péringule
vastamiseks on vajalik, siis server podrdub omakorda péringutega andmebaasi poole.

Eclipse saab paigaldada rakenduse serverisse, saab anda ,,start” ja ,,stop” korraldusi
serverile ja saata serverile programmiuuendusi. Server saab saata jooksvaid raporteid
korralduste tditmise kulgemise kohta. Joonisel on ndhtav ka Eclipse’i arenduskeskkond.
Arenduskeskkonnaga tegeleb tarkvara véljatodtaja. Kui slisteem on valmis ja talitleb,
siis arenduskeskkond otseselt ei osale tegevuses. Lisaks arendusele on Eclipse kasutatav
testkeskkonnana. Kui Eclipse’is on tarkvarauuendused valmis saanud, siis laaditakse

uuendused serverisse, mis alustab talitlust uuendatud versiooniga.

Spring MVC Eclipse’i keskkonnas: Spring MVC veebirakenduse arendamise
raamistikus koostatavate skriptide struktuur esitatakse joonisel 6, mida kirjeldatakse
jirgnevalt. Ariloogika asub kontrolleris. Vaade on see, mida inimene arvuti ekraanilt

nidgema hakkab. Kontroller pidevalt ,kuulab” ,,vaadet”. Kliendil on vdimalus esitada

.‘—
‘ MODEL » CONTROLLER * . VIEW
rh
DATABASE * > DAO

—————e

Joonis 6. Spring MVC Eclipse keskkonnas [14] .

paringuid. Serveris on paigaldatud ja seadistatud siisteem ,,Kontroller-Mudel-DAO”,
mis teostab péringutele vastamise. ,,DAO” on serveri poolne abstraktsioon péringute
teostamiseks. Mudelis asuvad etalonid. Mudelil on keeruline tarkvaraarenduslik sisu.
Iga mudel koosneb atribuutidest. Atribuut on sisuliselt mudeli muutuja. Kui vaadelda
nditeks olemi ,,ISIK” mudelit, siis selle atribuutideks voivad olla: peakate, nimi,
telefoninumber, silmade vérv, isikukood, silinnikuupdev. Atribuudi ,,peakate”
vairtusteks erinevate isendite puhul vdivad olla: kaabu, miits, soni. Mudelis asuvad
olemite kirjeldused atribuutide kaudu, aga mudelis ei asu iihtegi isendit. Kui keegi vaate

poolt kiisib, et nditeks anna mulle konkreetse isiku ,,X”, andmed, siis kiisitakse
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andmebaasist tema andmeid. Kui kiisitakse isiku peakatet, siis andmebaasist otsitakse
isiku ,,X” peakate. Voidakse tahta isikut ka koigi tema omadustega, siis selle jaoks
kasutatakse mudelit kui plaani. Siisteemi osade koostdona péritakse huvipakkuv info
andmebaasist. Info andmebaasist vormistatakse mudeli pdhjal kontrollerisse ja ,,isend”
saadetakse vaatesse. Iga isendi eristamiseks andmebaasis kasutatakse unikaalset tunnust.

Lihtsaimaks tunnuseks on néiteks erinev number.

Koodinditeid vaate, vaatemudeli, DAO, kontrolleri ja mudeli atribuutide saatmise kohta
esitatakse Lisas 4. Sealhulgas on niiteks kliendi tellimuse vaate ndide esitatud joonisel
19, samale vaatele vastav vaatemudel joonisel 18. Kliendi tellimuse vaatega seotud
kontrolleri meetod esitatakse joonisel 22. Niitena saab vaadata veel teist kontrolleri

meetodit tellimuse salvestamise kohta joonisel 23. DAO néide esitatakse joonisel 24.

4.3 Turbe arendamise raamistik Spring Security

Iga veebirakenduse lahutamatuks osaks on ka turbe arendamine. Ilma turbeta on
voimalik riindetundlikes siisteemides palju negatiivset teha: info varastamine,
vOltsimised, rakenduse aeglustamine ja halvamine, andmete muutmised. Néiteks avalike
infosiisteemide tdoseisakud. Kéesolevas alapeatiikis késitletakse turvandrkuste
korvaldamiseks vajalikku teavet. Spring Security on Spring-raamistikus arendatud
veebirakenduste turvandrkuste korvaldamise todvahend. Jargnevalt loetletakse

turvandrkused ja kirjeldatakse valikuliselt.
Turvanorkused veebirakendustes [15] [16]
* Vigane autentimine (broken authentication)
= Seansipete (session fixations)
= Skriptisiistimisriinne (cross-site scripting — XSS)
= Péringuvoltsing (cross-site request forgery — CSRF)
= Siistimisriinne (injections)
= Tundlike andmete paljang (sensitive data exposure)
*  Puudulik pddsumeetodi reguleerimine (lack of method access control)

=  Tuntud ndrkustega soOltuvuste kasutamine (using dependencies with known

vulnerabilities)
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Mairkus: Eestikeelsed terminid on voetud allikast [16]

Veebirakenduste levinumaid riindetiiiipe on kaheksa. Jargnevalt kirjeldatakse neid

valikuliselt. Riinnete definitsioonid on vdetud allikast ,,Spring Security in Action” [15] .

Siistimisriindeid voib olla mitut tiilipi: skriptisiistimine, SQL siistimine, XPath
siistimine, OS késusiistimine, LDAP siistimine. Siistimisriinde tiilipe on rohkem, kui
siinkohal loetletud. Levinuim on SQL siistimine. SQL siistimisel riindaja proovib
kdivitada erinevaid SQL péringuid, et muuta, kustutada vOi varastada andmeid
siisteemist. Siistimisriinde kindlateks on vaja arendada eeskidtt pangasiisteemid ja
hadletussiisteemid. Kéesoleva veebirakenduse korral tdhendaks see seda, et isik saaks
talle mitte kuuluva arvesti ndite vaadata, sisestades piringu monda sisestuslahtrisse.
Samuti saaks saata ithe inimese elektriarvet kellelegi teisele maksmiseks. XPath

siistimisriinnet selgitatakse allikas [17] .

Seansipete vOimaldab genereeritud sessioonivotit (ID) korduvalt kasutada. See
tahendab, et seanssi ei 1dpetata dra, kui kasutaja on niiteks vaated sulgenud korralikult
vilja logimata. Seansil peaks olema ajaline kestvus, mille jooksul seanssi
viarskendamata seanss lOpetatakse. Seanss tuleks lopetada ka siis, kui kasutaja pole
médratud aja jooksul aktiivne olnud. Seansipete on esinenud kédesoleva t60 koostamise

ajal 11. aprillil 2022 Gmail postkastil ja Facebookil.

Paringuvoltsingu korral saab serveri ja kliendi vahelist pédringu tditmise protsessi
mojutada mitme rakendusliidese kaudu. Naiiteks on voimalik e-poes osta teise inimese

raha eest esimesele inimesele kaupu.

Autentimisel selgitatakse isiku juurdepdidsudigust. Veebirakendustele juurdepdds on
tavaliselt rollipohine. Turbes eristatakse mdisteid autentimine ja autoriseerimine.
Autoriseerimise iildpdhimdte arendaja seisukohast: igal veebirakendusel on tavaliselt
koigile nédhtavad vahelehed ja piiratud juurdepddsuga vahelehed. Juurdepddsu
piiramiseks kasutatakse filtreerimist. Koige tavalisemalt kasutatakse filtreerimist
kasutajatunnuse ja salasona alusel. Autentimisel tuvastatakse isiku ligipddsudigus
mingile infole, autoriseerimisel tuvastatakse lisaks ka see, kas isik on info loojaks

olnud.
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Konfiguratsioonifail: Turbe arendamise esimene samm on XML konfiguratsioonifaili
loomine. Fail kirjeldab koik vajalikud Spring Security komponendid, mis on vajalikud
tillipiliste veebipdringute katmiseks [18] . Joonisel 7 esitatakse nditlikustamiseks

fragment tihest voimalikust konfiguratsioonist.

-

<?xml version="1.0" encoding="UTF-8"7>
<beans ::beans xmlns="http://wew.springframework.org/schema/security"
*xmlns:xsi="http:/ /www._ w3 . org/2001/XMLSchema-instance"
*xmlns:beans="http://wew.springframework . org/schema /beans"
#=1 :achemalocat ion="
http: //www_springframework.org/schema/beans
Joonis 7. Spring Security konfiguratsioonifail [18] .
Konfiguratsioonifaili alternatiiviks on turbe seadistamine Java koodiga, mida
kirjeldatakse Nam Ha Minh allikas [19] . Algajale arusaadavam on turbe teostamine

Java koodiga, mida kasutatakse ka kdesolevas t00s.

4.4 Andmebaasitarkvara MySQL

MySQL on andmebaasitarkvara, mida kédesolevas t66s kasutatakse. MySQLi seadistus
esitatakse lisas. Kiesolevas t00s kasutatakse palju ajatootlust ja ajaga seotud
operatsioonid on siin iihed keerukamad. Jargnevalt esitatakse arendamise jaoks

vajalikku infot.

JAVA arenduskeskkonnas kasutatavad ja MySQL’is kasutatavad andmetiiiibid peavad
thilduma. JAVA keskkonnas on aja tiilibi nimetus ,,Timestamp”, millele vastab
MySQL’i andmebaasi ajatiilip ,,DateTime”. Teisiti sdnastades MySQL’i ,,DateTime”
andmetiilibile vastab Java klassides kasutatav andmetiilip ,,TimeStamp”. Kiesolevas
rakenduses kasutatakse ,,DateTime”, sest energia arvutused tehakse tunniajalise
tdpsusega. Arvestite ndidud loetakse samuti tunnise tdpsusega. Timestamp andmetiiiibi
kohta on kasulikke nditeid ,,Dariawan” allikas[20] . Ndide DateTime kasutamise kohta
MySQL’i andmebaasitabelis: olgu andmebaasis tabel ,,periood”. Niiteks periood ,,2022
Jaanuar” kestab esimesest jaanuarist kell 00:00 kuni esimese veebruarini 2022 kell

00:00.
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Naitepdring tabelist ,,periood” vastusega esitatakse joonisel 8:

mysql> select * from periood;

e R R et e +
| pericodid | alates | kuni | pernimetus |
e e B e +
| 1| 2022-81-01 06:00:00 | 2022-02-01 00:00:00 | 2022 Jaanuar |
| 2 | 2022-02-01 00:00:00 | 2022-03-01 00:00:00 | 2022 Veebruar |
| 3 | 2022-03-01 00:00:00 | 2022-04-01 00:00:00 | 2022 Marts |
| 4 | 2022-P4-01 0O:00:00 | 2022-05-01 00:00:00 | 2022 Aprill |
| 5 | 2022-05-01 00:00:00 | 2022-06-01 00:00:00 | 2022 Mai |
| 6 | 2022-06-01 00:00:00 | 2022-07-01 00:00:00 | 2022 Juuni |
| 7 | 2022-07-01 ©0:00:00 | 2022-08-31 00:00:00 | 2022 Juuli |
Fommmm e o - e e Fommm e - +

Joonis 8. DateTime andmebaasis (autori joonis)

Péring vOtmesdnaga ,,BETWEEN” tagastab vidirtused defineeritud vahemikus koos
otspunktidega [21] . Jargnevalt esitatakse nditepéring tabelist ,arvestinait” vastusega

(joonis 9).

mysgl> SELECT * FROM arvestinailt WHERE arvestiid=1
AND aeg BETWEEN '2022-01-01 00:00:00' AND '2022-02-01 00:00:00';

e Fommmmmm e - e e e +
| arvestinaitid | arvestiid | aeg | energia |
e e e e +
| 1| 1 | 2022-01-01 67:00:00 | 10 |
| 2 | 1 | 2022-01-01 ©8:00:00 | 20 |
| 3 1 | 2022-01-01 ©9:00:00 | 30 |
e e e e +

Joonis 9.  Ajavahemiku jargi filtreerimine (autori joonis)

4.5 Valitud meetodid

Arenduskeskkonnana kasutatakse Java Eclipse’i, arendusmustrina Spring MVCd.
Tegemist on klient-server tiilipi veebirakendusega. Andmebaasina kasutatakse MySQL
relatsioonilist andmebaasi. Serverina kasutatakse Apache TomCat serverit.
Tarkvaraarenduse iildmeetodina kasutatakse Kanbanit. Programmeerimise tiilibina
kasutatakse objektorienteeritud programmeerimist, andmebaasi tiiiibina relatsioonilist
andmebaasi. Andmebaasi disainimisel kasutatakse olemi-suhte diagrammi. Kanbani
metoodikale tuginedes teostatakse kdigepealt lihtsaim voimalik tarkvarastruktuur, mida
laiendatakse astmeliselt tagasiside pdhjal. Ariprotsesside arendamiseks kasutatakse
tarkvara analiilisimiseks moeldud visualiseerimise tehnikaid: UML diagramm, IDEFO
protsessivoo diagramm. IDEFO on UML’iga sarnane protsessiloogika visuaalse

arendamise meetod, kuid veidi suuremat detailsust voimaldav.
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Kiesoleva bakalaureusetoo tegemise etapid:
= Esmase liihikese teoreetilise osa tegemine
= Arenduskeskkonna seadistamine ja testimine mistahes lihe lihtsa olemiga
= Esimese vajaliku olemiga rakenduse tegemine
= Rakenduse laiendamine kuni viiele olemile
= Esmase turbe arendamine
= 10...15 olemiga tuumikfunktsionaalsuse toorversiooni tegemine
» Tuumikfunktsionaalsuse tdiustamine, kasutajaliidese silumine
» Turbe tdiustamine
Vaheetappide tahistamine:

Jargneval joonisel (joonis 10) on detailselt esitatud kdik eesmérgiks olnud funktsioonid.

[Funktsioon Fsmane [Loppversioon |[Tdiustatud

Andmebaasi disam ja programmeenmme

Andmete paring penoodi jargi ja kuvamine kliendile

Andmete paring ajahetke jdrgi ja kuvamine kliendile
[Reaalaja mbddikute paneel
[Kliendi tellimuse esitamme

FIF[FIFIFIF

Pakutavate viimsuste tabelid
Midiidud energiakoguste arvutamine a

T FIFIFIFFF

Joonis 10. Eesmargistatud funktsionaalsus

Bakalaureuset60 raames lubati teostada seitse funktsionaalsust. Tabel niitab é&ra,
millised staadiumid on t66 juba ldbinud ja milliseid staadiume on voimalik veel ldbida.
Samuti nditab ka hetkeseisu. Niiteks t60 kolmandasse staadiumisse joudnud
funktsionaalsus on eriti hésti lihvitud. Niisugust tabelit on hea kasutada t66 kidigus ja
see annab kiire iilevaate ka sellest, kuhu t66ga on joutud. Too kéigus abivahendina
kasutades on niisuguse tabeli abil hea seada vahe-eesmérke, mida mingil hetkel hakata
siivendatult arendama. T60 vaheetappides aitab see hetkeseisu iilevaatlikustada. Kui
mingil pohjusel monda funktsionaalsust ei jouta piisavalt heaks lihvida, siis niisugune

tabel nditab dra ka selles mottes t66 norkused.
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Loppversiooni ja tdiustatud tulemuse vahel on erinevus selles, et nditeks kui on
16ppversioonini joutud ja siis tekkis mingi mote, et saaks kuidagi veel paremaks teha,
aga mida ,tdiustatud” etapis pole tehtud. Kaasnevad vajalikud tegevused, mida
pohifunktsionaalsuse tabel ei sisalda: turbe tdiustamine, testimine, koodi silumine,

mddteandmete kogumine ja salvestamine.

Analiiiis ja disain [22] : Toostuslike IT — siisteemide disain algab kahe seotud
arhitektuuri arendamisest: funktsionaalsuse ehk tegevuste mudel ja informatsiooni- ehk

andmemudel.

IDEF0 metoodika tegevuste mudeli arendamiseks [22] : IDEFO metodoloogia jérgi
illustreeritakse tegevuste mudelit, kus komponentideks on: tegevusplokid, sisendid,
véljundid, juhtsignaalid ja mehhanismid. Modelleerimise protsessis dekomponeeritakse
funktsioonid hierarhiliselt ,lapsevanem” ja ,laps” tegevusteks. Igal dekompositsiooni
tasandil saavutatakse terviklikkus ,laps” tegevustega - ,laps” tegevused pirivad
sisendid ja véljundid ,,]Japsevanem” tegevusdiagrammilt. Modelleerimisprotsess kestab
niikaua, kuni saavutatakse koigi elementide piisav detailsus: iga tegevuse esitus peab

olema arusaadav ja kuidas nad on seotud teiste tegevustega infovoogude kaudu.

To66 arendamine vestlusringis: Kdesoleva to0 teoreetilise osa tdiendamisel kasutatakse
temaatilisi vestlusi juhendajatega. Lisaks vesteldakse ja esitletakse t60d juhuslikele
inimestele, kellel erialaseid teadmisi pole. Vohikutega vestlemisega tiiustatakse t60
sidusust.

Alternatiivid valitud metoodikale: REST [23] - Representational State Transfer on
arhitektuuriline stiil standardite pakkumiseks arvutisiisteemide vahel veebis, muutes
siisteemide omavahelise suhtlemise lihtsamaks. REST arhitektuurilises stiilis saab
serveri arendust teha sdltumatult veebis asuvast kliendi kasutajaliidesest. Eraldades
kasutajaliidese, tdiustatakse kasutajaliidese paindlikkust platvormide 1dikes ja paraneb
rakenduse laiendatavus, lihtsustades serveri komponente. REST aitab saavutada
tookindlust, kiirust ja laiendatavust[23] . REST arhitektuuriga arendamine on
keerulisem kui MVC’ga. Moeldav on kdigepealt arendada tootav siisteem MVC’ga,

mille analoog teostada hiljem REST iga.
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5 Loodav lahendus

T66 tulemuseks on rollipdhine veebirakendus. Eristatakse klienti ja elektrijaama
personali. Klient saab vaadata oma elektri ostmise ajalugu ja sdlmida elektri ostu
lepingut. Rakendus arvutab ostetud elektri kliendile kuuluva arvesti nditude pohjal
kokku. Elektrijaama personal saab vaadata klientide elektritarbimist ja kinnitada ostu-
miiligi lepinguid. Samuti vaadata elektrijaama talitluse ajalugu. Samuti et saaks vaadata

elektrijaama moddikuid reaalajas.

Nouded arendatavale tarkvarale: Kliendi vaated peavad olema eestikeelsed; tellimusi

ei tohiks saada esitada rohkem, kui elektrijaam suudab teenindada.

5.1 Andmebaasi struktuur

Andmebaasis olevate tabelite ja nende tabelite omavaheliste suhete disainimiseks
kasutatakse olemi-suhte diagrammi. Diagrammi dige struktuur on aluseks, et edasisel

arendamisel saaks funktsionaalsust korrektselt tles ehitada.

Olemi-suhte diagramm: Jéargnevalt toodud diagramm (joonis 11) kirjeldab jaama
andmebaasi struktuuri, mis on vajalik elektriturul osalemise funktsionaalsuse
saavutamiseks. Protsess algab sellest, et jaamal on pakkuda elektrit miitigiks. Klient
saab pakkumist ndha veebilehel ja saab vormistada tellimust elektri ostmiseks. Jaam
saab tellimusi kinnitada. Jaam on sisuliselt ka bilansihaldur. Selleks kogub ta tunniniite
oma klientide arvestitelt. Jaam méddrab dra ka oma elektri miitigihinna. Arvestinditude
voogude pdhjal arvutab tarbitud energiakoguste vood ja summad tundide kohta, samuti
summad perioodide kohta. Olem ,Arvesti”: iildjuhul on siinkohal tegemist kliendi

liitumispunktis asuva arvestiga.

Periood on vajalik selleks, et klient saaks perioodide arvutustulemusi kiisida nii, et talle
pakutakse perioodide loetelu valimiseks. Esmaselt perioodide tabel tdidetakse mone

elektrijaama to6taja poolt.
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Joonis 11. Olemi-suhte diagramm.

Autentimise funktsionaalsuse teostamiseks on ka olemid ,Kasutaja”, ,Roll”, ja
,KasutajaRollis”. Need on iiks-mitmene suhe: kasutajal voib olla iiks roll ja rollil voib
olla mitu kasutajat. Tabel ,,KasutajaRollis” néitab dra milline kasutaja on millises rollis.
See, et rollil vaib olla mitu kasutajat, tdhendab sisuliselt seda, et kui kliendi rollis
inimesi on rohkem kui iiks (ja nii tavaliselt ongi). Kasutajal saab olla mitu rolli - niiteks
siis, kui moni klient peaks tihel pédeval elektrijaama to6tajaks astuma. Siis voimaldab
tabel niidata, millistes rollides on kasutaja erinevatel ajaperioodidel olnud. Uldjuhul on
siiski igal kasutajal konkreetne roll. Mitu rolli on ka elektrijaama tddtajal, kes soovib
samal ajal tarbida ka elektrijaama teenuseid. Niiteks tarkvara testival tdotajal voib olla
vajadus rolli vahetada. Kui tdepoolest mitmes rollis olev kasutaja on olemas ja siise
logib, siis peaks ta saama valida, millises rollis ta hetkel olla tahab. Vdimalik on ka nii

teha, et mitmes rollis olija jaoks luuakse kaks kontot. Mitu-mitmese suhte kasutamine
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voimaldab andmebaasi seisukohalt teha mistahes moodi: kas kasutajal on mitu rolli v&i

mitme rolli asemel mitu kontot.

Jaama voimsuse olem on vajalik sellepérast, et elektrijaama vélja antaval voimsusel on
tehnilised piirid. Sellest soltub, kui palju elektrijaam suudab kliente teenindada. Jaama
vOimsuse tabelis esitatakse tundide kaupa plaanilised vélja antavad vdimsused. Seega
on jaama vOimsus seotud jaama talitluse ette planeerimisega. Selle alusel hakatakse
tellimuste koguvdimsust piirama. Jaama piirvoimsuste plaanid kaasatakse tellimuste

esitamise protsessi, mis kontrollib, et kas vaba voimsust on.

Olemid ,,Ampermeeter” ja ,,Ampermeetri N&it”: Ampermeeter on elektrijaama sisene

tehniline mooteriist. Ampermeetri ndite esitatakse reaalaja moddikute paneelis.

MySQLi andmebaasi loomine: tabelite loomine on esitatud lisas (Lisa 3).

5.2 Funktsionaalsus

Algne iilesanne: teostada toetavat funktsionaalsusega tarkvara salvestuselektrijaamale.
Arendussuundi on kaks: ériline ehk elektriturul osalemist toetava tarkvara arendamine ja
elektrotehnilise tarkvara arendamine, mis holmab reaalaja toimepidevuse tagamist ja
reaalajas jdlgimist. Lahendus: elektriturul osalemise protsesside toetamiseks teostati

tarkvara jargmiste voimalustega:

Elektrijaama kliendid saavad:

* Vormistada elektri ostmise leping, vaadata kehtivaid lepinguid
» Vaadata enda elektritarbimise arvutustulemusi

Elektrijaama personal saab:

= Defineerida miiiigiks oleva elektripaketid ja méérata hinna
» Vaadata elektri ostuavaldusi, ja kinnitada ostu-miitigilepingud
= Arvutada, kontrollida ja korrigeerida kdikide klientide ostetud energiakoguseid

=  Modifitseerida kliendile kasutamiseks olevaid vorme

Jargnevalt kirjeldatakse olulisemaid funktsioone pohjalikumalt
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Funktsionaalsus: klientidele miiiidud energiakoguste arveldamine. Jirgneval

joonisel (joonis 12) on ndidatud energiakoguste arvutamise protsess tarkvaraarendaja

vaatenurgast ldhtudes.

P—F?
P"

klientide loendi kuvamine;
Kliendi valimine

"y

N

Tegevuse valimine

p

= v
Arvutusvalikute kuvamine |

"y :

Arvutusvalikute kinnitamine

[

P - personal
T - tarkvara
K - klient

¥

Py

Perioodi valiku
vaate kuvamine;

perioodi valiku Kinnitamine

Py

¥
Valitud perioodile
arvutatud tulemuste
vaate kuvamine;
Andmete taielikkuse

<y

Joonis 12. Protsessivoo diagramm energiakoguste arvutamiseks

Protsessivoo UML diagrammi kirjeldus

Arvutatud tulemuste vaaiamine‘

Algseis: Arvestindidud on andmebaasis iga tunni mddtmistena. Personalitddtaja asub

personalitddtajale moeldud esilehel, kui ta on sisse loginud.

Personalitootaja: Vajutab linki ,,Klient”, et liikkuda vaatesse, kus on kdigi klientide

loend. Kdigi klientide jaoks saab personalitdotaja teha ka tegevusi.

Personalitdotaja: Valib selle kliendi, kelle jaoks ta soovib kas energiakoguseid arvutada

vOi arvutustulemusi vaadata ja parandada.
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Personalitootaja: valib tegevuse. Tegevusteks voib olla kas kliendile mingi perioodi
energia koguste arvutamine vdi juba vélja arvutatud tulemuste vaatamine/parandamine.

Energiakoguste arvutamiseks valitakse arveldusperiood loendist, nditeks ,,Mai 2022”.

Tarkvara: Arvutab sellel perioodil iga tunni kohta miiiidud elektri ja defineeritud
perioodi kohta kokku. Periood saab endale nime, niiteks ,,Mai 2022”. Andmed

salvestatakse tabelisse.

Personalitootaja: Liigub sellesse vaatesse, kus ta saab valida, millise isiku millise
perioodi arvutustulemust kontrollida (Perioodi valiku vaate kuvamine). Perioodi valiku
kuvamise vaatesse liigutakse klientide loendi vaatest. Uhest vaatest teise liikumise
taustal teostab tarkvara ka vajaliku info hankimise, selle jaoks on eraldi meetod tarkvara

kontrolleris.

Personalitdotaja: kinnitab valiku, milleks on see periood, mille arvutust soovitakse
kontrollida. Néiiteks 2022 Jaanuar. Sellesse sammu on sisse arvestatud nii valiku
tegemine, kui ka kinnitamise nupule vajutamine. Kui vajutatakse kinnitamise nupule,
siis kiivitatakse vastav meetod tarkvara kontrolleriosas, mis kogub vaatelehe valiku
andmed ja vastavalt nendele andmetele teostatakse pdringud andmebaasist ja kuvatakse

jargmine vaade eeltdidetuna.

Personalitootaja: On liikunud arvutatud tulemuste vaatesse vastavalt valkitud kliendile
ja perioodile. Saab kontrollida ja korrigeerida igale perioodiiihikule arvutatud tulemusi.
Vaadetesse liikkumise tegevused, vaadetes valikute tegemised ja kinnitamised on
ndidatud eraldi sammudena, sest sammud on seotud arendaja jaoks eraldi meetoditega.
Meetodite tegevused ja vaadete esitamised on vajalik omavahel kokku sobitada. Nii on
eraldi etappidena niidatud perioodi valiku vaate kuvamine ja perioodi valiku
kinnitamine, sest esimese jaoks tegutseb iiks meetod ja teise jaoks teine meetod. Samuti
toimuvad kaks tegevust eraldi vaadetes. Perioodi valiku kinnitamine on eristatud
arvutatud tulemuste vaatest, sest etapid toimuvad erinevates vaadetes, ja iihest vaatest
teise litkkumisel tegutseb ka meetod, mis esimese vaate valikuid arvestades valmistab
andmed ette jargmise vaate jaoks. Arvutatud tulemuste vaate kuvamine on eraldatud
arvutuste kontrollimisest, sest vaatesse litkumiseks kasutatakse meetodi abi. Arvutuste

kontrollimine on eraldi etapina, sest kontrollimine eeldab inimese sekkumist.
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Kontrollimise lehel avanevad ka tegevused, et monda viga parandada. Andmete
taielikkuse kontrolli vaade aitab tuvastada peamiselt neid vigu, mis tuleneb
arvestinditude liinklikkusest andmebaasis. Lisaks aitab ta tuvastada vigased
16pptulemused ka mistahes muust pohjusest tulenevana. Niiteks vale hinna sisestus.
Selles faasis ndeb personalitodtaja viimast pilti enne selle kliendile néitamist ja mille
alusel kliendile esitatakse ka arve. Pohiline viga voib tuleneda siiski sellest, et
kaugloetavate arvestite kdik modteandmed ei saabu. POhjus voib olla ka selles, et
andmebaasiga iihendus katkes arvutamise ajal. Viimane vaade enne kliendile nditamist

néitab need koik ira.

Klient: Nieb talle vélja arvutatud perioodide nimede loendit, ja perioodi nimele

klikkides nédidatakse talle perioodi arvutuse tulemust.

Funktsionaalsus: kliendi tellimuse esitamine. Jirgneval joonisel (13) esitatakse

protsessivoo diagramm kliendiga lepingu s6lmimise kohta.

. P - personal
p* P } T - tarkvara

- - - K - klient
P akkumise vormi avaming;
Pakkumise vormi taitmine;
Pakkumise Kinpitmine
K ¢ |
T z ¥ “
™ Kliendi avalehele Tellimuse vormi avamine;
K Tellimuse vormi tatmine;
v ¥ Tellimuse vormi esitamine
Perioodi valik E’ P

Esitatud tellimuse vaatamine
¥ P¢
Tellimuse kinnitamine

L 4 K¢

Tellimuse vaatamine

'}

Joonis 13. Protsessivoo diagramm tellimuse esitamiseks
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Kui interneti kaudu klient tahab esitada tellimust, siis interneti kaudu tellimus esitatakse

kliendi poolt ja kinnitatakse personalitéotaja poolt. Sisuliselt on see lepingu tegemine.

,Voimsuste olemasolu kontrolli” samm: enne tellimuse vormi avamist programm
vaatab lile jaama vaba vOimsuse olemasolu. Néiteks kui keegi soovib esitada tellimust
perioodiks Jaanuar 2022, siis programm vaatab iile, kui palju on juba tellimuste
voimsuste kogusumma, ja vordleb seda sellega, mida elektrijaam suudab pakkuda. See

on vajalik elektrijaama optimaalse tehnilise koormatuse tagamiseks.

Kui elektrijaamal uute tellimuste vastuvotmiseks vOimsust ei piisa, siis jargnevad

tegevused sOltuvad hetkel kasutatavatest elektrituru reeglitest.

Vormi avamine ja vormi tditmine on eraldi etappides, sest konkreetne voodiagramm on
esitatud tarkvara arendaja seisukohalt. Tarkvara arendajal on kergem teostada etapiliselt

voimalikult tiikeldatud protsessi.

Tellimuse kinnitamine: Kinnitamisega muudetakse dra tellimuse staatus. Staatus voib

olla ,esitatud”, ,,to6tluses”, ,,kinnitatud” voi ,,tagasi liikkatud”.

Protsessi viimaseks sammuks on ,,Tellimuse vaatamine”. Seda saab klient teha mistahes
ajal. Tellimuse vaatamisel ndeb ta ka oma tellimuse staatust. Tellimuse staatust klient
ise muuta ei saa. Kiill on voimalik aga kliendil tellimust muuta ja kustutada. Kui klient
juba kinnitatud tellimust muudab, siis tarkvara muudab &dra ka tellimuse staatuse

algolekusse.

Funktsionaalsus: Pakutavate voimsuste tabelid. Elektrijaama to0tajatest keegi peaks
saama sisestada perioodide maksimumvdimsusi, mille pdhjal arvutatakse vélja
pakutavate voimsuste tabelid. Pakutavate vOimsuste arvutamise protsessi diagramm

esitatakse joonisel 14.

Tellitud voimsused mingiks perioodiks arvutatakse kui koigi selle perioodi lepinguliste
klientide maksimumide summa, korrutades iiheaegsusteguriga. Saadud vOimsus on
maksimaalne prognoositud t6ovoimsus sellel perioodil. Maksimumvdimsused
ndidatakse olemis ,,Arvesti”. See on sisuliselt selle liitumispunkti pealiiliti voimsus ,

kus arvesti asub.
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Voimsused igaks tiksiktunniks saadakse, korrutades plaanilist maksimumi iga tunni

teguriga. Nii saadakse toovoimsused tundide 16ikes.

P- al
" @ - l Tt
= ] !

¥

~+  Voimsuste plaani lehele

Personal avalehel
L
P" l =] * nr - n
Vahekaardile Vajuta Arvuta Voimsused
Véimsusgraafikud” T} ‘
P | L Arvutatakse voimsused
Periood valik ja kinnitamine ! v

| o

Joonis 14. Protsessivoo diagramm vdimsuste haldamiseks

5.3 Kliendi kasutajaliides

Jargnevalt kirjeldatakse vaateid, mida klient ndeb.

Veebi avalik vaade: Kui soovitakse siseneda, siis avavaatest liigutakse sisenemise

vaatesse, vajutades linki ,,Sisene”.

Sisenemise vaade: Sisenemiseks sisestatakse kasutajatunnused: kasutajanimi ja
salasdna. Vajutades nuppu ,,Sisene”, kdivitub autentimise protseduur, mille kdigus
tuvastatakse isiku digus siseneda ja sisenenud isiku roll. Sisenenud kasutaja avavaade ja

edasised voimalused soltuvad sisenenud isiku rollist.

Sisenenud kliendi avavaade: Avavaates on sisenenud kliendil kaks pohilist edasi
navigeerimise voimalust. Vajutades linki ,,Tellimused”, kuvatakse kliendile tema

tellimuste loend. Tellimuste loendi vaates saab klient ka uusi tellimusi esitada.

Vajutades linki ,, Tarbimine”, saab klient vaadata temaga seotud arvesti modtetulemuste
pohjal arvutatud tarbitud elektrienergia koguseid koos maksumusega. Elektroonses
tellimuses kokku lepitud paketis sisalduva hinna alusel ja arvestite moddtetulemuste

pohjal arvutatakse arved kliendile esitamiseks.
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Voimalus on ka rakendusest viljuda. Kliendi jaoks on ka teadete tahvel, kuhu
edastatakse mitmesuguseid teateid veebirakenduse poolt. Naiteks et ,,Tellimuse

esitamine oli edukas”.

Tellimuste vaade: Tellimuste vaates saab klient vaadata, milliseid tellimusi ta on
esitanud. Tellimuse vaates ndeb klient, millisele pakkumisele ta on tellimuse esitanud.
Pakkumine esitatakse kliendi jaoks nii, et seal oleks asjakohane info vdimalikult
arusaadavalt esitatud. Seetdttu pakkumise véli modifitseeritakse tdiendava tOona.
Pakkumise viljas sisaldub ka kokku lepitud hind. Tellimuse vaatest saab klient litkuda
edasi uue tellimuse esitamise vaatesse. Perioodi andmetiilibina  kasutatakse
andmebaasis ,,VARCHAR’1” ja Java keskkonnas ,,String’1”. To6tlustes perioodi nime
jargi ei jarjestata. Kliendi tellimuste vaade esitatakse lisas skriptide peatiikis (Lisa 4

joonis 19).

Perioodi valiku vaade tellimuse esitamiseks: Uue tellimuse esitamise vaatesse
liigutakse 1dbi perioodi valiku vaate. Koik tegevused on seotud mdne perioodiga.
Perioodi valiku vaates valitakse ja kinnitatakse periood, mille jaoks soovitakse tellimust
esitada. Kui pakkumist ei ole, siis tellimust esitada ei saa selle perioodi kohta ... siis

suunatakse klient avavaatele ja edastatakse vastav teade, nditeks ,,Perioodiks ,x

pakkumisi ei ole”. Vaata joonist lisas skriptide peatiikis (Lisa 4 joonis 21).

Uue tellimuse esitamise vaade: Tellimuse esitamiseks teostatakse valikud meniitidest
ja vajutatakse nuppu ,Esita tellimus”. Tellimuse esitamise vaates on eeltdidetud
periood, mis valiti eelnevas etapis. Lisaks on eeltdidetud selle kliendi nime lahter, kes
on hetkel sisse loginud. Valikuvdoimalused on sisestuslahtritel ,,Pakkumine” ka
,»Arvesti”. Pakkumise loendis ndidatakse hetkel aktiivseid pakkumisi vastava perioodi
kohta. Naiteks maikuus on pakkumine nimega ,,stabiilne”. Pakkumine on sisuliselt
mingi pakett, mis valiku loendis esitatakse nimega. Uhe kliendiga vdib olla seotud mitu
arvestit. Nditeks korter ja suvila, siis ta saab sama rakenduse kaudu teha oma molema
arvesti lepinguid. Kui tellimuse esitamiseks vajutatakse nuppu ,.Esita tellimus”, siis
tellimus registreeritakse silisteemis ja sellega hakkavad tegelema elektrijaama

spetsialistid.

Tellimuse muutmise vaade: Vaata lisa skripide peatiikis (Lisa 4 joonis 20)

34



Perioodi valiku vaade tarbimisandmete vaatamiseks: Kui klient soovib vaadata
tarbitud energia koguseid, vajutatakse ,,Tarbitud energia”. Enne energia koguste
vaatamist suunatakse klient perioodi valimise vaatesse. Arveldusperiood on iildjuhul
iiks kuu. Perioodi valik tehakse rippmeniiiist vastava kuu nime alusel, nditeks ,,Jaanuar

2022”.

Tarbitud energiakoguste vaade: Téhtsaimaks kliendi vaateks on tema jaoks vélja
arvutatud energiakogused (jargnev joonis 15). Vaates on ndhtavad nii detailandmed iga
tunni kohta sellel perioodil kui ka perioodi koondtulemus vahetult enne tabelit.
Koondtulemuse kdige olulisem number on summa, mis on kliendile maksmiseks
moeldud. Alltoodud joonisel on alamperioodi summa ja summa kokku antud sentides.
Eurode esitamiseks kahe komakohaga peale koma kasutatakse vaate HTML mudelis

JavaScript’i [24] . Elektrienergia hinna iihikuks on senti kilovatt-tunni kohta.

Tarbitud energiakogused

Perioodi algus: 1. jaanuar 2022 kell 07:00:00
Perioodi lopp: 1. jaanuar 2022 kell 09:00:00
Kogusumma: 4.00 eurot

. Energia| Hind |Summa
Nr Alates Kuni
kwh |s/kWh s
1 1. jaanuar 2022 kell 07:00:00 || 1. jaanuar 2022 kell 08:00:00 || 10 20 200
2 1. jaanuar 2022 kell 08:00:00 || 1. jaanuar 2022 kell 09:00:00 || 10 20 200

Joonis 15. Tarbitud energiakogused.

Kuupédevad koos kellaacgadega on vormindatud tavainimesele voimalikult loetaval
kujul Eesti stiilis. Vormindus teostatakse koodis vaate mudelis. Teisendus on tehtud
Java andmetiiiibist ,,Timestamp”, mis omakorda MySQL andmebaasis hoitakse
andmetiilibiga ,,DateTime”. Vaate HTML mudelis kasutatakse ,,setLocale” atribuuti, et
kasutaja vaates kujundada kuupideva stiili vastavalt riigi keelenduetele. ,,setLocale”
atribuudiga muudetakse kuupdev 10plikus vaates riigi eripdrale vastavaks. Eesti

»setLocale” vdértuseks on ,,et EE” [25].
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5.4 Spetsialisti kasutajaliides

Kéesolevas alapeatiikis esitatakse elektrijaama tootaja rollis oleva isiku jaoks ettendhtud

vaateid.

Moddikute paneel: Moddikute paneeli vaates teostatakse monede modteriistade
reaalajalised ndidud. Alltoodud joonisel 16 on mdddikute paneeli esmane vaade.
Kéesolevas t60s pole kaardistatud koikide vajalike mooteriistade esitamise vajadust.
Esitatakse piiratud kogus tdhtsamaid modteriistu hilisema laiendamise vdimalusega.
Moddikute paneel on ette néhtud elektrijaama spetsialistile vaatamiseks. Brauseris saab
andmete pohjal genereerida ka mddteriista [26] . Selle jaoks on olemas ,,Google Charts”
graafikute teek. Mooteriista graafikus esitatakse koige uuemat reaalajalist nditu.
Modteseeria tabelis esitatakse ka varasemad ndidud. Moodteseeria tabelis esitatakse
tavaliselt veelgi rohkem néite. Tabeli péises esitatakse kuupdev, mis on iihine koigi

kellaaegade kohta tabelis.

Ampermeetri naidud

Mooteseeria
Aeg Vool
1. jaanuar 2022 | A
07:00:00 66
08:00:00 60
09:00:00 50
10:00:00 a2

Joonis 16. Mdddikute paneeli vaade
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Pakutavate vdoimsuste tabel: Mitmete eelnevalt arvutatud ja andmebaasi kogutud
tulemuste pdhjal, kui teatakse klientide poolt esitatud tellimusi, arvutatakse vélja
elektrijaama todplaan. Niitlik viljavote toOplaanist esitatakse joonisel 17. See tdhendab,
et kui teatakse jirgneva perioodi tellimuste infot ja kui see tellimuste periood on kies ja
tellimused on ,,Jukus” selleks perioodiks, siis saab arvutada kui palju on kliente kokku
ja kui palju on klientide koguvoimsus. Siis saab elektrijaama todgraafiku teha selle
pohjal. Tob6graafik nditab: millisel tunnil mingit voimsust hakatakse vilja andma. Vilja
antav vOimsus pédeva 1dikes muutub. Kui tarbimine on suurem, siis annab rohkem
voimsust vilja. Elektritootjatel kdib see tunni kaupa. Samuti kasutatakse tunniseid
vahemikke elektri miilimisel ja elektri borside t60s. Naiteks kell 06.00 algab
valjundvoimsus 3 kW, mida hoitakse jargmise tunni alguseni ja kell 07.00 seatakse
jaama véljundvoimsuseks 5 kW. Voimsuste plaani iihes tabelis esitatakse tavaliselt 24

tunni andmed, siinkohal on vaadet lithendatud.

Elektrijaama voimsuste plaan Jaanuar 2022
Tund|| Alates Pakuta]:":ﬁimsus Tﬁﬁ\g:rmsus Arvuta Voimsused
[t [o0:00:00|| 42 E
2 [01:00:00| 42 E
B [02:00:00] 42 E
4 [l03:00:00|| 42 E
5 |04:00:00|| 42 3
6 |j05:00:00]| 42 o3
7 |jo6:00:00]| 42 o3
8 |j07:00:00] 54 [
9 l08:00:00|| 54 [
1o [l09:00:00|| 60 [
11 |[10:00:00|| 60 N
12 [h-nn-nall AN | S |

Joonis 17. Viljavote vdimsuste plaanist
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6 Tulemuste analiiiis ja tulevased tegevused

Algne iilesanne versus teostus: Kéesoleva t60 eesmérgiks oli luua funktsionaalsust,
mis toetaks salvestuselektrijaama tegevust. Voimalikke arendussuundi oli kaks: kas
ariline, millega toetataks elektrijaama elektriturul osalemist voi elektrotehniline pool,
mis holmaks reaalajas jélgimist ja tehnilist elektrijaama talitlemist. Kéesolevas t66s on
pohirdhk elektriturul osalemisel, sest see haakub senise IT Kollezi viljadppega
paremini. Kéesoleva t60 elektripoole taustauuringutega on tegeletud piisavalt, kuid pole
uuritud koike informatsiooni vilja. Elektriosa on iildisemas késitluses. Lahenetud on
tarkvara arendamise poolelt. Elektriosas on detaile ddrmiselt palju, mida kdike saaks
vélja uurida. Kui koike hakata vilja uurima, siis tarkvara arenduseni ei jouakski. T66
rohk on tarkvara arendusel ja koigi detailide vélja uurimine ei mahu kéesoleva to60
raamidesse. Niisugune kditumine on kooskdlas ka Kanban metoodikaga, mille kohaselt
alustatakse sellest, mida histi tuntakse. Kuna kiesoleva t60 autor midagi elektrist juba
teab, siis seda midagi hakati kohe tarkvaraliselt arendama. Kanban tarkvara arenduse
metoodikaga lahendatakse mitmeid kiisimusi. Idee on, et mitte kdike kohe vélja uurima
hakata, vaid alustada teada olevatest asjadest. Arendatavat tarkvara tdiendatakse
tagasiside pohjal.

Vahendite ja meetodite sobivus: jaama elektriturul osalemise tarkvara arendamiseks
kasutati Java Eclipse arenduskeskkonda. Voimalikud alternatiivid olid C# Rider
keskkonnas, Java IntelliJ keskkonnas. Autori valik oli Java, sest autor oli koige
kogenum just Java-s. Veebirakenduste disainimiseks, IT Kolledzi stuudiumi jooksul,
olid koige paremad kogemused Java Spring MVC-ga. IT Kolledzis kasutati Java-s

veebirakenduste tegemiseks IntelliJ keskkonda.

Uheks alternatiiviks Spring MVC raamistikule on Spring Boot raamistik. Arendamine
toovahendiga Spring Boot. Spring Boot’i kasutamiseks lisatakse Eclipse’ile todvahend
,»Spring Tool Suite” (vaata lisa 2). Hea metoodiline abivahend: Nam Ha Minh allikas
[27] . Praegu vdib Spring Boot’i pidada moodsamaks. Kéiesoleva t66 kédigus Spring

Boot’i prooviti. Vdimalik et Spring Boot’iga arendusprotsess on kiirem. Kéesolevas
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to0s osutus efektiivsemaks siiski Spring MVC, seda ilmselt autori eelneva vilumuse
tottu. Iga raamistik ja toovahend vajavad ka kohanemist, mistottu uute vahendite
paremus vOib selguda pdrast monda kuud harjutamist. Alternatiiviks MVC

arhitektuurile on REST.

Kidesoleva t60 praktilist arendamist alustati tookeskkonna seadistamisega, sest
arendusvahendid olid ldhteiilesandes kirjeldatud. Seejdrel kasutati meetodeid
andmebaasi struktuuri ja driloogika disainimiseks. Andmebaasi koostamisel kasutatai
olemi-suhte diagrammi, driloogika jaoks IDEFO protsessiloogika meetodit. Mdlemat

korrigeeriti programmeerimise vahetulemustest jarelduste tegemise abil.

Ariloogika arendamise meetod valiti kiiesoleva tdd arendamise kiigus. See on IDEF0
metoodika. Alguses prooviti tavalist UML protsessivoogu teha. Kirjanduse

labitootamisel avastati IDEFO metoodika, mille kasutamine kdesolevas to0s osutus

edukaks.

Turbe osa arendusvahendite valimine teostati kdesoleva t60 tegemise kidigus, seda
polnud alguses teada, millega lahendada. Turbe lahendamiseks otsustati kasutada
toovahendit ,,Spring Security”. Hetkel peaks ,,Spring Security” olema kdige tdiuslikum
arendusvahend Java veebirakenduste turbe arendamiseks. Kéesolevas t60s tegeletakse
,»Spring Security” juurutamisega Eclipse keskkonnas. ,,Spring Security” on rohkete
voimalustega ja kasutusele vOtmine on keeruline. IT Kolledzis natuke ,,Spring
Security’t” Opetatakse, kuid keskkonnana kasutatakse ,IntelliJ’d” ja tarkvara
arhitektuurina REST-i MVC asemel. Kéesolevas tods seotakse ,,Spring Security’t”
Eclipse arenduskeskkonnas ,,Spring MVC” arendusmustriga. Turbe osa on ,,Spring
Security’l” olemas, aga seda tuleb osata kasutada. Vastava vilumuse tekkimine nduab
visa harjutamist. Metoodika pole ilma sisse elamiseta hallatav. Leitud on ka {iks ndide
Internetist ,,Spring Security” kasutamiseks Eclipse keskkonnas Spring MVC
raamistikus. ,,Spring Security’l” on olemas vajalikud teegid mitmete turbeseadete jaoks.
Niiteks sisse logimise vormi nditamine. Niiansside rohkus on suur ja koikide
arendusvahenditega on omakorda natuke erinev. Kusagilt pole leitud tdielikku niidist,
mille analoogia pdhjal koik éra teha. Kas on turbe osa tehtud ja t66 esimest osa pole voi

on t00 esimeses osas midagi tehtud ja turbe osa puudub.
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C# programmerimiskeele raamistikes on turbeosa juba alguses sisse ehitatud ja tarkvara
arendaja ei pea turbe arendamisega nii palju tegelema kui Java raamistikes. C#
raamistikes on turve lihtsamini kasutusele voetav. Java vahendite jaoks kasutatakse
,»Spring Security’t”, mis turbe jaoks vajalikke komponente kiill sisaldab, kuid nende
kasutusele votmine on keerulisem kui C# vahenditega. Kergem turbe elementide
kasutuselevott tdhendab seda, et teadmised turbe olemasolust ja olemusest jidvad ka
pinnapealsemaks. Kiesolevas t60s kasutati Java-t, millega ,,Spring Security” turbe
kasutusele votmiseks oli vajalik pdhjalikult siiveneda, mis turbe dppimise vaatenurgast
oli positiivne. Siivateadmised veebirakenduse turbest on tihtsad, sest tarkvara arendaja

peaks suutma ka tdestada, et veebirakendus on riinnete vastu kaitstud.

Toos tekkinud probleemid: Selle rakenduse praktilise ehitamisega alustati 4.
veebruaril 2022. Esimeste pingutustena olid vajaliku tarkvara paigaldus ja arenduse
keskkonnaga harjumine. Arenduskeskkond oli iildiselt juba tuttav, aga vaja oli uuesti
paigaldada ja harjuda. Programmeerimisel kasutati mitmeid oskusi, mis ei ole iseenesest
tekkivad. Jargnevalt kirjeldatakse mitmeid oskusi, mida tuli tdiendavalt meelde tuletada,
juurde Oppida, voi treenida, et vajalikud funktsionaalsused teostada.

Pérast esimest arendamise kuud tarkvara algeesmirkides loetletud baasfunktsionaalsus
suures osa todtab. Olemasolevaid kasutajaliideseid on vaja veel lihvida.
Funktsionaalsuses on ka mitmeid puudujiéke: néiteks iiks klient saab teise eest tellimusi
esitada. Siinkohal pole tegemist arendamise veaga, vaid vajadusega olemasolevat

tarkvara edasi arendada.
Raskemaid kohti tarkvara arenduses:

= DateTime andmete paring MySQL andmebaasist Eclipse keskkonda.
= Mudeli atribuutide saatmine 1&bi mitme vaate.
» Elemendi tingimuslik peitmine vaates

= Rakenduse turvanorkuste korvaldamine

DateTime kasutamise kohta saadi lisainfot allikast [21] . K&esoleva to6 spetsiifikast

tulenevalt kasutatakse DateTime andmetiilipi viga palju, sest arvestite ndite kogutakse
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iga tunni kohta ja on vaja nditude pdhjal teha arvutusi. Seetdttu on ajalise andmetiiiibiga

seotud tootlust ja paringute koostamist vaga palju.

Tulevased tegevused: tulevikus on voimalikud mitmesugused arengud, kus kdesoleva
t00 saavutusi saaks juurutada. Kdesoleva tarkvara arendamise kiigus selgusid mitmed
teemad, mida kiiesoleva t60 raames pole joutud teha. Uhe bakalaureuse mahulise
projektiga ei jouta tervet elektrijaama &ra hallata. Kéesoleva t60 raames tehtud
rakenduse andmebaasis on 17 olemit, mis on bakalaureuseté6 mahu jaoks sobiv.
Edasistes tegevustes saaks lisada funktsionaalsust, mis laiendaks ka andmebaasi.
Jargmisi edasi arendamise suundi: reaalajalise bilansi hoidmine, modteandmete
kogumine, vOimsusgraafikute tépsustamine statistika pohjal, graafiliste esitusviiside
tdiustamine, turvanorkuste vihendamine, kasumlikkuse hindamine ja maksimeerimine.
Arvestite mooteandmete tédielikkuse kontrollimiseks saaks teha graafikuid. Kui on néha,
et kuskil pdeva jooksul on oluline mddteandmete liinklikkus, siis reeglina pole mdned

andmed sidesiisteemi kaudu andmebaasi kohale joudnud.

Mooteriistade paneelil saaks esitada veelgi rohkemate modteriistade ndite. Olemas
olevat niitude tabelit saaks tdiendada, kui esitada nidite veelgi sagedasemate
intervallidega. Samuti saaks juurutada, kui tabelis esineb kuupdeva vahetus. Niisugusel
juhul moned mdoteandmed on vana kuupdevaga ja moned uue kuupdevaga ehk esineb
ithelt kuupdevalt teisele iileminek. Néiteks saaks siis péises esitada kaks kuupieva.
Uheks lisaindikaatoriks ndidikute paneelil ja tiiendavaks funktsionaalsuseks oleks
jaama bilansi hoidmise reaalajaline jélgimine ja juhtimine.

Peamiseks edasi arendamise pinnaseks kdesolevas t60s on pakutavate voimsuste tabelid.
Jargmise pdeva vOimsuste tabelit peaks hakkama ennem nidgema, kui iiks pédris dra

16peb.

Arvutada voiks salvestuselektrijaama majanduslikku tasuvust, ehitada fiiiisiline voi
virtuaalne elektrienergia salvestussiisteem, et selgitada kas ja kui palju salvestamise

kaudu raha saéstetakse. Arendada ka tehnilist salvestamise tarkvara.

Haakuvus tulevikutrendidega, mérksonu: eclektriautode osalemine elektriturul, ,.rail
baltic” rongi osalemine elektriturul. Kéesolevas to0s arendati tarkvara iihele kindlale
elektrijaama tiilibile: salvestuselektrijaam, jaama tiilibiks liitium-ioonjaam. Tegelikult

on niisugust tarkvara véimalik kasutada ka mitmete teist tiilipi elektrijaamade jaoks.
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7 Kokkuvote

Kiesolevas bakalaureusetoos kisitletakse planeeritava elektrijaama tarkvara. Tarkvara
arendamiseks kasutati Java Eclipse EE arenduskeskkonda. Andmebaasina kasutatakse
lokaalarvutisse paigaldatud MySQL’i andmebaasi. Serverina kasutatakse Apache
TomCat’i serverit lokaalarvutis. Arenduseks kasutatakse tavalist siilearvutit

operatsioonisiisteemiga Linux Ubuntu 20.04.

Tarkvara arendatakse nii elektrijaama dritegevuse kui ka elektrotehniliselt vajalike
toimingute toetamiseks. Suurem rohuasetus on dritegevuse tarkvaral, sest see haakub IT
Kolledz viljadppega rohkem. Aritegevuses vdimaldatakse klientidel osaleda
veebirakenduse vahendusel. Veebirakenduste tarkvara ongi kdige otsesem IT

siisteemide arenduse eriala valjund.

Aritegevuse tarkvara hdlmab:

= Viieteistkiimne olemiga andmebaas kliendihalduse jaoks

= Rakendustarkvara klientide elektriostu tellimuste haldamiseks.

= Arvestite nditude pdhjal arvutatakse tegelikult miitidud elektrienergia kogused.

= Kasutajaliides kliendile, kes saab veebibrauseri kaudu vormistada elektriostu

tellimust, vaadata oma tarbimise andmeid ja seda, kui palju ta peab tasuma.

Iga eesmirgiks olnud komponenti jouti t6ds ka kisitleda. Aritegevust toetavat
tarkvaraosa jouti kaugemale arendada. Eesmérgid tdideti suures ulatuses, kuid
tdiendamise ruumi jdi ka. Elektrotehnilise tarkvara arendamisel jouti teostada

minimaalne moddikute paneel ja modteandmete ajaloo minimaalne paringusiisteem.

Mirkimisviarselt tegeletakse ka vajaliku turbetaseme saavutamisega. Turbe arendamise
keerukus pole kdesoleva 10putdo teoreetilises osas nédhtav, praktilise osa teostamisel oli

see siiski lisna aegandudev.
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https://book.hacktricks.xyz/pentesting-web/xpath-injection
https://akit.cyber.ee/
https://learning.oreilly.com/library/view/spring-security-in/9781617297731/OEBPS/Text/12.htm#heading_id_3
https://learning.oreilly.com/library/view/spring-security-in/9781617297731/OEBPS/Text/12.htm#heading_id_3

Lisa 1- Lihtlitsents 10putoo reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks'

Mina, Urmas Oovel

1 Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
»Salvestuselektrijaama tarkvara arendamine”, mille juhendaja on Kaido Kikkas

1.1 reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmairgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tdhtaja 10ppemisenti;

1.2 tldsusele kittesaadavaks tegemiseks Tallinna Tehnikatilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tihtaja 1oppemiseni.

2 Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka
autorile.

3 Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

09.05.2022

1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putddle
juurdepdisupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vélja arvatud
tilikooli digus 16put6dd reprodutseerida iiksnes séilitamise eesmargil. Kui 16putd6 on loonud kaks voi
enam isikut oma iihise loomingulise tegevusega ning 16put66 kaas- voi tihisautor(id) ei ole andnud
16put6dd kaitsvale tilidpilasele kindlaksméératud téhtajaks ndusolekut 16putéd reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul
ei kehti.
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Lisa 2 — Arenduskeskkonna seadistamine

Eclipse EE paigaldus [28] :

$ sudo add-apt-repository ppa:lyzardking/ubuntu-make
sudo apt-get update

$
$ sudo apt-get install ubuntu-make
$ umake ide eclipse-jee

Apache paigaldus:
https://crunchify.com/step-by-step-guide-to-setup-and-install-apache-tomcat-server-in-
eclipse-development-environment-ide/

https://tomcat.apache.org/download-90.cgi
https://tomcat.apache.org/tomcat-9.0-doc/building.html

Eclipse EE, toolaua seadistus [29] :

Toolaua seadistusel pannakse toimima lihtsaim rakendus veebindite pohjal. Koosneb:
Java Eclipse EE, MySQL, Apache Tomcat 9, Spring MVC.

MySQL eemaldamine [30] .:

MySQL Community Server-i reinstallimine. MySQL kasutamisel esineb monikord
torkeid, mille korral eemaldatakse MySQL ja installeeritakse uuesti. Mdned néited,
millest tdrge voib tuleneda: installeerimise kdigus sitestati midagi valesti; MySQL asub
kill kusagil arvutis, kuid mitte ettendhtud asukohas. Vdimalik on, et MySQL satub

arvutis teise kohta kdvaketaste haldamise protseduuride kdigus.

Késud:

$ sudo apt-get remove --purge MySQL-server MySQL-client MySQL-common
$ sudo apt-get autoremove

MySQL installeerimine [30] .:

$ sudo apt-get install -f MySQL-server

Andmebaasi loomine MySQL-is: vaata allikast [31]
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Lisa 3 — Andmebaasi tabelid

CREATE TABLE user(
userid INT(11) NOT NULL AUTO_INCREMENT,
uname VARCHAR(45),
email VARCHAR(45),
password VARCHAR(188),
counter INT(11),
encrypteduname VARCHAR(288),
encryptedpword VARCHAR(288),
PRIMARY KEY(userid)
);
CREATE TABLE contact(
contactid INT(11) NOT NULL AUTO INCREMENT,
firstname VARCHAR(45),
lastname VARCHAR(45),
email VARCHAR(45),
userid INT(11),
PRIMARY KEY(contactid),
FOREIGN KEY(userid) REFERENCES user{userid)
ON UPDATE RESTRICT ON DELETE CASCADE
);
INSERT INTO user{uname, email, password)
VALUES( 'user8l’, 'userBlggmail.com’, ‘User8l+’);
INSERT INTO user(uname, email, password)
VALUES( 'user82’, ‘'userB2@gmail.com’, 'User82+');
INSERT INTO user{uname, email, password)
VALUES( 'personal@l’, ‘personalBl@gmail.com’, ‘Personal@l+’);
INSERT INTO user(uname, email, password)
VALUES( 'user83", ‘'userB3f@gmail.com’, ‘User83+");

INSERT INTO contact(firstname, lastname, email, userid)
VALUES( 'Mike', 'Farad', 'farad@gmail.com’, 1);

INSERT INTO contact(firstname, lastname, email, userid)
VALUES( "Nancy®, 'Nichols', "nichols@gmail.com’, 2);
INSERT INTO contact(firstname, lastname, email, userid)
VALUES( 'Kaire', 'Kadakas', 'kadakas@gmail.com’, 4);
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CREATE TABLE roll(
rollid INT(11) NOT NULL AUTO IMCREMENT,
rname VARCHAR(45),
PRIMARY KEY(rollid)

);

INSERT INTO roll{rname) VALUES( 'klient');
INSERT INTO roll{rname) VALUES( personal’);

CREATE TABLE kasutajarollis(
kasutajarollisid INT(11) NOT NULL AUTO INCREMENT,
kasutajaid INT(11) NOT NULL,
rollid INT(11) NOT NULL,
PRIMARY KEY(kasutajarollisid),
FOREIGN KEY(kasutajaid) REFERENCES user(userid)
0N UPDATE RESTRICT ON DELETE CASCADE,
FOREIGN KEY(rollid) REFERENCES roll(rollid)
0N UPDATE RESTRICT ON DELETE CASCADE

);

INSERT INTO kasutajarollis(kasutajaid, rollid) VALUES(1,
INSERT INTO kasutajarollis(kasutajaid, rollid) VALUES(Z2,
INSERT INTO kasutajarollis(kasutajaid, rollid) VALUES(3,
ENSERT INTO kasutajarollis(kasutajaid, rollid) VALUES(4,
CREATE TABLE periood(

perioodid INT(11) NOT NULL AUTO_INCREMENT,

alates DATETIME,

kuni DATETIME,

pernimetus VARCHAR(GB),

PRIMARY KEY(perioodid)

)
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INSERT INTO periood(alates, kuni, pernimetus)
VALUES('2622-61-81 66:00:08" , '2022-02-81 06
INSERT INTO periood(alates, kuni, pernimetus)
VALUES('20822-62-81 66:00:08" , '2022-03-81 06
INSERT INTO periood(alates, kuni, pernimetus)
VALUES('20822-83-81 66:00:08" , '2022-04-81 06
INSERT INTO periood{alates, kuni, pernimetus)
VALUES( '26822-84-81 80:80:08° , '2822-85-81 68:
INSERT INTO periood{alates, kuni, pernimetus)
VALUES('26822-685-81 A0:80:68" , '2022-06-01 06:
INSERT INTO periood{alates, kuni, pernimetus)
VALUES('26822-B6-81 60:80:68" , '20822-87-81 66:
INSERT INTO periood{alates, kuni, pernimetus)
VALUES('26822-67-81 60:80:68" , '2022-88-31 66:

CREATE TABLE pakkumine(

00:00",
00:00",
00:00",
00:00",
00:00",
00:00",

80:08",

pakkumineid INT(11) NOT NULL AUTO_INCREMENT,

nimetus VARCHAR(36),

hind INT(11),

kirjeldus VARCHAR(300),
perioodid INT(11),
PRIMARY KEY(pakkumineid),

FOREIGN KEY(perioodid) REFERENCES pericod(perioodid)

ON UPDATE RESTRICT ON DELETE CASCADE
);

INSERT INTO pakkumine(nimetus, hind, kirjeldus,
VALUES( "Stabiilne”, 2@, "Max 10 kW', 1);
INSERT INTO pakkumine(nimetus, hind, kirjeldus,
VALUES( "Stabiilne’, 28, 'Max 10 kW', 2);
INSERT INTO pakkumine(nimetus, hind, kirjeldus,
VALUES( "Stabiilne’, 28, 'Max 10 kW', 3);
INSERT INTO pakkumine(nimetus, hind, kirjeldus,
VALUES( "Stabiilne”, 2@, "Max 10 kW', 4);
INSERT INTO pakkumine(nimetus, hind, kirjeldus,
VALUES( "Stabiilne”, 2@, "Max 10 kW', 5);
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CREATE TABLE staatus(

staatusid INT(11) NOT NULL AUTO INCREMENT,

nimetus VARCHAR(38),

PRIMARY KEY(staatusid)

);
INSERT INTO staatus(nimetus) VALUES( esitatud’);
INSERT INTO staatus(nimetus) VALUES( 'menetluses’);
INSERT INTO staatus(nimetus) VALUES( 'kinnitatud®’);
INSERT INTO staatus(nimetus) VALUES( teostamisel');
INSERT INTO staatus(nimetus) WALUES( teostatud’);
INSERT INTO staatus(nimetus) VALUES('tihistatud');
CREATE TABLE ampermeeter(

ampermeeterid INT(11) NOT NULL AUTO INCREMENT,

number VARCHAR(36),

ipaddress VARCHAR(36),

PRIMARY KEY(ampermeeterid)

);
CREATE TABLE ameetrinait(

ameetrinaitid INT(11) NOT NULL AUTO INCREMENT,

ampermeeterid INT(11) NOT NULL,

aeg DATETIME,

vool INT(11},

PRIMARY KEY(ameetrinaitid),

FOREIGN KEY(ampermeeterid) REFERENCES ampermeeter(ampermeeterid)

OnN UPDATE RESTRICT ON DELETE CASCADE

)s
INSERT INTO ampermeeter(number, ipaddress) VALUES( Amp@81°', null);
INSERT INTO ameetrinait(ampermeeterid, aeg, wvool)
VALUES(1, "2822-81-01 67:00:808°, 66);
INSERT INTO ameetrinait(ampermeeterid, aeg, vool)
VALUES(1, "2822-61-61 658:00:088°', 68);
INSERT INTO ameetrinait(ampermeeterid, aeg, wvool)
VALUES(1, "2822-81-01 @9:00:00°, 58);
INSERT INTO ameetrinait(ampermeeterid, aeg, vool)
VALUES(1, "2822-81-61 16:00:88°', 52);
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CREATE TABLE jaamavoimsus(
jaamavoimsusid INT(11) NOT NULL AUTO_TIMCREMENT,
pericodid INT(11),
aeg TIME,
pakutav INT(11),
tellitud INT(11),
jaak INT(11),
too INT(11),
PRIMARY KEY({jaamavoimsusid),
FOREIGN KEY(perioodid) REFERENCES periood(periocodid)
0N UPDATE RESTRICT OM DELETE CASCADE

);

INSERT INTO jaamavoimsus(perioodid, aeg, pakutav, tellitud, jaak, too)
VALUES(1, "@@:ee:ee°, 28, 15, 5, 15);

CREATE TABLE reegel(
reegelid INT(11) NOT NULL AUTO_IMCREMENT,
nimetus VARCHAR(3R),
kehtib boolean,
kirjeldus VARCHAR(3e@),
PRIMARY KEY(reegelid)

);

INSERT INTO reegel(nimetus, kehtib, kirjeldus)
VALUES( "'Kliendi suunamine’, 1,
|'Elektrijaamal on Gigus tellimust mitte kinnitada.');

CREATE TABLE bilansihaldur(
bilansihaldurid INT(11) NOT NULL AUTO IMCREMENT,
nimetus VARCHAR(3R),
PRIMARY KEY(bilansihaldurid)

);

INSERT INTO bilansihaldur(nimetus) VALUES('Electrum');
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CREATE TABLE arvesti(
arvestiid INT(11) NOT NULL AUTO_ INCREMENT,
number VARCHAR(36),
peavoimsus INT(11),
bilansihaldurid INT(11},
ipaddress VARCHAR(36),
PRIMARY KEY{arvestiid),
FOREIGN KEY(bilansihaldurid) REFERENCES bilansihaldur(bilansihaldurid)
OM UPDATE RESTRICT OM DELETE CASCADE
);

INSERT INTO arvesti(number, peavoimsus, bilansihaldurid)
VALUES(*Arveel®, 4, 1);

CREATE TABLE arvestinait(
arvestinaitid INT(11) MNOT NULL AUTO INCREMENT,
arvestiid INT(11) NOT NULL,
aeg DATETIME,
energia INT(11),
PRIMARY KEY{arvestinaitid),
FOREIGN KEY(arvestiid) REFERENCES arvesti{arvestiid)
0N UPDATE RESTRICT OM DELETE CASCADE
)5

INSERT INTO arvestinait{arvestiid, aeg, energia)
VALUES(1, *2022-01-01 87:00:00°, 10);
INSERT INTO arvestinait{arvestiid, aeg, energia)
VALUES(1, *2022-01-01 08:00:00°, 20);
INSERT INTO arvestinait(arvestiid, aeg, energia)
VALUES(1, '2022-01-01 09:00:00', 30);

CREATE TABLE kliendiarvesti(
kliendiarvestiid INT(11) NOT NULL AUTO_ INCREMENT,
klientid INT(11) NOT NULL,
arvestiid INT(11) NOT NULL,
PRIMARY KEY(kliendiarvestiid),
FOREIGN KEY(klientid) REFERENCES contact{contactid)
0N UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(arvestiid) REFERENCES arvesti(arvestiid)
OM UPDATE RESTRICT OM DELETE CASCADE
)5
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INSERT INTO kliendiarvesti(klientid, arvestiid) VALUES(1, 1);

CREATE TABLE tellimus(
tellimusid INT(11) NOT NULL AUTO INCREMENT,
klientid INT(11) NOT NULL,
pakkumineid INT(11) NOT NULL,
alates DATETIME,
kuni DATETIME,
pericodid INT(11),
staatusid INT(11),
arvestiid INT(11),
PRIMARY KEY(tellimusid),
FOREIGN KEY(klientid) REFERENCES contact(contactid)
0N UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(pakkumineid) REFERENCES pakkumine(pakkumineid)
0N UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(perioodid) REFERENCES periood(perioodid)
0N UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(staatusid) REFERENCES staatus(staatusid)
0N UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(arvestiid) REFERENCES arvesti(arvestiid)
O UPDATE RESTRICT OM DELETE CASCADE
);
INSERT INTO tellimus(
klientid, pakkumineid, alates, kuni, periocodid, staatusid, arvestiid)
VALUES(1, 1, "2822-84-81 60:00:88°, "20822-85-81 @@:06:688", 1, 1, 1);

CREATE TABLE tarbitudenergia(
tarbitudenergiaid INT(11) NOT NULL AUTO INCREMENT,
arvestiid INT(11) NOT NULL,
alates DATETIME,
kuni DATETIME,
energia INT(11),
hind INT(11),
summa INT(11),
pernimetus VARCHAR(68),
perioodid INT(11) NOT NULL,
PRIMARY KEY(tarbitudenergiaid),
FOREIGN KEY(arvestiid) REFERENCES arvesti(arvestiid)
OM UPDATE RESTRICT OM DELETE CASCADE,
FOREIGN KEY(perioodid) REFERENCES periood(perioodid)
On UPDATE RESTRICT OM DELETE CASCADE

);
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Lisa 4 — Eclipse’is arendatud skripte

Vaate genereerimine

<table border="1" cellpadding="5"=>
<tr=
<th=Nr</th=
<th=Pakkumine</th=
<th=Klient</th=
<th=Periood</th=
<th=5taatus</th=
<th=>
<form: form action="perioodtellimuseleForm" method="get"
style="margin-top:8px">
<input onclick="update()}" type="submit" value="Uus Tellimus"/=
<fform: form></th></tr>
=c:forEach items="${listTellimusView}" var="tellimusview" varStatus="status"=
<tr style="font-size:18px"=>
<td=${status.index + 1}</td=>
<td=${tellimusview.pakkumine}</td>
<td=${tellimusview.klient}=/td=
<td=${tellimusview.periood}=/td>
<td=${tellimusview.staatus}</td>
<td>
<a class="linkk" style="font-size:18px" href="edittellimus?id=
${tellimusview.id}&rollid=${tellimusview.rollid}">Muuda</a=
&nbsp;&nbsp;
<a class="linkk" style="font-size:18px"
href="deletetellimus?id=%{tellimusview.id}"=Kustuta</a=</td=</tr=
</c:forkach=>
</table>
Joonis 18. Kliendi tellimuste vaate genereerimise liahtekood

Tellimuste loend

No Pakkumine Klient |Periood | Staatus Uus Tellimus

Pakett: Stabiilne,
il Hind: 20 [s/kWh], Mike Farad || Juuni 2022 || esitatud
Kirjeldus: Max 10 kW

Joonis 19. Kliendi tellimuste vaade
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<form:form action:jsavetellamus' method="post" modelAttribute="tellimus">
<table cellpadding="5">
<form:hidden path="id" /=

<tr=
<td=Klient</td=> <td=
<form:hidden path="klientid" wvalue="S{klient.id}"/=>
S{klient.name} ${klient.lastName}</td></tr=>
<tr=

<td=Periood</td=> <td=>
<form:hidden path="periocodid" value="S5{periood.id}" />
${periood.perNimetus} </ /td></tr=
<tr=
<td=>Staatus</td=> <td>
<form:hidden path="staatusid" value="S{staatus.id}"/>
S{staatus.nimetus} </td=</tr=
=<tr=
<td>Pakkumine</td> <td>
<form:select path="pakkumineid"=
<form:option value="5{pakkumine.id}"
label="5{ pakkumine.nimetus }"/=
<form:options items="5%{listPakkumine}”
itemValue="1d" itemLabel="nimetus"/=
</form:select></td></tr>
=<tr=
<td=Arvesti</td> <td=
<form:select path="arvestiid">
<form:option value="S{arvesti.id}" label="S${arvesti.number}" /=
<form:options items="S${listArvesti}"”
itemValue="1d" itemLabel="number" /=
</form:select> </td=> <ftr=
<tr=
<td colspan="2" align="center"=
<input type="submit" walue="Kinnita"/><ftd><ftr=>
</table=

</form:form=
- Avalehele

Muuda tellimus, klient

Klient Mike Farad
Periood Juuni 2022

Staatus esitatud

Pakkumine |Stabiilne v

Arvesti 'Arv001 v,

Joonis 20. Muutmise eeltdidetud vaate genereerimise lahtekood ja vaade
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Perioodi valiku vaate mudel:

=div align="center"=
<a class="1linkk" href="userWelcomeSec?user=${userName}"
style="background-color:lightgreen"=|Avalehele</a=
<h1=Perioodi valik tellimusele</hl=
<form:form action="perioodtellimuseleForm" method="post"
modelAttribute="tellimus">
<table cellpadding="5">
<!--<form:hidden path="klientid" />-->
=form:hidden path="userName" /=
<form:select path="perioodid"=
<form:option value="@"
label="--Vali periood"/=
<form:options items="¢{ filtListPeriood }"
itemValue="1id" itemLabel="perNimetus"/=
</form:select=</td>
=<td style="color:red"=<form:errors path="pericodid" /=</td=
</tr=
<tr=
<td colspan="2" align="center"=<input
type="submit" value="Kinnita valik"/=</td=>
</ir=
</table=
</form: form=
<fdiv=

Perioodi valik tellimusele

[--Vali periood  v]

Joonis 21. Perioodi valiku vaate mudel ja vaade
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Kontroller

@RequestMapping(value = "/minutellimused”, method = RequestMethod.GET)
@PreAuthorize("#request.getParameter('user') == authentication.name ||"
+ "authentication.name=='personalei'")
public ModelAndView minuTellimused(ModelAndView model,
HttpServletRequest request, Authentication authentication) {
String userName = authentication.getName();
Integer klientid = 0;
if(luserName.equals( 'personalol”)) {
Integer userid = userDAO.getUserIdByUName(userName);
Contact klientA = klientDAO.getByUserId(userid);
klientid = klientA.getId();

1
if(userName.equals( 'personalol™)) {

klientid = Integer.parselnt(request.getParameter("id"));
1

Integer rollid = Integer.parselnt(request.getParameter("rollid"));
List<Tellimus> listTellimus = tellimusDAD.listByKlient(klientid);
List<TellimusView> listTellimusView = new Arraylist<>();
listTellimusView = koostalistTellimusView(listTellimus, klientid, rollid);
model.addObject( " listTellimusView”, 1listTellimusView);
model.addObject( " rollid”, rollid);
model.addObject("useriame”, userName);
model.setViewName( ' tellimused”);
if(rollid == 2) {

model.setViewName( 'personal/ptellimused”);
1

return model;

Joonis 22. Tellimuse loendi kontroller

@RequestMapping(value = "/savetellimus", method = RequestMethod.POST)
public void saveTellimus(ModelAndView model, @ModelAttribute Tellimus tellimus,
HttpServletResponse response, Authentication authentication)
throws IOException [
String teade = "Tellimuse esitamine oli edukas";
if (tellimus.getId() == null) {
tellimus.setStaatusid(1);
tellimusDAD. save(tellimus);
} else {
tellimus.setStaatusid(7);
tellimusDAC. update(tellimus);
teade = "Tellimuse muutmine oli edukas";
}
Integer klientid = tellimus.getKlientid();
Contact klient = klientDAO.get(klientid});
string userName = authentication.getName();
response.sendRedirect(
"/Station@l/userWelcomeSec?user="+userName+"&message="+teade);

Joonis 23. Tellimuse salvestamise kontroller
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@override
public int save(TarbitudEnergia t) {
String sgl = "INSERT INTO tarbitudenergia ("
+ "arvestiid, alates, kuni, energia, hind, summa, pernimetus, perioodid)"
+ " VALUES (2, ?, 2, 7, 2, 7, 2, 2)";
return jdbcTemplate.update(sql, t.getArvestiid(), t.getAlates(),
t.getKuni(), t.getEnergia(), t.getHind(), t.getSumma(),
t.getPerNimetus(), t.getPeriocodid());

1
@override
public List<TarbitudEnergia> list({Integer arvestiid, Integer periocodid) {
string sql = "SELECT * FROM tarbitudenergia WHERE arvestiid=" + arvestiid
+ " AND periocodid=" + perioodid;
RowMapper<TarbitudEnergia> rowMapper = new RowMapper<TarbitudEnergia=() {
@override
public TarbitudEnergia mapRow(ResultSet rs, int rowMum) throws SQLException {
Integer id = rs.getInt("tarbitudenergiaid”);
Integer arvestiid = rs.getInt( arvestiid");
Timestamp alates = rs.getTimestamp(“alates");
Timestamp kuni = rs.getTimestamp( " kuni");
Integer energia = rs.getInt("energia’);
Integer hind = rs.getInt("hind");
Integer summa = rs.getInt( summa");
String perNimetus = rs.getString( 'pernimetus");
Integer periocodid = rs.getInt( 'pericodid”);
return new TarbitudEnergia(id, arvestiid, alates, kuni, energia,
hind, summa, perNimetus, perioodid);
1
b
return jdbcTemplate.query(sql, rowMapper);
1

Joonis 24. Tarbitud Energia DAO

Mudeli atribuudi saatmine

Atribuudi ,,userName” saatmine: episood 1

@0verride
public void onAuthenticationSuccess(HttpServletReguest reqguest,
HttpServletResponse response,
Authentication authentication) throws IOException, ServletException [
String userhName = request.getParameter("userName");
String password = request.getParameter("password")};
if(hasRole("ROLE personal”)) {
response.sendRedirect("/Station@l/personalWelcomeSec”);

}
if(hasRole("ROLE klient")) {

respnnie.setﬁeader!"userName", userName) ;
response.sendRedirect("/Station@l/userWelcomeSec?user="+userName);
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Atribuudi ,,userName” saatmine: episood 2

=a class="linkk" style="font-size:28px"
href="minutellimused?rollid=1&user=%{userName}">TELLIMUSED|</a>

Atribuudi ,,userName” saatmine: episood 3
p

@RequestMapping(value = "/minutellimused”, method = RequestMethod.GET)
@PreAuthorize("#request.getParameter('user') == authentication.name ||
+ "authentication.name=='personalei'")

public ModelAndView minuTellimused(ModelAndView model,
HttpServletRequest request, Authentication authentication) {
String userName = authentication.getName();
Integer klientid = 0;
if(luserName.equals( 'personalol”)) {
Integer userid = userDAO.getUserIdByUName(userName);
Contact klientA = klientDAO.getByUserId(userid);
klientid = klientA.getId();

1
if(userName.equals( 'personalol™)) {

klientid = Integer.parselnt(request.getParameter("id"));
1

Integer rollid = Integer.parselnt(request.getParameter("rollid"));
List<Tellimus> listTellimus = tellimusDAD.listByKlient(klientid);
List<TellimusView> listTellimusView = new Arraylist<>();

listTellimusView = koostalistTellimusView(listTellimus, klientid, rollid);
model.addObject( " listTellimusView”, 1listTellimusView);

model.addObject( " rollid”, rollid);

model.addObject("useriame”, userName);

model.setViewName( ' tellimused”);

}

return model;
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Valideerimine

@PostMapping("/pericodtellimuseleForm"}
@Preputhorize("#tellimus.getUserName() == authentication.name")
public String valiPerioodTellimusele(
@Valid @ModelAttribute("tellimus") Tellimus tellimus,
Errors errors,
Model model,
HttpServletRequest request,
Authentication authentication
) {
String userName = authentication.getName();
boolean selectError = false;
if(errors.hasErrors()) {
selectError = true;
}
if(selectError==false) {
userName = authentication.getName();
model = modifitseeriModelKorrektne(model, userfName, tellimus);
return "tellimusForm";
}
J/ferrors == true
List<Periood= filtListPeriood = new ArrayList<Periood=();
filtListPeriocod = filtreeriPerioodid(userName);
model.addAttribute("filtListPeriond”, filtlListPeriood};
model.addAttribute("userName", userName);
return "pericodtellimuseleForm”;
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