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Luhendid

AKI — Andmekaitse Inspektsioon.

Andmekaitse maarus — Euroopa Parlamendi ja Noukaifirus (ettepanek) dksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmratea liikumise kohta (isikuandmete kaitse
dldmaarus).

AVTS — avaliku teabe seadus.

Direktiiv — Euroopa Parlamendi ja Ndukogu 24. okten1995 aasta direktiiv 95/46/EU.
DIAT register- isikuandmete tdotlejate ja isikuaretmtootlemise eest vastutavate isikute
register.

EIK — Euroopa Inimdiguste Kohus.

ELK — Euroopa Kohus.

EL — Euroopa Liit.

EIOKonv — Euroopa Inimdiguste ja Pdhivabaduste $éaionventsioon.

ETS 108 — isikuandmete automatiseeritud tootlennssal kaitse konventsioon.

Harta — Euroopa Liidu Pdhidiguste Harta.

IKS — isikuandmete kaitse seadus.

ISKE — infoststeemide kolmeastmeline etalonturlstesim.

ISKE mé&éarus- Vabariigi Valitsuse 20.12.2007.a mgghofosisteemide turvameetmete
susteem®.

KOV- kohalik omavalitsus.

Maarus — Vabariigi Valitsuse maaruse eelndu ,, Teenksrraldamine ja teabehalduse alused*
PS — Eesti Vabariigi PGhiseadus.

Rakendus — isikuandmete tootlemise kontrolli vooaalrakendus ,Suur vend®.

RIHA — Riigi Infostisteemi Haldusstisteem.

X-tee — InfosUisteemide andmevahetuskiht.



Sissejuhatus

Euroopa Liidu (edaspidi EL) toimimise lepingu alitik6 I6ikest 1 tulenevalt on igal Ghel digus
isikuandmete kaitsele. Euroopa Liidu pd&hidigustertena(edaspidi Harta) artiklis 18 on

isikuandmete kaitse satestatud pdhidigusena.

Avalike teenuste pakkumine toimub Uha enam IT-tsenwahendusel. Riigi infostisteemi
haldussiisteerhi(edaspidi RIHA) andmetel on Eestis ligikaudu 60@imekogu. Valdav osa

andmekogusid sisaldavad isikuandmeid ning delikgdisikuandmeid.

Pdhiandmete kontseptsioonist tulenevalt andmekbguta n6 topelt. Kui mones andmekogus
juba kogutakse vajaminevaid andmeid, ei tohi neidngeid uuesti koguma hakata, vaid tuleb
infosiisteemide andmevahetuskihi (edaspidi X-tebgrndusel kasutada juba teises andmekogus
olemasolevaid andmeid. Seega andmekogudel on ameandjad kui andmesaajad ning X-teed

kasutatakse laialdaselt.

Avaliku teabe seaduddedaspidi AvTS-i) andmekogude regulatsioon on agdmekogudele
esitatavate nbuete osas Uldsdnaline, naiteks aistarandmekogude regulatsioon maaratlema
andmesaajaid. Uldistatult vGib delda, et andmesaajsas satestatakse kehtivates andmekogusid
puudutavates Oigusaktides napisOnaliselt, et andqueles sisalduvatele andmetele
voimaldatakse juurdepaas seadusest tulenevateniifsataitmiseks. Uhelt poolt nimetatud
asjaolu vbéimaldab laia tblgendamisruumi vastutay@leja jaoks, hindamaks, kellele andmeid
anda ja teiselt poolt ei ole andmesubjektil voilkakada ilma haldusorganit liigselt koormamata

infot kellele vdib olla tema andmeid edastatud.

Andmesubjekti osaluse p6himdtte, mis on Uks Oigue®l andmetdotluse aluspohimote,
realiseerimise eelduseks on, et isik teab asjabtltema andmeid té6deldakse, millises ulatuses
seda tehakse ja milline on andmete to6tlemise kaodgtelnevat informatsiooni omamata ei ole

andmesubjektil voimalik hinnata kas andmete t6othenon digusparane voi mitte.

Andmesubjekti osaluse pohimdtte realiseerimise afdamine on oluline, kuna andmekogude
vaarkaitlemise juhtumeid on arvukalt, need on ledlkasitlemist meedias, eriala kirjanduses ja

Andmekaitse Inspektsiooni (edaspidi AKI) Ulevaadetdlii on probleeme lisaks eelnevalt

! Euroopa Liidu Pdhidiguste Harta, C 326/391, 2002, art. 8.
2 Riigi infostisteemi haldusstisteemi kodulehekulpshtirina.eesti.ee/riha/main, (17.01.2016).
3 AVTS, RT 106.01.2016, 7, 10.

5



margitud andmesaajate maaratlemisele volitusnormig@stamise ja andmete eesmargiparase
tootlemisega, samuti andmetele sailitustihtaja dstimise ja muude Oiguspéarase tootlemise
nduete taitmisega. Eelnevad nduded on andmekogegideerivates digusaktides maaratletud
Uldsdnaliselt vdi puuduvad sootuks. Kui muudel ya& isikul on vdimalik oma ndusolekust
isikuandmete todtlemisel taganeda, siis seadussefaltdotlemisel on isik, kelle andmeid
toodeldakse, taielikult isikuandmete tddtleja mealas. Eelnevale lisandub laia kdlapinda
leidnud avaandmete kontseptsiooni realiseerumimgefahendab, et Uha enam hakatakse avaliku
sektori poolt kogutavaid andmeid kasutama viisik taob isikuandmete to66tlemisel tdiendavaid
ohte. Seetdttu on &armiselt oluline, et seadussebhidtlemisel oleks diguspéarane todtlemine

tagatud.

Kaesoleval ajal pakub avalik sektor sadu e-teedugevaid Uksikutes andmekogudes, mis on
projektiga ,Suur Vend* liitunudlon olemas funktsionaalsus, mis véimaldab andmektibgnnast

autentides:

e Saada enda kohta kaivaid andmeid.
e Saada informatsiooni millisele asutusele voi inssibonile on andmesubjekti andmeid

edastatud voi neile juurdepaas vdoimaldatud (v.dusesst tulenevad vélistavad juhtumid).

Infotehnoloogia abil pakutavate teenuste lisandaheisole eluliselt usutav, et isikuandmete kaitse
seadusest(edaspidi IKS) tulenevat nduet anda isikule tedsweta andmete totlemise kohta viie
t6opaeva jooksul on vdimalik téita ilma olulisel @ndl andmekogudele esitatavaid néudeid
taiendamata. Samuti ei ole usutav, et andmesubjeletks oma Giguste kaitsmise eesmargil

vOimalik teha lakkamatult paringuid sadadele valitetootlejatele informatsiooni saamiseks.

Suur Vend voimaldab saada informatsiooni tiksnds kehta kellele on andmeid edastatud. Kui
andmesubjekt soovib informatsiooni nditeks andradsstamise eesmaérgi voi muude Gigusparase
téotlemise nduete kohta, peab ta pddrduma eraldiutava to6tleja poole informatsiooni

saamiseks, Suur Vend selle kohta informatsiooanen.

4 Kaesolevas t60s kasitletakse andmekogusid AvTstaglimis tahendab, et isikuandmeid vdib toodalitka i
ndusolekuta. Ndusolekuta to6tlemise aluseks vadsaadus, vélisleping v8i Euroopa Liidu Ndukogu Edroopa
Komisjoni otsekohalduv 8igusakt.

5 Naiteks: e-Tervis, karistusregister, kus iga anslibgekt ennast autentides saab infot endaga saatidete kohta
ja samuti selle kohta, kellele tema andmeid edadtan (kuid selle kohta, millistel eesméarkidel amitinredastatud
on, infot ei saa).

81KS, RT 106.01.2016, 10, 51.



Samas Uha enam erinevates eluvaldkondades leiasadukt Agendid. Agentide kasutamise
eesmark on abistada kasutajat erinevates valdkesdpdamiselt tehnilist laadi t66, naiteks
andmete analiiisimine, vahendamise arfvefgentide kasutusvbéimalust on uuritud ka

andmekaitse valdkonnés

Seega andmesubjekti osaluse pohimdtte realiseeritagamiseks e-lahenduste abil on mitmeid

erinevaid voimalusi.

Eeltoodust tulenevalt t66 autor pustitab hipoteesikehtiv AvTs regulatsioon, mis satestab
nduded andmekogudele, ei taga andmesubjektile Wistnaliseerida oma &igusi, mis tulenevad

andmesubjekti osaluse pohimottest.
Eelneva hipoteesi uurimiskiisimused on jargnevad:

1. Millised on andmesubjekti osaluse pohimbttersisuded?
2. Kas AvVTS andmekogude regulatsioon tagab andrjedgubsaluse pohimdotte realiseerimise?
3. Millised peavad olema nduded e-lahendustele asdhjekti osaluse pohimdttest lahtuvalt?

4. Kas ja millisel maaral rakendus ,Suur Vend® tagandmesubjekti osaluse p&himotte

realiseerimise vBimaluse andmesubjekti jaoks.

5. Teise, alternatiivse ja teoreetilise lahendusamdtakse kas ja millisel maaral Agent aitaks

andmesubjektil realiseerida andmesubjekti osalobedtet.

Esimese uurimiskisimuse lahendamise kaigus sisksw@atandmesubjekti osaluse pohimote,
selleks kasitletakse andmesubjekti osaluse pohériitjunemist nii labi EL privaatsusdigust
kasitlevate olulisemate digusaktide, Euroopa Ingnéte Kohtu (edaspidi EIK) ja Euroopa Kohtu
(edaspidi ELK) kohtupraktika, kui ka Eesti isikuamete kaitse ja andmekogude regulatsiooni.
Lisaks kasutatakse andmesubjekti osaluse pohimgitiestamisel t60s AKI Ulevaateid ja

erialakirjandust.

Teise uurimiskisimuse lahendamise kaigus hinnatak&bnekogude regulatsiooni vastavust
andmesubjekti osaluse po6himdttele, ning tehaksepatekud andmekogude regulatsiooni

muutmiseks ja taiendamiseks.

" Serenko, A.; Detlor}. B. Intelligent agents as innovations. Spring€04, Ik. 364-381.
8 Rull et al. Towards Software-Agent Enhanced Privacy ProtecBmminger, Ik. 73-94.
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Kolmanda uurimiskisimuse lahendamise kaigus késkide ndudeid e-lahendustele
andmesubjekti osaluse pohimotte realiseerimiselididsisustamisel voetakse aluseks Vabariigi
Valitsuse maaruse eelndu ,Teenuste korraldamineghehalduse alused” (Lisa 1) (edaspidi
Maarus), Infouhiskonna arengukava 2Y2Walitsuserakondade koalitsiooniléfe Avalike

teenuste korraldamise roheline raathgt E-riigi harta?

Neljanda ja viienda kiisimuse uurimiseks kasitlezakés tehnoloogilisi voimalusi andmesubjekti
osaluse pohimdtte realiseerimisel. Selleks vorieddaakendust Suur Vend ja Agenti eelnevalt
sisustatud andmesubjekti osaluse pohimottega jaeteda e-lahendustele. Agenditeooria

uurimiseks kasutatakse teadusartikleid.

TOO eesmargiks on seega pakkuda vélja lahendusdikiaveabe seaduse ja vajadusel muude
oigusaktide muutmiseks mis puudutab andmekogudelasgooni, et tagada andmesubjektile
andmesubjekti osaluse pdhimotte realiseerimise afisnning uurida tehnoloogia kasutamise

vOimalusi andmesubjekti osaluse pohimotte realisesel.

TOO on aktuaalne, kuna mitmete autorite, nt. Solewaangul tehnoloogia kasutamine avaliku
sektori andmekogudes kasvab kiiresti, sealjuuresv@malik kogutavaid andmeid lihtsasti

edastada, otsida ja kopeerida, mis ohustab andje&side privaatsus?.

T60 metoodika on kvalitatiivne, analttsitakse asfeseid digusakte, eriala kirjandust, AKI aasta

aruandeid ja muid andmesubjekti osaluse p6him@istlkvaid dokumente.

ToO0 autor tanab juhendajat pdhjaliku tagasiside@jaannete eest, mis oli t66 koostamisel suureks
abiks.

% Infotihiskonna arengukava 2020 https://www.mkm é@fengukavad (20.01.2016).

10 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbeaile
valitsuse moodustamise ja valitsusliidu tegevusgmagni pdhialuste kohta, p. 4.20, http://www.sotsdeswp-
content/uploads/2015/04/RE-SDE-ja-IRLi-valitsuglitbpe.pdf (20.01.2016).

11 Avalike teenuste roheline raamat, Ik 17-18,

https://www.mkm.ee/sites/default/files/avalike taste korraldamise_roheline_raamat.pdf, (20.01.2016)
12 E-riigi harta,
http://www.riigikontroll.ee/Riigikontrollipublikat®onid/Muudpublikatsioonid/tabid/113/language/et-
EE/Default.aspx (20.01.2016).

13 Solove, D. J. Access and Aggregation: Public Rés,dPrivacy and the Constitutions. Minnesota Lawi®e
2002, Ik. 1138-1176.
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1. Andmesubjekti osaluse pohimote ja andmekogude regatisioon

1.1.Andmesubjekti osaluse pdhimdte Euroopa Liidu diguse

Privaatsust on kaitstud juba sajandeid, moningdideid privaatsuse kaitsest voib leida isegi
Vana-Kreeka 0igus€'$t Tanapaevane andmekaitse ja privaatsusdiguse &igeg on seotud

infotehnoloogia laialdasema kasutuselevétuga 1868®70 aastatel

Andmesubjekti osaluse pdhimdotte ja isikuandmetéeskgpdhimabtete sisu kujunemisele on moju
avaldanud arvukad dokumendid. Uheks olulisemakst n@@etakse Euroopa Inimdiguste ja
Pdhivabaduste Kaitse Konventsiobnjedaspidi EIOKonv), mis vdeti vastu 4. novemb@bs0

aastal Roomas ning millega on hinenud samuti Bgsinemisega on Eesti vétnud kohustuse

siseriiklik 8igus EIOKonv sisalduvate pdhimdtetagastavusse viia.

EIOKonv privaatsuse kaitse lisamist seostataksenfsedt Teise maailmasdja ajal Saksamaal
toimunud isikuandmete vaarkasutusega. Konventsioomest voib ekslikult jadda mulje, et selle
osalised on Uksnes Euroopa riigid — tegelikkusesetle mdju laiem. Tanaseks voib 6elda, et sellel
on olnud markimisvaarne moju koikide EL liikmesiilk privaatsusbiguse normide
tdlgendamiselé’ Andmekaitse kui Sigusharu ongi vélja arenenud Ed®Ktoel®. Selle artikkel

8 on privaatsusdiguse koige olulisem allRadrtikli 8 sGnastusest ei tulene selgesonalistsig
isikuandmete kaitsele, selle kohaselt ,lgaihel ogu$ sellele, et austataks tema era- ja
perekonnaelu ja kodu ning korrespondentsi salatfusthg et voimu sekkumine selle Giguse
realiseerimisse peab alati olema kooskblas seadusew) see peab olema demokraatlikus
uhiskonnas riigi julgeoleku vdi muudes tihiskondlikiiive teenivates asjaoludes vafalik

EIOKonv artiklit 8 on nimetatud ka ,vihmavarju ssis??, see tahendab, et kui algselt kasitleti
satet peamiselt seonduvalt kodu kaitsega, onlsaligeala ajapikku laienenud, h6lmates tdnaseks

nii isiku vaba eneseteostuse kui ka turvalisusénkiised®. Privaatsuse kaitse on otseselt seotud

14 Kemp, R.; Moore, A. D. Privacy. Library Hi TecH)@7, Vol.25(1), Ik 59-61.

15Jus, T. Isikuandmete kaitse olemus ja arengusdudaridica VI11/2002, Ik 435.

16 E]|OKonv, RT 11 1996, 11, 34.

7 Tikk, E.; Nomper, A. Informatsioon ja Gigus. Tali, Juura 2007, |k 29.

18 Manniko, M. Qigus privaatsusele ja andmekaitsdlinfa Juura 2011, Ik 57.

19 Ovey, C.; White R. C. A. European Convention amtan Rights. 3rd ed. Oxford University Press 2002,
20 ]OKonv, supranote 16, art 8.

21 |bid.

22T, llus. Andmesubijekti osaluse p&himdte Euroopakégu konventsioonide ning Euroopa Inim&iguste Kioht
lahendite valguses. Juridica VI11/2005, Ik 521.

23 |bid, Ik 521.



inimese vaba eneseteostuse, valikute ja otsustenisggé’, ning artikli 8 privaatsuse mdiste sisu
taieneb vastavalt (ihiskonna arengtle

Kontrollimaks konventsiooniga liitunud riikide os&enventsiooni taitmist, kutsuti 1959 aastal
ellu EIK. Susi hinnangul Riigikohtu praktika toet&hOKonv otsekohaldamist ning EIK lahendite

siduvust®. Seega avaldab EIOKonv otsest mdju Eesti Gigusiieum

Teiseks oluliseks dokumendiks isikuandmete kaitsddkonnas vOib pidada isikuandmete

automatiseeritud tootlemisel isiku kaitse konvestds?’ (edaspidi ETS 108).

ETS 108 hakati vélja to6tama 1970 aastatel ning/alais 1981 aastak8. Selle eesmargiks oli
vahendada ohtusid tksikisiku privaatsusele misedal info- ja kommunikatsioonitehnoloogia
jarjest laialdasemast kasutuselevotisiventsiooni alusel ei teki subjektiivseid digudil)l aga

tekib liitunud riikidel kohustus konventsioonisaiguvad pdhimdtted oma Gigusesse le vitta.

Privaatsusfiguse seos automatiseeritud to6tlemisagéljendatud konventsiooni preambulas
markimisvaarselt tapsemalt kui EIOKonv-is. Sellesidatakse otsesénu isikuandmete
automatiseeritud t66tlemisele ning asjaolule, dbrmatiseeritud td6otlemise sagenemine vajab

tdhusamaid meetmeid isikute diguste ja pohivabadkmitsek¥.

ETS 108 artiklis 2 satestatakse ka andmettotlusekskel mdisted nagu isikuandmed,
andmesubjekt, artiklis 8 kasitletakse lisaks andigekti osaluse pdhimdotet, artiklis 6

andmekvaliteedi pdhimottét

ETS 108 artikli 2 punkti a kohaselt isikuandmed rois tahes informatsioon tuvastatud voi
tuvastatava isiku ehk andmesubjekti kéhte(dib delda, et andmesubjekti osaluse pohim&the mi
selgesbnaline kasitlus eelnevalt kasitletud dokudiserpuudus, on jaanud ka hilisemates
dokumentides suuresti samaks. ETS 108 artikli 8 akelt peab isikule vOimaldama

automatiseeritud tootlemisel:

24 Solove, D. J.Conceptualizing Privacy California Law Review V80:1087, 2002, k. 1143.

25 Oveyet al.supranote 19, Ik 217; Bygrave, L., A. Data Protecticawt: Approaching Its Rationale, Logic and
Limits. Kluwer Law International 2002, |k 34.

26 Susi, M. Euroopa Inimdiguste Kohtu 2010. aastaikahendite lilevaade, Tartumaa, OU Greif, 2015, Ik

27 |sikuandmete automatiseeritud to6tlemisel isikitseakonventsioon, RT 11 2001, 1, 3.

28 Tikk, NGmper,supranote 17, Ik 31.

2 Bygrave, L. A. Data Privacy Law An InternationarBpective, Oxford University Press, 2014, |k 52.

%0 |sikuandmete automatiseeritud to6tlemisel isikitdeakonventsioorsupranote 27.

31 |bid, art 2 ja 3.

32 |bid, art 2 p.a.
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e teha kindlaks isikuandmete kogu olemasolu;

e tO0tlemise eesmargid;

e tO0tleja andmed,;

e saada ilma liigse viivituseta ja kuluta teavet Istisuandmeid séailitatakse andmekogus ja
saada neid andmeid mdoistetavas vormis;

e nduda oma andmete parandamist, tO0tlemise |0pdtamilie t66tlemine on vastuolus
siseriikliku digusega,;

e kasutada diguskaitse vahendeid kui parandamis@dtdeinise |0petamise taotlust ei

rahuldata®?

Kuid ETS 108 suurim puudus oli, et see kaitseatsikaid tema isikuandmete automatiseeritud

tootlemiset?,

Jargmine andmesubjekti digusi reguleeriv ja Eagigkorra arengut privaatsusdiguse aspektist
mojutanud dokument on Euroopa Parlamendi ja Noukdguoktoober 1995 aasta Direktiiv
95/46/EU, uksikisikute kaitse kohta isikuandmetitigimisel ja selliste andmete vaba liikumise
kohta® (edaspidi Direktiiv). Vorreldes eelnevalt kasitiét dokumentidega on Direktiiv
detailisend®.

Direktiivi tahtsus andmesubjekti jaoks seisneb @ekk selles, et vorrelduna andmekaitse
konventsiooniga laiendati sellega tunduvalt andniétiglemise mdoistet. Kui konventsioonis
keskenduti peamiselt andmete automatiseeritud eidigele, siis Direktiivi kohaselt ei oma
tahtsust, kas andmeid td0deldakse automatiseerduthitte: igal juhul on tegemist isikuandmete
tootlemisega. Samuti pannakse liikmesriikidele laihs satestada isikuandmete tootlemine
siseriiklikes seadustéé Direktiivi artiklis 7 on esmakordselt satestat@ided mis peavad olema

enne isikuandmete tootlemisele asumist tagitulindmesubjektile nahti samuti ette senisest

3 bid, art 8.

3 bid.

3 Euroopa Parlamendi ja NGukogu direktiiv 95/46/EWsikisikute kaitse kohta isikuandmete to6tlemjaedelliste
andmete vaba liikumise kohta, 24.10.1995, ELT L/381

36 Bygrave (2014),supranote 29, Ik 53-54.

87 Manniko,supranote 18, Ik 72.

38 Gundermann, L. Euroopa Liidu andmekaitsedigusdrrakaitse ja andmetele avaliku juurdepaésu suhiegt
andmekaitse jarelevalve olukorrast Juridica VII020lk. 512.
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laialdasem kontroll oma andmete tootlemidelisaks kohustati liikmesriike ellu kutsuma

jarelevalveasutudl.

Direktiivis defineeritakse isikuandmeid sisulisefamas sodnastuses eelnevalt kasitletud
dokumendiga: isikuandmeteks vdib pidada igasugestet fllsilise isiku ehk andmesubjekti

kohta. Sealjuures ei ole oluline, kas tegemistuvagtatud vdi tuvastatava isikuga. Oluline on
markida, et Direktiivi preambula punkt 24 kohas¢kasitleta andmesubjektina juriidilist isiktt.

Teine oluline ja kdesolevas t60s labiv mdiste ditlédnine. Direktiiv kasitleb todtlemist kui iga
isikuandmetega tehtavat toimingut voi toiminguteykamit, ,/.../ olenemata sellest, kas see on
automatiseeritud vOi mitte, naiteks kogumine, sstlwmine, korrastamine, sailitamine,
kohandamine vdi muutmine, valjavbtete tegemineingarteostamine, kasutamine, tleandmine,
levitamine v8i muul moel avaldamine, Uhitamine uhiendamine, sulgemine, kustutamine voi

havitamine®2.

Andmesubjekti osaluse pohimote valjendub selgesgkilivi preambula punktides 38 — 43 ja
nagu eelnevalt 6eldud, kattub see suuresti ETSatidis 8 kasitletud andmesubjekti osaluse
pbhimdotte kasitlusega: digluse huvides tuleb andimje&ti tema andmete kogumisest teavitada,
andmesubjektil on digus teada andmetdotiuse asjasliish kellele on tema andmeid edastatud.
Oluline on markida, et preambula punktis 40 tuuakssusena valja tdotlemine seaduse alusel:
seaduse alusel todtlemisel voib andmesubjekti t@anskohustust mitte téita kui andmete
tootlemine on Gigusaktides otsesdnu ette nalffuBreambula punkt 41 kasitleb andmesubjekti
juurdepadasoigust, et andmesubjektil oleks vdimdidntrollida oma andmete digsust ja
digusparast tootlemist. Preambula punktis 43 sitedste juurdepadsudiguste piirangutena
muuhulgas riigi julgeolek, avalik kord jne. Oigistvuda oma andmete todtlemisega kasitletakse
tapsemalt Direktiivi artiklis 12. Andmesubjektil @igus saada liigse viivituse ja kulutusteta infot
téodeldavate andmete kohta, kellele neid andmeavaldatud, millised on t66tlemise eesmargid,
kuidas ja millistel tingimustel andmeid td6deldakssaks peab andmesubjektil olema digus oma
andmed t66tlemiseks sulgeda, kustutada, paran@adlame digus on andmesubjektil juhul, kui
Direktiivi nbudeid ei tdideta. Markimisvaarne om,Garektiivi artikli 12 punkti b alusel ei tehta

39 Bainbridge, D. I. Processing Personal Data aadthta Protection Directive. Information & Commuations
Technology Law, vol. 6, No. 1, 1997, Ik. 17.

40 Eestis on jarelevalveorganiks Andmekaitse Inspedts

41 Euroopa Parlamendi ja Ndukogu direktiiv 95/46/EWsikisikute kaitse kohta isikuandmete tootlemjaeselliste
andmete vaba liikumise kohtsypranote 35, preambula p 24 ja art.2 p. a.

42 |bid, art.2 p.b.

43 |bid, preambula punktid 38-43.
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tootlemise I6petamise Gigusel vahet, kas andnidéiteto avalik sektor seaduse alusel vdi toimub
tootlemine andmesubjekti ndusoleku aliéel.

Lisaks satestatakse digusparase tootlemise aluspidtena seadusliku tootlemise,
eesmargikohasuse, andmete kvaliteedi, minimaalskssutuse piiramise ja turvalisuse
pohimottedNimetatud pohimotted on otseselt seotud digusegdesaformatsiooni oma andmete
tootlemise asjaolude kohta, mis on osa andmesulgsktuse pohimdttest. Kui isikuandmete
téotlemine ei ole kooskdlas nimetatud pdhimotetegagle tegemist diguspérase tédtlemisega.
Seega andmesubjekti osaluse pShimbtte taielikukisseerimiseks peab andmesubjektil olema
vOimalik kontrollida eeltoodud pdhimotete jargimestdaga seotud andmete tootlemisel. Nende
pohimodtete kontekstis on tal vdéimalik hinnata anttidduse Oiguspérasust ning esitada
vastuvaiteid oma andmete tootlemise kohta. Kéeasl&¥s kasitletakse eeltoodud pdhimdtteid

kui andmesubjekti osaluse pShimdotte olulisi osi.

Seaduslikkuse pohimdtet véaljendab Direktiivi preamalpunkt 28 ning artikkel 6 I6ike 1 punkt a,
mille kohaselt andmete t66tlemine peab olema andbjelsti jaoks Giglane ja seaduslik. Andmete

tootlemise alusel peab olema selge seos kogutandtaetegd®

Eesmargi kohasuse, kasutuse piiramise ja andmatidadi pohimdotet véljendab juba eelnevalt
kasitletud preambula punkt 28 ja artikkel 6, miKehaselt t60tlemine ei pea olema uksnes
seaduslik vaid ka vajalik avalikes huvides vdi dmlllesannete taitmiseks vajalik, andmeid

kogutakse vaid selleks ettenidhtud eesmarkidel, adgreavad olema adekvaat§ed

Minimaalsuse p&himotet kasitletakse Direktiivi &litb 16ike 1 punktis ¢, mille kohaselt andmed

peavad olema piisavad ja asjakohased ja ei uléacgstarbe piire, mille tarvis neid kogutakse

Turvalisuse pohimotet kasitlevad Direktiivi preartdopunkt 46 ja artikli 17 16ige 1. Andmete
tootleja peab rakendama infotehnoloogilisi ja orgatoorseid meetmeid isikuandmete kaotsi
mineku ja hévimise véltimiseks, ebaseadusliku &uatamise ning ebaseadusliku juurdepaasu

vBimaldamise ee$t

44 |bid, preambula p 38-40 ja art. 10-14.
45 |bid, preambula p 28 ja art. 6 1g. 1 p. a.
46 |bid, preambulap 28jaart. 61g. 1 p. e.
47 |bid, art. 6 1g. 1 p. c.

48 |bid, preambula p. 46 ja art. 17 Ig. 1.
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Isikuandmete kaitset kui pdhidigust EL Siguses ritiegmakordselt Harta artiklis*8 hartat on
kasitletud kui markimisvaarset arengut privaatsysée valdkonnd8 Harta artiklis 8
satestatakse, et ,lgaiihel on 6igus oma isikuandkadtisele®?, sama artikli punktis 2 satestatakse,
et Gigusparase tootlemise eelduseks on seadudlika alemasolu ning, et andmesubjektil peab
olema v@imalus oma andmetele juurdepaasuks ja Wigmeeid andmeid parand&daHarta
loomise aluseks oli Euroopa Ulemkogu otsus konselidla EL pdhidiguséd Seega harta
koostamisel on arvesse voetud koOiki kédesolevas tglpool kasitletud konventsioone ja
direktiive®®,

Kaesoleval ajal on kdimas EL andmekaitse reforniermaames valmistatakse muuhulgas ette

isikuandmete kaitse ldmaarust (edaspidi Andmekaitaarusy.

Andmekaitse maaruse andja on selgitanud, et tebg@@reng véimaldab isikuandmeid kasutada
enneolematult suures ulatuses, mis on pdhjustansicoitusid isikuandmete kaitsel. Uksikisikul
peab olema kontroll oma andmete todtlemise tlesousendab andmesubjektide usaldust tagades
digitaalse majanduse arengu. Eelneva tttu onikdpaektiiv iile vaadata ja taiendad.

Kéaeoleva t66 seisukohtalt on kindlasti oluline pnbala punkt 51, milles satestatakse, et
andmesubjektil peab olema vdimalik oma andmetdexiisest teada ja kontrollida to6tlemise
seaduslikkust. Andmesubjektil on digus saada teamdinete t6otlemise eesmarkide, andmete
saajate, tobdeldavate andmete loogika ja ajavahemik andmeid t6ddeldakse, kohta. Vaarib
markimist, et maaruse eelndus rohutatakse, et\egeab olema andmesubjekti jaoks lihtsasti

kasutatav®’

Andmekaitse méaaruse preambula punkti 53 kohasdlitgus isikuandmete to6tlemise I6petamist
nduda muuhulgas juhul, kui isikuandmete t6otleneneasta maéaruse pohimdtetele. Sarnaselt
Direktiivis satestatule ei tehta té6tlemise |6pas@mmoude digusel vahet, kas tdotlemine toimub
seaduse alusel vbi mitte. Preambula punkti 61 lahgseab vastutav tootleja tagama sise-

eeskirjade kehtestamise isikuandmete t66tlemisébtahnoloogilisi vahendeid kasutades.

4% Euroopa Liidu P8hidiguste Hartsuipranote 1, art. 8.

50 Bybrave (2014)supranote 29, lk 58-59.

51 Euroopa Liidu P&hidiguste Hartsypranote 1, art 8.

52 |bid.

53 Laurand, A. Euroopa Liidu liitumine Euroopa potbaaluse kaitse konventsiooniga. Juridica IX 20187K.

54 Bygrave (2014)supranote 29, lk 58-59.

55 Euroopa Parlamendi ja NGukogu maérus (ettepariedikigikute kaitse kohta isikuandmete to6tlemisesglliste
andmete vaba liikumise kohta (isikuandmete kaitdenéérus), COM(2012) 11 final, 2012/0011 (COD).

%6 |bid, Ik 1 ja 18.

57 Ibid, preambula p 51.
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Tehnilisi meetmeid isikuandmete Oigusparaseks gaiieks tuleb rakendada nii andmekogu
kavandamise kui to6tlemise kaigd® Ka mitmete autorite hinnangul isikuandmete kagétissaa

tanapaevases Uhiskonnas olla Uksnes d&igusnormidgéud, see peab olema toetatud
tehnoloogiliste vahendite poolt, vaid tehnoloogdisrahendite rakendamine saab olla eduka

isikuandmete kaitse tagamise aluseks

Vaarib markimist, et preambula punkti 67 kohaselélh andmesubjektile tagada isikuandmete
rikkumisega seotud juhtumitest teada andmine 24itjooksul, rikkumisest teada saamisest
arvates. Andmekaitse méaaruse andja pdhjendab sgaauga, et rikkumisega voib kaasneda
isikule oluline sotsiaalne ja majanduslik kahjuklRimise hindamist kasitletakse punktis 68, mille
kohaselt tuleb rikkumise puhul hinnata kas tootheron kooskdlas turvalisuse pdhiméttéga.

Lisaks eeltoodule tahtsustatakse Andmekaitse mégrasdmete sailitamise tdhtaegu, mis on
seotud Oigusega saada unustatud ning rohutatakdmeiogude koosvdimelisuse tahtsust.
Uldised Gigusparase tootlemise mdisted on suuj@gtiud samaks ning sarnaselt Direktiivis
satestatuga peab nduolekuta to6tlemisel olema etdi@e asjaolud selgesti digusaktides

satestatud.

Seega EL tasandil on isikuandmete kaitsele anthébgfuse staatus. Samas andmete t66tlemisel
seaduse alusel andmesubjekt peab arvesse votarareete t6otleja voib andmesubjekti osaluse
pdhimdttega seotud Oiguseid nagu teavitamisekobBuandmesubjekti andmete to6tlemisel,
andmesubjekti ndusolek andmete tdodtlemisel ja pp@dsudigus, piirata. Kuid eeltoodust
lahtuvalt ei tAhenda to6tlemine seaduse alusddi siesla, et digusparase tootlemise pohimotteid
ei pea Uldse arvesse votma, vastupidi - seadusel &d6tlemine tahendab, et see on lubatud, kui
seadus seda selgesdnaliselt satestab ning kasutuselbetud asjakohased tagatised eelpool
toodud pdhimdtete tagamiseks. Andmekogu vastutaitleja peab arvesse votma, et
andmesubjekti andmete to6tlemisel oleks tagatud inmaialsuse, kasutuse piiramise,
eesmargikohasuse, andmesubjekti osaluse, seadisdikiurvalisuse ja andmesubjekti osaluse
pbhimdotetest tulenevad nduded. Samuti peab andnedsild olema tagatud kiire ja moistlikult
arusaadavalt esitatud teave tema andmete tO0tldroisia. Andmekaitse maaruses satestatud

andmekogude koosv@imelisuse ndue on eelneva e&kluse

58 |bid, preambula p 53 ja 61.

% Hornung, G. Regulating privacy enhancing technielsigseizing the opportunity of the future EuropBaia
Protection Framework. Innovation: The European dalusf Social Science Research, Vol. 26, Nos. 2623, Ik
182-183.

%0 |bid, preambula p 68, 67.
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1.2. Andmesubjekti osaluse pdohimdte siseriiklikusiguses

1.2.1. Eesti Vabariigi pdhiseadus

Siseriiklikus diguses on esmaseks allikaks andnjektitdiguste maaratlemisel nimetatud Eesti
Vabariigi PGhiseaduse (edaspidi PS) paragrahved f 44 I16iget 3.

Andmesubjekti osaluse pohimdtte Uheks tunnuseks ednandmeid tohib tdddelda vaid
andmesubjekti ndusolekul ja teadmisel ning isikuaetd toGtlemise protsess peab olema
andmesubjekti poolt kontrollitd4% Seda véljendab PS paragrahv 19, mille kohasdia va
eneseteostus on igaiuhe &ifusOigust otsustada, kui palju andmesubjekti kohtanaeid
toodeldakse, peetakse samuti vaba eneseteostuseadlbkiseks osaké Kahtlemata ei ole vaba
eneseteostus voimalik, kui andmesubjekt ei oleliteéema kohta kogutavatest andmetest: isegi
Uksikute andmekoosseisude pinnalt on koostoimesemi@se infokilluga vdimalik teha
ulatuslikke jareldusi andmesubjekti kohta, mistaviu tbhusad Giguslikud tagatised aarmiselt
olulised®. Alexy soovitabki tuletada § 19 Ig 1-s sisalduvasiesemaaramisdigusest digus
informatsioonilisele enesemaaramisele. Ta lisatelektroonilised tootlussiisteemid on ohuks
vaba eneseteostuse idee realiseerimisele, sesald@vad kergesti saada hulgaliselt teavet, mis
koostoimes vdivad anda markimisvaarselt palju imitsiooni isikute eraelu koht&Oluline on

markida, et pohibiguste riilvena on kasitletav igilaiandmetega tehtava toimfig

PS paragrahv 26 on oluline eelkdige seetdttu, et aenab piirangud, millistel juhtudel
andmesubjekti osaluse pdhimotte realiseerimisafaiitohib. PS paragrahvi 26 kohaselt perekonna
ja eraelu puutumatus peab olema tagatud igaifffedeid sama paragrahvi jargnev lause satestab
juhud, millal on selline sekkumine Gigustatud. Aresabjekti osaluse pohimotte realiseerimist on
voimalik piirata ,seaduses satestatud juhtudelgadstervise, kdlbluse, avaliku korra voi teiste

inimeste diguste ja vabaduste kaitseks, kuriteestimiseks voi kurjategija tabamiseRS".

PS paragrahvi 44 Ibikest 3 tuleneb digus tutvudianudrganite poolt isiku kohta kogutavate

andmetega. See on otseselt seotud andmesubjekBedig tutvuda oma andmetega, mis on

61PS, RT | 15.05.2015, §-id 19; 26; ja 44 Ig 3.

62 |lus (2005),supranote 22, |k 523-524.

63 PS,supranote 61, § 19.

54 Truuvali, E. J. Eesti Vabariigi PGhiseadus. Komteeritud valjaanne. Tallinn: Juura 2002, kommentma¥.1.
85 Alexy, R. PBhidigused Eesti p&hiseaduses Jurigisgiljanne , Tallinn 2001, pShidigused Eesti péaduses, p.
6.1.2.2.

% |bid, p. 6.1.2.2.

67 Pilving, I. Qigus isikuandmete kaitsele. Juriditiél/2005, Ik. 533.

8 PS,supranote 61, § 26.

%9 |bid.
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andmesubjekti osaluse pohimdtte ks alustalsidbistagi peab ka siin andmesubjekt arvesse

vOtma PS paragrahvist 26 tulenevaid piiranguid.

Kokkuvétvalt voib Oelda, et PS kasitluses andmeskibjosaluse pdhimdtte realiseerumise
vOimaldamine on andmesubjektile oluline eelkdigljpsel, et see vbimaldab tal oma kaitumist

vastavalt sellele juhtida ja ennast tihiskonnas lvidastadal.

1.1.1. Isikuandmete kaitse seadus

Eestis reguleerivad isikuandmete to6tlemist veatiu@too kontekstis kasitletavate andmekogude
puhul) IKS? ja AvTS. Isikuandmete kaitse reguleerimise alguseks viilada 1996 aastat,

hilisemalt on regulatsiooni korduvalt muudettid

Seadusandja on IKS-is sisalduvaid pohimotteid tsedgs markinud, et koik eelpool nimetatud
aktid, eelkdige Direktiivi pohimdtted on m&jutanliks arenguf®.

Isikuandmeteks peetakse sarnaselt Direktiivile agidrtuvastatud voi tuvastatava isiku kdfita
Seadusandja on selgitanud, et isikuandmeid eilagdidilisel isikul, kuna neil puudub era€lu
Andmesubjektina kasitletakse isikut kelle isikuamitintoodeldaksg.

Isikuandmete to6tlemise mdiste sisustamisel on sdahiutud Direktiivis satestatu$t Seega ei
omista IKS sarnaselt Direktiivis satestatule téstkas tootlemine toimub elektrooniliselt voi

mitte.

Andmesubjekti osaluse pohimodtet kasitletakse patags 6. Sarnaselt Direktiivis satestatule
tuleb andmesubjektile vbimaldada juurdepédés tersagtud andmetele, ning tal on digus nduda
eksitavate ja valede andmete parandamist. Oluhmeérkida, et andmesubjekt peab oma andmete

to6otlemiseks nbusoleku andma ja teda tuleb temmatedtdotlemisest teavitada, kuid samas on

0 llus (2005) supranote 22, Ik 528.

" |bid, Ik 524-525.

2|KS, supranote 6, §-d 4; 5ja 8.

3 AVTS, supranote 3, §-d 43 ja 43

" Lillemaa, P. F. Markusi isikuandmete kaitse seacdendu kohta. Juridica VII, 2002 Ik. 447.

S |sikuandmete kaitse seaduse seletuskiri (17.05)201

8 |KS, supranote 6, § 4.

7 Isikuandmete kaitse seaduse seletuskinranote 75, § 4.

"8 |KS, supranote 6, § 8.

0 |bid § 5: ,Isikuandmete to6tlemine on iga isikuametega tehtav toiming, sealhulgas isikuandmete rkarggy
salvestamine, korrastamine, sailitamine, muutmenavjalikustamine, juurdepéaasu vdimaldamine isikoztdle,
paringute teostamine ja valjavbtete tegemine, &ikimete kasutamine, edastamine, ristkasutaminagdahene,
sulgemine, kustutamine v8i havitamine, voi mitungektatud toimingut, s6ltumata toimingute teostamigsist ja
kasutatavatest vahenditest".
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voimalik eelnevast korvale kalduda, kui andmeidtigb haldusorgan avaliku llesande taitmise
kéigus seaduse, valislepingu voi Euroopa Liidu Nigukvoi Euroopa Komisjoni otsekohalduva

digusaktiga ettendhtud kohustuse taitmis€ks.

Teavitamise p&himottest on voimalik IKS paragrah@ija 14 alusel kérvale kalduda, kui see on
seaduses satestatud. Kui isikuandmete tootleminetiennahtud seaduses, valislepingus voi
Euroopa Liidu Ndukogu v&i Euroopa Komisjoni otse&taluvas digusakifs.

Lisaks vaarib markimist, et IKS paragrahvi 21 aluseole andmesubjektil véimalik nduda
andmete tootlemise I6petamist kui andmete to6tletoimub seaduse alusel. Eelnevalt kasitletud
Direktiiv ja Andmekaitse maarus voimaldavad t66tksemiopetamist nduda muuhulgas siis, kui
tootlemine ei ole kooskdlas nimetatud dokumentidgssitletud oOigusparase tootlemise

pdhimotetegd?

Sarnaselt Direktiiviga kasitletakse 1KS-is ka teisindmesubjekti osaluse pd&himdtte

realiseerimiseks vajalikke pdhimott&id

Eeltoodust nahtub, et IKS-i mdistekasutus kattubresti Direktiivis kasitletuga (vt. p. 1.1.).
Erisusena vOib valja tuua, et isikuandmeid ja deltkeid isikuandmeid ei eristata to6tlemisele
esitatavate nduete mdoistes, see tahendab, etnsitieal on muuhulgas delikaatsed isikuandmed,
kuid delikaatsete isikuandmete todtlemisele onuseahdmesubjekti jaoks tdiendavad tagatised,
naiteks peab asutuses olema isik, kes vastutadtadediete isikuandmete tootlemise digusparasuse
eest, kui seda pole maaratud, peab delikaatsekeiargimete to6tlemine olema AKI-s
registreeritud* Kuna tootlemisena késitletakse ka infotehnolosgiliédtlemist, tulenevad
sisulised nduded andmekogule, mis t66tleb isikuamdpsiseriiklikus diguses eelkdige IKS-ist.
See tdhendab, et lahtuma peab muuhulgas eelpatékibsdigusparase tootlemise nduetest, mis

on ule voetud Direktiivist.

8 |bid, § 6.

8 |bid, §-d 10 ja 14.

82 |bid, § 21.

8 |bid, 8 6: 1) Seaduslikkuse pdhim&te — eraelu punatuse piiramine seadusliku aluseta on keelatyd. 2
Eesmargikohasuse p6himdte - andmete to6tlemitijemise viis peavad olema kooskélas andmete aisgpks
maaratud eesmargiga. 3) Minimaalsuse p&himéte -matel kogumisel peab hindama, kas nende kogumine on
valtimatult vajalik seatud eesmargi saavutamiseRs.Kasutuse piiramise pdhimdte — tdddeldavate aitelme
kasutamine muudel eesmarkidel on vdimalik Gksnesnasubjekti ndusolekul vdi digustatud haldusordaal. 5)
Andmete kvaliteedi pdhimdte — isikuandmed peavadmal ajakohased ja taielikud, vastasel korral kaotab
isikuandmete té6tlemine métte. 6) Turvalisuse pditen— isikuandmete kaitseks peab rakendama asjséitha
turvameetmeid, et tagada andmete sailimine ningéablitamata té6tlemise ja havimise eest.

841bid, §8-d 4; 5 ja 8.
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Seega kaesoleva t66 tahenduses andmesubjekti@gdluisndtte kohaselt:

e andmesubjekti andmeid vdib tdddelda seaduse glisd| kui see on Gigusaktides selgesti
ette nahtud,;

e andmesubijektil on Gigus saada liigse viivituse ylulleta teavet milliseid andmeid tema
kohta t6odeldakse (v.a eelnevalt kasitletud piicah)g

e andmesubjektil on digus saada liigse viivituse ytuleta teavet millistele kolmandatele
isikutele on tema andmeid edastatud (v.a eeln&@ialtletud piirangud);

e andmesubjektil on Gigus saada teavet oma andmétkertise eesmarkide kohta (v.a
eelnevalt kasitletud piirangud);

e andmesubijektil on digus saada teavet oma andmitejgkohta;

e andmesubjektil on 6igus oma andmed to6tlemisekgedal, neid kustutada ja parandada
kui andmeid ei toddelda digusparase tootlemisemotatega kooskdlas;

e andmesubjektil on digus saada teavet oma andmidtertiise protsessi ja loogika kohta st
eelnevalt kasitletud minimaalsuse, andmekvaliteedsmargikohasuse, seaduslikkuse,

turvalisuse ja kasutuse piiramise kohta oma andméteemisel.

1.1.2. Avaliku teabe seadus

AvTs defineerib andmekogu mdoiste ja lisanbuded leéddisele. Seega kui tegemist on
isikuandmete to6tlemisega, mis vastab andmekogaousiale AvTs madistes, peab rakendama
lisaks IKS-ile kdiki teisi ndudeid, mis tulenevad/Ps-ist. Tegemist on sisuliselt lisatagatistega

andmesubjekti jaoks isikuandmete nduetekohasdetaistel.

Andmekogu AvTs kasitluse kohaselt on ,Riigi, kokaliomavalitsuse vdi muu avalik-6igusliku
isiku voi avalikke llesandeid taitva eradiguslilaiku infostisteemis to0deldavate korrastatud
andmete kogum, mis asutatakse ja mida kasutat@eskises, selle alusel antud Gigusaktis vOi
rahvusvahelises lepingus satestatud Ulesannetmigéks®®. Kaesolevas tods kasitletakse
andmekogu madistet vastavuses AvTs-is defineeritdgasoleva t66 parema loetavuse huvides

kasutatakse t00s edaspidi eelnevalt defineeritndsdse asemel sbnastust ,seaduse alusel”.

Andmekogu asutamisel peab AvTs regulatsiooni kdhaseesse votma jargnevat: andmekogu
asutamine peab olema koosk®&lastatud Riigi Infogiist&metiga, Andmekaitse Inspektsiooniga

ja Statistikaametiga. Seejuures satestatakse amgdmékoskdlastamise mitme astmelisus: esiteks

8 AVTS, supranote 3, § 43
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kooskdlastatakse andmekogu asutamine, seejarelekodion kasutuselevott. Kui mélemad etapid
on labitud, toimub andmekogu registreerimine. Semgdubatud kasutusele votta registreeritud

andmekog(§®

Kehtestatud on samuti nduded andmekogude pdhintérusAndmekogu pohimaaruses
satestatakse andmekogu pidamise kord, sealhulgdsedogu vastutav tootleja (haldaja),
andmekogusse kogutavate andmete koosseis, andmégadjajaduse korral muud andmekogu
pidamisega seotud korralduslikud kiusimusédAndmekogu Giguslikud kiisimused seonduvad
juurdepadsudigusega, kolmandate isikutega, kellaledmeid on edastatud jne ning
eesmargikohasuse, seaduslikkuse ja kasutuse Begrbhimotetega.

Lisaks ei ole lubatud luua tihtede ja samade andkogfemiseks eraldi andmekogu&idSee on
otseselt seotud eelnevalt kasitletud minimaalsasengmete kvaliteedi pohimdttega. Lahtuma
peab pdhiandmete kontseptsioonist, mille kohasé&hhe asuda koguma isikuandmeid, mida juba
mones teises andmekogus selle andmekogu vastutditkejd avalike Ulesannete kaigus
kogutakse. Po&hiandmete kontseptsiooni ja eelpookitlgtud OGigusparase tootlemise
realiseerumine on aga otseses seoses riigi infmwstkindlustavate siusteemidega. Olulisemad
neist kaesoleva t60 kontekstis on riigi infosisteetmaldussisteem, infoslsteemide

andmevahetuskiht ja infoslsteemide turvameetmeteesin.

1.1.2.1. Riigi Infostisteemi haldussisteem

RIHA loodi 2008 aastal ja RIHA pdhimaaruse kohaseit selle eesmark riigi infostisteemi

haldamise labipaistvuse taganfihe

AvTs alusel on kohustus andmekogu enne asutam@eshne kasutulevottu kooskdlastada,
millele jargneb registreerimine RIHA-s. RIHA pohidrase paragrahvi 13 |6ike 3 kohaselt
RIHAs registreerimata andmekogu kasutusele votmimkeelatué’. Andmekogu asutamise ehk
esimene kooskdlastusring tuleb labida vahemalt eigileanke valjakuulutamist. lImselgelt ei ole

andmekogu kohta selleks ajaks veel voimalik esitddplikku dokumentatsiooni, sest

arendusttode kaigus, mis voivad kesta mitmeid mast@ib muutuda projekti skoop jne, mistottu
naiteks andmekogu pohimaaruse I6plik versioon litme dokumentatsioon ei saa veel olla

% |bid, § 43Ig 1;843Ig 3;4ja5; § 43

8 Ibid, § 43.

8 Ibid, § 431g 2.

8 Riigi Infoslisteemi haldusstisteem, RT |, 04.07.2014 13 Ig 3.
% |bid, § 13 Ig 3.
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riigihanke véljakuulutamise eelsel ajal valmis. Bté@gi ei pruugi hange ka 6nnestuda, naiteks
osutub arendust60 liialt kulukaks, mistottu vajaevia dokumentatsiooni tdies mahus koostamine
selles etapis ei pruugi olla méttekas. Eeltoodwut@n vajalik enne andmekogu kasutusele
registreerimist labida teine, kasutuselevotu kotzstdsring. Selleks ajaks peab olema véimalik

esitada I0oplik, taielik, andmekogu dokumentatsivastavalt RIHA péhimé&érusele.

RIHA p6himaaruses on mahukas kataloog RIHA-sse akatést andmekogu puudutavatest
andmetest ja menetluskord. Nii hindavad andmeko@sutiselevotu valmidust AKI,
Statistikaamet, Riigi Infosliisteemi Amet jt. Andmgkgeab enne kasutuselevéttu olema RIHA-
s nahtav staatuses ,kasutus€lSelles menetluses annavad eelpool nimetatud aslmastutava
tootleja poolt esitatud dokumentatsiooni aluselhbimgu, kas andmekogus on rakendatud kdik

Bigusparase tootlemise pdhimofted

AKI peadirektor on kinnitanud lisaks tapsustavaigerandmekogude registreerimiseks RIHA-s
ning selle kohaselt toimubki avaliku sektori andimgkde kooskdlastamine AKI poolt RIHA
menetluse raames, kes kontrollib andmete diguspidésiemist®. RIHA-s registreerimata

andmekogu on keelatud kasutusele Vétta

Kui andmekogu on registreeritud, tdhendab seesjablad, nagu pohiméaruses sisalduvad satted
andmete juurdepaasude, kustutamise, tootlemisgéeajasmuude isikuandmete nduetekohaste
tootlemise  tingimuste kohta on heaks kiidetud. Samwn Majandus- ja
Kommunikatsiooniministeeriumi poolt hinnatud andmg@i arhitektuuri ja muude RIHA
pbhiméaaruses satestatud asjaolude nduetele vaisthigaks on kasutuselevotu kooskdlastanud

Statistikaamet, Maa-amet, Riigi Infostisteemide AjadRahvusarhiiv.

Eeltoodut arvesse vottes on andmesubjekti jaokdetahta oluline, et vastavad menetlused on
tema andmeid to6tleva andmekogu puhul labitud, leetle menetluse raames antakse hinnang

kdikidele eelpool kasitletud digusparase andmeatgetpohimotetele.

1.1.2.2. Infoslisteemide andmevahetuskiht

% bid, & 3; 7 ja 18.

9 1bid, 8 7 Ig 4; 5 ja 6.

9% Andmekaitse Inspektsiooni menetluskord Riigi irifsteemi haldussusteemis, kinnitatud AKI peadiréktor
14.08.2013.a kaskkirjaga.

% Riigi Infostisteemi HaldussUisteesupranote 89, § 13 Ig 3.
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X-teega seonduvat reguleeritakse maaruSeg®iigi Infosiisteemide Ameti kodulehel
avaldatakse, et X-tee voimaldab selle liikmete Vahevalist liiklemist. X-teega liitujal on
vOimalik ise otsustada, kellele ta annab juurdep@igsise teenustele ja milliseid teenuseid ta X-
tee vahendusel osutab. X-tee tagab, et teavélirgid nende osapoolte vahel kes on digustatud
seda saama. Toestusvaartuse tagamiseks on kasdiggahlallkirjastamine ning liikkmete
koosvdimelisus ei ole sdltuvuses liikmete pooltukatavast tehnoloogia$t(vt. Joonis 1 ,X-tee

arhitektuur*).

Uus e-teenus MISP

Soov luua uut e-teenust
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Joonis 1. ,X-tee arhitektuur”. Allikas: Riigi Infésteemide Ameti kodulehekifg

X-tee vOimaldab otseselt realiseerida eelpool kdsd andmete kvaliteedi ja minimaalsuse
pShimdotteid, naiteks oleks keeruline teostada iytae olemasoluta pdhiandmete kontseptsiooni

realiseerumist.

Vastavalt X-tee maarusele X-teega liidestuja pealutralgas hoidma oma andmed RIHASs
ajakohasena ning maarama andmekogule infosustedmideastmeline etalonturbe ststeemi
(edaspidi ISKE) kohase turbeastme ning ISKE-t keemdam&. See on vajalik, et tldse oleks
vOimalik tagada turvaline liiklus X-teel.

1.1.2.3. Infoslisteemide kolmeastmeline etalontsilseem

% |Infostisteemide andmevahetuskiht RT I, 15.09.2015,

% RIA kodulehekiilg https://www.ria.ee/ee/x-tee-tugius. html#mis (13.03.2016).
9 Ibid.

% Infoslisteemide andmevahetusk#itpranote 95, § 15 ja § 19.
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AvTs ndeb andmesubjektile ette lisatagatised valtavfosiisteemide turvameetmete slsteemi
maarusel® (edaspidi ISKE méaarus). Riigiasutused ja kohalikmtavalitsused (edaspidi KOV)
peavad oma vastutaval tb6tlemisel olevate infosiisige kaitseks rakendama infoslisteemide

kolmeastmelist etalonturbe stisteemi.

ISKE rakendamine seondub otseselt turvalisuse patheiga, mida kaesoleva t66 tdhenduses
andmekogud rakendavadki labi ISKE. ISKE on saneltoedud RIHA menetluse objektiks, ning

peab olema andmekogu kasutuselevétu hetkeks ratkehda

Turvalisuse pdhimotte tagamiseks pannakse andmiétiejale kohustus rakendada meetmeid
kéideldavuse, konfidentsiaalsuse ja turvalisusanageks. Kaideldavus puudutab andmekogu
kattesaadavust, terviklus andmete volitamatutéddst ja konfidentsiaalsus andmete volitamatut

kasutamist90

Eeltoodud kaideldavuse, tervikluse ja konfidenisiase kaitseks peab vastutav toétleja
korraldama ISKE osaklasside ja turbeastme maaravaisiavalt maaruse paragrahvile 7. ISKE
maaruse paragrahvis' ®n satestatud, et ISKE rakendamist tuleb auditeegdrioodiliselt
vastavalt andmekogule maaratud turbeastmele. Samumhddruses satestatud auditeerimisele
kuuluvad t66d ja kehtestatud nduded audiitoriles ke digustatud auditit 1abi viim&! ISKE
rakendamise eest valitsusasutuses vastutab inéojuinb, kelle maaramine on kohustu$lk Mis
puudutab KOV andmekogusid, siis neile on kehtedtatandid paragrahvig:9KOV peab oma
andmekogude puhul kill ISKE-t rakendama, kuid keekme auditeerimise intervall puudub —
maaruses on satestatud, et KOV-ide puhul auditéstrikorraldab vajadusel Majandus — ja
Kommunikatsiooniministeerium. Oluline on markida, neddruse kohaldamisalast jaavad valja
AvTs paragrahvis 43 nimetatud muud avalik-Giguslikud isikud v&i akide tlesandeid taitvad
eradiguslikud isikud, kes tootlevad samuti andmeighduse alusel ehk valdavalt ilma

andmesubjekti nbusolekuta.

ISKE maaruse paragrahvis 9 satestatakse, et tudierate rakendamine peab toimuma ISKE
rakendusjuhendi ja ISKE kataloogi alusel, mis aatdllse Riigi Infoslsteemide Ameti
kodulehet®® ISKE maaruses on satestatud, et andmekogu tsaldassid ja turbeastme ja seega

rakendamisele kuuluvad meetmed maéarab vastutalejejckuid ISKE klassi maaramine ei ole

9 |Infostisteemide turvameetmete stisteem RT |, 1908,211.

100|KS, supranote 6, § 25.

101 Infosilisteemide turvameetmete siistesupranote 99, § 7 ja’9

102 Infoturbe juhtimise stisteem RT I, 19.03.2012, 4.

103 |SKE rakendamise juhendid ja kataloogid. RIA kadhakiilg;_https://www.ria.ee/eeliske.html (13.03@01
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vastutava tootleja suva: ISKE rakendamise juhendalanette selged suunised, nii naiteks
delikaatseid isikuandmeid sisaldava andmekogu Bentsiaalsuse osaklass peab olema vahemalt
S2. ISKE kataloogid koosnevad tuhandetest meetiatatest fldsilistest (nt hoonete, kus
andmet66tlus toimub, flusilised turvanduded jne) geganisatoorsetest meetmetest (nt
tooprotsesside juhised todtajatele jne) Iopetaddwmiliste nduetega infostisteemidele. Seega
andmesubjekti seisukohast on aarmiselt olulinE&SIEE oleks rakendatud. Oluline on mérkida, et
ISKE rakendamine peab olema pidev, seetbttu onahidika ISKE auditeerimise intervallid.
Naiteks kdrge turbeastmega andmekogu puhul on tatitds kahe aastane auditeerimise
intervall 1°* Andmesubijektil ongi vdimalik tugineda auditeerimkohta informatsiooni saamiseks
andmekogu vastutava tOétleja poolt antud selgikeistedi tugineda RIHA-s avaldatud
informatsioonile. Mdoistagi ei ole vbimalik andmeghiil (tdendoliselt) tutvuda auditi
tulemustega sisuliselt, kuid tal on véimalik saddianitus kas andmekogu on auditeerimise
labinud edukalt. Vottes arvesse, et andmekogu tastidotleja on kohustatud hoidma RIHAsS
andmeid ajakohasena, on vbimalik andmesubjektili lovral vastavat informatsiooni saada
RIHA kodulehelt!®®

1.2. Probleemid andmekogude regulatsioonis seoseglanesubjekti osaluse pohimbttega

1.2.1. Andmesubijekti teavitamiskohustus ja temareeid t66tlemine seaduse alusel

Andmesubjekti teavitamise pdhimdte on oluline egj&deetdttu, et andmesubjektil on véimalik
andmesubjekti osaluse p6himotet taiel maaral rakgadiksnes juhul, kui ta on teadlik, et tema
andmeid toodeldak$®. IKS naeb andmesubjekti teavitamise kohustusepattegrahvis 15, kuid
selle 16ikes 2 on satestatud, et teavitamiskohtigiusle muuhulgas vaja téaita kui isikuandmete
tootlemine on ette nahtud seaduses, valislepingusEuroopa Liidu Néukogu voi Euroopa
Komisjoni otsekohalduvas digusakfi§ Seda pdhimétet valjendatakse samuti Direktiikisd
rbhutades, et teavitamiskohustusest korvalekaldempeab siiski olema digusaktides

selgesodnaliselt satestattl

Teiselt poolt kaitseb andmesubjekti esmase andikegtiohimdte, mille tldreegliks on, et

andmet66tlus on lubatud vaid juhul, kui need ondsdaandmesubjektilt eneselt. Selline

104 Infoslisteemide turvameetmete siistesupranote 99, 8

105 RIHA kodulehekulgsupranote 2.

106 Manniko,supranote 18, lk 45.

107|KS, supranote 6, § 15.

198 Euroopa Parlamendi ja Ndukogu direktiiv 95/46/Eksikisikute kaitse kohta isikuandmete to6tlemjael
selliste andmete vaba liikumise kohtypranote 35, art. 1 Ig 2.

24



lahenemine tagab, et isikuandmete levimine on ikéikl andmesubjekti kontrolli all. See

vdimaldab vélistada vananenud vdi valede andmetmige 1°°

Esmase andmeallika pdhimdtet oleks aga keerulirgidg kuna sadades infostisteemides
téodeldakse tuhandeid andmekoosseise. Sellisesorohisk esmase andmeallika pdhimotte
rakendamine oleks koormav nii andmete todtlejakelieandmesubjektidele, kuna see eeldaks
lakkamatut tegutsemist mdlemalt poolelt. Sellid@eenemine, olles kull riigi jaoks efektiivne, ei
ole aga labipaistev andmesubjekti jaoks. Seetattlébipaistvuse tagamiseks vaga oluline, et
andmete ristkasutus toimuks otsesel seaduslikuseblu,/.../, et andmesubjektile oleks

Bigusaktidest tiheselt selge, millised asutuseds®itl andmeid tootlevad®.

Eelpool toodud seisukohad realiseeruvad IKS-islenkibhaselt on andmete tédtlemine vdimalik
Uksnes andmesubjekti ndusolekul, kuid ndeb sanasetthaldusorgan vdib avalike Glesannete
taitmiseks t66delda andmeid ka ilma andmesubjékisnlekuta, seades eelduseks, et tddtlemine

toimub seaduse alusél

Pohidiguste riivet avalike Ulesannete taitmisel aktsepteerinud ka ELK asjaduber vs.
Saksamad!?> kaebaja soovis endaga seotud andmete kustutasilisimaalaste registrist.
Registrile omasid juurdepaasu ka teised haldusagBhK sedastas, et niisugune t66tlemine on
Direktiivi artikli 7 punkti e alusel Gigusparaneess on seotud haldusorgani poolt avalike

Ulesannete taitmisega.

Kuid seaduse alusel t6otlemine ei tdhenda pelddidnalist volitusnormi. Seaduse alusel
toéotlemisele hinnangut andes peab seda vaatlemadatusliku to6tlemise pdhimdtte. Manniko
peab oluliseks markida, et andmettotlus peab ol&maaldatud viisil, mis vbimaldab
andmesubjektil andmetdotluse eesmarke mdista mdgnasubjektil oleks vbimalik olla oma
andmete tootlemisest teadfild. Vastutav todtleja peab arvesse votma andmesilbjekisid ja
ootusi ausale andmettoétiusele. Andmete tootlerpae olema korraldatud viisil, mis ei ole

vastuolus andmesubjekti huvidega ning vastaks asdbpekti ootusele ausa andmetdotluse osas.

109 1Jus (2005) supranote 22, Ik 522-523.

1101pid, Ik 523.

1111KS, supranote 6, §-d 10; 14 1g 1 p 1.

12F| K, 16.12.2008, C-524/06juber vs. Saksamagp 49.
113 Manniko,supranote 18, lk 45.
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Lisaks tdhendab seaduslik to6tlemine, et andmetdieab olema labipaistev andmesubjekti

jaoks1t4

Eeltoodud seisukohti ilmestavad mitmed lahendidtek& voib tuuaRotaru vs Rumeenig.
Menetluse kaigus tuvastati seaduslikkuse pdhinrikkeimine, kuna Gigusaktides oli kill antud
volitusnorm  jalitusandmete  kogumiseks, kuid ei dinu maaratletud selgesti
andmetootluseesmarke, mis voimaldas samu andmédeltda ka erinevatel teistel eesmarkidel,
hindas EIK selle EIOKonv artikli 8 pdhimétetega tasus olevaks.

Asjas Taylor-Sabory vs Uhendkuningri# leidis EIK samuti EIOKonv artikli 8 rikkumise:
kaebaja riigi diguses ei olnud reguleeritud jalégevus infotehnoloogiliste vahendite (antud
juhul piipari kloon) abil, mistdttu ei olnud digus@ane selliste andmete kasutamine prokurdri

poolt.

Mikiver et al. toovad seadusliku todtlemise pohimdtte eiramisdiki#stamiseks Eestis naite
Piirivalve infostisteemist. 2003. aastast alatesuki@gllesse andmekogusse andmeid mitmetest
teistest andmekogudest nagu naiteks sissesoiduideetdklik register, infosisteem POLIS jne.
Oiguskantsleri poolt labiviidud menetluse kaigulgss, et juurdepaasusillad loodi siseministri ja
politsei peadirektori kaskkirjadega, isikuandmedi d@ite aktidega. Oiguskantsler jdudis oma
menetluses jareldusele, et tulenevalt PS paragBalivke 1 halduse seaduslikkuse pdhimottest ei
ole vdimalik eelpool nimetatud aktidega luua Gigarstimete edastamiseks.

Kurioosse naitena on kasitletud samuti nakkusiséégennetamise ja torje seaduse (NETS) alusel
loodud registrit, mille volitusnormi ei saa pidadalgesdnaliseks. Probleemsena toodi NETSi
puudutavas ja AKI poolt Iabi viidud menetlusedeestt andmekogu andmekoosseisus kasitleti
eriti ohtlike ja epideemilisel teel levivate haigersa ka naiteks sugelisi, loomahammustusi jne.
Nende andmete sailitamise tdhtaeg (isikustatudlkoju 75 aastat. AKI, selgitanud vélja, et

naiteks sugelisi ja looma hammustusi ei saa pigadiaohtlikeks, mistdéttu ka nende andmete

isikustatud kujul pikaajaline séilitamine ei saldigusparane, p6érdus vastutava toétleja poole

(sotsiaalministeerium) selgituste saamiseks. Sataiaisteerium pdhjendas isikustatud kujul

114 Bygrave (2014)supranote 29, |k 147.

115E1Ko 04.05.2000, 28341/9Rotaru vs Rumeenia,57.

U6 E|Ko 47114/99, 22. oktoober 200Paylor-Sabory vs Uhendkuningriik.
117 Tupay, P. K.; Mikiver M. E-riik ja pdhidigused. ridica 111/2015, Ik 165.
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andmete tootlemist (sh sugeliste ja loomahammueskadita) muuhulgas ,/.../ terrorismivastase
voitluse argumendigat®® Kahtlemata jaiab sddrane seos andmesubjektilesanasaks.

AKIl on lisaks oma 2013 aasta aastaaruandes esieudo probleemi, et andmekoosseise
kirjeldatakse uldsdnaliselt, mis ei voimalda jacsidteha millises ulatuses andmeid tegelikult

toodeldakse, mistdttu AKI-il on keeruline hinnaiige ulatust ja pdhjendatust?

1.2.1.1. Andmesubijekti teavitamiskohustus ja tendireete seaduse alusel tootlemine

andmekogude regulatsioonis

IKS kohaselt on isikuandmete to6tlemine lubatud kee toimub seaduse alusel. Kuid kui
isikuandmete tootlemine toimub andmekogus AvTs esjttuleb lahtuda lisaks andmekogude
regulatsioonist. Seega kui tegemist on isikuandniétdglemisega, mis vastab andmekogu
tunnustele AvTs mdistes, peab rakendama lisaksilKIS3iki teisi ndudeid, mis tulenevad AvTs-
ist. Tegemist on sisuliselt lisatagatistega andijegti jaoks isikuandmete nduetekohasel

tootlemisel. Naiteks peavad olema labitud RIHA nilersed, rakendama peab ISKE-t.

Esmasel vaatlusel voib tunduda, et Eestis on anglojedgi Gigused tagatud piisavalt: AvTs on
sisustanud pohimaaruse néuded, IKS andmetddtidssedpohimbtted, ISKE annab lisatagatised
andmete turvalisel tootlemisel, ning digusparaédemise kontroll viiakse labi RIHA menetluste
raames. Eelmises alapunktis jOuti jarelduseleneéiresubjekti osaluse pdhimotte thte olulisemat
tahku, teavitamiskohustust, seaduse alusel andtheté6puhul sisuliselt jargima ei pea. See
tahendab, et seaduse alusel andmete to6tlemisemEndmesubjekti teadlikkus tema andmete
tootlemisest ja seega ka andmesubjekti pohimokendamine paljuski sellest, kui arusaadavad
on tema jaoks andmete t66tlemist kéasitlevad Oigicsakillised on vBimalused andmetdotluse
|6petamiseks ja kui |&bipaistev on tema jaoks tiEpfotsess. Samuti, nagu eelnevalt kasitletud, ei
ole andmesubijektil IKS alusel 6igust nduda oma atdnbotlemise |6petamist, kui todtlemine
toimub seaduse alusel. Mdistagi on andmesubjekfilsdpdorduda nii kohtusse kui AKI poole,
kuid kuna péhimaarustele esitatud néuded on minsedavolitusnormid tldised, mis ei véimalda
volitusnormi konkreetse eesmargiga seostada, omesubjektil keeruline pdhistada rikkumist
oma andmete toodtlemisel. Samuti, kui andmesubjekastab, et tema andmeid kogutakse

andmekogus, mille osas AvTs alusel ndutavad mesextluon labimata st, andmet6oétluse

118 bid, Ik 1609.

119 Avaliku teabe seadus ja isikuandmete kaitse sedditsnisest aastal 2013, soovitused aastaks H068,
http://www.aki.ee/sites/www.aki.ee/files/elfindetiale_files/Aastaraamat%202013%201%C3%B5plik%20RilF
(17.01.2016).
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turvalisus ja muud Oigusparase andmetdotiuse sestilkiisimuse on labi vaatamata, voib see
kaasa tuua raskeid tagajargi andmesubjekti ergdehiteks HIV positiivsete registrist andmete
lekkimise oht). Ka eelnevalt kasitletud Andmekaits@iruses viidati véimalikele sotsiaalsetele ja
majanduslikele tagajargedele seoses andmetdotiusetia riski maandamiseks Andmekaitse
maaruse kohaselt peab hindama juba andmekogu kawvésel milliseid infotehnoloogilisi
abindusid rakendada ning mittedigusparasest andmhetést peab andmesubjekti teavitama 24

tunni jooksul.

Kui vaadata naiteks RIHA koduleR#l olevaid andmeid, mis on avalikud ja peaksid andma

adekvaatset informatsiooni riigi infoststeemidetkohtekib mitmeid kusitavusi.

Votame nditeks tuntumad infosltsteemid, mis todteisgkuandmeid ja vastavad andmekogu
mdistele AvTs mdistes: karistusregister, DNA regjistsdrmejalje register ja POLS On
Uldteada, et need infosisteemid tootlevad isikuaidnuba aastaid. Nagu eelpool 6eldud,
kasutusel olev andmekogu peab olema RIHA-s registoel ehk RIHA-s kuvatud staatuses
.kasutusel“. Eelpool toodud registrite puhul onasteseks ,asutamine kooskdlastamisel” voi
,asutamine kooskdlastatud?? See tadhendab, et kasutuselevdtmise menetlusetajsp,on
andmekogu digusparase kasutamise eeltingimus,apeliktilt 1abimatd?®. Andmesubjekt saab
selle informatsiooni pinnalt jareldada, et temamate t66tlemist nendes infosiisteemides (veel)
ei toimu. Selline olukord andmesubjekti jaoks ondkasti kbike muud kui labipaistev. Veelgi
enam, kuna AvTS alusel on infoslisteemi kasutustlej@seega ka selles andmete todtlemise
eelduseks seadusest tulenev alus ja teiseks ndbetrak registreering RIHAS, ei ole tegemist
digusparase andmete tootlemisega. IKS - i kohaseltnesubjektil on IKS paragrahv 21 ja 22
alusel vdimalik nduda oma andmete ebaseaduslikumatidtiemise |6petamist ja kahju
hivitamist (riigivastutuse seaduse alusel). Samasetiine Gigus piiratud: téotlemise I6petamist
ei ole digus nduda kui andmeid toodeldakse seadlusel. Eelnevalt on EL digusaktidele ja
samuti IKS-ile tuginedes jareldusele joutud, etraadubjektile tuleb tagada asjakohased tagatised
oma diguste kaitseks. RIHA-s labiviidavas menetdusetakse hinnang sisuliselt kdikidele IKS
paragrahvis 6 satestatud isikuandmete Oiguspakaséernise pohimotetele AKI-i poolt, st

menetlus on sisuliselt andmesubjekti diguste kestséNaiteks POLIS jt eelpool nimetatud

120 RIHA kodulehekulgsupranote 2.

121 Staatused RIHAS seisuga 17.01.2016.

122 RIHA menetluskord on mitmeks osaks jaotatud pdHjuet RIHA kooskélastus on vajalik saada enne bank
valjakuulutamist, kui mdistetavalt ei ole sellelaka veel naditeks valmis pdhimaarust. Samas ndfabiisteemi

kasutuselevdttu menetluse labimine 16pliku dokuratsiboni esitamist. Asjaolu, et RIHA menetlusedamwtatud

mitmesse etappi nahtub ka AvTs §jd3.

123 Riigi Infoslisteemi haldustisteesypranote 78, § 7 Ig 9 ja § 10.
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infoststeemides tdddeldakse ka delikaatseid isithoeend, kuid need infostisteemid ei ole RIHAS
nduetekohaselt registreeritud, see tahendab, elen@mdmekogude puhul ei ole andmesubjektil
kindlust kas andmettétlus on nduetekohane. POLIS8remed on RIHA-s, tuginedes
kooskdlastamise andmetele, ajakohastamata alad&s afstast, seega andmesubjektid sisuliselt
taluvad juba aastaid riigi omavoli oma andmetel&isel, see tahendab, et neil ei ole kindlust

isikuandmete nduetekohases todtlemises.

T60 autori hinnangul olukorra parandamiseks RIHAatkiste osas peab rakendama t6husamat
avalikkuse kontrolli. Infotehnoloogilisi vahendestalikkuse kontrolli tdhustamiseks kasitletakse

kaesoleva td0 teises peatukis.

1.2.2. Kontrollipdhim&te ja andmesubjekti juurdepi@gus tema kohta kaivatele andmetele

Kontrollipdhimdte andmesubjekti vaatest on olulewkdige seetdttu, et see annab vdimaluse
ebaadekvaatsete andmete tootlemise, ebaseadgtlentise jne. I6petamigt. Selle pohimatte

alusel on vaimalik kontrollida k&iki teisi Siguspée andmetdotluse pdhimatteid

Manniko nimetab andmesubjekti digust omada kontootia isikuandmete tootlemise Ule Uheks
pdhimdtteks mida vdib pidada andmekaitsel labit&kJ3 a réhutab, et andmesubjektil on Gigus
eeldada, et tema isikuandmete tootlemine toimubusfigrase to6tlemise pdhimodtetega

kooskdlas?’.

Nendeks pOhimdteteks on eesmaéargikohasuse, andmetige&di, minimaalsuse, kasutuse
piiramise, turvalisuse pohimdtted ning juba eelsevaapunktis kasitletud seaduslikkuse
pdhimote. Nimetatud pdhimotteid kasitletakse IKSagsahvis 6% ja Direktiivi preambuli
punktides 38—43 ja artiklites 10-1%.

Eelnevas alapunktis késitletud seaduslikkuse pdfenod l&hedalt seotud eesmargikohasuse
pohimobttega. Selle kohasadikuandmeid tohib koguda rangelt vaid selgesdekligljendatud

eesmarkidel, milleks on olemas konkreetne volitusnoKui andmeid soovitakse edastada

124 lus (2005) supranote 22, |k 525.

125 Bygrave (2014)supranote 29, |k 158.

126 Manniko,supranote 18, |k 52.

1271bid, Ik 52.

128 |sikuandmete kaitse seadsspranote 6, § 6.

129 Euroopa Parlamendi ja Ndukogu direktiiv 95/46/Eksikisikute kaitse kohta isikuandmete to6tlemjael
selliste andmete vaba liikumise kohsapranote 35, art. 10-14.
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kolmandatele isikutele, tuleb seda kéasitleda usenéegina. Isikuandmete andmete t66tlemine,
millel puudub konkreetselt piiritletav eesmérkpkd see seaduslfik?

Seadusandja on IKS seletuskirjas taiendavalt sélgif et enne andmete koguma asumist peab
olema andmet6o6tluse eesmark kindlaks maaratudljgigneval andmete to6tlemisel peab olema
seos andmete algupéarase to6tlemise eesmargiga.tiSanole eesmargikohasuse pdhimdttega
vastuolus kui andmeid toodeldakse teadusuuringuviigiseks vOi statistika kogumise
eesmarkidel, kui andmed on kodeeritud, see tédhendahsikut ei ole vdimalik teatud

andmekoosseisuga seostatia.

Eesmargikohasuse p&himote tahendab muuhulgaskudnsimete t66tlemine on lubatud rangelt
uksnes senikaua kui see on vajalik to6tlemise adsde saavutamisef. Seega andmed peavad
olema kogutud viisil, mis vastaks eesmargile, rkl@eid kogutakse, eesmérk ise peab olema
tapne, legitimne, defineeritud, dokumenteerifdd EIK on samuti korduvalt réhutanud, et

andmete sailitamisel peab olema selge seos nemgnise eesmargidH.

Eesmargikohasuse pohimotte rikkumisest voib tuukekegika Riigikohtu halduskolleegiumi asja
3-3-1-3-12, p. 19, milles Justiitsministeeriumi jgahne Vangla Ekspress avaldas artikli
kriminaalasja kohta, mis oli Harju Maakohtu meng#isi(menetlus ise oli avalik). Kohus sedastas,
et andmete mingis vormis eelnev avaldamine ei @deept igal jargneval samade andmete
avaldamisel puuduvad andmesubjekti jaoks oluliagdjérjed pdhjusel, et need on juba niikuinii
avalikud. Oluline on hinnata nii konteksti kui iki@nalit: nditeks meediavéljaandes avaldatud
informatsioon on reeglina kattesaadav markimis\gifitaiemale isikute ringile kui kohtsaalis
avaldatut®® Andmetdotlusega seotud eesmargid on siduvad jarksioov neid eesmarke muuta,
nduab see Bigusselget afi&tEesmargikohasuse pdhimétte kohta andmete séiisakontekstis

on naiteks toodud Ametlike Teadaannete infostisteeilte pohimaaruses ei olnud reguleeritud

andmete kustutamise tingimused. See [6i olukoris lkternetist oli véimalik leida hulgaliselt

130 |bid art 6 Ig 1 p bsupranote 20, art 5 p b.

131 |sikuandmete kaitse seaduse seletuskinpranote 75.

132 |bid.

133 Bygrave (2014)supranote 29, Ik 153-155.

134 E|Ko 4. detsember 2008, 30562/04 ja 3056684a Marper vs. UhendkuningrjiElKo 13. november 2012,
24029/07 M.M. vs. Uhendkuningriik

135RKHKo0 12.07.2012,3-3-1-3-12, p. 24.

136 Albers, M. Isikuandmete kaitse pShidiguslik alkas digus informatsioonilisele enesemaaramisélijaraelu
austamisele. Juridica VIII 2005, Ik 540.
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vananenud andmeid (sh juba tasutud vélgnevustekdéHtmis vBisid omada teistes menetlustes
(nt laenu taotlemine) negatiivseid tagajargi andrgktile.

Ka AKI menetluste raames on eesmargikohasuse, sespiiramise ja minimaalsuse pdhimdétted
kasitlemist leidnud. Naiteks tuvastas AKI, et videamerad salvestasid Laagri Koolis
informatsiooni kdikides klassides toimuva kohtagdikpbhikooli ja gimnaasiumi seaduse kohaselt
on lubatud ohu ennetamiseks kull videokaameraiditkds, kuid videokaamerate kasutamisel
peab lahtuma lisaks IKS pdhimotetest, mistdttumatus ulatuses jalgimisseadmete kasutamist ei

saa lugeda Giguspéaraseks.

Ridamisi néaiteid Oiguspéarase tootlemise eiramisgstsamuti e-tervise, rahvastikuregistri ja
POLIS-e kohta.

2012 aasta seisuga oli e-tervises ule 6 miljorisgerdokumendi, andmekoguga liidestunud asutusi
503. E-tervisest saadud andmete avaldamisel vditamikutele vdib inimesele pdhjustada vaga
tdsist kahju. Naiteks vottis AKI-ga Uhendust naikes kinnitas, et tema eks-amm, kellel oli
juurdepaas e-tervisele, kasutas kohtuvaidlusess puudutas paari Uhist last, naise
kompromiteerimiseks e-tervisest saadud tervise {(niiteks varasemate raseduste, nuristinnituste
kohta)13° Arstide ja teiste tervishoiuttdtajate poolt uudhishist andmete vaatamine on levinud

laialdaselt*°.

Ka rahvastikuregistri andmete t6otlemisel on mitjaéparane t66tlemine seotud eelkdige
uudishimuga tuntud inimeste vO0i tuttavate eraelwstwva Markimisvaarselt arvukalt on

vaarkasutamisi KOV-ide poolt#! Naiteks vaatas ks KOV ametnik andmeid presidexatip

kohta, kuid selgitas, et tbenaoliselt keegi kasutdisamatult tema arvutit. Kurioosse naitena voib
tuua PPA ametniku, kes selgitas seitsme tuntud iaikdmete vaatamist Schengeni viisaruumi
piiride sailimise tagamisega. Ta selgitas, et tdnsiku sissekirjutus véib mjutada tema fannide
eelistust nende elukohavalikul, ning seda inforiats on tingimata vaja arvesse votta Uksuse

t66 planeerimisel. Teine PPA ametnik tunnistas samugishimust ajakirjas ,Kroonika“ esitletud

137 Tupay, Mikiver,supranote 117, Ik 172-173.

138 Avaliku teabe seaduse a isikuandmete kaitse seadhistal 2014, soovitused aastaks 2015.
http://www.aki.ee/sites/www.aki.ee/files/elfindatiale_files/aastaraamat%202014.pdf Ik 38, (17.016).

139 Avaliku teabe seadus ja isikuandmete kaitse sedditsnisest aastal 2012, soovitused aastaks H06S,
http://www.aki.ee/sites/www.aki.ee/files/elfindatiale files/Aastaraamat%202013%201%C3%B5plik%20 il
(17.01.2016).

140 pid, Ik 76; Avaliku teabe seadus ja isikuandnietitse seaduse taitmisest aastal 2013, soovituestdka 2014,
supranote 119, Ik 46.

141 Avaliku teabe seadus ja isikuandmete kaitse seatditsnisest aastal 2013, soovitused aastaks 20pdanote
119, Ik 47-48.
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ja telesaates ,Eesti otsib superstaari“ osalenukutes ja nende perekonnaliikmete kohta
informatsiooni hankimist. Kuid on esinenud ka juhtid kus rahvastikuregistrisse on lihtsalt
sisestatud suvalisi s6nu ja tdhekombinatsioone &ggga saada teavet kas teatud nimelisi isikuid

on olemag#*?

Andmet6otlus peab olema kooskdlas seaduslikkusegmérgikohasuse p6himdttega, kuid mitte
ainult: andmed peavad olema kvaliteetsed, vastsgliflihul kaotaks nende t66tlemine motte, kuid

jargima peab ka minimaalsuse p&himdtet, mille kehaes tohi andmeid Glemaéraselt koguda.

Andmete kvaliteedi ja eesmargikohasuse pohimdtidikugtamiseks negatiivses mdottes on
toodud esile e-toimiku susteemi, milles ndutaksesilise isiku kohta lisaks muudele andmetele
ka fuisilise isiku sugu. Fuusilise isiku sugu & aga omada téhtsust tsiviilmenetluse raaifies.

Seadusandja on IKS seletuskirjas tdpsustanudpetikikuandmete todtlemise puhul on tegemist
pohidiguste riivega, mida andmetddtleja Oigustaldjuliilul mingi konkreetse eesmargi
saavutamisega (nt avaliku korra tagamine), siisad olla pdhjendatud ebatdpsete andmete
tootlemine, kuna sellisel juhul ei taga see ka égginsaavutamist, milleks andmeid kogutakse.

Lisaks piiratakse andmete kvaliteedi pdhimdotte ksefteandmete tleméaarast kogurist

Manniko selgitab, et n6 igaks juhuks andmete taditie on praktikas levinud laialdaselt, ning
hindab seda minimaalsuse pShiméttega vastuoluskdey. Minimaalsuse pohiméte tahendab ka

seda, et andmed, mis tuleb Gigeaegselt kustutadmodiimiseerid4®.

Andmete kvaliteedi, minimaalsuse ja eesméargipartagemise naitena voib tuua EIK agjhelili

vs Sveit¥’, mille lahendis réhutatakse, et tuleb alati hian&bs andmete kogumine on
proportsionaalne taitmiseks seatud ulesandegats@oleidis kontrolli l&biviimisel kaebajalt
visiitkaardi, milles viimane avaldab soovi kohtutdaestega, et nendega aega veeta. Selle asjaolu
alusel pidas politsei 6igeks lisada oma andmelbaafiaja kohta hinnangu ,prostituut” (vaatamata

kaebaja vastuvaidetele). Kohus hindas, et niiviuthé tdend ei saa olla niivord intensiivse riive

142 Avaliku teabe seadus ja isikuandmete kaitse sedditsnisest aastal 2011, soovitused aastaks #06Z-68.
http://www.aki.ee/sites/www.aki.ee/files/elfindatiale files/Aastaraamat%202013%201%C3%B5plik%20 il
(17.01.2016).

143 Manniko,supranote 18, |k 46.

144 |sikuandmete kaitse seaduse seletuskinpranote 75.

145 Manniko,supranote 18, lk 45.

146 Bygrave (2014%upranote 29, lk 151-152.

147EIK 18. oktoober 2011, nr 16188/0helili vs Sveits.
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aluseks viidates muuhulgas ka asjaolule, et amatip@ab hea seisma ka selle eest, et kogutavad

andmed oleksid tapsed.

Minimaalsuse ja kasutuse piiramisega seonduvatiorus kasitlenud AKI oma aastaaruandes.
Naiteks Eesti Hariduse infoslUsteemis kehtestatia@Stase sailitustahtaeg andmetele. AKI
hinnangul ei saa olla pdhjendatud, et asjaoludeu rigglase puudumised, Opiabi ja hinded
séilitamise vajadus v&iks olla niivérd pikk (75 ek 148

Teise kujuka naitena vOib tuua Tallinna Uhistramdpo valideerimise slsteemi.
Valideerimissiisteemiga seotud andmete 7 aastadgustahtaeg viitega raamatupidamise

algdokumentidele ei saa olla kuidagi pGhjendafdd.

Kasutuse piiramist on kasitlenud naiteks ELK liigtbtasjas/olker und Markus Schecke GbR ja
Hartmut Eifert vs. Land HessBfl Kiisimuse all oli isikuandmete avaldamine antudujuh
pdllumajandusega seotud fondidest toetuse saamesethastes. Isikuandmete avaldamisel ei
tehtud vahet erinevate menetlusliikide vahel, samatmanud tahtsust taotletav summa ega muud
erisused. Kohus joudis jareldusele, et sellineri@h@ne ei ole proportsionaalne, sedastades, et iga
andmekoosseisu avaldamine peab olema labi méekdkdglutud millist avalikku huvi sellise

teabe avaldamine demokraatlikus tihiskonnas annab.

Isikuandmete kaitseks tuleb rakendada lisaks asgderd turvameetmeid. See tahendab, et tagada
tuleb isiku andmete volitamata to6tlemine, konfidamlsus ja terviklus. Seda véljendavad

Direktiivi artikli 17 18ige 1 ja preambuli punkt 46

Seadusandja on IKS seletuskirjas tdiendavalt selgd, et andmetddtlusstisteemide loomisel ja
andmete tootlemise ajal peab volitamata tootlemigéstamiseks rakendama turvalisuse

tagamiseks asjakohaseid meetmeid. Edasi rohutatetkeevameetmete piisavus on ajas muutuv
tulenevalt tehnoloogia arengust, ning seetdttub peatutav tdotleja alati hindama kattesaadava

tehnoloogia kasutamise vdimalikkust oma andmekdtgfus.

148 Avaliku teabe seadus ja isikuandmete kaitse seatditsnisest aastal 2013, soovitused aastaks 20pdanote
138, Ik 36.

149 Avaliku teabe seadus ja isikuandmete kaitse seaditsnisest aastal 2012, soovitused aastaks 20p8anote
139, Ik 67.

150ELKo, 9. november 2010, liidetud kohtuasjad C-9#C-93/09Volker und Markus Schecke GbR, Hartmut
Eifert vs. Land Hessep 89 ja 86.

151 Eyroopa Parlamendi ja NGukogu direktiiv 95/46/EWsikisikute kaitse kohta isikuandmete to6tlemjael
selliste andmete vaba liikumise kohtapranote 35, artlg 1 p 17 ja preambula p 46.

152 |sikuandmete kaitse seaduse seletuskinpranote 75.
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Andmesubjekti osaluse Uheks aluspohimbtteks on dgpidsudiguse tagamine. Illma
juurdepédasudiguse voimaluseta ei oleks voimalikradiida ka kdiki eelpool toodud digusparase

t6otlemise pdhimatteid.

Et rilk peab tagama andmesubjektile selge arusadamdas nende andmeid toddeldakse on
kasitletud EIK asjatHaralambie vs. Rumeerfd. Kaebajal oli vdimalik enda kohta kaivate
andmetega tutvuda alles viis aastat peale taodssamist. Asutus, kes oli kohustatud vastavad
andmed kaebajale teatavaks tegema esitas pohjésdusedused oma asutuse t66 korraldamisel
nt puudused arhiivis. EIK sedastas, et andmestulgekieb tagada juurdepdds temaga seotud
andmetele mdistliku aja jooksul ning lisas, et flepaasu véimaldamisega seotud menetlused
peavad olema t6husad.

Andmesubjekti osaluse pohimdte tahendab, et andojeddil on Sigus teada kellele tema andmeid
on edastatud. Mikiveret al. kritiseerivad 1.01.2008. aastast kehtima hakanutd AvTS-i
regulatsiooni. Andmekogu kasutamise uksikkisimuséatestatakse maaruse tasandil, kuid
AVTSis on pohimé&arustele kehtestatud nduded aaltniikisonaliselt. Nii ei ole pohimaaruses
kohustuslik reguleerida naiteks andmete sdilitagaseeotud tahtaegu ning haldusorganeid kellele
vOimaldatakse pusiv andmetele juurdepéas. 2013alad8btati AKI eestvdtmisel valja
andmekogude juhefhtf, selles antakse mitmeid soovitusi eesmargiga AvPBuduliku
regulatsiooni tasandada. Juhendis ndhakse pohistéérette nii andmete saajad kui ka saamise
kord, samuti andmete havitamist ja sailitamist piad. Samas moéonavad Mikivetral, et ,Isegi

kui andmekogu asutamine ja seega ka andmekogu nasdt&kumentatsioon labib AKI
kooskdlastamis menetluse, on kisitav, kas AKI gosliku iseloomuga juhend saab asendada
seadust ning tagada andmekogude tihtsust ja lunaost| piisav pohidiguslik kaitsé®>

1.2.2.1. Kontrollip6him®ote ja andmesubjekti juurda@pudigus tema kohta kaivatele andmetele
andmekogude regulatsioonis

IKS naeb ette, et andmesubjekti soovil tuleb temdlgastada terve kataloog andmetest viie
t6opaeva jooksul taotluse esitamisest arvates.USeadsatestatud juhtudel voib ette naha ka

erandeid. Nendeks andmeteks IKS kohaselt on:

e tema kohta kaivad isikuandmed;

153 ElKo, 27. oktoober 2009, 21737/G3aralambie vs. Rumeenia.
154 Andmekogude juhend, http://www.aki.ee/et/juhisEf01.2016.
155 Tupay, Mikiver,supranote 117, Ik 170.
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e isikuandmete t66tlemise eesmargid;

e isikuandmete koosseisu ja allikad;

e kolmandad isikud vdi nende kategooriad, kelleleuahdmete edastamine on lubatud;

e kolmandad isikud, kellele tema isikuandmeid on &dasd,;

e isikuandmete tdotleja vbi tema esindaja nime ngiiguandmete tootleja aadressi ja muud

kontaktandmed?®

AVTS naeb ette, et andmekogu asutamine on lubaadusega voi selle alusel antud Gigusaktiga.
Andmekogu pidamise tdpsem kord aga satestataksmekodu pohimaarusega. Andmekogu

pdhimaarusele kehtestatud nbuete kohaselt peampéhises olema maaratletud:

e vastutav tootleja;
¢ andmekogusse kogutavate andmete koosseis;
e andmeandjad;

e vajaduse korral muud andmekogu pidamisega seotudléaslikud kiisimuseth’

Kui vBrrelda IKS andmesubjekti osaluse pohimdtielsnevate nduete kataloogi asjaoludes, mida
andmesubjektil on Gigus vélja kisida vastutavdef@kéaest, andmekogudele esitatavate nduetega
AvTs-is, selgub, et AvTs nduded andmekogude pohinsé&le on markimisvaarselt

tagasihoidlikumad.

Samuti selgus, et volitusnormid andmekogude looksisa tGldsdnalised ning, et probleemiks on
andmekogude pdhimaarustele esitatavad nduded, msarauti Gldsdnalised ega séatesta naiteks
kohustust satestada selgesdnaliselt andmesaajagdandmete sdilitamistdhtaegu. Lisaks vdib
jareldada, et Uldsbnalised nbuded pohimaarusteléekitanud probleeme RIHA menetlustes,

mistdttu AKI on koostanud mitmeid juhiseid, millkendamises selle soovitusliku iseloomu téttu

mitmed autorid kahtlevad.

Kontrollipdhimdte eeldab samuti, et andmesubjekiivdimalik maistlikult hinnata oma andmete

digusparast tootlemist. Kaesoleval ajal tahendab eteparingu korral, saades IKS-is ettenéhtud
enda kohta kaivad andmed, peab andmesubjekt hakhkiatema vastutava tootleja poolt saadud
informatsiooni vastavust digusaktidele. Jallegilidkiisimus kuidas seda vastavust hinnata, kui

pdhimaaruses on naiteks satestatud, et andmeidkeiiiandatele isikutele edastada seadusest

156 |KS, supranote 6, § 19.
157 AVTS, supranote 3, § 43
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tulenevate ulesannete taitmiseks? Kahtlemata eadatmndmesubjekti poolt laialdasi teadmisi
valitsemiskorraldusest ja institutsioonidest.

TO0 autor on seisukohal, et andmekogu pidamise tkibeth AvTs-is selgesdnaliselt sétestada, see
muudab labipaistvamaks ka eesmargiparasuse jee téiglusparase tootlemise pdhimdtete
kontrollimise. Seega lisaks AvTs-is juba satestatuleb selgesdnaliselt satestada ka andmete
saajad (kes saavad pusiva ligipdasu) koos neiltatdaate andmete koosseisude ja konkreetsete
eesmarkidega ning kdik muud Gigusparase tootleatiseks olevad andmed (sh sailitustahtajad).
Nimetatud nduded on leitavad eelpool viidatud Akibjt koostatud andmekogude soovituslikust

juhendist.

Teine oluline kiisimus on juurdepaas oma andmeieleevalt méargiti, et andmesubjektil on digus
IKS-is satestatud asjaolude kohta teavet saadaddimeva jooksul, poérdudes selleks vastutava
tootleja poole. Oluline on méarkida, et seadusaadjandmetele juurdepaasu kasitlevat paragrahvi
selgitades rohutanud, et isikuandmete tdotleja pealestama, et andmetega tutvumine
andmesubjekti jaoks toimuks tema vdimalikult mudawiasil ning oleks lihtne, viivituseta ja

mdistlike kuludega&>®

ToO0 autori hinnangul ei ole selline lahendus ilrgsétlandmesubjekti jaoks lihtne, viivituseta ja
mdistlike kuludeg&®. Teabendude korras sadadest andmekog§8éstormatsiooni parimine
tahendaks andmesubjekti jaoks lakkamatut initgiatisutamist. Samuti ei ole eluliselt usutav, et
vastutavad tootlejad naiteks Siseministeerium, N&yas- ja Kommunikatsiooniministeerium,
Justiitsministeerium, kelle vastutusel on igaliktighneid andmekogusid! oleksid viie tdopaeva

jooksul valmis massparingute korral vastama.

AvTs-i andmekogude regulatsioonis ei ole juurdepdéssimust kasitletud, viidatud on RIHA

pbhiméaarusele ja RIHA menetlusele. Seega maaralsél&s osas suuresti ka andmekogu disaini.

TOo autori hinnangul vaarib kaasaegsete tehnilistkenduste, eelkbige X-tee vdimalustest
l&htuvalt kaalumist IKS-i paragrahvi 19 muutminedmesubjektile eelpool toodud andmetele
juurdepaasu voéimaldamiseks ilma vastutavat todttéjandavalt koormamata ja andmesubjekti
aega saastvalt (naiteks X-tee vahendusel). X-hmmnluse kasutamine juurdepadsu vdéimaldamisel

ei ole ka praegu mdistagi keelatud, kuid t66 autornangul vaarib kaalumist sellise vBimaluse

158 |sikuandmete kaitse seaduse seletuskinpranote 75.
159 |bid.

160 RIHA kodulehekuilgsupranote 2.

161 | bid.
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loomise kohustusena késitlemine (antud t66 momtesnekogude puhul). Véimalikke praktilisi
lahendusi kasitletakse kaesoleva too teises peattki

Samuti vBimaldaks andmesubjekti vaatest X-tee ldhste kasutuselevott andmesubjekti osaluse
realiseerimisel andmete kvaliteedi ja minimaalqudieimotte kontrolli. AvTs-is on satestatud, et
andmete to6tlemisel, mida kogub pdhiandmetena teigeinfostisteemi kuuluv andmekogu,
tuleb aluseks votta vastava teise andmekogu pomedtf? Selline lahenemine tagab uhtlase

andmekvaliteedi ja valistab andmete mitmetes andguedes (heaegse kogumise.

Lisaks eelnevale on andmesubjekti seisukohaltraylet tema andmed ei lekiks, oleks kaitstud
havimise jms eest. Turvalisuse pohimdtte tagamsigeEnnakse vastutavale tootlejale kohustus
rakendada ISKE meetmeid kaideldavuse, konfiderittiaa ja turvalisuse tagamiseks.
Kaideldavus puudutab andmekogu kattesaadavusikitesvandmete volitamatut muutmist ja

konfidentsiaalsus andmete volitamatut kasutatfist.

Eeltoodud meetmete ja seega ISKE maaruse rakendamisiiski praktikas ebalhtlane. Vétame
naiteks Rahvastikuregistri, mille turbeastmeks aréiratud H, ehk kdrge. Andmekogu sisaldab
delikaatseid isikuandmeid. ISKE maartiekohaselt kdrge turbeastmega andmekogu vastutayv
tootleja peab tellima sdltumatu auditi iga kahetagrel. Rahvastikuregistri kohta on aga ISKE
kohta mérge ,rakendatud, auditeerimata“. Vottesesse, et auditeerimiskohustus on ISKE
maaruse alusel H turbeastmega andmekogude putaubjates 2010 aastast, oleks audit pidanud
olema labitud juba kolmel korral. Ridamisi naiteidditeerimata andmekogudest vdib veel tuua
Sotsiaalministeeriumi vastutusel olevate andmekegkhta, milles tldjuhul té6deldakse nii
isikuandmeid kui delikaatseid isikuandmeid: EedW¥ iositiivsete patsientide andmekogu (mis
ei ole lisaks ka RIHAs ,Lkasutuselevotu® menetlugbihud ja seega staatuses ,asutamine
sisestamisel”), Meditsiiniline stinniregister, milédddeldakse vastsindinu ja tema vanemate,
raseduse ja sunnituse kohta kéaivaid andmeid, Millgsabe andmekogu, mille kohta on marge,
et ISKE on rakendatud Ule 25 protsendi, andmekagwawditeerimata, Tuberkuloosiregister,
milles ISKE on auditeerimata, Narkomaaniaravi ankinge, milles ISKE rakendatud 25 protsenti,
Vahiregister, milles ISKE samuti auditeerimata jfre.

162 AVTS, supranote 3, § 48

163 |KS, supranote 6, § 25.

164 Infoslisteemide turvameetmete ststesupranote 99, 9ig 1.
165 RIHA kodulehekuilgsupranote 2.
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Probleemile, et ISKE auditeid ei viida labi m&aataseastavalt on tdhelepanu juhtinud ka AKI,
sedastades, et ilma valise auditita ei ole vdimasutuse juhil veenduda, et vajalikud
andmekaitselised riskid oleksid maandatud. AKI teamuti ettepaneku, et kooskdlastamata ja
auditeerimata andmekogud tuleks esiteks jatta Bhanvesteeringutest ja teiseks tuleb hakata
neid sustemaatiliselt eemaldama X-té&itNaitena andmeturbe meetmete rakendamata jatmisest
vOib tuua AKI menetluse, mille kaigus, 2012 aadtti Harku jarve &arest hulk isikute

terviseandmeid, sest perearst ei olnud rakendanudrheetmeid andmekandjate sailitanifSel

Too autori hinnangul ISKE rakendamine on andmedsibjaoks aarmiselt oluline, sisaldades
tuhandeid turvameetmeid andmesubjekti andmeteekaitanistottu tdhus kontroll vastutavate
tootlejate Ule on &armiselt vajalik. Jargmises ipdaat vaadeldakse tehnoloogilisi voimalusi

selleks.

TOO autori hinnangul ISKE klassi maaramine peabmalékohustuslik element andmekogude
regulatsioonis. Samuti ei ole t66 autori hinnanmtjendatud andmesubjekti vaatest KOV-idele
ja avalik — diguslikele juriidilistele isikuteleisuste kehtestamine riigi infostisteemi kindlustavat

susteemide maaruse rakendamisel ja infoturbe jalramisel.
Eeltoodust tulenevalt teeb t66 autor jargnevageattekud:

AVTs § 43 sodnastust® peab taiendama, andmekogu pohimaarus, mis sisadamndmeid,
peab lisaks seaduses ndutavale andmekogu vastiti#legga, andmekoosseisu ja andmete andja

maaratlemisele sisaldama alljargnevat:

e andmekogu pidamise uldist eesmarki;

e volitatud t6otlejaid;

e |ISKE osaklasse ja turbeastet;

e kogutavate andmekoosseisude loetelu, millest ighnakoosseisu juures on maaratud

konkreetne eesmark, milleks seda andmekoosseisuutdiag, kes on selle

166 Avaliku teabe seaduse a isikuandmete kaitse sedditsiisest aastal 2014, soovitused aastaks 2DpBanote
138, Ik 13.

167 Avaliku teabe seadus ja isikuandmete kaitse seaditsnisest aastal 2012, soovitused aastaks 20p8anote
139, Ik 76.

168§ 43, Andmekogu pShimaaruses satestatakse andmekdgnnise kord, sealhulgas andmekogu vastutav
tootleja (haldaja), andmekogusse kogutavate andkogigseis, andmeandjad ja vajaduse korral muud ekaigo
pidamisega seotud korralduslikud kisimused.
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andmekoosseisu puhul andmeandija ja kes on digdstatimesaajad ( pusiva juurdepaasu
saajad);

¢ milline on iga konkreetse andmekoosseisu puhul atelmailitustdhtaeg ja milline on
andmete havitamise korraldus;

¢ millistel alustel on v6imalik andmesubjektil andih@arandada;

e mida logitakse ja kui kaua logiinformatsiooni dailakse;

e kuidas on vbimalik andmesubjektil saada logiinfodl@ kohta kaivate andmete osas.

Kui rakendusakti ei peeta otstarbekaks kehtesfael) vastav informatsioon olema satestatud
seaduse tasandil.

Olemasolevate andmekogude puhul anda rakendugsitatistlik aeg andmekogu regulatsiooni

vastavusse viimiseks Ulal toodud nduetega.

TOO autor teeb lisaks ettepanekud satestada kdskrké&ohustused KOV-idele ja avalik -

oiguslikele juriidilistele isikutele turvalisuse IpinGtte tagamiseks isikuandmete tootlemisel.
Selleks tuleb taiendada jargnevaid digusakte:

e Avaliku teabe seaduse §%8iget 3 taiendada avalik diguslike juriidilistekistega.

e Vabariigi Valitsuse 13.03.2012.a maarust ,Infoturpentimise sisteem® tdiendada
kohustusega KOV-idele ja avalik — diguslikele jdilistele isikutele infoturbe juhi
maaramiseks;

e Vabariigi Valitsuse 20.12.2007.a maarust ,Infosést@le turvameetmete sisteem*
taiendada ISKE rakendamise ja auditeerimiskohugtuseralikdiguslikele juriidilistele
isikutele;

e Vabariigi Valitsuse 20.12.2007.a maarust ,Infosést@Ele turvameetmete sisteem*

tdiendada ISKE auditeerimiskohustusega KOV-idele.

ISKE rakendamise staatuse kontrollimiseks t00 auemb ettepaneku tdiendada Vabariigi
Valitsuse 28.02.2008.a maarust ,Riigi infosiistedraidussiisteem® viisil, mis vimaldaks

RIHA andmetele tuginedes tuvastada millal ISKE omati auditeeritud.

Too autori hinnangul vaarib kaasaegsete tehnilisteenduste, eelkdige X-tee vdimalustest
l&htuvalt kaalumist IKS-i paragrahvi 19 muutmirkkuna IKS nduded ma&aravad suuresti

169 Riigi Infoslisteemi haldusstisteesupranote 89.
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andmekogude disaini, vaarib kaalumist 5 t60paetésaja ndude Iihendamine. Mdistetavalt ei
pruugi olla tehniliselt vbéimalik sellist nduet raigdada ilma ulemineku rakendusséteteta
olemasolevate andmekogude puhul, kuid lUhema &imépe oleks koheselt rakendatav uute

arenduste elluviimisel.

40



2. Infotehnoloogilised vbimalused andmesubjekti osal@spdhimdtte tagamisel
2.1. Siseriiklikud dokumendid andmesubjekti osalus@dhimdtte tagamisel e-lahenduste
abil

Infouihiskonna arengukava 2020 kasitleb andmesubjektile tema isikuandmetele jepigsu
vOimaldamist meetmes paremate avalike teenustedamdne info ja kommunikatsiooni
tehnoloogia abil. Selle meetme 5.3.1. punkti b dsat luuakse riigi infosisteemis
andmesubjektile vimalused saada lihtsasti infosmani kellele on tema andmeid edastatud ning

millal ning millistel eesmaérkidel andmet6otius @munud.*’*

Valitsuserakondade koalitsioonileppes kasitletaksenuti andmesubjektile tema andmetele
juurdepdasu voimaldamist E-riigi meetmete all, gisnk.20: ,Andmete laialdase ristkasutuse
taustal peame oluliseks kaitsta inimeste privagtgisgal ajahetkel oleks isikul véimalik néha,

kes ja milleks tema kohta riigi kées olevaid andivkgisutab™ 2

Avalike teenuste korraldamise roheline raamat lgksitandmesubjektile tema andmetele
juurdepddsu teenuste kasutajamugavuse tagamisdi plinkselles rohutatakse, et oluline on
likuda tUhtse kontaktpunkti suunas, seda pdohjueteklient soovib the kontakti valtel I&bi viia
kdik vajaminevad toimingud mitte otsida telefonirneid, asutusi, veebilehti ja muud

informatsiooni, mille jaoks on tal vaja lisaaegapstada

E-riigi hartad’® mis on koostatud Riigikontrolli poolt ning on Bikontrolli auditite hindamise

aluseks, kasitletakse andmesubjekti osaluse poeindiemalt, see tdhendab, et andmesubjekti
jaoks ei piisa uksikutest aspektidest endaga deatuwlmete kohta, nagu kes on andmetele
juurdepddsu saanud, vaid oluline on néaiteks kakaseandmeid t66deldakse turvaliselt, kas

eesmargikohasuse ja kasutamise piiramise pohirdgéagitakse jne.

Jatkuks eelpool nimetatule voib pidada MajandusKg@nmunikatsiooniministeeriumi poolt
ettevalmistatud Maaruse eelndu (LISA 1). Selle gidavi 9 16ige 1 paneb asutusele kohustuse
lisada oma avaliku teenuse kasutamise kohta teabevaravasse eesti.ee. Paragrahvis 12 |6ikes

170 Infolihiskonna arengukava 20Zpranote 9.

171 1bid.

172 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgnagni pdhialuste kohtaupranote 10, p 4.20.

173 Avalike teenuste roheline raamsiipranote, 11, Ik 17-18.

174 E-riigi harta,supranote 12.

41



4 satestatakse, et infostisteemi valjato6tamiselavéndamisel tuleb luua tehnoloogilised ja
organisatoorsed tingimused, et teenuse kasutamis&ks vdimalik tuvastada kes ja millal
andmesubjekti andmeid infostisteemis kasutanud é@érhde andja on selgitanud, et asutus peab
olema valmis vastama kiisimustele millistel eesndiétlon teabele juurdepaas véimaldatud (LISA
2).

Eeltoodust n&htub, et Infoiihiskonna arenguk&via valitsuserakondade koalitsiooniléffe
sisaldavad andmesubjektiosaluse mitut aspektielssidimalust oma andmetele juurdepéaasu e-
lahenduste abil, kuid oluline on méarkida, et juyré@isu véimaldamisele on antud sisu: juurdepéés
tuleb vbimaldada viivitamata ja kasutaja seisukblifssasti. Lisaks peetakse E-riigi hattds
oluliseks andmesubjektile informatsiooni andmistt&ete Oigusparaste to0tlemise tingimuste
kohta. Vaarib markimist, et kdesoleval ajal on aedubjektile tagatud IKS-ist tulenev vdimalus

oma andmetele juurdepaasuks viie toopaeva jooksid,eranditeta.

Maaruse eelnbus aga kasitletakse andmesubjektisesalbhimobtet marksa kitsendatumalt kui
infouhiskonna arengukava 202®ja valituserakondade koalitsioonileptigyseda ette naevad:
andmesubjektile luuakse kull 6igus saada teavejakesllal on tema andmetele juurde paasenud,
kuid selleks, et saada teavet, millistel eesmafliddmetdotius toimub, peab ta eraldi p6érduma
vastutava tootleja poole. Maarusega lihtsustatakige markimisvaarselt andmesubjektide
juurdepaasuvoimalusi pannes kohustuseks teabeaanald eesti.ee teabevarava kaudu, samas
eelpool kasitletud avalike teenuste rohelise raarkasitlust heast haldusest selline lahenemine ei

kanna.

Avalike teenuste rohelises raamatus sedastatakssik esoovib Uhe kontakti jooksul avaliku
sektoriga voimalikult palju erinevaid kisimusi laldada, mitte likuda veebilehelt veebilehele,
otsides telefoninumbreid ja orienteerudes osakomainy vastutusalade ragastikfSLisaks ei

ole sellise lahenduse korral tagatud teabe saamingle diguspérase to6tlemise asjaolude kohta.

Seega siseriiklikes dokumentides, mis puudutavitheadusi kill tahtsustatakse andmesubjekti

osaluse pdhimotte realiseerimiseks sammude asufmid andmesubjekti osaluse pShimaote ei

175 Infolihiskonna arengukava 20Zpranote 9.

176 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgnagni pdhialuste kohtaupranote 10, p.4.20.

177 E-riigi harta,supranote 12.

178 |bid.

179 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgaogni pdhialuste kohtaupranote 10, p.4.20.

180 Avalike teenuste roheline raamsiipranote 11, Ik 17-18.
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ole sisustatud Uhetaoliselt ning Maaruse eelndu eis Infoilhiskonna arengukavas 2820
koalitsioonileppe¥? ja Rohelises raamati¥é kantud pohimdtetega kooskdlas vaid osaliselt.
Samas on kdikides eelpool nimetatud dokumentidesyitnd vajadust luua andmesubjektile

vOimalused oma andmetele juurdepaasuks lihtsakeski ning andmesubjektile mdistetaval viisil.
2.1.1. X-tee andmekogude isikuandmete jalgimisenmdks ,Suur vend*

Kéesoleval ajal on vBimalik oma isikuandmete tGoikt kontrollida rakenduse abil ,Suur vend*
(edaspidi Rakendu¥f. Rakendus on vilja tootatud Majandus- ja Kommugikani

ministeeriumi eestvotmisel.

Rakenduse pilootprojektiga on 1.01.2016.a seisuganud Uksikud andmekogud: isikut
tbendavate dokumentide register, digilugu ning dtasregister. Rakenduse abil on vdimalik
kontrollida millisele organisatsioonile andmesubijepuudutavaid andmeid on edastatud.
Eeltoodud Maarusega soovitakse Rakenduse kontseptdeha kohustuslikuks ka teistele
andmekogudele.

Rakendus vastab Maaruse eelndus satestatule kotilbselt andmekogu peab véimaldama saada
teavet kes ja millal tema isikuandmeid infosUstesskaisutab. Jargnevalt anallilsitakse Rakenduse

vastavust andmesubjekti osaluse pohimattele, kualleaselt:

1) andmesubjekti andmeid vdib t6ddelda seaduselglisul, kui see on digusaktides selgesti ette
nahtud,

2) andmesubijektil on digus saada liigse viivits&yludeta teavet milliseid andmeid tema kohta
téodeldakse (v.a eelnevalt kasitletud piirangud);

3) andmesubjektil on digus saada liigse viivituaekpludeta teavet millistele kolmandatele
isikutele on tema andmeid edastatud (v.a eeln&@altletud piirangud);

4) andmesubjektil on digus saada liigse viivituaekyludeta teavet oma andmete todtlemise
eesmarkide kohta (v.a eelnevalt kéasitletud piiragu

5) andmesubjektil on 6igus saada liigse viivitis&jludeta teavet oma andmete tddtleja kohta;
6) andmesubjektil on digus liigse viivituse ja kidtia oma andmed tdotlemiseks sulgeda, neid

kustutada ja parandada kui andmeid ei to6deldakiiriepdhimdtetega kooskdlas;

181 Infolihiskonna arengukava 20Zpranote 9.

182 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgmagni pdhialuste kohtaupranote 10, p. 4.20.

183 Avalike teenuste roheline raamsiipranote 11, Ik 17-18.

184 projekti ,Suur Vend* tutvustus: https://www.x-raad/community/20150420/2_ 20150420 X-
tee_suurVend_pirete.odp, (20.01.2016).
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7) andmesubjektil on Gigus liigse viivituse ja kida saada teavet oma andmete t66tlemise
protsessi ja loogika kohta st eelnevalt kasitletudinimaalsuse, andmekvaliteedi,
eesmargikohasuse, seaduslikkuse, turvalisuse jaituses piiramise kohta oma andmete

tootlemisel.

Nimetatud pohimotted on otseselt seotud diguseg@dasmformatsiooni oma andmete tootlemise
asjaolude kohta, mis on osa andmesubjekti osaldisienpttest. Kui isikuandmete t66tlemine ei
ole kooskdlas nimetatud poOhimotetega, ei ole tegenmdigusparase todtlemisega. Seega
andmesubjekti osaluse pohimatte taielikuks realiseseks peab andmesubjektil olema vdimalik
kontrollida eeltoodud pShimd&tete jargimist endagatsd andmete tootlemisel. Nende pohimdtete
kontekstis on tal véimalik hinnata andmetddtlusgu8parasust ning esitada vastuvaiteid oma

andmete tootlemisele.

Lisaks peavad vastavalt eelnevas punktis kasitldakiimentidele vastutavad to6tlejad tagama,
et eelnev info oleks andmesubjektile kattesaadaal iajahetkel'®>,  one stop shop®®
pdhimattel.

T60 autori hinnangul Rakendus téaidab punkti 2 nanet nbuet saada enda kohta informatsiooni,
punkti 3, milles kasitletakse andmete edastamisim&ondatele isikutele ning punkti 5

informatsiooni andmete t6o6tleja kohta.

Seaduslikkuse ja eesmargi kohasuse pOhimodtete ébhasdmete tootlemine peab olema
andmesubjekti jaoks Oiglane ja seaduslik. Andmétilémise alusel peab olema selge seos
kogutavate andmeted®. Lisaks peab andmesubjektil olema vdimalik poordadamete
tootlemise sulgemiseks ja andmete parandamisekdeyatve organi voi vastutava tootleja

poolelss

TOO autori hinnangul andmesubjekti osaluse pohitréiti&ideta andmetdodtluse seaduslikkuse ja
téotlemise eesmarkide kohta. Andmesubjekt voib td@dtud juhtudel selle seose ise luua naiteks
konkreetse menetluse raames, kuid Rakendus sdita koitomatiseeritult infot ei anna. Samuti

peab oma andmete parandamiseks v0i sulgemiseksnaegeldi p6drdumise vastutava tootleja

185 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgnagni pdhialuste kohtaupranote 10, p 4.20.

186 Avalike teenuste roheline raamsiipranote 11, Ik 17-18.

187 punktid 1 ja 4.

188 punkt 6.
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vOi jarelevalveorgani poole, Rakendus ei paku kaitearga vormi abil koostatud avalduse
edastamist padevale organile. Seega ei ole ka gutdktletud.

Seaduslikkuse ja eesmargikohasuse kohta infornomislttankimiseks omal kel ja selle kohta
hinnangu andmiseks peavad aga andmesubjektii eradama laialdased teadmised
valitsemiskorraldusest ja institutsioonidest. Kiwedimises peatikis leidis kinnitust, et iseqi
laialdastest teadmistest ei pruugi abi olla, kuoktusnormid ja pdhimaéaruste nduded on liialt
Uldised. Seega andmesubijektil oleks voimalik, sa&ikenduse abil juurdepddsu oma andmetele
ja teadmise, kellele on tema andmeid edastatuddpdé eraldi vastutava to6tleja poole saamaks
teada millistel eesmarkidel teavet edastati. Raksrel paku lahendust naiteks olukorrale, kui
andmesubjektil tekib kahtlusi kas andmetddtlus alastesmarkidele. Seda on vdimalik teha
andmesubjektil enesel, mis eeldab t66 autori paainevas peatikis tehtud ettepaneku

realiseerimist andmekogude regulatsiooni taiendeksis

Kasutuse piiramise ja andmete kvaliteedi pohimé&tibaselt to6tlemine ei pea olema uUksnes
seaduslik, vaid ka vajalik avalikes huvides voilkeallesannete taitmiseks, andmeid kogutakse

vaid selleks ettenahtud eesmaérkidel, andmed pealeath adekvaatsed®

Too autori hinnangul andmete kvaliteeti on Rakeerdabil vaid teatud ulatuses voimalik
kontrollida. Kui andmesubjektil on juurdepads omdraetele, on voimalik ka tuvastada ebatapsed
andmed enda kohta, naiteks vale aadress. Kuid [Rakeai aita hinnata, kas nende andmete
kogumine on vajalik seatud eesmargi jaoks. Sedadimalik teha andmesubjektil enesel, mis
eeldab t66 autori poolt eelnevas peatlkis tehtudpaheku realiseerimist andmekogude

regulatsiooni tdiendamiseks.

Kasutuse piiramise pohimotte osas ei saa andmédggamuti Rakendusele taies mahus toetuda,
sest siin peab andma hinnangu kas muudel eesmiddddenete edastamine on konkreetses
olukorras Gigusparane. Uhel eesmargil kogutud aidimeaa hakata volitamatult mingitel teistel
eesmarkidel kasutama asud8&Kasutuse piiramise pdhimdttele vastavust on vakniahnata
andmesubjektil enesel, mis eeldab t60 autori p@ainevas peatikis tehtud ettepaneku
realiseerimist andmekogude regulatsiooni taiendeksis

189 punkt 7.
190Vt naiteks Vangla ekspressi naidet.
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Minimaalsuse pohimotte kohaselt andmed peavad obéisevad ja asjakohased ja ei tohi Uletada
selle otstarbe piire, mille tarvis neid kogutak¥e.

Minimaalsuse pdhimbtte osas ei saa andmesubjekits®akendusele tdies mahus toetuda, sest
siin peab andma hinnangu kas andmete to6tlemitkemkreetses olukorras digusparane. Seda on
voimalik teha andmesubjektil enesel, mis eeldab adtori poolt eelnevas peatikis tehtud
ettepaneku realiseerimist andmekogude regulatstéemdamiseks.

Turvalisuse pohimotte kohaselt andmete t66tlejabpeakendama infotehnoloogilisi ja
organisatoorseid meetmeid isikuandmete kaotsi niinakhavimise valtimiseks, ebaseadusliku
avalikustamise ning ebaseadusliku juurdepaasu Vdamase eest ning kéaideldavuse
tagamiseks¥?

Turvalisuse pohimdtte rakendamist andmekogus omaitk andmesubjektil Rakenduse abil
teatud ulatuses kontrollida, néaiteks kui andmedabjevastab, et tema uuringute tulemused on
andmekogust digilugu kadunud, on tegemist tervikjas/Gib-olla ka konfidentsiaalsuse osaklassi
puudutava intsidendiga. Samas ei ole voimalik Rdksa abil saada informatsiooni kas ISKE on
andmekogus rakendatud voi mitte. ISKE rakendatustvéimalik andmesubjektil enesel
kontrollida naiteks tuginedes RIHA andmetele. Sapeldab ISKE asjaolude kontrollimine, t66
autori poolt tehtud ettepaneku, et ISKE peab olema@mekogu alusakti kohustuslik element,
realiseerumist. Lisaks el vdimalda Rakendus kolndi@lteenustaseme parameetrite vastavust
maaratud kaideldavuse osaklassile. Informatsioglfe &ohta on andmesubjektil enesel vdimalik
saada RIHA-st. Eelnevate asjaolude andmesubjektolt p&ontrollimine eeldab aga

markimisvaarseid teadmisi, Rakendus selle kohtarinétsiooni ei anna.

Kui andmesubijektil 6nnestub omal kael tuvastad@astl nimetatud Giguspérase tootlemise
nduete rikkumine, on tal véimalik poorduda jareleeaorgani voi vastutava tootleja poole. Samas
eeldab sellise diguse realiseerimine samuti lagaldeadmisi andmesubjekti jaoks. Kumbki

vOimalustest ei ole andmesubjekti jaoks lihtne agga saastev.

Seega Rakenduse abil on voimalik kontrollida vaisikuid aspekte digusparase tootlemise kohta
ning see saab olla pigem juhuslikult avastatudakssjaab probleemiks andmekogude rohkus:
Rakendus vbimaldab saada informatsiooni korragatidsedmekogust, selline lahenemine aga

eeldab andmesubjektilt markimisvaarset ajakulu angmete kontrollimisel. Eelnevale lisandub

191 Pynkt 7.
192 Apnaluiusitav Punkt 7.
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eelpool kasitletud digusparase tootlemise aluspotatale hinnangu andmise ajakulu, mis eeldab
andmesubjekti korget teadlikkust valitsemiskorraleit ja institutsioonidest. Isegi juhul, kui
andmesubjektil on piisavalt aega lakkamatult erates andmekogudes péringuid teostada ning
piisavad teadmised seaduste ja pdhimaaruste aliihmata toéotlemise tuvastamiseks, eeldab
andmesubjekti osaluse pohimdtte realiseerimine kekspet |Ahenemist, mis tahendab, et t66
autori poolt eelnevas peattkis kasitletud ettepat@kdmekogude regulatsiooni tdiendamise osas

(nt. andmete saajad-koosseisud-eesmargid) peasadh@ndmekogude regulatsioonis kajastatud.

Seega eelnevalt kasitletud tingimused saada infistatai Uhest kohast ja kiiresti Rakenduse abil
ei realiseeru. Rakenduse abil on v6imalik kontdalliksikuid andesubjekti osaluse pdhimdtte
aspekte.

2.2. Agendid

Tarkvaralisi lahendusi on teoreetikute poolt nimedaAgentideks. Agendi mdistet kasutati
esimest korda 1960 aastatel ning viimastel aastaktehon Agendi tehnoloogiat integreeritud
edukalt erinevates valdkondad®s Kdige lintsamaks naiteks Agendi naitlikustamismi
igapaevaselt kasutatavad otsingumoot8fidAgentide kasutuselevott kasvab kdige kiiremini e-
kaubanduse valdkonnas. Mdnede autorite hinnandutlulévikus traditsioonilised veebi poed
asenduvad Agendi pohiste lahendustega kus kasutagal/ad piirduda minimaalsete
tegevustegd® Tarkvaraliste agentide kontseptsiooni on kasutatiiteks miigitoos klientide
soovide ennustamiseR§ interneti kelmustega seod¥s andmesubjektide kohta kaiva

informatsiooni eesmargiparase kasutamise tagalifiselettevétte imberorganiseerimise

193 Serenko, A.; Detloi}. B., supranote 7, lk 366.

194 Cruquenaire, A. Electronic Agents as Search Emgi@epyright related aspects. International Jdwhhaw
and Information Tehnology, Vol 9. Ik. 328.

195 QOren, J. S. T. Electronic Agents and the NotioEsthblishment. International Journal of Law anfdimation
Technology,Vol 9, No. 3, Oxford University Pres802, Ik. 249-274; Gonzalo, S. A. Business Outlaggarding
Electronic Agents. International Journal of Law anfibrmation Technology, Vol. 9 No. 3, 2001, Ik.Qt291.

19 Gowda, R. S. Role of Software Agents in E-Commeirternational Journal of Computational Enginegrin
Research, vol. 3, 2013, |k 246-251.

197 Nortaet al. My agent will not let me talk to the General. Safte agents as a tool against Internet Scams. The
Future of Law and eTechnologies. Springer 2016,1H44.

198 Rull et al. supranote 8, k. 73-94.
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korraldamisel®®, tervishoiu teenuse tGhustamfS&lotsuste vastuvdtmise toetamf#8&hing isegi
Bigusteadusé?

Tarkvaralise agendi tunnuseks on vdimekus tegutsedanoomselt, ta on toetatud teiste
protsesside podft’. Agent tegutseb volitatud isiku poolse pideva sehise ja suunistefd?
suudab reageerida iseseisvalt, monitoorida Umbetseseseisvat® ning teda iseloomustab
koosvdimelisus teiste Agentided3.

Agente on pldtud ka kategoriseerida: Agendid, leggitsevad konkreetse kasutaja huvides,
naiteks veebi juhised, Agendid, mille eesmargiditsisemad, naiteks veebi indekseerimine,
telefoniside vérgu koormuste jaotamis®, todvoogude agendid, mis automatiseeritult teostava
erinevaid tilesandeid, maakler agendid, mis vaheattlastjate-mudjate vahelisi pakkunf¥i.

Naiteks voib tuua Agendi, mis ndustab andmesubjeitérneti vahendusel kaupade ostmisel.
Agent vbtab arvesse kasutaja kaitumuslikke eelistamalliisib erinevate veebilehtede
privaatsuspoliitikaid, teiste kasutajate varaserhathanguid teatud veebilehtede kohta ning
ndustab kasutajat vastavi.

Taveter ja Sterling sisutavad Agendile esitatavadded labi kaasaegse uhiskonna vajaduste.

Kaasaegses Uhiskonnas Agent peab vastama alljétgietingimustele:

e olema suuteline kohanema ja reageerima voimalikel@itingimustele ja muutustele;
¢ olema intelligentne, see tahendab voimekust laldabaerulisi Ulesandeid iseseisvalt;

e olema suuteline tegutsema kiiresti, efektiivselifaparaselt.

19 McCarty, L. T. Reflections on TAXMAN: An experimeim artificial intelligence and legal reasoningarward
Law Review, 90(5), 1977, Ik 837-893.

200smithet al. Evaluation of inherent performance of intelligemédical decision support systems: utilising neural
networks as an example. Artifical Intelligent in deine, 2003, vol. 27, Ik. 1-27.

201 Carlsson, C. Decision Support in virtuaal Orgatiizes: The case for Multi-Agent Support. Kluwer Aleanic
Publishers, 2002. Ik 185-221.

202 gartor G.; Branting L. K. Introduction: judicigbplications of artificial intelligence. Artificial

Intelligence and Law: 6, 1998, Ik. 105-110.

203 Bygrave, L. A. Electronic Agents and Privacy: Algyspace Odyssey. International Journal of Lad/ an
Information Technology, Vol.9 No. 3 Oxford UnivessPress, 2001, k. 278-279.

204 1bid.

205 Serenko, A.; Detlor. B., supranote 7, Ik. 366.

206 Bygrave (2001)supranote 203, lk. 278-279.

207 Serenko, A.; Detlor. B., supranote 7, Ik. 367-368.

208 Bygrave, (2001)supranote 203, k. 277.

209 ee, H. H.; Stamp, M. An agent based privacy-eohmnmodel. Information Management & Computer Sigur
Vol.16(3), 2008, Ik 305-306.
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e olema lihtsasti mdistetad#°

Norta et al. pakuvad vélja lahenduse, mida on v@imalik kasutiderneti suhtlusel pettuste
tuvastamisel. Nad vaidavad, et on voimalik valjaatteatud tudpilised kaitumismustrid Interneti
suhtlusel, mis peaks andmesubjektis kahtlusi amataigent saabki nende elementide abil
andmesubjektile hoiatavaid signaale edastaddaiteks andmesubjekti vestluspartner vaidab end
olevat stinniparane Ameerika Uhendriikide kodanikdkema halval tasemel inglise keel viitab,
et tegemist ei saa olla sunnipdrase Ameerika k&dgai Vestluspartner soovib laenata raha
lubadusega see tulevikus kindlasti tasuda, IP aadnevasta asukohale, kus isik tegelikult vaidab
end viibivat, liiga Uldised vdi ebaloogilised anednvestluspartneri poolt. Agent saab eelneva

pdhjal anda andmesubjektile hoiatavaid sign&4le.

Rull et al. kasitlevad Agendi teooria naitel infostisteemi KAIR{AIRI on osa POLIS-e
infosuisteemist ja selles toddeldakse muuhulgaskatgbeid isikuandmeid. Probleemiks on
infosiisteemi KAIRI mitte eesmargiparane kasutanpoditseiametnike poolt. Naiteks vdib
politseiametnik votta KAIRI-s olevaid asjaolusidi@sse mingi uue juhtumi asjaolusid kaaludes,
mis ei pruugi andmesubjekti jaoks tAhendada Oidgdnindit. Lisaks on leidnud kinnitust KAIRI
kasutamine politseiametnike poolt isiklikel eesndek Sisteemile on ligipdds ca 5000
ametnikul, nende ligipddsud on maaratletud ja strsteogub logiinformatsiooni, kuid ei analtusi
naiteks kas konkreetsel ametnikul konkreetses asiji&sn vajalik mingit andmekoosseisu
toddelda. KAIRI puhul uuritigi kas on voimalik Ageénteooriat aluseks vottes lahendada KAIRI
volitamata kasutamise probleemi. Autorid peavad uwanvdimalikuks sensortehnoloogia
kasutamist: naiteks kui sensortehnoloogia tuvagtaliiseiametnikul mingi terviseprobleemi,
piirab Agent politseiametniku juurdepddsu KAIRifgesuunab ta tervisekontrolli, informeerides
samal ajal teenistuja vahetut juffi. Rolli mudelis on maaratletud digused, kompetentsid
juurdepaasudigused jne, mis vBimaldab piirata wegabteenistuja juurdepddsu ning reageerida

kui teenistuja tilesanded, naiteks ametijunhend ontomud?*

Seega andmesubjekti vaatest ja vastavalt eelngsilietule oluline on pakkuda rakendust, mis
oleks kiire, efektiivne, intelligentne ja moistetamdmesubjekti jaoks. Arvestades, et Eestis on
andmekogusid arvult sadades, peab rakendus olentalise andmesubjekti vaatest n6. Uhe

20 sterling, L. S.; Taveter, K. The Art of Agent-QOrted Modeling. The MIT Press, Cambridge, 2009546.
21 Nortaet al.supranote 197.

212 |bid, |k 18-21.

213Rull et al. supranote 8, Ik. 77-82 ja 85.

214 Rull et al. supranote 8, Ik. 89-92.
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klikiga hankima ja analttsima voimalikult paljuaniatsiooni, teostama andmesubjekti volitusel
teatud toiminguid, néiteks saatma teavitusi jar@l@asutusele ning informeerima vajadusel
andmesubjekti. Siit jareldub, et tarkvaraline lath&nei saa tugineda tiksnes uhele allikale nagu
eelnevalt kasitletud Rakendus seda teeb, allikembpolema mitmeid. Lisaks on tarkvaralise
lahenduse rakendamise eelduseks, et andmesubjekt isa maarata, kas ta soovib saada
informatsiooni kdikide X-teel olevate andmekogudehta voi ainult Uksikute kohta,
andmesubjektil peab olema véimalus sisestada teaitithekoosseise, mis on tema jaoks olulised,
et need oleksid igas andmekogus 0Oiged, nt elukolanad. Tal peab olema vdimalik valida
teavituste kriteeriume ja véimalus volitada endaelip66érduma jarelevalve asutuse vo0i vastutava

tootleja poole.

Eelnevas peatikis jareldati, et maarava tahtsusegenesubjekti diguste kaitsel on RIHA
menetluste labimine, selge seaduslik alus andrdétkemisel, tdpsustatud nduded pShimaarustele
ja ISKE rakendamine ning auditeerimine jne. Seegmb Agendil olema vdimekus koiki neid
asjaolusid kontrollida. Samuti jareldati, et digaisgse t6o6tlemise pohimotteid on voimalik
kontrollida nii RIHA kui ka X-tee vahendusel. Todtari poolt eelmises peatlikis tehtud
ettepanekute realiseerumisel on O&igusparase to@#erpdhimotteid vdimalik kontrollida

jargnevate allikate toel:

e Seaduslikkuse pdhimotet on véimalik kontrollida eRhendusel.

ISKE rakendatust ja auditeerimise staatust RIHAevalusel.

e TOOtlemise eesmérgi seose kohta konkreetse togdlea voimalik saada eRT-ist.

e Oma andmete tootleja ja juurdepaasude kohta ketdewle andmekoosseisudele on
vOimalik saada X-tee vahendusel.

e Kasutuse piiramise, minimaalsuse, andmekvalitgetlirvalisuse pohimotteid on samuti
vOimalik kontrollida automatiseeritult X-tee, eRT RIHA koostoimes.

e Andmekogu staatuse kontroll (nt. ,kasutusel”, fasoine kooskdlastatud“ vms) RIHA
vahendusel.

¢ Delikaatsete isikuandmete t66tlemise puhul vastutadtleja olemasolu vastavas registris,

mida saab kontrollida isikuandmete to6tlejate jluiandmete tootlemise eest vastutavate

isikute registri vahendusel (edaspidi DIAT regikter

Seega on tegelikkuses mitmeid allikaid mis voimeddhsaada ja anallusida markimisvaarselt
enam informatsiooni kui Rakendus seda ké&esoleval tgeb. Kui neid allikaid oleks

andmesubjektil oma andmete to6tlemise digusparasnsamisel voimalik kasutada viisil, mis

50



oleks lihtne ja kiire, ning see haaraks koiki kdega t660 mdistes andmekogusid, tagaks see
andmesubjekti markimisvaarselt parema informeegitjas diguskaitse. Veelgi tdhusam oleks
andmesubjekti jaoks oma andmete Oigusparase tdédeontrollimine volitada néaiteks

tarkvaralisele lahendusele, mis tegutseb pideaanhpab andmesubjektile tagasisidet.

2.2.1. Agendi rakendamise vdimalikkus andmesubjdiuse pdhimotte tagamisel

Jargnevalt analuisitakse Agentide rakendamise \iBikoat andmesubjekti osaluse pdhimotte
realiseerimisel andmekogudes vastavalt andmesiibjgiuse pohimottefe?

Jargnevate ettepanekute realiseerimine eeldab td6ri apoolt eelnevas peatikis tehtud
ettepanekute realiseerumist, mis puudutab kehtwaimekogude regulatsiooni taiendamist ja

pdhjalikuma nduete analtusi l&biviimist.

Esmaselt, enne seadusliku t66tlemise aluspohimkoetieollima asumist peab Agent kontrollima

kas:

e andmekogu on RIHA-s kdik menetlusetapid labinustgatuses ,kasutusel®;

e andmekogu Oigusakt on kehtiv (eRt vahendusel);

¢ RIHA-s kooskdlastatud digusakt on vastavuses eRileisaga;

e ISKE rakendamise seis on ,rakendatud, auditeeriitkuste ja/vGi soovitustega“,

.<rfakendatud, auditeeritud markuste ja soovitusteta“

Kui toiming 16peb pdhjusel, et RIHA menetlus ei débitud, puudub Gigusakt voi on ISKE
rakendamata/auditeerimata, peab Agendil olemaugoptorduda omal initsiatiivil, nditeks targa
vormi abil, mille sisu koostatakse automaatselstwtava tootleja voi jarelevalveasutuse poole,
teavitades sellest samaaegselt andmesubjekti. miatsiooni, millise institutsiooni poole
pddrduda saab Agent eRT abil IKS-ist (vt. Joonis 2)

Metatasandi kontrollii on kaks tulemust: 1. Metatadil nbutavad digusparase to6tlemise
tingimused on taidetud, liikuda edasi seaduslikkiaseesmargikohasuse hindamise juurde. 2.
Metatasandil ndutavad Oigusparase tootlemise tinggd ei ole taidetud, liikkuda edasi
automatiseeritud teavituse/avalduse/pddrdumise tkoose juurde

jarelevalveasutusele/vastutavale tootlejale ningwvitada 0&igusparase todtlemise nduete

rikkumisest andmesubijekti.

215\/t loetelu kaesoleva t6o k. 43-44.

51



e

_— | T~
T

Joonis 2. Oiguspérase td6tlemise kontroll metatikan

Kui kdik eelpool nimetatud tingimused on taidetukipntrollib Agent seaduslikkuse ja
eesmargikohasuse pdhimdotetele vastavust.

Seaduslikkuse ja eesmargi kohasuse pohimobtete ébhasdmete tootlemine peab olema
andmesubijekti jaoks 0Oiglane ja seaduslik. Andmételémise alusel peab olema selge seos
kogutavate andmetega.

Seaduslikkuse ja eesméargikohasuse pohimotete vast&ontrolli Iabiviimiseks on Agendil vaja
anallisida volitusnormi ennast vastavuses andms&sogja. Votame naiteks kaesolevas to6s
kasitletud isikustatud andmete kogumise puugihantunstes kohta terrorismivastase voitluse
eesmargil. Puugihammustuste kohta info koguminee@lkdige seotud rahvatervise kaitsmise
eesmargiga. Terrorismivastane voitlus on aga saagigulgeoleku kiisimusega. Agendile peaks
olema selline informatsioon alarmeeriv. Kahtleneghlab selline analtiis Agendi jaoks kataloogi
olemasolu valistavatest asjaoludest. Kataloogi isgmilles on teatud uldistatud elemendid, on
oma tods kasutanud samuti Norea al 2! Interneti suhtlusel vdimalike petuskeemide

tuvastamisel.

Lisaks kontrollib Agent ISKE konfidentsiaalsuse kiaasi, kui andmekogu ISKE osaklass on S2
vOi S3 ning andmekoosseisust nahtub, et toimulkaktisete isikuandmete tootlemine, peab
vastutav to0tleja olema registreeritud DIAT regsstr

216 Nortaet al.supranote 197.



Kui toiming 10peb pdhjusel, et Agendi jaoks on ateeriv andmekoosseisu kogumine ja selle seos
eesmargiga vOi vastutava tootleja puudumine DIAGisteist, peab Agendil olema volitus
poorduda targa vormi abil, mille sisu koostataksgomaatselt, vastutava tootleja voi
jarelevalveasutuse poole teavitades sellest samaldendmesubjekti. Informatsiooni, millise

institutsiooni poole pddrduda, saab Agent eRT kds-ist.

Seega seaduslikkuse ja eesmargikohasuse kontoollikaks tulemust: 1. Volitusnormil ja
kogutavatel andmekoosseisudel on loogiline ja digssos, delikaatsete isikuandmete tootlemise
puhul vastutav tootleja on kantud DIAT registrisseega seaduslikkuse ja eesmargikohasuse
tingimused on taidetud, liikuda edasi kasutuseapiise ja andmekvaliteedi pdhimdtte hindamise
juurde. 2. Seaduslikkuse ja/vbi eesmargikohasusietdise tingimused ei ole taidetud, likuda
edasi automatiseeritud teavituse/avalduse/pooraéumis koostamise juurde
jarelevalveasutusele/vastutavale tootlejale ningvitada oigusparase tdotlemise nduete

rikkumisest andmesubijekti (vt Joonis 3).

Joonis 3. Seaduslikkuse ja eesmargiparasuse tagaomsoll.

Kasutuse piiramise ja andmete kvaliteedi pohim&tkaselt t60tlemine ei pea olema Uksnes
seaduslik, vaid ka vajalik avalikes huvides voi lkea Glesannete taitmiseks, andmeid tuleb
koguda ja kasutada vaid selleks ettendhtud eestedijiiandmed peavad olema adekvaatsed.
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Kasutuse piiramise anallusimiseks peab Agent as@ahaidigusakti vastavust sellega, millistel
eesmarkidel andmeid kasutatakse. Naiteks kui Alymaistab, et teatud andmekoosseise, mida on
kall lubatud t6oddelda, toodeldakse lisaks muudednegkidel, peab Agent suutma sellise
lubatavuse aluse digusaktist leida ja seda anati@isteejuures peab Agent digusaktist [&htuvalt
hindama kas kolmandad isikud, kellele juurdep&asdmaldatud, on digustatud teavet saama.
Agent saab Oigusparast juurdepdédsu kontrollida akdgu alusaktis olevate juurdepadsudiguste
vordlemisel reaalselt X-teel t66deldavate andmet&geeruline on kontrollida, kas isikul, kes
juurdepdasu saab, on reaalne teadmisvajadus tesndtluse kontekstis voi mitte, sest see on

tugevalt seotud organisatsiooni, kes andmeid thpdisemise tegevusega.

Rull et al. pakuvad andmekogu vaarkasutamiste valtimiseksa Médntseptsiooni koos rolli
mudeliga, mis tagab, et andmekoosseisudele saawgmhisatsioonis juurdepaasu Oigustatud
isikud ning, et digustatud isikud kasutavad andmekeise eesmargiparaselt (edaspidi Rolli

mudel)?!” Kasutuse piiramise kontrolli (iks osa peab olemR&k#i mudel.

Andmete kvaliteeti on véimalik Agendil kontrollidastavuses andmete kategooriatega, naiteks
kui isiku aadressandmed on erinevates andmekogedieevad, teavitab Agent sellest
andmesubjekti. Siin peab olema andmesubjektil samiimalik minimaalsete tegevustega
piirduda: sisestanud Agendile aadressi, mida andbpelst peab digeks, Agent kontrollib RIHA
vahendusel millise andmekogu pdhiandmetega on tsggamedastab vastava automatiseeritud

targa vormi abil teavituse vastava andmekogu vagale to6tlejale andmete parandamiseks.

Seega kasutuse piiramise ja andmekvaliteedi kdihaol kaks tulemust: 1. Juurdepaasudigused
on antud Oigusparaselt ja teadmisvajaduse pohinadtegstavalt, andmed on kvaliteetsed ja
uhetaolised, liikuda edasi minimaalsuse pohimdtiddmise juurde. 2. Kasutuse piiramise ja/ voi
andmekvaliteedi  tingimused ei ole taidetud, liikudaedasi automatiseeritud

teavituse/avalduse/poordumise koostamise juur@éej@alveasutusele/vastutavale t66tlejale ning

teavitada Gigusparase tootlemise nduete rikkumesehiesubjekti (vt Joonis 4).

217 Rull et al. supranote 8, Ik. 89-92.
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Joonis 4. Kasutuse piiramise ja andmekvaliteedirtage kontroll.

Minimaalsuse p&himdtte kohaselt andmed peavad ofeisevad ja asjakohased ja ei tohi Uletada
selle otstarbe piire, mille tarvis neid kogutakse.

Minimaalsuse pohimdtet on voOimalik Agendil kontrdd &igusaktis olevate Iubatavate
andmekoosseisude vordlemisel reaalselt kogutavarnmnatsiooniga. Naiteks kui politsei
andmekogusse sisestatakse lisaks rikkumistelénfeetatsiooni mingite muude asjaolude kohta
isiku suhtes, peab see olema alarmeeriv Agendsjddkaks peab Agent vordlema téddeldavat
informatsiooni andmete sailitus ja arhiveerimista#@gadega. Kui andmed peaks olema Gigusakti
kohaselt havitatud voi arhiveeritud, ei saa neatheaktiivses kasutuses olla. Seega peab Agent
omama teavet millal andmeobjekti esmakordselt etddl asuti ning milline on andmeobjekti
sdilitustahtaeg. Kui naiteks andmekogus digiluguakiiivses tdotluses andmed, mis peaks olema
arhiveeritud vOi kustutatud, peab Agent edastamiéekedase automatiseeritud teavituse
vastutavale tootlejale ja andmesubjektile.

Seega minimaalsuse kontrollil on kaks tulemusrddmekoosseise kogutakse ulatuses, mis on
maaratud andmekogu alusaktis, andmed on saéilistudéeritud/kustutatud vastavalt
andmekogu alusaktis kehtestatud tahtaegadele déiledasi turvalisuse p6himotte hindamise
juurde. 2. Minimaalsuse p6himdtte tingimused ei @leletud, liikuda edasi automatiseeritud
teavituse/avalduse/po6rdumise koostamise juur@éej@alveasutusele/vastutavale t66tlejale ning

teavitada Gigusparase tootlemise nduete rikkumesehiesubjekti (vt Joonis 5).
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Joonis 5. Minimaalsuse pohimdtte tagamise kontroll.

Turvalisuse pohimotte kohaselt andmete tootlejabpeakendama infotehnoloogilisi ja
organisatoorseid meetmeid isikuandmete kaotsi nuinakhavimise valtimiseks, ebaseadusliku
avalikustamise ning ebaseadusliku juurdepééasu \l@amase eest ning kaideldavuse tagamiseks.

Agendi jaoks saab selle info analtitsimisel esmaa#ikaks olla RIHA, mille vahendusel on
vOimalik saada infot ISKE staatuse ja rakendatudgd ISKE on samuti metatasandi kontrolli
objektiks. Kui esmaselt kontrollitakse kas andmekpghul ISKE on rakendatud ja auditeeritud,
siis kdesolevas etapis peab Agent kontrollima 189K&klasside ja turbeastme vastavust digusaktis
oleva ja RIHA-s margitu vahel. Eelnev eeldab, étadtori poolt tehtud ettepanek satestada ISKE
osaklasside ja turbeastme mé&aramine Oigusaktisskatena oleks realiseeritud. Teiseks peab
Agent kontrollima vastavust andmekogu turbeastnaaigiteerimise intervalli vahel. Turbeastme
kontrolli osas on aluseks andmekogu alusakt jaesah peatiikis kasitletud infostisteemide
turvameetmete susteemi maarus, mis on alusekseatdiise intervalli maaramisel. Naiteks
kdrge turbeastme puhul on intervalliks kaks aa#taskmise puhul 3 aastat. Kui RIHA-s on
informatsioon, et auditeeritud on kérge turbeastmmgdmekogu naiteks kuus aastat tagasi, ei ole
see diguspéarane tootlemine. Kaesoleval ajal RIHgaab informatsiooni ainult rakendamise seisu
koht, mitte aga auditeerimise intervalli kohta. §eesellise informatsiooni saamiseks peab
realiseeruma to0 autori poolt eelnevas peatukisitetitepanek RIHA pdhimaaruse tadiendamiseks
viisil, mis vbimaldaks RIHA vahendusel tuvastaddlahiSKE on viimati auditeeritud.

Lisaks peab Agent suutma kontrollida andmekoguetdal/use, tervikluse ja konfidentsiaalsuse
aspektist. Uheks vimaluseks kaideldavuse, tersé]a konfidentsiaalsuse tagamise tuvastamisel

on, et Agent teeb regulaarseid labistusteste andguele vastu, milles andmesubjekti andmeid
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toodeldakse. Taiendavat uurimist vajab kuidas Agepodolset labistustestide Iabiviimist

oiguslikult reguleerida.

Esmatasandil on vGimalik kaideldavuse ndudeid latida RIHA andmetele tuginedes. Naiteks
kui ISKE kaideldavuse osaklass on K2, andmekogukdttse planeeritud/planeerimata
katkestuse pikkus saab olla 24/7 stusteemi puhuh@itMida lihem on andmekogu t66aeg, seda
lihem saab olla ka katkestuse pikkus K2 puhul. &&agandmekogule on maaratud kaideldavuse
osaklassiks K2 ja tegemist on t6dajaga 24/7 andqelea kuid RIHA andmete kohaselt vdib
andmekogu planeeritud voi planeerimata katkestegeofla 8 tundi, ei ole reaalsus maaratud

ISKE osaklassiga vastavuses.

Seega turvalisuse kontrollil on kaks tulemust: dddekogu alusaktis maaratud ISKE osaklassid
ja turbeaste on vastavuses RIHA-s kirjeldatud 1&KiSsiga, ISKE reaalne auditeerimise intervall
on vastavuses maaratud turbeastmega, andmekogulgé@matud kaideldavuse nduded ja need
vastavad maaratud ISKE osaklassile ning labistusiesivasta tervikluse ja konfidentsiaalsuse
kadu. 2. Andmekogu alusaktis maaratud ISKE osaldga turbeaste ei ole vastavuses RIHA-s
kirjeldatud ISKE klassiga, ISKE reaalne auditeeseniintervall ei ole vastavuses maaratud
turbeastmega, andmekogule maaratud kaideldavuskeddri vasta maaratud ISKE osaklassile,
labistustest tuvastas tervikluse ja konfidentsigds kao, liikkuda edasi automatiseeritud

teavituse/avalduse/po6rdumise koostamise juur@éej@alveasutusele/vastutavale t66tlejale ning

teavitada Gigusparase tootlemise nduete rikkumesehiesubjekti (vt Joonis 6).

Joonis 6. Turvalisuse pdhimdtte tagamise kontroll.
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Analliisi kdigus selgus, et lisaks eeltoodud akikateldab seaduslikkuse ja eesmargi kohasuse
pdhimdtte kontroll kataloogi loomist vélistavatessjaoludest, mis aitavad hinnata kas
andmekasutus on seaduslikkuse ja eesmargikohaShsedtetega kooskdlas. Kataloogi loomist,
milles on teatud dldistatud elemendid, on oma tesutanud samuti Nortt al 28 Interneti

suhtlusel voimalike petuskeemide tuvastamisel.

Lisaks selgus, et kasutuse piiramise anallilisimiseksisa eelpool nimetatud allikatest, see
tahendab, et keeruline on kontrollida, kas isikek juurdepéaéasu saab, on reaalne teadmisvajadus
teatud menetluse kontekstis vdi mitte, sest setugevalt seotud organisatsiooni, kes andmeid
tootleb, sisemise tegevusega. Selle probleemi tdraiseks t66 autori hinnangul on voimalik
kasutada Rullet all. poolt pakutud Rolli mudelit, mis tagab, et andnedseisudele saavad
organisatsioonis juurdepaasu oigustatud isikud ,nimg Oigustatud isikud kasutavad

andmekoosseise eesmargiparasélt.

Turvalisuse pdhimdtte tagamiseks ei piisa samutd \eelpool nimetatud allikatest, kuigi
esmatasandil on vbimalik kaideldavuse ndudeid lktlida RIHA andmetele tuginedes. Agent
peab suutma lisaks kontrollida andmekogu andmeussuervikluse ja konfidentsiaalsuse
aspektist. Selleks Agent peab tegema regulaarsdigstlisteste andmekogude vastu, milles
andmesubjekti andmeid t66deldakse. Taiendavat ustrimjab kuidas Agendi poolt Iabiviidavaid
labistusteste diguslikult reguleerida.

Seega Agendi abil on vdimalik kontrollida digusEEdadotlemise pohimdtteid markimisaarselt
laiemas ulatuses kui Rakendus seda vdimaldab. Asulojekti jaoks tdhendab Agendi

rakendamine, et digusparase tottlemise pohimddriddimalik kontrollida automatiseeritult,

andmesubjektil ei ole vajadust oma 0Giguste kaitsneissmargil teostada lakkamatut otsinguid
sadade andmekogude vastu, tal on voimalik piirdngtamaalsete toimingutega. Samuti ei eelda
Agendi rakendamine andmesubjektilt laialdasi teatlandmekogude regulatsioonist, jarelevalve
padevustest ega valitsemiskorraldusest, Agent kladaiseseisvalt vajamineva anallusi ja

teavitused.

218 Nortaet al.supranote 197.
219 Rull et al. supranote 8, Ik. 89 -92.
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Kokkuvote

Kaesoleval ajal on isikuandmete kaitse satestatddiomusena. Samas avalike teenuste
pakkumine toimub Giha enam infotehnoloogia vaheridogs véimaldab andmeid lihtsasti suures
mahus tooddelda. Valdav osa andmekogudest sisaldasé&diandmeid ja delikaatseid

isikuandmeid. Andmevahetuseks kasutatakse laidtdaXeteed, mis aitab vahendada

andmekogude vahel iga paev tuhandeid andmeid.

Samas andmekogude vaarkaitlemise juhtumeid on alvjakneed on leidnud kasitlemist meedias,
eriala kirjanduses ja AKI Ulevaadetes. Kui muudgitjidel isikul on vBimalik oma ndusolekust
isikuandmete tootlemisel taganeda, siis seadusselalidotlemisel on isik, kelle andmeid
toodeldakse, taielikult vastutava tootleja meelegalEelnevale lisandub laia kdlapinda leidnud
avaandmete kontseptsiooni realiseerumine, mis titkeret tha enam hakatakse avaliku sektori
poolt kogutavaid andmeid kasutama viisil, mis loslkuandmete t66tlemisel tdiendavaid ohte.
Seetdttu on darmiselt oluline, et seaduse aluédetdisel oleks digusparane to6tlemine tagatud.
Andmesubjekti seisukohalt oluline, et andmevahetisks selgesti reguleeritud. Selge
regulatsioon vbimaldab andmesubjektil hinnata kabygete todtlemine on digusparane voi mitte.

Kaesoleval ajal on vaid Uksikutes andmekogudes aderfunktsionaalsus, mis vdimaldab
andmesubjektil ennast autentides saada informaiseulaga seotud andmete kohta ja kellele
neid andmeid on edastatud. Samas ei ole vBimadli&stki ja lihtsalt saada teavet andmetdétluse
eesmarkide ja andmete tOo6tlemise loogika kohtaséldi Seega kaesoleval ajal ei ole

andmesubjektile tagatud efektiivset lahendust oigaste kaitsel.

TOO autori arvates ei ole eluliselt usutav, et aesimbjektil oleks oma diguste kaitsmise eesmargil
vOimalik teha lakkamatult paringuid sadadele valitatootlejatele informatsiooni saamiseks.

Lisaks eeldaks see, et andmesubjekt on kursis dmtjude regulatsiooniga.

Samas Uha enam erinevates eluvaldkondades leiagadust Agendid, mida kasutatakse vaga
erinevatel eesmarkidel, naiteks informatsiooni aixsimiseks. Kasutajal on lihtne juba eelnevalt
analiusitud info pdhjal otsuseid teha. Seega andjeldi osaluse pdhimdtte realiseerimise

tagamiseks e-lahenduste abil on mitmeid erinevaich&lusi.

To0s pdustitati hipotees, et kehtiv andmekogude laégoon, mis satestab nduded
andmekogudele, ei taga andmesubjektile vOimalualiseerida oma digusi, mis tulenevad

andmesubjekti osaluse pohimottest.
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Esimese uurimiskisimuse lahendamise kaigus sisastamesubjekti osaluse pohimote, selleks
kasitleti andmesubjekti osaluse pShimotte kujunemislabi EL privaatsusdigust kasitlevate
olulisemate digusaktide, EIK ja ELK kohtupraktikkyi ka Eesti isikuandmete kaitse ja
andmekogude regulatsiooni. Lisaks kasutati andnjektilbsaluse pdhimdtte sisustamisel t66s
AKI ulevaateid ja erialakirjandust. Uurimiskisimuaséendamise kaigus sisustati andmesubjekti
osaluse p6himote:

e andmesubjekti andmeid vdib td0delda seaduse glirsdl| kui see on digusaktides selgesti
ette nahtud,;

e andmesubjektil on digus saada liigse viivituse ylulleta teavet milliseid andmeid tema
kohta téodeldakse (v.a eelnevalt kasitletud piitah)g

e andmesubjektil on digus saada liigse viivituse ytuleta teavet millistele kolmandatele
isikutele on tema andmeid edastatud (v.a eeln&éaltletud piirangud);

e andmesubjektil on digus saada liigse viivituseyaulleta teavet oma andmete t66tlemise
eesmarkide kohta (v.a eelnevalt kéasitletud piiragu

e andmesubjektil on digus saada liigse viivituse ygulleta teavet oma andmete tootleja
kohta;

e andmesubjektil on digus liigse viivituse ja kulumleima andmed tootlemiseks sulgeda,
neid kustutada ja parandada kui andmeid ei toodeiktiivi pdhimdtetega kooskdlas;

e andmesubjektil on Gigus liigse viivituse ja kuluglsada teavet oma andmete to6tlemise
protsessi ja loogika kohta st eelnevalt kasitletonihimaalsuse, andmekvaliteedi,
eesmargikohasuse, seaduslikkuse, turvalisuse j#usss piiramise kohta oma andmete
tootlemisel.

Jargnevalt vorreldi andmesubjekti osaluse p&himkeditiva andmekogude regulatsiooniga ja
jouti jareldusele, et kehtivat andmekogude regidats peab tdiendama olulisel méaaral.
Probleemina toodi esile, et kehtiv AvTs regulatsio@uab vaid tksikute aspektide reguleerimist
andmekogu vastutava to6tleja poolt. Selline l1ahenemdimaldab andmesubjektil oma andmete
digusparast tootlemist kontrollida vaid piiratuctuises. Ettepanekute koostamisel andmekogude
regulatsiooni taiendamiseks vo0eti arvesse AKI pdalbstatud juhendis toodud suuniseid
andmekogude pidajale. T66 autor peab tuginedes etetndos kasitletud autorite poolt antud
hinnangule oluliseks, et AKI poolt koostatud sooslikus juhendis sisalduv oleks reguleeritud
andmekogude regulatsioonis. llma konkreetseid ndigdeid andmekogude regulatsioonis

maaratlemata ja ei ole vdéimalik digusparase toddenmdudeid kontrollida ega nende nduete
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taitmist tagada. Analldsi tulemusel t60 autor tgalgnevad ettepanekud andmekogude

regulatsiooni taiendamiseks ja muutmiseks:

AvTs § 43 sdnastugt® peab taiendama: andmekogu pohimaarus peab lisakisises ndutavale
andmekogu vastutava t6otleja, andmekoosseisu jmeted andja maaratlemisele sisaldama

alljargnevat:

e andmekogu pidamise uldist eesmarki;

e volitatud to6tlejaid;

¢ |ISKE osaklasse ja turbeastet;

e kogutavate andmekoosseisude loetelu, millest ighnakoosseisu juures on méaaratud
konkreetne eesmark, milleks seda andmekoosseisuutdiesg, kes on selle
andmekoosseisu puhul andmeandja ja kes on Sigdstatimesaajad (plsiva juurdepaasu
saajad);

¢ milline on iga konkreetse andmekoosseisu puhul atelmséilitustahtaeg ja milline on
andmete havitamise korraldus;

¢ millistel alustel on v6imalik andmesubjektil andish@arandada;

¢ mida logitakse ja kui kaua logiinformatsiooni daifakse;

e kuidas on voimalik andmesubjektil saada logiinfodl@ kohta kaivate andmete osas.
Kui rakendusakti ei peeta otstarbekaks kehtestaatd) eelnev olema séatestatud seaduse tasandil.

Olemasolevate andmekogude puhul anda rakendugsitatestlik aeg andmekogu regulatsiooni

vastavusse viimiseks ulal toodud nduetega.

TOO autor teeb lisaks ettepanekud séatestada kdekrkéohustused KOV-idele ja avalik -

oiguslikele juriidilistele isikutele turvalisuse Ipiindtte tagamiseks isikuandmete tootlemisel.

T6O autori hinnangul ISKE rakendamine on andmestibjaoks aarmiselt oluline, sisaldades
tuhandeid turvameetmeid andmesubjekti andmeteegkaitanistottu tdhus kontroll vastutavate

tootlejate tGle on aarmiselt vajalik.

2208 43, Andmekogu pdhimaaruses satestatakse andmekdgmnise kord, sealhulgas andmekogu vastutav
téotleja (haldaja), andmekogusse kogutavate andkogigseis, andmeandjad ja vajaduse korral muud ekaigo
pidamisega seotud korralduslikud kisimused.
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Samuti ei ole t60 autori hinnangul pdhjendatud aeslmjekti vaatest KOV-idele ja avalik —
diguslikele juriidilistele isikutele erisuste kebktamine riigi infosisteemi kindlustavate

susteemide maaruse rakendamisel ja infoturbe jalramisel.
Selleks tuleb taiendada jargnevaid digusakte:

e Avaliku teabe seaduse §%8iget 3 taiendada avalik Giguslike juriidilistekstega.

e Vabariigi Valitsuse 13.03.2012.a maarust ,Infoturpgntimise sisteem® tdiendada
kohustusega KOV-idele ja avalik — diguslikele jdilistele isikutele infoturbe juhi
maaramiseks;

e Vabariigi Valitsuse 20.12.2007.a maéaarust ,Infosést@le turvameetmete sisteem*
taiendada ISKE rakendamise ja auditeerimiskohugtuseralikdiguslikele juriidilistele
isikutele;

e Vabariigi Valitsuse 20.12.2007.a maarust ,Infosést@le turvameetmete slsteem*
taiendada ISKE auditeerimiskohustusega KOV-idele.

ISKE rakendamise staatuse kontrollimiseks t00 ausmb ettepaneku tdiendada Vabariigi
Valitsuse 28.02.2008.a maarust ,Riigi infoststebaldussisteem” viisil, mis véimaldaks RIHA

andmetele tuginedes tuvastada ISKE auditeerimisevall.

Too autori hinnangul vaarib kaasaegsete tehnilisteenduste, eelkdige X-tee vdimalustest
lahtuvalt kaalumist IKS-i paragrahvi 19 muutmiséite kohaselt peab andmesubjektile andma
teavet tema kohta kaivate andmete osas 5 toOpamksul. TO0 autori hinnangul vaarib
andmesubjekti vaatest ja tehnilistest voimaludtdsuvalt kaalumist selle tahtaja [ihendamine.
Kuna IKS nduded maaravad suuresti andmekogudendigaittopaevase tahtaja lihendamine
avaldab otsest moju uute arenduste valjat66tamiSEstetavalt ei ole tehniliselt vdimalik sellist
nduet rakendada ilma Ulemineku rakendussatetetmaglglevate andmekogude puhul, kuid

lUhema té&htaja ndue oleks koheselt rakendatavarateluste elluviimisel.

Kolmanda uurimiskisimuse lahendamise kaigus késitideid e-lahendustele andmesubjekti
osaluse pohimdtte realiseerimisel Maaruse eelnd®iA(11), Infouihiskonna arengukava 2620

Valitsuserakondade koalitsioonilepgpe Avalike teenuste korraldamise rohelise raaftaja E-

221 Infoihiskonna arengukava 20Zpranote 9.

222 Eesti Reformierakonna, Sotsiaaldemokraatliku emakming erakonna Isamaa ja Respublica Liit kokbaile
valitsuse moodustamise ja valitsusliidu tegevusgnogni pdhialuste kohtaupranote 10, p. 4.20.

223 Avalike teenuste roheline raamatipranote 11, lk 17-18.
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riigi harte??* pohjal. Uurimiskusimuse lahendamise kaigus selgusiseriiklikes dokumentides,
mis puudutavad e-lahendusi kil tAhtsustatakse asdhjekti osaluse p6himdtte realiseerimiseks
sammude asutumist, kuid andmesubjekti osaluse fidbimi ole sisustatud Uhetaoliselt ning
Madruse eelndu sisu on kantud Infoiihiskonna aremgsk 202¢°, koalitsioonileppes ja
Rohelises raamatus kantud pdhimotetest vaid olallSamas on kdikides eelpool nimetatud
dokumentides margitud vajadust luua andmesubjekiilmalused oma andmetele juurdepaasuks

lihtsalt, kiiresti ning andmesubjektile moistetavasil.

Neljanda kisimuse analttsimiseks kasitleti tooadkiogilisi vbimalusi andmesubjekti osaluse
pdhimdtte realiseerimisel. Selleks vorreldi Rakestdrelnevalt sisustatud andmesubjekti osaluse
pdhimdttega ja nduetega e-lahendustele.

Rakenduse pilootprojektig® on liitunud tksikud andmekogud: isikut tdendaved&umentide
register, digilugu ning Kkaristusregister. Rakendwd®l on vdimalik kontrollida millisele
organisatsioonile andmesubijekti puudutavaid androrie@dastatud. T60s kasitletud Maarusega
(LISA 1) soovitakse Rakenduse kontseptsioon telaginslikuks ka teistele andmekogudele.

Rakenduse funktsionaalsuse vordlemisel eelnevalsttud andmesubjekti osaluse p&himdtte ja
nduetega e-lahendustele selgus, et Rakenduserab@iimalik kontrollida vaid tksikuid aspekte
digusparase tootlemise kohta ning see saab ollanpiguhuslikult avastatud. Lisaks jaab
probleemiks andmekogude rohkus: Rakendus vOimas#aula informatsiooni korraga Uhest
andmekogust, selline lahenemine aga eeldab andye&slibmarkimisvaarset ajakulu. Eelnevale
lisandub ©iguspérase tootlemise aluspbhimdteteleangu andmise ajakulu, mis eeldab
andmesubjekti poolset kdrget teadlikkust valitsémisaldusest ja institutsioonidest. Isegi juhul,
kui andmesubjektil on piisavalt aega lakkamatuiherates andmekogudes paringuid teostada
ning piisavad teadmised seaduste ja pohimaarusteoditamata tootlemise tuvastamiseks, eeldab
andmesubjekti osaluse p&himdtte realiseerimine kekspet |Ahenemist, mis tahendab, et t66
autori poolt tehtud ettepanekud andmekogude regjatati muutmiseks ja tdiendamiseks peavad

olema realiseeritud.

224 E-riigi harta,supranote 12.
225 | pid.
226 Projekti ,Suur Vend* tutvustusupranote 183.
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Seega uurimise tulemusel leidis kinnitust, et eafikasitletud tingimused saada informatsiooni
Uhest kohast ja kiiresti Rakenduse abil ei realiseRakenduse abil on vdimalik kontrollida

Uksikuid andesubjekti osaluse pdhimdtte aspekte.

Viienda kisimuse uurimise objektiks oli Agendi rallamise vdimalikkus andmesubjekti kaitsel.
Agenditeooria uurimiseks kasutati teadusartiklétélnevalt sisustatud andmesubjekti osaluse
pdhimdtte ja e-lahendustele esitatud nduete kotisekdi |&htellesandeks, et andmesubjekti
vaatest on oluline pakkuda rakendust, mis oleksdihkiire ja mdistetav andmesubjekti jaoks.
Seega arvestades, et Eestis on andmekogusid aaddides, peab rakendus olema suuteline
andmesubjekti vaatest n6. the klikiga hankima miasima voimalikult palju informatsiooni,
teostama andmesubjekti volitusel teatud toimingu@ieks saatma teavitusi targa vormi abil
jarelevalveasutusele ning informeerima vajaduseinaesubjekti. Seega tarkvaralise lahenduse
rakendamise eelduseks oli, et see ei saa tugirkesteesl Uhele allikale nagu eelnevalt kasitletud
Rakendus seda teeb, allikaid peab olema mitmesaksi oli tarkvaralise lahenduse rakendamise
eelduseks, et andmesubjektil peab olema vdimaliiratd, kas ta soovib saada informatsiooni
kdikide X-teel olevate andmekogude kohta voi aifikikute kohta. Samuti peab andmesubijektil
olema v@imalus sisestada teatud andmekoosseisegnmtisma jaoks olulised, naiteks elukoha
andmed, et need oleksid igas andmekogus Gigedpda olema vOimalik valida teavituste
kriteeriume ja vdimalus volitada Agenti enda nirpébrduma jarelevalve asutuse voi vastutava

tootleja poole.

Kuna t60s jouti samuti jareldusele, et maaravastidgga andmesubjekti diguste kaitsel on RIHA
menetluste l&abimine, selge seaduslik alus andmassbt tdpsustatud nduded pbhimaarustele ja
ISKE rakendamine ning auditeerimine, t60 autor ag)kas ja milliseid digusparase tbo6tlemise
ndudeid on vodimalik kontrollida automatiseerituldgendi kontseptsiooni rakendamise

vOimalikkuse uurimisel lahtuti alljargnevast:

e Seaduslikkuse p6himdtet on véimalik kontrollida elRhendusel.

e ISKE rakendatust ja auditeerimise staatust on viikrkantrollida RIHA vahendusel.

o ToOOtlemise eesmargi seose kohta konkreetse togdleja voimalik saada eRT vahendusel.

¢ Oma andmete toodtleja ja juurdepddsude kohta kotdetede andmekoosseisudele on
vOimalik saada X-tee vahendusel.

e Kasutuse piiramise, minimaalsuse, andmekvalitesetlijvalisuse pohimotteid on samuti

voimalik kontrollida automatiseeritult X-tee, eRA RIHA koostoimes.

64



e Andmekogu staatuse kontrolli (nt. ,kasutusel”, jf@suine kooskdlastatud“ vms) on
voOimalik teostada RIHA vahendusel.
e Delikaatsete isikuandmete tootlemise puhul on vbkmieontrollida vastutava toétleja

olemasolu vastavas registris (DIAT).

Edasise anallisi kdigus selgus, et lisaks eeltoatlikéhtele eeldab seaduslikkuse ja eesmargi
kohasuse pdhimdtte kontroll kataloogi loomist ahstest asjaoludest, mis aitavad hinnata kas
andmekasutus on seaduslikkuse ja eesmargikohaShsedtetega kooskdlas. Kataloogi loomist,
milles on teatud uldistatud elemendid, on oma tesutanud samuti Nortat al %2’ Interneti

suhtlusel voimalike petuskeemide tuvastamisel.

Lisaks selgus, et kasutuse piiramise anallilisimiseksisa eelpool nimetatud allikatest, see
tahendab, et keeruline on kontrollida, kas isikek juurdepééasu saab, on reaalne teadmisvajadus
andmetele teatud menetluse kontekstis voi mitts, 8 on tugevalt seotud organisatsiooni, kes
andmeid to6o6tleb, sisemise tegevusega. Selle problEdendamiseks t66 autori hinnangul on
vOimalik kasutada Rullet all. poolt pakutud kontseptsiooni andmekogu vaarkasstam
valtimiseks koos rolli mudeliga, mis tagab, et ae#ioosseisudele saavad organisatsioonis
juurdepddsu Oigustatud isikud ning, et Odigustatwglkud kasutavad andmekoosseise

eesmargiparaseit®

Turvalisuse pdhimdtte tagamiseks ei piisa samutd eelpool nimetatud allikatest, kuigi
esmatasandil on vdimalik kaideldavuse ndudeid kdida RIHA andmetele tuginedes.
Pdhjalikuma analliisi jaoks Agent peab suutma kbitaoandmekogu andmekasutust tervikluse
ja konfidentsiaalsuse aspektist. Turvalisuse tageksi to6 autor teeb ettepaneku, et Agent peab
tegema regulaarseid labistusteste andmekogude waiies andmesubjekti andmeid t66deldakse.
Taiendavat uurimist vajab kuidas Agendi poolt ldidevaid labistustestide labiviimist diguslikult

reguleerida.

Seega Agendi rakendamiseks on juba kéesolevablagjalas mitmeid allikaid, mis v6imaldaksid
andmesubjekti diguseid kaitsta markimisvaarsedintes ulatuses kui see kaesoleval ajal voimalik
on. Samas Agendi rakendamine eeldab andmekogudRtg&goni muutmist ja tdiendamist, mis

vOimaldab Agendil efektiivselt infot analliisida.

227 Nortaet al.supranote 197.
228 Rull et al. supranote 8, Ik. 89-92.
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Andmesubjekti jaoks tdhendab Agendi rakendamind@igispérase tootlemise pdhimotteid on
voimalik kontrollida automatiseeritult, see tahemdat andmesubjekti on véimalik piirduda
minimaalsete toimingutega. Samuti ei eelda Agerakiendamine andmesubjektilt laialdasi
teadmisi andmekogude regulatsioonist, jarelevafidepustest ega valitsemiskorraldusest, Agent

korraldab iseseisvalt vajamineva analiilsi ja teaed.

Toos véljapakutud Agendi kontseptsiooni rakendameeddab tdiendava nduete analllsi
l&biviimist.

Toos kasutati kvalitatiivset meetodit, anallissgjakohaseid Oigusakte, eriala kirjandust,
Andmekaitse Inspektsiooni aasta aruandeid ja muiin@subjekti osaluse pShimotet kasitlevaid
dokumente.
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The Possibilities of Using A Software-Agent to Enge the Principle of Data

Subject Participation

Summary

Personal data protection is one of the fundameigfials. Nowadays public services are provided
using information technology, which makes it easytocess large amounts of data. However,
most databases contain personal data and senpdérg®nal data. Most commonly used data
exchange system is the X-road, which is employeskthange thousands of units of data every
day.

There have been many cases of database misuse lavielbeen covered in the media and in the
academic publications as well as in the Data Ptiot@inspectorate reviews. Therefore, itis in the
interests of the data subject that the data ex@ehahguld be carefully regulated.

Currently there are only a few databases with &-bufunction of a verified data subject access
to the stored data and its use by third partiesvé¥er, it is impossible to quickly and easily asces
the information on the purposes and the logic ef data processing. Therefore, currently data
subjects have not been provided an effective soiuid protect their rights. The author of this
thesis believes that it is not feasible for a dathject exercising their right to data protection t
constantly make enquires of hundreds of chief geaes in order to access the information. This
would also mean that the data subjects would habave extensive knowledge of the regulations
governing data protection and processing.

One of the solutions could be the use of Agentschvare already being used in different fields

for many different purposes such as informationyais for example.

The author of this thesis formulated the hypothéise&t suggests that the current Databases
Regulation Act, which sets the requirements forabdases, does not cover the data subject

participation rights.

Firstly, the author explores the principles of iteta subject participation. Next, the author
compares the principles of the data subject ppgtmn with the current Databases Regulation Act
and finds that the Databases Regulation Act neegisrimprovements. Without precisely defined

requirements on data contents, it is not possttiheck the lawful objectives of data processing.
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Secondly, the author analyses the requirementiidaal solutions and concludes that the systems
providing data subjects with access to data shioeilchade easy and quick for the data subjects to

use.

The author then proceeds to look at solutions atlgreised by some databases to enable data
subject access the data concerning him or hergavbether they meet the requirements set for
the digital systems and the clause of the dataestiparticipation. The findings show that the
solutions currently in use do not provide the dailject with a full overview of the lawful
objectives of the data concerning the data subfettther problem is that nowadays there are so
many databases which means that a data subjedngith exercise their right to information
would have to constantly search different databases

The author then proceeds to analyse whether ussoff\sare Agent as an alternative solution for
protecting the rights of the data subject woulchgthe data subject a quick and easy access to the
lawful objectives of their data. The premise of ésgmg such an Agent would have to be that the
Agent would work constantly and independently armidy have to be able to check the lawful
objectives of all data processed. The Agent woldd lave to be able to make automated enquiries
from cheif processors and the governing bodies.alitleor of this thesis presumes that employing
an Agent as a solution would require it to haveeasdo the administration system of the state
information system, The State Gazette and the X-amwell as the data held by Register of

processors of personal data and persons respofwilieotection of personal data.

The analysis shows that for the principle of legadind the principle of purposefulness to be met
a separate catalogue would have to be set up itiadtb the aforementioned sources to include
exclusions which would help determine the princigé legality and the principle of

purposefulness of data use.

The author also concludes that the aforementionadces would not be enough to analyse the
principle of restricted use of data. The authathefthesis therefore suggests, based on the theory
covered in this thesis, a concept which ensuresathig authorised persons are given access to
databases within organisations, also ensuringativéul objectives of the authorised persons.

The analysis of the concept of an Agent also rexktiat the aforementioned sources would not
ensure the principle of security. Therefore, théhawu proposes the Agent perform regular
penetration and availability tests on the databegegsh process the data subjects’ data.
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The findings of this thesis show that some of therces required to employ the Agent already
exist, and that using such an Agent would signifiseimprove the protection of the rights of the
data subjects. However, for the Agent to succdysinlalyse the data, changes and improvements

have to be made to The Data Regulations Acts.

For the data subject, employing an Agent would mikatithe checking of the principles of legality
of data processing would become automated, malatey ehquiry a much easier process. Using
an Agent would be easy as it would not require isfist knowledge of Data Regulation Acts or

the governing bodies. The Agent would perform attessary analyses and notifications.

The research method used for this thesis was thigafive method for which relevant law Acts,
academic ions and the other different documenttherprinciples of Data Subject participation

were analysed.
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LISA 1 Vabariigi Valituses maaruse eelndu , Teenust&orraldamise ja
teabehalduse alused*

EELNOU
24.11.2015

VABARIIGI VALITSUS
MAARUS

Teenuste korraldamise ja teabehalduse alused

Maarus kehtestatakse Vabariigi Valitsuse sead@s&l8ike 3 ja arhiiviseaduse 8 6 I6ike 2 alusel.

1. peatikk
ULDSATTED
8 1. Reguleerimis- ja kohaldamisala

(1) Maarusega kehtestatakse teenuste korraldaatsalpehalduse alustena nduded:
1) teenuste korraldamisele ja arengule;
2) teabehalduse korraldamisele.

(2) Maarust kohaldatakse valitsusasutustele

(3) Valitsusasutused (edaspidsutus)tagavad maarusega kehtestatud nduete jargmise oma
hallatavates asutustes.

(4) Peatulkis 4 satestatut kohaldatakse kdigilellkkalilesandeid taitvatele asutustele ja isikutele.

(5) Maaruses satestatut ei kohaldata:
1) riigisaladuse ja salastatud valisteabe t6o6tlelmjs
2) dokumendivahetusele valisriikidega.

§ 2. Teenused
(1) Teenus maaruse tdhenduses on avalik teenugijeenus.

(2) Avalik teenus maaruse tahenduses on teenusa msdtus osutab eradiguslikule isikule
(edaspidisik) mis tahes suhtluskanali (edaspidnal)kaudu, et vimaldada isikul taita seadusest
tulenevat kohustust voi kasutada seadusest tuledeysst.

(3) Proaktiivne teenus on avalik teenus, mida asosutab oma initsiatiivil, isiku eeldataval tahtel
ja riigi infostisteemi kuuluvate andmekogude andnadtesel. Proaktiivne teenus osutatakse
automaatselt voi kisitakse selle osutamiseks istiusolekut.

(4) Sundmusteenus on avalik teenus, mida mitu asatwtab thiselt, et isik saaks mugavalt taita
kdik kohustused ja kasutada kdiki digusi, mis tédkivad seoses Uhe stindmuse voi olukorraga
tema elujargus. Sindmusteenus koondab mitu samaveéiuarisindmusega seotud teenust

(edaspidiosateenupsnii, et néib selle kasutajale Uheainsa sujuva teamal
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(5) Tugiteenust osutab asutus ametnikele voi tatihg, et toetada asutuste Ulesannete taitmist.

(6) Protsess maaruse tahenduses on asutuse pohiigiesande taitmisele voi asutuste Uhise
teenuse osutamisele suunatud tegevuste korraskamuin. Protsess hdlmab Uhte voi mitut
teenust.

(7) Omanik maaruse tdhenduses on asutus voi assttugéuuritiksus ja selle maaratud ametnik
vOi tbotaja, kes vastutab protsessi, teenuse eduge osutamise kanali haldamise ja arendamise
eest.

§ 3. Teabehaldus ja dokumendihaldus

(1) Teabehaldus on tegevus, mis toetab asutusejikwa sektori eesmarkide saavutamist teabe
planeerimise, haldamise ja jagamise kaudu. Teattehdhgab teenustega seotud teabe kvaliteedi
ja kattesaadavuse ning vahendab teabe loomisejehkasutamisega seotud riske ja kulusid.

(2) Teabena kasitatakse maaruses mis tahes &irsilg tahes teabekandjale jdddvustatud avalikku
teavet, mis on saadud v0i loodud asutuse vdi dkalikesandeid taitva isiku tegevuse kaigus.
Teabena kéasitatakse ka arhiiviseaduse § 2 16idgee nimetatud teavet.

(3) Dokumendina kasitatakse maaruses arhiiviseagl@déigetes 1 ja 2 nimetatud teavet, mis on
jadéddvustatud paberkandjale, ametliku e-kirja sdissmvdi kontoritarkvara abil loodud faili.

(4) Dokumendihaldus on teabehalduse alategevuskamaldab asutuse dokumentide haldamist,
menetlemist, vahetamist ja juurdepaasu dokumerdlisalisteemi abil.
Dokumendihaldussiisteem on standardlahendusenadaafdsiisteem, mis kasutab dokumentide
ligitamiseks hierarhilist liigitusskeemi ja milessaks on dokumendiregister.

2. peatukk
VASTUTUS TEENUSTE KORRALDAMISE JA ARENGU EEST

8§ 4. Vastutus asutuse teenuste korraldamise ja kvtdedi eest

(1) Asutuse teenuste Uhtse korraldamise ja kvdiiteest vastutab asutuse juht, kui seaduses vo0i
asutuse pdéhimaaruses ei ole satestatud teisiti.

(2) Seaduses, asutuse pohimaaruses voi muus asigasast tookorraldust reguleerivas aktis
maaratakse ameti- voi toobkohad, millel tdotavakliditagavad asutuse:

1) avalike teenuste korraldamise ja kvaliteedi;

2) protsesside korraldamise ja kvaliteedi;

3) teabehalduse korraldamise ja kvaliteedi;

4) teabele juurdepaasu korraldamise ja selle leeait

5) dokumendihalduse korraldamise ja kvaliteedi.

(3) LAikes 2 nimetatud ameti- vOi tookohtadel t&dich isikud teevad 16ikes 1 nimetatud isiku
juhtimisel koostd0d, et tagada asutuse teenustengkvaliteet.

(4) Asutus maarab igale protsessile, teenusekejauste osutamise kanalile omaniku ning annab
omanikule tema tegevuseks vajaliku volituse jauesd.

(5) Asutus satestab oma sisemist tookorraldusieeguates aktides teenusega seotud tegevuste,
teabe ja vastutuse Uleandmise ametniku voi toteajaistus- voi toosuhte 10ppemisel, ametniku
avaliku vdimu teostamise diguse voi tbotaja teessihte peatumisel voi asutuse toéokorralduse
muutmisel.
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§ 5. Asutuste Ulene teenuste arengu koordineerimine

(1) Asutuste ulest teenuste arengut koordineemsadused (edaspilloordineerijad)on:

1) avalike teenuste korraldamisel Majandus- ja Kamikatsiooniministeerium;

2) teabele juurdepéésu korraldamisel avaliku teabaduse rakendamisel Andmekaitse
Inspektsioon;

3) dokumendihalduse korraldamisel Majandus- ja Kamikatsiooniministeerium;

4) riigi infoststeemi arhitektuuri, sh kesksete kmmentide, nduete rakendamisel Riigi
Infostisteemi Amet.

(2) Koordineerija taidab jargmisi tlesandeid:

1) kavandab arengu pdhisuunad ja arengut toetagmytised;
2) annab juhiseid ja soovitusi;

3) jalgib kavandatud tegevuste elluviimist ja judiakendamist;
4) korraldab teavitustodod,

5) teeb koostddd teiste koordineerijatega,;

6) kaasab vastavalt vajadusele muid osapooli.

(3) Ministeeriumi valitsemisala teenuste terviklikrengut korraldab ministeeriumi kantsler voi
asjaomane asekantsler.

(4) Loike 2 punktides 1, 2 ja 3 satestatud Ulesanti@tmise toetamiseks tegutseb koordineerija
juures ndukogu, kuhu kuuluvad ministeeriumite jagiRantselei nimetatud esindajad ning

vajadusel teised koordineerija nimetatud isikuduktiju koosolekute materjalid avaldatakse
koordineerija veebilehel ja vajadusel lisaks muigiv

(5) NAukogu liige teavitab ndukogu tegevusest esiladatava asutuse ja selle hallatavate asutuste
asjaomaseid isikuid ning kaasab neid oma seisuéiehtaettepanekute kujundamisel.

(6) Asutus arvestab koordineerija juhiseid ja striining tagab nendega arvestamise oma
hallatavates asutustes.

3. peattkk
TEENUSTE KORRALDAMINE

8§ 6. Uldised nduded

Asutuse teenuste korraldamine peab tagama:

1) mbdddetava vOi tajutava vaartuse tekkimise igause sihtrihmale;

2) vaartust mitteloovate teenuste I6petamise venkorraldamise;

3) isikute optimaalse halduskoormuse ja teenustatigate rahulolu;

4) asutuse Ulesannete taitmise ja teenuste os@taoksimenteerimise optimaalses mahus;

5) teabe sailimise, kasutatavuse, kiire leidmisé&gase kuni teabe héavitamiseni vai avalikku
arhiivi Uleandmiseni;

6) koostdo teiste asutuste ja muude osapooltegs,artab kaasa avaliku sektori kui terviku
tbhususele;

7) teenuste osutamise, teabehalduse ja koost@pideiuse ametniku voi tdotaja teenistus- voi
toosuhte I6ppemisel, ametniku avaliku vdimu teosdemdiguse vOi tOOtaja teenistussuhte
peatumisel ja asutuse téokorralduse muutmisel.
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§ 7. Teenuste korraldamine ja arendamine

(1) Asutusel peab oma teenuste korraldamiseks odgmhkahane Ulevaade asutuse pohillesannete
taitmise protsessidest ja nendega seotud teenusliestiade koostatakse viisil, mis vdimaldab
seda lihtsasti ajakohastada.

(2) Kui Uhe voi mitme pohitlesande kohta puudulkd8il nimetatud Ulevaade vdi kui see on
aegunud, maarab asutus kindlaks ja kirjeldab:

1) pdhitlesande taitmise protsessi;

2) protsessiga seotud teenused;

3) teenuste osutamise kanalid;

4) teenuseid reguleerivate digusaktide nduded;

5) teenuste osutamiseks vajaliku ja selle kaigkis\ta teabe;

6) iga teenuse sihtriihma voi sihtrihmad ning teemssitamisega neile tekkiva vaartuse.

(3) Asutus hindab vahemalt kord aastas asutuseugeerkvaliteeti ja maksumust. Teenuste
kvaliteedi hindamisel analliisitakse muu hulgas usentookindlust, kasutajate rahulolu ja
oodatud vaartuse tekkimist.

(4) Hindamise kéaigus maarab asutus kindlaks prsidesteenuste ja kanalite arendusvajadused
ja arendusvajaduste prioriteedid ning tuvastabqretakistavad tegurid.

(5) Asutus kavandab ja viib ellu prioriteetideshtlivad tegevused, minimeerides arengut
takistavate tegurite moju.

(6) Teenuse parema kvaliteedi huvides vdivad aedtisenust korraldada ja osutada Uhiselt.
Asutused valdivad samade tehniliste vBimalustedasirsteemide loomist sarnaste teenuste
osutamiseks. Asutused lepivad kokku Uhiselt osusataenuse:

1) omaniku;

2) protsessi;

3) osutamise téhtaja;

4) osutamist reguleerivate digusaktide muutmises&a on vajalik;

5) osutamiseks vajalike ressursside jaotuse, lkaiosevajalik;

6) muud teenuse valjatdotamise voi arendamisesjaute osutamise Uksikasjad.

(7) Kui avaliku teenuse osutamiseks vajalik teanveiigi infostisteemi andmekogudes olemas ja
vOib eeldada isiku tahet teenuse saamiseks, téddgahis koostoés andmekogusid haldavate
asutustega valja proaktiivse teenuse.

(8) SUndmusteenuse kavandamise voi arendamisahg@tada koordineerija voi mis tahes asutus,
kes osutab vadhemalt thte elu- voi arisindmusegtudeavalikku teenust. Lisaks |0ikes 6
satestatule lepivad asutused kokku osateenustanoset tahtajad.

(9) Kui asutus haldab infostisteemi, milles osutax@dkasutavad teenust teised asutused, vastutab
ta tehnilise lahenduse ning selle toimimise jadaemse eest. Infostisteemi haldaja ja infostisteemi
kasutavate asutuste vahel peab olema kokku lepitud:

1) infostisteemi véimalused, nende kasutamine jamine;

2) vastutuse jaotus protsesside ja teenuste kediitest.

§ 8. Avalike teenuste loetelu
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(1) Asutus koostab oma avalike teenuste loetelu.kdautamiseks avatakse uus avalik teenus,
lisab asutus selle loetellu.

(2) Avalike teenuste loetelu peab iga avaliku teerkohta sisaldama selle:
1) kasutamise mahtu kordades,

2) osutamise kulu asutusele;

3) kasutajate rahulolu néaitajat;

4) kasutajatele tekkiva halduskoormuse néitajat.

(3) Loikes 2 nimetatud andmed esitatakse iga kaleasta kohta.

(4) Avalike teenuste loetelu koostamiseks ja haldaks to6tab koordineerija valja thtse
kirjeldusvormi ja -keele ning annab juhise.

(5) Asutus avaldab avalike teenuste loetelu omailedeel ning lisaks neis elektroonilistes
kanalites, mida isikud eelistavad teenuseni j0geks kasutada.

8 9. Avalike teenuste osutamine

(1) Asutus tagab, et avaliku teenuse kasutamisajailk teave on lihtsasti leitav ja avaldatud ka
Eesti teabevéravas eestiee (edaspagistiee teabevarav)Teave esitatakse kasutajale
kasutajarihma vajadustest lahtuval viisil ja mahus.

(2) Asutus ei pane isikule kohustust esitada uaestmeid, mis on juba kantud seaduse alusel
asutatud andmekogusse, kuid isikul peab olema \ésn@andmete muutumisest andmeallikat
teavitada.

(3) Asutus ei pane isikule kohustust kontrollidakjanitada asutuste loodud vo6i t6odeldud
andmete Oigsust, kuid isikul peab olema voimalusstatud veast andmeallikat teavitada.

(4) Asutus annab avaliku teenuse kasutajale teagatise osutamise tahtaja kohta ja optimaalses
mahus teavet teenuse kulgemisest. Asutus tagabsee@sutamise tahtaja jooksul.

(5) Asutus tagab teenuse kasutajale vdimaluse daadase kasutamise kaigus ndu ja abi, anda
teenuse kohta tagasisidet ja teha ettepanekuid.

8 10. Taiendavate nduete kehtestamine avalike teesta korraldamisele ja osutamisele

(1) Kéesolevas peatikis satestatud nduete tapsssteswodib anda juhiseid koordineerija voi muu
padev asutus. Kui Oigusakti vdi juhise rakendantikeikkiisimuses on vaja kokku leppida
Uhetaoline toimimisviis, teeb otsuse 8§ 5 16ike Uisal tegutsev ndukogu

(2) Asutuse avalike teenuste osutamise tdpsem |#osrasatestatakse asutuse sisemist
téokorraldust reguleerivates aktides. Asutus tostitbstatud nduete taitmist infotehnoloogiliste
vahenditega.

4. peatikk
TEABEHALDUSE KORRALDAMINE

§ 11. Teabe korrastamine

(1) Asutusel peab oma teabehalduse korraldamideksamjakohane Ulevaade protsesside kaigus
tekkiva teabe, selle allikate ja hoiukohtade koblizvaade luuakse § 7 IGigetes 1 ja 2 ettenéhtud
tegevuste kaigus ning viisil, mis vGimaldab settshsti ajakohastada.
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(2) Kui Uhe v&i mitme protsessi kohta puudub I6ikesmetatud Glevaade vi kui see on aegunud,
maarab asutus kindlaks ja kirjeldab:

1) mis andmeid ja muud teavet on protsessiga set#eduste osutamiseks vaja, l&ahtudes
Oigusaktiga satestatud tingimustest;

2) millist tdiendavat teavet protsessi kdigus lweakdi saadakse;

3) millised on teabe allikad ja juurdepaasutingiets

4) millistes vormingutes, millistes infoslsteemigeseistes hoiukohtades teavet hoitakse;

5) teabe sailitustahtajad, kui need on maaratud;

6) kes on teabe kasutajad.

(3) Asutus anallusib teabe kasutamist ja vajalikktisvastab sama teabe dubleerimise eri
vormingutes ja hoiukohtades, maarab teabele sidittiajad ja mééaratleb arhiiviseaduse 8 2 16ikes
1 nimetatud teabe.

(4) Asutus ldpetab mittevajaliku teabe kogumiselgamise ning vahendab vajaliku teabe
dubleerimist. Teabe dubleerimise vahendamisel tablisasutus andmetes hoitavat teavet
dokumentides hoitavale teabele.

(5) Asutus selgitab teabe kasutajarihmade vajadiesdik, selle esitamise viisi ja mahu kohta
ning arvestab vajadusi teenuste loomisel ja mumis

(6) Lisaks muule teabele korraldab asutus ka akefaitdotajate t66 kaigus saadud teadmiste ja
kogemuste talletamise, jagamise ja kasutamise.

§ 12. Teabe haldamine ja teabele juurdepaasu korrdamine

(1) Asutus tagab teabe sailimise ja kasutatavuse leandmiseni avalikku arhiivi voi kuni
havitamiseni. Arhiiviseaduse § 2 Idigetes 1 ja Bhetatud teabe hoidmisel, Uleandmisel ja
havitamisel lahtub asutus arhiiviseaduse § 13 bketgestatud maarusest (edaspidhiivieeskiri)

ja arvestab arhiiviseaduse § 6 16ike 5 alusel aRalavusarhiivi juhiseid.

(2) Teavet vdib infosUsteemis sisestada, kasuta@amwul viisil téodelda isik, kellel on
asjakohased digused ja kelle isikusamasus on atudstTeabe loomine ja haldamine peab olema
kirjeldatud ja auditeeritav ning tagama teabe iksedli.

(3) Enne teabe llekandmist uude infostisteemi vaesatus (le teabe sailitustahtajad. Ule ei kanta
teavet, mille sailitustdhtaeg on méddunud ja teawetia asutused enam ei vaja. Aegunud ja
mittevajalik teave havitatakse. Ule kantavale téab®iaratakse sailitustahtajad.

(4) Infostisteemi véljatéotamisel vbi arendamisalakse tehnoloogilised ja organisatoorsed
tingimused, mis vdimaldavad isikule Ulevaate selldses ja millal tema isikuandmeid
infostisteemis kasutab.

(5) Teabele juurdepaasu véimaldamisel ning isiknaetd ja muu teabe kaitse korraldamisel
l&htub asutus avaliku teabe seadusest ja isikuaedtadse seadusest ning arvestab avaliku teabe
seaduse § 45 I0ike 4 ja isikuandmete kaitse se&®lI@5dg 1 punkti 5 alusel antud Andmekaitse
Inspektsiooni juhiseid. Dokumendile juurdepaasapigu kehtestamisel arvestab asutus ka riigi
infostisteemi haldusststeemis (edaspRIiHA) registreeritud juurdepaasupiirangu aluste
klassifikaatorit.

(6) Asutus avalikustab oma veebilehel kasutajasi&reeabe:
1) isikuandmete t66tlemise kohta asutuses;
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2) juurdepaasu kohta asutuse taaskasutamiseksteathmle ja teabe taaskasutamise eest vbetava
tasu kohta.

(7) Asutus avalikustab eesti.ee teabevaravas omevusvaldkonda ja avalikke teenuseid
kirjeldava teabe kooskdlas avaliku teabe sead® Bike 1 alusel kehtestatud maarusega.

(8) Kui asutus haldab infosliisteemi, milles loovadvet teised asutused, vastutab ta teabe
sdilimise, kasutatavuse ja kaitse, teabe avalikktiva Gleandmise v0i havitamise ning teabele
juurdepaasu véimaldamise eest.

§ 13. Teabe jagamine ja vahetamine

(1) Asutus tagab, et todulesande taitmiseks vajadike on ametnikule vdi todtajale lihtsasti leitav
Teave esitatakse kasutajarihma vajadustest lahtiisidja mahus.

(2) Asutused teevad koosttod, et teavet jagadagatida kvaliteetsete teenuste osutamiseks.

(3) Dokumentide vahetamine asendatakse vOimalus&lurdentides sisalduvate andmete
vahetamisega.

(4) Asutused vahetavad omavahel dokumente elektigely valja arvatud juhul, Kkui
edastamisele kuulub enne maaruse joustumist loodikas paberdokument voi -toimik.

(5) Pohiseaduslikud institutsioonid, valitsusasetlga kohaliku omavalitsuse asutused ning
vOimalusel teised avalikke Ulesandeid taditvad asmduja isikud vahetavad elektroonilisi
dokumente X-teel asuva asutustevahelise dokumemelrsstisteemieflaspidiDVK) kaudu.
Koos dokumendiga edastatakse dokumendi metaandmisdyastavad RIHA XML varade
registris registreeritud dokumendivahetuse metaatelfoendile.

(6) DVK haldamise ja arendamise korraldab ning J&Dhaireteta t00 tagab Riigi Infostuisteemi
Amet. DVK asendamisel alternatiivse X-tee dokumealketuslahendusega to6tab lahenduse
vdlja ja korraldab selle juurutamise Riigi Info®eii Amet. Dokumendivahetuse jarjepidevuse
tagamiseks vajalikud ressursid néeb ette Majandusemmunikatsiooniministeerium.

§ 14. Teabe vdi dokumendi saatmine isiku ametliku-posti aadressi kaudu

(1) Kui asutusest véljasaadetava ametliku teabede&umendi adressaadiks on isik, kes on
aktiveerinud oma ametliku e-posti aadressi eedie@gevaravas ja ei ole konkreetse menetlusega
seotud teabevahetuseks esitanud teisi kontaktaddrmea@adab asutus isiku ametlikule e-posti
aadressile teate teabe vdi dokumendi edastamiga.Kbéade peab sisaldama linki, mille kaudu
isik saab sisse logida veebikeskkonda ja seal paraentimist ja autoriseerimist teavet voi
dokumenti lugeda.

(2) Kui asutusel puudub I6ikes 1 nimetatud teabiede&umendi kattetoimetamiseks turvaline
veebikeskkond, edastab ta dokumendi eesti.ee taehaametlike dokumentide infrastruktuuri
teenuse (edaspidsiku ametlik postkastkaudu. Teade dokumendi isiku ametlikku postkasti
edastamise kohta saadetakse isikule eesti.ee traast.

(3) Asutus voib isiku ametliku e-posti aadressdata saata ka meeldetuletusi ja muid teateid, mis
tulenevad asutusele pandud avaliku Glesande t&smi&valiku Ulesande taitmisega mitte seotud
teateid, eriti reklaami, asutus isiku ametliku efpaadressile ei saada.
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(4) Ametliku e-posti aadresside aktiveerimise tomsie ning isiku ametliku postkasti haldamise
ja arendamise korraldab ja haireteta t66 tagah Riigsisteemi Amet. Selleks vajalikud ressursid
naeb ette Majandus- ja Kommunikatsiooniministeerium

§ 15. Nouded dokumentidele

(1) Dokumendil on kohustuslikud elemendid ja lisaksndele dokumendi liigile omased
elemendid. Dokumendi kohustuslikud elemendid on:

1) autor;

2) kuupéaev;

3) sisu;

4) allkirjastaja v0i sisu kinnitaja vOi marge assdlautomaatse kinnituse kohta.

(2) Dokumendi elementide koosseis lahtub vastakamendiliigi andmekirjeldusest, kui see on
RIHA XML varade registris registreeritud. Sellisiki dokumendi ja selle veebivormide
koostamisel voetakse aluseks andmekirjeldus.

(3) Dokumendi tekst peab olema Uheselt arusaadadijaalikult Iihike ning vastama eesti
kirjakeele normile.

(4) Dokument voib olla allkirjata, kui allkirja n@tei tulene Gigusaktist ning dokumendi autentsus,
usaldusvaarsus ja terviklus on tagatud.

8 16. Dokumendihalduse korraldamine

(1) Dokumentide haldamisele ja neile juurdepaasuakdamisele kehtivad §-s 12 teabele
satestatud nduded, arvestades kaesoleva paragregusi.

(2) Dokumentide jagamisele, vahetamisele ja isiketiku e-posti aadressile saatmisele kehtivad
§-des 13 ja 14 satestatud nduded, arvestades kdagmragrahvi erisusi.

(3) Asutus loob, kooskdlastab ja menetleb dokumetd&trooniliselt. Kui dokument on vaja
valjastada paberkandjal ja kui Oigusaktiga ei ofdestatud teisiti, vOib asutus véljastada
elektroonilise dokumendi paberkandijal koopia.

(4) Asutus skaneerib saadud paberdokumendi. Dokdinoeiginaal tagastatakse selle esitajale voi
saatjale vOi havitatakse, kui Oigusaktiga ei oleesatud teisiti ja kui teabe Ulekandmine
elektroonilisele teabekandjale toimus arhiiviegakisatestatud korras.

(5) Asutus talletab rohkem kui 10-aastase saibtis§aga ja voimalusel ka teised elektroonilised
dokumendid arhiivivormingus. Menetlemise tagamise&is muu vajaduse korral hoiab asutus
lisaks alal muus vormingus versiooni.

(6) Dokument hoitakse alal koos dokumenti, selless&l ja haldamise ajalugu kirjeldavate
metaandmetega. Dokumendi metaandmed peavad olerskdtas RIHA XML varade registris
registreeritud dokumendihalduse metaandmeloerdbkamendi liigi andmekirjeldusega.

(7) Asutus avalikustab juurdepdasupiiranguta ebektilised tekstidokumendid ja
paberdokumentide skaneeritud koopiad dokumenditredgtaudu PDF vormingus vO6i muus
rakendustarkvarast soltumatus vormingus inimloétiavail.

(8) Riigiasutused vbdivad anda rohkem kui 10-aastasditustihtajaga elektroonilised
dokumendid, mis arhiivivdartust ei oma, sailitarkiseRahvusarhiivi. Rahvusarhiiv tagab
tleandnud asutuse juurdepdasu dokumentidele. Dokidedileandmise ja sailitamisega seotud
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kulud katab dokumente Ule andev asutus kulunormaidsel, mille kehtestab arhiivinduse
valdkonna eest vastutav minister.

(9) Asutus tagab, et RIHAs on ajakohased ja toesedimed selle kohta, millist
dokumendihaldussiisteemi vOi -siisteeme ta oma dakidadhaldamisel voi hoidmisel kasutab.

§ 17. Taiendavate nduete kehtestamine teabehaldusel

(1) Kéesolevas peatikis satestatu tdpsustamisékanda juhiseid koordineerija vdoi muu padev
asutus. Kui digusakti voi juhise rakendamise Ukginuses on vaja kokku leppida Uhetaoline
toimimisviis, teeb otsuse 8§ 5 I6ike 4 alusel tegutsbukogu

(2) Asutus kehtestab ja hoiab ajakohasena korratesnsatestatakse nduded teabe kvaliteedi
tagamise, teabe hoidmise, jagamise ja kaitse, leghardepaasu vbéimaldamise ning teabe
havitamise ja avalikku arhiivi vOi teenusepakkujéleandmise kohta. Asutus toetab kordade
taitmist infotehnoloogiliste vahendite abil.

5. peattkk
RAKENDUSSATTED

8§ 18. Maaruse rakendamine

(1) Asutus méaarab 8 4 Idigetes 2 ja 3 satestatiediaudi tookohad ja vastutavad isikud hiljemalt
1. jaanuariks 2017. a.

(2) Asutus koostab § 7 I6ikes 1 satestatud Ulejadterrastab oma teabe §-s 11 kirjeldatud viisil
hiljemalt 1. juuliks 2017. a.

(3) Asutus koostab ja avalikustab §-s 8 satestanatike teenuste loetelu:
1) elektrooniliste kanalite kaudu osutatavate &ealeenuste osas hiljemalt 1. martsiks 2016;
2) koigi avalike teenuste osas hiljemalt 1. juulkd 7. a.

(4) Asutus avalikustab juurdepaasupiiranguta ebekilised tekstidokumendid § 16 |6ikes 7
nimetatud vormingutes hiljemalt alates 1. juuli8L2. a.

(5) Asutus viib oma sisemist td0korraldust regulest aktid maaruse nduetega vastavusse ja
kehtestab § 17 I6ikes 2 nimetatud korrad hiljerfiajtiuliks 2017. a.

(6) Asutus edastab isikutele teavet ja dokumentd ®igetes 1 ja 2 satestatud viisil hiljemalt
alates 1. juulist 2017. a.

(7) Asutus tagab 8§ 9 Idigetes 2 ja 3 satestatu@tedd@itmise hiljemalt 1. jaanuariks 2019. a.

(8) Vabariigi Valitsuse 26. veebruari 2001. a m&amr 80 ,Asjaajamiskorra iihtsed alused” & 54
I6ike 1 alusel antud juhiseid jargitakse kuni jadisuendamise vdi kehtetuks tunnistamiseni.

(9) Majandus- ja Kommunikatsiooniministeerium véigtédesoleva paragrahvi I6ikes 6 nimetatud
juhised labi hiljemalt 1. juuliks 2017. a ja vaja@liuuendab need voi tunnistab kehtetuks.

(10) Vabariigi Valitsuse 26. veebruari 2001. a ma&éarnr 80 ,Asjaajamiskorra tUhtsed alused” 8§
542 |16ike 1! alusel moodustatud dokumendihaldusndukogu jatkgeviust dokumendihalduse
arengut toetava ndukoguna kaesoleva maaruse gtsfiatud korras.

8 19. Vabariigi Valitsuse 22. detsembri 2011. a ma#se nr 181 ,Arhiivieeskiri“ muutmine
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Vabariigi Valitsuse 22. detsembri 2011. a maarusksi ,Arhiivieeskiri“ 8§ 39 tekst muudetakse
ja sdbnastatakse jargmiselt:

»+Avalikud arhiivid rakendavad k&esoleva méarusee8§3@-36 ndudeid koigile avalikku arhiivi
Uleantud dokumentidele juurdepéésu tagamisel, a@jatud arhiiviseaduse § 6 Ig 2 alusel antud
Vabariigi Valitsuse maaruse 8 16 I6ikes 8 nimetatakumentidele juurdepéaasu korraldamisel.”.

§ 20. Vabariigi Valitsuse 19. detsembri 2001. a médse nr 417 ,Eesti To0tukassa pohikiri*
muutmine

Vabariigi Valitsuse 19. detsembri 2001. a maarusélid ,Eesti To6tukassa pohikiri“ § 5 16ige 1
muudetakse ja sOnastatakse jargmiselt:

»(1) Tootukassa dokumente hallatakse kooskdlasivesbaduse ja selle alusel kehtestatud
digusaktidega.”.

§ 21. Vabariigi Valitsuse 25. juuni 2002. a maaruser 204 ,Tagatisfondi pohikiri“ muutmine

Vabariigi Valitsuse 25. juuni 2002. a maaruse n# 20agatisfondi pdhikiri“ § 3 18ige 1
muudetakse ja sdnastatakse jargmiselt:

»(1) Fondi dokumente hallatakse kooskblas arhimtkese ja selle alusel kehtestatud
digusaktidega.”.

§ 22. Maaruse kehtetuks tunnistamine

Vabariigi Valitsuse 26. veebruari 2001. a maarus80r ,Asjaajamiskorra uhtsed alused*
tunnistatakse kehtetuks.

§ 23. Maaruse jéustumine

Maarus joustub 1. veebruaril 2016.

Taavi ROivas
peaminister

Kristen Michal
majandus- ja taristuminister

Heiki Loot
riigisekretar
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LISA 2 Vabariigi Valitsuse maaruse ,, Teenuste korratlamise ja teabehalduse
alused” eelndu seletuskiri. Valjavote paragrahvist2

Vabariigi Valitsuse maaruse , Teenuste korraldamisga teabehalduse alused” eelndu
seletuskiri

Paragrahvis 12 on teabe haldamise ja teabele juurdepddsu korreddamduded. Need
keskenduvad peamiselt teabe kvaliteedile, sailimigekasutatavusele, selle kaitsele volitamata
kasutamise eest ja selle avalikustamisele.

LGikes 4 on veel Uks ndue, millega uute infoststdenoomisel ja olemasolevate arendamisel

arvestada. Noue on seotud infodhiskonna arengukR@28 meetme 5.3.1 ,Paremate avalike

teenuste arendamine IKT abil“ tegevusega 2b, mibnétte, et inimestele luuakse lihtsad

voimalused jalgida, kas, kes ja milleks on nendaugdmeid riigi infoslisteemis kasutanud. Et

isikule saaks sellist teavet anda kogu riigi inkis@mi ulatuses, on vaja, et iga uksik infostisteem
seda toetaks. Sealjuures tdhendab sattes nimetgfadisatoorsete tingimuste loomine, et asutus
peab olema valmis vastama paringutele selle kofitagesmargil isikuandmeid on vaadatud voi

muul moel kasutatud.
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