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Annotatsioon

Ké&esoleva bakalaureusetdd eesmérgiks on luua lahendus, mis vdimaldaks politsei
veebilehel asuvasse sliliteoavaldusse saata taitmise kaigus faile teisest seadmest, néiteks
mobiiltelefonist. Seda tehakse, luues mikrorakenduse, mis haldab avaldusega seotud

failide Ules laadimist.

Arenduse kaigus luuakse mikrorakendus, mis vdimaldab votta vastu faile ja saata neid
seotud rakendusele, andes kasutajale vdimaluse laadida faile teisest seadmest
samaaegselt llejaanud, konfidentsiaalset ja olulist infot sisaldavale avaldusele kdrvalist
juurdepaasu andmata. Arendus on jagatud nelja ossa, mis katavad uue mikroteenuse ja

klientrakenduse loomist ning taiendusi olemasolevatele teenus- ja klientrakendusele.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekdljel, 6 peatlikki, 7

joonist.



Abstract
Adding Functionality to the Statement of Offence on the Police Website

The aim of the current thesis is to find a solution, that will enable adding files from a
secondary device, like a smartphone, to the statement of offence on the police website
while filling the form. That is done by creating a microapplication, that manages

uploading files connected to the form.

During the development a microapplication is created which enables recieving files and
sending them to the connected application, allowing users to upload files from a
different device without compromising the confidetial data in the form. The
development has been split into four parts, that cover creating the new microsevice and

the client, and adding functionality to the existing web service and client.

The thesis is in Estonian and contains 30 pages of text, 6 chapters, 7 figures.



Lihendite ja mdistete sdnastik

API application programming interface, rakenduse programmiliides
ehk rakendusliides

CLI commandline interface, kasurea liides

GUI graphical user interface, graafiline kasutajaliides

HTTP Hyper Text Transfer Protocol, hliperteksti edastamise protokoll

JSON JavaScript Object Notation, JavaScript-i objektil pdhinev

andmevahetusvorming

multipart multipart/form-data, HT TP péringu tlip, millega saab saata
faile vGi muid binaarandmeid

MVC Model-view-controller, mudel-vaade-kontroller —
kasutajaliidese disainimuster, kus seotud loogika on jagatud
kolme elementi.

REST representational state transfer, representatiivne oleku
tlekandmine

RPC remote procedure call, hajutatud protseduuri kutse

TARA Riigi autentimisteenus

TCP Transfer Control Protocol, edastusohje protokoll

QR-kood Kahemdotmeline masinloetav maatrikskood, kus info on

kodeeritud kahe varvilistesse ruutudesse
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1 Sissejuhatus

Andmete esitamiseks veebi kaudu kasutatakse uldiselt mingil kujul vormi. See vorm
vOib olla kasutusel selleks, et teha postitust sotsiaalmeediasse vOi esitada olulisi

andmeid riigiasutustele.

Soltuvalt vormi taitmise eesmargist vdib aegajalt olla oluline saata vormiga koos kaasa
ka faile. See vOib tdhendada nii oluliste dokumentide edastamist kui ka piltide voi
videote Uleslaadimist teistega jagamiseks. Praegusel ajal aga, kus paljud kasutavad
nende jaadvustuste tegemiseks mdnda nutiseadet, on tihti vormile failide lisamiseks vaja
liigutada neid faile hest seadmest teise, mis kulutab aega ja v6ib teha olulise info

edastamise raskemaks.

Ké&esolev [0putdd analiiusib probleemi Politsei veebilehel oleva sulteo avalduse
kontekstis. Probleemi pakutud lahenduseks on mikroteenus, mis haldaks vormiga seotud
failide vastuvGtmist, ja vdimaldaks kasutajale pakkuda avaldusest eraldi seisva
sessioonina vOimalust saata avaldusele faile, andmata ligipaéasu voi kontrolli taidetava
avalduse Ule kasutatavast mobiilsest seadmest. Seda kindlustamaks, et avalduse
originaalsel téitjal on endiselt taielik kontroll ja vastutus avalduses esitavate andmete

ule.



2 Ulevaade probleemist

Politsei veebilehe stiteoavaldus on vorm, mille kaudu saab kannatanu voi pealtndgija
esitada politseile infot aset leidnud suliteo kohta, et politsei saaks kirjeldatud stttegu
uurima asuda. Vormi esitamiseks peab kasutaja olema autenditud, antud juhul l&bi
TARA ehk riigi autentimisteenuse l&bi. Vormiga esitatakse andmeid suliteo toimumise
ja asukoha kohta, ning on v6imalik ka lisada sliuteoga seotud faile, millest uurimise

alustamisel vdib kasu olla vdi mis selle vaoks vajalikud vdivad olla.

Probleem tuleneb sellest, et inimesed, kellel on vaja sellist vormi tdita ja sellele faile
juurde lisada, vbivad neid hoida nditeks mobiilses nutiseadmes, nagu nutitelefon. Seega
peavad kasutajad kulutama aega failide Uhest seadmest teise liigutamisele, tihti
kasutades selleks vahendeid nagu e-mail. See lisato0 ja ajakulu esitajale vOivad viia

selleni, et ei esitata kogu olulist infot voi jaetakse avaldus ldse esitamata.

2.1 Eksisteerivad lahendused

Failide esitamise monevdrra lihtsamini tegemiseks pakutakse juba v@imalust anda
avalduses olevas suiteo Kirjelduses kaasa link pilveteenuses hoitavatele failidele. See
aga ei ole ideaalne, sest kui labi avalduse otse faile esitada, on v6imalik faile palju
lihntsamalt automaatselt kontrollida ja to6delda, kuid kirjelduses lingiga lisatud faile
peab vastu votma avaldusega tegelev ametnik kasitsi. Lisaks v@ivad nii lingiga failide
lisamisel tekkida nditeks probleemid korrektselt jagamata juurdepaasudigustega nendele
failidele vdi, s6ltuvalt kasutatavast pilveteenusest, ka failide aegumise vOi kustumise
oht. Kuigi see ei takista avaldust kasitleval ametnikul avalduse esitajaga naiteks
Uhendust votta lisainfo saamiseks ja Utluste kogumiseks, raskendab see nii avaldust
esitava kasutaja kui ka avaldust vastu votva ametniku t66d. Lisaks sellele on kasutaja
sunnitud kasutama kolmandate osapoolte lahendusi, mille Gle neil kontroll puudub.
Viimase olulise probleemina j&ab ikkagi ka failide t66tlus: vormi kaudu otse esitatud
faile saab mitmel viisil automaatselt kontrollida ja t6ddelda, kasutades muuhulgas
failhoidmise vO6i vahendamise programme, mis faile viiruste olemasolu kohta

kontrollivad. Lingiga saadetud faile peab aga jéllegi késitsi to6tlema.
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2.2 Uue lahenduse skoop

Uueks lahenduseks sellele probleemile pakub autor valja uue, kasutajapoolset failide
uleslaadimist haldava mikrorakenduse loomist, mis keskenduks kasutajalt failide
vastuvOtmisele ning failide info pohirakendusele edastamisele, et sellega sidumise
kaudu antud vormide rakendusi tdiendada. Selleks, et mitte luua kdrvalist juurdepaasu
konfidentsiaalset infot sisaldavale vormile, haldabki kogu failide vastuvGtmist ja
kontrolli saatmist loodav rakendus. Loodav rakendus integreeritakse kahe esirakenduse
ja uhe teenusrakendusega. Muuhulgas on loodava rakenduse osaks ka mobiilile
orienteeritud graafiline kasutajaliides, millele juurdepaasu haldab loodav rakendus.

2.3 Metoodika

Lahenduse analliusis esitatakse rakenduse nduded jaotatuna funktsionaalseteks ja
mittefunktsionaalseteks ndueteks. Seejérel kirjeldatakse erinevaid vdimalikke lahendusi,
analliusides nende sobivust Ulesande taitmiseks ning selgitatakse lahenduses

kasutatavate tehnoloogiate valikut.

Valja pakutud lahenduse arendust on kirjeldatud neljas osas, mis késitlevad nii uue
teenuse arendust, olemasoleva teenuse uuendamist, olemasolevale klientrakendusele
tehtud muudatusi kui ka uue, telefoni jaoks méeldud klientrakenduse arendust. Viimase
osana on Kkirjeldatud loodud lahendust tervikuna, hinnates selle sobivust (lesande

taitmisel.
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3 Loodava veebirakenduse analiits

Loodava veebirakenduse analliis Kirjeldab uldiselt olemasolevat rakendust, uue
lahenduse nduete méaaramist, uue lahenduse arhitektuuri, lahenduse tehnoloogia,
sealhulgas programmeerimiskeelte ja raamistike valikut ning lahenduses kasutavate

teiste tehnoloogiate, andmebaasi ja sbnumivahendaja, valikut.

3.1 Olemasolev rakendus

Hetkel kasutatakse sliiteoavalduse realiseerimiseks Klientrakendusest,
teenusrakendusest ja failihoidlast koosnevat lahendust. Klientrakenduses saab kasutaja
sisestada vajalikud andmed ja failid, mida vOib siiiiteo menetlemiseks vaja minna.
Klientrakendus saadab need edasi teenusrakendusele, mis talletab ja t66tleb saadetud
andmeid ning faile. Et véltida kahju stisteemile labi ohtlike failide, olgu selleks siis kas
programmid vOi viirustega nakatatud failid, talletatakse avaldusest saadud failid
failihoidlas Metadefender Vault. Metadefender Vault on turvatud failide hoiustamise ja
edastamise rakendus. Hoidlasse paigaldatud failid kontrollitakse rakenduse poolt,
tuvastamaks kuritahtlike voi nakatunud faile. Kahtlust &ratavad failid puhastatakse ning

faili kontrolli staatuse kohta saadetakse info tagasi rakendusele [1].

3.2 NOuete maaramine

Nouded loodavale rakendusele selgitati vélja l&bi vestluse rakenduse haldajaga ning
olemasoleva rakenduse analiitisi pohjal. Nouded on Kkirjeldatud, jaotatuna
funktsionaalseteks ja mittefunktsionaalseteks ndueteks.
3.2.1 Funktsionaalsed nduded
Jargnevalt on toodud rakenduse funktsionaalsed nduded.

= Loodav rakendus peab votma kasutajalt vastu faile, saatma need failihoidlasse ja

kontrolli tulemuse edastama rakendusele, mille jaoks neid faile saadeti.
= Loodav rakendus peab faili kontrolli tulemused edastama faili saatnud kliendile.
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= Loodav rakendus peab pakkuma eraldi keskkonda, et kasutaja saaks saata faile
teisest seadmest.

= Teise seadme vaatele peab olema autentimata ligipéas.

= Teise seadme vaade peab olema tihekordselt ligipadsetav.

= Algses klientrakenduses peab olema naha, et failid on lisatud.

= |ga liidestatud rakendus peab saama kehtestada, kui palju faile peab olema
vBimalik saata.

= |ga liidestatud rakendus peab saama kehtestada, mis tulpi faile on vdimalik
saata.

= Loodav rakendus peab kontrollima, et ei saadetaks rohkem faile, kui
mahupiirang ette néeb.

= Loodav rakendus peab kontrollima, et saadetaks ainult lubatud failittitipe.

3.2.2 Mittefunktsionaalsed nduded

Jargnevalt on valja toodud rakenduse mittefunktsionaalsed nduded.

= Loodavat rakendust peab olema v@imalik kéitada mitme instantsina.

= Uute teenust kasutavate rakenduste liidestamine peab toimuma dunaamiliselt,
see tahendab, ilma teenust osutavat rakendust peatamata ja selle koodi
muutmata.

= Loodava rakenduse ja teenust kasutava rakenduse vaheline suhtlus peab olema
stinkroonne.

= Teisest seadmest laetud faili info peaks joudma originaalse kliendini
operatiivselt.

» Faile vBetakse vastu ainult madaratud aja jooksul.

= Loodav rakendus ei tohi edastada telliva rakendusega seotud andmeid mobiili
kliendile.

3.3 Arhitektuur

Vélja pakutud uue lahenduse n&ol on tegu uue mikroteenusega, mille peamiseks
ulesandeks saab mingi muu rakenduse, antud juhul sliteoavaldust vastu votva
rakenduse jaoks failide ules laadimise haldamine. Uus mikroteenus vastutab selle eest,

et saadetavad failid vastu votta ja edastada faile hoiustavale ja kontrollivale
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MetaDefender Vault-ile ning saades sellelt failide kontrolli tulemuse tagasi, edastab
selle info algsele rakendusele. See vdimaldab pakkuda kasutajale kasutamiseks ka
iseseisvat veebirakendust muust seadmest failide Ules laadimiseks. Kuna teise seadme
vaade peab olema Uhekordselt ligipaasetav, on sellele ligipadsu kontrolli rakendamiseks
kdige lihtsam piirata seda samuti selle mikroteenuse kaudu. Klientrakendused suhtlevad
uue teenusega peamiselt REST API kaudu. REST ehk representational state transfer
on tihti rakendusliidestes ehk API-des kasutatav arhitektuur, mida iseloomustab selgelt
madratletud paringute tegemine ja ressursikesksus, mis vdimaldab péringuid kasutada

teise osapoole olekut teadmata [2].

Vélja pakutud lahenduse rakendamiseks kasutatakse mikroteenuse arhitektuuri.
Mikroteenuse arhitektuur on arhitektuuriline stiil, milles rakendus ehitatakse
iseseisvateks osadeks ehk teenusteks jagatuna. lga selline osa on iseseisvalt kasutusele
vOetav, norgalt seotud ja organiseeritud mingi kindla vGimekuse Umber [3]. See
vOimaldab antud lahendust kergemini teiste, sarnase vajadusega rakendusega siduda.
Teine aspekt, mida selline arhitektuur aitab saavutada, on see, et loodav rakendus
haldab ise autentimist poOhirakendusega, mistdttu ei ole vaja klientidele saata

autentimisinfot, mis eriti puudutab just lahenduse mobiilset klientrakendust.

Kasutajale antakse ligipads mobiilivaatest failide Ules laadimiseks Uhekordse lingi
kaudu, mida kasutajale kuvatakse ruutkoodi ehk QR-koodi kujul. QR-kood kasutajale
naitamiseks  genereeritakse  jooksvalt  klientrakenduses. Link viitab samuti
mikroteenusele, mis serveerib kasutajale mobiilivaate ja kontrollib vaate avamisel, et
tegu oleks vaate esmakordse avamisega. Kui vaadet on juba korra avatud antud lingilt,
ei saada server vaatele API vdtit, mille kaudu faile Ules laadida, piirates sellega vélist

juurdepaasu failide tles laadimisele.

Planeeritav rakendus peab hoiustama peamiselt ainult andmeid erinevate vormide kohta,
millega seotud faile ta vastu votab ja edastab. Kuna neid andmeid peab hoidma ainult
nii kaua, kui failide saatmine on lubatud, ja need on lihtsal kujul, piisaks tldjuhul nende
andmete malus hoidmisest. Samas peab antud rakendus olema skaleeritav mitme
instantsi peale, mis tdhendab, et kehtivad andmed peavad olema keskselt kéttesaadavad.

Seega peab kasutama andmete hoiustamiseks andmebaasi.
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3.3.1 Klientrakenduse oleku uuendamine

Et Uhe avaldusega seotud faile vOib jouda serverrakendusse kahest klientrakendusest,
peab protsessi juhtivas klientrakenduses olema vOimalik saada Ulevaade serverisse
joudnud failidest. Selle saavutamiseks on kaks véimalikku meetodit: parida rakenduselt
aeg-ajalt failide seisukorda, vOi anda rakendusele vdimekus saata infot uute failide
kohta ise klientrakendusele. Esimese meetodi rakendamiseks on kaks vdimalust: seisu
parimine voi pikkade paringute kasutamine mudatuste parimisel. Seisu parimine on
kdige lihtsam: serverrakendusest paritakse kas ,,vdrskenda“ nupule vajutades voi
perioodiliselt avalduse failide seisu. See oleks aga ressursimahukas, kui seisu nditeks
tihedamini périda, eriti automaatse parimise puhul, kuid isegi manuaalse parimise puhul
tekib probleem, et kasutaja ise peab péringut alustama, ning kui kdikide failide
todtlemisega laheb aega, vdib enne vastuse saamist jouda véga palju kordi serverist

seisu parida.

Pikki paringuid kasutades teeks Kklient serverile paringu, mida hoitakse avatuna seni,
kuni serverrakendusel on saata kliendile uut infot. Seejarel sooritatakse uus selline pikk
paring. See on ressursside suhtes tbhusam, kui suure hulga tksikute paringute tegemine,
sest paringuid tehakse vahem ja vastused vdivad olla samuti vaiksemad, sisaldades
ainult uute failide infot. Samas on sellel probleem: ka pikad péaringud aeguvad ja
serverrakendus peab kuidagi arvet pidama muutuste Gle, mida on kliendile juba
saadetud ning mida mitte. Esiteks peab klient sooritama uue paringu aegajalt, sest ka
pikkadel paringutel on ajapiirang, Gldiselt 100 kuni 300 sekundit [4]. Teiseks, serveri
poolt vastuse saatmisest selle kliendini jdudmine ja siis kliendil uue péaringu tegemine
vOtab samuti aega. Seega peab serverrakendus ka kuidagi pidama arvet selle (le, mis on
kliendile juba saadetud ja mis mitte. Selleks peab kas klient oma seisu saatma tagasi
serverile vOi peab server vahepeal tulevad uuendused panema mingisse jarjekorda voi
kuidagi muidu neid talletama, et teada, mida ei ole klientrakendusele veel saadetud

péringute vahepeal.

Teise meetodi puhul saaks teenusrakendus ise klientrakenduse seisu uuendada. Selle
rakendamiseks on peamine lahendus veebisokli kasutamine. Veebisokkel on
tehnoloogia, mis vdimaldab luua kahesuunalise suhtlussessiooni kliendi ja serveri vahel.
Selle kaudu on vdimalik saata serverile sdnumeid ja serveril saata sonumeid Kkliendile

ilma, et oleks vaja serverilt vastust périda [5]. Veebisoklit kasutades on vdimalik
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klientrakenduse panna kuulama voi tellima enda instantsiga seotud sGnumeid, mida
serverrakendus saab ise siis sundmusepdhiselt klientrakendusele saata. Veebisokkel
vOimaldab kasutaja jaoks Uhtlasemalt infot saada, ning serverrakendusel lihtsamalt
kontrollida, millal infot saata. Kuna veebisoklit toetavad k&ik modernsed
veebilehitsejad, ei ole selle kasutamisel erilisi puudujadke vorreldes pikkade
paringutega, ning kuna see on operatiivsem, kui pikad paringud, on see kdige sobivam

lahendus loodava rakenduse jaoks.

3.3.2 Suhtlus serverrakenduste vahel

Loodava lahenduse serverrakenduse sidumiseks telliva serverrakendusega kasutatakse
RPC ehk Remote Procedure Call arhitektuuri. Tegu on arhitektuuriga, mis on
variatsioon tldisemast klient-server mudelist. Teenust kasutav ehk klientrakendus teeb
siinkroonse pdaringu teenust osutavale ehk serverrakendusele, mis teostab mingi
operatsiooni voi protseduuri ning saadab tulemuse tagasi klientrakendusele. Kuna tegu
on sunkroonse paringuga, ootab teenust kasutava rakenduse t60 enne jatkamist paringu
vastuseni [6]. RPC on erinev REST arhitektuurist peamiselt selle poolest, et REST on
disainilt ressursikeskne, samas kui RPC on suunatud rohkem operatsioonide ja
protseduuride peale. Lisaks sellele on RPC peamiselt siinkroonne protokoll, kus kontroll
vaheldub rakenduste vahel [7]. RPC siinkroonne olemus teeb selle héasti sobivaks
olukordades, kus on madistlik kasutada klient-server mudelit, kuid péringuid on vaja
toddelda sunkroonselt ja ilma, et Ukski paring kaduma laheks, naiteks suure koormuse
tottu.

RPC arhitektuuri kasutamiseks ja veendumaks, et saadetavad sonumid ulekoormuse
tottu kaduma ei laheks, voetakse loodava serverrakenduse ja seda kasutava

serverrakenduse vaheliseks suhtluseks kasutusele sbnumivahendaja.

3.4 Tehnoloogia valik

Loodava rakenduse kasutatavate tehnoloogiate valik hdlmab endas rakenduse teenuse
loomiseks kasutatava keele ja raamistiku valikut ning klientrakenduse loomiseks
kasutatava raamistiku valikut. Olulised aspektid laheduse jaoks tehnoloogia valikul on
autori kogemused tehnoloogiaga ja juba kasutusel olevad tehnoloogiad. Lisaks sellele
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on oluline, mida ja kuidas konkreetne tehnoloogia mingi rakenduse aspekti loomisel
lihtsamaks vOi tbhusamaks teeb, ehk mida see raamistik pakub.

3.4.1 Teenusepoolse programmeerimiskeele valik

Uue teenusepoolse rakenduse arendamiseks kasutatava keele valik sdltub peamiselt
kahest aspektist: autori kogemus programmeerimiskeelega ning olemasolevate
komponentide keel ning nendes kasutatava keele tase.

Uuendatav ~ vormide haldamise  serverrakendus on Kirjutatud Java
programmeerimiskeeles, ning kasutab failihoidla Metadefender Vault-iga suhtlemiseks

samuti Java keeles kirjutatud teeki. Mainitud teek on kirjutatud Java versioon 11-le.

Uue rakenduse kirjutamiseks valitakse seega Java, sest autoril on selle keele kasutamisel
kogemus olemas, ning olemasolevad rakendused kasutavad samuti Java keelt. Kuna
varasemalt rakendatud koodis kasutatakse failihoidlaga suhtlemisel ettevdtte sisest
teeki, mis on kirjutatud Java 11-s, saab projektis kasutatavaks keeleks Java versioon 11.
Kuigi hooldatavuse kaalutlustel ja pikas perspektiivis oleks 6igem kasutada keele
hilisemat versiooni, eriti, kuna mainitud Java versiooni aktiivne tugi IGpetatakse 30.
septembril 2023, ning turvauuendused I8ppevad aastal 2026, ei ole selle varskendamine

diplomitdo piiratud ajaraamis digustatud [8].

3.4.2 Teenusepoolsed raamistikud

Arvestades, et loodava teenusepoolse rakenduse keeleks on valitud Java, saab rakenduse
arendamiseks kasutatava raamistiku valida Java pOhiste veebiraamistike hulgast.

Pohilised valikud Java veebirakenduste ehitamiseks on Spring ja Jakarta EE.
Jargnevalt on toodud nende raamistike vordlus.

Jakarta EE — Jakarta EE on hulk spetsifikatsioone ja nende p6hiseid koodikomponente,
nagu Servlet ja Server Pages, mis v0imaldavad ehitada veebirakendusi ja
mikroteenuseid. Tegu ei ole otseselt raamistikuga. Jakarta EE on muuhulgas aluseks ka
Spring raamistikule, kuid seda kasutades on v@imalik ka otse selle komponentidega
ehitada kompleksseid mitme kihilisi veebirakendusi [9].

Spring — Spring on populaarseim Java pohine veebirakenduste ehitamiseks kasutatav
raamistik [10]. See on laialt kasutusel ja on toetatud paljude poolt. Suureks tugevuseks
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Springi puhul on see, et raamistik ise ja selle titarprojektid voimaldavad koos hallata nii
veebirakenduse turvet, suhtlust andmebaasiga kui ka vajadusel MVC arhitektuuriga luua

kasutajaliideseid. See vGimaldab lihtsamalt ja Ghetaolisemalt ehitada les uut rakendust.

Loodava rakenduse arendamiseks kasutatakse Java Springi, kuna see raamistik
vbimaldab lihtsamini ehitada uut veebirakendust. Lisaks sellele on rakendust haldavas
asutuses mitmetes rakendustes juba kasutusel Java Spring, mille tottu lihtsustab uute
rakendsute selle peale tles ehitamine lihtsustada rakenduse hooldamist ja tdiendamist

hiljem.

3.4.3 Kliendipoolne tehnoloogia

T60 raames fookuses olev avalduse vorm, mille tdiendamisega tegeletakse, on ehitatud
kasutades Vue raamistiku versioon kahte. Seega peab kasutama ka vormile juurde

arendatava funktsionaalsuse jaoks Vuejs versioon 2.

Loodaval rakendusel on vaja ka eraldi klientrakendust, et vGimaldada kasutajal oma
teise seadme, néiteks mobiiliga, faile saata. Seda klientrakendust hakatakse serveerima

otse serverrakendusest, et oleks lihtsam kontrollida kasutajate ligipaasu rakendusele.

BrauseripGhise  klientrakenduse arendamiseks on v@imalik valida mitme
klientrakenduste raamistike vahel. Populaarseimad klientrakenduste raamistikud aastal
2022 olid Reactls, JQuery, Angular ja Vuels [11]. Jargnevalt on toodud nende

raamistike vordlus.

ReactJs — ReactJs on avatud lahtekoodiga teek kasutajaliideste ehitamiseks. ReactJS
komponendid on funktsioonid, mille sisendiks on andmed ja véljundi pdhjal
joonistatakse kasutajaliides. Reacti pdhjal on loodud raamistikud nagu Next.Js ja

Remix, mis vBimaldavad ehitada kogu rakenduse kasutades React arhitektuuri [12].

JQuery — Jquery on vaike ja kiire avatud l&htekoodiga teek, mis vdimaldab hallata
lihtsamini stindmusi ning lihtsustab dokumendi manipulatsiooni [13]. Lisaks dldisele
teegile pakutakse ka kasutajaliidese ja Uhiktestimise lihtsustamiseks mdeldud teeke.
JQuery teeke on vdimalik kasutada nii eraldi kui ka koos teiste teekide v6i raamistikega

veebirakenduste loomiseks.
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Angular — Angular on avatud lahtekoodiga veebirakenduste ehitamise raamistik.
Angular kasutab komponendipdhist arhitektuuri. Selle komponendid koosnevad mallist
ja komponendi loogikat ja vaartusi Kirjeldavast JavaScripti objektist. Angular toetab
andmete sidumist malli ja Javascripti loogika vahel, ehk peab arvestust andmete

muutuste ule ja uuendab selle pdhjal vaartusi mallis [14].

VueJs — Vue avatud lahtekoodiga on kasutajaliideste ehitamise raamistik [15] [16].
Vuels Uheks eripdraks on niinimetatud the faili komponendid, ehk iks Vue komponent
on terviklikult Uhes failis, nit HTML, CSS kui ka JavaScripti osa. Vuels vGimaldab
deklaratiivselt kirjeldada lehe struktuuri stintaksis, mis laiendab baas HTML-i suntaksi.
Lisaks sellele peab Vuels arvet oleku muutuste Gle ja uuendab vastavalt vajadusele
dokumenti [16]. VueJs-i vdimekust aitavad tdsta ka suur hulk ametlikke lisateeke,
naiteks olekuhaldus teek Pinia ja Vue Router, mis vdimaldab lihtsalt luua

Uheleherakendusi.

Kuigi on tegu eraldi klientrakendusega, siis et pikemas perspektiivis lihtsustada
rakenduse hooldamist, valitakse loodava lahenduse klientrakenduse loomiseks Vue.js
raamistiku versioon 3. Lisaks on tdnu VueJs-i lisateekidele selles mdddus véikese
uheleherakenduse loomine véga Uhtlane. Muuhulgas on tegu raamistikuga, millega
diplomit66 autoril on vdimalikest variantidest kdige rohkem kogemust. Samas, kuna
mobiili klientrakendus on eraldiseisev olemasolevast veebirakendusest, on selle
arendamisel vdimalik kasutada raamistiku uuemat versiooni, tekitamata konflikte

olemasoleva koodiga.

3.5 Andmebaasi valik

Andmebaasid jagunevad suures pildis kaheks: relatsioonilased andmebaasid ning
mitterelatsioonilised andmebaasid, tihti ka NoSQL andmebaaside nime all [17].
Populaarseimad relatsioonilased andmebaasid on Oracle, MySQL, MS SQL Server ja
Postgre. Populaarseimad mitterelatsioonilised andmebaasid on MongoDb, Redis ja
Cassandra [18].

Jargnevalt on toodud 3 relatsioonilise ja kahe NoSQL andmebaasi vorlus.

Oracle — Oracle on Oracle Corporation poolt pakutav andmebaas ja

andmebaasihaldussiisteem. Tegu on relatsioonilise andmebaasiga. Andmebaasi
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kasutamine on kuni kahe instantsi ja piiratud joudlusega Oracle pilves tasuta, ning on
vOimalik osta suurema joudlusega instantse ja rohkem andmebaase. Oracle on kdige

populaarsem andmebaas [18].

Postgres — Postgres ehk PostgreSQL on avatud lahtekoodiga objekt-relatsiooniline
andmebaas. Postgres toetab 170 featuuri SQL:2016 spetsifikatsioonis ndutud 179st.
Postgres on dleuldiselt tuntud oma featuurirohkuse tottu, toetades muuhulgas

protseduurilisi paringuid [19].

MySQL — MySQL on populaarseim avatud lahtekoodiga relatsiooniline andmebaas ja
Oracle jarel populaarsuselt teine andmebaasi haldusslstem [18]. VVorreldes Postgresiga
on MySQL featuurivaesem, kuid on selle vdrra ldiselt natuke kiirem.

MongoDb - MongoDb on avatud lahtekoodiga mitterelatsiooniline andmebaas,
tdpsemalt dokumendiandmebaas. See andmebaas salvestab infot JSON-i laadsetes
dokumentides. Kuna andmeid salvestatakse JSON objektidena, ei ole andmete struktuur
nii kindlalt ettekirjutatud, kui relatsiooniliste andmebaaside tabelites [20]. Samas on
lintsa kujuga andmete puhul dokumendiandmebaas Gldiselt relatsioonilistest
andmebaasidest kiirem [17]. Samuti on andmed inimesele uldiselt lihtsamini

loetavamad, kuna on tuttaval JSON kujul [20].

Redis — Redis on avatud l&dhtekoodiga andmestruktuuride hoidla, mida kasutatakse
muuhulgas andmebaasi, sénumivahendaja v6i vahemaluna. Redis v8imaldab hoiustada
suur variatsiooni andmestruktuure ja saab téotada nii téielikult méalupdhisena kui ka
mitmel erineval viisil andmeid kettale salvestades [21]. Redis toetab vahemalt 53

erinevat keelt voi tehnoloogiat ametlike klientteekidega [22].

Kuigi antud rakenduse puhul on andmekuju lihtne ja Uhetaoline, siis rakenduse andmete
hoiustamiseks valiti relatsiooniline andmebaas, sest t660 autor on sellega tuttavam.
Relatsiooniliste andmebaaside hulgast sai valitud Postgres andmebaas, sest tegu on
avatud lahtekoodiga andmebaasiga, selle kasutamine on tasuta ja see on juba

taiendatava rakenduse juures kasutusel.
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3.6 Sonumivahendaja valik

Loodav rakendus peab suhtlema autenditud rakendusega ning saatma sellele jooksvalt
infot kasutaja lisatud failide kohta. See aga tekitab olukorra, kus teise rakenduse kaudu
on vOimalik tellivale rakendusele saata rohkem péringuid, kui see vastu votta suudab.
Lisaks on oluline, et suure kasutuse koormuse vdi ajutiste seisangute tdttu antud info
kaduma ei laheks. Seepérast nende kahe serverrakenduse vahelise suhtluse haldamiseks

ja puhverdamiseks voetakse kasutusele sbnumivahendaja.

Sonumivahendaja on tarkvara, mis valideerib, hoiustab ja edastab sdnumeid rakenduse
osade vOi erinevate rakenduste vahel. Selleks kasutab see sdnumi jarjekordasid, mis
hoiustavad ja jarjestavad sdnumeid, ning edastab neid alles siis, kui neid kasutav
rakendus neid vastu votta saab. Selle tulemusena ei l&he sdnumid kaotsi, kui tarbiv

rakendus neid k&iki korraga vastu votta ei suuda [23].

Populaarsed sonumivahendajad on nditeks Memphis, RabbitMQ, Apache Kafka,
Apache ActiveMQ, ZeroMQ [24]. Jargnevalt on vélja toodud nende sBnumivahendajate

vordlus.

Memphis — Memphis on avatud l&htekoodiga sdGnumivahendaja, mis kasutab TCP-
pohiseid protokolle ja HTTP protokolli. Seda on vdimalik kasutada Klastrites, et
suudaks kaidelda suuremat néudlust. SGnumivahendajat on v@imalik administreerida nii
GUI kui CLI kéidu. See sdnumiahendaja v6imaldab kasutada peamiselt avaldaja-tellija
topoloogiat. Lisaks sellele pakub see jarjekordade dubleerimise ja pdhjalikku logimise
funktsionaalsusi [25].

RabbitMQ - RabbitMQ on avatud lahtekoodiga sdnumivahendaja, mis vdimaldab
kasutada laia  valikut  protokolle.  Rabbit toetab  kdiki  enamlevinud
programmeerimiskeeli ja tehnoloogiaid, nagu Java, PHP, .Net ja Javascript [26].
Sonumivahendaja administreerimiseks on nii CLI [27], GUI kui ka HTTP REST
liidestus [28]. See vahendaja vdimaldab kasutada peamiselt vahetuse ja jarjekorra pohist
topoloogiat, kuid ka avaldaja-tellija topoloogiat [29]. SGnumivahendajat on vdimalik
kasutada Klastrites ja see vdimaldab ka jarjekordade dubleerimist. Rakenduse

kasutamine on tasuta, kuid on vdimalik maksta tdiendava toe eest.

21



Apache Kafka — Kafka on avatud lahtekoodiga sénumivahendaja, mis on mdeldud
peamiselt voohalduseks. Kafkaga on peamiselt vdimalik kasutada avaldaja-tellija
topoloogiat, et edastada vGi hoiustada slindmuste infot. Sellest tulenevalt on Kafkasse
sdnumite Kirjutamine siindmuste kujul. Kafka on suuremahuline ja kiire, kuid sellest

tulenenvalt vOib see lihtsamate kasutuste puhul liiga keeruline olla [30].

Apache ActiveMQ — ActiveMQ on avatud ldhtekoodiga sdnumivahendaja, mis toetab 8
keelt otse ning vdimaldab labi Stomp protokolli implementeerida uusi kliente mitmetele
teistele keeltele ja platvormidele. Kuna see on originaalselt Kirjutatud Java keeles, on
sellel v&ga hea liidestus ja tugi Java ja Spring-iga [31]. See on peamiselt disainitud

klient-server sdonumivahetuseks.

ZeroMQ- ZeroMQ ei ole otseselt sdnumivahendaja, ehk selle puhul ei eksisteeri
vaherakendust, mis sdnumeid haldaks ja vahendaks. Selle asemel kasutatakse ZeroMQ
puhul sokleid ja madala taseme teek. See lahendus on kasutatav véhemalt 15 erinevas
programmeerimiskeeles, kuid on teiste sdnumivahendajatega vorreldes ebastandardne
lahendus [32].

Loodavas rakenduses vdetakse kasutusele RabbitMQ, sest sellel on laialdane toetus
erinevatele keeltele ja rakendustele ning selle kasutuse eest ei pea maksma. Lisaks
eeltoodud punktidele on RabbitMQ vdimeline tootama Klastrites ehk vdimaldab
lihtsamini suure kasutuse puhul sénumivahendaja kihi toov@imekust tdsta, mis on
kasulik, kui antud lahendust peaks kasutusele vbetama rohkemates rakendustes ja on
vaja suuremat joudlust. Selle vahetuse ja jarjekorra topoloogia vdimaldab ka kergemini
hallata ja juhtida eri rakenduste ja nende instantsidega seotud sdnumeid, lihtsustades

nende sonumite konkreetsele rakendusele suunamist.

3.7 Anallitsi kokkuvote

Analidsis kasitleti loodava lahenduse funktsionaalseid ja mittefunktsionaalseid néudeid.
Olemasoleva teenuse ja uue lahenduse arhitektuuri analiiisi pdhjal ilmnes, et uus
lahendus saab olema mikroteenus, mis kasutab vormi haldava rakendusega suhtlemiseks

sdnumivahendajat ja pdhikliendi oleku uuendamiseks veebisoklit (Lisa 4).

Loodava lahenduse teenusrakenduse kirjutamiseks valiti Java programmeerimiskeele

versioon 11 ja Spring raamistik, nii seetdttu, et see on juba kasutusel avaldust haldavas
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rakenduses, kui ka seepérast, mida Spring v6imaldab. Klientrakenduse loomiseks valiti
VuelJs raamistiku versioon 3. Rakenduse andmete hoiustamiseks valiti PostgreSQL
andmebaas. Loodava mikroteenuse ja seda kasutava teenuse vahelise suhtluse

haldamiseks ja puhverdamiseks valiti sonumivahendaja RabbitMQ.
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4 Rakenduse arendus

Rakenduse arendus on jagatud nelja ossa: uue teenuse arendus, olemasoleva teenuse
tdiendamine, uue klientrakenduse arendus ning olemasoleva klientrakenduse
tdiendamine. Mdlemad teenusrakendused on ehitatud Spring raamistiku peale. Uus
klientrakendus on ehitatud, kasutades Vuels raamistiku versiooni 3 ja olemasolev
klientrakendus kasutab Vuels versiooni 2. Esimene peatikk kirjeldab uue veebiteenuse
arendust ja sdnumivahendaja konfiguratsiooni. Teine peatiikk Kirjeldab muudatusi ja
taiendusi olemasolevale vormi haldavale rakendusele. Kolmas peatiikk Kirjeldab uue
klientrakenduse arendust ning neljas muudatusi olemasolevale klientrakendusele, kaasa

arvatud veebisokli kasutust ja failide saatmist.

4.1 Uue veebiteenuse arendus

Uue veebiteenus arenduseks luuakse uus Spring Boot projekt, kasutades selleks Spring
Initializr-it aadressilt start.spring.io. Loodud projekti kasutatakse seejarel pohjana faile

vastu votva rakenduse loomiseks.

Rakenduse klassid on jaotatud parema halduse mdttes funktsionaalsuse pdhjal

jargnevatesse kaustadesse:

= Config — rakenduse konfiguratsioonifailid. = Andmebaasiga  seotud
konfiguratsioonifailid on selle kausta alamkaustas db.

= Controllers — REST API kontrollerid.

= Domain — Andmebaasi objekti klass ja andmebaasiga suhtlemise loogikat
sisaldav klass.

= Services — erinevad driloogikat sisaldavad klassid. Need klassid sisaldavad
meetodeid, mida kontrollerid kasutada saavad.

= Util — Uldist korduvkasutatavat loogikat sisaldavad klassid.
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4.1.1 Konfiguratsioon

Rakenduse seadistust maératakse 1abi konfiguratsiooniklasside ja application.properties
faili 1&bi. Konfiguratsiooniklassid asuvad kaustas config ja on rakendusele daratuntavaks
tehtud @Confifuration annotatsiooni abil. Konfiguratsiooni kaustas asuvad
veebirakenduse turbe konfiguratsioon, s6numivahendaja konfiguratsioon, veebisokli
konfiguratsioon ja alamkaust db, milles sisalduvad andmebaasi konfiguratsioonifailid.

Rakenduse arenduse kaigus kiiremaks ja lihtsamaks kaitamiseks on andmebaasi
konfiguratsioonid defineeritud eraldi arenduse profiilile ja tootmise profiilile kasutades
Spring-i  @Profile annotatsiooni. Arenduse jaoks mdoeldud profiiliga kasutatakse
mélupdhist HyperSQL andmebaasi ja pShjalikumat paringute logimist, mis lihtsustab
silumist. Tootmiseks mdeldud profiiliga kasutatakse eelnevas peatikis valitud

PostgreSQL andmebaasi.

Veebisokli konfiguratsioonis  seadistatakse veebisoklile vahendaja, mis kasutab
baasaadressi /queue, kuhu edastada id pohjal klientrakendusele infot saadud failide
kohta. Lisaks registreeritakse /websocket otspunkt, et seda oleks vBimalik kasutada
algselt veebisokliga tGhenduse loomisel nii standardse veebisokli Uhendusega kui ka
kasutades SockJs teeki. Lubades mdlemad Uhenduse meetodid ei ole hiljem
klientrakenduste lisamisel piiratud kasutama Uhte Ghendamise meetodit. Veebisokli

kasutust on lahemalt selgitatud klientrakenduse arendust kasitlevas peatkis.

Sonumivahendaja konfiguratsioonis kirjeldatakse dra ja konfigureeritakse dra thendus
sdbnumivahendajaga, rakenduse operatiivsete sOnumite edastamiseks kasutatav
sonumijérjekord ning seda haldav sdnumivahetus (Lisa 2). Lisaks deklareeritakse siin
sdnumite saatmiseks kasutatav mall, millele maaratakse application.properties failist
loetud vastuste ootamise aeg. Viimaks on siin defineeritud eelmainitud malli hiljem
uuendamiseks kasutatav administraatorobjekt. Sonumivahendaja tépsemat kasutust

selgitatakse hilisemas sdnumivahendaja peatiikis.

4.1.2 REST API ja kontrollerid

Loodava rakenduse REST API-l on kaks peamist funktsionaalsust: votta vastu
klientrakendustest saadetud faile ja verifitseerida erinevate klientide 6igusi rakendusele

faile saata, sealhulgas kontrollida klientide ligipd&su mobiilivaate klientrakendusele.
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4.1.3 Failide vastuvdtmine ja to6tlemine

Failide vastuvOotmise eest vastutab klass FileController. Antud klassil on
pbhieesmérgiks votta vastu faile sisaldavaid multipart ehk mitmeosalised POST
paringuid. Peale paringu vastuvdtmist on esimene Ulesanne verifitseerida péring ja viia
kokku see konkreetse telliva rakenduse instantsiga. Paringu identifitseerimiseks
edastatakse paises klienti identifitseeriv id. Eduka verifikatsiooni korral suunab
kontroller saadetud faili koos faili omava kliendi andmetega faili t6otlemiseks ja

edastamiseks teenusklassile FileService.

Failide t66tlemise loogikat haldab klass FileService. Sellel klassil on mitu Gleseannet:
eraldada verifitseeritud péaringust fail ja see valideerida, saata fail kontrollimiseks
failihoidlasse, saata failihoidla kontrolli tulemus algsele rakendusele ning pidada arvet
vastuvdetud failide kogumahu Ule. Eelnevalt pidas failide mahu ja lubatud failitliupide
ule arvestust faile saatev klientrakendus, kuid uue rakenduse kasutusele votu jérel on
klientrakendusi, mis faile saata vOivad mitu, ning seega lubatud kogumahu ja
failittilpide Gle peab pidama keskset arvestust. Kui faili Gldised nditajad vastavad
kehtestatud piirangutele, saadetakse fail seejarel failihoidlasse, kasutades selleks
failihoidlaga suhtlemist haldavat eraldi teeki. Peale failihoidlast vastuse saamist
saadetakse faili info tellivale rakendusele l&bi sGnumivahendaja. Ldpuks, kui faili info
on edastatud tellivale rakendusele, saadetakse faili saatnud klientrakendusele t66deldud
faili kohta vastus. Lisaks algsele POST péringule vastamisele saadetakse faili tootlemise

tulemused veebisokli kaudu ka pdhilisele klientrakendusele.

4.1.4 Klientrakenduse ligipaasu haldamine

Mobiili  Kklientrakenduse serveerib  kasutajale samuti  teenusrakendus. Selle
saavutamiseks kasutatakse Springi sisseehitatud ErrorController-it. Rakenduse tavaline
kaitumine navigatsiooni korral on saata kasutajale tldine lehe mitte leidmise sonum.
Kuna serveeritav klientrakendus on aga Uheleherakendus, siis et kasutajale Gigesti seda
kuvada, kirjutatakse ule /error navigatsioon. Kui kasutaja teeb GET péaringu, mida ei ole
mone funktsiooniga seotud, saab ta vastu Uheleherakenduse. See Uhelerakendus teeb
juhul, kui péringu parameetrid on diged ja kujul hostinimi/keel/ihekordne id, péaringu

rakenduse ClientController’ile. Oigete péringu parameetrite korral saab klientrakendus
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ClientController’ilt endale failide saatmiseks APl votme. Selle sama péringu
tulemusena margitakse ka &ra, et samade andmete pdhjal enam API vatit valja ei anta.
Juhul kui aga algsed parameetrid on valed, valel kujul v6i enam selle id kohta vétit ei
saa, ndidatakse kasutajale Gldist teadet, et lehte ei leitud. Selle lahenduse tulemusel on
ainult esimesel valjastatud lingi kasutajal voimalik avada konkreetse avaldusega seotud
mobiilivaade ja selle kaudu faile saata.

4.1.5 Sdonumivahendaja

Sonumivahendaja on loodavas rakenduses kasutusel uue faile vastuvotva rakenduse ja
tdiendatava rakenduse vahelise infovahetuse vahendamiseks, kontrollimiseks ja
puhverdamiseks. Eelnevas anallilisi peatiikis valiti kasutavaks sdnumivahendajaks
RabbitMQ. Sdnumivahendajaga (hendusega seotud konfiguratsioon on Kkirjeldatud

eelnevalt ,, Konfiguratsioon* peatiikis.

Sonumivahendaja vahendab rakenduste vahel kaht tliupi sénumeid: operatiivsed ehk
loodava rakenduse t60d juhtivad sdnumid ning failide info ja failide andmeid sisaldavad
sonumid. Operatiivsed sdnumeid on 6 tldpi: registreeringute tellimused,
registreeringute Kinnitused, kustutussénumid, I6petussénumid, tldised Kinnitussénumid
ja veasdnumid. Kdik operatiivsete sbnumite thibid sisaldavad vélja, mis sisaldab infot
sonumi liigi kohta. Lisaks sellele on igal sGnumittiibil oma spetsiifilised valjad, mis
sisaldavad seda tlupi sdnumeid edastatavat infot. Jargnevalt on toodud iga sdnumitiubi

spetsiifilisem kirjeldus:

» Registreeringute tellimused — sGnumid, milles edastatakse andmed telliva
rakenduse instantsi kohta. S6num on tidpi REGISTRATION_REQUEST ja
sisaldab tunnust, millega tellivas rakenduses failid digele kasutajale madrata,
telliva rakenduse failide vastuvdtmiseks kasutatava sonumivahetuse nime,
lubatud failide kogusuurust, praeguseks juba kasutatud suurust, lubatud
failitlilipe ja aega, kui kaua registreering peaks kehtima (Lisa 3).

» Registreeringute kinnitused — sdnumid, milles saadetakse tellivale rakendusele
info, kuidas saab hakata vastuvotvale rakendusele saatma faile. SGnum on thupi
REGISTRATION_REQUEST ja sisaldab mobiilikliendi aadressi, failide API

aadressi, APl vétit, telliva rakenduse tunnust, veebisokli aadressi ning aega,
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milleni registreering on kehtiv (Lisa 3). SGnum saadetakse vastusena eelnevatele
registreeringute tellimustele.

= Kustutussénumid — sénumid, milles saadetakse infot failide kustutamise kohta,
et oleks vdimalik pidada arvet kasutatud failimahu kohta. SGnum on tadpi
DELETE_REQUEST ja sisaldab telliva rakenduse tunnust ning kustutatud faili
suurust.

= Ldpetussdnumid - sdnumid, millega antakse teada telliva rakenduse t66 18pust,
kui téidetav wvorm Kinnitatakse ja é&ra saadetakse. SOnum on tldpi
TERMINATION ja sisaldab telliva rakenduse tunnust.

= Uldised Kkinnitussdnumid — sénumid, mida saadetakse vastusena naiteks eduka
faili kustutamise voi I6petuse puhul. SGnum on tulpi SUCCESS ja sisaldab valju
olekukoodide ja sdnumi lisamiseks.

= Veasonumid - sdnumid, mida saadetakse vastusena vea ilmnemise puhul. SGnum

on tulipi ERROR ja sisaldab vélja selgitava sdnumi lisamiseks.

Kdik sdbnumitidpe kirjeldavad klassid pdhinevad thel abstraktsel klassil, mis maarab, et
iga klass sisaldaks valja type, kuhu maérgitakse s6numi tidp ja mille jargi sdnumi
saamisel erinevaid sGnumitlilipe tuvastatakse. Loodav rakendus kasutab aktiivset
kuulajat, et saada operatiivsete sdnumite jarjekorrast sénumeid, mille sisu sdne kujule
tdlgendatakse. Sealt loetakse vélja sénumi liik, mille p&hjal deserialiseeritakse sdnum

info tootlemiseks sobiva klassi objekti kujule.

Kaigilt eri rakendustelt parinevad operatiivsed sdnumid saadetakse ihe vahetuse kaudu
uhte sGnumijarjekorda, millest siis loodav rakendus jarjest vGtab todtlemiseks sénumeid
ja siis nende vastused saadab sama s6numivahetuse kaudu automaatselt loodud vastuste

jarjekorda.

Failide tellivale rakendusele saatmiseks lastakse iga telliva rakenduse registreerimisega
méadrata, mis nimega sdnumivahetust kasutada saadud failide info saatmiseks. Uhe
sdnumivahetuse ja sénumijarjekorra kulge voib olla Ghendatud mitu telliva rakenduse
instantsi vOi ainult Gks. Kui vastuvfetud fail edastatakse tellivale rakendusele edasi
saatmiseks, loetakse andmebaasist kliendi realt soovitud vahetuse nimi ja
deklareeritakse malli administraatorobjekti kasutades vastav sdnumivahetus ja selle

kilge kaiv sonumijarjekord. Sellesse sbnumivahetusse saadetakse faili puudutav info.
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VastuvOetud faili info saadetakse tellivale rakendusele StorageFilelnfo objekti
formaadis (Joonis 1). Selles klassis on telliva rakenduse tunnus, faili info ja failihoidla
kontrolli tulemusena saadud vastus. Faili infot edastatakse klassi StorageFileDto sees.
See klass sisaldab faili originaalset nime, faili uut nime failihoidlas, faili kasutustidpi,

faili suurust, faili koodi failihoidlas ja vélja faili sisu jaoks.

public class StorageFileInfo {
private MetaDefenderVaultFileStatus fileStatus;
private StorageFileDto file;

private String token;

}

Joonis 1. Vastuv@etud faili infot sisaldava klassi StorageFilelnfo programmikood.

4.1.6 Andmebaas

Et oleks voimalik tellivale rakendusele faile edastada ja et need seal Gige instantsi kiilge
Uhendada, peab telliva rakenduse kohta hoiustama andmeid andmebaasis. Eelneva
peatiki analliisis sai rakenduse juures kasutatavaks andmebaasiks valitud PostgreSQL.
Andmebaasi konfiguratsiooni on kirjeldatud eelnevalt peatiikis ,,Konfiguratsioon®.

Andmebaasis hoitakse andmeid ainult Ghes tabelis.

Andmebaasiga suhtluseks kasutatakse Jakarta Persistence API-t ehk JPA-d. JPA on
teek, mis vBimaldab lihtsamalt rakendusel andmeid lihtsamini périda ja salvestada [33].
Lisaks sellele vBimaldab JPA standardselt defineerida tabeleid ja olemite vahelisi
suhteid, soltumata kasutatavast andmebaasist. JPA  kasutus on teostatud
ClientRepository klassi kaudu. See klass on liideseks JPA kasutamisel ja kdik JPA-d
kasutavad funktsioonid on selles klassis. Nii andmebaasiga seotud koodi Ulejadnust

eraldamine aitab hoida koodibaasi selgemana ja véhendada komplekssust [34].

Telliva rakenduse kohta kaivaid andmeid sisaldavat tabelit kirjeldab Client klass (Joonis
2). Tabeli primaarvdtmeks on id, mis genereeritakse automaatselt olemi andmebaasi
salvestamisel UUID pdhimottel. Teiseks véljaks on samal pdhimottel genereeritud

mobiili vaate voti frontld, mis genereeritakse rakenduse poolt olemi loomise jarel.
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Lisaks id valjale on olemi salvestamiseks vajalik vali tellivas rakenduses failide
sidumiseks kasutatav tunnus token. Vali url on andmete saatmiseks mdeldud
sdnumivahetuse tunnus. Véljal timeToLive salvestatakse aega, milleni saab saadetud
faile vastu vOetakse. AllowedSize ja usedSize on vastavalt maksimaalse lubatud failide
koguse ja kasutatud suuruse arvestamiseks. Vali mobileAccessed kasutakse
kontrollimaks, kas mobiilivaatele on juba API vétit véljastatud, ning vali extensions

sisaldab lubatud faililaiendite loendit.

(force = true)

public class Client {

(generator = "UUID")

(
name = "UUID",

strategy = "org.hibernate.id.UUIDGenerator"

)
private UUID id;

private UUID frontId = UUID.randomUUID();

private String token;

private String url;

private ZonedDateTime timeTolLIve;
private long allowedSize;

private long usedSize;

private boolean mobileAccessed = false;
private String extensions;

}

Joonis 2. Telliva rakenduse kohta andmeid séilitava klassi Client programmikood.

4.2 Taiendused vormi haldavale rakendusele

Vormi haldavas rakenduses on vaja uue rakenduse kasutamiseks lisada tleslaadimise
soovi registreerimise funktsionaalsus ja Uleslaadimist haldavalt rakenduselt failide

andmete vastuvdtmise vdimekus.
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Vormi haldavas rakenduses on praegu failide haldamiseks tiks kontroller, mis t66tleb
kolme péringut: GET salvestatud failide lugemiseks, POST failide lisamiseks ja
DELETE lisatud failide kustutamiseks. Vottes kasutusele uue lahenduse, ei pea vormi
haldav rakendus enam failide lisamise péringuid téotlema. Failide véljastamine ja
kustutamine j&d&b aga endiselt originaalse rakenduse ulesandeks. Seda seetOttu, et
reaalsete kasutajate ja tdidetavate vormide haldamine on endiselt originaalse rakenduse

tooks. Uus rakendus failide lle arvet ei pea.

4.2.1 REST API

Nagu eelnevalt kirjeldatud, tekitab loodava rakenduse kasutuselevdtt vajaduse faile
haldav kontroller tmber ehitada. Kontrollerilt saab eemaldada eelnevalt faile vastu
votnud POST otspunkt. Eelnevalt eksisteerinud otspunktidest jadvad alles GET
otspunkt, mida kasutatakse vormis salvestatud failide parimiseks ja DELETE otspunkt,
mida kasutatakse failide kustutamiseks. Kontrollerile tuleb juurde lisada veel Uks GET
otspunkt, mida klientrakendus saab kasutada enne failide saatmist, et parida failide

saatmiseks vajalikud otspunktid ja vormiga sidumiseks kasutatavad v6tmed.

Lisatav pdringu otspunkt kujutab endas kontrolleri Kklassile lisatavat @GetMapping
annotatsiooniga meetodit. Uus meetod votab parameetritena sdne kujul pdisest token
valjalt vormi esitajat tuvastava tunnuse ning HttpServletRequest klassi objekti, mis
esindab paringu andmeid. Tunnuse pdhjal kontrollitakse, kas vormiga on juba seotud
mingeid faile. Kui ei ole, luuakse uus vormi faile hoidev sissekanne andmebaasi ja
saadetakse faile haldavale rakendusele sOnum uue vormi registreerimiseks.
Konfiguratsiooni pohjal pannakse sénumile kaasa nimekiri lubatud failititpidest ning
saadetavate failide kogumahu piirang. Juhul, kui vormiga on aga seotud faile, lisatakse
paringule ka nende failide suuruste summa juba kasutatud kogusuuruse véljale.

Vastuseks saadud sdnum edastatakse paringu vastusena klientrakendusele.

4.2.2 Failide andmete salvestamine

Uue rakenduse poolt vastuvdetud failide andmed saadetakse peale valideerimist ja
failihoidlasse panekut, kasutades sdnumivahendajat, originaalsele vormi haldavale
rakendusele. Failide andmete vastuvdtmiseks registreeritakse originaalses rakenduses
kuulamisfunktsioon, mis registreeritakse kasutades @RabbitListener annotatsiooni ja

maérkides annotatsioonis &ra kasutatava jarjekorra nimi (Joonis 3). Funktsiooni sisendiks
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on sOnumivahendaja sGnumit kujutav Message klassi objekt. Kuulamisfunktsioon
eraldab sdnumist selle sisu ja teisendab selle eelnevalt kirjeldatud StorageFilelnfo
kujule. Sealt salvestatakse faili kohta kaiv oluline info vormi kohta kéiva sissekande

juurde andmebaasis.

(queues = "${spring.rabbitmqg.transferQueueName}")

public byte[] (Message message) throws JsonProcessingException {

return processMessage(message);

public byte[] (Message msg) throws JsonProcessingException {
var result = fileService.handleUploadInfo(new Gson().fromJson(new
String(msg.getBody()), StorageFileInfo.class));
log.info("Data received from file queue: file {} added",
result.getFileServiceFile().getFileName());
SuccessMessage response = new SuccessMessage(result.getError());

return objectMapper.writeValueAsString(response).getBytes();

Joonis 3. S6numivahendaja kaudu saabunud sGnumite to6tlemine.

4.3 Mobiilivaate lahendus

Kasutades create-vue kasurea todriista, luuakse uus Vuels projekt klientrakenduse
arendamiseks (Joonis 4). Taodoriista loodud baasprojekt sisaldab ndidisvaateid,
navigeerimise haldamiseks kasutatava Vue Router-i konfiguratsiooni, arendamiseks

kasutatava Vite arendusserveri konfiguratsiooni ning rakenduse baasfaile.

Type:cript*
JsX support

Vue Router +GF Single Page Appll:atlon development?
Pinia for state management?

Vitest for Unit Testing? Ye

an End-to-End Testing Solution?

ESLint for code quality?

Joonis 4. Uue Vuels projekti loomine kasutades create-vue kasurea tooriista.
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Projekti loodavate elementide failid asuvad projekti src kaustas, kus nad on jaotatud
jargmistesse kaustadesse:

= Assets — rakenduse vélimuse seadistamiseks kasutatavad failid.

= Components — rakenduse kasutajaliidese elemente kirjeldavad failid.

= Router -  navigatsiooni  funktsionaalsust  pakkuva  Vue-Routeri
konfiguratsioonifailid.

= Types — rakenduse staatilisi andmeid, sealhulgas t6lkeid hoidvad failid.

Loodav klientrakendus on ehituselt lihtne, sest rakendusel on ainult kaks vaadet: failide
ules laadimise vaade ja veateate vaade, mida ndidatakse vigase navigatsiooni vdi edutu

ligipadsupéaringu korral (Joonis 5).

@ Politsei- ja Piirivalveamet

Lohista failid siia alale voi vajuta
nuppu

Joonis 5. Mobiili klientrakenduse failide tiles laadimise vaade
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Loodav klientrakendus kasutab serverrakenduse API-ga suhtlemiseks Axios teeki.
Axios on HTTP klient, mis vdimaldab standardsemal viisil sooritada HTTP péringuid
[35]. See klientrakendus peab tegema 2 tiilipi paringuid: GET péringuid lehele saabudes
saatmisOiguse saamiseks ja POST paringuid failide saatmiseks. Faile saadetakse
serverrakendusse multipart ehk mitmeosaliste péaringute kaudu. Et hoida mobiilivaate
klient lihtsamana ja klientrakenduse eraldi hoidmiseks ei suhtle see klientrakendus
originaalse serverrakendusega. See tdhendab, et antud rakendusest ei ole véimalik nédha
failide seisu vdi eemaldada vormiga seotud faile. See funktsionaalsus j&éb ainult p&hi
klientrakendusele. Seetdttu ei ndidata sellesse rakendusse vélja ka detaile failide
saatmisel tekkinud vigade kohta. Detailset infot vigade kohta saadetakse

teenusrakendusest pdhi klientrakendusele, kus seda siis selgelt valja kuvatakse.

4.4 Muudatused olemasolevatele klientrakendustele

Valja pakutud lahenduse Kkasutuselevdtuga kaasneb failide saatmise protsessi
keerulisemaks muutumine Kliendi poolelt, mist6ttu tuleb uuendada ka olemasolevat
Klientrakendust. Olemasoleva Klientrakenduse vormis kasutatakse failide saatmiseks
mdeldud valist komponenti nuxt-dropzone, mistdttu ei saa kogu failide saatmisega
seotud loogikat otse muuta. Valist komponenti kapseldav komponent on aga iseseisev ja
spetsiaalselt valise komponendi kontrollimiseks ehitatud. Seet6ttu on véimalik viia sisse
kdik vajaminevad muudatused just sellesse komponenti, muutmata seejuures
komponendi uldist kasutust veebilehe erinevates vormides. Failide saatmise
komponendile tehtavaid muudatusi on 3: failide Uleslaadimise alustamise péringu
seadistamine, veebisokli seadistamine uute failide jooksvalt kéttesaamiseks ja

mobiilivaate lingi kasutajale kattesaadavaks tegemine.

Failide Gleslaadimise funktsionaalsuse uuendamiseks tuleb rakendada kaks muudatust:
uleslaadimise APl vdtme kiusimine ja selle aegumisel selle uuendamine. Uus
uleslaetavaid faile vastuvéttev rakendus kasutab nende vormiga sidumiseks unikaalset
tunnust, mille jargi vastuvoetud failide andmed digele rakendusele saadetakse. Selle
lahendamiseks seadistatakse komponent nii, et esimese faili saamisel teeb komponent
kdigepealt alustamise paringu vormi haldavasse serverrakendusse, saades vastuseks
RegistrationResponce klassi objekti kujutava JSON-i. Vastuses olevat API aadressi ja

votit kasutakse siis failide dles laadimisel kuni selle aegumiseni. Juhuks, kui faile
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saadetakse pérast votme aegumist, on faile vastu vottev rakendus konfigureeritud failid
tagasi likkama ja vastuseks andma HTTP koodi 404. Sellises olukorras sujuvalt t60
jatkamiseks seadistatakse klientrakendus kordama eelnevalt mainitud Uleslaadimise

alustamise toiminguid, ning peale uute vétmete saamist jatkama failide saatmist.

Teiseks on vaja vbimaldada kasutajal péaaseda ligi mobiilsest seadmest failide Gles
laadimiseks kasutatavale Klientrakendusele. Kdige lihtsam viis kasutajale aadressi
naitamiseks on kasutaja sisendi jarel kuvada see sobival kujul failide saatmise
komponendi peale. Et lihtsustada kasutajal selle aadressi kasutamist teise seadmega,
kuvatakse antud aadress kasutajale ruutkoodi kujul. Ruutkood ehk QR-kood on viis
edastada infot masinloetaval kujul, kasutades selleks kahemddtmelist vélja, millel infot
kodeeritakse kahte wvarvi, enamasti musta ja valget, ruutude kujul [36]. Kuna
ruutkoodiga saab vdga lihtsalt kodeerida teksti, on see hea viis edastada nditeks
veebiaadresse. Suurem osa modernseid kaameraga nutiseadmeid omab integreeritud
funktsionaalsust QR-koodide lugemiseks ning lisaks on saadaval hulk rakendusi, mis
seda integreeritud funktsionaalsuse puudumisel vdimaldavad [36]. Ruutkoodi
koostamiseks serverrakenduselt saadud lingi pdhjal kasutatakse valist teeki vue-grcode.
See teek vdimaldab lisada rakendusse komponendi, mis rakendab QR-koodi koostamise
loogikat. Komponendile antakse sisendiks sone kujul kodeeritav tekst, antud juhul siis
mobiilivaate veebiaadress, ning info loodava koodi vélimuse konfigureerimiseks,
naiteks suuruse ja varvide muutmiseks. Komponent lisatakse kasutaja sisendi peale

kuvatava ulekatte sisse, kust seda saab siis mobiilse seadmega lugeda (Joonis 6).

Kasuta QR koodi, et lisada telefonist faile

Lisatud failide maht: 0.0 MiB / 100 MiB.

Lubatud faililaiendid: PG, JPEG, JFIF, GIF, PNG, TXT, DOC, DOCX, XLS, XLSX, ODT, OTT, PDF

Joonis 6. Mobiilivaate aadressi kuvamine ruutkoodina.
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Uue laheduse kasutuselevotu jéarel saadetakse faile serverile kuni kahest seadmest.
Loplik kontroll avalduse (le jd&b aga endiselt originaalsele klientrakendusele ja selle
failide saatmise komponendile. Juhtivas Kklientrakenduses failide seisu jooksvalt
uuendamiseks voetakse kasutusele veebisokkel. Kuna teisest seadmest saadetud failide
kohta saab infot tulla ainult siis, kui kasutaja kasutab mobiilivaadet, siis veebisokkel on
vaja avada alles peale seda, kui kasutaja on ndinud mobiilivaate linki sisaldavat
ruutkoodi. Veebisokli haldamiseks voOetakse kasutusele StompJS, mis vdimaldab
veebisokli Uhendusega seotud aspekte kergemini kontrollida. Veebisoklist kindla
vormiga seotud failide saatmisel kasutatakse avaldamise-tellimise mudelit. See
tdhendab, et saabunud failide info saadetakse ainult klientidele, mis on konfigureeritud
jalgima uhte kindlat kanalit [37]. Iga vorm saab oma failide saatmise API vGtme pdhjal
oma kanali failide kohta teavituste saamiseks. Rakendus hakkab kanalit jalgima peale
seda, kui kasutajale on ruutkoodi néidatud. Veebisoklist tulevate failide info pdhjal
naidatakse kasutajale teisest seadmest saadetud failide kohta ké&ivat infot. Kuna
mobiilses Kklientrakenduses néaidatakse ka vigade korral minimaalset infot, kuvatakse
tagasi lukatud faile ja nende veateateid kasutajale pdhikliendis, kasutades ka selle info

edastamiseks veebisoklit (Joonis 7).

®
not_all...
10b

See
failitiiiip e
ole

lubatud

Kui lisatud faili ikoonil on & tdhendab see vigast faili, mis tuleb korvaldada kidpsates X paremal nurgal
iileval. Enne vigase faili korvaldamist sulge aken, millest faili valisid.

Joonis 7. Vigase faili korral kuvatakse kasutajale veateade koos vigase failiga.
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5 Hinnang loodud rakendusele

Arenduse kéaigus loodi mikroteenus, mis haldab failide vastu votmist sulteoavalduse
klientrakendusest, nende kontrollimist ja failihoidlale edastamist. Lisaks sellele
vOimaldab rakendus kasutajal edastada avaldusse faile ka mobiilist. Tulemust saab

hinnata saavutatud funktsionaalsuste ja nduetele vastavuse pdhjal.

Loodud mikrorakendus tdidab koiki analiiusis valja toodud funktsionaalseid ndudeid.
Rakenduse kaudu on v@imalik ules laadida faile, mis kontrollitakse ja mille andmed
edastatakse avalduse rakendusele. Ténu sellele on vdimalik pakkuda kasutajale eraldi
failide Ules laadimist mobiilsest seadmest. Faile vastu vottev rakendus kontrollib vastu
vottes failide tlupi ja suurust, ning nende sobivusel edastab need failihoidlale
viirusekontrolliks. Mobiilist Ules laetud faile néidatakse reaalajas ka originaalses

klientrakenduses. Lisaks on taidetud ka kdik mittefunktsionaalsed nduded.

Lahenduse ks olulisemaid osasid, mida taiendada on vaja, on failihoidla MetaDefender
Vault-iga suhtlemiseks kasutatava teegi keeletaseme uuendamine. See véimaldaks siis
ka loodud rakenduse keeletaset uuendada. See on oluline, sest hetkel kasutuses oleva
keeletaseme tugi IGpetatakse septembris 2023 ja turvauuendustega toetamine 2026, mis
vBib muuta rakenduse pikas perspektiivis haavatavaks. Kuna rakendusega on edaspidi
vOimalik liidestada ka teisi sarnast funktsionaalsust vajavaid rakendusi, mis vdivad olla
ka teiste asutuste, kui Politsei ja Piirivalveameti halduses, tuleks rakendusele luua
vBimalus muuta mobiilivaates kasutatavat logo ja ka varve vastavalt telliva rakenduse
identiteedile. Peamine viis selle tegemiseks oleks lisada rakendusele asutuste profiilid ja

igale profiilile madrata oma kujundus.
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6 Kokkuvote

Diplomito0d eesmérgiks oli leida lahendus, mis vdimaldaks kasutajatel Politsei lehel
olevale stiteoavaldusele lisada faile teisest seadmest, nagu mobiiltelefon. T66 skoopi
kuulus uue mikrorakenduse arendamine ja olemasoleva siisteemi taiendamine, et luua

kasutajatele eraldi keskkond, kust faile avaldusse Ules laadida.

T60 anallusi peatikk andis pohjaliku Ulevaate muudetavast rakendusest,
planeeritavatest funktsionaalsustest ning lahenduses kasutatavast arhitektuurist ja
tehnoloogiatest. Arenduskaiku kirjeldav peatiikk andis (levaate uue teenusrakenduse
ehitusest, kasutatud lahendustest ning uue mobiilivaate loomisest. Lisaks sellele oli seal

kirjeldatud tdienduste tegemine olemasolevatele teenusrakendusele ja klientrakendusele.

T60 voib lugeda edukaks, sest on to0 kaigus dnnestus valmis teha planeeritud rakenduse
prototulip, mis téidab ko&iki sellele seatud ndudeid. Peale rakenduse manuaalset

vastuvotutestimist on vdimalik rakendus ka reaalsesse keskkonda kasutusse votta.
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Lisa 1 — Lihtlitsents 16put60 reprodutseerimiseks ja I6put6o

uldsusele kattesaadavaks tegemiseks?

Mina, Rasmus IImjarv

1. Annan Tallinna Tehnikatlikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,,Politsei veebilehe siiliteoavaldusele funktsionaalsuse lisamine*, mille juhendaja on
Meelis Antoi
1.1. reprodutseerimiseks 16putd0 sailitamise ja elektroonse avaldamise eesmérgil, sh

Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse téhtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

15.05.2023

1 Lihtlitsents ei kehti juurdepaasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepaasupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 16putddd reprodutseerida tiksnes séilitamise eesmérgil. Kui 18put66 on loonud kaks v&i enam isikut oma
tihise loomingulise tegevusega ning 18putdd kaas- vai Uhisautor(id) ei ole andnud 16putddd kaitsvale Glidpilasele kindlaksméadratud téhtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Klassi RabbitConfig programmikood

@Configuration

@S1f4j

@EnableRabbit

public class RabbitConfig {
@value("${spring.rabbitmqg.msgQueueName}")
private String messageQueue;
@value("${spring.rabbitmqg.rpcName}")
private String rpcName;
@value("${spring.rabbitmqg.replyTimeout}")
private int replyTimeout;

@Bean
public DirectExchange exchange() {
return new DirectExchange(rpcName);
}
@Bean
public Queue msgQueue() {
return new Queue(messageQueue);
}
@Bean
public Binding binding(DirectExchange exchange, Queue msgQueue) {
return BindingBuilder.bind(msgQueue)
.to(exchange)
with("rpc");
}
@Bean

public RabbitTemplate rabbitTemplate(ConnectionFactory
connectionFactory){

RabbitTemplate template = new RabbitTemplate(connectionFactory);
template.setReplyTimeout(replyTimeout);
return template;

}

@Bean

public RabbitAdmin rabbitAdmin(RabbitTemplate rabbitTemplate) {
return new RabbitAdmin(rabbitTemplate.getConnectionFactory());
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Lisa 3 — Registreeringu alustamiseks kasutatavat sonumit

kujutav klass RegistrationRequest ja selle vastus

RegistrationResponce

public clas
private
private
private
private
private

private

public clas
public
public
public
public
public
public

(callSuper = true)

s RegistrationRequest extends BaseMessage {
String token;

String host;

long allowedSize;

long usedSize;

int minsTolLive;

String[] extensions;

s RegistrationResponse extends BaseMessage {
String clientUrl;

String apiUrl;

String id;

String token;

String wsUrl;

LocalDateTime validUntil;
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Lisa 4 — Lahenduse ehituse skeem
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Lisa 5 — Loodud mikroteenuse kood versioonihaldussusteemis

Aadress: https://bitbucket.org/rasmus_ilmjarv/fileuploader/src/master/
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