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Annotatsioon

Kéesoleva bakalaureusetod iilesandeks on luua tlevaade mobiilirakendusest, mis
teavitab isikut tema ID-kaardi ja Mobiil-ID digitaalsest kasutusest. Rakenduse otstarve
on maandada digitaalse identiteedi kasutusega kaasnevaid turvaohte ning leevendada
nende tagajirgi. Projekt valmib irituse EV100 raames. T6os on loodud iilevaade
mobiilirakendusest, kirjeldatud selle arhitektuuri ja kasutajaliidest ning toodud vilja
voimalikud kasutusjuhud. T66 annab iilevaate rakenduse ja serveri andmevahetuseks
rakendatud teenustest, veebiserveri suhtlusest andmebaasiga ning veebirakenduse abil
kasutaja mobiilseadmete haldamise protseduuridest. Isiku digitaalsete toimingute
parimisteenust pakub AS Sertifitseerimiskeskus, kes tihtlasi hakkab haldab veebiserverit

ja andmebaasi.

Loputoé on kirjutatud eesti keeles ning sisaldab teksti 40 lehekiiljel, 3 peatiikki, 26
joonist, 3 tabelit.



Abstract

Estonian ID-card and Mobile-1D usage notifier application for Android

The aim of this bachelor’s thesis is to provide an overview of an application that notifies
the user if his/her ID-card or Mobile-ID has been digitally used. The purpose of the
application is to alleviate the consequences of the security risks that occur regarding
digital identity services. The project will be carried out in connection with the 100"

national birthday of Republic of Estonia.

The thesis provides an overview of the mobile application, describing its layered
architecture and use cases in detail. The user interface is built in accordance with the
principles of material design. The main functionalities of the mobile application include
viewing, sorting and filtering digital identity action logs and configuring notification
settings. Mobile devices need an active session with the server to request the user’s
digital identity action logs. A web application is used for registering and removing

mobile devices. The user needs to provide authentication to access the web application.

The communication between mobile applications and the web server is defined through
an API that uses the HTTP protocol. The services follow REST architectural style. The
web server communicates with the database using PL/SQL. The service for retrieving a
person’s digital identity action logs is provided by Certification Centre Ltd. who is also

responsible for maintaining the web server and the database.

Retrofit, JSON Web Token, QR-code and X-road are the main used technologies
regarding the project. Each serves a specific purpose and benefits to the usage and

workflow of the application.

The thesis is in Estonian and contains 40 pages of text, 3 chapters, 26 figures, 3 tables.



Liihendite ja moistete sonastik

Tarkvarakomplekt elektroonikaseadmetele, mis hdlmab

Android L . . . .
operatsioonisiisteemi, vahetarkvara ja peamisi rakendusi
AP Application Programming Interface, rakenduse
programmeerimse liides
APK Android Application Package, androidi rakenduse pakett
ASCII Ameerika Informatsioonivahetuse Standardkood
Base64 Kodeering, mis esitab binaarkujul andmeid ASCII formaadis
GET Hiiperteksti edastusprotokolli paringu meetod, mis on mdeldud
andmete périmiseks
EV100 Eesti Vabariigi 100. siinnipdeva raames korraldatud {iritus
Representeerib Android rakenduse kditumist voi kasutajaliidese
Fragment o
mingit osa
Hypertext Transfer Protocol, hiiperteksti edastusprotokoll —
HTTP . s
teabe edastamiseks loodud protokoll arvutivorkudes
hiipertekst Hiiperlinkidega tekst (nditeks veebileht)
Integrated Development Environment, integreeritud
IDE
arenduskeskkond
. Interaktiivsete veebisaitide loomiseks moeldud
JavaScript -
programmeerimiskeel
JSON JavaScript Object Notation, lihtsustatud andmevahetusvorming,

mis pdhineb JavaScripti programmeerimiskeele alamhulgal

JSON Web Token, standard, mis kirjeldab kompaktset ja
JWT iseseisvat meetodit osapoolte vahelise informatsiooni turvalist
vahendamist

Pikemalt hiiperlink — hiipertekstis viide teisele dokumendile,

Link

selle osale voi sama dokumendi muule osale
Ltd Limited company, aktsiaselts
Material design Google’i arendatud disainimisprintsiipide kogum
Metaandmed Andmeid kirjeldav informatsioon

Model-View-Controller, kasutajaliideste loomiseks moeldud
MVC . .

tarkvaraarhitektuuri muster
Offline Vorgust viljas



Oracle

payload

POST

Primaarvoti

QR-Kood

REST

Retrofit

SDK

Service Unavailable

Sessioon
SHA-256

Sool
SQL

Sone
Token

Unauthorized
Utiliit

x-header

X-tee

XML

Objekt-relatsiooniline andmebaasi haldussiisteem
Sonumi tegelik sisu, kuhu ei kuulu piis ega metaandmed

Hiiperteksti edastusprotokolli paringu meetod, mis on mdeldud
andmete saatmiseks

Kandidaatvoti, mis on valitud relatsiooni kirjeid unikaalselt
identifitseerima

Quick Response Code, kahemddtmeline maatrikskood, mis
voimaldab skaneerida infot mobiiltelefoni

Representational State Transfer, tarkvaraarhitektuuri stiil, mis
on kasutusel hiipermeedia hajussiisteemide valdkonnas

Tiiiibiturvaline hiiperteksti edastusprotokolli raamistik Android
arendusplatvormile

Software Development Kit, kogumik tarkvaraarenduse tOoriistu,
mis voimaldavad kindla tarkvara paketi loomist

HTTP veakood 503. Teenus ei ole kittesaadav.
Interaktiivne jérjestikune informatsiooni vastastikune vahetus

Secure Hash Algorithm, kriipteerimisalgoritm, mis kasutab 32
bitist kodeeringut

Juhuslik sone, mis on sisendiks résifunktsioonile
Structured Query Language, andmebaasi paringukeel
Sonaeksemplar, kirjatdhtede jada voi koneiihik

Unikaalne identifikaator (tavaliselt rési kujul), mis
identifitseerib serveri ja kliendi vahelisi sonumeid

HTTP veakood 401. Volituseta.
Spetsiifilist iilesannet tditev programm
Ebastandardne HTTP péringu péise parameeter

Tehniline ja organisatsiooniline infosiisteemide
andmevahetuskiht, mis voimaldab registritel ja andmekogudel
omavahel turvaliselt ning teatud volituste piires suhelda

Extensive Markup Language, standardne iildotstarbeline
margistuskeel info edastuseks



Sisukord

T 1= V1475 PSR 11
2 TEOTEETIIING OSA.....ei ettt sbe s s reesne e e 13
2.1 TUPVALISUS ...ttt ettt esne e beene e e sneenneas 13
2.2 Kasutatud tehnoloogiad ...........ccccveiieiiiiieiec e 14
2.2.1 JSON WED TOKEN ....uiieiiiiiiiiieiisiesiee ettt 14
2.2.2 REIIOTIT....oeeece et nne s 15
2.2.3 QRKOOU ...ttt 16
2.2.8 X vttt ettt ettt 16

S VBEDISEIVET ...ttt ettt 18
3.1 Seadmete NAIAUS ......cveieiiieiecie e 18
3.1.1 Seadme lisamine QR-K0oodi abil............cccooovviiiiiiiieiie e 19
3.1.2 Seadme lisamine aktiveerimiskoodi abil ............ccccccevviieniiiniineciese e 20
3.1.3 Seadme eemMaldamine ..........ccceivierieriiie e e 21

K == [0 T=To B OSSO UR PR 22
3.2.1 SesSi00Ni aKLIVEEITMING .......cviiiiiieiisiie et 23
3.2.2 Sessiooni kehtivuse KONTroll..........cooooiiiiiiiii e 24
3.2.3 Viimaste toimiNguLe PATIIMITIC ...vevvuvreesrreeriieeesiieessiieeesreessneesssseessssessssseesssnees 25
3.2.4 VALJa JOZIMINE ....eovviiiriiieirieic et 25

3.3 ANAMEDAAS ... e rs 26
3.3.1 Tabelite I0OMINE ......ooviiiiiiieiee e 27
3.3.2 SeSSi00Ni regiStrEEITMINE ... .c..eiiecieeie ettt sae e 27
3.3.3 SeSSi00Ni AKLIVEETTMINE ......ecvveiieeiieie e ee e sae e nneeneas 28
3.3.4 Sessiooni aeguming ja thhiStAMINE ......c.vvvrvereriieenee e 28

A MODITTITAKENAUS ...ttt ettt bt ns 29
4.1 KASULUSJUNUA ......veiiieieie ettt st snne e nr e e aeeaneas 29
411 AUTENTITINE Lottt ettt bbb enes 29
4.1.2 TOIMINGUEE KUVAMINE ......eeiviiiiiiie ettt sttt 30
4.1.3 Toimingute fHITreeriming...........cooeiiiiiiieeeee s 31
4.1.4 TOIMINGULE SOTTEEITIMINE .......iiuiiieiiieieie ettt 31



4.1.5 Teavitussdtete KOnfi GUreerimine........coccvvrveririeiiieiieiieesees e 32

4.1.6 VAIJA TOZIMINE ......ooiuiiiiieiiiieiieeiee ettt enne e 32

4.2 KaSULAJAITIARS. ......eciieiee et ae e e naeeaneas 33
4.2.1 NAVIQALSTIOON .....eeiiiiiiiieieite sttt bbbttt ettt nbe s 33
4.2.2 TOIMINGUEE VAAAE .....ecvveivieir ettt et e e ne e 34
4.2.3 RaKeNAUSE SAEA ..vveevveeiiiieiiiiesiieesiie et e st ee e srre e srae e nnn e e snnneeens 35
4.2.4 VOrgulhendUs........cciiiiiiiiiiiiii e 35

4.3 ATNITEKLUU......cviitiiii ettt bbb nreeneas 36

5 KOKKUVOTE ..vviiiiiiie ittt ettt e et e et e e e ba e e s nnbe e e nnb e e e nnneeans 38
KASULALU KITJANAUS .....ovveieeieiesiesiesiesee e 39



Jooniste loetelu

Joonis 1. Naide: JWT PaYlOad. ........cccooveieiiiiiee e 14
Joonis 2. Naide: REtrofit APL. .......cooiiiiieiieciee e 16
Joonis 3. Seadmete haldus QR-koodi NAItel. ........cevveerviiieiiieiieiesie e 19
Joonis 4. Autentimine QR-Koodi abil ..........c.ccovviiiiiiiiiie e 20
Joonis 5. Autentimine aktiveerimiskoodi abil. ............ccooeiiiiiiiii 21
Joonis 6. Seadme emMaldamINE ..........covieiiiiiiir e 22
JOONIS 7. SESSTOOMNT 1OPP. . uvvieiriiieiiiieiiie ettt 22
Joonis 8. Sessiooni aktivVeerimiSE PATING. .......cervvervireeiriiriiieseenre e 23
Joonis 9. Onnestunud sessiooni aktiveerimise paringu Vastus. ..........oceevveerererersrennns 24
Joonis 10. Sessiooni kehtivuse KOntrollparing. .........ccccevevvviriiieiiiiieiiie e 24
Joonis 11. Onnestunud sessiooni kehtivuse kontrollp4ringu vastus. .............ccccvvevernnee. 24
Joonis 12. Viimaste isiku toImingute PATING. ....veevvrverriiiirieiieee e 25
Joonis 13. Onnestunud toimingute PATiNGU VASTUS. .......cvevveevereeereeecieseeeeesesee s 25
Joonis 14. Kasutaja vélja logimiSe PATING. ......c.cveoviiieiriiiiiiieiiesie s 25
JoONIS 15. ANAMEMUUET ... 26
Joonis 16. Sessiooni tabeli I00MINE ..o 27
Joonis 17. Ndide: sesSi00Ni TeZISTTEETIMINE. ....vvveivvieiireeiirieiiieessireessireessireessaressseeessens 27
Joonis 18. Néide: sessiooni andmete PATING ........ccvvvverriirerieiiniieee e 28
Joonis 19. Naide: sessiooni aKtiVEETIMINE .......ccvveerreerierieseesieesteeeesiee e eeesreeseesseesneenes 28
Joonis 20. Naide: SeSSI00NT ACZUMINE. ......ccuveeverririerieeiieestreesieeseeesreesneesreesreesseeesneesnnes 28
Joonis 21. Niide: sessiooni tHhIStAMINE. .......ccvviriieiiiiiieiie e 28
Joonis 22. Kasutusjuhtude MuUdel. ...........cooeiieiiii i 29
Joonis 23. TOIMINQUEE KUVAMINE. .....ccveieiieiieie e se e sie et nnas 30
Joonis 24. Toimingute sorteerimine kasutatud vahendi JArgi. ........cccoovevviiviiiiiiinnnnnn, 32
Joonis 25. Rakenduse navigatSioOnimMEniill. ........coververirerieieiieniesi e 34
Joonis 26. Rakenduse Kihiling arhiteKtuUr. ...........ccoviiiiiieicee e 36



Tabelite loetelu

Tabel 1. Sessiooni aktiveerimise paringu pdise parameetrid. .......cccevvveeviveriiieniiiieenninn. 23
Tabel 2. Seisundivaba autentimist ndudva paringu pdise parameetrid. ...........cccocervennene 24
Tabel 3. Andmemudeli atribuutide Kirjeldused. ...........cccoooiiiniiniic 26

10



1 Sissejuhatus

Kéesoleva bakalaureuse t66 eesmirgiks on luua kirjeldus mobiilirakendusest, et
tdiendavalt tagada digiteenuste turvalisust Eesti Vabariigi kodanikele. Rakendus
teavitab isikut tema ID-kaardi ja Mobiil-ID digitaalsest kasutusest. Personaalsed
turvaandmed vodivad sattuda valedesse kétesse ning isiku identiteeti voidakse
kuritarvitada. Elektroonilisel isikutuvastusel ja allkirjastamisel on oht, et teenust kasutab
vooras  isik, identiteedi omaniku enese  teadmata.  Pakutav  lahendus

teavitamisrakendusest maandaks turvaohte ning leevendaks voimalikke tagajargi.

Projekti 1dbi viimist on arutatud Riigi Infosiisteemi Ameti arhitekti Andres Kiitiga, kes
kiitis idee heaks. Samuti on projekt kooskdlastatud Sertifitseerimiskeskuse tootejuhiga
Urmo Keskel, kes andis ndusoleku, et projektiga seotud veebirakendust, -serverit ja
andmebaasi hakkab haldama AS Sertifitseerimiskeskus [1] . Veebiserver périb isiku
digitaalsete  toimingute andmeid teenuselt, mida hakkab pakkuma samuti
Sertifitseerimiskeskus. Projekt teostatakse iirituse EV100 raames.

Mobiilirakendus kasutab veebiserverit sessiooni aktiveerimiseks, isiku digitaalsete
toimingute  pédrimiseks, sessiooni olemasolu kontrollimiseks ning sessiooni
tihistamiseks. Andmevahetus toimub REST [2]  metoodika printsiipide pdhjal,
kasutades HTTP pédringuid. Veebirakendus on eraldiseisev keskkond, kus isik saab

toimingute teavitamisrakendust kasutavaid mobiilseadmeid hallata.

T66 tulemusena valmib mobiilirakenduse ja sellega seotud komponentide kirjeldus.
Rakendus teavitab isikut, kui on kasutatud tema ID-kaarti voi Mobiil-ID’d digitaalsete
toimingute teostamiseks. Kasutajale kuvatakse rakenduses nimekiri tema toimingutest.
Igal kirjel on margitud aeg, kasutatud sertifikaadi staatus, teenust osutav kanal, toimingu
titip ning kasutatud vahend. Tuntud kanalite (eesti.ee, emtak.riik.ee, politsei.ee,
swedbank.ee, seb.ee, jm) puhul on teenusepakkujad tdhistatud ettevotte logoga.

Toimingute nimekirja on voimalik parameetrite pohjal sorteerida ja filtreerida.
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T66 pohiosa on jaotatud kolmeks peatiikiks. Teoreetilises osas on kirjeldatud
digitaalsete toimingute kaasnevaid turvaohte ja projektis kasutatud tehnoloogiaid.
Veebiserveri alamjaotuses on kirjeldatud andmemudelit ja andmebaasiga suhtlust,
veebirakenduses mobiilseadmete haldamist ning teenuseid, mis on kasutusel serveri
mobiilirakenduse andmevahetuseks. To6 pohiosa viimases osas on toodud tilevaade
mobiilirakenduse kasutusjuhtudest, kasutajaliidesest ja arhitektuurist. Too praktiliseks
véaljundiks on Android rakenduse prototiilip, mis ei kasuta toimivat serverit ega

andmebaasi.
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2 Teoreetiline osa

2.1 Turvalisus

Eestis on digitaalsel identiteedil kujunenud viga laialdane kasutusvaldkond. Uha enam
luuakse wuusi teenuseid, mis on digitaalselt kittesaadavad. Mitmed toimingud ja
tehingud, mis varem ndudsid fuiisiliselt isiku kohalolu ning paberkandjat, on niiiidseks
teostatavad veebi kaudu, vajades digitaalseid sertifikaate ja vastavaid paroole.
Enamlevinud kasutusvaldkonnad on e-pangandus, isikutuvastus veebiportaalides, e-

hadletamine ning muud riigiportaali e-teenused [3] , [4] .

Digiteenuste valdkonna laienemine siivendab iihtlasi ka privaatsuse ja turvariske.
Kiiberkuritegevus ning petuskeemid on tdusvas joones, sest arvutisiisteem on iiks
soodsaimaid keskkondi kuritegevuseks, kuna toimepaneku faktist ei pruugi mingit jélge
jaada [5] . Vilja petetud isikuandmed voivad kaasa tuua identiteedivarguse. Isiku
digitaalse identiteediga voOidakse tema enese teadmata osta kaupu, tarbida teenuseid
ning panna korda kuritegusid [6] . Uks enamlevinud petuskeemi meetod on
ongitsemine, mille kdigus antakse kasutajale mingil ettekdéndel link veebilehele, mis on
pealtndha sama vilimusega, mis panga vOi muu asutuse oma [7] . Kui veebisait
kasutajale ootusparaselt kditub, ei teki kahtlust, et paroolide sisestamine endast mingit
ohtu kujutab. Nii voib kasutaja alles tiikk aega hiljem avastada, et tema identiteeti on
kuritegelikult kasutatud vO6i on tema pangakonto sddstud méargatavalt kahanenud.
Ongitsemine on iihtlasi iiks peamisi ID-kaardi ja Mobiil-ID paroolide nuhkimiseks
kasutatavaid meetodeid. Teine oluline turvaoht on erinevat tiilipi pahavara, mis kasutaja

mobiiltelefoni vai isiklikku arvutisse sattudes salvestab ja saadab kuritegijaile paroole.

Eelpool mainitud turvaohtude tagajirgi leevendab asjaolu, et isik saab teavituse, kui on
kasutatud tema digitaalselt identiteeti. Mida varem isik laseb oma isikutuvastuse ja
digiallkirjastamise sertifikaadid peatada, seda viiksem on potentsiaalne tekitatud kahju.

Samuti suurendab see voimalust kurjategijaile jélile saamiseks.
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2.2 Kasutatud tehnoloogiad

Mobiilirakenduse ning sellega seonduvate komponentide tarbeks on kasutusel
tehnoloogiad, mille hulgast iilevaade on toodud jargmistest: JWT, Retrofit, QR-kood
ning X-tee.

2.2.1 JSON Web Token

Rakenduse ja serveri vahelise suhtluse vahendamiseks on kasutusel JWT. Selles
sisaldub pdis, payload (Joonis 1) ning signatuur, mis tdendab saabuva info

usaldusvaarsust.

"certificate_id": "2QPH49TH65RAw4AWZ04mGiYOBo4VA"
"session_id": "1234657890"

"device_id": "f@7al13984f6dl1l6a"

"country_code": "EST"

"registration_code": "47101010033",
"expiration_date": "2016-04-23T18:25:43"

Joonis 1. Nadide: JWT payload.

Allkirjastamine toimub avaliku ja privaatvotme paari abil kasutades SHA-256. JWT
tehnoloogia kasutamise eelised on kompaktsus ja soltumatus. Kompaktsus véljendub
tokeni minimaalses andmemahus. Viike maht tagab omakorda parema edastuskiiruse.
Soltumatus viljendub vajalike kasutaja andmete olemasolus, mistottu ei ole tarvis

andmebaasist lisa paringuid teha.

Sessiooni  aktiveerimise paringul koostab server JWT rakenduselt saadud ja
andmebaasist péritud andmete pShjal. Server lisab tokeni HTTP péaringu vastuse sisuna
ja saadab tagasi. Kuna token sisaldab konfidentsiaalselt infot, kriipteerib rakendus selle,
kasutades seadme unikaalset identifikaatorit ja soola [12] . Rakendus salvestab tulemuse
lokaalselt seadme siseméillu. Kriipteerimine tagab tokeni sisu loetamatuse véljaspool
toimingute teavitamisrakendust. Kogu protsess loob kestva seisundivaba sessiooni
serveri ja rakenduse vahel. Iga jargneva rakenduse paringu korral kontrollib server, kas
saabuva sonumi pdis sisaldab korrektse sisuga tokenit. Vastasel juhul tagastab server

vea. Kédesolev mobiilirakendus edastab JWT serverile HTTP piises.
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JWT kehtivus on piiratud kasutaja autentimisvahendi sertifikaadi kehtivusaja 16puga.
Kui sertifikaat kaotab kehtivuse, tiihistab server sessiooni. Rakenduse edasiseks
kasutamiseks antud seadmes isikul ennast autentida kehtiva sertifikaadiga, mille korral

luuakse uus JWT.

2.2.2 Retrofit

Serveri ja rakenduse vahelise suhtluse puhul on oluline seisundi vabadus. Suhtluse
vahendamisel on kasutusel Retrofit raamistik, mis pohineb REST tarkvaraarhitektuuril
[10] .

REST metoodika kasutamise pohjused antud kontekstis on jérgmised:

e Kasutaja toiminguid ei saa périda tihenimi kui iiks minut. Lisaks vdivad
rakendused tootada mobiilseadmete taustal GOpdevaringselt. Seetottu ei ole

otstarbekas hoida mélus iga sessiooni seisundit.

e Iga pidring on sdltumatu ja Idplik. Server identifitseerib rakenduselt tulnud
péringu pdises asuva tokeni pohjal. Seetdttu puudub vajadus hoida andmeid

sessiooni seisundi kohta, mis hoiab miluruumi kokku.

e Vahemilu kasutus védhedab piringu andmemahtu. Rakendus périb ainult uusi

kasutaja toiminguid, vanad salvestatakse vaheméillu.

e Mobiilirakendusel ja serveril on iihine arusaam teenuste kaudu vahendatavatest

andmetest. Liidest ei ole REST teenuste puul voimalik reglementeerida.

Toimingute périmise teenus on muudetud Retrofiti abil Java liideseks. Iga teenuse
viljakutse muudetakse asiinkroonseks HTTP péringuks veebiserverile ning poordutakse

médratud aadressi poole. Néidiskood kasutusest on toodud jirgneval joonisel (Joonis 2).
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public interface DigitalIldentityService {

@GET("api/identity/log?date_from={timestamp}")
Call<List<Action>> getActions(@Path("timestamp") String timestamp);

Retrofit retrofit = new Retrofit.Builder()
.baseUrl("https://sk.ee/{api}")
.build();

DigitalIDentityService service = retrofit.create(DigitalIDentityService.class);

Call<List<Action>> actions = service.getActions("2016-05-17T11:16:05");

Joonis 2. Niide: Retrofit API.

2.2.3 QR-kood

QR-kood on kodeeritud kahemddtmeline maatrikskood, mis voimaldab skaneerida infot
mobiiltelefoni, kus mobiilrakendus selle  dekodeerib  [20] .  Sessiooni
aktiveerimisprotsessi kdigus skaneerib kasutaja talle kuvatud QR-koodi, misjérel
skaneerimisrakendus dekodeerib selle. Tulemuseks on aadress, mis sisaldab viidet
toimingute teavitamisrakenduseni ning aktiveerib sama protsessi, mis aktiveerimiskoodi

kidsitsi sisestamine. Aadress sisaldab parameetrina ka aktiveerimiskoodi ennast.

Tehnoloogia on kasutusel, et holbustada kasutajale autentimisprotsessi rakenduse
kasutamiseks mobiilseadme lisamisel. Aktiveerimiskoodi késitsi sisestamisel on suur
tdendosus, et kasutaja eksib, kuna ekraanil kuvatud kood on pikk ja juhuslik. QR-koodi
skaneerimine automatiseerib sisestamisprotsessi. Meetodi puuduseks on asjaolu, et
kasutajal vOib puududa mobiilseadmest skaneerimisrakendus vOi oskus selle

opereerimiseks.

2.2.4 X-tee

X-tee on turvaline, hajutatud teenussiin organisatsioonide vahelise andmevahetuse
korraldamiseks. Informatsiooni vahendamisel hoolitseb X-tee andmete kriipteerimise
eest ning lisab edastatavatele sOnumitele autentsust tdoendava digitaalallkirja. Ténu
allkirjale saavad osapooled olla kindlad vahetatavate andmete autentsuses [21] .
Infoedastus X-tee kaudu toimub eelnevalt defineeritud kasutusmallide ning

andmeteenuste piires. Andmete vorming on itheselt madratud [9] .
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Isiku digitaalse identiteedi toimingute périmisteenuse liitmine X-teega voimaldaks
turvalisemat ja stabiilsemat andmevahetust veebiserveri ja Sertifitseerimiskeskuse poolt
pakutava teenuse vahel. Antud kontekstis ei ole tegemist delikaatsete isikuandmete
kidideldavusega [8] , kuid sellest hoolimata on turvalisuse aspekt vdga oluline. Lisaks
saab veebiserver X-tee kaudu kasutada isikuandmete volituste teenust. Selle abil oleks

rakenduses kuvatud ka isiku antud volitustega seotud toiminguid.
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3 Veebiserver

3.1 Seadmete haldus

Toimingute teavitamisrakendus on paralleelselt kasutatav mitmes mobiilseadmes.
Seadmete lisamine ja eemaldamine on voimalik vaid veebirakenduses. Veebirakendusse
sisenemiseks tuleb kasutajal end turvalise vahendiga (ID-Kaart, Mobiil-ID) autentida.
Eduka autentimise korral kuvatakse kasutajale seadmete haldamise vaade, kus on
nimekirjana esitatud koik registreeritud seadmed. Seadmeid saab lisada QR-koodi
skancerimise ja aktiveerimiskoodi kisitsi sisestamise abil. Aktiivse sessiooni
10petamiseks tuleb kasutajal parida vastava seadme eemaldamine nimekirjast. Kasutaja
ja veebirakenduse tegevused mobiilseadmete haldamisel QR-koodi abil on toodud

jargneval joonisel (Joonis 3).
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Kasutaja Veebirakendus

| Logib sisse |

[Proovib uuesti]
[Valjub] [Autentiming ebadnnestub]

[Autentimine Gnnestub]

|' 'Kustuta b andme baasisf |

| Eemaldab seadme | vastava sessiooni |

| Lisab uue seadme | | Genereerib QR-koodi |

| Skanserib QR-koodi |

[Skaneerimine dnnestub] l." et ".I

andmebaasi ]

[Kood on aegunud
vdi seade eksisteerib
andmebaasis]

[Jatkab]

[Valjub]

Joonis 3. Seadmete haldus QR-koodi niitel.

3.1.1 Seadme lisamine QR-koodi abil

Veebirakendusse onnestunud autentimise jarel valib kasutaja QR-koodiga seadme
lisamise operatsiooni. Veebirakendus genereerib aktiveerimiskoodi ning lisab
andmebaasi mitteaktiivse sessiooni kirje, milles on midratud kood, autenditud kasutaja
andmed ning aegumise ajamirgend. Veebirakendus genereerib QR-koodi ning kuvab
selle kasutajale. Kood on tarvis kahe minuti jooksul skaneerida sama nutiseadmega,
millega on soov hakata kasutama teavitamisrakendust. QR-kood kaotab kehtivuse, kui

seda on juba skaneeritud voi selle loomise hetkest on mdddunud kaks minutit.
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Skaneerimise jarel edastab QR-koodi lugeja teavitamisrakendusele aktiveerimiskoodi
parameetrina aadressis. Rakendus saadab sessiooni aktiveerimisparingu veebiserverile
koos seadme nime-, identifikaatori- ja saadud koodiga. Veebirakendus périb
andmebaasist aktiveerimata sessiooni andmed rakenduselt saadud aktiveerimiskoodi
pohjal. Seejdrel aktiveerib veebirakendus sessiooni, uuendades andmebaasis vastavat
kirjet ning koostab saadud andmete pdhjal JWT. Server saadab selle kriipteeritud kujul
Android rakendusele, mis salvestatab selle votme-vaartuse paarina siseméllu. Votmena
kasutatakse mobiilseadme unikaalset identifikaatorit. Salvestamiseks on kasutusel
SharedPreferences [13] . Selle meetodika korral péddseb ilma juurdigusteta andmetele
ligi ainult andmed salvestanud rakendus ise. Protsessi tulemusena on kasutajale tagatud

ligipdds toimingute kuvamiseks (Joonis 4).

Android Rakendus Veebirakendus QR Lugeja

Avab o

Viide autentimise veebilehele
!

Autentimisparing >
Autendib :
Kuvab seadmete haldamise vaate
e |
Soovib lisada seadet QR-koodi abil >
Genereerib aktiveerimiskoodi :)
Loob mitteaktiivse sessiooni
L
Genereerib QR-koodi :)
> Kuvab QR-koodi
-
Skaneerib QR-koodi
Aktiveerimiskood

|

Aktiveerimiskood, seadme id, seadme nimi |

Parib sobiva kirje

Sessiooni andmed
«

Aktiveerib sessiooni =

Koostab JWT :

JWT

el

Salvestab JWT sisemallu :

Tagab ligipaasu

Android Rakendus Veebirakendus QR Lugeja

Joonis 4. Autentimine QR-koodi abil

3.1.2 Seadme lisamine aktiveerimiskoodi abil

Veebirakenduses autentimise jarel valib kasutaja aktiveerimiskoodiga seadme lisamise

operatsiooni. Veebirakendus genereerib aktiveerimiskoodi ning lisab andmebaasi
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mitteaktiivse sessiooni kirje, milles on méératud kood, autenditud kasutaja andmed ning
aegumise ajamirgend. Aktiveerimiskood kuvatakse kasutajale, kes peab selle kisitsi
Android rakendusse sisestama. Rakendus saadab sessiooni aktiveerimisparingu
veebiserverile koos seadme nime-, identifikaatori- ja kasutaja sisestatud koodiga.
Edasine protsess on sama, mis QR-koodi abil seadme lisamise puhul (Joonis 5).

Android Rakendus Veebirakendus

Avab
»
< Viide autentimise veebilehele
Autentimisparing >
Autendib :)
< Kuvab seadmete haldamise vaate
Soovib lisada seadet aktiveerimiskoodi abil >
Genereerib aktiveerimiskoodi :
Loob mitteaktiivse sessiooni>
Kuvab aktiveerimiskoodi
¢

Sisestab aktiveerimiskoodi >

Aktiveerimiskood, seadme id, seadme nimi >

Parib sobiva kirje >

Sessiooni andmed

>

Aktiveerib sessiooni
»

Koostab JWT :

< JWT

Salvestab JWT sisemallu :

Tagab ligipaasu
< gav ligipaa

Android Rakendus Veebirakendus

Joonis 5. Autentimine aktiveerimiskoodi abil.

3.1.3 Seadme eemaldamine

Veebirakenduses autentimise jarel valib kasutaja seadme eemaldamise operatsiooni.
Veebirakendus sulgeb sessiooni, miidrates andmebaasis antud sessiooni staatuseks

,revoked®. Seejirel eemaldatakse seade haldamise nimekirjast (Joonis 6).
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Autentimisparing >

Veebirakendus

Autendib :)

< Kuvab seadmete haldamise vaate

Soovib

eemaldada seadet
>

< Eemaldab seadme nimekirjast

Veebirakendus

Joonis 6. Seadme eemaldamine

Kui tootav taustrakendus uue toimingute péringu teeb, vastab server veakoodiga 401

(Unauthorized) [14] , sest sessioon on tiihistatud. Rakendus kustutab siseméilust JWT

(Joonis 7) ning tiihjendab vahemilust kasutaja toimingud. Kasutajale kuvatakse teade

sessiooni tithistamise kohta. Kasutajal ei ole vodimalik toiminguid kuvada enne

mobiilseadme uuesti registreerimist.

Android Rakendus Veebirakendus

Parib kasutaja toiminguid.
Parib vastava sessiooni
|
Sessiooni andmed
<
Sessioon on loppenud
< pp
Kustutab sisemalust JWT :

3.2 Teenused

Android Rakendus Veebirakendus

Joonis 7. Sessiooni 16pp

Mobiilirakendus suhtleb serveriga HTTP péaringute abil, lahtudes REST metoodika

printsiipidest. Serverile suunatud teenuse korral, mis nduab seisundivabat rakenduse
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autentimist, peab rakenduselt saabuv paring sisaldama péises parameetrit Auhorization.
Viirtus on kujul ,,Bearer <token>“, kus <token> on kriipteeritud kujul JWT. Server
dekriipteerib saadud tokeni sisu. Esmalt autendib server paringu saatnud seadme,
kontrollides JWT sisust loetud mobiilseadme identifikaatori vastavust HTTP piisesse
lisatud vaartusele. Seejarel kontrollib server, kas token on aegunud, vorreldes sisust
loetud atribuudi expiration_date véirtust hetkese kuupdeva ja kellaajaga. Kui JWT on
kehtiv, podrdub server andmebaasi poole, et kontrollida sessiooni identifikaatori pdhjal,

kas antud sessioon on aktiivne.

3.2.1 Sessiooni aktiveerimine

Sessiooni aktiveerimiseks saadab rakendus serverile HTTP POST péringu, mis on
toodud joonisel (Joonis 8). Paringu pdisesse lisab rakendus aktiveerimiskoodi, seadme

nime ja unikaalse identifikaatori.

POST /api/auth/activate

Joonis 8. Sessiooni aktiveerimise péring.

Sessiooni aktiveerimise HTTP péringu péise parameetrid on kirjeldatud jargnevas
tabelis (Tabel 1).

Tabel 1. Sessiooni aktiveerimise péringu paise parameetrid.

Parameetri nimi | Andmetiiiip | Kirjeldus Kohustuslik

device_id Sdne Mobiilseadme unikaalne identifikaator Jah

device_name Sdne Mobiilseadme nimi Jah

activation_code Sdne Serveri genereeritud kood sessiooni Jah
aktiveerimiseks

Vastuvdetud aktiveerimiskoodi pdhjal teeb server andmebaasi paringu, et leida vastav
aktiveerimata sessioon. Kirje leidmisel andmebaasist, vastab server HTTP staatuse
koodiga 200 [14] . Paringu vastuse sisus on JSON kujul atribuudi token véirtusena
kriipteeritud JWT ning tokeni aegumise ajamdrgend atribuudi expiration_date

vadrtusena (Joonis 9).
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HTTP\1.1 200 OK

{
token: {JWT},

expiration_date: {timestamp}

}

Joonis 9. Onnestunud sessiooni aktiveerimise piringu vastus.

3.2.2 Sessiooni kehtivuse kontroll

Kasutaja sisenemisel rakendusse, tehakse serverile HTTP GET paring (Joonis 10).

GET /api/auth/self

Joonis 10. Sessiooni kehtivuse kontrollpéring.

Teenuse toimimiseks peab serverile tuvastama rakenduse autentsust. Paringu

seisundivaba autentimise paise parameetrid on kirjeldatud jargnevas tabelis (Tabel 2).

Tabel 2. Seisundivaba autentimist ndudva paringu péise parameetrid.

Parameetri nimi Andmetiiiip Kirjeldus Kohustuslik

Authorization Sone Seisundivabaks autentimiseks lisatud Jah
parameeter kujul ,,Bearer <token>‘

x-avantgo-device-id Séne Mobiilseadme unikaalne identifikaator Jah
lisatud x-header parameetrina.

x-h3g-device-name Sdne Mobiilseadme nimi lisatud x-header Jah
parameetrina.

Péringu 6nnestumise korral saadetav HTTP vastus on jargneval joonisel (Joonis 11).
Server lisab vastuse sisusse JSON kujul atribuudid status ja expiration_date, mis

tihistavad vastavalt sessiooni staatust ning sessiooni aegumise ajamirgendit.

HTTP\1.1 200 OK

{
status: {status},

expiration_date: {timestamp}

}

Joonis 11. Onnestunud sessiooni kehtivuse kontrollpdringu vastus.
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3.2.3 Viimaste toimingute péarimine

Kasutaja sétestatud teavitamise ajaintervalli moodudes, périb rakendus serveriltisiku
viimaseid toiminguid teenuse abil, mis on toodud joonisel (Joonis 12). Péring sisaldab
parameetrit nimega date_form, mille vaartuseks on ajamirgend, millest alates uusi

toiminguid péritakse. Pdisesse lisatud parameetrid on kirjeldatud tabelis (Tabel 2).

GET /api/identity/log?date_from={timestamp}

Joonis 12. Viimaste isiku toimingute paring.

Onnestunud péringu korral lisab server piringu vastuse sisusse JSON kujul massiivi

toimingu objektidega (Joonis 13).

HTTP\1.1 200 OK

{
actions: [
{
status: {status},
type: {type},
method: {method},
service: {service},
date: {date}
}
]
}

Joonis 13. Onnestunud toimingute péringu vastus.

3.2.4 Vilja logimine

Kasutaja vilja logimisel teeb mobiilirakendus serverile paringu, mis on toodud
jargneval joonisel (Joonis 14). Piisesse lisatud parameetrid on kirjeldatud tabelis
(Tabel 2).

GET /api/auth/logout

Joonis 14. Kasutaja vélja logimise péring.

Sessiooni tithistamise dnnestumise korral vastab server HTTP staatuse koodiga 200 [14]
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3.3 Andmebaas

Andmebaasi haldussiisteemina on kasutusel Oracle. Andmemudel koosneb tiihest

tabelist nimega ,,Session‘ (Joonis 15). Tabelis hoitakse kirjeid sessioonidest.

Session_id NUMBER(10) PK
Device_id VARCHAR(30)

Device name VARCHAR(50)
Status VARCHAR(30)
Activation_code VARCHAR(30)
Certificate_id VARCHAR (50)
Country_code CHAR(3)
Registration_code CHAR (11)
Expiration_date TIMESTAMP

PRIMARY
Session_id

Joonis 15. Andmemudel

Atribuutide kirjeldused on toodud jargnevas tabelis (Tabel 3).

Tabel 3. Andmemudeli atribuutide kirjeldused.

Atribuudi nimi Atribuudi Kirjeldus Niitevairtus

Session_id Sessiooni identifikaator, mille andmebaas 1234657890
genereerib sessiooni registreerimisel.

Device_id Mobiilseadme unikaalne identifikaator. f07a13984f6d116a

Device_name Mobiilseadme nimi. SM-G920wW8

Status Sessiooni staatus. Voimalikud vaartused on active

,,active“ (aktiivne) , ,,inactive (mitteaktiivne),
»expired (aegunud) ja ,revoked (tiithistatud).

Activation_code Sessiooni aktiveerimiseks genereeritud kood. 493A4-D8323-
FG2A2-55BB1
Certificate_id Sertifikaadi identifikaator, mida isik kasutas 2QPH49TH65RAW4
autentimiseks. WZ04mGiYOBo04VA
Country_code Kasutaja riiki tdhistav kolmetiheline riigikood. EST
Registration_code = Kasutaja isikukood. 47101010033
Expiration_date Ajamérgend, mis tdhistab sessiooni aegumist. 2016-04-23T18:25:43
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3.3.1 Tabelite loomine

Sessiooni loomise tabeli jaoks kasutatud SQL lause on toodud jargneval joonisel (Joonis
16). Tabeli primaatvdti on sessiooni identifikaatorit tdhistav veerg, mille véirtuse

genereerib andmebaas automaatselt kirje lisamisel. Veeru véirtuse tiiibiks on tédisarv.

CREATE TABLE SESSION (
Session_id NUMBER(10) GENERATED ALWAYS AS IDENTITY,
Device_id VARCHAR(30),
Device_name VARCHAR(59),
Status VARCHAR(3@) NOT NULL,
Activation_code VARCHAR(30) NOT NULL,
Certificate _id VARCHAR(50),
Country Code CHAR(3),
Registration_code CHAR(11),
Expiration_date TIMESTAMP,
CONSTRAINT Session_pk PRIMARY KEY (Session_id)

)5

Joonis 16. Sessiooni tabeli loomine

3.3.2 Sessiooni registreerimine

Uue sessiooni loomise korral lisab veebirakendus tabelisse uue kirje, milles on miaratud
kasutaja andmed, acgumise ajamirgend ning Staatus ,,inactive (Joonis 17). Andmebaas

genereerib lisamisel sessiooni identifikaatori, mis on iihtlasi primaarvati.

INSERT INTO SESSION (
Status,
Activation_code,
Certificate_id,
Country_code,
Registration_code,
Expiration_date

) VALUES (
"inactive",
"493A4-D8323-FG2A2-55BB1",
"2QPHA9TH65RAWAWZ04mGiYOBo4VA",
"EST",
"47101010033",
"2016-04-23T18:25:43"

)5

Joonis 17. Néide: sessiooni registreerimine.
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3.3.3 Sessiooni aktiveerimine

Kui Android rakendus on teinud veebiserverile aktiveerimispéaringu sobiva koodiga,

aktiveerib server sessiooni. Selleks périb esmalt server andmebaasist aktiveerimiskoodi

pohjal sessiooniga seotud andmed (Joonis 18).

SELECT * FROM SESSION
WHERE Activation_code="493A4-D8323-FG2A2-55BB1"

AND Status="active";

Joonis 18. Néide: sessiooni andmete péring

Veebiserver uuendab vastavat sessiooni kirjet andmebaasis, lisades seadme nime ja
identifikaatori ning méidrates sessiooni Staatuse vairtuseks ,,active. Seejarel koostab

server sessiooni andmete pohjal JWT ning tagastab mobiilirakendusele (Joonis 19).

UPDATE SESSION SET
Device_id="107a13984f6d116a",
Device_name="SM-G9260W8",
Status="active",
WHERE Activation_code="493A4-D8323-FG2A2-55BB1"
AND Status="inactive";

Joonis 19. Niide: sessiooni aktiveerimine

3.3.4 Sessiooni aegumine ja tiithistamine

Kui sessioon aegub, kdivitub andmebaasis vastav protseduur, mis uuendab sessiooniga
seonduva kirje staatust, midrates selle vaartuseks ,,expired* (Joonis 20).
UPDATE SESSION SET Status="expired",

WHERE Session_id="1234657890"
AND Status="active";

Joonis 20. Néide: sessiooni aegumine.

Kasutaja vilja logimisel voi seadme eemaldamisel uuendab veebirakendus andmebaasis

sessiooniga seonduva kirje staatust, miérates selle vaartuseks ,,revoked* (Joonis 21).

UPDATE SESSION SET Status="revoked",
WHERE Session_id="1234657890"
AND Status="active";

Joonis 21. Niide: sessiooni tithistamine.
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4 Mobiilirakendus

4.1 Kasutusjuhud

Mobiilirakenduse kasutusjuhud on kujutatud jargneval joonisel (Joonis 22).

Autentimine

Valja logimine Toimingute vaatamine

Kasutaja

Toimingute sorteerimine

Teavissatete konfigureeriming

Toimingute filtreerimine

Joonis 22. Kasutusjuhtude mudel.

4.1.1 Autentimine

Kui kasutataval Android seadmel puudub aktiivne sessioon veebiserveriga, kuvatakse
kasutajale rakendusse sisenemisel sisse logimise vaade. Sisse logimise vaates on
kuvatud viide seadmete haldamise veebilehele ning tekstivdli aktiveerimiskoodi
sisestamiseks. Aktiivse sessiooni korral ei ole autentimist tarvis ning kasutajale

kuvatakse rakenduse avamisel ,,minu toimingute* vaade.
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4.1.2 Toimingute kuvamine

Kasutaja toimingud kuvatakse rakenduse peavaates nimekirjana. Nimekiri on vaikimisi

sorteeritud kuupdeva jargi kahanevalt (Joonis 23).

CEI O * 4 #C3 00:43

= My Actions :

Status Type Method Service

© & oo EI U

D -KAART EEB 1 minut tagasi
e §D-KAART EESTIEY 1 minut tagasi
0 Q #D-KAART EEE 1 tundi tagasi
Q 108IL- 5D EESTIEY 24.apr 2016
Q @ M0BII- §D ® 23.apr 2016
Q @ 031l- §D e 21. apr 2016
Q @ D KAART EEB 17.apr 2016

Joonis 23. Toimingute kuvamine.
Igal toimingul on méirgitud:

e Staatus. Kuvatud on ikoon, mis tdhistab toimingul kasutatud sertifikaadi
staatust. Voimalikud staatused on ,,Good* ja ,,Revoked®. Staatusega ,,Unknown*

kasutatud sertifikaadi toimingud ei joua rakenduseni ega vaja tdhistamist.

e Tiiiip. Sooritatud toimingu tiiiibid on autentimine ja digitaalne allkirjastamine.
Autentimise  tdhistamiseks on sormejdlje ikoon ning allkirjastamise

tahistamiseks pitserdatud dokumenti meenutav ikoon.

e Meetod. Kuvatud on ikoon, mis tdhistab toiminguks kasutatud vahendit.
Toetatud vahendid on ID-kaart ja Mobiil-ID.
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e Teenusepakkuja. Teadaoleva teenusepakkuja puhul on kuvatud vastav ikoon,

vastasel juhul on kuvatud teenusepakkuja nimi tekstina.

e Aeg. Vorming soOltub toimingu tegemise ajavahemiku pikkusest. Varasemad
toimingud on kuvatud kuupdevaga ning hiliste puhul on ndidatud moddunud
ajavahemiku pikkus.

4.1.3 Toimingute filtreerimine

Rakenduse sitetes on voimalik filtreerida toimingute nimekirja. Filter on rakendatav
igale parameetrile. Staatuse puhul saab maidrata, kas kuvada Onnestunud voi
ebadnnestunud toiminguid. Tiibi korral on valik autentimiste ja allkirjastamiste vahel.
Kasutatud vahendina on filtreeritavad ID-kaart ja Mobiil-ID. Teenusepakkujate
filtreerimisel on valikus ainult need, mille kohta kasutajal leidub toiminguid. Saab
valida {ihe v&i mitu teenusepakkujat. Kuupdeva puhul on filtreeritav, mis ajaperioodi

vahele jddvaid toiminguid kuvatakse. Méddrata saab algusaja, 10puaja voi molemad.

4.1.4 Toimingute sorteerimine

Peavaates nimekirja kohal paiknevale toimingu parameetrile vajutades sorteeritakse
nimekiri vastavalt vajutatud parameetrile (Joonis 24). Vajutus samale véljale vahetab

sorteerimise jarjekorda ning toimingud Kuvatakse uuesti.
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CCI Or *° 4 #CE 00:44

= My Actions s

Status Service Date

Type

Q @ D-KAART EEB 17. apr 2016
0 §D-KART EESTIEY 3.apr 2016
Q @ D -KAART EEB 7 Se!::::;
Q SO-XAAKT Eﬁu 1 minut tagasi
e D -KAART EESTIEY 1 minut tagasi
Q B AT EEB 1 tundi tagasi
0 @ HoBIL-iD e 21. apr 2016
Q /@ MosIl- 3D L] 23. apr 2016

Joonis 24. Toimingute sorteerimine kasutatud vahendi jérgi.

4.1.5 Teavitussitete konfigureerimine

Sédtete vaates on seadistatav, mis tiilipi teavitusi rakendus kasutab uute toimingute
avastamise korral. Teavitamine on vdimalik ka vilja liilitada. Kui teavitamine on
aktiveeritud, ilmub wvaikimisi teavitus uute toimingute korral Android seadme
teavitusribal ning ikoon staatuseribal. Lisaks saab méérata, kui tihti rakendus périb
serverilt uusi andmeid kasutaja toimingute kohta. Vaikimisi on ajaintervall 10 minutit.
Voimalikud valikuvariandid on: 1 minut, 5 minutit, 10 minutit, 30 minutit, 1 tund, 6

tundi, 24 tundi.

4.1.6 Vilja logimine

Mobiilirakendusest  vélja logimine on vordvddrne veebirakenduses seadme
eemaldamisega. Navigatsioonimeniiiis vilja logimise meniitipunkti vajutusel kuvatakse

kinnitusdialoog. Kasutaja ndustumise korral saadab rakendus serverile paringu tiihistada
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sessioon ning kasutajale kuvatakse sisse logimise vaade. Enne uue sessiooni loomist on

rakenduse kasutus piiratud sisse logimise vaate funktsionaalsustega.

4.2 Kasutajaliides

Rakendus on disainitud material design [15] printsiipide pdhjal. Selle metoodika
kohaldamine loob rakendusele esteetilise keskkonna, mis parendab kasutajakogemust.
Meeldiva visuaalse disaini korral jaab kasutajale mulje, et rakendus on usutavam ja
lihtsamini kasutatav[16] . Enamikel juhtudel loob esmamulje rakenduse vélimus, mitte
interaktsioon [16] . Rakenduse interaktiivsed komponendid, mis ldhtuvad material
design’st on: tooriistariba, navigatsioonimeniiii, diskreetsed liugurid, liilitid,

kinnitusdialoogid, rippmeniiiid, nupud jm.

4.2.1 Navigatsioon

Rakendusese vaadete vahel navigeerimine toimib [15] navigatsioonimeniiii abil (Joonis
25). Navigatsioonimeniiii avaneb vajutusel tooriistaribal paiknevale meniili ikoonile voi
vasakust ekraani servast sdrmega paremale libistades. Meniiii pdises on toodud aktiivse
sessiooniga seotud isiku nimi ja meiliaadress. Sisu koosneb neljast meniitipunktist, mis

toimivad jargmiselt:
1. My Actions — avab vaate ,,Minu toimingud*.
2. Settings — avab vaate ,,Sétted”.
3. About — avab vaate ,,Rakenduse info*.

4. Log Out — logib kasutaja rakendusest vilja.
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¥4 238

6

Tristan Tomilin

tristan.tomilin@hotmail.com

My Actions
Settings
About

Log Out

Joonis 25. Rakenduse navigatsioonimentiil.

4.2.2 Toimingute vaade

Minu toimingute vaate avamisel, ilmub nimekirjete .. Toimingute nimekirja kuvamine
on animeeritud. Kirjed liiguvad sorteeritud jdrjekorras ekraani alt vastavale kohale
nimekirjas. Sorteerimise korral teostab rakendus toimingute uuesti kuvamisel sama

animatsiooni. Animatsiooni kestus on pool sekundit.

Toimingute nimekirja virskendamiseks peab esmalt olemas ekraanil ndhtaval nimekirja
esimene element. Seejdrel tuleb kasutajal libistada sormega ekraanil toimingute
nimekirja mingist punktist alla. Selle viipe jarel ilmub tooriistariba alt horisontaalselt
ekraani keskele soo0rjat noolt kujutav ikoon, mis on animeeritud keerlema péripieva.
Ikoon tdhistab véarskendamisprotsessi. Protseduuri 16ppedes kahaneb ikoon oma
keskpunkti. Uute toimingute olemasolu korral lisab rakendus need nimekirja algusesse,

rakendamata animatsiooni, mis on kasutusel kogu nimekirja kuvamisel.
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4.2.3 Rakenduse sitted

Rakenduse sitetesse péddseb navigatsioonimeniilist vajutades meniitipunktil Settings.

Sétted on teavituste konfigureerimiseks ja toimingutele filtrite rakendamiseks.

Teavitusmeetodite aktiveerimiseks on kasutusel lilitid. Teavitusintervalli miaramine

toimub rippmeniili abil.

Toimingu staatuse, tiilibi ja kasutatud vahendi filtri aktiveerimine on realiseeritud
raadionuppude abil. Nimetatud toiminguparameetritel on kaks voimalikku véartust, mis
on kuvatud ka raadionupu véirtuse valikuna vastavalt rakendatavale filtrile.Vaikimisi
on aktiivne valik vairtusega ,,Viljas“. Filtri kohaldamiseks on tarvis valida erineva

vadrtusega raadionupp.

Teenusepakkuja filter aktiveerub liilitiga. Vajutuse jdrel kuvatakse kasutajale
hiipikaknana nimekiri teenusepakkujatest, kelle kohta isikul toiminguid leidub. Filter on
rakendatav nii iihele kui ka mitmele teenusepakkujale. Valiku tiihistamise korral jéib

filter mitteaktiivseks.

Aja filter on rakendatav vastavast liilitist. Liiliti aktiveerimisel ilmub kuupdevavalija.
Kuupdeva middramise jarel ilmub kellaajavalija. Kellaaja mddramisel aktiveerub filter.
Kumbagi valiku tiihistamisel muutub liliti taas mitteaktiivseks ning toimingute

filtreerimist ei rakendata.

4.2.4 Vorguiihendus

Rakenduses toimingute nimekirja virskendamiseks ja teavituste saamiseks on tarvis, et
mobiilseadmel oleks andmeside lubatud ning toimiv vorguithendus. Rakenduse
kasutamine offline reziimis on piiratud. Avamise korral kontrollib rakendus sessiooni
kehtivust tehes serverile vastava piringu (Joonis 10). Uhenduse puudumise korral
sisaldab HTTP péaringu vastus veakoodi 503 (Service Unavailable) [14] ning
rakenduses kuvatakse kasutajale teade vOrguithenduse puudumisest. Kui kasutaja iiritab
viarskendada toimingute nimekirja, saadab rakendus serverile kasutaja viimaste
toimingute paringu (Joonis 12), mis vorguithenduse puudumisel saab vastuseks samuti
veakoodi 503 ning kasutajale kuvatakse sama teade. Ulejisnud funktsionaalsus ei sdltu
tihenduse olemasolust. Rakenduses saab kuvada olemasolevaid toiminguid, neid

sortreerida ja filtreerida ning konfigureerida sitteid.
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4.3 Arhitektuur

Rakenduse arhitektuuri mudel koosneb kolmest kihist (Joonis 26).

c
.2 dimens.xml colors.xml styles.xml strings.xml
activity_main.xml action_fragment.xml

MainActivity ActionFragment ActionAdapter
extends Activity extends Fragment extends Adapter

Fragment ¥ ActionAdapter |.-1-" List=Action= |..4""
currentFragment adapter actions

action_item. xml

class
Action

Enum status
Enum type
Enum method

ServiceProvider
service
Date date

DigitalldentityService

SharedPreferences

Data

v v

Data Lol Rest Service

Sources Storage

Joonis 26. Rakenduse kihiline arhitektuur.

Esitlus- ehk presentatsioonikihi moodustavad xml formaadis failid, mis jagunevad
otstarbe jirgi kaheks. Uhte tiilipi failid sisaldavad rakenduse ainestikule vastavaid
elementide véirtuseid ja teised kiiljendavad rakenduse vaateid, méddrates kuvatavate
elementide asukoha, visuaalse kuju ja kaitumise. Esitluskiht registreerib kasutaja
tegevust ning edastab informatsiooni loogikakihile [17] . Saabuvad andmed
loogikakihilt kujundatakse kasutajale nihtavateks elementideks. Esitluskiht moodustab

kasutajaliidese.
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Loogikakiht kasitleb esitluskihilt saadud péringuid ning vajadusel tagastab valjundi [17]
. Loogikakihi iihe osa moodustavad andmemudelid ja olemitiiiibid, mis kapseldavad
vajalikud andmed ja driloogika, et esindada parismaailma elemente nagu isiku
digitaalsed toimingud [18] . Defineeritud andmeatribuutide tiiiibid tagavad, et hoitud
andmed oleks é&riloogikale sobival kujul. Mudelite abil opereerivad teist tiiiipi
loogikakihi elemendid, mis korraldavad protseduurilist t66d. Need komponendid
madratlevad kindla jérjestusega driloogika protseduurid, mis rakendatakse teistelt
kihtidelt vastu vOetud péringute korral. Loogikakiht juhib rakenduse t66d, vastutades

andmete sobivuse ja kehtivuse eest.

Andmekihi moodustavad komponendid, mille iiks otstarve on parida andmeid seadme
sisemélust ja vélistelt teenustelt ning tagastada need loogikakihile. Teiseks otstarbeks on
salvestada loogikakihilt saadud andmed seadme sisemillu voi edastada vilistele
teenustele. Andmekiht kontrollib  vahendatavate andmete vastavust ettendhtud
formaadile. Primitiivsete andmete talletamiseks lokaalses méluhoidlas on kasutusel
SharedPreferences. Selliste andmete hulka kuulub JWT, mis on vaja toimingute
parimisel saata serverile, et sessioon identifitseerida. Teenuse DigitalldentityService’i
abil paritakse rakenduse viliseid andmeid kasutaja toimingutest, kasutades Retrofit
raamistiku voimalusi. Toimingute vahemillu salvestamisega ja sealt lugemisega tegeleb

utiliit LruCache.

Rakenduse eri vaadete loomiseks on kasutatud fragmente. Fragmentidel on defineeritud
eraldi elutsiikli etapid, mis vdimaldab laiemat valikut, mis hetkel protseduure
rakendada. Fragmendid on taaskasutatavad, mis muudab toimingute vaate korduva
laadimise holpsamaks rohkete kirjete korral.  Lisaks on paremini realiseeritud
rakenduses tagasi liikumine. Tavaliste vaadete korral vdib niiteks orientatsiooni

korduval muutmisel kasutaja tegevuste ajalugu rikneda.
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5 Kokkuvote

Bakalaurcusetod eesméargiks oli isiku ID-kaardi ja Mobiil-ID digitaalsete toimingute
teavitamisrakendusest tilevaate loomine. T66 raames kirjeldatud mobiilirakendus pakub
osalist lahendust digiteenuste turvalisuse probleemile, teavitades kasutajat tema

identiteediga seotud toimigute korral.

Projekti raames kasutatud tehnoloogiad tdstavad kogu siisteemi turvalisust ning
parendavad rakenduse kasutust. Mobiilseadmes todtava rakenduse ja serveri vahelise
sessiooni loomiseks on kolmanda osapoolena kasutusel veebirakendus, mis nouab
kasutajalt turvalise vahendiga autentimist. Kuna mobiilseade ei ole piisavalt turvaline,
toimub ka seadmete haldus mobiilirakendusest sdltumata.

T66 tulemusena valmis lilevaade digitaalsete toimingutega kaasnevatest turvaohtudest
ning rakenduse otstarbest nende tagajargede leevendamiseks. Loodud on kirjeldus
teenustest, mille kaudu toimub mobiilirakenduse ja serveri andmevahetus ning paringute
autentsuse  kontrollimiseks rakendatud protseduure. Uhtlasi on antud iilevaade
andmemudelist ja kirjeldatud kisud, mida veebiserver kasutab andmebaasist péaringute
tegemiseks ja sinna andmete talletamiseks. Meeldiva kasutajakogemuse pakkumiseks,
on mobiilirakenduse kasutajaliidese loomisel rakendatud kindlaid disainimisprintsiipe
ja -mustreid. Loodud on iilevaade mobiilirakenduse kasutusjuhtudest ja vdimalikest
funktsionaalsustest. Kirjeldatud on Android rakenduse arhitektuuri kihte ning nende

omavahelist soltuvust.

Projekti edasi arendamise voimalus oleks siduda server X-tee kaudu rohkemate
teenustega. Selle korral mobiilirakenduse teavitamisvaldkond laieneks. Kasutajale
laekuksid teavitused ka nditeks tema isikuandmete muutmise ja kéitlemise korral voi
temaga seotud dokumentide loomise, muutmise, aegumise ja tithistamise korral. Kui
isik on pidevalt kursis temaga seotud digitaalse maailma protseduuridest, vihenevad ka

turvariskid.
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