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Annotatsioon

Kiesoleva to0 pohiline temaatika on analiiiisida asjade interneti mojust tingitud
tarbimisandmete informatsiooni veetarbimise valdkonnas. T60s kogutakse andmeid iile

asjade interneti tarbeks mdeldud LPWAN vorgu reaalsete 10ppkasutajate kéest.

Andmeid analiitisitakse ning piiiitakse leida kasulikku informatsiooni, mille pdhjal on
voimalik vdita, et perioodil toimis mingi tegevus. Antud informatsiooni kasutatakse dra
sindmuste tuvastamisel, mis omakorda teostatakse klastritesse jagamise teel. Tulemusena

valmib kirjeldav informatsioon katse objekti tiitipilisest kditumisest.

Kaisitletakse andmete turvalisuse temaatikat ning voOrreldakse kui tihe peab olema

andmete edastus, et 10ppkasutaja privaatsust ei eirataks.

Loput66 on kirjutatud eesti keeles ning sisaldab teksti 63 lehekiiljel, 6 peatiikki, 19
joonist, 10 tabelit.



Abstract

Usage analysis from remote water sensors

The main reason of the thesis is to analyse water usage following internet of things
influence on gathering it information. Information is gathered using LPWAN network that

was made for internet of things devices.

The data will be analysed to gather useful information for discovering certain activities
in different periods. The gathered information will be used to classify usage events which
will be discovered by clustering usage data. The result is describing information about

test subjects’ usual behaviour.

The thesis covers data security and privacy topic and compares how frequent data should

be, so that the end users’ privacy remains intact.

The thesis is in Estonian and contains 63 pages of text, 6 chapters, 19 figures, 10 tables.
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1 Sissejuhatus

1.1 Taust

Suurandmete kogumine on muutumas jarjest populaarsemaks 2 1. sajandi infotehnoloogia
maastikul. Rakenduste arendamisel ei arutletagi kiisimuse iile, et kas esmapilgul kasutuid
andmeid kustutada vOi mitte, soovitav on alles jitta, et hiljem vanade andmete
analiitisimise tulemusest kasu tekitada. Asjade interneti kontseptsioon toob andmete
kogumise, talletamise ja analiiisimise valdkonda tdiendavaid probleeme ning ka
vOimalusi, kust voib jireldada, et suurandmete valdkond on asjade interneti

kontseptsiooni osa ning sh. liks tihtsamaid osi.

Eestis on tdnaseks loodud LoRaWAN-il [1] baseeruv LPWAN-i [2] vork, mis on mdeldud
asjade interneti suhtlusvorguks ning millesse saab ithendada mitmesuguseid andureid.
Kéaesoleva t60 probleemi lahendus kasutab LoRaWAN-i vorku, millele andis ligipddsu

Nordic Automation Systems[3] (edaspidi NAS).

NAS pakub LPWAN vorgu abil mitmeid asjade internetiga seonduvaid teenuseid ning
plaanib antud valdkonnas laieneda. Nende iiheks populaarsemaks tooteks on kaugloetav
veemdddik, mida kasutatakse ka kdesolevas t60s. Antud sensorit on muiidud nii Eesti
turul kui ka mujal, mis tdhendab, et ettevottel esineb mitmeid klientide probleeme
veetarbimise valdkonnas. Eestis on NAS-i kdige kdlavam temaatika lisaks avalikule

LPWAN vorgule kauglugemise vdoimaldamine veemoodikutelt.

1.2 Probleem

Valdkond, mida kauglugemine toetab on targa maja lahenduste pakkumine ning kuulub
ka NAS-i huvi orbiiti. Selleks, et tark kodu voi maja oleks toeliselt nutikas, peab see
oskama infot toodelda kodu kdikidelt voimalikelt anduritelt parinevat informatsiooni, seal
hulgas ka tarbimisandmetest. See piistitab kidesoleva t66 esmase probleemi, ehk kas
ajateljel kujutatud tarbimisandmetest on vdimalik leida kasulikku informatsiooni? Antud

informatsiooni pdhjal saab rakendusi treenida ning dpetada kindlate pere harjumuste raha
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sddastmise valdkonnas. Teades, iga kodus asuva eseme kasutuses oleku perioode, suudab
seal elav pere mone targa lahenduse abil igakuise kulu arvelt sdéste suurendada, dppides

ajavahemikke, millal pere kodus on.

Ténapdeva andmeteaduses on sageli voimalik jareldada andmetest palju enam kui algselt
ndib. Kui kauglugemise teel leitud andmestiku seas esineb sagedasti esitatud véartusi,
voivad andmed pakkuda informatsiooni, mis algul vélja ei paista. Kidesoleva to6 raames
piiitakse vastata hiipoteesile, kas edastatud tarbimisandmetest voib jiareldada erinevate
sindmuste esinemist, kui tihti neid esineb ning kui tihedalt peab olema andmeid, et neid
jareldada? Tuvastades siindmusi, on NAS-il voimalik pakkuda erinevaid teenuseid nii

seadmete juhtimisel kui ka statistika kuvamiseks.

Kauglugemise puhul on oluline temaatika andmete turvalisus. Seoses andmete tiheda
kogumisega, et tagada erinevate lahenduste pakkumine (nt. lekked), voib esineda
voimalus, et nende seast on voimalik tuvastada enam kaitumismustreid, mis riivavad
16ppkasutaja huvisid juhul kui sellele luba pole antud. Neid antud andmeid saab miitia voi
teisteks drisuundadeks kasutada (reklaam). Euroopa liidu andmekaitse reform [4] ainult
tostab probleemi olulisust infosiisteemides ning sellega peavad tulevased rakendused
arvestama. Seega on probleemiks andmete kogumisest tulenev turvalisus 10ppkasutajale,
kas kliendi andmete kiisimine kindla tihedusega on mdistlik ja turvaline. Seega piistitab
kdesolev t66 kiisimuse, et kui sage peab kaugloetav tarbimisinfo, et selle abil ei oleks

voimalik kirjeldada eraisikute eraelu toimimist ning kas see on iildse voimalik.

1.3 Eesmirk

Leida objektid, kus esineb igapdevane tarbimine ning voimaldada neist kauglugemine iile
Nordic Automation Systems-i pakutud LoRaWAN vorgu. Kirjutada esmane prototiilip
rakendus, mis poordudes Nordic Automation Systems-i veebiliidese poole kogub
tarbimisandmed erinevatelt objektidelt analiilisiks. Analiiiisida ja visualiseerida neid

andmeid ning vorrelda eri objektide tulemusi omavahel.

Tuvastada tarbimisandmete seast perioodiliselt sagedased ning sarnased andmehulgad,
defineerides neid kui siindmusi ja tegevusi, anda neile nimi ning kajastada neid
visuaalselt. Selleks valitakse vilja algoritm, et ajajoonelt siindmusi tuvastada.

Klassifitseerida kaitumismustrid andmetest ning kajastada neid ajajoonel visuaalselt.
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Tuvastada, kui sagedasest ndidu edastamisest voib vélja lugeda enam, kui ainult ndidu
muutu. Selleks loetakse andmed erineva sagedusega ning vdrreldakse omavahel,

kasutades varem tulesehitatud lahendusi.

1.4 Motivatsioon

Tanu asjade interneti arengule on tekkinud palju uusi vOimalusi andmeteaduse
valdkonnas. Andmete hulga eskaleerumise Kiirus on asjade interneti valdkonnas palju
kiirem tavapdrasest [5], millest jareldades on andmeteaduse head praktikad erinevate

rakenduste loomisel ddrmiselt olulised.

Asjade interneti valdkonna arengust tulenevalt on mitmete valdkondade modtmine palju
ponevam kui varem. Kui varem korjati elektrinditu kord kuus, saadetakse niitid voolu
tarbimisandmeid Eestis iga tunni vahetumisel, mis voimaldab pakkuda ka tunnipohist
hinda. Veendidu valdkonnas andmete tihedat mootmist Eesti turul sageli ei leia ning
kéesolev t60 plitiab analiilisida, mis informatsiooni lithikeses ajavahemikus mddtmine

tegelikult omab.

1.5 Ulevaade toost

Kéesolev t66 koosneb seitsmest peatiikist. Peatiikk 2 annab valdkonna iilevaate selles
esinevate ildiste moistete Kirjelduste ja sarnaste todde kirjeldamisega. Seejdrel

tutvustatakse NAS-i vorgu iilesehitust, tinu millele kdesolev t66 sai voimalikuks.

Peatiikk 3 alustab andmete uurimist ning seda kdesoleva t66 probleemide lahendamise
votmes. Piilitakse tuvastada kindlaid perioode, mis kirjeldavad elu toimimist. Koik antud

uurimised viiakse ldbi kasutades programmeerimise votteid.

Peatiikk 4 kasitleb andmehulgast siindmuste tuvastamise voimalust ning piiiitakse

reaalelulisest andmehulgast siindmusi tuvastada.

Peatiikk 5 kirjeldab elu toimimist visuaalsel teel, lisades sinna leitud siindmuste osas
informatsiooni. Lisaks Késitletakse andmete turvalisuse ning privaatsuse temaatikat.

Piititakse pakkuda sagedust andmete edastamiseks, mis tagab privaatsuse.
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Kéesolev t60 10petab lahendustega, mis leitud tulemusi kasutades voimaldaks tulevaste
eesmarkide tdideviimist. Kédesolev t006 kirjeldab koiki tegevusi, mis autor tegi, et

tulemusteni jouda.
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2 Asjade internet mujal ja Eestis

Asjade internet on tuntud arenev temaatika informatsiooni to6tluse valdkonnas. Teema
on kiiresti arenev, sest interneti voimekus mitmete seadmete puhul on pidevalt suurenev
[6]. Temaatika pShiline punkt on, et koik seadmed voi asjad oleks interneti ithendatud

ning nende vaheline suhtlus oleks pidev.

Uurime, mis on sarnased t60d ning vaatleme, millised vdimalused on asjade interneti

valdkonnas tegutsemiseks Eestis.

2.1 Sarnaseid toid

Sarnaselt kdesolevale todle on proovitud andmeid koguda ja klassifitseerida lisades
andureid enam kui {ihele seadmele koduses majapidamises [7][8], kus andmete tdpsus iga
seadme kohta on parem, kuid seetdottu on neid keerulisem iiles seada igasse
majapidamisesse, et sellest laialdaselt kasu leida. Antud juhul olid osad andurid modtmas
lisaks veendidule(tarbimisele) veel heli, voi rohku. Heli puhul néiteks piiiiti tuvastada, kas
kasutati pesumasinat voi tualetti [9]. Sarnaselt kdesolevale to6le toodi ka vilja, et lisaks

ndidu lugemisele on oluline ka hetke tarbimisvoo uurimine.

Ainuiiksi sensorid ja mddtmistulemused ei aita ihiskonna heaks véértust luua. Pohiline
vajalik informatsioon on siiski andmete analiiis. Nditeks on uuritud kuidas korge
magnituudiga muutusi nagu nditeks vihmasadu saab dra kasutada kodutarbimises
sdastmiseks [10][11]. Ka siis uuriti andmehulgast vajalik info vilja, identifitseeriti ja
klassifitseeriti info dra ning leiti sellele vastav kasutuslugu, et 10ppkasutaja dra tunda.

Tugevalt ldhtuti ka ajaperioodil toimunud suurtele muutustele veekulu osas.

2.2 Nordic Automation Systems

Nordic Automation Systems on Eestis baseeruv todstusautomaatikat tootev ettevote. 2016
aastal alustas ettevOte tegutsemist targa modtmise ning targa monitooringu valdkonnas,
tanu millele on kdesoleva t60 teostamine voimalik. Nagu varasemalt mainitud on NAS
tilesehitanud oma asjade interneti arhitektuuri Lora[1] poolt pakutud LPWAN vorgule
LoraWAN[12].
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2.2.1 Vork ja sensor

=
LoRa Alliance
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Concentrator Network Application
End Nodes IGateway Server Server
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LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
E 2
AES Secured Payload

Joonis 1 LoraWAN-il pohinevate rakenduste tiitipiline arhitektuuriskeem[13]

LoraWAN on LPWAN-i spetsifikatsioon, mis on mdeldud juhtmevabalt ning aku toitel
pohinevatele asjadele suhtlusvahendiks[12]. LoraWAN-il pdhinevate siisteemide
arhitektuur on tiilipiliselt iiles ehitatud tdhevorguna, kus iga tdht on iithendatud
rakendusserveriga ning on vdravaks mitmetelt sensoritelt vdi asjadelt tulnud infole ja kus
sensorid moodustavad veel omakorda tahtvorgu vérava tdhe kiilge, nagu on nididatud

Joonisel 1.

LoraWAN on defineerinud &ra 3 klassi, kuidas sdonumivahetust teostada (Tabel 1).
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Tabel 1 LoraWAN-i klassid[12]

Klass Kirjeldus

A Kahepoolne suhtlus, kus asjal on defineeritud saatmise reeglid, vai tsiikkel
ning pérast igakordset infosaatmist avab liihiajalise vastuvdtu tsiikli.

5 Kahepoolne suhtlus, kus asjal on defineeritud saatmise reeglid, vai tsiikkel
ning avab vastuvotu tsiikli kindlatel ajaperioodidel.
Kahepoolne suhtlus, kus asjal on defineeritud saatmise reeglid, voi tsiikkel,

C ning omab avatud vastuvotu tsiiklit ajaperioodidel, millal ei toimu

samaaegset saatmist.

Kuna kéesolev t606 keskendub veendidu andmetele, on ka pShiliseks objektiks LoraWAN-

1 vorgus veendidu lugemise sensor, mis kasutab klassi A ning millele ise sonumeid ei

saadeta. Kéesolev t60 kasutab NAS-i poolt pakutud CM3000A veendidu lugemise

sensorit (Joonis 2).

A\ l\“\\

| ] | )

Joonis 2 To6s kasutatav veendidu lugemise sensor

Antud sensor (Joonis 2) kiib otse olemasoleva veemodtja peale. Seade on tehniliselt

impulsi lugeja, loendades kas veemodtja tiiviku tiirlemise kordi vdi mdne veemddtja

poolt pakutavat optilist impulssi. Kédesolevas t66s loeb sensor impulsse ning saadab need
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kindla ajavahemiku moéodumisel serveri poole. Server salvestab andud véartused ning

voimaldab neid périda iile pakutava API.

2.2.2 API

Kéesolev t66 kasutab andmete korjamiseks NAS-i pakutud API-t, mis on REST liides
ning on veebirakenduse lothub (iothub.nasys.no) tiks osa. lothub pakub lihtsalt
arusaadavaid vdimalusi asjadelt informatsiooni kéttesaamiseks ning neile saatmiseks. Iga
asi vOi seade omab oma unikaalset identifikaatorit (nimetatakse EUI vdi DevEUI), mis
on tekstivadrtuse kujul. Samuti ka iga kasutaja omab identifikaatorit (nimetatakse
AuthKey-ks), millega ta saab ainult endale médratud asjade poole pdorduda. lothub-i API
tagastab UTF-8 formaadis JSON-i tekstivddrtusi ning selle poole saab podrduda
kasutades HTTP paringu meetodeid [14].

Kéesolev t60 kasutab peamiselt jirgmist paringut:

GET
iothub.nasys.no/api/node/{AuthKey}/{EUI}/RX/{offset}/{limit}/{asc/desc}

Antud péring tagastab konkreetse seadme poolt saadetud informatsiooni, mis on antud
hetkel lothub-i serverisse salvestatud. Vastavalt parameetritele limit ning offset saab
péarigu tulemuse suurust muuta. Lisaks saab muuta paringu jarjekorda. Néide paringu

tulemusest JSON kujul, kus offset on 0 ja limit on 1:

"total": "15951",
"result": [
{

"adr": "true",
"bandwidth": "@",
"codeRate": ""
"data": "AAcCAAAAVI1JYA",
"date": "2017-02-17 18:41:09",
"fcnt": "2V,
"fport": "24",
"frequency": "@",
"gatewaycount": "1",
"id": "885805",
"modulation": null,
"rssi": "-103",
"spreadFactor": "0",
“timestamp": "2147483647"
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Vastuse JSON-i viljal total on Kirjas, mitu kirjet antud seadme kohta iildse serveril on,
véljal result on jada kirje tulemustest, mille hulk soltub serveris olevatest andmetest selle
seadme kohta ning paringu parameetritest. Jada iga liige on JSON objekt, mis holmab

kindla saatmiskorra hetkel eksisteerivat seadme poolt pakutavat informatsiooni.

Antud JSON objekti sees on mitmeid vélju. Kédesoleva to6 raames on olulised véljad fport,
data ning date, kus esimene vili madrab vilja data tiilibi, teine on seadme vdi asja vaértus
ajahetkel, mis on mddratud véljal date. Vilja data vairtus on baidijada, mis on kodeeritud
base64 tekstivadrtuseks. API-t kasutavad rakendused peavad eri tiilipi seadmete korral
oskama vastavalt vilja fport vaartusele erineval viisil antud baidijada kasulikuks infoks
konverteerida. Kédesolev t00 arvestab fport vdartusega 24, mis on NAS-i poolt
defineeritud kui staatuse formaat, kuid selle hulgas on ka veendidu informatsioon, mille

leidmist kasitletakse tipsemalt peatiikis 3 Andmete analiiiis.

2.3 Too teostus / Metoodika

Kiesolev t60 kasitleb peamiselt veendidu andmete analiilisi ning sealt kasuliku info
leidmist. Selleks on vaja esmalt veendite koguda ning need sobivasse formaati
konverteerida. Et tagada parem vordlusmoment, kogutakse andmeid enam kui iihest
asukohast. Andmed kogutakse programmi, mis kirjutatakse kdesoleva t66 raames ning
mille esmane iilesanne on neid kuvada graafikutena, et leida vdimalikku kasulikku

informatsiooni triviaalsel viisil, ehk uurides neid visuaalselt.

Kui andmed on programmi koondatud, uuritakse neid edasi erinevate statistiliste nditajate
poolest ning tehakse tulemustest jareldused. Kuvatakse tulemusi eri perioodide viltel

nditeks nddalapdevade vaheline vordlus, Shtuste ja hommikuste perioodide vordlus.

Andmete analiiiisi jargselt tootatakse vélja perioodi tarbimisandmete muudu pohjustanud
sindmuste tuvastamise metoodika. Selleks valitakse sobivaim algoritm siindmuste
tuvastamiseks to0s kirjeldatud olukorrale. Kui siindmuste tuvastamine on vdimaldatud,

tuuakse tulemid vélja kditumismustritena ning vorreldakse neid eri objektide vahel.

Stindmusi uuritakse ka turvalisuse valdkonnas. Kas tuvastatud informatsioon, mida
kauglugemise teel on vdimalik tuvastada, on mdistlik ning privaatne andmekaitse

temaatikas.
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2.3.1 Toovahendid

Kédesolev t60 kasutab andmete kogumiseks NAS-i poolt pakutud infosiisteemi Iothub,
mille APl kaudu laetakse andmed eraldi analiitisimiseks programmi. Programm on
olemuselt prototiilip ning see Kirjutatakse Python-i [15] tarkvarakeeles kéesoleva t66
raames. Python osutus valituks tinu autori soovi ning Python-i vdimalustele

andmeteaduse valdkonnas.

Prototiitibi arendamiseks kasutatakse peamiselt jargnevaid kooditeeke: pandas[16],
numpy[17], statsmodels[18], matplotlib[19] ning scikit-learn[20]. K&ik teegid on ka
andmeteaduse valdkonnas populaarsed[21]. Python-i koodi arendatakse Jupyter-i [22]
arenduskeskkonnas, mis on mugav andmeteaduse informatsiooni kéitlemises, sest

tegemist on interaktiivseid vdljundeid lubava arendusvahendiga.
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3 Andmete analiiiis

Kéesolev t66 kogus andmeid NAS-i poolt iiles seatud test-seadmetelt, mis seati iiles
kiilma vee ndidikutele reaalsete testklientide koju. Nende kohta on teada jérgnev

informatsioon.

Tabel 2 Seadmete informatsioon

Saatmis | Saatmise

) Seadme
Anduri kood o Tdiskasvanud Lapsed e alguse
nimi
sagedus = Kkuupiev
WMR - 35100025 A 2 2 5 minutit = 17.02.2017
WMR - 3510003A B 1 2 1 tund 31.03.2017
WMR - 35100076 C Informatsiooni pole teada = 1 tund 31.03.2017

Tabel 2 pohjal voib jareldada, et kidesoleva to6s on kdige olulisem seade A, mis on kdige
kauem andmeid kogunud ning mille saatmise sagedus on koige suurem. Kahel seadmel
on erinev saatmise sagedus, andes voimaluse saavutada vordlusmomenti erinevate

kodude vahel.

Igal anduril oma unikaalne kood, mille abil seadme poolt saadetud informatsioon kitte
saada. Kédesolevas t60s antud identifikaatori védédrtusi ei avaldata, et tagada andmete
toojargne turvalisus. Sama kehtib ka kasutaja identifikaatori koodi kohta, millega

autenditakse vastu lothub-i API-t, sest see on isikliku kasutajaga seotud informatsioon.

Kéaesolev t60 talletab Iothub-i serverist parinevad andmed esmalt enda rakenduse sisu
hulka JSON failina, et tagada mugav arendamine andmetootluse ning -analiiiisi

valdkonnas.
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3.1 Andmete laadimine ja kogumine

Alustame andmete laadimisest lothub-i serverist ning toome ndite kasutades seadme A

poolt serverisse saadetud andmeid. Laeme sealt esimesed kaks saadetud hulka.

jsonurl = urlopen(get_nas_url(response_count=2))
response = json.loads(jsonurl.read())
print(json.dumps(response, indent=4, sort keys=True))

Meetod get nas url() tagastab paringu URL-1 tekstivddrtuse, milles on seadme

identifikaator ning kasutaja identifikaator olemas.

Viljakuvatud tulemus:
{
"result": [
{
"adr": "true",
"bandwidth": "e",
"codeRate": ""

"data": "AAcCAAAAV1JYA",
"date": "2017-02-17 18:41:09",
"fcnt": "2",

Ilfpor\tll: ll24ll,
"frequency": "@",
"gatewaycount": "1",
"id": "885805",
"modulation": null,
"rssi": "-103",
"spreadFactor": "0",
“"timestamp": "2147483647"

"adr": "true",
"bandwidth": "@",
"codeRate": ""

"data": "LAKAAAATAJYA",
"date": "2017-02-17 18:46:11",
“fcnt": "3",

"fport": "24",
"frequency": "o0",
"gatewaycount": "1",
"id": "885828",
"modulation": null,
"rssi": "-98",
"spreadFactor": "0",
"timestamp": "2147483647"

}
1,

"total": "12806"

Nagu varasemalt mainitud, on antud t66 raames olulised data, fport ning date viljad.
Kéesoleva t60 raames kasutatavad veesensorid saadavad veendidu infot fport 24

vadrtusega, kuid moned testimiseks seatud sensorid saadavad lisaks ka fport vaartusel 6
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informatsiooni ning neid andmeid kéesolev to6 ei vaja. Seega tuleb antud informatsioon
eemaldada. Lisaks on vaja muuta vilja data base64 viirtus konkreetseks veendiduks
antud momendil. NAS-i veesensor saadab veenditu itheksa baidise jadana, kuhu esimesse
nelja baiti, mis on LSB baidijédrjekorra formaadis (Tabel 3), on peidetud kogutarbimise

kumuleeritud impulsside hulk tdisarvulise vdirtusena.

Tabel 3 NAS-i veesensori staatuse sdnum

Bait1 | Bait2 | Bait3 | Bait4 | Bait5 | Bait6 Bait7 | Bait8 | Bait9
Aku
Antud hetke kokku loendatud ) Temperatuur | RSSI )
) _ _ seis ) _ Sensori staatus
impulsside hulk (uint32) (intg) (int8) (int8)
in

Kiesolev to6 teisendab sdnumis oleva vddrtuse liitriteks ning eemaldab miira tekitavad
andmed, ehk keskendub veendidule viljal data ning kuupdevale ning kellaajale viljal

date.

from urllib.request import urlopen
from mainlib import file_name
import json

import base64

def water_meter_data_parser(nas_data _str):
btea_orig = bytearray(nas_data_str, 'UTF-8')
btea = base64.b64decode(btea_orig)
return int.from _bytes(btea[:4], byteorder='little', signed=False)

def map_nas_data(row):
data_int = float(water_meter_data_parser(row['data']))
return {
'data’': data_int / 100, # to 1
'date’': row['date']

}

usage_data_unparsed = response[ 'result’]

usage_data_list = list(map(map_nas_data,
filter(lambda row: row['fport'] == '24',
usage_data_unparsed)))

print(json.dumps(usage data_list, indent=4, sort_keys=True))

Andmete dekodeerimiseks on defineeritud kaks meetodit. Meetod

water_meter_data_parser dekodeerib iiheksa baidise base64 tekstivddrtuse nelja
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baidiseks tdisarvuliseks vaartuseks ning map_nas_data muundab JSON-ist tulnud

andmed reaalseks numbriliseks veenididuks.

Tulemus:
[
{
"data": 17.92,
"date": "2017-02-17 18:41:09"
}s
{
"data": 23.48,
"date": "2017-02-17 18:46:11"
}
]

Sarnast mustrit korrati iga seadme korral ning nende tulemused Kirjutati eraldi JSON

failidesse.

file = open(file_name, "w")

file.write(json.dumps(usage_data_list, indent=4, separators=(',"', ': ')))
file.flush()

file.close()

3.2 Analiiiis keskmiste viirtuste pohjal

Uurime, mis informatsiooni andmetest vdib leida, kasutades andmete filtreerimist,
keskmistamist, summeerimist esialgsete andmete pealt. Pliiame vorrelda koiki
katseobjekte omavahel ning tuvastada esmaseid siindmusi kdigist neist ning vordleme

tulemusi.

Kéesoleva t66 edasist koodi on arendatud Jupyter-i arendusvahendis. Kuna graafikute
ning andmete hulk on mahukas, toome edasised ndited seadme A veesensori andmete
kohta.

Esmalt kuvame algsed andmed iga seadme kohta vilja, selleks laeme faili kirjutatud
andmed pandas teegi poolt pakutud andmeraami, mis pakub mitmeid mugavaid

vOimalusi andmete analiitisiks.
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from matplotlib.pylab import rcParams
import matplotlib

import pandas as pd

import matplotlib.pylab as plt

matplotlib.style.use('ggplot")
%matplotlib inline
rcParams[ 'figure.figsize'] = 14, 7

water_meter_data = [
{'file_name': 'data/a.json', 'label': 'WMR - 35100025'},
{'file_name': 'data/b.json', 'label': 'WMR - 3510003A'},
{'file_name': 'data/c.json', 'label’': 'WMR - 35100076'}
]

def print _dict(data_arr, elem='data', kind='line'):
data_arr['data'][elem].plot(title=data_arr['label'], kind=kind)
plt.show()

for wm in water_meter_data:

data_df = pd.read_json(wm['file name'], orient='records')

wm[ 'data’'] = pd.DataFrame.from_records(data_df, index='date’,
columns=['data', 'date'])

Seejarel kuvame Jupyter-i Notebook-is vilja graafiku.

In [62]: | print_dict(water_meter_data[e], 'data’ ‘

WMR - 35100025

Joonis 3 Seadme A algsete andmete graafik Jupyter-i to6keskkonnas

Joonis 3 nditab pere kumulatiivset veekasutust 17-ndast veebruarist kuni aprilli viimase
nddalani. Esialgsetest andmetest on visuaalselt keeruline muud informatsiooni tuvastada

peale veendidu. Antud pere on pigem stabiilse tarbimisega, sest graafik sarnaneb lineaarse
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sirgega. Andmetest visuaalselt suurema hulga informatsiooni saamiseks, uurime iga

saatmisvahemiku vahelist tarbimist.

Selleks lahutame iga eelneva ndidu jargnevast ning kuvame tulemuse graafikuna.

for wm in water_meter_data:
wm[ 'data’ ][ 'consumption']
wm[ ‘data’]['consumption’]

wn[ 'data’']['data’'] - wm['data']['data’'].shift()
wm[ "data’]['consumption'].fillna(@)

In [7]: print_dict(water_meter_data[®], 'consumption’)

WMR - 35100025

150 -

date

Joonis 4 Seadme A tarbimise graafik

Antud graafik (Joonis 4) pakub palju rohkem informatsiooni vorreldes eelnevaga. Esmalt
saab tuvastada, et pere koige sagedasemad tarbimised oma ajavahemiku véltel on alla 50
liitri, kus on enam kui kord pikemaid perioode, mille hulgas tarbimine on 0 liitri ldhedal
(graafikul mirgitud kollasega). Samuti leiab graafikult mitmeid véartuseid, mis tiletavad
100 liitri piiri (graafikul mirgitud sinisega).

Antud néidet saab vaadelda kui visuaalsel teel tuvastatud siindmuseid. Kui tarbimine on
pikema perioodi véltel olnud ligi null, voib viita, et antud perioodil pere kodus ei olnud.
Néidud, mis on iiletanud 100 liitri piiri, voib vaadelda kui pere pesemiskéike, kuid see on

pigem oletuslik.
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Jatkame andmete analiiiisi ajaliste méératluste alusel. Selleks teisendame veeru date, mis

on kuupdeva veerg, erinevateks ajalisteks osadeks.

for wm in water meter data:
data = wm['data']
data['year'] = data.index.year
data['month'] = data.index.month
data['day'] = data.index.day
data['hour'] = data.index.hour
data['minute'] = data.index.minute
data['weekday nb'] = data.index.dayofweek
data['weekday'] = data.index.weekday name
wm['data'] = data

water meter data[0]['data']

Kuvame koostatud objekti vilja (Tabel 4):

Tabel 4 Ajalisteks osadeks jaotatud tarbimisinformatsiooni tulemus

data consumption | year | month |day | hour | minute | weekday nb | weekday
date
2017-02-17 18:41:09(17.92 0.00 2017 |2 17 |18 41 4 Friday
2017-02-17 18:46:11 (23.48 5.56 2017 |2 17 |18 46 4 Friday
2017-02-17 18:51:13 (23.48 0.00 2017 |2 17 |18 51 4 Friday
2017-02-17 18:56:15(23.48 0.00 2017 |2 17 |18 56 4 Friday
2017-02-17 18:01:17 (23.48 0.00 2017 |2 17 |19 1 4 Friday

Osadeks jagamine on vajalik, et muuta antud tabelile erinevate pdringute tegemist
mugavamaks, nagu on grupeerimine, summeerimine ja keskmistamine. Jargnevalt

analiiisime koigi kolme seadme poolt salvestatud tarbimise informatsiooni.

3.2.1 Piaevade kaupa vordlus

Uurime tarbimist nddalapdevade kaupa. Niitame vélja iga tiksiku néddalapdeva
kogutarbimise summa keskmist kogu tarbimisajaloo viltel. Selleks grupeerime esmalt iga
kuu, iga pdeva ning iga nddalapdeva kaupa andmed ning summeerime iga grupi
ajavahemiku tarbimised kokku (vili consumption) ning votame iga summeeritud vaartuse
iga erineva nidalapdeva kohta keskmise. Lisaks votame arvestusse ainult need pédevad,
kus tarbimine on suurem kui iiks liiter, et tagada andmete parem tdpsus, ning et arvestada

neid péevi kui keegi on reaalselt kodus.
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def plot_bar(label, kind='bar'):
ax = water_meter_data[@][label].plot(kind=kind, color='blue', position=0, width=0.12)
ax2 = water_meter_data[1][label].plot(ax=ax, kind=kind, color='red', position=1, width=0.12)
water_meter_data[2][label].plot(ax=ax2, kind=kind, color='green', position=2, width=0.12)
ax.legend(labels=map(lambda wm: wm['label'] , water_meter_data))

for wm in water_meter_data:
df = wm['data']
df_by weekday = df.groupby(['month', 'day', 'weekday _nb', 'weekday'], as_index=False)
df_by weekday = df_by weekday[ 'consumption’].sum()
df_by_weekday = df_by_weekday[df_by weekday['consumption'] > 1]
df_by weekday = df_by weekday.groupby([ 'weekday_nb', 'weekday'])['consumption'].mean()
wn[ 'df_by weekday'] = df_by weekday

plot_bar('df_by_weekday")

Tulemuseks saame tulpdiagrammi, kus on kdigi kolme katsesensori tulemused antud

Joonis 5 Keskmine tarbimine iga nddalapdeva kohta

kriteeriumitel.

_ mmm WMR - 35100025
“ 7 mmm WMR - 3510003A
mm WMR - 35100076

800 -

500 -

i

weekday_nb,weekday

nday)
lay)
ay

{4, Friday

. M
(&, Sunday)

o
(1, Tuesday

Wednesday)
(3, Thurse
{5, Saturd.

2,

Jooniselt 6 on ilmne jareldada, et seadme A (sinine) kodus on tarbimine oluliselt suurem
kui tilejddnutel, kuid kdigi objektide vahel on lisaks ka sarnasusi. On huvitav, et kdigi

kolme puhul on reedene tarbimine kdige madalam vorreldes iilejadnud paevadega ning
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ka toopdevadega. Lisaks on sarnane koigil piithapdevane paev, mis on vorreldes teiste
nddalapdevadega koige korgema tarbimisega. See annab voimaluse jireldada, esmaseid
mustreid, kus plihapéeviti, vorreldes iilejddnud nidalapidevadega, veedetakse kdige enam
summeeritud perioode ehk aega kodus.

Antud informatsiooni alusel on voimalik jireldada, et pidevapohistest andmetest on
voimalik jareldada pédevi, millal pere kodus ei olnud. T66 raames uuriti pievi, kus paeva
kogu tarbimiste summa on alla iihe liitri. Liiter valiti autori poolt, et arvestada voimalike
pisikeste leketega). Kdesoleva to6 raames selgus, et ainult seadme A perel oli paevi, millal
kedagi kodus ei olnud ning neid oli kokku kaks (24. veebruar ning 1. aprill). Lisades
Kitsendusse aktiivse paevase ning ohtuse perioodi (autor valis kella 09.00 ning 22.00
vahelise perioodi), tuvastati lisaks seadme A osas veel iiks paev (21. aprill) ning seadme

C osas tliks paev (31. marts).

3.2.2 Tundide kaupa vordlus

Liigume andmete analiilisi osas tdpsemaks ning uurime neid tunnipdhiselt. Selleks
genereerime objektide tunnipdhise andmestiku koikide pédevade kohta. Seejirel
keskmistame tulemused, kuid kuna vordlus on aja méadratluselt tipsem, Siis arvestusse

voetakse koik tarbimised.

def plot_bar_single(wm, label, color, kind='bar'):
ax = wm[label].plot(kind=kind, color=color, title=wm['label'])
ax.legend(labels=[wm['label']])

def manage_hourly data(result_label, map_df=lambda x: x):
for wm in water_meter_data:
df = wm['data’']

df = map_df(df)

df_by hour = df.groupby(['month', 'day', "hour'], as_index=False)
df_by hour = df_by_ hour['consumption'].sum()

df by hour = df_by hour.groupby([ 'hour'])['consumption’].mean()

wm[result_label] = df_by hour

manage_hourly data('df_by hour')
plot_bar('df_by_hour")

Defineerisime meetodi manage_hourly_data, mille abil andmeid muundada ja kuvada.

Meetodi teine parameeter on meetod, mille abil on véimalik andmeid erinevalt filtreerida.

Lisaks 16ime meetodi plot_bar_single, mille abil saame iiksikuid tulpdiagramme Jupyter-

i keskkonnas visuaalselt kuvada.
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Joonis 6 Tunnipohiste tarbimiste keskmised

Joonis 6 voimaldab vorrelda Kkatse-sensorite perede erinevusi tarbimisharjumuste
perioodide osas ning nditab, et need on pigem erinevad. Kodige sarnasem periood koigi
kolme objekti vahel on kella nelja ning kella kuue vahel hommikul. Piiiame leida
konkreetseid perioode, millal tiilipiliselt tarbimine eksisteerib ning millal on tarbimine
vaike. Uurime tarbimisi toOpdevade 10ikes, sest vOib eeldada, et neil pdevadel on

perioodid paeva 16ikes paremini viljakujunenud.

Selleks, et uurimist alustada, filtreerime esmalt nddalavahetuse pdevad andmehulgast

vilja.

manage_hourly data('df_by hour_workdays', lambda df: df[df['weekday_nb'] < 5])
plot bar('df_by hour')
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Joonis 7 Katseseadmete tunnipdhiste tarbimiste keskmised t66paevade 16ikes
Joonis 7 voimaldab moista, et perioode kus tarbimine on tundide 16ikes madalam kui
tuipiliselt, on voimalik tuvastada ning neid perioode on katseobjektide vahel rohkem
kui tiks. Uurime kdikide perede tarbimisharjumusi eraldi ning piitiame leida kdikide

seadmete vahel sarnaseid perioode varasemalt kirjeldatud tingimustel.

3.2.2.1 Seade A
Uurime esmalt seadme A pere toOpdevaseid harjumusi, uurides t6Opdeva tundide

keskmisi tulemusi.

Kuvame tulemused vilja:

plot bar single(water_meter_data[@], 'df by hour workdays', 'blue')
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Joonis 8 Seadme A toopdeva tundide keskmised tarbimised

Antud graafik (Joonis 8) voimaldab tuvastada palju enam. Néiteks on véimalik tuvastada
pere minimaalne une pikkus keskmiselt, mis antud juhul on kella kaheteistkiimne ning

kella kuue vahel ehk umbes seitse tundi (graafikul punasega margitud).

On voimalik tuvastada pere keskmine {ilestdusmise ning kodunt dra minemise periood
(mirgitud rohelisega), kust vaib ka eeldada, et see on pigem pereliikmetel erinev kui
sarnane. Antud néite puhul jadb see periood kella seitsme ning kella kiimne vahemikku,
kus kella kiimnene kodunt lahkumise aeg on vdrreldes iilejaanud periooditi tundidega
harvem ndhtus. Kuna on teada, et peres kasvavad lapsed, voib eeldada, et nende drkamise
aeg on koige varasem, sest kooli- ning lasteaedade pidevad algavad pigem vara ning pérast
kella tiheksasi aegu on koduses toimetamises aktiivseks pooleks iiks vdi teine voi

molemad tdiskasvanud, kuid jillegi on see oletuslik.

Kella tiheteistkiimnest kella kuueni on graafikul margata vidhest keskmist tarbimist
(graafikul margitud kollasega). Kuna tegemist on toopaevadega, voime eeldada, et see on
keskmine t601 olemise periood, sest selle perioodi veetarbimine on oluliselt erinev

vorreldes ohtuste kella aegadega kui voib eeldada, et pere on kodus.
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Graafikul kujutatud ajajoonel on méirgata, et paeva ldopupoole on kella iiheksa ning kiimne
ajal keskmine tarbimine maérgatavalt kdrgem kui ilejadnud Ohtutundidel (mérgitud
sinisega). Seda perioodi voib klassifitseerida kui pere harjumuslikku pesemas kdimise
aega. Varasemat, kahe perioodi vahelist aega voib vaadelda kui pere dhtuseid tegevusi,
mille hulgas on nditeks s60gi tegemine, ndudepesu jne. Antud graafikult ei saa kahjuks

tuvastada, et mis siindmused antud juhul toimusid.

3.2.2.2 SeadeB
Vaatleme, kas on vdimalik sarnaseid perioode leida ka teiste katseobjektide keskmistes

tunnipohistes tarbimistes todpaevade hulgas.

plot_bar_single(water_meter_data[1], 'df_by_hour_workdays', 'green')

WMR - 35100034
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Joonis 9 Seadme B todpédeva tundide keskmised tarbimised

Vorreldes eelmise graafikuga, on antud joonis natuke erinev. Sarnaselt varasemaga on
hésti eraldatav kodust eemal oleku periood, mis antud on objekti puhul kella kaheksast
kella kuueni (graafikul margitud kollasega). Samuti on leitav hommikuste tegevuste
periood, mis on vorreldes eelmisega lithem, kella seitsme ja kaheksa aeg (graafikul

margitud rohelisega) ning ka dhtune pesuperiood (graafikul margitud sinisega).
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Huvitav on vaadelda magamise perioodi. Kui muidu on méirgata parast kella kiimmet
ohtul, et tarbimine on langenud, siis keset 66d, kella iihe, kahe ja kolme ajal, see jérsult
touseb ning hiljem langeb tagasi pea olematuks, kuniks jouab hommikune periood. Kuna
tegemist on keskmiste tarbimisega, voib eeldada, et 60sel sarnast tarbimist juhtub sageli.
Arvestades muude valdkondade riitmi, v3ib eeldada, et tegemist on mingi vett tarbivate
masinate t06ga (ndudepesumasin, pesumasin), mis on pandud O6sel kdima, et Oise
odavama elektri abil sddsta, voi mingi muu tegevus, mida antud hetkel ei ole voimalik
madrata. Uurime ldhemalt ning kuvame antud anduri ndidud vilja toopdeviti kella tihe ja

kolme vahel ning kus tarbimine on suurem kui iiks liiter.

ch_data = water _meter data[1]['data’]

ch_data = ch_data[ch_data[ 'weekday nb'] < 5]
ch_data = ch_data[ch_data['hour'] >= 1]
ch_data = ch_data[ch_data['hour'] <= 3]
ch_data = ch_data[ch_data['consumption'] > 1]

ch_data

Tabel 5 Seadme B iiksikute perioodide korgete tarbimiste uurimise tulemus

data | consumption | year | month | day | hour| minute | weekday_nb | weekday

date

2017-04-
1 1922 (50.0 2017 |4 |1 50 1 Tuesday
01:50:41

2017-04-
12 2067 |1103.0 2017 |4 12 |3 50 2 Wednesday
03:50:52

2017-04-
18 2973 |67.0 2017 |4 18 |2 51 1 Tuesday
02:51:49

2017-04-
21 3457 |68.0 2017 |4 21 |2 52 4 Friday
02:52:18

Antud tulemus nditab, et tegemist on pigem iiksikute kordadega, kus veetarbimine oli
hésti suur ning tdnu lithikesele ajateljele tostavad tliksikud juhtumid keskmist véértust
oluliselt ning standardhidlve on korge. Seetdttu antud olukorras vélistame need juhtumid.
Magamistundide pikkus antud perel on standardselt toopaeviti kella kiimnest dhtul, kella
seitsmeni hommikul. See tekitab antud juhul kéesoleva t60 jaoks probleemi, kus
keskmiste vadrtuste uurimine nii lithikesel perioodil (nagu on seadme B ning seadme C

puhul) ei taga piisava tipsusega keskmisi tulemusi pere tarbimisharjumustest.
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Seetottu tdiendame manage_hourly_data meetodit ning piiiame korged ebatavalised
keskmist tostvad olukorrad eemaldada. Arvutame koikide toopdevade konkreetsete
tundide osas keskmised nagu varem, kuid seekord seda kaks korda. Esimesel korral
arutame keskmist tavalisel viisil ning leiame hélbe keskmisest véértusest. Teistkorda
arvutades, arvutame sama andmehulga pealt, mille hulgast oleme eemaldanud vaartused,
mille hidlve on esialgest keskmisest kaks korda suurem. Antud juhul peaks see tagama
lithikese perioodi jooksul tiilipilise tarbimise ilmestamise, mille hulgast on kaotatud

juhuslikud keskmist oluliselt tdstvad ekstreemumid.

def manage_hourly data(result_label, map_df=lambda x: x):
for wm in water_meter_data:
df = wm['data']
df = map_df(df)
df_by _hour = df.groupby(['month', 'day', 'hour'], as_index=False)
df_by hour = df_by_hour[ 'consumption'].sum()

means_by _hours = df_by_hour.groupby ([ "hour'])['consumption'].mean()

df_by_hour['mean_val'] = df_by_hour.apply(lambda row:
means_by_hours[row[ "hour']] , axis=1)

df_by _hour['deviation']= abs(df_by_hour['mean_val'] -
df_by hour['consumption'])
df_by hour[ 'deviation_times_diff'] = df_by hour['deviation'] /
df_by hour['mean_val']
df_by hour = df_by hour[df_by hour['deviation_times_diff'] < 2]

df_by_hour = df_by_hour.groupby([ "hour'])['consumption'].mean()
wn[result_label] = df_by_hour

manage_hourly data('df_by_hour_workdays', lambda df: df[df['weekday _nb'] < 5])
plot_bar_single(water_meter_data[1], 'df_by_ hour_workdays', 'red')
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Joonis 10 Kirbitud seadme B graafik

Joonis 10 on une aeg selgelt véljaloetav ning selleks on kella iiheteistkiimne ning kella
seitsme vaheline periood.
3.2.2.3 Seade C

Viimaks uurime to6pédeva loikes seadme C pere tarbimisharjumusi. Kuna tegemist on
samuti lithikese perioodiga, rakendame koheselt sarnast metoodikat, nagu seadme B

puhul.

plot bar single(water_meter_data[2], 'df_by hour workdays', 'green')
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Viimase graafiku pealt (Joonis 11) voib lugeda, et antud pere keskmine une aeg on pérast
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Joonis 11 Seadme C toopdeva tundide keskmised tarbimised

kesk66 ning kella seitsme vaheline periood, millele jirgneb hommikune rutiin, mis kestab
kella iiheksani. T66aja pikkus on perel kiimne ja ohtu kella viie voi kuue vahel ning
ohtune pesemas kdimine on pigem hiline, kella iitheteist ajal 60sel.

Kuvame analiiiisi tulemused toopédeva 1dikes iga katseobjekti vahel tabelina (Tabel 6).

Tabel 6 Analiiiisi tulemustest jareldunud t6opéaevade perioodid

Hommikuste
Une Pesus kiik
) ) tegevuste Tooaeg
Objekt periood ) ohtuti
periood (Kokku)
(Kokku) (Kokku)
(Kokku)
Seade A 00-6 (6h) | 7-10 (4h) 11-17 (7h) 21-22 (2h)
Seade B 23-7 (9h) | 7-8 (2h) 9-17 (9h) 22-23 (2h)
Seade C 00-7 (7h) | 7-9 (3h) 10-17 (8h) 23 (1h)
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4 Siindmustamine

Hiipotees, kas stindmuste leidmine tarbimisvoo ajajoonelt on vdimalik, on kédesoleva t66
koige tahtsam probleem. Konkreetseid siindmuseid on parem tuvastada, kui ajajoonel on
erinevaid véartusi kuvatud sagedasti. Seega alustame uurimist seadme A poolt edastatud

informatsiooniga.

4.1 K-means

Kasutame siindmuste tuvastamiseks k-means [23] algoritmi. Valik langes antud meetodile

jargnevatel pohjustel:
e Andmeid on véhe, seega keeruka klasterdamise meetodi jdrele puudub vajadus.

e Ta vOimaldab jagada klastritesse ka {ihe-dimensionaalsel juhul (niiteks

veetarbimine)

e K-means on lihtsasti arusaadav ja kuna siindmustamise nédited on esmane samm

suuremast to0st, voimaldab see aega sddsta.

e K-means on kiire ning energiatohus, mis suurendab toendosust, et algoritmi

kasutada ka anduri tasemel (1dhemalt alapeatiikis 6.1).

Olemuselt on algoritm Klastrite ning klastrite keskpunktide leidmise meetod, mille

loogika on jérgnev:
1. Madratakse otsitav klastrite arv (iitleme, et see on k).

2. Valitakse algandmetest juhuslikud k vaartust, mis méadratakse iga klastri

keskpunktideks ning arvutatakse kodikide arvude kaugus klastri keskmest.
3. Igaklastri hulka méiaratakse konkreetne arv, millele see on koige lahem.

4. Seejirel midratakse iga arvu hulgast, mis on klastri keskmele koige ldhedamal
omakorda jargmine omavaheline keskpunkt - nii, et summaarne kaugus oleks

viahim. Selle pdhjal leitakse uued klastrite keskpunktid.

5. Naastakse punkti 2, kuid seekord uute keskmetega.
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Python-is on k-means-i algoritm implementeeritud mitmetes tuntud teekides. Kédesolev
to0 kasutab sklearn teeki kuuluvat objekti KMeans [24], mis périneb scikit-learn
masindppe algoritmide kogust. Teek lubab kasutada parameetreid, mille abil saab
algoritmi t66d muuta. Kdesoleva t66 raames on algoritmi valik teegis on full, mis
tahendab, et teostatakse klassikaline EM-algoritmil [23] (expectation-maximation)
pohinev k-means-i algoritm, kus maksimeerimise samm (ingl. keeles maximation step)
on varem defineeritud keskvéadrtuste valimine Klastrile ning ootuse samm (ingl. keeles

expectation step) on nende timberkalkuleerimine.

Teek soovib andmete klastrite koostamise sisendiks kahedimensioonilist maatriksit.
Kéesoleva to6 andmed on kdik arvulised vaartused tihes jadas, kuid ka see sobib andmete
klassifitseerimiseks, eeldusel, et andmed muudetakse iihe-elemendilisteks jadadeks, mis
asuvad omakorda suurema jada sees. Tegemist on lihtsalt teegi sisendandmete struktuuri
sooviga, mille tottu sisendandmete muudatus on vajalik. Kédesoleva t66 raames on see
lihtne, sest on voimalik kasutada numpy meetodit reshape parameetritega -1 ja 1, et jada
elemendid muuta omakorda iiksikelemendi jadaks. Esimene parameeter -1 miérab, et
tuleb luua uus jada teise parameetri (1) sammuga liikmeid. Ndide -1 ja 1 parameetrite
puhul: [A, B] -> [[A], [B]] ning kui parameetriteks on -1, 2: [A, B] -> [[A, B]].

Loome Python-is sklearn Kmeans objekti. Seejérel toome néite, kuidas kmeans tootab.

from sklearn.cluster import KMeans

def do_kmeans(time_series, n_clusters):
values = time_series.values
values_reshape_for_kmeans = values.reshape(-1, 1)
kmeans_obj = KMeans(n_clusters=n_clusters,random_state=0, algorithm="full’)
kmeans_obj = kmeans_obj.fit(values_reshape_for_kmeans)
return kmeans_obj

Loime meetodi do_kmeans, mille kaheks sisendparameetriks on Python-i teegi pandas
DataFrame objekt ning kastrite arv. Esmalt muundame pandas objekti numpy arvujadaks,
seejarel kasutame numpy meetodit reshape sarnaselt nagu eelnevalt kirjeldatud. Seejéarel
anname tulemuse sklearn KMeans objekti andmestikuks, mille abil sarju looma hakatakse
ning tagastame loodud objekti. Anname andmed meetodile ning nditame milline on
tulemus kolme klastri otsimisel. Selleks kiisime loodavalt objektilt kdikide Klastrite

keskmisi vaartusi.

38



test_arr = [1.2, 2.2, 2.3, 1.1, 5, 6, 3]

test = pd.DataFrame(test_arr, columns=['data'])
kmeans_test = do_kmeans(test['data'], 3)
print(kmeans_test.cluster_centers_)

Tulemus:

R N U

.5
.5
.15

L W W |
—

]

Antud t66 raames on antud veemdotja andmestikku kasutades iga leitud klaster mingi
konkreetne siindmus, mis toimus seadme kahe edastamise perioodi vahel, ehk antud juhul
iga viie minutilise perioodi vahemikus. Kéesolev t60 kasutabki antud viisi siindmuste
leidmiseks, kus genereeritud klastritele méaratletakse oma nimi ning klassifitseeritakse
antud Klastrit kui konkreetse siindmuse kogumit. Kui koik klastrid on leitud, uuritakse
andmestik 14bi ning maaratakse, kuhu ja millisesse klastrisse antud tarbimine kuulub.
Niiteks kui on tarbimise suurus 3 liitrit, saab kasutada KMeans objekti kuuluvat meetodit

predict, et ennustada millisese klastrisse see kuulub. Toome néite:

print (kmeans test.predict(3))
>>>[1]

Véirtus [1] on leitud klastri indeks jada iihe elemendina, ehk [2.5] keskmise vdirtusega

klaster.
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4.1.1 Klastrite hulga tuvastamine

Probleemiks on klastrite hulga tuvastamine, ehk kuidas tuvastada mitu klastrit, voi
erinevat siindmust on andmehulgas olemas. Kui tiitipiliselt margitakse k-means algoritmi
kasutades k véairtus enne klasterdamist [25], siis kdesoleva t66 puhul on vdimalus
genereerida mitmete k vadrtustega klastrid dra ning nende uurimise kaudu leida tulemus.

Genereerime Kklastrid mitmete k vaartustega ning uurime, mis on nende tsentrid.

result_arr =]
range_start = 3
range_end = 14

def int_round_str(num):
return str(int(hum))

for k in range(range_start, range_end):
cpy_df = df.copy()
cluster = do_kmeans(cpy_df['consumption’, k)
mean_values = cluster.cluster_centers_.flatten().tolist()
mean_values = map(int_round_str, mean_values)
result_arr.append({"k": k, "mean_values™: ', ".join(mean_values)})

for value in result_arr:
print(str(value['kT) + ":\t" + str(value['mean_values'))

Tulemus:
3: 9, 139, 24
4: 0, 159, 14, 56
5: 9, 159, 25, 9, 67
6: ©, 97, 49, 21, 167, 7
7: @, 97, 53, 14, 167, 6, 27
8: o, 103, 11, 36, 167, 61, 21, 5
9: o, 167, 46, 17, 4, 104, 28, 69, 10
10: 0, 67, 26, 183, 9, 44, 152, 16, 102, 4
11: o, 104, 22, 160, 9, 47, 4, 32, 69, 200, 15
12: o, 174, 37, 16, 71, 9, 4, 149, 51, 102, 25, 227
13: 0, 69, 153, 15, 6, 32, 104, 23, 176, 10, 3, 227, 47
14: o, 102, 10, 71, 174, 6, 29, 53, 227, 21, 149, 40, 15, 3

Tulemuselt saab tuvastada, et vahemikus 9-14 klastrit hakkavad numbrid muutuma
sindmuste osas pigem sarnaseks ning vahemikud klastrite vahel lihemaks. Kasutame
Klastrite hulga tuvastamiseks elbow metoodit [26], mis uurib momente, kus andmetele
lisa klastri tekitamine ei ole enam optimaalne (ehk Klastrid on juba piisavalt sarnased).
Selle uurmiseks kuvame koikide klastrite moonutused visuaalselt ning vordleme neid.

Klastrite moonutuseks loetakse selles olevate andmete kauguste summat nende kesk
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vadrtustest [24]. Moonutust on vdimalik arvutada ka KMeans objekti kasutades, kutsudes

vilja funktsiooni inertia_.

range_start = 3
range_end = 20

distortions = []

for k in range(range_start, range_end):
cpy_df = df.copy()
cluster = do_kmeans(cpy_df[ 'consumption'], k)
distortions.append(cluster.inertia )

plt.plot(range(range_start, range end), distortions, marker='o0")
plt.xlabel('Number of clusters')

plt.ylabel('Distortion')

plt.tight layout()

plt.show()

Tulemus (Joonis 12):

Joonis 12 Klastrite moonutused

Antud meetodi jargi on optimaalne klastrite hulk momendil, kui moonutuste hulga muut
on oluliselt vaiksem kui antud klastri lisamisel. Sisuliselt niditab see, kohta kus uue klastri
lisamine ei tee Kklastrite seesolevaid védirtusi sarnasemaks. Kéesoleva t60 antud

andmestiku osas ndib, et optimaalne klastrite hulk on iiksteist (Joonis 12 mustaga
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margitud), sest tdusu langu Kiirus on alates nii mitmenda klastri lisamisel pigem aeglane.

Kuvame antud tulemuse Klastrite keskmised vaartused vélja.

kmeans = do_kmeans(df['consumption'], 11)

print(list(map(lambda num: int(num),
kmeans.cluster centers_.flatten().tolist())))

Tulemus timardatud alla tiisarvu kujule liitrites:

[6, 104, 22, 160, 9, 47, 4, 32, 69, 200, 15]

4.1.2 Siindmuste nimetamine

Nagu varasemalt mainitud on tulemuseks klastrite keskmised vaartused. Esmalt leiame

igale tarbimisele tema klastri indeksi vaartuse.

cluster_idx_fn = lambda row: kmeans.predict(row['consumption'])[@]
water_meter_data[@][ 'data’']['cluster_idx'] =

water_meter_data[@][ 'data’].apply(cluster_idx_fn, axis=1)
water_meter_data[@][ 'data’].head(10)

Tulemus esimese kiimne véértuse kohta, kus niitidseks klastri indeks méargitud (Tabel 7):

Tabel 7 Tulemus Jupyter-ist parast klastri indeksi arvutamist

data |consumption |year |month |day [ hour| minute |weekday_nb | weekday | cluster_ idx

date

2017-02-17 18:41:09|17.92|0.00 2017 (2 17 (18 41 4 Friday 0
2017-02-17 18:46:11 | 23.48 | 5.56 2017 (2 17 (18 46 4 Friday 6
2017-02-17 18:51:13|23.48 | 0.00 2017 (2 17 (18 51 4 Friday 0
2017-02-17 18:56:15|23.48 | 0.00 2017 (2 17 (18 56 4 Friday 0
2017-02-17 19:01:17 | 23.48 | 0.00 2017 (2 17 (19 1 4 Friday 0
2017-02-17 19:06:20 | 35.83 |12.35 2017 (2 17 (19 6 4 Friday 10
2017-02-17 19:11:22 | 35.84 | 0.01 2017 (2 17 (19 11 4 Friday 0
2017-02-17 19:16:24 | 40.93|5.09 2017 (2 17 (19 16 4 Friday 6
2017-02-17 19:21:26 | 40.93 | 0.00 2017 (2 17 (19 21 4 Friday 0
2017-02-17 19:26:28 | 50.40|9.47 2017 (2 17 (19 26 4 Friday 4

Jargnevalt tuleb defineerida, missugune indeks, millise siindmuse kohta kdib. Kuna
katseobjektide kohta ei ole informatsiooni, mis veeseadmed neil kodus on, piiliame
tarbimisi oletada ning uurime kui suur on veetarbimine keskmiselt mingite seadmete
kohta.

Kéesoleva t66 autor viis 1dbi katsed viie indiviidi vahel, kelle abil piiiiti tuvastada nende

tarbimisi kuni viie minuti jooksul. Koondati informatsiooni peamiselt kolme tegevuse
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kohta: WC, pesemine(vann, duss$) ning koondati hambapesu, kétepesu, lihtsad s66gi jaoks
vee tarbimised moiste kraanikausi kasutus alla, sest kdik antud tarbimise suurused on
pigem sarnased. Valiti kogutud informatsiooni kohta maksimum ning miinimum

vadrtused ning leiti neile kdesoleva t66 kdigus leitud klastrite indeksid.

Tabel 8 Koostatud tarbimise siindmused

Valitud Klastri
alitu : :
Tegevus Vahemik katsetest | mdeks! Kood
indeks keskmine
vaartus
Vann 150-2001 3;9 1601; 2001 BATH_SHOWER
104l; 471; 32I;
Duss 35-120I 1;5;7;8 59l BATH_SHOWER
Kraanikausi
2-5l 6 41 SINK_USE
kasutus
wcC 6-10I 4;10 9l; 151 wcC
Tegevust ei
olnud antud ~0l 0 0 NO_USAGE
ajavahemikul

Antud tabelis (

Tabel 8) on kirjeldatud autori arvamus, mis antud tarbimiste puhul voiksid olla tegevused,
madrame nende tegevuste koodid koikidele tarbimiste juurde. Nagu tabel kirjeldab
liitsime tegevused vannis kdimise ning dussi abil pesemise kokku. Selleks loome kaisitsi
dictionary tiitipi objekti, milles mddrame iga indeksi kohta koodi ning lisame koodi
tarbimiste hulka lisa veeruks. Kdesoleva t66 raames jdid ka osad klastrid iile, mida ei
osatud autori poolt vastavalt kiisimustikule méératleda.
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event_dict={0: 'NO_USAGE/,
:'BATH_SHOWER,
:'BATH_SHOWER,
:'BATH_SHOWER,
:'BATH_SHOWER,
: 'SINK_USE/,

- 'WC,

10: 'WC}

5 OO 00wk

def cluster_name_fn(row):
if row['cluster_idx'] in event_dict:
return event_dict[row['cluster_idxT]
return 'ACTIVITY_NOT_SPECIFIED'

water_meter_data[0]['data’]['activity'] = water_meter_data[0]['data'].apply(cluster_name_fn, axis=1)
water_meter_data[0]['data].head(4)

Tulemus (Tabel 9):

Tabel 9 Tarbimiste tegevuste lisamine

data |consumption |year | month |day |hour|minute | weekday_nb |weekday | cluster_idx | activity

date

2017-02-17 18:41:09 | 17.92|0.00 2017 (2 17 |18 41 4 Friday 0 NO_USAGE
2017-02-17 18:46:11 | 23.48|5.56 2017 (2 17 |18 46 4 Friday 6 SINK_USE
2017-02-17 18:51:13 | 23.48|0.00 2017 (2 17 |18 51 4 Friday 0 NO_USAGE
2017-02-17 18:56:15|23.48|0.00 2017 (2 17 |18 56 4 Friday 0 NO_USAGE

4.1.3 Valideerimine

Nagu varasemalt mainitud, on antud siindmustamise tulemused autori poolt oletuslikud.
Kéesoleva t60 raames ei ole kahjuks vdimalus valideerida, kas objektidel esinenud
tarbimine sarnastele siindmustele vastab, sest andurite perede poole podrdumine selle
informatsiooni kiisimiseks ei ole NAS-i poolt antud ligipddsu, et tagada katseperede
anoniilimsus. See on ka NAS-i poolt dige samm, kuid seda kisitletakse peatiikis 6
Turvalisus.

Kiesoleva t00 raames see ei ole oluline, sest keskenduda saab antud andmete
siindmustamise osas ka teistele eesmarkidele. Kui piltlikult kujutada, et tegemist on vee
teenuseid pakkuva ettevottega, siis ka neil on kindla ajavahemiku jargi moddetud
modtetulemused ning ka nemad saavad antud informatsiooni hulgast teha oletuslikke
jareldusi perede kditumise kohta. Seega on kéesolev t60 justkui uuring vee teenuseid

pakkuvate ettevotete jaoks, et mis andmeid nad tuvastada saavad, ning mis ajavahemik
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tuleks valida andmete edastamiseks, et ei seataks ohtu inimeste privaatsusele. Seega

jargnevalt piiiame kujutada statistikat leitud siindmuste baasil.

Antud peatiikk voimaldas meil kujutada, kuidas andmeid klastritesse jagada vastavalt
nende suuruste sarnasusele. Puiidsime klastritest leida tuvastatavad siindmused, mis on
realistlikud viie minutilisele tarbimisaknale. Antud {ilesande jireldus, et viie minuti
jooksul on vdimalik siindmusi tuvastada, mille kestvus on sarnane antud ajavahemikuga.
Olemuslikult on palju mdistlikum ehitada siindmuste tuvastamine iga minuti jérgsele
tarbimise hulga edastusele, kus siindmuste tuvastus on palju tdpsem. Kui uurida
stindmuseid kasutades iilejadnud kdesoleva t66 katseobjektide andmeid, saame tulemuse,
mis on sarnane peatiilkis 3 Andmete analiiiis leitud tulemustele, ehk andmetest on
voimalik eristada perioode ning eeldada, mis ehk on antud perioodi tegevus, kuid
veetarbimist pohjendavaid siindmuseid on pigem raske uurida. Kéesoleva peatiiki alguses
kirjeldatud hiipoteesile, kas stindmuste leidmine tarbimisvoo ajajoonelt on voimalik, on
autor seisukohal, et kindlasti on, kuid mida tihedamalt on tarbimisvoogu kirjeldatud, seda
parem on tuvastada. Kédesoleva t60 autor leiab, et vahemik, millal siindmusi saab

tuvastada parimal maistlikul viisil on pigem alla viie minuti.
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5 Mustrid

Jatkame kédesoleva t00 peatiikis 4 tuvastatud siindmustega ning piitiame kirjeldada
visuaalselt pere kéditumist vastavalt leitud andmetele. Kasutame lisaks siindmustele dra
peatiikis 3 Andmete analiiiis leitud tulemuste andmeid ning uurime tuvastatud mustrite
paiknevust ajajoonel erinevate perioodide loikes. Jiatkame uurimist seadme A poolt

edastatud informatsiooniga.

5.1 Siindmuste hulkade leidmine perioodides

Esmalt loome meetodi, mis voimaldab tuvastada konkreetsete siindmuste keskmist hulka
ajateljel paevade ldikes. Uurime konkreetseid siindmusi, kui toimus mingi tegevus, ehk

valistame read, kus tarbimine oli nulli ldhedane.

df = water_meter_data[0]['data’]
events = [BATH_SHOWER', 'SINK_USE', 'WC']

def find_avg_event_count(df, period=None, map_df=lambda X, y: x):
df = df[df['activity'].isin(events)].copy()
df = map_df(df, period)
df_by_hour = df.groupby(['month’, 'day’, 'activity").size()
df_by hour = df_by_hour.reset_index(name='size")
df_by hour = df_by_hour.groupby(‘activity')['size']. mean().reset_index(name='mean")
df_by hour['mean] = df_by_hour.apply(lambda row: ceil(row['meanT), axis=1)
return df by hour

res = find_avg_event_count(df)

res
Tulemus:
Tabel 10 Siindmuste keskmine hulk pievas
ACTIVITY MEAN
1 BATH_SHOWER 4
2 SINK_USE 13
3 wC 13
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Tabel 10 kirjeldab koikide seadme A poolt mdddetud siindmuse kirjega tarbimiste seast
erinevate siindmuste paevas esinemiste kordade keskmisi, ehk vastab kiisimusele kui mitu
korda esineb mingi siindmus paevas koikide eetris olnud pdevade 16ikes keskmiselt.
Pesemas kidike on pere (kus elab neli inimest) omanud keskmiselt neli korda péevas,
kraanikausi kasutusi ning tualetis kédike on mdlemaid keskmiselt kolmteist. Meetod
(find_avg_event_count), mis andmed antud kujule viis, sisendiks on kolm parameetrit,
millest iiks on pandas ajaraam ning teiseks on periood, millal keskmisi siindmuste hulka
ennustada ning kolmandaks filtreerimise meetod, mida kasutatakse edaspidi samuti

filtreerimisteks.

Kéesolev too piitiab leida sarnaseid keskmisi vadrtuseid nagu kirjeldab Tabel 10 erinevate
paeva perioodide kohta, vottes peatiikis 3 Andmete analiiiis leitud tulemusi, et kirjeldada
antud pere tiilipilisi kditumismustreid toopaevade 10ikes. Koostame struktuuri, mille abil

saame kéitumismustrit keskmise tarbimise osas visualiseerida.

Esmalt valime perioodid vastavalt peatiikk 3 Andmete analiiiis tulemustelt. Antud
informatsiooni pohjal saame perioodid jargmiselt: Uneperiood, hommikused tegevused,
tooaeg, pesus kéik. Iga antud perioodi kohta on teada tundidel pShinev ajavahemik, millal
mingi periood algas ning millal 16ppes. Lisaks saame loogiliselt jareldada mdne perioodi
kohta konkreetse tegevuse, ehk nimetame une perioodi 66ks ning teame, et antud perioodi
jooksul esineb siindmus magamine. Nimetame t60aeg tooks ning antud perioodi siindmus
on todtamine. Hommikuse tegevuse nimetame hommikuks ning kogu iilejddnud aja
nimetame Shtuks, kuigi on teada, et antud perioodil on defineeritud ka tiilipiline pesemas
kdimise periood, kuid selle perioodi siindmused peaksid ka siindmustega esile kerkima.
Nii on semantilised mdisted pdeva kirjeldamiseks tuntumad ning perioodid tunni
tapsusega teada. Loome perioodid Python-is vastavalt kogutud informatsioonile ning

anname neile esmase nime kirjelduse, mis antud perioodil toimus.
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from collections import OrderedDict

periods = OrderedDict()

periods[[NIGHT'] = { 'start": 0, 'end". 6, 'activity": 'SLEEP", 'color". 'black’ }
periodsMORNING'] = { 'start": 7, 'end": 10, ‘activity": 'HOME', 'color": 'orange' }
periods[DAY'] = { 'start": 11, 'end": 17, ‘activity": 'WORK', ‘color": 'yellow' }
periods'EVENING'] = { 'start": 18, 'end": 23, ‘activity: 'HOME!', ‘color": 'orange' }

Jargnevalt uurime, mitu korda esines mingit siindmust neil perioodidel eri pdevil ning
leiame antud tundide vahemikus paevade 16ikes keskmised esinemiste kordade hulgad.
Pliiame luua uue pandas ajaraami objekti, et tagada mugav informatsiooni kuvamine.

Tulemus (Joonis 13):

columns = [WC', 'SINK_USE', BATH_SHOWER']
res=]

def filter_by period(data_df, period_label, start, end):
data_df = data_df[data_dffperiod_label] >= start]
data_df = data_df[data_dffperiod_label] <= end]
return data_df

def filter_by hour(data_df, start, end):
return filter_by period(data_df, ‘hour’, start, end)

def filter_by day(data_df, start, end):
return filter_by period(data_df, 'weekday_nb', start, end)

def get_filter_by workdays_fn(data_df, period):
data_df = filter_by day(data_df, 0, 4)
data_df = filter_by hour(data_df, period['start’], period['end)
return data_df

def find_period_events(period, result_arr=[]):
event_df = find_avg_event_count(df, period, get_ filter_by workdays_fn)
for column in columns;
value =0
if column in event_dff‘activity].values.tolist():
value = event_dffevent_df['activity'] == column].get('mean").values[0]
result_arr.append(value)
result_arr.append(period['start’])
result_arr.append(period['end)
result_arr.append(period[‘activity])
result_arr.append(period['colorT)
return result_arr

for period in periods:
res.append(find_period_events(periods[period], [period]))

pd_columns = ['period’] + columns + ['start’, 'end’, ‘activity’, ‘color']

pd_columns

pattern_df = pd.DataFrame.from_records(res, index="period’, columns=pd_columns)
pattern_dffcolumns].plot(kind="bar")

pattern_df
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Nagu Joonis 13 nditab, oleme kirjeldanud pere tiiiipilised tarbimised toopdeviti
perioodide kaupa. Kuid see ei ole kogu informatsioon, mis pere kditumiste kohta
kdesolevas tods on tuvastatud. On teada ka koikide perioodide pikkused, mis olid
tuvastatud peatiikk 3-s. Kasutame antud peatiikis loogiliselt eeldatud siindmusi, mis antud
perioodidel peaksid esinema ning lisame need graafikule koos ajateljega, mis niitab

perioodide pikkusi.
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pattern_df
column_c={'WC"'#E24A33', 'SINK_USE". #348ABD’, ' BATH_SHOWER'":#988ED5'}

fig, ax = plt.subplots(figsize=(14,7))

x=10
y_ticks =[]
y_ticklabels =]

used_labels =]

def get_first(df):
return df.values[0]

def do_bar(ax, begin, length, color, label):
if label not in used_labels:
used_labels.append(label)
return ax.broken_barh(begin, length, facecolors=color, label=label)
else:
return ax.broken_barh(begin, length, facecolors=color)

for p in pattern_df.index.values.tolist():

p_df = pattern_df[pattern_df.index == p]

start = get_first(p_df['start])

end = get_first(p_df['end’])

label = get_first(p_df'activity])

e = end-start

w = e/ len(columns) / 2

begin = start

for ¢ in columns:
value = get_first(p_df[p_df.index == p][c])
do_bar(ax, [(begin, w)], (x + 3, 9 * value), column_c[c], c)
begin += w*2

color = get_first(p_dff'color)

do_bar(ax, [(start, end-start)], (x, 3), color, label)
y_ticks.append(x+5)

y_ticklabels.append(p)

x+=10

ax.set_ylim(5, 120)
ax.set_xlim(0, 23)
ax.set_xticks(range(0, 23))
ax.set_xlabel("Hour")
ax.set_yticks(y_ticks)
ax.set_yticklabels(y_ticklabels)
ax.grid(True)
ax.legend(loc='upper left"

plt.show()

Kasutame kogutud informatsiooni kuvamiseks matplot teeki, mis lubab meil ehitada
katkendlikke tulpdiagramme. Kuvame iga perioodi pohilise tegevuse peale omakorda

Joonis 10 peal tuvastatud vaartused.
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Joonis 14 Keskmiste véirtuste alusel koostatud kditumismuster

Joonis 14 on kéesoleva t66 16plikud tulemused, mida tuvastati viie minutilise vahemiku
jarel edastatud andmestikult. Joonis Kirjeldab perioodi pikkust, perioodil esinevate
keskmiste siindmusi, nende keskmist esinemise arvu ning vihest tarbimist pdhjustanud
ajavahemike kaudu eeldatud perioodi tegevusi.

Piiiame tulemust valideerida. Uurime tulemust mdne konkreetse niddala 1dikes
tunnipohisel ajateljel ning vaatleme, kas tulemused on pigem sarnased keskmisega.
Valime néddalaks 2017 aasta aprilli esimese tdisnddala ning kuvame tulemuse iga pdeva

kohta.

month = 4
d start = 3
d end = 7

data df = water meter data[0] ['data']

data df = data df[data df['month'] == month]
data df = data df[data df['day'] >= d start]
data df data df[data df['day'] <= d end]

by day activities = None

hours = data df['hour'].unique () .tolist ()
days = data df['day'].unique() .tolist()

res arr cols = ['hour'] + columns

day pd arr = []
def create day pd(day arr):

return pd.DataFrame.from records(day arr, index='hour',
columns=res arr cols)
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for day in days:
result = []
for hour in hours:
res_arr = []
res_arr.append(hour)

by hour_df = data_df[data_df['day'] == day].copy()
by hour_df = by _hour_df[by hour df['hour'] == hour]
by hour_df = by _hour_df[by_hour_df['activity'].isin(columns)]

by hour_df = by hour_df.groupby('activity').size()
by hour_df = by_hour_df.reset_index(name="'count")
for col in columns:
if by_hour_df[by hour_df['activity'] == col].size > @:
value = get_first(by _hour_df[by hour df['activity'] =

col][ 'count'])

else: value = 0
res_arr.append(value)
result.append(res_arr)
day_pd_arr.append(create_day pd(result))

Tulemused:
Jargnevatel graafikutel on esitatud to6paevade kaupa tunnipdhiselt tuvastatud stindmuste

arv. Graafikud voimaldavad lihtsat iilevaadet niddala sees toimuvast kdaitumismustrist.
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Joonis Joonis 15, Joonis 16, Joonis 17, Joonis 18 ja Joonis 19 vdimaldavad meil
valideerida kirjeldatud kditumismustri ning mingi reaalelulise nddala pealt (antud
andmehulgast) tuvastatud siindmuste sarnasust. Tulemused on sarnased pigem 606, Shtu
ning hommiku perioodidel. Antud néddala jooksul on pdevane periood pigem siindmuste
vaene. Samas on vdimalik valideerida ka stindmuste abil pdevaseid oleku perioode.
Néeme, et pdevane aeg ning dine on pigem slindmusteta, ohtuti perioodil, mis margiti ka
peatiikis 3 pesuskdigu perioodiks on tépselt samad perioodid. Antud nddala puhul
hommikused iilestdusmise siindmused algavad kiill veidi hiljem ning paevane t66 periood
veidi varem. Kui uurida tarbimisi paevasel perioodil, on niha, et perioodil 18. mérts kuni
26 marts on tarbimine kdrgem. Antud periood oli Eestis koolivaheaeg ning mille tarbimisi

arvestas ka kaditumismustri graafik.

Kéesolev to0 piitiab vastata probleemidele, mis on kirjeldatud peatiikis 1. Joonis 14
kirjeldab keskmiste tulemuste kaudu sisuliselt objekti pere harjumusi, mida voib vaadelda
kui elu toimimise kirjeldamist, mis on peatiikis 1 tiheks uuritavaks probleemiks. Kidesolev
t00 on tuvastanud pere keskmise magamise pikkuse, tiitipilise perioodi, millal see sageli
esineb, kui pikalt ning mis perioodidel ollakse kodunt eemal ja palju muud. Vaatleme,

mis antud informatsioon andmete turvalisuse osas tihendab.

5.2 Andmete turvalisus ja privaatsus

Kéesolev t66 on tuvastanud mitmesuguseid andmeid perede tarbimisharjumuste kohta.
Tulemustest on ilmne jireldada, et tihedast tarbimisandmete kogumisest, et pakkuda
teenuseid nagu lekete tuvastamine, tegevuste juhtimine vOi mingi seadme oleku
muutmine, voimaldab 16ppkasutaja privaatse informatsiooni kohta kiillaltki palju teada
saada, eeldades, et l0ppkasutaja on tsiviilisik, kellele on pakutud kauglugemist

vOoimaldavad seadmed.

Kuigi kédesolev to6 kasutas andmeid veekasutuse valdkonnast, voib eeldada, et sarnaselt
saab tarbimisinformatsiooni kasutades tuvastada informatsiooni ka energeetika
valdkonnast, kus tdnapdeval on tunnipdhine kauglugemine pea koigis kodudes Eestis
[27]. Kui eeldada, et elektrinditude andmetest, saab sarnast informatsiooni kaevata, mis
vee informatsiooni puhul, siis voib jareldada et pea kdik Eestis paiknevad eramud

saadavad informatsiooni oma keskmise une aja, kodus olemise perioodide ning kodunt
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eemal oleku perioodide kohta. Kui asjade interneti areng jouab momenti, kui
kauglugemine veetarbimise valdkonnas on joudnud iga tunni tasemele samal hulgal nagu
tina on energeetika valdkonnas, on vee ning elektrit pakkuvate ettevotete kétte
koondunud pea piisavalt andmeid, et ennustada inimeste kaitumist ddrmiselt korge

tapsusega.

Kéesoleva t60 andmed pohinesid tdiesti tavaliste perede reaalsete tarbimisandmete pealt
ning NAS ei avaldanud pere kohta muud informatsiooni, kui pereliikmete arv, mis on
nende poolt dige, sest teisel juhul korjaks kdesoleva t66 autor informatsiooni, mida saab

ara kasutada.

Antud voimalused seavad mitmeid riske asjade tarbimisandmete kogumise valdkonnas
ning ettevotted, mis pakuvad asjade interneti teenuseid, voi tildiselt tegelevad andmete
kogumise ning analiiiisiga peavad tegelema andmekaitse muredega. Uks murekohti antud

ettevotete jaoks on 2018 aasta mais joustuv Euroopa andmekaitse reform [4].

5.3 Euroopa andmekaitse reform

Euroopa andmekaitse reform on moeldud Euroopa liidu poolt eraisiku andmete kaitseks,
mis peaks tagama, et erinevad infosiisteemid peavad andmete kogumisel arvestama uusi
pohimotteid[28]:

e Andmed, mida eraisikute kohta korjatakse on eraisiku omand, ehk neid ei tohi

kasutada kdrvaliseks otstarbeks voi andmete miitigiks (reklaam, statistika).
e Andmete korjamiseks on ettevottel digus kui:
o Seadus on seda lubanud.

o Neil on leping eraisikuga andmete defineeritud andmete kasutamiseks voi

korjamiseks.
o Eraisik on andnud eraldi kinnituse (ingl concent).
e Andmete minimaalsuse pdhimdte:

o Teenuse osutamiseks korjata nii vdhe kui vdimalik. Kéesoleva t66

kontekstis saab tuua niite, et kui arveid edastatakse teenuse eest iga kuu,
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siis andmeid ei tohi korjata tihedama sagedusega kui just selle eest pole
kiisitud eraldi luba.

Kéesoleva t006 kontekstis on kdige aktuaalsem neist viimane punkt, kus iga astme jagu
tapsema andmete kiisimise korral tuleb kiisida, kas luba vdi lepingu muudatus vdi vdib

ettevote olla sunnitud tasuma méiiruses mirgitud rahatrahvi.

Kéesoleva t66 algul otsitakse lahendust probleemile kui sagedasest ndidu edastamisest
voib vilja lugeda enam, kui ainult ndidu muutu. Kéesoleva t66 varasematest tulemustest
voib jareldada, et sagedus on kindlasti pikem, kui iiks tund v4i viis minutit. Autor pakub,
et suuruseks, mis lOppkasutaja privaatsust oluliselt ei eiraks on iiks kuu. Sellise

edastusvahemiku puhul on privaatsete andmete tuvastus viidud minimaalsele tasemele.
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6 Kokkuvote

To66 koosnes sisuliselt kolmest osast: probleemide piistitusest, neile vastuste leidmisest
ning diskussioonist tulemuste {ile. Kdesoleva t66 raames pohiliselt analiiiisiti reaalsete

tsiviilisikute perede tarbimisandmeid toopaevade 16ikes.

Andmete pdhjal tuvastati perioodid, kus tarbimine oli suur vdi pea olematu ning ajalise
madratluse pohjal (pohiliselt 1 tund) eeldati neil momentidel tegevusi. See vdimaldas
tuvastada, et tarbimisandmetes on kasulikku informatsiooni. Seejérel uuriti andmeid
klastritesse jagamise teel, mille pdhjal iiritati tuvastada siindmusi. Teostuse kiik néitas,
et kindlaid siindmusi on vdimalik tuvastada viie minuti informatsiooni aknas. Siiski

voimaldaks paremat tuvastamise lahendust sagedam saatmise edastus kui viis minutit.

Antud informatsioon koondati, mis voimaldas kirjeldada kditumismustreid ning ajendas
diskussiooni andmete turvalisuse ning privaatsuse valdkonnas. Tuvastati, et
tarbimisandmete pohjal on voimalik kirjeldada elu toimimist, mis tekitab erinevate
teenuste pakkumisel, nagu on lekete tuvastus, probleeme andmekaitse valdkonnas. Pakuti
vélja, et sisuliselt privaatsuse tagamiseks on vaja sarnase teenus loogika viia anduri
tasemele ning ndidu informatsioon saata privaatsust tagava perioodi puhul, mis autori

arvates on uks kuu.

T66 koige probleemseim valdkond on leitud siindmuste ning perioodide valideerimine.
Autor soovis t66 kdigus katseobjekti iiles ehitada oma majapidamise raames, mille abil
oleks voimaldatud valideerimine ning erinevate perioodide muutmine holpsal viisil
(nditeks ehitades valideerimiseks mingi mobiilirakenduse), kuid seda ei vdimaldatud.
Siiski oli voimalik valideerida tuvastatud perioodide ning neil toimuvate siindmuste

sarnasust. Tulemus oli sarnane.

Kéesoleva t66 kdigus piistitatud probleemidele oli NAS-i poolt tarnitud andmehulga abil

voimalik vastata ning t60 tulemit voib maidrata edukaks.
6.1 Toojiargsed eesméirgid

Kéesoleva t60 pdhjal saab kirjeldada eesmérke, mida voib lugeda t66 jitku osadeks.

Kdige olulisem tegevus, mis seni koondatud materjaliga teostada tuleks on valideerimine
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tarbimisinformatsiooni siindmustamise osas, mis kahjuks kédesoleva t60 raames asjade

interneti valdkonna uudsuse tdttu ei olnud vdimalik.

Kauglugemine ning selle abil siindmuste tuvastamine voimaldab andmeid hésti kirjeldada
ning tdnu sellele on vdimalik luua mitmeid tarku lahendusi. Naiiteks kauglugemine
voimaldab iiles ehitada elektripakkujatel erinevaid hinnastamise mudeleid ning palju
diinaamilisemat kuluarvestust Idppkasutaja jaoks [29]. Pigem tdhendab sce
16ppkasutajale hinnalangust, sest vee-ettevotted saavad pakkuda hinnaplaani vastavavalt
konkreetse perioodi vdimekuse ning sarnaste andurite poolt pakutud info alusel nagu
kirjeldab kéesolev t66 [30]. Samuti voimaldaks selline motteviis antud ettevotetel ka
ennustada suure magnituudiga koormuse touse veepumbajaamadele, ennustada ja
tuvastada lekkeid ning planeerida reservide kasutust [31]. Loppkasutajad voivad olla ndus
selle nimel ka privaatsusest loobuma ning on ndus andmeid jagama mitmete osapoolte
vahel, et tagada moni mugav teenus. Samas on selline andmete jagamine darmiselt ohtlik,
sest tdnasel hetkel on neid andmeid korjamas asjade interneti ndol eraettevotted, kes koik
piitiavad ehitada esimest minimaalset to6tavat toodet. Andmete lekke korral sealsetest
siisteemidest saab ennustada, millal keegi kodus on, dppida tema kéitumist, ennustada
tema asukohta ja isegi harjumusi voi terviseprobleeme kui saatmissagedus on tihe. Seega
on iliks toojargsetest eesmdrkidest turvalisuse temaatika uurimine asjade interneti
valdkonnas. Turvalisuse peale peaks enne iga asjade internetiga seonduva toote
véljastamist ning véltida iihendatud seadmete kuritahtliku kasutamist enne kui ilmneb
miljardi dollari bugi [32].

Kéesoleva to0 jirgsetest eesmirkide tehnilistes votmes tuleks katsetada mdne targa
lahenduse ehitamist néditeks nutikodu nditel. Uurida, kas on voimalik ehitada intelligentne
siisteem, mis siindmuste ning perioodide analiiiisi pohjal oskab majapidamises
suurendada sddstmist, nditeks tarkade liilituste abil, kiitte, veesoojendamise ning ka

elektrit tarbivate seadmete seas.

Nagu varem mainitud on iiheks targaks lahenduseks lekete tuvastus, mille probleemidele
suuresti kdesolev t66 on iilesehitatud ning mille lahendamist NAS oluliseks peab. Lekete
tuvastusele hea lahenduse leidmine hdlmab siindmuste tundmist ning kaitumismustrite
analiiiisi, kuid seda on eraisikutest tarbijate puhul ettevottele andmekaitsemdarusest
tulenevalt riskantne lahendada serverilahendusena, sest see tidhendab selgitamist
erinevate andmete kogumise vajaduse osas. Kdesoleva t66 loomise raames on joutud

arusaamale, et lekete tuvastamine peab antud kontekstis joudma anduri tasemele, kuid see
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tahendab tehnilist katsumust, sest tiitipiliselt on LPWAN vorgu seadmed patarei toitel. See
on aluseks autori valikule kasutada k-means algoritmi peatiikis 4, mille mélu vajadus on
pigem viike, sest vaja on salvestada ainult keskvéértused ning andmeobjektid. Sellise
tootava lahenduse puhul on vdimalik saata lekete tuvastamise korral hdire eraldi
parameetrina ning ndidu informatsiooni perioodil, mis on vastav ettevotte ning kliendi

poolt, voi seaduse abil kokkulepitud andmekaitse nouetele.

Teine variant on valida lekketuvastusele lihtsad parameetrid, et millise pideva voo puhul
on maksimaalne kulunud tarbimishulk, mis ei ole leke. Siiski tdhendab see sagedaid ning
asjatuid héireid staatilise méaratud véartuse, mis tehniliselt keerukamat, kuid targemat

lahendust digustavad.
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