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LUHIKOKKUVOTE

Tehnoloogia areng ja digitaliseerimine on toonud kaasa olukorra, kus olemasolevad
andmekaitsereeglid ei ole piisavad tagamaks laiap8hjalist isikuandmete kaitset. Seetdttu nahti
vajadust uuendatud, laiema spektriga ja tugevama andmekaitseraamistiku jargi, mis pani aluse
isikuandmete kaitse Gldméaéaruse (ingl. General Data Protection Regulation, edaspidi: GDPR)
véljatootamisele. GDPR, mida hakatakse kohaldama alates 25. mai 2018, annab

andmesubjektidele suuremad digused enda isikuandmete kontrollimise ja kaitsmise Gle.

Erinevate uuringute pdhjal on selgunud, et GDPR suurendab ettevdtete halduskoormust. Lisaks
on esile tdusnud, et teadlikkuse tase GDPR kaasnevatest kohustustest ja ettevdtete uldine
valmisolek GDPR nduete tditmiseks on madal. Sellest lahtudes soovitakse teada, millised on
GDPRiga kaasnevad valjakutsed ja mdjud véikeettevotete rakenduskoormusele. Magistritdo
eesmérgi saavutamiseks pastitatakse kaks uurimiskiusimust. Esimese uurimiskisimusega
soovitakse teada, millised on peamised véljakutsed GDPR nduete rakendamisel ning teise
uurimiskusimusega hinnatakse GDPR nduete moju vdikeettevitete rakenduskoormusele.

Magistritdo on jagatud kolme peatiikki.

Magistritod6 eesmargi saavutamiseks ja kusimustele vastamiseks toetutakse akadeemilistes
allikates 0ldlevinud teoreetilistele seisukohtadele. Md&jude hindamise, regulatsioonide poolt
pustitatud véljakutsete ning regulatsiooninduete taitmise raamistamiseks tuginetakse

tehingukulude ja biheivioristlikule teooriale.

Analulsi tulemustest selgub, et peamiste valjakutsetena kerkisid esile regulatsiooni tdlgendamine,
labipaistvuse tagamine, organisatoorse valmisoleku saavutamine ning to6tlustoimingute registri
véljatddtamine. Selgema arusaamise puudumine GDPRIst vBib néidata seda, et riigi roll GDPR

kaasnevate kohustuste teadvustamisel ja ettevotete teavitamisel v6ib olla madal.

Votmemaoisted: GDPR, IKS, VKE, rakenduskoormus, halduskoormus, tehingukulud



SISSEJUHATUS

Ukski toimiv majandus ei saaks korralikult funktsioneerida ilma regulatsioonideta, kuna digesti
loodud regulatsioonid loovad aluse tihiskonna ja majanduse stabiilsele arengule (Munnich 2004,
5). Regulatsioonid aitavad edendada majanduslikku ja sotsiaalset kasvu, kuid vGivad luua samas
ebavajalikke takistusi, véhendada innovatiivsust, investeeringute osakaalu, tuues kaasa
majandusliku ja sotsiaalse kulu suurenemise (Bageri 2011, Munnich 2004; Voermans 2015;
Bradford 2004, 5-6). Arnold et al. (2008) leiab, et ranged regulatsioonid mdjutavad otseselt kasvu
ja arengut, poOhjustades sellega omakorda probleeme t&napdeva kapitalistlikus Uhiskonnas
tegutsevatele ettevotetele, kus aeg on raha ning ndudlus ja tarbimus pideva innovatsiooni, kaupade,
teenuste, ideede jargi on suur (Pollitt 2008). Selle asemel, et ettevotted saaksid panustada
arengusse, peavad nad tegelema regulatsioonide poolt seatud nduete tditmise ja jargimisega
(Bageri et al. 2011, 6). Nouete ja reeglite taitmise poolt pdhjustatud koormus segab neid
paratamatult keskendumast ettevdtte pGhitegevusele, sunnib neid ebaefektiivselt kasutama oma
ressursse (Hopkins 1998, 315), kuna valitsuse poolt kehtestatud reeglite ja kohustuste taitmine
nduab aega ja raha, mida nad oleksid saanud kasutada efektiivsemal viisil (Bianco, Bripi 2010;
Bageri et al 2011, 13; Hopkins 1998; Government of Canada 2010).

Tehnoloogia areng on toonud kaasa inforevolutsiooni, mis on loonud ettevodtetele palju voimalusi
ja valjakutseid (Bergerson 2016, 29), suurendanud huvi isikuandmete kasutamise vastu (Acquisti
2013, 2), mille korral on andmesubjektid jaanud tihtipeale informatsioonisulgu ning teadmatusse,
kuidas nende andmeid kasutatakse (Magnusson 2017, 4). GDPR, mida hakatakse kohaldama alates
25. mai 2018, annab andmesubjektidele suuremad Oigused enda isikuandmete kontrollimise ja
kaitsmise Ule, vahendades sellega isikuandmete oportunistlikku kasutamist ettevotete poolt (Ibid.)
GDPR, mis on vélja kasvanud 13. detsembril 1995. aastal joustunud andmekaitsedirektiivist
95/46/EU (ingl. Data Protection Directive, edaspidi DPD), ei kéi valja uut ideoloogiat
isikuandmete kaitsmiseks, vaid tugevdab olemasolevat Giguslikku raamistikku (Bordcz 2016,
470). Ettevotete usaldusvéarsust hakkab ha enam demonstreerima see, kas isikuandmete

kaitsmine on struktureeritud ja tdhus (Flett, Wilson 2017, 4), pannes proovile ettevotete



jatkusuutlikkuse (Manne 2016). GDPR toob ettevotted andmesubjektidele l&hemale ning muudab
tegevuse labipaistvamaks. Kuid l&bipaistvuse suurendamisega kaasnevad ettevotetele ka
markimisvéaarsed muudatused (Borécz 2016), mis voivad piirata ettevGtlustegevust, suurendada
ettevOtetele langevat koormust ja nOrgestada seeldbi kasvu ning innovatiivsust (London
Economics 2017, 2).

Magistritdd eesmark on vélja selgitada, tuginedes teoreetilisele raamistikule ja uurimuse kéigus
labiviidud intervjuudele, kas ja kuidas mojutab GDPR turundus- ja reklaamivaldkonnas
tegutsevate vaikeettevotete rakenduskoormust. To0 kitsendamiseks keskendutakse kindlale
sektorile. Mikroettevotete, véikese ja keskmise suurusega ettevotete (edaspidi VKE) seast
keskendutakse eelkdige véikeettevotetele, sest erinevate uuringute pohjal tuleb esile, et teadlikkus
ja valmisolek GDPRiks on véikeettevotete (1-49 tootajat) seas kdige madalam, samas md&jud
véikeettevOtetele on suured (Fearn 2018). Kuna akadeemilised allikad ei keskendu
vaikeettevotetele eraldi, vaid késitlevad VKE (htse kontseptsioonina, siis vaikeettevotete kasitlus
pdhineb teoreetilises osas VKE raamistikul. Digitaliseerumine on muutnud andmete kasutamise
tha kesksemaks todvahendiks reklaami- ja turundussektoris, samas muudab GDPR andmete
kasutamise piiratumaks, tuues neile kaasa uued valjakutsed. Samas néhakse tegevust parssivat
mdju turundussektorile (Berkeley 2018). Eelolevale tuginedes otsustati antud magistritd6s

keskenduda pdhirbhuga vaikeettevotetele, reklaami- ja turundussektori kaasusele.

Magistritd6 eesméargi saavutamiseks pustitatakse jargmised uurimiskisimused:

1. Millised on véikeettevotete peamised véljakutsed GDPR nduete rakendamisel?

2. Millised GDPR nduded mdjutavad vaikeettevotete rakenduskoormust enim?

Magistritdt eesmargi saavutamiseks toetutakse akadeemilistes allikates Gldlevinud teoreetilistele
seisukohtadele, mis on privaatsuse, regulatsioonide ja nende mdjude omavaheliste seoste
tdlgendamiseks, keskenduses aspektile, kas soovitud tulemused isikuandmete kaitsmisel
saavutatakse nii, et ettevOtetele ei lasu ebamdistlikku koormust (OECD 2014, 61). Sellest lahtuvalt
analliisitakse kdesolevas magistrittés GDPR mdju biheivioristliku teooria, tehingukulude teooria
seisukohtadele ja rahvusvahelistele uuringutulemustele toetudes, mis aitavad testida t6ds esitatud
véiteid ning seletada pdhjuslikke seoseid regulatsioonide ja ettevotetele langeva koormuse vahel
(Kirkpatrick, Parker 2012).



Magistritoo on jagatud kolme peatlikki. Esimene peatiikk moodustab teoreetilise raamistiku, kus
vaadatakse ldhemalt rakenduskoormuse ja privaatsuse kontseptsiooni olemust ning selle
kasitlemist VKE kontekstis. Seejarel kaardistatakse Euroopa Liidu ettevotete pdhjal labiviidud
uuringutele toetudes GDPR peamised kulukohad, mis aitavad empiirilises osas analtiisida GDPR
koormuse ulatust véikeettevotetele. Teine peatiikk moodustab empiirilise osa. Empiirilise osa
esimene alapeatiikk annab Ulevaate isikuandmete kaitse arengust Eestis. Teine alapeatiikk
keskendub kasutatavatele uurimis- ja andmekogumismeetoditele. Empiirilise peatiki kolmandas
osas analliisitakse intervjuude kdaigus saadud vastustele tuginedes kaardistatud ndudeid
rakenduskoormuse hindamiseks. Kaesoleva magistritod kolmanda osa moodustab analliusi
tulemusi sivitsi késitlev diskussiooni peatiikk. Antud t60 empiiriline osa peaks vastama
teoreetilises osas pustitatud eesmaérgile ning kinnitama v6i Umber likkama seal valjatoodud

seisukonhti.

Autor ténab juhendajaid ja intervjueeritavaid olulise panuse eest magistritéd valmimisse.



1. ETTEVOTETE RAKENDUSKOORMUS MUUTUVAS
ANDMEKAITSEKESKKONNAS - TEOREETILINE
RAAMISTIK

1.1 Regulatsioonide mdju rakenduskoormusele

Regulatsioone kasitletakse kui sotsiaalse struktuuri kogumit, millel on v8imekus méjutada seatud
kohustusi (Kitching, 2006, 7). Seet6ttu on ettevotted sunnitud muutma oma toiminguid, tootma,
talletama ja edastama suures koguses andmeid (Arendsen, van Engers 2004, 2), tuues kaasa
kasvavad rakenduskulud®, mida nad endale vabatahtlikult ei valiks (Nijsen 2000, 20, 43).
Rakenduskoormuse (ingl. compliance burden) tdhenduse, olemuse ja mdotmise lahtimdtestamine
on komplekssemaid ja keerulisemaid tegevusi, kuna selle olemus s@ltub suuresti uurimuse
valdkonnast ning autori antud definitsioonist (Rantasa 204, 28; Boylaud et al. 2000, 17; Acquisti,
Romanosky 2009, 1062).

Kuigi autorite (Munnich 2004; Wegrich 2009; Harvey et al. 2014; Bageri et al. 2011; Heinrich
2015, 405) lahenemine rakenduskoormuse defineerimisel voib erineda, nahakse siduva joonena
seda kui burokraatia osa, mis on ettevotetele koormaks nii ajas kui rahas. Sinna alla v0ib lugeda
akadeemilises kirjanduses labivate terminitena rakenduskulusid? ja administratiivkulusid®
(Chittenden et al. 2002, 10; OECD 2014, 13).

Vaadates seaduste, regulatsioonide kujunemist ajas, tuuakse valja, et regulatsioonide kulude kasv

suureneb majandusharu kasvuga (Stigler 1971, 12). Erinevate autorite seisukohtadest nahtub, et

1 Bigusnormide taitmisega seotud rakenduskulud (eng. compliance costs) on kdik kulud, mida tehakse ettevdtete voi
teiste osapoolte poolt, kellele antud regulatsioon on suunatud selleks, et jargida regulatsiooni ndudeid (OECD 2014,
12).

2 Kulutused t66jcule, seadmetele, tarkvarale, dppimisele, stisteemi haldamisele (OECD 2014).

3 Kulu ajas ja rahas, mis tekib infokohustuste taitmisega (OECD 2014; Kox 2005, 2; Wegrich 2009).



ulereguleerimine v6ib mojutada negatiivselt majanduskasvu (Voermans 2015, 96; Butter et al.
2009, 2; Bianco 2010). Kuid see ei pruugi tingimata tdhendada, et uued regulatsioonid toovad
kaasa ettevotetele rakenduskoormuse kasvu. Bennett et al. (2010) toob vélja, et olemasolev
oOigusraamistik, mille peale rajatakse uus regulatsioon v6ib vahendada tehingukulusid ning kui
thendada olemasolev regulatiivne raamistik uuega, siis ei pruugi see tahendada ainult
tehingukulude vahenemist, vaid ka vaiksemat halduskoormust ettevotetele. Seet6ttu on oluline uue
regulatsiooni disainimisel arvestada, et see ei parsiks ettevotete arengut ja kasvu (Lundstrom,
Stevenson 2005, 10; Harvey et al. 2014; Kirkpatrick, Parker 2012, 9). Sest kui seadustega
kaasnevad tehingukulud on nii kdrged, et need tiletavad sellest saadavat kasu*, vdib see pidurdada
regulatsiooni plaanitud méju (Ciriani 2015, 51; Oprysk 2016, 31). Vaib tekkida olukord, mis viib
eemale investeeringutest, takistab uutele turgudele sisenemist, vahendab té6kohtade loomist ning
halvab ettevotlust (Munnich 2004, 9; Kljucnikov 2016, 17; Wegrich 2009, 7; Hampton 2005, 33;
Barazzoni et al. 2006, 27).

Arnold et al. (2008) leiab, et ettevotte riskid suurenevad koos regulatsiooninduete taitmisest
tulenevast koormusest. Regulatsiooninfuete tditmisega kaasnevat koormust ja burokraatiat
peetakse oluliseks takistuseks ettevotte arendamisel ja ka uue ettevotte loomisel (Kljucnikov,
Sobekova 2016, 17; Bageri et al. 2011, 13). Peamine probleem seisneb selles, et paljud kulud,
sealhulgas administratiivkulud, on fikseeritud ning sellest tingituna ei jagu paljudel ettevotetel
piisavalt ressursse (rahalised, ajalised, ekspertteadmised). Sellest tulenevalt vdivad olla ettevotted

erinevatele muutustele haavatavamad (Kitching 2006, 18; Kljucnikov, Sobekové 2016).

1.2 Teoreetilised lahtekohad mojude hindamisel

Hasti disainitud regulatsioonid peaksid arvesse votma regulatsiooni joustamise ja rakendamisega
seotud normatiivseid soovitusi, piiranguid ning eeldatavaid takistusi, mis kujundavad
regulatsiooninduete taitmisega kaasnevat koormust reguleeritavatele (Stiglitz 2009, 13). Kitching
et al. (2015) toob vélja, et ettevitted reageerivad regulatsioonide ja seaduste poolt pandud
kohustustele mitmel viisil — nad lihtsalt ei jargi seatud ndudeid vdi jargivad neid viisil, mis on

erinev regulatsiooni vdi seaduse poolt satestatust. Seetdttu on oluline, et regulatsioonid votaksid

4 Vaga mitmed majandusanaltiisid on toonud vélja, et Euroopa ettevGtetele peale pandav rakenduskoormus kaalub
tle saadava tulu (Ciriani 2015).


http://journals.sagepub.com/author/Kitching%2C+John

arvesse erinevaid diinaamilisi mdjutusi ettevotete tegevusele ja sooritusele. Sellele tuginedes valiti
kdesoleva magistritdd teemast l&htuvalt mojude valjaselgitamise raamistamiseks teoreetilised
seisukohad, mis ei tugine eeldusele, et inimesed teevad ainult ratsionaalseid otsuseid, vaid
teooriad, mis votavad arvesse otsuseid, mis on tehtud olukorras, kus informatsioon on
asimmeetriline ja reaalsed tulemused v@ivad olla teadmata (Lunn 2012, 433). Kahneman 2002.
aastal Nobeli auhinnaga pérjatud todle toetudes voib viélja tuua, et ha rohkem on liigutud
kaugemale traditsioonilisest majandusteooriast, kuna on selgunud, et indiviidid kaituvad
sustemaatiliselt viisil, mis on erinev sellest, mida on voetud aluseks ratsionaalse teooria mudelite
puhul (Stiglitz 2009, 16). Sellele tuginedes vdivad aidata tehingukulude teooria ja biheivioristlik
teooria paremini mdista neid aspekte, mis mdjutavad regulatsiooninduete taitmisega kaasnevaid

véljakutseid ja rakenduskoormust ettevdtetele.

1.2.1 Tehingukulude teooria

Regulatsiooni v@ib kirjeldada labi tehingukulude prisma kui ebataiuslikku pikaajalist lepingulist
suhet (Williamson 1976, 91), mis tdéhendab ettevotetele aega ja raha, mida kulutatakse seaduse
poolt pandud kohustuste taitmiseks (Martin 2013; Borgesius 2013, 31). Kui tavaline
majandusteooria réhub tulemustele, siis tehingukulude teooria keskendub protsessile ja pakub
varskemat perspektiivi seletamaks ettevotte otsuseid ning seda, kuidas osapooled kaitsevad ennast
lepingulises suhtes esilekerkivate ohtude eest (Carroll, Teece 1999, 54, 90). Tehingukulude
teooriaga on liigutud kaugemale “majandusliku mehe” ideest, mida kasutatakse traditsioonilises
majandusteaduses otsuste seletamiseks l&bi ratsionaalse majandusteooria. Tehingukulude
teoreetikud ei ole antud kontseptsiooni kill hiljanud, kuid on Gha enam hakanud vaatama suunas,
kus “majanduslik mees” optimeerib oma otsuseid ebatdiuslikumas maailmas (Tisdell 2004; Simon
1997, 1985). Seetdttu on ka lepingud juba loomu poolest ebatéiuslikud, sest puudulik
informatsioon ja teadmised jatavad lepingud linklikuks ning ei tapsusta asjaolusid taielikult. See
aga ilmestab aspekti, kus informatsioon ei ole mitte ainult asimmeetriline, vaid ka kulukas.
(Simon 1997)

Willamson (1979) toob vdlja, et tehingukulude suurust ja loomust iseloomustavad peamiselt
oportunism, ebakindlus ja varade spetsiifilisus. Kui traditsiooniline majandusteooria eeldab, et

inimene teeb alati ratsionaalse otsuse, mis annab parima tulemuse isegi puuduliku informatsiooni

10



korral (Department of Public Expenditure and Reform 2014, 4), siis tehingukulude teooria toob
vélja, et inimesed on piiratud ratsionaalsusega ja oportunistlikud (Willamson 1979; 2005; 1999;
Simon 1985), nad ei ole vBimelised ennast kogu informatsiooniga kurssi viima ning igasse
tehingusse pdhjalikult suvenema (Jenoffy-Lochau 1996, 744). Sellest tulenevalt puuduvad
ettevGtjatel piisavad teadmised kodikide vajalike regulatsioonidest tulenevate kohustuste kohta®
(Lundstrom, Stevenson, 2005, 236) ning tihtipeale on vajalikule informatsioonile ligipdésetavus
raskendatud (Hampton, Philips 2004, 23). Mistottu on oluline informatsiooni kéttesaadavus ja
valitsusepoolne infotugi (Lundstrom, Stevenson, 2005, 240), kuna informatsiooni puudulikkus
raskendab privaatsusega seonduvate otsuste tegemist ning vdib tuua kaasa tehingukulude
ebaproportsionaalse suurenemise (Acquisti 2007) - ex ante kulud (loe: tehingu eelsed) vdivad olla
kull algselt madalad, kuid viivad hilisemalt kdrgemate ex post (loe: tehingu jargsed) kuludeni
(Croxson 2000).

Ebakindlus on Willamsoni (1979) késitluse jargi lks tehingukulusid mdjutavatest teguritest ning
regulatsiooni joustumise eelselt kdib kaasas alati teatud ebakindlus (Stewart 2010, 4), mis vdib
suurendada tehingukulusid (Jenoffy-Lochau 1996, 749). Ebakindlus v@ib olla tingitud asjaolust,
kui seadusest ei saada hasti aru, ei ndhta selles saadavat kasu, puudub piisav kogemus, voimekus
ja vajalikud ressursid regulatsiooninduete taitmiseks (Dale et al. 2005, 10-11; Pyykko 2012).
Seega ebakindlus v6ib suurendada ebaproportsionaalselt kulutusi t66joule, seadmetele, tarkvarale
ning kulutusi inimeste koolitamisele (OECD 2014, 13; Acquisti, Romanosky 2009, 1072).
Ebakindluse tekkebaasiks on regulatsiooni seatud liiga keerulised kohustused, infokohustuste
késitlemiseks puuduv labipaistvus ja sellega kaasnev ebadiglane jaotus® (Nijsen 2000, 70).
Kéitumuslik ebakindlus tdstab tehingukulusid, kui olulised aspektid tGleminekus (lihelt seaduselt
teisele) on liiga etteennustamatud voi kui seaduse eelsed ja jargsed méjud ei ole vaga kergesti
tuvastatavad (Willamson 1985; Christensen 2011, 8).

Kolmanda maaratlusena, mis tehingukulude suurust méjutab on varaspetsiifilisus, mis jaguneb
omakorda kolmeks: asukohaspetsiifilisus, reaalvara spetsiifilisus ja inimkapitali spetsiifilisus

(Williamson, 1985, 1996). Varaspetsiifilisus eksisteerib kui ettevite omab spetsiaalseid

5 Vaiksemad ettevdtted on siinkohal ebavérdsemas seisus (Bradford 2004), kuna neil puudub tihtipeale majasisene
kompetents, mis vdib olla olemas suurematel ettevdtetel (Bageri et al. 2011, 13).
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tehnoloogilisi vdi juhtimislikke teadmiseid (Brouthers 2013) ning tehingukulu teooria eeldab, et

varaspetsiifilisus voib aidata vahendada kulusid (Williamson 1979, 240).

Carter, Hodgson (2006, 464) toovad valja, et varaspetsiifilisuse ja valise ebakindluse vahel leiab
positiivse seose ehk mida suurem on majanduslik ebakindlus, seda suurem on varaspetsiifilisus,

mis vOib omakorda mdjutada positiivselt ex post tehingukulusid.

Reaalvarade spetsiifilisus tédhendab, et ettevGte on teinud investeeringud spetsiaalsetesse
seadmetesse, tarkvarasse, mis teeb selle kasulikuks teatud grupile (Ducos 2007; Williamson, 1985,
1996). Kuna seadustega méaratud kohustuste taitmiseks peavad ettevotted paratamatult tegema
thel vdi teisel maaral investeeringuid, millest tulenevalt vdivad suureneda ettevotte kulutused
(Bradford 2004, 7-11), siis vdib eeldada, et ettevotted, kes on spetsiaalselt investeerinud
slisteemide loomisesse ning loonud etteulatuvalt struktuuri, mis tagab tugevama isikuandmete
turvalisuse, kannavad véiksemaid tehingukulusid thelt regulatsioonilt teisele Gle minnes. Seda
véidet aitab toetada Hornung (2012, 68) ja Irish SME Association (2018) labiviidud uuring, mis
toi vélja, et tugeva reguleeritusega riikides ja sektoris on uuele regulatsioonile tleminek kergem.
Organisatsiooni varajases staadiumis tehtud investeeringud turvalisuse suurendamiseks
(investeeringud spetsiifilisse tarkvarasse, I6imitud andmekaitse olemasolu) aitavad véltida
andmete lekkimise v@imalust, mis omakorda véhendab finantskulutusi (siinkohal trahvid,
nduded), mida ettevotted peaksid tegema kahju tekitamise tottu (Acquisti, Romanosky 2009,
1069).

Vajalike oskuste ja teadmistega on ettevotetel voimalik ennast kindlustada riskide eest. Seet6ttu
maéngib inimkapitali spetsiifilisus tehingukulude mdjutajana olulist rolli. Inimkapitali spetsiifilisus
hdlmab kindlaid investeeringuid t06tajatesse, et suurendada ettevottespetsiifilisi teadmiseid ja
tdsta produktiivsust (Christensen 2011, 7). Meyer (2001) vaidab, et teadmiste puudumine
turutoimingutes ja funktsioonides suurendab tehingukulusid ehk siit vOib jareldada, et ettevotetel,
kellel on tugev majasisene andmekaitsealane kompetents, vdivad kanda véiksemaid
tehingukulusid. Tehingu kulud, mis on seotud inimkapitali spetsiifilisusega, on pannud ettevotteid
toetuma organisatsioonisisestele spetsialistidele, mis v6ib vahendada, vorreldes teenuse

sisseostmisega, tehingukulusid. (Shekhovtsev 2018)

Tehingukulude teooria kasutamise Uheks ndrkuseks on selle keskendumine liialt kulude

minimeerimisele (Bartle, Ma 2001, 168) ning kaldub ignoreerima 6ppimise ja kogemusega seotud

" Isikuandmete kaitse seaduse eelndu seletuskiri (2018, 74).
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mdojusid (Nooteboom 1993). Carroll, Teece (1999, 69) toovad vélja, et tehingukulude teooria
kasutamine analtiusi labiviimisel kannab endas vdimetust tegeleda probleemidega, mis kasitlevad
ettevotete Uldist toimetulekut, alatdhtsustab korralduslikke kulusid ning sotsiaalset suhet

majanduslikes tehingutes.

1.2.2 Biheivioristlik teooria

Vaatamata sellele, et regulatiivsete mdjude hindamise raamistik on suuresti mdjutatud veel
traditsioonilisest majandusteooriast, on tiha rohkem hakatud kasutama erinevate teoreetikute poolt
mdjude hindamisel biheivioristlikku mudelit (Simon 1955; Acquisti, Grossklags 2007; Kooreman,
Prast 2007). Biheivioristliku teooria kasutamine mdjude selgitamisel pakub realistlikumat
ldahenemist (Simon 1959), aitab regulatsiooniga tekkivatest probleemkohtadest paremini aru saada
ning lahti motestada, kuidas regulatsioon mgjutab majanduslikke otsuseid (Lunn 2012, 433, 427).
Toetudes biheivioristlikule teooriale analliusi labiviimisel, voib see aidata tdita tihimikku jalgitud
majandusliku kaitumise ja traditsioonilise majandusteooria eelduste vahel (Civita et al. 2011, 2).
Kuna regulatsiooni peamine eesmdrk on muuta teatud kaitumismalli, mis aitab parandada
sotsiaalset ja majanduslikku heaolu (Kirkpatrick, Parker 2012, 41; Solove 2002, 13), siis
biheivioristliku majandusteooria kasutamine mdjude hindamisel aitab poliitika kujundajatel
paremini disainida vaiksemate kuludega poliitikaid, ilma, et sisseviidud nduded moonutaks turgu

ja piiraks indiviidi otsuseid (Kooreman, Prast 2007).

Coglianese (2012, 18, 22) rdhutab, et kaitumise hindamine vdib aidata paremini selgitada vahetuid
mdjusid — kui palju aitab regulatsioon muuta organisatsioonide kéitumist, lahendada probleeme
ning selgitada, miks muutused toimusid ja miks ei toimunud. Andmekaitse temaatika puhul on
tegemist Uhiskondlikult tundliku teemaga, mille laiaulatuslikuma reguleerimiseni on viinud teatud
kaitumismallid — otsused, hoiakud, valikud - privaatsuse kontseptsiooni adresseerimisel (Acquisti
2007, Coglianese 2012, 8). Seega eesmargiks on suunata ettevotete kaitumist, kuidas nad peaksid
andmeid tootlema ja kaitsma (Manne 2016, 15). Kuna tugevad biheivioristlikud mdjud on nendes
valdkondades, mis on seotud teatud tlupi riskiga (andmete kaitsmine lekkimise eest, mdju
ettevotte reputatsioonile) (Department of Public Expenditure and Reform 2014, 13), siis aitab
biheivioristlik teooria avada neid aspekte, mis on teiste teooriatega raskendatud ning ndidata,

kuidas on otsused mdjutatud keskkonnast, kus indiviidid opereerivad (Lunn 2012, 430). Seega
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nédgemus ohtudest, potentsiaalsetest kahjudest, vajadustest ja voimalustest mojutavad tiha rohkem
andmetdotlust (Acquisti 2007).

Kuna regulatsioonidest tulenev koormus mojutab ettevdtete kaitumist juba enne seaduse
joustumist, mille tulemusena hakkavad ettevotted suunama oma ressursse regulatsiooni taitmise
suunas (Stewart 2010, 2), siis peab olema regulatsiooni funktsioon konkreetne, arusaadav ning
regulatsioon kui reegel peaks t66tama majandusharu kasuks (Acquisti, Romanosky 2009, 1076;
Hertog 2010, 22). See on oluline seetdttu, et ettevdtted ei kulutaks ebaefektiivselt ressursse
regulatsiooni nGudmistega vastavusse viimisel (PWC 2017). Aqcuisity (2010), Posner (1978,
1981) ja Stigler (1980) toovad Vvélja, et privaatsuse kaitsmine valitsuse sekkumise labi loob turul
ebaefektiivsust ja on hukule méératud, kuna majanduslikku tootlikkust tdstvaid ressursse
kasutatakse sellisel juhul ebaefektiivsemalt, kuna informatsioon nende kvaliteedi kohta on turult
eemaldatud. Naiteks turult eemaldatud andmete puhul, ei ole ettevitetel uue tootaja palkamisel
vOimalik labi viia taustakontrolli ja seel@bi vdib ettevdte palgata vale inimese (Acquisti 2013, 4).
Samas on toonud Aubert, Rivard (2015) valja, et andmekaitseseadused voivad tdsta toomiskulusid
ning valja ei saa jatta eeldatavat topeltmdju VKEdele. EBA ja RSM (2017) artiklis mérgiti, et
seadusest suurenevate kulude tttu vdivad hakata suurettevotted kokkuhoidu tegema just VKEde
ja allhankijate arvelt, kes on olnud partneriks mdne toote voi teenuse valjatootamisel. Seega voib
jareldada, et GDPR v0ib teatud juhtudel tekitada vaikeettevotetele topeltkoormuse — helt poolt
vOivad vaheneda tulud koost6o arvelt ja teiselt poolt vdivad kulutada VKEd ebaproportsionaalselt
rohkem seaduse téitmiseks. Siinkohal tdstatub probleemkoht - kas regulatsioonide tditmisega
kaasnev eeldatav suurem koormus VKEdele vBib panna kiisimuse alla nende jatkusuutlikkuse
(Manne 2016, 11). Samas toovad Hermalin, Katz (2006) Murphy (1996) vastukaaluks Aqcuisity
(2010), Posner (1978, 1981) ja Stigler (1980) seisukohtadele, et privaatsuse kaitsmisesse ei peaks
nii Kriitiliselt suhtuma, sest sellel vdib hoopis olla positiivne mdju majanduslikule heaolule
(Agcuisity 2010, 5).

Kui ratsionaalse valiku teooria eeldab, et otsusetegijatel on piisav informatsioon otsuste
tegemiseks, siis biheivioristlik teooria Utleb, et inimesed ei tee alati otsuseid, mis maksimeerivad
kasumlikkust. Inimestel on otsuste tegemiseks piiratud hulk informatsiooni, 1abi on vdimalik
kaaluda ainult teatud hulga otsuseid ning kui saadaval on liiga palju informatsiooni, viib see
omakorda segaduseni voi teatud tegevuse edasilikkamiseni. (Simon 1959; Department of Public
Expenditure and Reform 2014, 4) Biheivioristlik majandusteooria tdstab esile, et toimijad ei tee

ilmtingimata otsuseid rangelt kaalutletud ratsionaalse analliusi alusel, kuna neil on piiratud
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kognitiivne vdimekus. Monikord teevad nad otsuseid, mis ei ole seotud otseselt nende pikaajaliste

plaanidega voi tehtud otsused on mdjutatud kellegi teise huvidest (Civita et al. 2011).

Biheivioristlik teooria réhutab, et inimesed peavad tegema otsuseid olukordades, mille puhul
reaalsed tulemused on teadmata (Lunn 2012, 433). See vdib viia olukorrani, Kkus
regulatsioonindude tditmiseks tehtud lisakulusid alahinnatakse vdi (lehinnatakse, mis viib
ressursside ebaefektiivse jaotamiseni ja tehingukulude suurenemiseni (PWC 2017). Samas selgus
Fenn ja Veljanovski (1988, 1055) poolt l&biviidud uuringust, et seaduse kuluteadlikkus viib

vastupidise kéitumiseni ehk regulatsiooninduete taitmise valtimiseni.

Kuna regulatsioon peaks muutma nende inimeste, organisatsioonide kaitumist, kellele
regulatsioon on suunatud (Coglianese 2012, 12), siis ettevottel, kes on varasemalt viinud enda
organisatsiooni vastavusse andmekaitseseadusega ning ellu viinud andmete lekkimisele
reageerimise kava, on vdimalik efektiivsemalt ootamatustele reageerida (Flett, Wilson 2017, 6).
Suurenenud risk andmete lekkimiseks ei pane ettevotteid mitte ainult kasutama efektiivsemaid
meetmeid ja lahendusi, vaid paneb ettevotted adopteerima rohkem andmet8husaid arimudeleid
(Manne 2016, 7).

Pham et al. (2017, 70) tOstab esile, et efektiivseks kaitumise suunamiseks turvanduete taitmisel ja
tugevdamisel on karistused reeglite rikkumise eest. Trahvid, sanktsioonid motiveerivad taitma
regulatsioonist tulenevaid ndudeid (Fenn, Veljanovski 1988, 1055; Pham et al. 2017, 70), kuid
samas trahvidega hirmutamine ei ole jatkusuutlik, kuna sellel on tugev mdju kaitumisele (Flett,
Wilson 2017), mis vOib omakorda suurendada oportunismi (Carroll, Teece 1999). Moju
kaitumisele, mis mdjutab kulude vahekorda, ei pruugi olla ainult ettevotete suunalt, vaid ka
andmesubjektide suunalt — tulemuseks voib tekkida olukord, kus andmesubjektid hakkavad liiga
kergekéeliselt dara kasutama oma positsiooni ja leidma vdimalusi ettevotete karistamiseks®
maéaruses loodud digustega (Hofheinz, Mandel 2014). Herath, Rao (2009) labiviidud uuringus
selgus, et tootajad, kes tundsid suuremat tbendosust vahele jaéda turvanduete rikkumisega, jargisid
reegleid rangemalt. Kuid samas tuuakse valja, et trahvidega hirmutamine vGib viia valetamiseni,
petmiseni ning kohustustest kdrvalehiilimiseni (Pham et al. 2017, 71). Sholtz (2001) réhutab, et
isikuandmete kaitsmine ei pruugi alati tulla valitsuse kehtestatud trahvimadrast, vaid pigem

voimalikust negatiivsest meedia tahelepanust ettevotetele.

8 Euroopa Parlamendi ja Ndukogu miirus (EL) 2016/679, artikkel 82.
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1.3 Privaatsus ja andmekaitse

1.3.1 Privaatsuse kontseptsiooni roll andmekaitsekeskkonna véljakujunemisele

Privaatsuse defineerimine on erinevate autorite seisukohtadele toetudes komplitseeritud, kuna
varieerub vastavalt Uksikisiku kasitlusest (Acquisti et al. 2016, 9; Solove 2006; Elder et al. 2015,
6). Vaatamata sellele, et privaatsuse ja andmekaitse mdisted on omavahel seotud, tuleks antud
kontseptsioone laiemalt késitleda (ENISA 2014, 3). Kui privaatsuse kontseptsioon keskendub
peamiselt normatiivsetele ja praktilistele kasitlustele andmetddtluses (Elder et al. 2015, 6), siis
andmekaitse hdlmab indiviidide autonoomia edendamist (Bergkamp 2002, 36), reeglite
kogumikku, mille eesmérgiks on saavutada suurem l&bipaistvus (Andrade 2010,5) flusiliste

isikute diguste ja vabaduste kaitsmisel (Tzanou 2013, 89; Henry 2015).

Vaadates andmekaitse ajaloolist kujunemist, siis oluline samm privaatsuse tugevdamisele ja
kaitsmisele oli laiaulatuslikuma andmekaitseraamistiku loomiseks 13. detsembril 1995. aastal
joustunud DPD, mis méératles esmakordselt &ra isikuandmete tddtlemise ja andmete vaba
liilkumise korra Euroopa Liidus (Bergkamp 2002, 32; Tzanou 2013, 88; Cooper 2010). Kuid kiire
tehnoloogiline areng tingis vajaduse uuendatud, laiema spektriga ja tugevama
andmekaitseraamistiku jargi, mis pani aluse GDPRI véljatdotamisele. Kui DPD eesmark oli kaitsta
indiviidide privaatsust ja vahendada riske, mis kaasnevad andmete t66tlemisega, reguleerides
uldisemalt isikuandmete to6tlemist (Bergkamp 2002, 35), siis GDPR on palju laiema spektriga,
kindlustades pideva flsiliste isikute kaitse, eemaldades takistused piiritileses liikumises® ning
Uhtlustades (Uleeuroopalist andmekaitsemaastikku. GDPR rakendamine peaks suurendama
labipaistvust, andmesubjektide ligipdasu andmetele, elimineerima ebavajalikud kulud, muutma
regulatiivset keskkonda lihtsamaks, vdhendama rahvusvaheliste ettevdtete halduskoormust, tooma
andmesubjektid ja ettevotted liksteisele lahemale (Rubinstein 2013; Koops 2014). Kuid Bergkamp
(2002, 35) r6hutab, et nii kaua kui Euroopa Liit (edaspidi EL) portreerib andmekaitsega seonduvat
probleemi, kui probleemi andmesubjekti ja ettevdtte vahel (luues vaarpildi ettevotte ja

¥ Euroopa Parlamendi ja Ndukogu méirus (EL) 2016/679, artikkel 1.
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informatsiooni rollist majanduses), keskendudes andmekaitse karmimale reguleerimisele ja
ettevOtete kéditumise suunamisele, vdib tekkida olukord, kus p6hirhk on aruandekohustustel ja
dokumentatsioonil, mitte andmete reaalsel kaitsmisel (Koops 2014, 7). Pidev vormide ja reeglite

taitmine voib viia olukorrani, kus reegleid jalgitakse ainult paberil.

1.3.2 GDPR mdjud Euroopa Liidu ettevotetele

Labiviidud uuringud on ndidanud, et GDPR mdju Euroopa majandusele on mérkimisvéaarne ning
uurijad tugeva andmekaitse traditsioonidega riikidest on esile tdstnud, et GDPRiga astutakse
hoopis samm tagasi. Samas on r@hutatud, et tugeva reguleeritusega riikides ja sektoris on
valmisolek GDPR rakendamiseks suurem (Hornung 2012, 68; Irish SME Association 2018).

Mitmed uuringud, mis on GDPR mdjude analiitisimiseks labiviidud, osutavad, et sellest saadav
kahju EL majandusele vdib olla suurem kui kasu, mille tulemusena kulutavad ettevotted
ebaefektiivselt aega ja ressursse, et adresseerida GDPRiga kaasnevaid kohustusi (Ciriani, 51; Flett,
Wilson 2017, 7; PWC 2017). Pyykko (2012) toonitab, et markimisvaarne koormus ei lange pelgalt
VKEdele, vaid siinkohal tuleb spetsiifiliselt vaadata ka sektori pdhiselt. Brown (2017) t0i vélja, et
ettevotted jagunevad kaheks - need kes naevad selles takistust ja need, kes ndevad voimalust™®,
Uuringu kaigus selgus, et GDPR paneb ebavordsesse olukorda finantssektori ning pidurdab
finantsteenuste efektiivset pakkumist. Tarbijate usaldus krediidiasutuste vastu kill tGuseb, kuid
samal ajal langeb teenuste pakkumise kvaliteet. Christensen et al. (2013) uuringust selgus, et
GDPR voib tdsta ka ettevotete tootmiskulusid, mistdttu vaheneb ndudlus t66jou juurdepalkamise
jargi ning kdrgemad tootmiskulud raskendavad uute konkurentide turule tulemist. Tootmiskulude
tdusu markasid ka Bauer et al. (2013) ja Aubert, Rivard (2015). Samas réhutavad uuringu
labiviijad, et suurenenud halduskoormus parsib digitaalteenuste pakkujate konkurentsivbimet ning
avaldab negatiivset méju VKEdele, eelkdige andmettdtlusprotseduuride véljakujundamises ja
susteemide loomises. Suure probleemina tdstatus ettevdttesisene andmekaitseline méjuhinnang,
selle stinkroniseerimine 1T projektidegal!, andmekaitseametniku méadramine ning vastutava

tootleja - volitatud tootleja vahekord, mis voib tekitada tarbetuid dubleerivaid kulusid.

10 vgimalusena naevad seda pangandus, kiituse- ja Oliettevotted, telekomminukatsioon. Takistusena nievad seda
tootmine, hulgimulk, transport, meedia, haridus.
11 Tulemusena kiirem riskide avastamine ja ennetamine.
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Christensen et al. (2013) toob valja, et GDPR on piiravam just nende ettevOtete suhtes, kes
tootlevad suures mahus andmeid*? (Hofheinz, Mandel 2014). GDPR véib tekitada olukorra, mille
puhul andmesubjektide katte langenud vB8im v@ib suunata neid ettevotteid liiga kergekéeliselt
karistama (Ibid.). Bauer et al. (2013) mdjuanaliiis ekspordisektori pohjal néitas, et Euroopa Liidu
SKP véheneb, kui aritbkked kasvavad - katkestused tarneahelates ja andmete liikumises halvavad
Euroopa Liidu ettevotteid rohkem kui vélispartnereid. Lisaks &ritdketele valmistab paljudele
ettevOtetele probleeme arusaamatus teatud nduetes, mis suurendab omakorda ebakindlust.
Ebakindluse ja regulatsiooni tdlgendamise problemaatilisuse nianss tuli ka vélja Irish SME
Association (2018) uuringust, mis viidi labi 502 VKE po6hjal. Tulemustest selgus, et 82%
ettevotetest on teadlikud uuest méarusest, kuid 62% ettevotetest ei oska Oelda, mis muutuseid
GDPR kaasa toob. 70% ettevotetest ei ole labi mdelnud samme, kuidas viia oma ettevote uute

reeglitega vastavusse.

PWC poolt 2017. aastal labiviidud uuringus 120 ettevOtte pdhjal uuriti ettevotete suhtumist
privaatsusesse ning kuidas kujuneb ettevotetel tleminek vanalt seaduselt uuele. Selgus, et kuna
inimesi kirjeldatakse kui nérgimat lGli privaatsuse juures, siis ettevOtted teadvustasid, et
teadlikkuse tdstmine ja koolitused méangivad olulist rolli uue maaruse rakendamisel®. Uuringust
selgus ka, et organisatsioonid, kes puutusid pideva reguleeritusega kokku, olid ka GDPRiks ennast
paremini ette valmistanud (sama tulemus Brown 2017. aasta uuringus). Peamise probleemina
tdusis ules, et GDPR ei paku ulevaadet, kuidas tuleks sealseid kohustusi prioriseerida — kuna
organisatsioonid jargivad tavaliselt kindlat lineaarset teed, siis vdib tekkida olukord, kus ettevotted
kulutavad tulutult palju aega ja raha ennast GDPR ndudmistega vastavusse viimisel*4. Antud
uuringust selgus, et mida suurem on ettevOte (tG0tajate arvu arvestades), seda suurema
tdendosusega teeb ta investeeringuid andmekaitseprotsesside tdhustamiseks ja taiendamiseks?®®.
London Economics 2013 uuringust, 506 Suurbritannia ettevotte pohjal, selgus samuti, et
ettevotetel on probleeme regulatsioonist arusaamisega ning seetdttu valitseb ebakindlus.
Infopuudus ja arusaamatus naitasid, et riigi poolt ei ole olnud piisavalt tuge ettevdtjate harimisel
ja teadlikkuse tdstmisel muudatuste osas. Uuring leidis veel, et seadusest mittearusaamine viib

ressursside ebaefektiivse jaotamiseni ja suurendab tehingukulusid (sarnane tulemus selgus ka

2 Kuna VKEd on peamised, kes on saanud ennast infokeskse majanduse abil kdige rohkem arendada, siis vib
andmekaitsemaarus just neid kbige raskemalt tabada (Hofheinz, Mandel 2014).

13 Samas selgus, et 45% ei ole viinud uue andmekaitse regulatsiooni valguses koolitusi labi ning 35% vastanutest
utlesid, et kdik tootajad ei saa regulaarset koolitust.

14 v/gib tekkida informatsiooni astimeetria - organisatsioonid ei pruugi informatsioonipuudusest/teadmatusest poorata
tahelepanu kohustustele, mis on olulised erinevatele osapooltele.

15 Suuremad ettevétted lahenevad regulatsiooni taitmisele struktueeritult, kuna risk mainekahjuks andmete lekkimise
korral on suurem.
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PWC 2017. aasta uuringust). One Poll I&bi viidud uuring 500 Suurbritannia suurettevotte seas
tOstis esile, et ettevotted seisavad silmitsi kolme suure takistusega: levaate puudumine andmete
asukohtadest'®, suur isikuandmete sissevool ning ebakindlus andmete omandidiguses (Mayers
2017). Sama muster ilmnes ka Jonas 2018. aastal labi viidud uuringust’. Jonas (2018) t3i vélja, et
paljud ettevotted ei tea, kus ja kuidas on andmed hoiustatud ning olid pigem trahvinGuetes
ignorantsemad. Uuringust ilmnes, et VKEd suhtuvad vaiksema tdsidusega GDPR reeglitesse ja
kalduvad alahindama Kkaristuste mGju mittetéitmisel vorreldes suurettevotetega. Allolev graafik
naitab, et ettevotted, kes olid GDPRga kaasnevate muudatustega rohkem kursis, hindasid ka

mittetditmise korral ilmnevaid finantskohustusi tdsisemaks.

Suurettevdtted 47% 53%

VKE 38% 62%

Kdik ettevatted 35% 65%

Mikroettevétted 29% 71%

- Suur méju - Teadlikkuse puudulikkus

Joonis 1. Teadlikkuse ja GDPR nduete mittetdimisega kaasnevate finantskohustuste suhte
eeldatav mdju ettevotete hinnangul

Allikas: Jonas (2018)

Vordlusena EL riikides labiviidud uuringutele on ka Eesti ettevotete teadlikkus GDPRs madal -
vastavalt IKS eelndu seletuskirjas (2018) véljatoodud justiitsministeeriumi poolt tellitud ja Turu-
uuringute AS labiviidud kisitlusest 2017. aasta detsembris'® nahtub, et isikuandmete to6tlemise
ulatus Eestis tegutsevate ettevOtete seas on kbrge (mida ilmestab 95% mé&ar rohkem kui 10

tootajaga ettevotete seas), kuid ettevotete teadlikkus samal ajal GDPRst madal®®.

16 Umbes pooled vastanutest jagavad isikuandmeid oma koosté6partneritega.

7 Uuring viidi labi Prantsusmaa, Suurbritannia, Saksamaa, Itaalia ja Hispaania ettevGtete seas.

18 Yuringu valim koosnes 166 Eestis tegutsevast ettevattest, kus todtas ronkem kui iiks tootaja (IKS eelndud seletuskiri
2018).

19 Kusitlusele vastanutest ettevGtetest 36% ei olnud GDPRst midagi kuulunud, 47% ettevétetest oli veidi kuulnud,
15% ettevdtetest oli kursis ja 2% ettevotetest ei omanud selles osas seisukohta. Suurem teadlikkus GDPRst esines
rohkem ule 50 to6tajaga ettevotete seas (IKS eelnbu seletuskiri 2018).
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1.4 VKE muutuvas andmekaitseraamistikus - turundus- ja reklaamisektor

Vastavalt Euroopa Komisjoni andmetele on Euroopa Liidus 99% ettevotetest VKEd, mille

maédratlemisel tuginetakse tabelis véljatoodud néitajatele.

Tootajate arv ~ Aastakaive Aastabilansi  Aktiivsete ettevotete

kogumaht  osakaal Eestis 2017. a.

Mikroettevote <10 <€2m <€2m 119 887
Vaikeettevote <50 <€10m <€10m 6 391
Keskmise <250 <€50m <€43m 1150
suurusega

ettevote

Tabel 1. VKE méaratlus véljatoodud parameetrite alusel
Allikas: Euroopa Komisjon (2003), Eesti Statistikaamet (2018)

Bageri et al. (2011, 13) vaidab, et VKEd seisavad vorreldes suurettevitetega silmitsi suuremate
probleemidega, mida regulatsioonide rakendamisega kaasnev koormus neile p&hjustab ning
seelabi vGivad kanda ebavordselt suuremaid rakenduskulusid?® (Lundstrom, Stevenson 2005, 196;
Kitching 2006, 17; Baldwin 2004; Wegrich 2009; Bradford 2004; Dale et al. 2005; Kirkpatrick,
Parker 2012, 51). Lundstrom ja Stevenson (2005, 59) réhutavad, et ebaproportsionaalne ei ole

ainult rahaline kulu, vaid ka ajakulu, mis regulatsiooninduete taitmise peale kulutatakse?:.

20 Munnich (2004, 4) toob vilja, et VKE jaoks on regulatsiooniga seatud kohustuste kulu peaaegu kuus korda suurem,
kui keskmise ja suurema ettevdtte jaoks ning teenuse sektoris umbes kaks kolmandikku k&rgemad kulud kui
toomissektoris tegutsevatele ettevotetele.

2L Mikroettevotted 1-2 toctajaga kulutavad peaaegu 5 tundi rohkem regulatsioonide poolt pandud kohustuste
taitmiseks, kui ettevotted 50 ja rohkema td6tajaga (Baldwin 2004, 8).
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Nooteboom (1993, 289, 291) on vélja toonud, et VKEd kannavad suuremaid tehingukulusid, kuna
nad on rohkem mojutatud ebakindlusest, oportunistlikust kaitumisest ning piiratud

ratsionaalsusest, mille piiratus esineb peamiselt kolmes m&dtmes:

1. Laius — vahem vdimalusi to6tajate toetamisel.

2. Sugavus — Uldiselt madalam haridustase. Siinkohal on oluline teha vahet tehniliselt ronkem
arenenud ettevotetel, kus tootajate haridustase on kérgem, kui traditsionaalsemates
valdkondades.

3. Mitmekesisuse puudumine — ettevotja isikliku ndgemuse domineerimine.

Munnich (2004) réhutab, et VKEdel on védiksem vdimekus kdikide seaduse poolt kehtestatud
nduetega hakkama saada piiratud ressursside tdttu (Munnich 2004) ning eriti sellistel juhtudel, kus
ettevotte juht on vastutav kdikide ettevotte tegevuste ja sellega kaasnevate riskide eest (Dale et al.
2005, 10; Dixon et al. 2006, 14). Seet6ttu on VKEd tavaliselt riskikartlikumad, kuna piiratud
ressursside tottu on nad vadhem vdimelised reageerima ootamatustele ning on probleemide
tekkimisel haavatavamad (Dixon et al. 2006, 4; Lloyd 2006). Kui suurettevdtetel on vGimalik
adresseerida seaduse taitmisega seotud probleeme efektiivsemalt, véimalus jaotada oma ressursse
kulutdhusamalt, siis VKEd otsivad suurema téendosusega soodsamaid vdimalusi infrastruktuuri

séilitamiseks ja haldamiseks (Oprysk 2016, 23).

Ulaltoodud pdhjal nahtub, et regulatsiooninduete tiitmisega kaasnev koormus mdjutab VKEsid
ronkem kui suurettevotteid. Kuna GDPR toob kaasa mitmeid ndudeid, mille taitmine on sama
vaatamata ettevotte suurusest, on oluline analliiisida, arvestades VKE osakaalu majanduses, mis

on GDPR téitmisega kaasnevad véljakutsed ja mdjud VKE rakenduskoormusele.

Weissbrot (2018) ja London Economics (2013, 60) toovad vélja, et GDPR toob kaasa mitmeid
piiranguid ettevotetele, kes tegelevad turunduse, digitaalturunduse ning e-kaubandusega, kus
reaalsed mdjud, eriti digitaalturundusele, on veel teadmata (Lindberg 2017). Tehnoloogia areng
on toonud kaasa turunduses andmemahtude suurenemise, muutes andmete kasutamise uha
olulisemaks, sest nendele toetudes on voimalik mdista, mis on bréndi jaoks oluline (Tanase 2016)
ning seeldbi jouda vajaliku sihtgrupini (Lindberg 2017). Kuna turundusvaldkonnas tegutsevad
ettevotted ei to6tle ainult personaliandmeid, vaid sageli ka koostodpartneritelt saadud andmeid,
siis voivad nad samal ajal kanda nii vastutava tootleja kui volitatud todtleja rolli (Hon 2017,
Lindberg 2017, 35). Vastutava t0dtleja — volitatud to6tleja vahekord on olulisematest GDPR
sdtestatud muudatustest. Alsenoy (2016) toob valja, et praegune Uhiskondlik ja tehnoloogiline
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areng voib muuta nende kontseptsioonide rakendamise praktikas keeruliseks, kuna alati ei ole
voimalik taielikult eristada, kes on vastutav to6tleja ja kes on volitatud t66tleja, eriti olukorras, kus
andmetdotlus nduab mitmeid osapooli. Seetdttu ei pruugi andmetddtlusega seotud kohustusi
reguleerida ainult GDPR, vaid sageli ka vastutava t06tleja — volitatud tootleja vahelised lepingud,
mille kasvav roll andmetdotlustoimingute reguleerimiseks suureneb (Hon 2017). Siinkohal vGib
eeldada, et turundusvaldkonnas tegutsev véikeettevote, olles nii vastutava tootleja kui volitatud
tootleja rollis, vdib kanda suuremat rakenduskoormust, kuna peab vastutavatele tootlejatele
presenteerima organisatoorseid ja tehnilisi meetmeid, mis tdendavad nende vastavust GDPRIe.
Samas peavad olema voimelised koosttd alustamiseks ja/voi jatkamiseks leppima vastutava
tootleja poolt ndutud tingimustega (k. a. finantsvastutuse jagamine andmete lekkimise korral).
Lisaks v@ivad nad silmitsi seista v@imalike suurenevate diguskuludega lepinguliste suhete
reguleerimiseks. (Myers 2016, Weissbrot 2018) Sellest lahtuvalt vdib GDPR mgjutada oluliselt
vastutava tootleja — volitatud t6otleja rollis olevaid vdikeettevotteid, kuna neil ei pruugi olla
piisavat voimekust, ressursse ja teadmiseid GDPR adresseerimiseks, millel vdib olla omakorda
negatiivne moju ettevotte reputatsioonile (Kennedy 2018). Seetdttu vBivad vaikeettevotted kogeda
regulatsiooninduete téitmisega kaasnevaid mojusid sagedamini, kuna toimuvad muudatused
kuludes, saadaolevates ressurssides, muutuvas toote vdi teenuse miigis (Hart et al. 2015, 136).
Samas tuginedes tehingukulude teooriale, mis eeldab, et organisatsioonid kohanevad keskkonnaga
kiiresti (Carroll, Teece 1999, 69), vbib avaldada seadus ainult piiratud mdju, kuna kulud, mida

tehakse, kantakse 16pptootesse / teenusesse, mille maksab kinni I6ppklient (Ibid., 132).

1.5 Analtusiraamistik

Vastavust (ingl. compliance) defineeritakse kui protsessi, mille k&igus viiakse ettevdte vastavusse
ndudmistega, mis tulenevad seadustest, regulatsioonidest, standarditest, lepingutest jt. (Elgammal
et al. 2016). Eelkasitletu on vélja toonud, et GDPR v0ib kaasa tuua mérkimisvaarse koormuse
kasvu nii ettevotte vastavusse viimisel kui vastavuses pulsimisel. Posner (1978, 22) rdhutab, et
igasugune privaatsuse kaitsmine suurendab tehingukulusid - kulud, mida tehakse privaatsust
tagava tehnoloogia peale; ajakulu, mida kulutatakse regulatsiooniga tegelemiseks, dppimiseks ja
informatsiooniga kursis olemiseks (Agcuisity 2010, 19; Acquisti et al. 2016, 23); kulud t66j6u
palkamiseks voi teenuse sisseostmiseks, selleks et taita seadusega ndutud kohustusi (Steven
Bradford 2004, 7-11).
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EttevOtted peavad regulatsioonide kohaldumisel vastama uutele reeglitele ning nende tditmine
toob kaasa erinevaid kulusid (OECD 2014). Alloleva graafiku p6hjal on kaardistatud
teadusallikatele ja labiviidud uuringutele toetudes peamised rakenduskoormusega kaasnevad
kuluallikad.

RAKENDUSKOORMUS
SUBSTANTIIVSED
ADMINISTRATIIVKULUD
S uLu RAKENDUSKULUD MUUTUVAD KULUD
KAPITALI KULUD: MATERJALID, TEENUSE SlSSEOSTMlNE,
INFO KOGUMINE TEHNIKA, TARKVARA, IT TEENUS KONSULTEERIMINE
INFO TALLETAMINE KOOLITUS-JA

INFORMATSIOONIKULUD

FINANTSKULUD: MAKSUD,
INFO EDASTAMINE TRAHVID

TOOIOUD

Joonis 2. Regulatsiooni kohaldumisega kaasnevad kulud ettevottele
Allikas: OECD (2014); Dale et al. (2005); Munnich (2004); Butter at al. (2009); Harvey (2014)

Eelnevalt véljatoodud uuringutulemuste pdhjal nahtub, et GDPR v0ib avaldada negatiivset moju
ettevotlusele, kuigi GDPR eesmark on muuta andmekaitsekeskkond Euroopas Uhtlasemaks ning
tuua sisse labipaistvust isikuandmete t66tlemisel. Peamine probleem, mis GDPR puhul esineb on
segadus mdistete ja kohustuste tdlgendamises. Ehk turul valitseb ettevotete seas olukord, mille
puhul ei saada GDPR nQuetest t&pselt aru. Kui ettevotete seas valitseb ebakindlus ning
regulatsiooni funktsioon ei ole selgesti arusaadav, vOib tekkida olukord, kus -ettevotted
tlehindavad v6i alahindavad plaanitud kulutusi ning finantskohustuste riski andmete lekkimise
korral. Haavatavamad on siinkohal VKEd, kes on lisaks piiratud ressurssidele ja ratsionaalsusele

tundlikumad oportunistlikumale kaitumisele??,

GDPRga muutub tegutsemiskeskkond kdikidele ettevGtetele olenemata suurusest, pannes proovile
nende tehnilise ekspertiisi kui ka valmisoleku ootamatustele vastu seista (Fitzgerald, Medno 2005,

123). Ettevodtted peavad demonstreerima enda organisatoorset ja tehnilist v@imekust

22 Turul leiduvate teenusepakkujate hulga téttu vaib olla raskendatud erapooletu ja usaldusvaarse ndu saamine, mis
aitaks ettevétetel kulutdhusamalt GDPR ndudeid rakendada.
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andmetootlusel® - tagama reageerimisvGimekuse isikuandmetega seotud rikkumise korral®4;
muutma andmet6otlusprotsessid labipaistvamaks?®; vdimaldama andmesubjektidele ligipaasu
nende andmetele; olema valmis andmete parandamiseks ja kustutamiseks ning jalgima, et

andmet66tlus oleks eesmargiparane ja andmete kogumine oleks viidud miinimumini?®.

Hindamaks GDPR moju ulatust, vdib Oelda, et mitmedki nduded vorreldes hetkel kehtivas
Isikuandmete kaitse seaduses (edaspidi: IKS) satestatuna jadavad samaks?’ ning sellest tulenevalt
vOib eeldada, et mdju rakenduskoormusele ei pruugi olla nii ulatusliku haardega. Kuid GDPR
Kitsendab isikuandmete to6tlemise ulatust vastavalt GDPR artiklis 5 &ratoodud pdhimotetele, mis
satestavad, kuidas antud protsess oleks vastavuses seadusega, labipaistev ja eesmargiparane.
Andmesubjektide ja andmetdotlejate ndgemust sellest, kuidas isikuandmeid t60deldakse,
mojutavad eesmérgipdrane andmetdotlus, vOimalikult vaheste andmete kogumine,

sdilitustahtaegade madramine, andmekvaliteedi ja turvalisuse pohimdtte juurutamine.?

GDPR kohaldumisega ei pruugi muutuda ainult administratiivsed toimingud, vaid ka
tehnoloogilised ja operatiivsed meetmed kindlustamaks isikuandmete Kkaitse riskide
vahendamiseks. Kuna GDPR méaratleb spetsiifiliselt ara andmettotluse labiviimise alused, ei
pruugi see mdjutada ainult ettevdtete administratiivseid toiminguid, vaid vGib avaldada mdju
selles, kas tehtavad otsused ja toimingud on korraldatud korrektselt ja seadusele vastavalt.
Siinkohal tdstatubki regulatsiooni korrektse tdlgendamise olulisus, sest seadusest arusaamine on
oluline samm regulatsiooni taitmise suunas, mis kujundab protsessi, kuidas ettevotted satestatud
kohustusi taidavad (Lohmann 2012). Piirangute kehtestamine ning samal ajal véltida ettevotte
vadrtuse kaotamist nduab uusi investeeringuid andmeturve infrastruktuuri tugevdamiseks,

vajadusel uute tdokohtade loomist ning vGib kaasa tuua organisatoorse muutuse (Engan 2017, 4).

Sellest johtuvalt tduseb kiisimus, kas vaikeettevotted, kes GDPR pohjenduspunkti 3 alusel peaksid

23 PWC (2017) uuringust selgus, et paljud ettevGtted ei tea, kus kdik andmed asuvad, kuna informatsiooni juhtimine
ja haldamine on algstaadiumis.

24 Euroopa Parlamendi ja Noukogu mérus (EL) 2016/679, artikkel 33, 18ige ks satestab, et “isikuandmetega seotud
rikkumise korral teatab vastutav toctleja isikuandmetega seotud rikkumisest artikli 55 kohasele pddevale
jarelevalveasutusele pshjendamatu viivituseta ja véimaluse korral 72 tunni jooksul pdrast sellest teada saamist, vdlja
arvatud juhul, kui rikkumine ei kujuta endast toendgoliselt ohtu fiisiliste isikute oigustele ja vabadustele. Kui
jarelevalveasutust teavitatakse hiljem kui 72 tunni jooksul, esitatakse teates selle kohta pshjendus”.

% Digiajastu v8idukaigule eelnevalt olid andmed rohkem struktureeritud ja fiilisiline hoiustamine levinum (CD
plaadid, disketid), kuid digitaalse ajastu arenemisega on hakanud tekkima iha enam struktureerimata andmeid (Bridge
2014), mistdttu vBib andmetodtlusprotsesside labipaistvuse suurendamine muutuda ettevGtetele oluliseks
véljakutseks.

% Euroopa Parlamendi ja Noukogu méirus (EL) 2016/679, artikkel 5.

27\t lisa 2. Isikuandmete to6tlustoimingute kaardistamine ja vérdlus GDPR ja IKS pdhjal.

28 Euroopa Parlamendi ja Noukogu méirus (EL) 2016/679, artikkel 5.
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kandma vaiksemaid kohustusi?®, seisavad silmitsi hoopis suurema regulatsiooninduete taitmisest
tuleneva koormusega just tehnilise ekspertiisi ja kapitali puudumise tottu? Labiviidud
rahvusvahelistest uuringutest on selgunud, et enamik VKEd ei ole GDPR kohaldamise kuupaevaks
ennast ette valmistanud, kuna arvavad, et see ei puuduta neid. Seetdttu on oluline analiiiisida, kas
regulatiivne ebakindlus ja informatsiooni asimmeetria tekitavad olukorra, kus regulatiivset riski

alahinnatakse (Klinke, Renn 2002, 1079) uute valjakutsete adresseerimisel.

2% Euroopa Parlamendi ja Ndukogu maarus (EL) 2016/679, pdhjenduspunkt 3 satestab, et maaruse kohaldamisel
vOetakse arvesse mikro-, véikeste ja keskmise suurusega ettevdtjate erivajadusi, kus on nditeks ette nahtud erand
andmete kogumisele kuni 250 td6tajaga ettevtete poolt.
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2. EMPIIRILINE ANALUUS

2.1 Andmekaitse areng Eestis

Isikuandmete Kkaitset Eestis hakkas eraldi seadusega reguleerima 1996. aastal vastu vdetud IKS,
mille véljatootamisel ,,l&htuti nii 1981. aasta andmekaitse konventsioonist kui 1995. aastal
joustunud DPDst “. IKS uuendati 2003. aastal DPD (levotmisega Eesti digusesse. (Rohtmets
2013) Uuesti reformiti IKS 2007. aastal IKS rakendamisel ilmnenud probleemide t6ttu ning
arendati edasi olemasolevat Giguslikku raamistikku (Ndmper, Tikk 2007 viidatud Sillaots 2014,
24). Kanger, Rohtmets (2013) toovad vélja, et IKSil on mitmed kitsaskohad, puuduvate eriosa
normide tottu voivad tekkida rakendajal kohaldamisraskused ning diguslikud alused véivad olla
andmetdotlejate jaoks abstraktse loomusega. Vaatamata IKS ilmnevatele kitsaskohtadele, on
loodud IKSga Eestis tugev andmekaitsekeskkond vordluses Forrester andmekaitsekaardil

valjatoodud riikidega®.

GDPR, mis kohaldub 25. mai 2018, jatab pdhimotted 1KSga sarnaseks, kuid muudab isikuandmete
tootlemise struktureeritumaks, loob andmetdoétlusele kitsamad piirid ja toob kaasa rangemad
reeglid. Andmetootlejad on kohustatud dle vaatama kasutatavad andmet6otlustehnikad,
dokumenteerima GDPR artikkel 30 I6ike 5 tingimustel isikuandmete tootlemise toimingud??,
tugevdama andmeturvet ja jalgima, kas kogutud andmed jargivad GDPR artikkel 5 pdhiméotteid.
Samas kui vorrelda hetkel kehtivat IKS sétteid GDPR omadega, siis muudatused ei ole vaga suured
(Lisa 2 kaardistab ara hetkel kehtivad kohustused ja GDPRst ldhtuvad kohustused ettevotetele,
mis aitab luua selgema pildi GDPRiga kaasnevate muudatuste ulatusest). Kuna GDPR puhul on

tegemist otsekohalduva EL médrusega, siis selle rakendamiseks ei ole seda vajalik ratifitseerida

30 Forrester 2016. aasta andmekaitsekaart, baseerudes 54 riigi andmekaitseprintsiipidele, naitab, et Eesti on Uks
tugevamatest andmekaitseraamistikuga riigidest.

31 Andmekaitse Inspektsioon toob vilja, et ,,GDPR eesmérk justkui vahendada VKE ettevitete (vahem kui 250
tootajat) halduskoormust, vabastades nad andmetddtlustoimingute registreerimisest, on loosunglik “.
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koos liikmesriigi poolsete 0Oigusaktidega, kuid liikmesriikidele on siiski jdetud GDPR
rakendamisel vdimalus konkreetsemaid satteid kehtestada®’. Sellest lahtuvalt on GDPR
rakendamiseks Eestis antud valja kolm @&igusakti: uus IKS, IKS rakendusseadus (eriseaduste

muutmine) ja karistusseadustiku muutmise seadus (KarS muutmise seadus) (trahvid).

2.2 Uurimismeetodid

Kéesoleva magistritdo puhul kasutatakse kvalitatiivset analtiusimeetodit, kuna kvalitatiivuuringud
pakuvad sugavamat ja kontekstikesksemat lahenemist vorreldes kvantitatiivuuringuga (Recker
2013). Seeldbi on vb6imalik saada pdhjalikum tlevaade sellest, mis véljakutseid ja koormisi toob
GDPR rakendamine vaikeettevotetele. Kuna kvalitatiivuuringud keskenduvad kogemustele ja
hoiakutele (Patton 2002), siis anallisi labiviimiseks kasutatakse intervjuusid. Intervjuude
kasutamise eeliseks on saadud informatsiooni detailirikkus ja kontekstikesksemad andmed, mis

kisimustike puhul ei pruugi ilmneda (Recker 2013).

Intervjuude l&biviimiseks kasutati poolstruktureeritud kisimustikke, mis annavad suurema
vOimaluse diskussiooniks ning intervjueeritavate seisukohtade véljatoomiseks (Recker 2013).
Intervjuude eesmark on saada pdhjalikum (levaade teoreetilises osas véljatoodud
pohiprobleemidele, vastates uurimiskisimustele, millised on peamised véljakutsed GDPR nduete
taitmisel ning missugune moéju on GDPR nduetel vaikeettevotete rakenduskoormusele.
Probleemistik, mis kvalitatiivsete meetodite kasutamisega tdstatub, on andmete uldistamatus
véikese valimi tottu (Patton 2002), ressursimahukus ning tulemused vdivad olla mdjutatud uurija
subjektiivsetest vaatenurkadest. Samas voimaldab kvalitatiivne l&henemine analiitsida, miks ja
kuidas mingi nahtus ilmneb. (Sadovnik 2007, 424).

Intervjuude labiviimiseks ei kasutata juhuvalimit, vaid kvalitatiivsele uurimusele iseloomulikku

ettekavatsetud valimit (eng: purposive sampling). See tdhendab, et intervjueeritavad on valitud

3 Uldmadruse art 6 lg 2 nieb ette, et liikmesriigid voivad siilitada voi kehtestada konkreetsemad sitted, et kohandada
tldmaaruse satete kohaldamist seoses isikuandmete tootlemisega art 6 Ig 1 p-de ¢ ja e tditmiseks, maérates
tiksikasjalikumalt kindlaks tootlemise konkreetsed nouded ja teised meetmed, et tagada seaduslik ja odiglane
tootlemine (Justiitsministeerium 2018).
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kindla tunnuse jargi, mis vGib uuringu jaoks genereerida kasulikke andmeid (Patton 2002). Antud
magistritod eesmargiks ei ole tulemuste tldistatavus laiemale valimile, vaid pigem analiitisida
turundus- ja reklaamisektori pdhiselt GDPR mdju valitud ettevotete rakenduskoormusele.
Intervjueeritavate valik baseerus Inforegistri andmetel ning turundus- ja reklaamiagentuuride TOP
listidel, mis on erinevate valjaannete (Aripaev, Arileht) poolt avaldatud. Intervjuude labiviimiseks
voeti Uhendust 20 reklaami- ja turundussektori ettevottega, kus ndusolek intervjuuks saadi 6
ettevOtte esindajalt. Anonulimsed intervjuud viidi labi intervjueeritavale sobival ajal ja kohas
perioodil 11.04.2018-07.05.2018. Intervjuud baseerusid ettevalmistatud kisimustikul, mida
muudeti vastavalt intervjueeritava ajapiirangust ja IKS ning GDPR baseeruvatest teadmistest

lahtuvalt.

Lisaks formuleeritud kiisimustele kasutati eeldatava mdju hindamiseks Likert tttpi 5-palli skaalat
(Likert 1932), mille puhul pidid intervjueeritavad lahtuvalt enda arvamusest hindama GDPR
nduete mdju halduskoormusele ning ettevotte kuludele etteantud &&rmuste vahel. Mdju ulatust
hinnati jargneva 5- palli stisteemi alusel: 1- m&ju puudub, 2- vaike mdju, 3- keskmine moju, 4-
suur moju, 5- tdielik mdju. Kuna halduskoormuse kvantitatiivne hindamine on ressursirohke, siis
vastavalt OECD (2004, 7) soovituse jargi piirduti halduskoormuse kvalitatiivse hindamisega.
Sellest l&htuvalt otsustati, et Likert tllpi skaala sobib antud t006 ja ettevotete valmiduse ulatuse
tottu.

Halduskoormuse hindamiseks kdige sagedamini kasutatavat standardiseeritud kulumudelit (ingl.
Standard Cost Model, edaspidi SCM) (Charite et al. 2004) ei kasutatud, kuna GDPR
infokohustuste loomuse ja valitud ettevotete valmidus olla GDPR nduetega vastavuses raskendab
SCM kasutamist. SCM mudelit kasutatakse peamiselt ex post halduskoormuse mddtmiseks, mis
aitab mdota reaalset halduskoormust, mis toimub seaduse kohaldumise jargselt (Charite et al.
2004)%,

Ké&esoleva magistrit6d vaike valim on antud t66 iheks suuremaks piiranguks. Véikese valimi tottu
ei ole vOimalik teha uldistusi kogu sektori pdhjal, kus on véikeettevotted nii volitatud toétleja kui
vastutava tootleja rollis. Kuid piirangutele vaatamata on antud magistritoo olulise tdhendusega,
kuna GDPR mdjude uurimine Eesti kontekstis on algusjargus ning vajalike uuringute valik

piiratud. Seet6ttu voib antud t66 olla kasulikuks pohjaks edaspidistele uuringutele, et valja

33 SCM mdddab seaduse kohaldumise jargseid administratiivseid tagajargi ehk aega ja raha, mida kulutatakse
infokohustuste taitmiseks (Barazzoni et al. 2006).
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selgitada, kuidas ettevotted reageerivad regulatsioonile ning miks on valmisolek GDPR taitmiseks

madal.
Ettevote Intervjueeritav ToOotajate arv  Tegevusvaldkond
Intervjueeritav A Juhatuse liige 21 Reklaamiagentuurid
Intervjueeritav B Tegevjuht 22 Reklaamiagentuurid
Intervjueeritav C Juhatuse liige 9 Programmeerimine /
Reklaamiagentuurid
Intervjueeritav D Tegevjuht 20 Reklaamiagentuurid
Intervjueeritav E Digisuuna juht 21 Reklaami vahendamine
Intervjueeritav F Tegevjuht 21 Reklaami vahendamine

Tabel 2. Intervjueeritud ettevotted

Allikas: Autor (2018); intervjueeritavatelt saadud info p&hjal.

2.3Anallits GDPR nduete mdju ja ulatuse hindamiseks

T66 analliiisi osa késitleb labiviidud intervjuudele tuginedes teoreetilises raamistikus valjatoodud
pohiprintsiipide moju ulatust ettevotete halduskoormusele ja kuludele. Teoreetilises osas ilmneva
uurimisprobleemistiku valjaselgitamiseks formuleeritud kiisimused aitavad hinnata, mis on GDPR
rakendamisega kaasnevad véljakutsed, kuidas need mdjutavad ettevotete halduskoormust ning kas
uurimisraamistikus pustitatud vaited VKE ebaproportsionaalse halduskoormuse kohta GDPR
rakendamisel peavad paika. Kuna iga kohustuse (Lisa 2) eraldi anallisimine on véga
ressursimahukas, siis  keskendutakse =~ GDPR  analulsimisel ja  intervjuukisimuste
kategoriseerimiseks GDPR artiklis 5 véljatoodud pohiprintsiipidele, millega kaardistati VKE
temaatikast lahtuvad kisimused, mis aitavad efektiivsemalt analutsida rakenduskoormuse mdju

vaikeettevotetele.
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2.3.1 Eesmargiparane isikuandmete té6tlemine ning véimalikult vaheste andmete

kogumine

GDPR artikli 5 18ike 1 punktides a, b ja ¢ méaaratletakse &ra, et “isikuandmete toé6tlemine peab
olema seaduslik, diglane ja andmesubjektile Iabipaistev ning isikuandmeid tohib koguda ainult
tapselt ja selgelt kindlaksmaaratud ning 6igusparastel eesmarkidel. Isikuandmeid ei tohi td6delda
viisil, mis on nende eesmarkidega vastuolus 34 ning koguda tohib neid andmeid, mida ainult
eesmargi taitmise seisukohalt vaja laheb. Sellele tuginedes uuriti intervjueeritavatelt, kas ja kuidas
on nende ettevotetes isikuandmete t06tlemine &ra kaardistatud, kas nad jargivad eesmargipérase
tootlemise pdhimatet ning kuidas selle pohimatte jargimine piirab isikuandmete to6tlemist. Lisaks
uuriti, kas ettevotted jargivad vdimalikult véheste andmete kogumise nduet ja millised oleks

ettevottesisesed muutused vBimalikult vaheste andmete kogumiseks.

Intervjuude kaigus selgus, et eesmérgipdrasuse printsiipi kill jargitakse isikuandmete
tootlusprotsessi labiviimisel, kuid spetsiaalselt to6tlustoimingute labiviimise eelset kaardistamist
ei ole toimunud, vaid tuginetakse olemasolevale majasisesele kompetentsile ja teadmistele. Lisaks
toodi vélja, et antud ndue on keeruliselt hoomatav ja tekitab mitmeid tdlgendamise kisimusi, eriti
valdkonnas, mis puudutab personali palkamist (Intervjuu A, B, D 2018). Siinkohal Uritatakse
valtida néiteks intervjuude kéigus tundlikke kusimuste kisimist (Intervjuu D 2018). Lisaks vo0ib
antud ndue muuta suhtlemise mehaanilisemaks, vdib takistada dige inimese palkamist, lepingute
labiviimist ning orgaanilist suhtlemist andmetddtlejate ja andmesubjektide vahel (Intervjuu A, B,
D 2018).

Lisaks toodi vélja, et antud ndue toob kaasa blrokraatia ja halduskoormuse suurenemise
dokumenteerimiskohustuse tottu (Intervjuu A, D, F 2018). Halduskoormuse suurenemist ei saa
Uksnes hinnata administratiivsete toimingute labiviimisel, vaid tuleb arvestada ka antud printsiibi
kohaldamisel kaasnevat ebakindlust otsuste tegemisel — ehk kas otsused, mida isikuandmete
tootlemisel tehakse, on vastavuses seadusega ja andmed kisitud eesmargiparaselt (Intervjuu A, D,
E, F, 2018). N&hakse projektijuhtidel koormuse suurenemist. Intervjueeritavad B ja C tdid valja,

et kui andmete kogumisel lahtutakse miinimumi printsiibist, siis see oluliselt ei piira

34 Euroopa Parlamendi ja Noukogu méirus (EL) 2016/679, artikkel 5.
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isikuandmetega seotud toiminguid, kuna vdimalikult vaheste andmete kiisimine aitab ennetada

eesmarkidest valjumist.

Kuna vdimalikult vaheste andmete kogumise pdhimdte on satestatud nii IKS 8 6 (3) kui GDPR
artikkel 5, siis uuriti intervjueeritavatelt, kas antud printsiipi on varasemalt jargitud ning kui ei,
siis missuguseid muudatusi see nende hinnangul kaasa toob. Kui ettevdtted ei ole varasemalt antud
pdhimotet jarginud, siis see nduab GDPR valguses ettevotetelt andmetodtlustoimingute

ulevaatamist, kindlustamaks, et toimuks vdimalikult véheste andmete kogumine.

Intervjuude kaigus selgus, et kdikides ettevotetes on juba juurutatud vdimalikult vaheste andmete
kogumine, kuna infokoormus on niigi suur. Intervjueeritavad C ja E tdid esile, et turunduses on
juba praktikas vélja kujunenud olukord, kus kampaaniate labiviimiseks kisitakse voimalikult véhe
andmeid. Samuti tdi intervjueeritav F vélja, et andmebaase andmetega, mida kasutatakse
kampaaniate labiviimiseks, valditakse enda slisteemis hoidmisel juba pikemat aega.

Turunduskampaaniate korral, mis viiakse labi Kklientide tellimuse alusel, kusitakse
andmesubjektidelt minimaalselt andmeid kampaanias osalemise jaoks. P&rast kampaania 16ppu on
rutiiniks  kujunenud kampaania labiviimiseks saadud listide, mis sisaldavad naiteks
andmesubjektide emaile, turunduskampaania tellijale tagastamine ning oma andmebaasist antud
andmete kustutamine. See Kkindlustab, et andmebaasidesse ei jaa andmeid, mis ei téida

minimaalsuse nduet (Intervjuu A, B, C, D, E 2018).

Vdimalikult vaheste andmete kogumisel peeti halduskoormust suureks, kui hinnati, et antud néue
tingib tooprotsesside ja andmebaasides olevate andmete (levaatamist, et need jargiksid
minimaalsuse nduet. See aga mdjutab omakorda té6koormuse suurenemist (Intervjuu A, F 2018).
Samas hinnati, et minimaalsuse ndue vajab tépsustamist (Intervjuu A ja B 2018), et sellega ei
kaasneks hilisemalt eeldatust suurem halduskoormus ja kulutused. Intervjueeritavate B, C, D ja E
hinnangul varieerus mdju nii halduskoormusele kui kuludele keskmisest (Intervjuu B ja D 2018)
kuni minimaalse mdjuni (Intervjuu C ja E 2018). Vaiksema halduskoormuse ja kulubaasi
hindamise puhul peeti oluliseks, et kui varasemalt on juurutatud véimalikult v&heste andmete
kogumine, siis maéruse kohaldumisel see mérkimisvaarset moju ei avalda. Intervjueeritud C ja E
toid vélja, et mdju halduskoormusele ja kuludele on véiksem, kui kitsaskohtade analliisimisel on

olemas majasisene kompetents.

31



2.3.2 Andmekvaliteedi tagamine ja isikuandmete piiratud sailitamine

GDPR artikli 5 16ike 1 punktis e satestatakse &ra, et “isikuandmeid sdilitatakse kujul, mis
voimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik selle eesmdrgi taitmiseks,
milleks isikuandmeid toodeldakse. ” Lisaks peavad olema GDPR artikli 5 18ike 1 punkti d kohaselt
olema isikuandmed ja vajaduse korral ajakohastatud ning, et ettevotted votaksid kéik maistlikud
meetmed, et tostlemise eesmdrgi seisukohast ebasiged isikuandmed kustutataks véi parandataks

viivitamata (;, igsus “).”

EttevOtetele tdhendab see olukorda, kus isikuandmete kaardistamisel tuleb neile juurde méérata
seadusega ettenahtud séilitamistédhtaeg, mille méo6dudes tuleb vastutaval to6tlejal isikuandmed
kustutada, et neid ei oleks vdimalik hilisemalt taastada. Seadusega ettendhtud sailitamisperioodi
puudumise korral tuleb ettevottel vastavatele isikuandmetele ise maérata, mis perioodi tagant need
kustutatakse. Lisaks on andmesubjektidel Oigus saada andmetdotlejalt informatsiooni enda
andmete kohta ning andmetddtleja peab andmesubjektile edastama tema kohta kogutud
informatsiooni lihtsas ja arusaadavas keeles. Sellest lahtuvalt sooviti teada, kuidas antud ndue
mdjutab isikuandmetega seotud toiminguid — kas on viidud 18bi kaardistus, mis annaks selgema
ulevaate isikuandmete asukohtadest ning andmesubjekti kohta kogutud informatsioonist. Kuidas
on l&bi viidud isikuandmete séilitamisega seonduvad protseduurid ning seeldbi lasti hinnata

kohustuste mdju ulatust ettevétte halduskoormusele ja kuludele.

Intervjuude kaigus selgus, et sailitamistahtajad on méaaratud ainult seadusega ettenahtud
dokumentidele ning p&hjalikumat isikuandmete séilitamise protseduuri ei ole paika pandud. Kuna
isikuandmete seadusliku ja diglase todtlemise tagamiseks tuleb piirduda andmete sailitamisel
rangelt minimaalsega, siis intervjueeritavad hindasid, et ndude tditmiseks tuleb &ra mé&éarata
kdikide isikuandmete tlilipide hoiustamistahtajad. Nii intervjueeritavad A, B, D ja F hindasid selle
ndude mdju halduskoormusele keskmisest suuremaks, kuna antud sétte puhul peeti kéige
koormavamaks susteemi, tootlustoimingute registri loomist ning selle regulaarset haldamist. D ja
F toid vélja, et selleks on vaja luua tdpsemad protseduurid ning kaardistada andmed, mis nduab
omakorda mitme ttotaja panust, tuues kaasa kulude suurenemise. Kui suurettevotetel on
osakonnad, kes tootlustoimingute registri valjatootamisega tegelevad, siis véikeettevotete puhul
nduab see lisafunktsiooni loomist vdi todulesannete mahu suurendamist olemasolevatele

tootajatele (Intervjuu F 2018).
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Kui intervjueeritav B hindas antud ndudega tekkivaid kulusid keskmiseks, siis intervjueeritavad C
ja E eindinud, et andmete kaardistamise ja sailitamisega seonduvate protseduuride paikapanemine
tooks kaasa kulutusi ning suurendaks halduskoormust. Peamiselt mdjutas intervjueeritavate
hinnangut see, et ettevottes on isikuandmetest olemas hea llevaade ning intervjueeritava E puhul
andmed varasemalt kaardistatud. Samas markisid intervjueeritav A, D ja F, et halduskoormus
tduseb antud kohustuse rakendamisel, kuna protseduuri l&biviimine vdib minna ajamahukaks —
vajalik luua slsteem, kuidas mé&drata sailitustdhtajad (mis ei tulene seadusest) ning méérata
kindlaks, kuidas viia labi andmete kustutamine. Intervjueeritavad t6id valja, et antud ndude puhul
vOib suureneda halduskoormus, kuna register, kus on ara maaratletud andmete séilitamise tahtajad,
vajab aeg-ajalt kontrollimist ja uuendamist (A, D ja F 2018). Intervjuu kaigus toodi vilja, et
kustutamistahtaegade mééramine, mis ei ole seaduse poolt paika pandud, vajab spetsialistipoolset
tdpsustamist, kuna hetkel on selgusetu, mille alusel maérata seaduse poolt mittendutud

isikuandmetele kustutamise téhtaeg (Intervjuu A, B, D 2018).

Intervjuudest selgus, et Uhtne sisteem hetkel puudub, mis vOimaldaks halduskoormust
suurendamata vastata andmesubjekti péringutele ning tagada, et ettevOttes hoiustatud
isikuandmetes ei esineks vigu (Intervjuu A, B, D 2018), kuid samas ndhakse, et valmisolek
andmesubjekti paringutele vastamiseks on kdikides ettevitetes hea, sest uldpildis on Ulevaade
isikuandmete asukohtadest olemas. Protseduuride véljatdotamist lihtsustaks, kui oleks olemas
valdkonnaspetsiifiline juhend ning praktiliste ndidete olemasolu, mis aitab vahendada ettevotete
halduskoormust ning tagada andmekvaliteedi pohimdtte tdhusama juurutamise (Intervjuu A ja B
2018). Intervjueeritud A ja B tdid vélja, et kui Gldiselt on andmekvaliteedi ndue arusaadav, voib
selle rakendamine kujuneda reaalsuses oodatust keerulisemaks (Intervjuu A ja B, 2018) ning
sellega kaasnev halduskoormus vdib kujuneda suureks (Intervjuu A, D ja F 2018). Teised
intervjueeritud hindasid mdju halduskoormusele keskmiseks (Intervjuu B 2018) ja véikseks
(Intervjuu C, E 2018). Intervjueeritav C tdi valja, et nende ettevottes juurutatakse uut stisteemi,
mis annab vdimaluse integreerida isikuandmetega seonduv haldus loodava siisteemi juurde,

vahendades sellega nii kulusid kui hilisemat halduskoormust.
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2.3.3 Isikuandmete turvalisuse tagamine

GDPR artikli 5 16ike 1 punktis f satestatakse isikuandmete tOotlemise viis, mis “tagab
isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku téotlemise eest
ning juhusliku kaotamise, havitamise voi kahjustumise eest, kasutades asjakohaseid tehnilisi voi

korralduslikke meetmeid (,, usaldusvddrsus ja konfidentsiaalsus “). “

Kuna antud ndude alusel peavad ettevottel olema tagatud organisatoorsed, fudsilised ja
infotehnoloogilised turvameetmed riskide minimeerimiseks, siis sooviti teada, kas ettevdttes on
médratud vastutav to6taja ning kuidas mojutab vastutava tootaja madramine kulutusi t60joule?
Lisaks sooviti teada, kuidas on isikuandmete t66tlemine dokumenteeritud ning kuidas antud
protsess ettevottes toimub. Kas tbhustatakse meetmeid, mis aitavad tagada andmete asjakohase

turvalisuse? Lisaks uuriti, kas plaanitakse kulutusi turvameetmete tugevdamiseks.

Intervjuude kaigus selgus, et fldsilised turvameetmed isikuandmete kaitsmiseks on ettevotetes
hasti tagatud. Koostd6 oma IT-partneritega tagab pidevate uuenduste olemasolu riskide
minimeerimiseks (Intervjuu A, B, C, D 2018), kogu e-mailidega seonduv tegevus on arhiveeritud
(Intervjuu A 2018) ning sisse viidud kaheastmeline tuvastussiisteem lisakaitse tagamiseks
(Intervjuu C 2018). Koik intervjueeritavad toid vélja, et isikuandmetele on ligipaés ainult volitatud
isikutel nagu juhatuse liikmetel ja raamatupidajal. GDPR eest vastutav isik on maaratud hetkel
kahes ettevottes ning GDPR eest vastutava isiku roll thel juhul juba ametijuhendisse sisse
Kirjutatud (Intervjuu B 2018). Teistel ettevotetel ei ole veel isikuandmete Kkaitse eest vastutavat
isikut méaratud, kuid plaan on seda teha (Intervjuu A, C, E 2018). Intervjueeritav E t6i valja, et
ettevottes spetsiaalselt vastutavat tootajat voi andmekaitsespetsialisti maératud ei ole, kuid antud
rolli votab peamiselt ettevottes olev jurist. Intervjueeritav A (tles, et hetkel vastutab iga osakond
oma valdkonna eest, et oleks tagatud vdimalikult kuluefektiivne tédkorraldus, kuid tulevikus on
plaan méérata kindel vastutav isik ettevotte seest. Intervjuudest selgus, et vastutava isiku rolli

votab kas tegevjuht, raamatupidaja vdi finantsjuht.

Kaks ettevotet hindasid, et vastutava isiku méadramine mdjutab kulutusi t66j6ule, sest vastavalt
kohustuse ulatusest selgub, kas GDPR téitmisel tuleb taita uus ametikoht v6i méérata kohustused
olemasolevale tdotajale (Intervjuu A ja B 2018). Intervjueeritavad C, D ja E ei ndinud
t00joukulutuste kasvu, sest labiviidavate muudatuste ulatus ei ole vaga suur. Intervjueeritav D t0i

vélja, et kuna peamised kohustused votavad ule tegevjuht ja raamatupidaja, siis kulutused t66joule
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ei suurene. Lisaks ndgid KkoOik intervjueeritud andmetdotlustoimingute dokumenteerimise
vajalikkust labipaistvuse tagamiseks ja riskide minimeerimiseks. VVaatamata sellele, et kdikides
ettevdtetes on isikuandmed hasti turvatud, on isikuandmete turvameetmete tagamisel veel siiski
arenguruumi. Nimelt peab intervjueeritav A oluliseks thtlustada andmete asukoha struktuuri

isikuandmetest parema llevaate saamiseks.

Teoreetilisele osale tuginedes tuuakse valja, et inimfaktorit ndhakse privaatsustoimingute
labiviimisel ndrga lulina ning seetdttu on teadlikkuse tdstmisel oluline roll isikuandmete kaitse
tagamisel (Hooson 2015). Sellest lahtuvalt uuriti intervjueeritavatelt, kas ja kui palju pdoratakse
nende ettevottes téhelepanu teadlikkuse tdstmisele ja koolitusvajadusele. Kuna td0tajate
kompetentsi peetakse piisavalt heaks, siis turul pakutavate koolituste lisandvaartusesse véga ei
usuta, sest koolitustelt saadav info on pigem teoreetiline ning praktiline pool puudub (Intervjuu A,
B, C, D, E 2018). Intervjueeritavad B, C, D ja E tdid vélja, et nende kollektiivist on paar inimest
koolitusel kéinud ning intervjueeritav D hinnangul kogu kollektiivi koolitustele saata ei ole. Kdige
pohjalikuma koolitusprogrammi on labinud iseGppimise kaudu Intervjueeritav F, kes oli
turundusvaldkonnale keskendunud GDPR koolitusel esinejaks. Toodi valja, et antud protsessi
labitegemine andis poOhjaliku ettevalmistuse ning (Ulevaate, kui suur halduskoormus
vaikeettevotetele tegelikult langeb. Kuna turul pakutavate koolituste osas on intervjueeritavad
uldiselt kriitiliselt meelestatud, siis ndhakse pigem kompetentsi suurendamiseks vajadust palgata
toole isik, keda on vdimalik kasutada nii GDPR nduete rakendamisel kui ka Gldiste to0ulesannete
taitmisel (Intervjuu B 2018). Ettevotted hindasid, et teadlikkuse tdstmine ettevotete sees toimub
ning teadvustatakse igal tasandil, mida tohib teha ja mida mitte (Intervjuu A, B, C, D, E ja F 2018).
Valja on kujunenud suhtumine, et kui isikuandmete tootlemisel tekib takistus, siis edasiste juhtiste
saamiseks poordutakse riskide minimeerimiseks vastutava isiku voi juhi poole (Intervjuu B 2018).
Hinnatakse, et organisatoorne teadlikkus isikuandmetest on piisavalt hea, mida tugevdab
omakorda privaatsust eelistav kollektiiv (Intervjuu C 2018). Kdige suurema riskina toodi valja

tootajatepoolsete andmete kogumist reeglite valiselt (Intervjuu E 2018).

Kolmel juhul hinnati ndudega kaasneva koormuse ulatust suureks (Intervjuu A, B, F 2018) ning
kolme vastanu arvates madalaks (C, D, E 2018). Intervjueeritav C leiab, et kuna olemasolev
susteem suudab tagada isikuandmete piisava turvalisuse, on ka sellega kaasnev halduskoormus
madal ning kulude suurenemist nahakse pigem ilmnevate kohustuste véljaselgitamiseks (Intervjuu
C 2018).
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2.3.4 GDPR rakendamise kitsaskohad ja méjud

Ké&esolevas peatiikis tuginetakse intervjuude kaigus esile kerkinud GDPR nduete tditmise

kitsaskohtade ning ettevdtete rakenduskoormust mdéjutavate aspektide kaardistamisele.

GDPR sitete tdlgendamine ja regulatiivne ebakindlus oli tks suuremaid Kitsaskohti, mis
intervjuude kaigus ilmnes. Intervjueeritavad toid valja, et GDPR pika juriidilise teksti
tdlgendamine praktilisteks juhisteks vajab lisakonsulteerimist valdkonna spetsialistiga.
Néidisrakenduste puudumine ja GDPR keerukuse tottu vGib kujuneda problemaatiliseks vajalike
tegevuste kaardistamine ehk mis on kdige olulisemad sammud, mida ettevGtetel on vaja dra teha.
Sellest lahtuvalt toodi vélja, et keeruline on adekvaatselt hinnata, kui tédmahukaks GDPR nduete
rakendamine kokkuvdttes kujuneb. Kuna GDPR poolt satestatud ndudeid saab tdlgendada
mitmeti, siis on suureks raskuseks teema selgeks tegemine ja aru saamine, kuidas oleks kdige
mdistlikum GDPR nQuete tditmisele ldheneda. Kitsaskohana toodi valja, et kui majasisene
kompetents GDPRiga tegelemiseks puudub, siis vdib vélise abi voi koolitustelt saadud info p6hjal
minna GDPR nduete taitmine vaikeettevottele kulukaks. Selle p6hjenduseks viidati, et koolitustelt
saadud soovitused nduetele vastamiseks on viidud maksimumini ning puudub praktiline juhend
ettevotetele, mis oleks vajalik minimaalselt &ra teha. Siinkohal toovad ettevotted vélja, et oleks
vaja praktilisemaid koolitusi, mitte regulatsiooni kirjeldamist. Selgema arusaamise puudumine
GDPRist voib naidata seda, et Andmekaitseinspektsiooni roll GDPR kaasnevate kohustuste
teadvustamisel ja ettevOtete teavitamisel vdib olla puudulik ning meedia poolt tles kilvatud

paanika vOib tekitada rohkem segadust.

Organisatoorne valmisolek 25. maiks 2018. aastaks oli samuti tiheks suuremaks kitsaskohaks,
mis intervjuude kaigus ilmnes. Valmisolek, kuid mitte téielik, oli kahel ettevottel neljast.
Intervjueeritavad toid valja, et GDPR juures mangib olulist rolli protsesside hindamine ning
andmemahtudega kursis olemine, mis voib kaasa tuua halduskoormuse kasvu, kui IKS valguses ei
ole nendele kohustustele varasemalt nii kriitiliselt tahelepanu pooratud. Uks kdige
koormavamatest ja keerulisematest tegevustest on siisteemi juurutamine ning madistmine, mida
tdhendab GDPR modistes vastav olemine. Naidisrakenduste puudumine ja GDPR t6lgendamisega
tekkivad raskused (ehk peab oskama seadust lugeda) voivad tekitada olukorra, kus algselt tunduv

madal kulu vBib muutuda suureks kuluks. Ettevotted tdid vélja, et kui votta suund taitmaks 100%

36



ulatuses ndutud kohustusi, vdib see kaasa tuua markimisvéarse koormuse kasvu. Seet6ttu hinnati,
et antud teemale on vajalik 1&heneda mdistlikult ning valtida meedia poolt dhutatud paanikat.
Meedia poolt tekitatud paanika v6ib viia olukorrani, kus ettevdtted kulutavad antud nduete
taitmiseks rohkem, kui reaalselt vastavuse saavutamiseks vajalik. Samas toodi vélja positiivse
aspektina, et GDPR annab v@imaluse véikeettevGtetel vahetada oma vanad andmesusteemid uute
vastu vélja ning kdik, mis voib tunduda alguses kuluna, véib muutuda hiljem tuluks (Intervjuu C
2018). Organisatoorne valmisolek regulatsiooninduete téitmiseks esitab ettevotetele siiski
véljakutse. Seetdttu nahakse neljas ettevottes kuuest, et vastutava isiku madramine, kes aitab kaasa
vastavuse saavutamise protsessile, on oluline méarata. Kuna (he ettevétte puhul, kes kuulub
rahvusvahelisse kontserni on vastavusse labiviimist tegemas sisseostetud ettevote, siis nende
puhul on vastavuse saavutamine teistest intervjueeritavatest sujuvam. Koik tegevused, mis on
vajalikud labiviimiseks, tehakse jarjekindlalt ja kava kohaselt. Samas vOimaldas see antud
intervjueeritaval valja tuua selle, et kui mahukas t66 reaalselt vaikeettevotteid ees ootab, kellel ei
ole valdkonnaspetsialisti ettevOtte seest votta. Seetbttu hinnati ka antud ettevotte poolt GDPR

kaasnevat halduskoormust suureks.

Andmete kaardistamine ja protsesside dokumenteerimine oli samuti probleemkohtadest, mis
intervjuude kaigus esile tbusis. Kuigi ettevotted tdid tldise seisukohana vilja, et llevaade andmete
asukohtadest on enamjaolt olemas, siis paikapandud kaardistust ja ststeemi ei ole veel valja
tootatud. Lisaks toodi esile, et tapselt ei saada aru, kuidas peaks toimuma tdotlusprotsesside
dokumenteerimine ning millises ulatuses on see vdikeettevotetele kohaldatav. Kuna GDPR
mdistes on to6tlustoimingute registri loomiseks andmete kaardistamine ja to6tlusprotsessist selge
ulevaate saamine olulise tahtsusega, siis néhakse siin vajadust véikeettevotteid toetava selge
raamistiku jargi. Selge tlevaate saamine mitte ainult ei vBimalda ettevotetel kergemini saavutada
vastavust, vaid lisaks vOib see anda tugevama vdimekuse reageerida ootamatustele, mis vdivad
kaasneda andmesubjektide paringutega ning andmete lekkimisele reageerimisel. Ulevaate saamine
vOimaldab ettevotetel paremini kontrollida olemasolevate andmete vastavust regulatsioonile ehk

kas kogutavad andmed jérgivad eesmargipérasuse printsiipi.

GDPR mdgjusid ettevdtete kuludele hindasid madalaks neli ettevotet kuuest (ks ettevote hindas
5- palli skaalal keskmiseks ja 1 suureks). Néhakse, et GDPR toob kaasa pigem halduskoormuse
suurenemise. Halduskoormuse hindasid pigem 5- palli skaalal madalaks kaks ettevotet ning
keskmiseks ja sellest suuremaks 4 ettevdtet. Kuna antud valdkonna ettevGtted on seotud ka

suurettevotetega, kellele nad on volitatud t06tajad, siis toodi vélja, et kindlasti muutuvad lepingud
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detailsemaks, mis vdivad tuua kaasa lisakohustusi ning panna véikeettevotted suurema surve ja
halduskoormuse alla. Omakorda v@ivad suureneda ka Oiguskulud. Koostd6 kaigus tekkiv
infokohustustega kaasnev topeltkoormus v6ib mdjutada negatiivselt vaikeettevotte
haldussuutlikkust, mistottu voivad jaada teatud t60d vastu votmata. Sellel vGib olla aga omakorda
negatiivne mdju ettevotte arengule. Lisaks nahakse kahe ettevotte pdhjal kulude suurenemist ka
tarkvarale, mis vdimaldaks muuta andmetdotlusprotsessid labipaistvamaks ning tugevdada
vajadusel andmeturvet. Hinnati, et mida suurem on andmebaaside maht, seda keerukamaks ja
aegandudvamaks muutuvad andmetootlusprotsesside labiviimine. Ettevottes, kus on GDPR
vastavuse tagamine paika pandud suurkorporatsiooni poolt, kelle alla nad kuuluvad, toodi vélja,
et vaatamata sellele, et nad Uritavad hoida minimalistlikku joont GDPR nduete téitmisel, on siiski
ettevotetele pandud kohustused probleeme tekitavad. Antud intervjueeritava poolt hinnati ajalist

kulu kdige suuremaks, mis nduete taitmiseks kulub.

Intervjuude k&igus uuriti ettevotetelt, kui suur on nende hinnangul GDPR poolt mééaratud trahvide
mdju GDPR nduete taitmisel ning kas trahvidega hirmutamine kiirendab ettevotte GDPR nduetega
vastavusse viimist. Neli ettevotet kuuest tdid vélja, et GDPR poolt kehtestatud trahvid avaldavad
vahe mdju GDPR nduete taitmisel ning tks ettevotte hindas mdju suureks. Intervjueeritavad tdid
vélja, et praktikas on trahvide mdju suur, kuid arvatavasti ei hakata ettevotteid kohe trahvima.
Ametvdimudel on véga raske kontrollida, kas ettevotted tdidavad 100% GDPR ndudeid voi mitte.
Antud protsess oleks vaga ajamahukas mélemale poolele. Pigem on olulisemaks aspektiks GDPR
nduete taitmisel mainekahju tekkimise ohu viimine miinimumini. Seetdttu on vajalik protsessid

labi viia rahuliku jarjekindlusega, mitte kiirusega.

Uhe teemana, mis paari intervjuu puhul esile kerkis oli vastutuse mé&aratlemine, eriti mis
reguleerib vastutava tootleja-volitatud tootleja vahekorda. Vaatamata sellele, et GDPR maaratleb
ara vastutava tootleja ja volitatud tootleja tdpsed kohustused, toodi siinkohal siiski vélja, et antud
vahekorra médratlemine vOib osutuda praktikas keerulisemaks. Sama kitsaskohta kinnitab ka

teoreetilises osas véljatoodud uuring (Alsenoy 2016).
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3. DISKUSSIOON

Teoreetilisele osale tuginedes vOib valja tuua, et regulatsioon mojutab véikeettevotteid
suurettevotetest erinevalt (Lundstrom, Stevenson 2005, 196; Kitching 2006, 17; Baldwin 2004;
Wegrich 2009; Bradford 2004; Dale et al. 2005; Kirkpatrick, Parker 2012, 51). Kuigi antud
analudsi labiviimisel keskenduti lksnes vdikeettevotetele, voib eeldada, et GDPR kohaldamise
jargne mdju ei erine teoorias valjatoodud seisukohtadest. Eriti seetdttu, et nduded ja protsessid,
mida peavad ettevtted GDPR nduete taitmiseks rakendama on nii véikeettevOtetele kui
suurettevdtetele ilma suurte eranditeta samad. GDPR puhul méngib vaikeettevotetele langeva
rakenduskoormuse osas pigem rolli IKS nduete eelnev téitmine, ettevotete valmisolek ja hoiak
GDPR jargimiseks ning ka tldine sektori reguleerituse tase. Kuna antud sektori ettevotted peavad
pidevalt arvestama t60s ettetulevate seaduste poolt satestatud piirangutega (autoridiguse seadus,
reklaamiseadus jt), siis tuginedes teoreetilises osas véljatoodud seisukohtadele, vdib eeldada, et
tugeva reguleeritusega sektoris on GDPR lleminek kergem (Hornung 2012, 68, Irish SME
Association 2018). Kuid teisest kiiljest pdhineb see véide ainult teoreetilises osas valjatoodud
seisukohtadele ning antud véite tdestamiseks oleks oluline sarnase uuringu labiviimine olukorras,
kus ettevotted on téielikult vastavuses. Rahvusvahelistele uuringutele toetudes on vélja toodud, et
ettevotetel on raskuseid GDPR nduete taitmisega ning teadlikkuse tase GDPRiga kaasnevatest
kohustustest vaatamata Uldisest reguleerituse tasemest on EL ja Eesti ettevOtete seas madal
(Ciriani, 51; Flett, Wilson 2017, 7; PWC 2017; Pyykko 2012; London Economics 2013; Mayers
2017; Jonas 2018; Justiitsministeerium 2018). VVaatamata sellele, et Eestis on loodud IKS pdhjal
tugev andmekaitseraamistik ning muutused IKS GDPR (le minnes ei ole esmapilgul suured (V1t.
lisa 2. Isikuandmete to6tlustoimingute kaardistamine ja vordlus GDPR ja IKS p&hjal), mis peaksid
ettevotetele tagama juba etteulatuvalt andmetootlusprotsessides vajaliku organisatoorse ja
tehnilise kindluse, selgus siiski intervjuude kaigus, et teadlikkus GDPR nduetest ja sellega

kaasnevatest kohustustest on madal.
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Intervjuusid 1abi viies selgus, et (levaade olemasolevatest andmetddtlusega seonduvatest
protseduuridest on heal tasemel, kuigi pdhjalikult on GDPR nduete taitmise I6ppfaasi joudnud
ainult 2 ettevotet. Intervjueeritavad tunnistavad, et isikuandmete to6tlemise protsessi on suuresti
mdjutanud koostdo suurettevotetega, sest lahtutakse andmetdotlusprotsesside labiviimisel paljugi
suurkliendi poolt kehtestatud nduetest. Antud aspekt vdib toetada teoreetilises raamistikus
Williamson (1979, 240) valjatoodud vaidet, et ettevtte varaspetsiifilisuse tottu ei toimu
ulatuslikku tehingukulude suurenemist, kuna eelnevalt loodud sisteem vdimaldab ettevotetel
kuluefektiivsemalt ndudeid tdita. Kuid samas GDPR poolt tekitatud ebakindlus, eelkdige nduetest
arusaamisel ja kohustuste rakendamisel, panid intervjueeritavaid pigem hindama, et kehtestatud
nduded vdivad kasvatada andmetdotlusprotsesside labiviimisel nende halduskoormust. Susteemi
juurutamine ja igapaevane haldamine tdstavad ettevotete halduskoormust ning GDPRst saadavat
kasu, praktiliste ndidete puudumise tottu, on raske hinnata. Tuginedes biheivioristliku teooria
seisukohtadele, kus inimesed peavad tegema otsuseid olukordades, mille puhul on reaalsed
tulemused teadmata (Lunn 2012, 433), vOib vélja tuua, et praegune olukord on prevaleeriv ka
nende intervjueeritavate hinnangul — regulatsiooninGuetega esinev selgusetus ning nende
rakendamisega ning vastavuse taseme méaaramisega kaasnev ebakindlus (sealhulgas
valdkonnaspetsiifilise juhendi puudumine andmetdotlusprotsessi valjakujundamiseks) paneb

ettevotted olukorda, mille puhul on reaalne halduskoormuse ja kulude hindamine raskendatud.

Teoreetilises raamistikus valjatoodud seisukohtadele tuginedes vdib vdita, et regulatsiooni
korrektse tdlgendamise olulisus kujundab GDPR nduete tditmise protsessi (Lohmann 2012).
Willamson (1979) kasitluse jargi on ebakindlus tks tehingukulusid m&jutavatest teguritest ning
kui ettevotetel ei ole vdimalik aru saada GDPR rakendamise praktilistest aspektidest ning
saadaoleva informatsiooni rohkuse t6ttu on raskendatud olulise info véljastinteesimine, vBib see
viia tegevuse edasilikkamiseni (Simon 1959). Antud véidet voib aidata ilmestada Gldine ettevotete
madal GDPR vastavuse tase, vaatamata sellele, et aega nduetega vastavusse viimisel on olnud
alates 2016. aastast. Sama selgus ka labiviidud intervjuude pdhjal, et kui ettevotetel ei ole voimalik
aru saada GDPR rakendamise praktilistest aspektidest, vdivad ettevotete kulud kujuneda
regulatsiooninduete taitmisel oodatust suuremaks voi nGuete taitmine vOib likkuda hilisemale
perioodile, kui on vélja kujunenud hoomatavamad néited GDPR nduete taitmisest. GDPR mitmeti
madistmine on praegusel ajahetkel mdistetav, kuna praktilised néited selle rakendamisprobleemide

osas puuduvad. SeetOttu peavad ettevotted tuginema kas olemasolevale ettevottesisesele
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kompetentsile v6i po6rduma abi saamiseks véljaspool organisatsiooni oleva eksperdi poole (liheks
vOimaluseks koolituse kaigus saadud teadmiste rakendamine). Seetdttu oleks oluline, et
regulatsiooninduete taitmine toetuks parimatele praktikatele ja vordlevatele uuringutele, mis
vOimaldab ettevotetel vahendada nduete rakendamisega kaasnevaid kulusid ning tegeleda

efektiivsemalt kitsaskohtadega, mida regulatsiooni taitmine voib kaasa tuua.

Niikaua, kui ei osata hinnata GDPRga kaasnevat kasu, nahakse seda kui ebameeldiva kohustusena
ning ettevotlust takistava tegurina. Antud aspekti juures tuuakse teoreetilises raamistikus valja, et
madal teadlikkus vdib olla seotud regulatsiooniga kaasneva koormuse ala- voi tlehindamisega.
Sellest lahtuvalt paluti intervjueeritavatel hinnata GDPR nduete arusaadavust ja GDPR moju
halduskoormusele ja kuludele, et ndha kas ilmneb seos suurenenud halduskoormuse ja madala
teadlikkuse vahel. Kuigi analtitsi tulemusi ei saa tldistada, ilmnes labiviidud intervjuude p&hjal,
et mida parem oli teadlikkus GDPR osas, seda vaiksemaks hinnati mdju kuludele. Kuid samas ei
puugi see tadhendada, et nii ex ante kui ex post kulusid ei ilmne, kuna hetkel on kdik

intervjueeritavad, peale kahe, GDPR nduete rakendamise algfaasis.

Kuid GDPR kaasnevad valjakutsed ja kulud ei piirdu ainult regulatsiooninduete tdlkimisega
praktilistest juhenditeks. Sellega vordvéarsena ndhakse andmettotlusprotseduuride paikapanemist
ettevotte siseselt (tegevused, mis hdlmavad to6tlustoimingute registri loomist). Antud tegevused
on dhed olulisemad, mida GDPR sdatestab, kuna méaratleb &ra andmete kogumise
eesmaérgiparasuse, nende kustutamise ja vdimalikult véheste andmete kogumise. Sellest lahtuvalt
on ettevotetel voimalik aru saada, kus andmed asuvad ja mis andmed on ettevGttes saadaval. See
aga vOimaldab efektiivsemalt demonstreerida GDPR vastavust ja suurendada labipaistvust.
Intervjuude k&igus ilmnes, et ettevotetes on viidud juba varasemalt sisse vOimalikult vaheste
andmete kogumine halduskoormuse vahendamiseks. See vdimaldab ettevotetel vdhendada neile
langeva vastutuse ulatust, mis aga omakorda aitab vahendada trahvide saamise voimalust ja
negatiivset moju ettevotte mainele. Intervjuude kaigus tuli esile, et ettevotte maine, positiivse
kuvandi tagamine ning hea kliendisuhte hoidmine mdjutasid olulisemalt GDPRga satestatud
kohustuste taitmise ulatust, kui GDPR poolt sétestatud trahvimadrad. Seega ei saa teoreetilises
raamistikus valjatoodud véite péhjal kinnitada, et trahvid motiveerivad tditma regulatsioonist
tulenevaid nbudeid (vt. Fenn, Veljanovski 1988, 1055; Pham et al. 2017, 70). Siinkohal v6ib vélja
tuua, et ettevotete kaitumist voib mdjutada trahvide reaalne rakendamine, kuid trahvidega hirmu
kiilvamine, vahemalt antud ettevdtete pohjal, kiiremat GDPR nduete vastavuse saavutamist ei

taga.
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Vaatamata sellele, et akadeemilistes uuringutes on n&htud privaatsusregulatsioonide mdju
ettevotetele pigem takistuse ja koormana, on GDPR rakendamist toetavad allikad vélja toonud
selle positiivse mdju konkurentsivdimele. Intervjuude kaigus ilmnes, et Gldjuhul ei néhta GDPR
puhul konkurentsieelist, sest antud valdkonnas peab niikuinii ldhtuma andmet6otlusel
suurklientide ja seadusega kehtestatud nduetest. Pigem hinnatakse, et liiga piiravad ja abstraktsed
reeglid isikuandmete tootlemisel mdjutavad negatiivselt tegevusi, mis puudutavad
véarbamisprotsessi. Kaudselt vOivad seeldbi kulud suureneda, sest pdhiprintsiipidele tuginedes
vOivad abstraktselt sdnastatud nduded tekitada segadust ja seeldbi vobivad jad&da klsimata
kusimused, seadusega vastuollu minemist valtides, mis aitaksid hinnata paremini inimese sobivust
kollektiivi. Sama probleemistik tuleb esile ka Aqcuisity (2010), Posner (1978, 1981) ja Stigler
(1980) seisukohtadest, kus tuuakse vélja, et turult eemaldatud andmed loovad turul ebaefektiivust

ning voivad raskendada dige inimese palkamist.

Teoreetilises raamistikus valjatoodud seisukohtadele tuginedes inimeste piiratud ratsionaalsuse
osas (Willamson 1979; 2005; 1999; Simon 1985) vGib vélja tuua, et vajaliku informatsiooni
kattesaadavus ja valitsusepoolne infotugi on regulatsiooninduete taitmisel oluline, eriti seaduste,
regulatsioonide osas, mis on niivord olulise kaalu ja mdjuga. Peamine probleemistik, mis
intervjuude kéigus ilmnes, oli see, kas GDPR ndudeid taidetakse korrektselt. Madala GDPR
teadvustamise taseme juures vOib maéngida rolli selle liiga keerulised kohustused ning
valitsusepoole vahene teavitustéd ja tugi GDPR kohustuste prioriseerimisel. Seetdttu on vaja
selgemat valjatoodud raamistikku GDPR nduete taitmisel, mis aitaks vaikeettevotetel GDPR
taitmisel halduskoormusega kaasnevad kulud viia miinimumini, sest halduskulude loomuse t6ttu
(need kulud on sageli fikseeritud) on véikeettevotted erinevatele muutustele haavatavamad
(Kitching 2006, 18; Kljucnikov, Sobekova 2016).

Ké&esolevat magistritddd kirjutades ilmnes, et inimeste hoiakutel on seaduste jargimisel ja taitmisel
tha olulisem roll. Seetdttu, uue seaduse loomisel, regulatsiooni kohaldamisel, tuleks itha enam
arvesse votta kaitumise, Oppimisega seonduvaid aspekte ning arvestama, et reguleeritavate

kaitumine ei pruugi jargida kindlat lineaarset rada.
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KOKKUVOTE

Eesti andmekaitsemaastikku hakkab kujundama alates 25. maist 2018. aastast kohalduv
isikuandmete kaitse Uldmé&arus ehk GDPR, mis laiendab andmesubjektide &iguste ulatust
andmesubjektide andmete to6tlemisel. Oluliseks muudatuseks, mille GDPR kaasa toob on
andmetodtlustoimingute labipaistvuse suurendamine ehk andmeid tohib té6delda ainult tapselt ja
selgelt kindlaksmé&aratud ning digusparastel eesmérkidel. Kuna GDPR toob ilma véga suurte
eranditeta sarnased muudatused nii suurettevOtetele kui vdikeettevotetele, siis otsustati,
véikeettevOtete osakaalu ja olulist rolli majanduses arvesse vottes analliisida GDPR nduete
taitmisega kaasnevaid valjakutseid ja mojusid véikeettevotete rakenduskoormusele. Erinevate
allikate pdhjal on selgunud, et regulatsioonidega kaasnev koormus mojutab vaikeettevotteid
suurettevltetest enam. Teema Kkitsendamiseks valiti reklaami- ja turundussektoris tegutsevad
véikeettevotted, kuna andmete kasutamise roll turunduses on muutunud Uha kesksemaks
digitaalajastu voidukéiguga ning reklaami- ja turundussektoris tegutsevad vaikeettevotted vBivad
olla samal ajal nii vastutava tootleja kui volitatud tootleja rollis, tuues kaasa neile vastutuste ja

kohustuste osakaalu suurenemise.

Ké&esoleva t60 eesmargi saavutamiseks on teoreetilisele raamistikule toetudes analliisida GDPR
rakendamisega kaasnevaid véaljakutseid ja regulatsiooninduete mdju reklaami- ja turundussektoris
tegutsevate véikeettevotete halduskoormusele ja kuludele. Eesmérgi saavutamiseks pustitati

jargnevad uurimiskisimused:

1. Millised on véikeettevotete peamised valjakutsed GDPR nduete rakendamisel?

2. Millised GDPR nduded mdjutavad ettevitete rakenduskoormust enim?

To66 eesmargi saavutamiseks ja uurimiskisimustele vastamiseks andis autor t06 teoreetilises osas
esmalt tlevaate regulatsiooni olemusest, voimaldades lahti seletada regulatsiooni rolli Ghiskonnas,
selle méju majanduskeskkonna kujundamisel ja spetsiifilisemalt véike ja keskmise suurusega

ettevOtete toimimisele. Lisaks anti tilevaade andmekaitsemaastiku valjakujunemisest kuni GDPR
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valjatootamiseni ning anallidsiti, mis on olnud senised GDPR rakendamisega tekkinud valjakutsed

ja eelmdjud Euroopa Liidu ettevotetele.

Madjude hindamise, regulatsioonide poolt pistitatud valjakutsete ning regulatsiooninfuete taitmise
raamistamiseks tugineti ké&esolevas magistritods tehingukulude (Williamson 1979) ja
biheivioristlikule (Simon 1955, 1959) teooriale. Antud teoreetilised seisukohad valiti eelkdige
seetdttu, et need aitaksid selgemini mdista piiranguid, mis voivad esile kerkida regulatsiooninduete
taitmisel. Mdjude hindamisel ja kitsaskohtade valjaselgitamisel peeti oluliseks aspekti, et ostuste
tegemisel ei pruugi inimestel olla kogu saadaolevat informatsiooni, mis avaldab mdju
regulatsiooninduete taitmisele ja sellega kaasnevatele kuludele. T66 autori hinnangul leiti, et
biheivioristliku teooria kasutamine aitab magistritods paremini selgitada vahetuid mdjusid, eriti
valdkondades, mis on seotud teatud tulpi riskiga ning aidata analliiisida, miks muutused toimusid
ja miks ei toimunud. Tehingukulude teooria aitab hinnata aspekte, mis vdiksid suurendada voi

vahendada regulatsiooninduete taitmisega kaasnevaid tehingukulusid.

Empiirilise osa struktureerimiseks loodi teoreetilises osas analliisiraamistik, mis tugines
teoreetilistele seisukohtadele, rahvusvaheliste uuringute tulemustele GDPR probleemkohtade ja
kuluartiklite kaardistamisel. Andmekogumismeetoditena kasutati poolstruktureeritud intervjuusid.
Analliusi tegemiseks viidi 1&bi 6 reklaami- ja turundussektoris tegutseva véikeettevottega

poolstruktureeritud anontimsed intervjuud.

Anallusi tulemustest selgus, et andmetddtlusega seonduvad protseduurid on kdikides ettevotetes
heal tasemel, kuid GDPR nduetele ei ole téielikku vastavust tagatud. Peamiste véljakutsetena
kerkisid esile regulatsiooni tdlgendamine, l&bipaistvuse tagamine, organisatoorse valmisoleku
saavutamine, eesmargiparane andmet66tlus ning tootlustoimingute registri véljatéotamine.
Regulatsiooni tdlgendamise probleemistik on tdusnud esile nii akadeemilises kirjanduses kui
intervjuude kéigus. Euroopa tasandil labiviidud uuringutes on selgunud, et GDPR avaldab
negatiivset moju ettevotlusele ning pdhiprobleemidena on téstatunud regulatsiooni liiga keerulised
kohustused ja ebaselgus GDPR nduete tditmisel. Regulatsiooni keerulised kohustused, sellega
kaasnev ebakindlus ning nduete abstraktsusest tingitud tdlgendamisprobleemid tulid vélja ka
labiviidud intervjuude kéigus. Analuls kinnitab, et ettevotetel on tdieliku vastavuse saavutamiseks
labida veel pikk protsess. Ettevotted toid vélja, et puudub selge raamistik, rakendusjuhendite
puudumine kohustuste prioriseerimiseks ning vastavuse saavutamiseks. Samas néhakse esimeste

ulesannetena andmete kaardistamist ning andmettotlusstrateegiate Glevaatamist ning tadiendamist.
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Analulsi tulemustes selgus veel, et kuigi antud véikeettevotted suurt moju kulude suurenemisele
ei nainud, siis hinnati, et GDPR nduete taitmine toob kaasa halduskoormuse suurenemise. Kuna
naidisrakendused puuduvad, siis ei osatud hinnata kui tdémahukaks GDPR nduete taitmine voib
praktikas kujuneda. Infokohustuste téaitmisega kaasnev halduskoormus, vastutava tootleja
volitatud tootleja vahekorra madramine, volitatud tootleja vastutuse suurenemine v@ib panna
véiksemad ettevotted suurema surve alla ning vahendada nende konkurentsivéimet, sest voimekus

info- ja lepinguliste kohustustega tegelemiseks on piiratud.

Ké&esoleva magistritdo jareldustena vaib vélja tuua, et madal teadlikkus GDPR nduetest on suureks
kitsaskohaks GDPR rakendamisel. See vdib ilmestada olukorda, et riigipoolne tdhus ja intensiivne
koostdo ning suhtlus arikeskkonnaga on puudulik. Samuti saab kitsaskohana tostatada pdhjaliku
madjuanallusi puudumist, mis aitaks ettevotetel selgemini mdista GDPR kaasnevaid véljakutseid.
Kuna regulatsiooni eesmark on muuta majandusagendi kaitumist, siis tuleks ka regulatsiooni
kujundamisel arvesse votta piiranguid, mis vdivad selle kohaldamisega tekkida. Piirangute
mdistmise oluliseks alustalaks on mdjude eelanaltls, probleemkohtade teadvustamine ja
teadlikkuse suurendamine labi tiheda koost6d, mis vdimaldaks ka ettevOtetel arvesse votta

tulenevaid piiranguid ja selle moju ettevotte kulubaasile.
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SUMMARY

THE CHALLENGES AND IMPACTS ARISING FROM THE GENERAL DATA
PROTECTION REGULATION ON THE COMPLIANCE BURDEN OF SMALL
ENTERPRISES: THE CASE STUDY OF ESTONIAN MARKETING AND
ADVERTISING COMPANIES

Grete Oigemeel

From 25 May 2018, the Estonian Data Protection Landscape will be shaped by the implementation
of the General Data Protection Regulation (GDPR), which extends the scope of the rights of data
subjects in the processing of their data. An important change brought about by GDPR is an increase
in the transparency of data processing operations. As GDPR brings about similar changes without
major exceptions for both large and small enterprises, a decision was taken to analyse the
challenges and impacts arising from GDPR on the compliance burden for small enterprises, taking
into account the share and importance of small enterprises in the economy. Different sources have
made clear that the burden arising from regulations affects small enterprises more than large
enterprises. In order to specify the topic, small enterprises operating in the advertising and
marketing sector were selected, as the role of data usage in marketing has become increasingly

central due to the boom in the digital age.

In order to achieve the objective of this thesis, it is necessary, based on the theoretical framework,
to analyse the challenges of the implementation of GDPR and the impact of regulative
requirements on the administrative burden and costs of small enterprises operating in the

advertising and marketing sector.
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The following research questions were raised to achieve this objective:

1. What are the main challenges for small enterprises in implementing GDPR
requirements?
2. Which GDPR requirements have the largest impact on the compliance burden of

companies?

In order to answer the research questions, an overview of the nature of the regulation is given in
the theoretical section, allowing the explanation of the role of this regulation in society, in
particular its impact on the shaping of the economic environment. In addition, an overview of the
development of the data protection landscape up to the development of GDPR is given, and the

current challenges and impacts of the GDPR implementation for the EU companies are analysed.

In this master’s thesis, the framing of impact assessment, regulatory challenges, and compliance
with regulatory requirements are based on transaction cost (Williamson 1979) and behavioural
(Simon 1955, 1959) theory. These theoretical views have been chosen primarily because they help
to better understand the constraints that may arise in complying with regulatory requirements. In
assessing impacts and identifying bottlenecks, it is important to consider that, in making decisions,
individuals may not have all the available information that has an impact on compliance with
regulatory requirements and the costs involved. The author has found that the use of behavioural
theory in this master's thesis helps to better explain the immediate effects, especially in areas that
are related to a certain type of risk, and this helps to analyse the reasons behind why the changes
have or have not taken place. The theory of transaction costs helps to assess the aspects that could
increase or decrease the transaction costs associated with compliance with the regulatory

requirements.

Semi-structured interviews were used as data collection methods. In order to carry out the analysis,
semi-structured anonymous interviews were conducted with six small enterprises operating in the

advertising and marketing sector.

The analysis results indicate that data processing practices are at a good level in all companies, but
full compliance with GDPR requirements is not ensured. The main challenges are interpretation
of the regulation, ensuring transparency, achieving organisational preparedness, targeted data
processing and developing a register of processing operations. The problem of the interpretation

of regulation arose both in the academic literature and during the interviews. Studies carried out

47



on the European level have revealed that GDPR has a negative impact on business, and overly
complex commitments as well as uncertainty in meeting GDPR requirements are raised as main
issues. The complex commitments of the regulation, the related uncertainty and the problems of
interpretation arising from the abstract nature of the requirements were also mentioned during the
interviews conducted. The analysis confirms that companies have a long way to go in order to
ensure full compliance. Companies have indicated that there is no clear framework, but there is a

lack of implementation guidelines for prioritising commitments and ensuring compliance.

The results of the analysis reveal that although these small enterprises do not see any significant
increase in costs, it is estimated that compliance with the GDPR requirements would lead to an
increase in the administrative burden. The administrative burden of complying with information
obligations, determination of the ratio between data controller and data processor, and the increase
of the responsibility of data processor may put smaller enterprises under increased pressure and
reduce their competitiveness, as their ability to deal with informative and contractual obligations

is limited.

The conclusion of this master's thesis is that low awareness of GDPR requirements is a major
bottleneck in the implementation of GDPR. This may characterise a situation where effective and
intensive cooperation and communication with the business environment are inadequate. Another
bottleneck may be the absence of impact analysis, which would help companies to better
understand the challenges of GDPR. Since the purpose of the regulation is to change the behaviour
economic agents, the regulation should also take into account the constraints that may arise from
its implementation. An essential basis for understanding the constraints is the preliminary impact
analysis, bringing out the problematic issues and awareness raising through close cooperation,
which would allow companies to take into account the constraints and their impact on the

company's cost base.
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LISAD

Lisa 1. Intervjuude loetelu

Koik intervjuud viis labi magistritoo autor.

Intervjuu A. Intervjueerija markmed. Tallinn: 07.04.2018
Intervjuu B. Intervjueerija mérkmed. Tallinn: 07.04.2018
Intervjuu C. Intervjueerija markmed. Tallinn: 07.04.2018
Intervjuu D. Intervjueerija markmed. Tallinn: 26.04.2018

Intervjuu E. Intervjueerija markmed. Tallinn: 03.05.2018

o g~ w b F

Intervjuu F. Intervjueerija markmed. Tallinn: 07.05.2018

Lisa 2. Poolstruktureeritud intervjuu kisimused

1. Missuguseid isikuandmeid Teie ettevote to6tleb?

2. Kui suur on ettevdtte isikuandmete andmebaas? To6tajate oma? Ulejaianud (kliendid,
Klientide kliendid jne)?

3. Teie ettevottes on enne isikuandmete tootlemist kaardistatud dra isikuandmed?

4. Kas eesmérgiparase tootlemise pdhimdte piirab isikuandmetega tehtavaid toiminguid Teie

ettevottes?
5. Kas Teil on ettevdttes isikuandmeid, mis ei jargi eesmargipérase to6tlemise pohimotet?

6. Kas Te peate tegema enda ettevottes muudatusi, et jargida voimalikult vaheste andmete
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10.

11.

12.

13.

14.

kogumise printsiipi? Milliseid oleksid antud muudatused?

Kuidas toimub isikuandmete sdilitamine Teie ettevottes? Kas Teil on maératud
isikuandmete séilitamistahtajad? Mille alusel olete maaranud isikuandmete sailitamise
tahtajad?

Kuidas antud ndue mdjutab Teie ettevotte isikuandmetega seotud toiminguid?

Kas Te olete labi viinud andmete kaardistuse, mis vdimaldab saada parema ulevaate
andmetest ja nende asukohtadest ettevottes? Juhul, kui Teie ettevdttes ei ole veel viidud

andmete kaardistust labi, siis kas Te néete selle vajalikkust?

Kas Teie ettvottes on méératud isikuandmete kaitse eest vastutav isik? Kui jah, siis kas Te
olete mé&&ranud antud isiku oma t6otajate seast? Kui ei, siis kas Te plaanite méarata
isikuandmete kaitse eest vastutava isiku? Kas vastutava isiku maaramine mdjutab kulutusi

tojoule

Kas Te dokumenteerite isikuandmetega seotud toimingud? Kuidas see protsess Teie
ettevottes toimub? Kellel on Teie ettevottes andmetele ligipdds? Kas Te peate voi plaanite

pidada andmet6otlustoimingute kohta logifaile?

Kas Te tbhustate turvalisuse meetmeid, et véltida andmete lekkimist? Mis on kdige
olulisemad meetmed, mida on vaja sisse viia andmete lekkimise valtimiseks? Kas plaanite

kulutusi turvameetmete tugevdamiseks andmete kaitsmisel?

Kas ja kui palju Te koolitate oma t6otajaid, et tdsta teadlikkust andmekaitse teema? Kas
Teie ettevottes on viidud teadlikkuse tdstmiseks labi siseseid koolitusi? Kas ettevotte

tootajad on osalenud vélistel koolitustel?

Kas planeerite tuleviku kulutusi teadlikkuse tdstmiseks? Kas koolitustelt saadav info on
olnud piisav isikuandmete valdkonnas teadlikkuse tdstmiseks ja ettevotte vastavusse

viimiseks?
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Uldised kisimused

Kas Teie hinnangul annab GDPR Teie ettevdttele voimaluse konkurentidest eristuda,
saavutada tugevam side Teie ettevOtte ja andmesubjektide vahel vdi ndete seda kui

takistusena ettevotluse arendamisel?

Kategoriseerudes vaikese- ja keskmise suurusega ettevotte alla, kas Te leiate, et moni

GDPR-st tulenev ndue on ebaproportsionaalselt koormavam? Milline?

Mis kulud Teie hinnangul kdige ronkem suurenevad ettevotte GDPR reeglitega vastavusse

viimisel?

Kuidas hindate selle GDPR rakendamise mdju ettevotte kuludele? (1-5 palli skaalal)? (1 —
mdju puudub, 2- vahene mdju, 3- keskmine mdju, 4- suur mdju, 5- taielik mdju, 0- ei oska

hinnata).

Kuidas hindate selle GDPR rakendamise mdju ettevotte halduskoormusele? (1-5 palli
skaalal)? (1 — m@ju puudub, 2- vahene mdju, 3- keskmine mdju, 4- suur moju, 5- taielik

mdju, 0- ei oska hinnata).

Kas ja kuidas koost60 tegemine suurettevitetega mdjutab isikuandmete tootlemise

protsessi Teie ettevottes?
Kas ja kui palju méjutavad GDPR trahviméarad seda, kuidas isikuandmetega seonduvad

toimingud teostate (kuni 20 miljonit vOi 4% globaalsest k&ibest)? (1 — m6ju puudub, 2-

vahene moju, 3- keskmine mdju, 4- suur mdju, 5- taielik mdju, O- ei oska hinnata).
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Lisa 2. Isikuandmete to6tlustoimingute kaardistamine ja vordlus GDPR ja IKS

pohjal

Kohustused

Allika
s IKS-

is

GDPR

Rakendusseadus

Kommentaar

Seadusega tutvumine

Vastutava  tootleja
kohustus madrata
kindlaks  todtlemise
eesmérgid, andmete
koosseis, tootlemise
kord ja viis ning
kolmandatele
isikutele edastamise
lubatavus.

§71g2

Artikkel 24, 26, 30

Vastutava  tootleja
kohustus anda juhised
volitatud  tootlejale
isikuandmete
tootlemiseks

871g4

Artikkel 28

Volitatud todtleja
kohustus kisida
tootlemise edasi
volitamiseks
vastutava todtleja
kirjalik ndusolek

871g5

Artikkel 28

Vastutava  tootleja
kohustus kusida
andmesubjektilt luba
tema andmete
tootlemiseks (sh
selgitada
andmesubjektile, mis
andmetega ja mida
plaanitakse teha ning
kuidas saab
andmetodtlejaga
kontakteeruda)

8§10 Ig
1

Artikkel 6, 13
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Vastutava  tootleja
kohustus  teavitada
andmesubjekti
isikuandmete
tootlemisest, kui
andmed ei ole saadud
otse andmesubjektilt

8§15 Ig

Artikkel 14

Vastutava  tootleja
kohustus  teavitada
automaatse
otsustusprotsessi
kasutamisel
andmesubjekti
otsustusprotsessi
olemusest ja protsessi
tingimustest

817 Ig
2

Artikkel 13, p 2f

Vastutava  tootleja
kohustus kontrollida
andmete edastamisel
valisriiki, kas
andmekaitse tase
vélisriigis, kuhu
andmed edastatakse,
on piisav

818 Ig

Artikkel 45

Vastutava  tootleja
kohustus kisida
andmete saatmiseks
valisriiki, mille
isikuandmete kaitse
taset ei ole Euroopa
Komisjon hinnanud
piisavaks

818 Ig

Artikkel 45

Vastutava  tootleja
kohustus  véljastada
andmesubjektile
andmesubjekti soovil
tema isikuandmeid
vOi selgitada, miks
isikuandmeid ei saa
véljastada

8§19 Ig

Artikkel 15

§24

Vastutava  tootleja
kohustus parandada
andmesubjekti
andmed

821 Ig

Artikkel 5, 16

§24,825
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andmesubjekti soovil
Yol pdhjendada
sellest keeldumist

Vastutava  tootleja
kohustus I6petada
andmesubjekti soovil
andmete tootlemine
tarbijaharjumuste

812 Ig

Artikkel 21

uurimiseks vOi

otseturunduseks

Vastutava  tootleja | 811 lg | Artikkel 17 p 2

kohustus I0petada | 3

andmesubjekti soovil

andmete

avalikustamine

Vastutava  tOotleja | §24 p | Artikkel 19 § 25 GDPR

kohustus  teavitada | 6 Artikkel 19 -

andmete Vastutava

parandamisel sellest tootleja

viivitamatult kohustus

kolmandaid isikuid, teavitada

kellel andmed saadeti isikuandmete

vOi kellelt neid saadi parandamisest
, kustutamisest
vOi
isikuandmete
tootlemise
piiramisest
koiki
vastuvotjaid,
kellele
isikuandmed
on avaldatud

Vastutava  tOotleja | §25 g | Artikkel 24, 32

kohustus votta | 1

isikuandmete

tootlemisel

kasutusele

organisatsioonilised

turvameetmed

Vastutava  tootleja | 825 Ig | Artikkel 24, 25, 32

kohustus votta | 1

isikuandmete

tootlemisel
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kasutusele
infotehnoloogilised
turvameetmed

Vastutava
kohustus
isikuandmete
tootlemisel
kasutusele flusilised
turvameetmed

todtleja
votta

825 Ig

Artikkel 24, 25,32

Vastutava  tootleja
kohustus tagada oma
alluvuses
isikuandmeid
tootlevatele
tootajatele
isikuandmete
alal

véljadpe
kaitse

826 Ig

Artikkel 39 -
koolituse sate
andmekaitseametnik
u maaramisel

840- koolituse sate
andmekaitseametnik
u maaramisel

Vastutava
kohustus
registreerida
delikaatsete
isikuandmete
tootlemine

todtleja

AKIls

827 Ig
1

Kohustus kehtib kuni
24.05.2018

Kohustus kehtib kuni
24.05.2018

Isikuandmete kaitse
eest vastutava isiku
kohustus pidada
andmetdotlemise
registrit, kontrollida
vastutava todtleja
tegevust ja teavitada
AKIt vastutava
tootleja  poolsetest
rikkumistest

830

Artikkel 30 p 2,
Artikkel 33

Isikuandmete
tootlemise
toimingute
registri
pidamise
kohustus  ja
registri AKlle
ligip4&setavak
s tegemine.

Vastutava  tootleja
kohustus  teavitada
andmesubjekti
isikuandmetega
seotud rikkumisest

Artikkel 34

§44

Andmekaitseametnik
U madramine

Artikkel 39

Organisatsioonisisese
mdjuhinnagu
koostamine

Artikkel 35
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isikuandmete
ohutaseme
maaratlemiseks

Alla 13
isikuandmete
to6otlemise ndusoleku
vOi loa andnud isiku
vanemliku vastutuse
kontrollimine
(kattesaadavat
tehnoloogiat arvesse
vottes) Se0ses
infouhiskonna
teenuste
pakkumisega otse
lapsele

aastaste

Artikkel 8 — GDPR
toob ara
vanusepiiranguks 16
eluaastat.

88

Vastutava tootaja
kohustus  kustutada
pdhjendamatu
viividuseta
andmesubjekti
puudutavad
isikuandmed

Artikkel 17

Vastutava  tootleja
kohustus  edastada
andmesubjektile teda
puudutavad
isikuandmeid
tldkasutavas,
masinloetava  kujul,
mis vOimaldab
andmete Ulekandmist
teisele  vastutavale
tootlejale

Artikkel 20

Toimimisjuhendite
koostamine

Artikkel 40

Sertifitseerimise
mehhanismide
kasutuselevotmine

Artikkel 42

Vastutava
kohustus
dokumenteerida kdik
isikuandmetega
seotud rikkumised

todtleja

Artikkel 33, p 5

843
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Vastutava  tootleja
kohustus
registreerida
isikuandmete
to6tlemise toimingud

Artikkel 30

830

Toddeldavatele
isikuandmetele
tdhtaegade
kehtestamine

§16

Volitatud todtleja
kohustus
registreerida
isikuandmete
to6tlemise toimingud

Artikkel 30

830

Vastutus  rikkumise
eest rahaline trahv
kuni 20 000 000
eurot.

Artikkel 83

861, 8§62, §63, 864,
865, 866, §67, 868,
869

Allikas: Anspal et al. (2009, 8-11); autori taiendused
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