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Annotatsioon

Loputdod eesmérk on vélja tootada tarkvaraline lahendus programmeeritava kontrolleri
vorguseadistuste taastamiseks juhul, kui neid pole voi need on valed. Olulisemateks
probleemideks on arvuti ja kontrolleri vahelise andmevahetuse tdlgendamine ning
andmevahetuse taasesitamine selleks, et 1dbi viia vastavaid seadistusi, operatsioone. T66
tulemusena valmib tarkvaraline lahendus, mille abil on voOimalik eeldefineeritud
seadistustega seadistada labori kontrollereid ning lisaks 1dbi viia hulk kontrolleritega
seotud elementaaroperatsioone. Lisaks tarkvarale tootatakse vilja tildine meetod arvuti ja

konkreetse kontrolleri vahelise andmevahetuse analiiiisimiseks ja taasesitamiseks.

Loputdod on kirjutatud Eesti keeles ning sisaldab teksti 38 lehekiiljel, 7 peatiikki, 18
joonist, 4 tabelit.



Abstract

Recovery of remotely controlled PLC’s network configuration

The purpose of this thesis is to develop software that would handle the recovery of
programmable controllers’ network configuration as the configuration can be false or
there is none of it. Most important problems include interpretation of computer-to-
controller commmunication as well as the reproduction of the communication in order to
carry out corresponding configurations, operations. As a result of this thesis, a software
will be developed allowing the configuration of controllers in laboratory using predefined
configuration files. In addition, several base operations associated with controllers will
be implemented. Besides software, a universal procedure will be developed considering

the computer-to-controller data communication analysis and reproduction.

The thesis is in Estonian and contains 38 pages of text, 7 chapters, 18 figures, 4 tables.



Liihendite ja moéistete sonastik

PLC Programmable Logic Controller, programmeeritava loogikaga
kontroller

uUSB Universal Serial Bus, universaalne jarjestiksiin

EP Endpoint, USB seadme funktsionaalne allsiisteem

CRC Cycle Redundancy Check, tsiikkelkoodkontroll

HID Human Interface Device, inimesega vahetus suhtluses olev USB
seade

UART Universal Asynchronous Receiver/Transmitter, universaalne
asiinkroontransiiver

LCS Longest Common Subsequence, pikim iihine alamjada

COM Communications port, jérjestikport e. jarjestikliides

DOM Document Object Model, dokumendiobjektide mudel
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1. Sissejuhatus

Aines ,,Programmeeritavad kontrollerid I/II* kasutatakse todstuslikku kontrollerit (PLC)
Unitronics. Ainet vdimaldab ldbi viia labor, mis sisaldab kiimneid kontrollereid, mida
programmeerida saab. Praegusel hetkel on voimalik programmeerida seadmeid kahel
viisil. Esimeseks voimaluseks on kasutada vastavat USB juhet. Alternatiiviks on kasutada
vorguithendust ning programmeerida seade iile vorgu (vt joonis 1). Uks viisidest eeldab,

et tilidpilane on fiilisiliselt seadme juures, teise puhul on tegu aga nn kauglaboriga.

Igal kontrolleril on seadistatav staatiline 1P-aadress (see tekib koos programmiga), mis
teda vorgus identifitseerib ja mille abil on vdimalik temaga tihendust votta. Lisaks sellele
identifitseerib kontrollereid ka unikaalne nimi, mis tuleb samuti sama programmiga
kaasa. Uheks suurimaks probleemiks on aga see, et kasutajal on vdimalik
programmeerida oma kontroller nii, et ta juhtumisi jatab IP-aadressi voi kontrolleri nime
seadistamata ning kontroller ,.kaob* vorgust. Peale sellist vigast programmeerimist ei ole
kasutajal voimalik enam seadmega suhelda. Lisaks sellele pole ka teistel huvilistel

voimalik seda seadet iile vOrgu programmeerida.

Oodatavaks lahenduseks oleks siisteem, mis voOimaldaks algseadistada kontrolleri
vorguseadistusi  juhul, kui selline olukord on tekkinud. Algseadistused erinevad
kontrollerite puhul, kuna igal kontrolleril on unikaalne nimi ja IP-aadress.
Vorguseadistuste taastamine toimuks 14bi keskse serveri. See tdhendaks, et kui juhtubki
midagi laboris oleva seadme vorguseadistustega, siis eksisteerib keskne seade, mille
andmevahetus labori seadmetega on garanteeritud (vt joonis 2). Server iseenesest ei ole
aga kidesoleva t60 sisuks. Antud t60 iiritab arendada vélja protseduuri, kuidas teha
voimalikuks vorguseadete taastamine keskse serveri ja suvalise laboris oleva PLC seadme
vahel. See eeldab, et luuakse tarkvara, mis suudab PLC-dele kdsklusi jagada. Antud t66
uurib erinevaid viise, kuidas teostada serveri ja PLC seadme vahelist suhtlust ning
eesmirgiks on luua iildine lahendus, mis vdimaldaks suvalisele seadmele laboris anda

soovitud seadistused voimalikult mugavalt. Praegune olukord tdhendab sisuliselt seda, et
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laboreid haldav isik peab fiiiisiliselt minema kohale ja kontrolleritele vastavaid seadistusi

tegema.

Esmalt uuritakse PLC seadmete programmeerimiseks kasutatavaid tarkvaralisi vahendeid
ning nende funktsionaalsust. Seejirel annab autor iilevaate erinevatest voimalustest
vorguseadistuste taastamisega seotud probleemi lahendamiseks. Jargnevalt analiilisitakse
detailselt erinevaid andmevahetuse taasesitamise vdimalusi, rakendatakse neid ning

16puks testitakse.

PC
Internat
PLC UsB PC
Joonis 1. Kaks viisi PLC-ga suhtlemiseks
PC
e
Internst

FLC UsSE SERVER

Joonis 2. Plaanitav suhtlus, kui PLC "kaob" vdrgust
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2. Unitronics Visilogic ja UniDownLoader

Unitronics Visilogic on tarkvarakeskkond, kus on vodimalik koostada programme
toostusliku kontrolleri (PLC) programmeerimiseks. Programmeerimine toimub suuresti
redeldiagrammide abil drag’n drop meetodit kasutades. Lisaks tarkvara laialdasele
funktsionaalsusele, mida autor vélja tooma ei hakka, saab Unitronics Visilogic tarkvara
abil programmi ka PLC méllu laadida. Selleks tuleb valida tarkvaras késklus ,,Stop -
Download - Reset™ (vt joonis 3), mis kdigepealt peatab PLC senise programmi, siis laeb
PLC programmi méllu uue koodi ning 16puks taaskéivitab PLC koos uue programmiga.
Lisaks sellele, et pidevalt peaks kidivitama tarkvara Visilogic ning selle abil
programmeerima kontrollerit, saab koodist/projektis teha programmeeritava koopia ning
seda kasutada eraldiseisva viiksema tarkvaraga ,,UniDownLoader* (vt joonis 4), kus
lisaks koodi laadimisele maillu saab teostada veel mitut olulist operatsiooni.

Enimkasutatavamad funktsionaalsused molemas tarkvaras kokku on jargmised:

Get OPLC information - operatsioon, mille abil saab PLC-d identifitseerida
=  RUN - operatsioon, mis kéivitab programmi, kui viimane on peatunud

» RESET - operatsioon, mis taaskdivitab kontrolleri

= STOP — operatsioon, mis peatab kontrolleri t66

= PLC Status - tagastab PLC erinevate osade olekud

= STOP-DOWNLOAD-RESET - operatsioon, mida kasutatakse programmi
laadimiseks PLC méllu

}E Download Ctrl+D
L3 Stop - Download - Reset Alt+ Ctrl+R
Download All & Burn Alt+ Chrl+ &

&
4 Bumn “Upload Project” Alt+ Ctrl+B

Joonis 3. Unitronics Visilogic operatsioonide valik
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@' Communication - PC settings = @' Communication - PC settings X

& | |38 (23 5 | ¢ | =S B 1ER
Select Connection Type: | Serial -] RTC - Real Time Clock
FCPot.  [COM3 E Set RTC [07.06 2018 23:56.41
Baud Rate: |5.‘=‘|3|:||:| j |
TimeOut: |6 zec | PReties: |3 = Get T,-TF Current |
alues

Communicate with OPLC |
............................................ |_ FD[CE MEI:I_. Jazz

= within Metwark [Unit 10 | J Ffesed e
OPLC Information R Reset
Lh e
Model: |
Hardware Rew: |
05 Werzion:
! Stop |nitialize & Reszet
Get OPLC Information |

Exit Exit

Joonis 4. UniDownloader operatsioonide valik

3. Voimalikud alternatiivid

On selge, et kui pikemas perspektiivis on eesmirgiks kontrollerite programmeerimine iile
vorgu, siis ei saa lootma jadda inimfaktorile (kohapeal seadistamine). Selle asemel tuleks

otsida tehnoloogilisi alternatiive protsessi kaugjuhtimiseks.

3.1 Remote desktop

Lihtsustatud lahendus kontrollerite algseadistamiseks oleks kaugiihenduse loomine
suvalise arvuti ning kontrollerit juhtiva arvuti vahel. Kui peaks tekkima olukord, kus
kontroller ei ole enam vorgust kéttesaadav, saab keegi vajadusel kasutada eemalolevast
arvutist kohaliku arvuti todlauda ning seal algseadistada kontrolleri kasutades eespool
nimetatud kasutajaliideseid. On selge, et see lahendus ei automatiseeri protsessi ning
16puks peab ikka inimene jdlgima seda protsessi pidevalt. Tuleks arvestada ka seda, et

tulevikus on plaan koik kontrollerid {ihendada keskse serveriga, mis neid haldab ning
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seega on keeruline ette kujutada, kuidas suur hulk kasutajaid kasutab samaaegselt iihe

arvuti toolauda.

3.2 Winium

Uheks vdimaluseks automatiseerida programmi laadimist PLC-sse, on teha seda
kasutades olemasolevat Unitronics UniDownlLoader kasutajaliidest ning sisuliselt
automatiseerida selle fiiiisiline kasutamine. Veebiarenduses on tihti kasutusel vahendid
tarkvara testimiseks kdige korgemal tasemel ehk kasutaja tasemel. Sobivas
programmeerimiskeeles kirjutatakse valmis automaattestid, mis kéivitamisel hakkavad
kasutama kasutajaliidesega tarkvara nii, nagu seda teeks kasutaja. Testitakse erinevate
valikute olemasolu ja funktsionaalsust. Niiteks saab testida seda, et nuppudele
vajutamisel toimub ikka see, mis on ette ndhtud. Veebiarenduse puhul on kasutusel
tarkvara nimega Selenium. Kuna testitakse néhtava kasutajaliidese erinevaid osi, siis on
selge, et kdik need osad peavad olema kuidagi identifitseeritavad. Seleniumi puhul
kasutatakse selleks DOM elemendi identifikaatorit, klassikuuluvust, nime, suhtelist

teekonda juurelemendist (xpath) vms.

Analoogiline voimalus on ka Windows operatsioonisiisteemide to6laua rakenduste puhul.
Vabavaralise tarkvarana voib kasutada néditeks Winium (Windows + Selenium) nimelist
tarkvara. Windows kasutajaliideste elemente inspekteerida on aga tunduvalt keerulisem
kui brauseris, kuid see on pohimotteliselt voimalik. Nimelt on selle jaoks olemas
Windows SDK-s spetsiaalne vahend ,,inspect.exe, mis kuvab vilja té6lauarakenduste

erinevad objektid ning nende objektidega seotud identifikaatorid [1] [2].

Programmi laadimise automatiseerimisel kasutajaliidese tasemel on mitmeid puudujaike.
Esiteks, lahendus t66taks vaid Windows operatsioonisiisteemis. On tdendoline, et server,
mis laboris  kontrollerite  seadistamist haldama hakkab, kasutab  Linux
operatsioonisiisteemi. Lisaks on saadud lahendus raskesti hallatav kuna programmi
tditmise ajal ei saa toimuda serveris mitte midagi muud. Vastasel korral ei pruugi
kasutajaliidese kasutamine soovitud tulemust anda. Veelgi enam, tulevikus planeeritud
kasutajaliidest puudutavad tarkvaralised uuendused muudaksid lahenduse kasutamise

vOimatuks.
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Kokkuvotteks, saadud lahendus ei ole piisavalt universaalne, et seda saaks késitleda,

kasutada eraldiseisva tiikina, tarkvaralise moodulina.

3.3 Andmevahetuse uurimine

Selleks, et realiseerida universaalne lahendus, tuleb siiveneda olemasoleva siisteemi
tehnilisse tausta. On selge, et vajutades Kkasutajaliideses niiteks ,,Reset nuppu
taaskéivitatakse PLC. Kuna PLC on arvuti kiilge ithendatud USB kaabli abil, voib oletada,
et USB protokolli vahendusel edastatakse kindlaksméaaratud sonum PLC-le. Seega, kui
oleks voimalik jdlgida detailselt arvuti ja PLC vahelist USB kommunikatsiooni, peaks
teoreetiliselt seal kajastuma isedrasus seoses PLC taaskdivitamisega. Samuti peaksid
seosed ilmnema ka teiste operatsioonide puhul. Nii oleks vdimalik pdordprojekteerida

koikvoimalikud operatsioonid, mis seni on teoStatavad vaid 1ébi kasutajaliidese.
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4. Lahendused, probleemid lahendamisel

Kéesolevas peatiikis tegeletakse sisulise lahenduse otsimisega vdorguseadistuste
taastamisega seotud probleemile. Uuritakse, millised probleemid tekivad, kui on soov
lahendada vorguseadistuste taastamise probleemi andmevahetuse taasesitamise teel.
Analiilisides andmevahetust tootatakse vélja meetod selle taasesitamiseks ning seega ka

vorguseadistuste taastamiseks.

4.1 USB andmevahetus

Esmaseks eesmirgiks USB andmevahetuse jélgimisel on leida sobiv tarkvara USB
kommunikatsiooni pealtkuulamiseks. Esialgse loogika jargi peaks tarkvara voimaldama
andmete filtreerimist parameetrite jérgi ning tdendoliselt peaks ka olema vodimalus

andmeid salvestada/eksportida, et neid toddelda juba jargnevate vahenditega.

4.1.1 Device Monitoring Studio

Device Monitoring Studio (DMS) on tarkvara, mis vdimaldab monitoorida, logida,
analiiisida USB seadmete vahelist kommunikatsiooni. Tarkvara tootab koikides
Windows-i versioonides, kuid Linux-is mitte. Pealtkuulatud pakette saab ka salvestada
ning hiljem uuesti analiiiisida. Reaalajas andmevahetuse kuulamisel toimub mustrite
avastamine kuni 1GB andmete ulatuses. Selgusetuks jdédb, millises formaadis on voimalik
andmeid eksportida/salvestada (csv, xml, json, vms). Esialgu vOib oletada, et
andmevahetus tuleb mahukas ning seega peaks eksisteerima moni mugav viis saadud info
tootlemiseks mones tuntud formaadis. DMS on tasuline tarkvara, kus tasuta saab kasutada
vaid piiratud koguses funktsionaalsust. Uldiselt jiib vahend silma selle poolest, et
struktureerib selgelt toimuvat andmevahetust. Niiteks sissetulevad paketid varvitakse

punaseks ja vdljaminevad siniseks [3].
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4.1.2 Free USB Analyzer

Tegu on jdllegi tasulise tarkvaraga, kuid teatud funktsionaalsus on limiteeritud koguses
tasuta. Tarkvara kasutamine on piiratud natuke erinevalt vorreldes eelmise vahendiga.
Nimelt saab péevas teha selle tarkvaraga viis sessiooni, kusjuures sessioon ei tohi iiletada
10 minutit. Sessiooni all peetakse silmas ajavahemikku, mille jooksul toimub
pealtkuulamine. Selgub, et Free USB Analyzer on vaid iiks osa suuremast komplektist
ning sinna {iildisesse komplekti kuuluvad veel lisaks tarkvara, millega spetsiaalseid
protokolle pealt kuulatakse. Olgu siinkohal nimetatud néiteks Free Serial Analyzer, Free
Network Analyzer, Free Virtual COM Analyzer. Tarkvaral on mida pakkuda: vdimalus
USB liiklust filtreerida. Arusaamatuks jddb siiski asjaolu, kuidas saadud andmeid

salvestada, mis nende formaat oleks jne. Linux operatsioonisiisteemi vahend ei toeta [4].

4.1.3 Wireshark

Koikidest teistest andmevahetuse inspekteerimisega tegelevatest tarkvaradest on
Wireshark vast kdige kuulsam. Wireshark on tunduvalt laiema haardega tarkvara kuna
voimaldab jalgida mistahes protokolli vdga erinevatelt kihtidel: USB, TCP, UDP, HTTP
jne. Suureks plussiks on filtreerimise olemasolu. Tegemist on téiesti vabavaralise, avatud
lahtekoodiga tarkvaraga, mille funktsionaalsus ei jad alla eespool nimetatud vahenditele.
Lisaks toetab tarkvara ka Linux operatsioonisiisteemi. Selgub, et andmeid saab
tootlemiseks salvestada mitmes erinevas formaadis. Olgu nimetatud xml, C piise

laiendiga fail (.h), json, csv kui ka tavaline .txt laiendusega fail.

4.1.4 Riistvaraline vahend

Lisaks nimetatud valikutele eksisteerib ka vOimalus sittida riistvaraline kontroller voi
spetsiaalne vahend arvuti ja pealtkuulatava USB seadme vahele. See vahend oleks USB
signaali fiiiisiline vahendaja (USB analiisaator) ning kuvaks vajadusel vélja koik paketid.
Uheks selliseks seadmeks on niiteks Beagle USB analiisaator. Esialgu tundub
riistvaraline lahendus liiast, sest eeldab kas spetsiaalse riistvara loomist (FPGA) liikluse
kuulamiseks vOi spetsiaalse riistvara ostmist [5]. Alternatiivne lahendus oleks ka
otsilloskoop, mille abil signaali kuju kuvada, kuid kuna informatsiooni on palju, siis see

lahendus ei ole piisav, et analiilisida andmevahetust.
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4.2 USB protokoll

Universal Serial Bus (USB) protokoll on olemuselt suhteliselt keeruline. Siiski on tegu
nii moneski mottes kihilise protokolliga ning Idpptulemusena piisab vaid sobiva kihi
analliisimisest, jdlgimisest. See lihtsustab arusaamist protokollist. Algatuseks oleks
oluline USB protokolli pohimdistete tutvustamine, kuna neid on palju ja need on kohati

mittetriviaalsed.

Fiitsilisel tasemel on USB vorgu (so hulk USB seadmeid) puhul tegemist
tahttopoloogilise vorguga. See tdhendab, et on iiks host (juhtseade), mis juhib
andmevahetust ning 10plik hulk teisi seadmeid, mis on koik iihendatud keskse seadme
(juhtseadme) kiilge. Juhtseadmeks on viga tihti arvuti. Kuna juhtseade kontrollib
andmevahetust, siis on viimane alati andmevahetuse alustaja. Kuigi andmevahetust
juhtseadme ja teiste seadmete vahel nimetatakse kahesuunaliseks, siis sisuliselt ei ole
need seadmed ,iseteadlikud“ ning vastavad lihtsalt neile saadetud péringutele.
Kahesuunaline andmevahetus taandub kas seadmest lugemisele vOi seadmesse
kirjutamisele. Molemat teostab juhtseade. Voib tekkida digustatud kiisimus, et kuidas
saab nditeks arvutihiir tootada, kui andmevahetust alustab ainult arvuti. Arvuti ei saa
pohimotteliselt teada, millal on dige aeg andmevahetuse alustamiseks. Nii arvutihiir kui
ka klaviatuur kuuluvad sellisesse USB seadmete klassi nagu HID. See tdhendab, et
juhtseade kiib teatud intervalliga pidevalt parimas (lugemas) HID seadme olekut ja kui

see muutub, siis on juhtseade sellest teadlik.

Loogilisel tasemel on USB protokolli puhul tegu siinitopoloogilise vorguga. See tuleneb
sellest, et loogilisel tasemel saadab juhtarvuti piringu koikidele vorgus olevatele
seadmetele, kuid vastab vaid see, kellele see adresseeritud oli. Seega kdigil seadmetel on

pohimotteliselt kasutada iihine loogiline siin.

Igal USB seadmel on mingi arv endpointe (EP). EP on USB seadme funktsionaalne
allsiisteem, mille vastutusalasse kuuluvad kindlad iilesanded. EP-de arv voib varieeruda
vastavalt seadme funktsionaalsusele, kuid enamasti ei ole USB seadmel iile kahe EP. Uks
vastutab sisuliste andmete vahetuse eest, teine vastutab seadmega seotud olekute eest.

Lisaks kehtib reegel, et igal USB seadmel peab olema vihemalt iiks EP [6].

Iga EP juurde kuulub kaks puhvrit. Viimaseid nimetatakse IN ja OUT puhvriteks. Kui
seade tahab juhtseadmele midagi saata, kirjutab ta oma andmed sobiva EP IN puhvrisse.
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Juhtseade loeb peale seda need andmed IN puhvrist. Nagu niha, siis juhtseade peab
teadma, millal andmeid lugeda. Kui juhtseade tahab saata andmeid USB seadmele, siis
kirjutab ta oma andmed USB seadme OUT puhvrisse. Sealt edasi loeb USB seade
puhvrist need andmed. Siit jareldub jéllegi, et initsiatiivi andmevahetuseks ei alusta mitte
kunagi USB seade, vaid juhtseade. Lisaks selgub, et kogu tarkvaraline tarkus, mis seisneb
USB andmevahetuse taga, asub juhtseadmes. See on ka peamine pohjus, miks igal
seadmel peab olema oma kindlaksméédratud draiver. Just viimane on see, mis omab kogu

informatsiooni, mida on vaja andmete mdlemasuunaliseks vahetuseks [6].

Eespool nimetatud lugemis- ja kirjutamisoperatsioone nimetatakse ildistatult

transaktsioonideks. Iga transaktsioon koosneb kolmest paketist:
= token packet e. loapakett
= data packet e. andmepakett
= handshake packet e. kidepigistuspakett

Iga transaktsioon ei pea sisaldama sisulisi andmeid. Seega voib andmepakett olla ka tiihi.
Loapakett médrab &ra selle, millisele USB seadmele ning millisele EP-le transaktsioon on
moeldud. Lisaks sellele mdérab loapakett dra ka selle, mis suunas transaktsioon kulgeb
(IN voi OUT). Andmepakett kannab endas sisulisi andmeid ning kéepigistuspakett
kinnitab transaktsiooni. USB standardi kohaselt on defineeritud kolm eri tiilipi
transaktsiooni. Need on iihtlasi ka elemendid, mida Wireshark tarkvara vélja kuvab ning

neid edaspidi ka analiiiisima hakatakse:
= control transfer e. juhttransaktsioon
= bulk transfer e. suuremahuline transaktsioon
= interrupt transfer e. katkestustransaktsioon

4.2.1 Juhttransaktsioon

Juhtseade teostab selliseid transaktsioone, kui on vaja informatsiooni USB seadme kohta
v0i tema seisundite kohta. Lisaks, kui eesmédrgiks on muuta voi teada saada USB seadme
parameetreid, siis seda tehakse nende transaktsioonide abil. USB standardi jérgi peab igal

seadmel vdahemalt iiks EP olema. Seda téhistatakse kui EPO ning see on funktsionaalne
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allsiisteem, mis vastutab just eespool nimetatud probleemide eest. Kaik
juhttransaktsioonid tehakse EPO-le ning kui seda ei oleks, pole voimalik isegi teada saada
seda, mis seadmega on tegu. Selleks, et seda teada saada ning lisaks veel hankida
informatsiooni, kuidas selle ,tundmatu“ seadmega suhelda tuleb (nt piirangud,
andmevahetuskiirus jne), on ette ndhtud spetsiaalsed juhttransaktsioonid ning iga USB
seade peab olema vdimeline neile vastama. Need on transaktsioonid, mille abil arvuti
nditeks tuvastab, millist draiverit antud seadme puhul kasutama peaks voi kui draiverit
pole arvutis, siis vihemalt teab juhtseade seda, millist tarkvara internetist allalaadimiseks
otsida. Juhttransaktsioonid on ainuke viis, kuidas arvuti teeb pohimotteliselt vahet HP

printeril vi Logitech arvutihiirel.

Kui USB seade ithendada juhtseadme kiilge (arvuti), siis esimese asjana omistatakse
seadmele aadress. Peale seda teostab arvuti suurel hulgal juhttransaktsioone, et teha
kindlaks seadme parameetrid ning vajadusel neid ka konfigureerida. Lisaks paljudele
parameetritele, mida autor siinkohal lihtsuse huvides vilja tooma ei hakka, kuuluvad
parameetrite hulka ka tootja identifikaator, seadme identifikaator, maksimaalne paketi

suurus, seadme klassikuuluvus jne [6].

4.2.2 Suuremahuline transaktsioon

Suuremahulised transaktsioonid on sisuliste andmete vahetamiseks seadmete vahel.
Nende transaktsioonide puhul rakendatakse veakontrolli (CRC) ning selliste
transaktsioonide peale on tihti ehitatud moni kdrgetasemeline protokoll. PShiline erinevus
juhttransaktsioonidega vdorreldes on see, et suuremahulisi transaktsioone ei tehta mitte
EPO-i, vaid mistahes teise voimalikku EPsse. Mass Storage seadmed on klassikaline

ndide USB seadmete klassist, kus suuremahulisi transaktsioone ohtralt kasutatakse [6].

4.2.3 Katkestustransaktsioon

Katkestustransaktsioonid on mitteperioodiliste teadete edastamiseks. Nagu eespool sai
mainitud, on Kkatkestustransaktsioonid iseloomulikud HID Kklassi kuuluvatele USB
seadmetele ning selle transaktsiooni pohiliseks tunnuseks on see, et toimub juhtseadme

poolne pidev jarelpéarimine [6].
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4.3 USB andmevahetuse jilgimine Wiresharkis

Et teada saada, milline informatsioon liigub arvuti ja PLC vahel erinevate operatsioonide
korral, kasutab autor tarkvara nimega Wireshark. PShilised kiisimused, millele vastuseid

otsitakse, on jargmised:

= Kas iga kord, kui konstantsete parameetritega teostatakse kindel operatsioon, on
operatsioon sama?
= Kui kindlal operatsioonil parameetreid muuta, siis milliseks kujuneb
andmevahetus?
= Kui palju transaktsioone toimub erinevate operatsioonide korral?
= Kas operatsioonidel on andmevahetusest tulenev iihisosa?
» Kuidas vorrelda kahte erinevat andmevahetust?
Et nendele kiisimustele vastata, tuleb lébi viia hulga katseid ning teha sealjuures tarku
otsuseid, et analiiisida vaid olulist informatsiooni, sest transaktsioonide keskmine arv

ulatub uldiselt sadadesse.

4.3.1 Andmevahetuse filtreerimine

Lihtsuse huvides tasub alustada sellise operatsiooniga nagu ,,GET OPLC information®,
mille abil UniDownLoader kasutajaliideses kuvati vélja moningased andmed PLC kohta.
Kuna Wireshark kuvab koikide seadmete USB andmevahetuse samaaegselt, siis esimese
asjana on vaja rakendada filtreid selleks, et filtreerida vaid need transaktsioonid, mis on
seotud PLC-ga. PLC aadressi saab teada, kui jélgida andmevahetust hetkel, kui seade

tihendatakse arvutiga. Kui seadme aadress oleks 4, siis esimeseks filtriks olekski:

| |usb.deuice_address ==4

Joonis 5. Aadressi jargi filtreerimine
Jargmine asi, mida vaadata, on transaktsioonide arv. Seda numbrit saab korduskatsetel
vorrelda ning see annab aimu, kas andmevahetus on iga kord sama. ,,GET OPLC
informatsion“ puhul on kolme katse tulemusena transaktsioonide arv vastavalt 331, 334,
331. Todendoliselt einevad numbrid omavahel, sest nende hulgas on duplikeeritud
transaktsioone. Lisaks sellele selgub, et eksisteerib véike arv suuremahulisi
transaktsioone ning neid on keskmiselt ~2% koikidest transaktsioonidest.

Suuremahulised transaktsioonid asuvad andmevahetuse 16pupool. Saab kiiresti selgeks,
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et need transaktsioonid on olulised, kuna samade operatsioonide puhul on need alati
konstantsed, kuid erinevate operatsioonide puhul on teatud erinevused. Suuremahulisi
transaktsioone saab samuti Wiresharkis teistest eristada (vt joonis 6). Arvule 0x03 vastab

seal suuremahuline transaktsioon. Samas 0x02 oleks juhttransaktsioon.

| |usb.devi-:e_address == 4 && usb.transfer_type == 0x03

Joonis 6. Transaktsioonitiiiip filtrina
Saab teha lihtsustatud eelduse, et kuna suuremahulised transaktsioonid on sisuliste
andmete esitamiseks, siis tasub just neid tdpsemalt uurida ja vorrelda. Samas on autor
veendunud, et ilma juhttransaktsioonide toimumiseta operatsioone libi viia pole
voimalik, kuna toimub teatav seadistamine, mille tdhendus on veel ebaselge. Edaspidi
voetakse aga lahenduse implementeerimisel juhttransaktsioonide olemasolu arvesse.
Tabelist 1 selgub, et kdikide lihtsamate operatsioonide puhul on transaktsioonide arv
suhteliselt vdike ning sisulisi andmeid vahetatakse suhteliselt vdhe. Samas viimane
operatsioon, mille sisuks on PLC-sse laadida programm, mis seadistab kontrolleri
unikaalse nime ja staatilise IP-aadressi, on tunduvalt mahukam, sisaldades kokku 2179
transaktsiooni, millest 112 on sisulised andmed. Autor arvab, et 112 transaktsiooni
kulubki reaalse masinkoodi iilekandmiseks kontrollerisse. Lihtsuse huvides tasub
kdigepealt analiiiisida ja implementeerida lahendus lihtsamate operatsioonidele ning alles

hiljem poorduda tagasi programmi laadimise juurde.

Tabel 1. Transaktsioonide arv erinevate operatsioonide puhul

Operatsioon Transaktsioonide arv kokku | Suuremahuliste
transaktsioonide arv

GET OPLC information 331, 334, 331 4

RESET 341, 341, 341 6

RUN 334, 334,334 4

STOP 334, 331, 334 4

PLC STATUS 338 4
STOP-DOWNLOAD-RESET | 2179 112

Allpool (vt joonis 7, 8) on kujutatud koikide lihtsamate operatsioonide
interaktsioonidiagrammid, kus toimub sisuliste andmete vahetamine arvuti ja PLC vahel.

Andmed on kodeeritud ASCII vairtusteks, kuna ka Wireshark presenteerib neid nii ning
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iihtlasi on selline kirjapilt rohkem loetavam. Kuna igale voimalikule baidi véirtusele ei

vasta tingimata ASCII siimbol, siis on need baidid asendatud punktiga.

GET_OPLC

PC

RUN

RESET

PLC

/ADDIDSTR20 BOO4

PC FLC

PC FLC

|
/000IDED. I

/ADDIDSTR20 BOO04

/000IDED. |

/ADDIDSTR20 BOO4

| I |
I | | | I |
| |
| Obta0as0eaaa000 | | 0022880000242 | | O01a030e 535000 |
'l‘_”FTU??U'm_U_GQUP'E . | 11FTO0000000000E. | 'L‘P”FT_U?DUE"}P??UP'E !
o lg----""""""" | il |
: J000IDED. : ' ' I JO00IDED. [
)l I /00CCR22. : !
| | e | |
| jao0iDSTR20 BOO4 | l : | jacoiDs7Rz0 Booa |
| 00228B00200242P | | IADOCCES _ _ __ | po228B00200242P |
| 00100322F335000 [ -t | D0100322F335000 I
| 11FT00000000000E_ | | : : 11FT00000000000E. |
ly @ emmmmmm T i Y I PRI
* | ! ! * |
l ' | J00CCE2B '

1]

Joonis 7. GET_OPLC, RUN ja RESET operatsioonide interaktsioonidiagrammid

STOP PLC_STATUS

PC PLC PC PLC

/000IDED. I

JAD0IDSTR20 BOO4 /ADDIDSTR20 BOOD4

| |

| | | |
I I I I
| 00228B00200242P | | 00228B00200242F I
| 00100322F335000 | | 00100322F335000 I
| 11FT00000D00000E. | | 11FT00000000000E. _ |
lg------"""""7" I ILi—""‘ :
| I

I J00CCS30. I | OPLC..oooofo :
r‘_*___'—*———._hl

| | |
: JADOCCES _1I !_OPLC.......d....j.{...R.I |
I |

| I

| I

|
|
---1
|
|
|

.___*_._-_;___

Joonis 8. STOP ja PLC STATUS operatsioonide interaktsioonidiagrammid
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4.3.2 Jareldused

,»GET OPLC information“ operatsioon teeb sisuliselt kaks identset paringut PLC-le ja
saab samuti kaks identset vastust. Kuna on teada, et sellest vastusest peaks saama vélja
lugeda erinevaid PLC-d identifitseerivaid andmeid, siis see selgitab ka seda, miks
kdikvdimalike operatsioonide alguses viiakse l4bi tegelikult sama protseduur. Uldistatult
vOib viita, et iga operatsioon koosneb kahest faasist: seadme identifitseerimine ja siis juba
spetsiifilise kdsu tdimine ning vastuse saamine. Diagrammidelt on néha, et peale
identifitseerimist on kdik kédsud vastavalt operatsioonile erinevad ning seega eeldab autor,
et just need késud realiseerivad reaalse operatsiooni. Lisaks on RUN, STOP, RESET
operatsioonide puhul 16pus ka sarnane sonum USB seadmelt. Kuigi midagi kindlalt ei saa
véita, arvab autor, et tegu on PLC poolse kinnitusega, et operatsioon on edukalt 16pule

viidud.

4.4 USB andmevahetuse taasesitamine

Andmevahetus, mis toimub arvuti ja PLC vahel, on korraldatud vastava draiveri poolt.
See draiver on installeeritud Windows operatsioonisiisteemi ning omab teadmisi sellest,
milline peab olema andmevahetus vastavate operatsioonide korral. Voib oletada, et kui
tegu on mone spetsiifilise draiveriga, ei ole see kasutatav mitte millegi muu, kui
Unitronics tarkvara poolt. Seega on tarvis andmevahetus pdordprojekteerida ning selleks

ldheb vaja vahendit, millega saaks mugavalt teha USB transaktsioone.

Pikemal uurimisel selgub, et vahendeid, millega USB transaktsioone edukalt teha, peaks
leiduma igas programmeerimiskeeles. Javas oleks voimalik kasutada teegina Java4Usb-
d, Pythonis PyUSB-d jne. Koikide selliste teekide iihisosa on see, et nad pdhinevad
omakorda C programmeerimisekeeles loodud teegil nimega libusb. Windows
operatsioonisiisteemis tekkis probleem koikide voimalike iilalnimetatud teekidega.
Linux-is ei tekkinud esialgsel katsetamisel probleeme ja seega sai kasutusele voetud

Linux operatsioonisiisteem, et USB andmevahetust taasesitada.

Kuna libusb on olemuselt vdga lihtne teek, siis ei pidanud autor vajalikuks kasutada
Linux-is testimiseks libusb pealisehitusi nagu pyUSB v&i Java4USB. Olulised libusb

funktsionaalsused, mida edaspidi ka kasutama hakatakse, on esitatud tabelis 2 [7].
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Tabel 2. Libusb teegi kasutatavad funktsioonid

Funktsioon Kirjeldus

libusb_open_device_with_vid_pid() | Tagastab viite objektile, mida on vdimalik
hiljem kasutada teostamaks transaktsioone.
Identifitseerib objekti tootja id (VID) ja toote id

(PID) jérgi.
libusb_control_transfer() Voimaldab teha juhttransaktsioone.
libusb_bulk_transfer() Voimaldab teha suuremahulisi transaktsioone.
libusb_interrupt_transfer() Voimaldab teha katkestustransaktsioone
libusb_detach_kernel_driver() Eemaldab kerneli poolt automaatselt antud

draiveri. See on vajalik, sest samal ajal ei saa

uhel seadmel olla mitu draiverit.

libusb_attach_kernel_driver() Seadmele lisatakse automaatne kerneli draiver.

4.4.1 Andmete formaat

Wireshark-ist nahtud transaktsioonid tuleks teisendada sobivale kujule. See on vajalik, et
neid saaks toddelda ning siis juba taasesitada need kasutades libusb teeki. Wireshark
pakub iseenesest filtreeritud transaktsioonide eksportimiseks csv, txt, json formaati.
Lisaks klassikalistele formaatidele on vOimalik transaktsioone teisendada ka C
programmeerimiskeele massiivideks. Teisenduse tulemusena oleks vaja baidijada, mis
iseloomustab igat transaktsiooni. Kuna viimane teisendusviis jdrjestab koik
transaktsiooni baidid baidijadana, siis on otstarbekas seda kasutada. Selline baidijada
sisaldab transaktsiooni kohta kogu informatsiooni: USB seadme aadress, EP number,
sisuliste andmete hulk (kui neid on), transaktsiooni suund ning samuti sisulised andmed
ise (kui neid on). Baidijada 23. bait méérab &ra transaktsiooni suuna. Nii on joonisel (vt
joonis 9) esimese transaktsioonina kujutatud juhttransaktsiooni, samas teise puhul on tegu
suuremahulise transaktsiooniga ning tema vélju tuleb tdlgendada teisiti.
Juhttransaktsioone saab tolgendada vastavalt tabelile nr. 3 ning suuremahulisi

transaktsioone tuleb tolgendada vastavalt tabelile nr. 4.
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static const unsigned char pkt68[36] = {

oxlc,
oxff,
0x00,
0x00,
0x00,

0x00,
oxff,
0x01,
0x00,
0x00,

}s

oxfo,
0x00,
0x00,
0x00,
0x00,

Oxda, @xce, 0Oxb5,
0x00, 0x00, 0x00,
0x03, 0x00, 0x00,
0x00, 0x41l, 0xe0,
0x00

oxed,
oxe8,
ox02,
oxff,

0x00

static const unsigned char pkt367[35] = {

ox1b,
oxff,
0x00,
0x00,
ox45,

0x00,
oxff,
0x01,
0x00,
ox44,

}s

0x10,
0x00,
0x00,
0x00,
oxed

0x00, 0x3d, 0Oxb5,
0x00, 0Ox00, 0x00,
0x03, 0x00, oxel,
ox2f, ox30, ox30,

oxed,
0x09,
0x03,
0x49,

Joonis 9. Juht ning suuremahuline transaktsioon baidijadana

0x85,
)
0x08,
oxff,

0x85,
0x00,
0x08,
ox44,

Tabel 3. Juhttransaktsiooni baidijada tdlgendamine
Tihendus Niitevairtus Asukoht baidijadas
bmRequestType 0x41 29. bait
bRequest 0x00 30. bait
wValue OXFFFF 32, 31 baidid
windex 0x0000 34, 33 baidid
wlLength 0x00 35. bait
transfer type 0x02 23. bait
Tabel 4. Suuremahulise transaktsiooni baidijada tdlgendamine
Téhendus Niiteviirtus Asukoht baidijadas
transfer type 0x03 23. bait
EP number 0x01 22. bait
data length 0x08 = 8 baiti 24. bait
data ox2f,0x30,0x30,0x49,0x44, | Viimased 8 baiti.
0x45,0x44,0xed

4.4.2 Programmi genereerimine

Esimese kitsendusena tuleb vaatluse alla vaid transaktsioonid, mille suund on arvuti poolt

USB seadme poole. Interaktsioonidiagrammist jareldus, et RESET operatsiooni korral ei

ole sisuliselt oluline, mida USB seade vastab, sest késkluse saadab arvuti ning mingit

valideerimist otseselt vaja ei ole. Jah, seade saadab kiill arvutile oletatava kinnituse, et

operatsioon oli edukas, kuid see pole operatsiooni reaalseks ldabiviimiseks hetkel oluline.

Filtreerimaks vaid transaktsioone, suunaga seadme poole, rakendatakse Wireshark-is

filtrit (vt joonis 10). Kuna baidijada tdhendus on niitid mingil méaéral selge, siis jairgmiseks
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sammuks on baidijada konverteerimine libusb teegi poolt kéivitatavateks
transaktsioonideks/funktsioonideks. Sisuliselt on plaanis automaatselt genereerida
kompileeruv C kood, mis taasesitaks transaktsioone, mis vastavate parameetritega sai

eelnevalt filtreeritud.

| |usb.sr|: == host

Joonis 10. Kindlasuunaliste transaktsioonide filtreerimine

Baidijada konverteerimiseks on kdige mugavam kirjutada skript, mis konverteerimise
ellu viib. Selleks kirjutatakse Python programmikood, mis igast transaktsiooni kujutavast
baidijadast loeb vilja olulise informatsiooni (vt tabel 3, 4) ning genereerib vastavat tiiiipi
transaktsiooni koos argumentidega. Sellise programmi kéivitamisel konverteeritakse kdik
eelpool nimetatud baidijadad (vt joonis 9) vastavateks C programmeerimiskeele ridadeks
(vt joonis 11)

libusb_control_transfer(dev_handle, ©x41, 0x00, oxffff, 0x0000,
in_buffer, 0x00, 1000);

unsigned char out_buffer_0[8] = {0x2f, 0x30, 0x30, 0x49, 0x44, 0x45,
ox44, oxed};

libusb_bulk_transfer(dev_handle, 1, out_buffer_0, 8, jaactual, 1000);

Joonis 11. Genereeritud read

Nagu néha, on tulemuseks iiks juhttransaktsioon ning iiks suuremahuline transaktsioon,
kus sisuliste andmete maht on 8 baiti. Seega eksisteerib lahendus andmevahetuse
taasesitamiseks. Kuna igale transaktsioonile vastab niiiid sisuliselt iiks rida, tekivad teatud
voimalused vastata vastamata kiisimustele, mis varem (vt 4.3 sissejuhatus) tostatati.
Naiteks see, kuidas erinevad operatsioonid omavahel erinevad ning kuidas leida need

erinevused.

4.4.3 Kahe teksti sarnasus

Arvutiteadusest on teada, et kahe sdne sarnasust saab modta sellise algoritmiga nagu LCS
(longest common subsequence). LCS pikim iihine alamsdne on algoritm, mis leiab pikima
siimbolite jada, mis leidub nii esimeses kui ka teises sdnes. Nii nagu iiks sone koosneb
stimbolitest, koosneb ka iiks PLC operatsioon transaktsioonidest. Kuna iga transaktsioon

asub eraldi real, siis LCS taandub pikima iihise transaktsioonide jada leidmisele.
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Klassikaline vahend, mis LCS algoritmi implementeerib, on Diff. Diff vdimaldab vilja
tuua muutused kahe tehtud operatsiooni transaktsioonide vahel. Koik, mis kahe
operatsiooni puhul jdi konstantseks, kuulub kindlasti ka alamjadasse ning seega
tuvastatakse need kui samad tegevused. Teiselt poolt on Diff ka vdga paindlik, kuna
transaktsioonid ei pea esinema jdigalt iiksteise jargi. Transaktsioonide vahel v3ib esineda
teatud segadust, kuid niikaua, kui transaktsioon aitab kaasa pikima transaktsioonide
alamjada moodustamisse, ei puuduta teda sellised héired. Sisuliselt kuuluvad alamjadasse
vaid olulised transaktsioonid, kuna ainult siis saavutatakse maksimaalne sarnasus
operatsioonide vahel. Vorreldes samu operatsioone omavahel, saab 16pliku kinnituse
eeldus, et samade operatsioonide transaktsioonide hulk on identne. Kui vorrelda
omavahel RESET ja STOP operatsioone, siis mitmesajast transaktsioonist on vaid moned
erinevad. Naiteks STOP operatsiooni puhul tehtud 45. transaktsioon puudub RESET
transaktsioonide jarjestusest (vt joonis 12). Peale selle selgub, et ainsateks sisulisteks
erinevusteks ongi suuremahuliste transaktsioonide andmed ja nende maht (vt joonis 13).
See erinevus oli  suuresti juba  Kkajastatud  erinevate  operatsioonide

interaktsioonidiagrammides.

handle, exsl, exe7, exeze2, exeeee, in_buffer, exge, 10e);
andle, Gxcl, 9x8, Bx2062, x990, in 5 @x2, 1808);

andle, ex21, exg7, exe22, expeee, in buffer, exee, 1eee); 42, libush_control_transfer (de
andle, oxcl, 8x88, @x0940, Bx9688, in buffer, @xed, 1098); 43. libush_control_transfer (de

42, 1ibusb_control_transfe:
43, 1ibush_control_tran:

44, libusb_control_transfes andle, Bxc1, BXBE, @xPBEO, BXBBGA, in_buffer, 8xbd, 1060); 44. libush_control_tra andle, xcl, X85, BXBOBE, BXBGBE, in s 8xD4, 1608);

45. [Libush_control_tra andle, excl, @x8E, BXB088, 8xpaga, in 5 Bxes, 1008);
as. 1ibush_control_transfes andle, ox21, @x12, @wpees, exeeee, in_buffer, expe, 10e9); 46. 1ibush_control_tra andle, exsl, ex1z, exeees, exeeoe, in , 1009);
45. libusb_control_tran: andle, 0x41, BX12, @xPBRS, BXBREA, in_buffer, 8xD2, 1000); 47. libush_control_t e, @xal, 8x12, BxBODS, Bx2008, in , 1800);

47. libush_control_tran: andle, exal, ex12, @xeees, exveee, in buffer, exee, leee); 48. libush_control_tr ( e, @xsl, €x12, €xe0ea, ex2eee, in_| , 1009);

Joonis 12. Erinevus 45. transaktsioonis

andle, excl, exes, exeee, exeeee, in_buffer, exss, 1oee);
ndle, @xa1, @x12, exaeea, @xeaee, in buffer, exee, 100);
(5] = {exaf, exze, ex3e, oxa9, ox44, oxd5, exs4, exed);
ndle, 1, out_buffer o, &, &actual, 1008);

ndle, @xcl, @x8, @x6068, 8x8008, in_buffer, &xas, 1089);

andle, excl, exes, exeeee, exeeee, in_buffer, exss, leee); 106.
andle, exa1, ex12, @xeeea, exepee, in buffer, exee, 1026); 107. 1

165. 1ibusb_control_tra
106. Libush_control_tra
167. unsigned char out_buffer_
168. 1ibush_bulk_transfer(dey
165. Libusb_cantrol_transfe

exaf, @x20, ox3e, exds, ox4d, X35, exs4, exed); 108. unsig
e, 1, out_buffer_e, 8, &actual, 10ee); 1e9. 1
andle, @xcl, @x@8, @x8898, 8x808a, in_buffer, @xas, 1094);

11e. libush_control_transfe andle, exél, exi2, @xeeea, exeeee, in buffer, exee, 1000); 111, 1ibush_control_transfer(dev_handle, exs1, ex12, exeoea, exeape, in buffer, exeo, 1080);
111. Unsigned char out_buffer_L[E] = {Bx2f, Bx38, Gx38, BX43, Bxid, Bx35, OXA%, BXEd}; 112. [unsigned char out_buffer_L[3] = (ex2f, Bx3e, &x38, Bx33, Oxe3, BX53, B33, BX39, Gxbd);
112. libush_bulk_transfer(dev_handle, 1, out_buffer_1, 8, 8actual, 100e); 113. |Libush_bulk_transfer(dev_handle, 1, out_buffer_1, 3, Bactusl, 10ee);

112, libush_control_transfer(dev_handle, x31, @x12, éxad8a, Bx6a8A, in_buffer, Bx0, 1006);

114. Unsignedichar outlbufferia[al - {exaf, ex3e, ex3e, ex43, ex43, BXA5;IOX32,1exa2; exed};

115. 1ibush_bulk_transfer(d ile, 1, BUELbUFFER2) 9, Sactual, 10ee);

116. libush_control_tra andle, excl, exes, expeee, exoeee, in buffer, exes, 1ege); 114, libusb_control_transfer(dev_handle, excl, exes, exeeee, exeeee, in_buffer, exes, 10ee);

117. libush_control_tra andle, 0x41, @x12, 8xB29S, Gx@9R4, in buffer, oxpe, 1000); 115. libush_control_transfer{dev_handle, @x41, Bx12, @xB095, Bx0009, in_buffer, @x08, 1089);

118. libusb_control_transfe andle, Bx41, @x12, 8xBEAS, Gx@BEA, in_buffer, oxee, 1668); ndle, @xd1, Bx12, BXBBRS, Bx8G0B, in_buffer, 6xD8, 1089);
ndle, 8xcl, @x0s, i oxa2, 1800);

ndle, @xdl, Bx12, ox68, 1008);

er, @xee, 1060);

er, exed, 1009);

11
117. |Libush_control_tran:
andle, @xa1, @x12, @x888a, @x80@a, in_buffer, @xse, 1998); 118. libusb_control_tran:
andle, ex4l, exe7, exelee, exoeee, in buffer, exee, lege); 119. libush_control transfer ndle, exsl, exe7,
andle, eXxcl, exeg, exeeee, exeeee, in buffer, exes, lege); 120. libusb_control_transfer(dev_handle, excl, exes,

115. libusb_cantrol_transfe
120. 1ibush_control_tra
121. 11busb_control_transfer(dey,

Joonis 13. Erinevused suuremahulistes transaktsiooonides

4.4.4 Testimine

Voib tekkida digustatud kiisimus selles osas, kas ka lahendus reaalselt to6tab. Kuigi on
loodud protseduur, mis teoreetiliselt peaks toGtama, tuleb 1dbi viia ka moned katsed. Kuna
protseduur on suhteliselt iildine, ei pea selle kasutamine olema seotud just Unitronics PLC
andmevahetusega. Just seepdrast testitakse lahendust esmalt kahel erineval seadmel.

Nendeks seadmeteks on Arduino UNO arendusplaat ning HP printer.
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Arduino UNO arendusplaadi jaoks kirjutatakse valmis programm, mis programmeerib
arendusplaadi. Samaaegselt salvestatakse andmevahetus arvuti ja Arduino vahel. Saadud
transaktsioonid filtreeritakse ning konverteeritakse C koodiks kasutades eelpool
kirjeldatud protseduuri. Ullatuseks toimub mitmesaja rea kompileerimisel ja kiivitamisel
toesti arendusplaadi programmeerimine ning selle tdestusena hakkab LED tuli vilkuma.
LED tule perioodiline vilkumine oli tidpselt see, mis originaalsete vahenditega

arendusplaadile programmeeriti.

HP printeri jaoks on protseduur analoogiline. Transaktsioonide hulk on muidugi
tunduvalt suurem Arduino arendusplaadi omast, kuid ka siin tasub katsetamine end

edukalt dra. Printer alustab printimist ja prindib tapselt selle, mida vaja.

Unitronics PLC erinevate operatsioonide katsetamisel tekib aga tagasilook. Esialgu
seletamatul pohjusel ei reageeri PLC niiteks RESET operatsioonile kuidagi. Selles
jareldub, et lahenduses on midagi, millega pole arvestatud. Samas tundub toimunu
adrmiselt veider, kuna sisuline erinevus Arduino UNO ja PLC programmeerimisel vahel

puudub.

4.4.5 Jareldused senisest lahendusest

Senine meetod USB liikluse taasesitamiseks spetsiaalse teegiga ebadnnestus. Kdige
tdendolisem pohjus seisneb selles, et kuna USB transaktsioonidest enamus on
juhttransaktsioonid ning nende sisuline tdhendus pole teada, siis pole voimalik ka 6elda,
kui dige on neid iildse saata. Tehes aga sama operatsiooni mitmeid kordi, jaab USB liiklus
identseks ning seega mdnes mottes ei tohiks nende tdhendus oluline olla. Maksimaalselt
voib erineda nende transaktsioonide jdrjestus. Naiteks Diff-i abil vorreldes tuli
transaktsioonide jarjestuse erinevus tihti esile. Sellest voib jareldada, et kohati ei ole isegi
saatmise jarjekord oluline. Ka ajastus on asi, millega eksida ilmselt ei saanud, kuna
vorreldes esmakordselt esitatud ning taasesitatud transaktsioonide saatmise ajalist

intervalli, siis need kattuvad.

Kuna selline lahendus ei to6ta just PLC puhul, siis ilmselt peab eksisteerima mingi
isedrasus, mis suhtlust takistab. Selleks, et siiski operatsioonid t66le saada PLC-I, oleks

arukas veelgi rohkem siiveneda andmevahetuse tehnilisse sisusse.
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4.5 Jirjestikliidese andmevahetuse taasesitamine

4.5.1 Draiveri analiiiis

Stivenedes rohkem andmevahetuse tehnilistesse detailidesse selgub, et senine lahendus
on olnud kohati abstraktne. Unitronics tarkvara poolt kasutatava draiveri kohta tehtud
detailsemas uuringus saab selgeks nii mondagi. Varasemalt tehtud eeldus, et draiveri
puhul on tegu Unitronics spetsiifilise tarkvaraga, osutus valeks. Nimelt on draiveri puhul
tegemist tarkvaraga, mis ei suhtlegi PLC-ga otse. Draiver suhtleb hoopis riistvaralise
kiibiga CP201x, mille tiilesandeks on USB andmevahetuse teisendamine UART
andmevahetuseks. Sarnast kiipi kasutatakse vdga paljudes erinevates kontrollerites just
samal eesmérgil ning koikidel operatsioonisiisteemidel on vaikimisi selle kiibi jaoks
draiver olemas. Need faktid osutuvad viga oluliseks, kuna nendest jareldub, et Unitronics
tarkvara kasutab iildlevinud seadet oma sdonumite edastamiseks ning kuna vdhemalt
Linux-i puhul on tegu avatud ldhtekoodiga draiveriga, siis saab aimdust sellest, millised
voimalused Unitronics tarkvaral pdohimotteliselt olla saavad mone seadmega
suhtlemiseks. Kogu funktsionaalses on é&ra piiratud selle draiveri tarkvaraga. Koige
olulisem avastus on see, et CP210x puhul on tegu nn. virtuaalse jérjestikliidesega (virtual
COM). See tdhendab, et kuigi draiver suhtleb kiibiga USB protokolli kasutades, siis
arvutis olev rakendus suhtleb draiveriga jarjestikprotokolli (RS232) jérgides (vt joonis
14). Ehk saavutatakse olukord, kus PLC-ga suhtlemisel abstraheeritakse vahepealne USB
tthendus ning kogu suhtlemine taandub kahe UART seadme omavaheliseks suhtluseks.
Erinevates programmeerimiskeeltes leidub sellise suhtluse jaoks erinevaid teeke.
Pythonis PySerial, Javas JSSC jne. Linuxis taanduks draiveriga suhtlemine seadmefaili
(nt. /dev/ttyUSBO) kirjutamiseks ja lugemiseks [8].
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HOST (PC)
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5768 5768 CTS
Joonis 14. Uus teadaolev andmevahetuse skeem
45.2 UART

UART (Universal Asynchronous Receiver/Transmitter) on mikrokiip, —mis
implementeerib jérjestikliidese, mille abil on voimalik suhelda teiste jirjestikliidest
kasutavate seadmetega. Jarjestikliides on RS-232 standardiga ihilduv port. RS-232
protokollist tulenevalt on andmevahetuse elementaarne iihik iiks stimbol ning selle
stimboli pikkuseks on olenevalt seadistusest 7, 8, 9 bitti. Lisaks voib rakendada
stimbolitele paarsuskontrolli. Mitme siimboli eristamiseks iiksteisest kasutatakse algus-
ja ldppbitte. Kuna tegemist on asiinkroonse andmevahetusega, siis molemad osapooled
peavad teadma nii siimbolite saatmise kui ka vastuvotmise kiirust. Vastasel korral on

tulemused valed. See miératakse &ra sellise atribuudiga nagu baudrate .

4.5.3 CP210x

CP210x on kiip, mis teisendab USB andmevahetuse UART andmevahetuseks. CP210x
kiibi andmelehe (datasheet) uurimisel tuleb vilja palju olulist informatsiooni. Nimelt on
seal esitatud tabel, kus on é&ra kirjeldatud koikvdimalike USB juhttransaktsioonide
tdhendused. Juhttransaktsioone saab USB seadme tootja ka ise implementeerida ning
enamus juhttransaktsioone, mis eelnevalt arusaamatuks jdid, on niiiid kergesti
tolgendatavad selle tabeli abil. Niiteks tuleneb sellest tabelist, et {ihe juhttransaktsiooni
eesmargiks on jérjestikliidese andmevahetuskiiruse seadmine antud véairtusele. Lisaks

sellele saab seal teada, kas paaruskontrolli tehakse ning milline on I5ppbittide arv. See on
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oluline informatsioon, sest ainult diged parameetrid vdimaldavad andmevahetust kahe

seadme vahel 14bi viia [9].

4.5.4 Katsetamine

Niiiid, kui on teada, et PLC-ga peaks saama suhelda jarjestikliidest kasutades ning et
originaalne Unitronics tarkvara seda just nii ainult saigi teha, siis tuleks katsetada, kas
erinevate késkluste saatmine 1dbi jérjestikliidese ka tootab. Siinkohal on vdetud
eelduseks, et kisklused on interaktsioonidiagrammidel vélja toodud siimbolite jada ehk
suuremahulistes USB transaktsioonides olevad andmed. Selleks kasutakse tarkvara
nimega RealTerm, mis sisuliselt on jérjestikliidese klient. Et suhtlemine oleks vdimalik,

on vaja teada viit asja:

Paarsuskonrolli tiitip — USB juhttransaktsioonidest tuli vilja, et paarsuskontrolli
ei kasutata.

* Andmevahetuse kiirus — PLC-le on manuaalselt seadistatud andmevahetuskiirus,
millega viimane stimboleid loeb. Seega peab ka arvutipoolne rakendus olema
sama kiirusega, sest tegu on asiinkroonse andmevahetusega.

= Andmebittide arv — USB juhttransaktsioonidest tuli vilja, et andmebitte oli tapselt
ithe baidi jagu ehk 8 bitti.

= Loppbittide arv — USB juhttransaktsioonidest tulenevalt kasutatakse selleks 1
bitti.

= Vookontrolli parameetrid — USB juhttransaktsioonidest tulenevalt vookontrolli ei
kasutata.

Tekidades saadud parameetritega tihendus, saab alustada Real Term-iga andmete saatmist.
Proovides samm-sammult erinevaid késklusi saata, vastab PLC 15puks siimbolite jadaga.
Vorreldes saadud vastuseid interaktsioonidiagrammil olevate PLC vastustega, siis need
langevad kokku. Jarelikult andmevahetus arvuti ja PLC vahel dnnestus. Selle kinnituseks
onnestus teha ka PLC-le korrektne RESET operatsioon. Kdik see tdhendab seda, et
tarkvara, mis PLC-sid juhtima hakkab, peab kasutama jirjestikliidest. Antud t66

tarkvaraline lahendus kasutab selleks sellist Java teeki nagu JSSC.

4.5.5 Sobiva formaadiga faili genereerimine

Kuna USB protokoll on arvuti ja PLC vahelise suhtluse puhul vaid alumiseks kihiks ning

sisuline suhtlus on ehitatud (RS-232) selle peale, siis tasubki edaspidi vaid jalgida seda
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korgetasemelist andmevahetust. Katsetamine andis kinnitust, et siimboleid saadetakse
seadmete vahel kasutades selleks USB suuremahulisi transaktsioone. Seega oleks
pohimotteliselt voimalik vélja filtreerida need transaktsioonid, mis olulist informatsiooni

kannavad ning siis need vajadusel taasesitada.

Selleks tasub jdllegi kirjutada nditeks Python skript, mis teisendab andmed sobivale
kujule. Kuna igale arvuti poolt saadetud siimbolite jadale vastab PLC alati, siis tasub teha
kindlas formaadis fail, mis sisaldab paringuid, mis arvuti antud operatsiooni tditmise
jaoks tegema peab ning vastuseid, mida PLC-It iga paringu kohta vastu oodata (vt joonis

15). Selliseid faile saab edaspidi tarkvara kasutada, et kindlaks teha:
» Mida saata? — kdik, mis jadb noolest vasakule
» Mis jarjekorras saata? — ridade jéarjekord
» Mida vastu oodata? — kdik, mis jdéb noolest paremale

ox2f, Ox30, 0x30, 0x49, 0x44, 0x45, 0x44, oxod --> ox2f, ©x41, Ox30, 0x30,
ox2f, Ox30, 0x30, 0x49, 0x44, 0x45, 0x44, oxod --> ox2f, ©x41, Ox30, 0x30,
ox2f, Ox30, 0x30, 0x43, 0x43, 0x45, 0x32, 0x42, 0xod --> ox2f, ox4l, 0x30,

Joonis 15. RESET operatsiooni genereeritud fail
4.5.6 Kahe teksti sarnasus

Kui eelnevalt toimus USB andmevahetuse taasesitamine ning seetottu ka mitme erineva
andmevahetuse omavaheline vordlus, siis niiiid, kui on olemas sobiv formaat kdrgemal
tasemel oleva andmevahetuse esitamiseks, on erinevate operatsioonide vordlemine sellel
tasemel analoogiline. Kuna lihtsamad operatsioonid koosnevad maksimaalselt kolmest
reast (vt joonis 15), siis nende vordlemine ei ole keeruline. Vdorguseadistuste
programmeerimisega kaasneb aga ~64 rida ning seal on taas vaja kasutusele votta Diff

kahe teksti vahelise sarnasuste, erinevuste avastamiseks.

Selleks, et vorrelda vorguseadistuste programmeerimise tulemusena saadavat
andmevahetust erinevate PLC-de puhul, koostatakse kaks PLC programmi: minimalistlik
programm, kus voOrguseadistusi pole méadratud (vt joonis 16) ning programm, mis

seadistab PLC-le staatilise IP ning selle seadme nime (vt joonis 17).
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Joonis 17. Redeldiagramm, kus on olemas vorguseadistus

Sarnasuste leidmiseks programmeeritakse mitmel erineval PLC seadmel koigepealt
esimene ja siis teine programm. See tdhendab, et kdigepealt simuleeritakse olukorda, kus
seade ,,kaob* vOrgust ning seejdrel taastatakse vorguseadistused. Teisel programmil on
sisuliselt kaks huvitavat sisendit: IP aadress ja seadme nimi. Neid varieerides ning seejirel
andmevahetust pealt kuulates saab leida erinevused kahe andmevahetuse vahel. Selleks
konverteeritakse saadud andmevahetused sobivasse formaati (vt joonis 15) ja vorreldakse
Diff-i abil.

Mitme erineva andmevahetuse vordlemisel selgub, et kuigi tdpselt samade parameetrite
korral jadab andmevahetus identseks, siis vaid ithe parameetri minimaalse muutmisega
kaasneb tohutu erinevus andmevahetustes. Kui IP-aadressi viimases jérgus olev number
muudetakse iithe vorra suuremaks, siis kaasneb sellega suur hulk erinevaid ridu
andmevahetustest genereeritud failides. Samas néitab Diff, et need erinevused esinevad

tapselt samades kohtades.

Eelpool saadud erinevuste loogiline seletus saab vaid olla selles, et antud andmevahetuse
tasemel on kasutusel Unitronics tarkvara poolt loodud andmevahetusprotokoll, mille
sisust on raske aru saada. Véga tdendoliselt kasutatakse iga péaringu ja vastuse juures
kindlat veatuvastust ning see on ka pohjus, miks minimaalne muutus toob kaasa
andmevahetuses suured erinevused. Veatuvastuse olemasolu kinnatab ka fakt, et kui

muuta IP-aadress dra mitte programmi sees, vaid genereeritud ridade sees, siis vastav rida,
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mis andmetena IP-aadressi PLC-le saadab, vastust sealt tagasi ei saa. See tdhendab, et
PLC seadme poolt toimus IP-aadressi valideerimine. Selle valideerimise ainuke voimalik

viis sai aga olla moni veatuvastusalgoritm.

4.5.7 Testimine ja jiareldus

Seda, kas vdrguseadistuste programmeerimine Onnestub, saab testida parsseerides
sobivas formaadis genereeritud failist jérjest read ning esitates need saadud jarjekorras
kasutades jarjestikliidest. Seda 10plik tarkvaraline lahendus Javas ka tegema hakkab. 64
realise faili taasesitamisel selgub, et PLC programmeerimine Snnestub ning PLC
seadistusi uurides selgub, et nii seadme nimi kui ka staatiline IP-aadress muutusid
sellisteks nagu antud faili puhul tahetud. Lisaks onnestub ka kohalikus vorgus tehtud
paring uuele IP-aadressile. Seega voib oOelda, et vdhemalt teatud seadistuste

programmeerimine PLC-le on dnnestunud.

Kuna laboris on N erinevat PLC seadet, siis koikide nende seadistamiseks on kaks

vOimalust:

* Modifitseerides iihte faili, muutes seal parameetreid

= Genereerides iga PLC jaoks oma vorguseadistuste fail
Nagu selgus andmevahetuste vordlustest Diff-i abil, siis ei piisa failis parameetrite
muutmisest, et PLC-d korrektselt programmeerida. Uhe lihtsa parameetri muutmine tooks
kaasa ka paljude teiste ridade muutumise antud hetkel arusaamatul moel. IImselt on tegu
kindla protokolliga, tehnilises mottes olekuautomaadiga, mille uurimine on aga véga
suure keerukusega ning seega tundub antud labori probleemi lahendamiseks piisav, kui
genereerida N vorguseadistuste faili (N suurusjark ~20). Tegelikult voib genereerida nii
palju faile, kui palju on erinevaid vorguseadistusi ning rakendada neid vastavalt tahtele
sobivale PLC seadmele. Seega vdib genereeritud vorguseadistuste failide arv olla ka

suurem, kui N.
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5. Kasutajaliides tarkvarale

Vorguseadistuste taastamiseks ja elementaaroperatsioonide teostamiseks mdeldud
tarkvara implementeeritakse keeles Java ning jirjestikliidesega suhtlemiseks kasutatakse
teeki JSSC. Tarkvaras kasutatakse andmevahetuse analiilisi tulemusena saadud andmeid,
et teostada nii vorguseadete taastamine kui ka erinevad operatisoonid (RUN, STOP,
RESET jne). Tarkvara tuleb toime veatootlusega erinevate probleemide puhul. Lisaks on
dra lahendatud keerulised kasutusjuhud, kus seadmed, millega tarkvara suhtlema peab,
nduavad erinevaid andmevahetuskiiruseid (baudrate). Tarkvara funktsionaalsuse
demostreerimiseks on arendatud ka primitiivne platvormist sdltumatu kasutajaliides
kasutades JavaFX-i. Reaalsesse kasutusse kasutajaliides siiski ei ldhe, sest tegu on

eelkdige serveri rakendusega.

B FXML Welcome — O X

Devices

COM7

|

JACK 4, 193.40.240.54
14

JACK T, 193.40.240.70
JACK 8 193.40.240.62
I

Joonis 18. Kasutajaliides funktsionaalsuse demostreerimiseks

Tarkvaras on eeldefineeritud 3 vorguseadistuste faili mis annavad valitud seadmele
(COMT) vastava nime ja IP-aadressi. Sisemiselt taasesitatakse analiiiisi kdigus saadud
ning sobivale kujule teisendatud andmevahetusread (vt  joonis  15).
Elementaaroperatsioonid viivad sisemiselt 1dbi operatsioone nagu seda on kujutatud

interaktsioonidiagrammidel (vt joonis 7, 8).

36



6. Kokkuvote

Loputod eesmargiks oli leida todtav tarkvaraline lahendus, mille abil taastada suvalise
PLC seadme vorguseadistused laboris juhul, kui viimane on vorgust ,,kadunud®. Lisaks
sellele uuriti ka elementaarsete kaskluste (nagu RUN, STOP, RESET, PLC STATUS jne)
andmist PLC seadmetele. Universaalse lahenduse viljatootamine ecldas arvuti ja PLC
vahelise andmevahetuse mitmekiilgset analiilisi alustades selle interpreteerimisest ning

1dpetades andmevahetuste omavahelise vordlemisega.

Loputdd kidigus Oppis autor tundma USB protokolli {ilesehitust ning iildisemalt seda,
kuidas arvuti suhtleb USB seadmetega. See on kasulik teave, sest nagu selgus erinevate
draiverite uuringust, siis mitte tihtegi USB draiverit ei ole voimalik implementeerida, kui
pole olemas arusaama USB protokollist. Selline siivendatud teadmine annab loodetavasti

aimdust sellest, kuidas toimub riistvaraga suhtlemine operatsioonisiisteemi tasemel.

Pikemas perspektiivis pakub huvi kontrollerite iildine haldamine. Kasutaja broneerib
ajavahemiku, laeb (Visilogic tarkvara abil) koodi ja testib seda TTU-s asuval kontrolleril.
See tdhendab, et koik asjad, mida seni tehakse 14bi spetsiaalse kasutajaliidese, peaksid
toimuma automatiseeritult keskse serveri ja PLC seadmete vahel. On hulk probleeme, mis
sellise automatiseerimisega kaasnevad ning kédesolev t60 on dra lahendanud teatava
alamhulga nendest probleemidest (PLC vdrguseadistuste taastamine, haldamine). Antud
t66 on andnud aimdust sellest, millise keerukusega on tarkvara, mille abil toimub hulga

erinevate kontrolleritega suhtlemine.

Kéesoleva bakalaureuset6o edasiarendusena oleks vdimalik uurida seda, kuidas arvuti ja
PLC vaheline kommunikatsiooniprotokoll tapselt tootab. Praegusel juhul saavutatakse
lahendused suuresti andmete taasesitamise tulemusena, kuid on olemas reaalsed
pOhjused, miks neid andmeid vastavalt esitatakse ning milline on nende interpretatsioon.
Toendoliselt tasuks uurida teaduslikke viise, kuidas katseandmeid kasutades mdnda

protokolli esindavat olekuautomaati konstrueerida.
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