TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Aleksandra Kuznetsova

Teadmise puudumise protokolli integreerimine

infosiisteemidesse Smart Wallet naitel

Magistritoo

Juhendaja: Priit Raspel

Infotehnoloogia

teaduskond

Tallinn 2023



Sissejuhatus

Andme- ja kiiberkaitse muutuvad iga aastaga populaarsemaks teemaks, sest inimesed aina
rohkem kasutavad oma mobiilseadmed maksmiseks, autentimiseks ja digitaalselt
allkirjastamiseks. Seoses sellega Euroopa Liidu poolt kehtestatud e[DAS méérus, mis on
seotus elektroonilise identiteediga, uuendatakse ja kehtestatakse uusi kontrollimise meetmeid
kohandatud eIDAS 2.0 méiruses. Uuendatud médrus kohustab Euroopa Liidu ritke parandama

turvameetmeid, laiendama kohaldamisala ning tutvustama ID-rahakoti. [1]

Peamine uuendus eIDAS 2.0 kontekstis on digitaalne rahakott ehk ID-rahakoti ehk EUID-
rahakoti kasutuselevott. Iga Euroopa Liidu riik peab kohandama digitaalse rahakotti oma
standarditega, tehnoloogiatega ja turvameetmetega. Digitaalse rahakotti all mdistetakse
tarkvara, mida nii eraisikud kui ka ettevotted saavad oma nutitelefoni alla laadida. Sellise
rakenduse peamine eesmérk pakkuda vdimalust salvestada ja hallata oma elektroonilise

identifitseerimise ja usaldusteenustega seotud sertifikaate ja tdendeid iihes kohas. [1]

Kiesoleva magistritoo eesmédrk on 14bi viia uue teenuse iri-, siisteemi- ja riskianaliiiisid, mis
on kohandatud Eesti standarditega, tehnoloogiatega ja turvameetmetega. Magistritdo
tulemuseks on kirjeldatud teenuse kavand, mille pdhjal saab arendama hakata uue teenuse. Uue
teenuse olulisemaks komponendiks on kriiptograafiliselt kodeeritud andmevahetus teadmise

puudumise protokolli abil.

Hetkeseisuga puudub Eestis digitaalse rahakotti lahendus, mis voimaldaks sertifikaatide ja
toendite salvestamine iihe nutiscadme peale. Magistritod analiiiisi kdigus voetakse arvesse

elDga seotud riiklik seadus ning luuakse kohandatud rakenduse kavand.
Magistritod struktuur on ehitatud jargmiselt:

1. Esimeses peatiikis autor kirjeldab probleemi, sellega kaasnevaid piiranguid ja kirjeldab

analiiisi metoodikaid.

2. Teises peatiikis autor kirjeldab ettevotete tegevus- ja koostddala ning kirjeldab ellu

viidud lahendusi.



Kolmandas peatiikis autor annab {ilevaade kasutatavas komponendist ja sarnasest

kontseptsioonist, mis on vélja pakutud Euroopa Liidu poolt.

Neljandas peatiikis autor keskendub dri- ja siisteemianaliiiisi peale ja kaardistab

funktsionaalsed ja mittefunktsionaalsed nduded.
Viiendas peatiikis kirjeldab loodava siisteemi arhitektuuri ja disaini.

Kuuendas peatiikis viiakse lébi riskianaliiiisi, kus tuuakse vélja teenusega seotud riske,
riskide tekitamise tdendosus, riskide moju silisteemile ja meetmed riskide

kontrollimiseks.



1 Ulesandepiistitus

1.1 Taust

Ténapdeval inimesed kasutavad interneti rohkem kui kunagi varem. Iga aastaga muutub kiiber-
ja andmekaitse aina olulisemaks, kuna euroopa liidu regulatsioonid ja méérused ldbivad
sagedasi uuendusi. Lihtudes rangetest regulatsioonidest peavad ettevotted kohandama oma
teenuseid nii, et autentimise viis oleks turvaline. Viltimaks andmete leket, on igapdevastel
internetitegevustel vaja turvalist keskkonda. Selle alla kuuluvad nii tundlike isiklike andmete
kaitsmist kui ka teadlikkust kiiberturvalisuse pohimdtetest, kvaliteetseid tarkvara- ja

riistvaralahendusi.

Andmete lekke viltimiseks tuleb kasutusele votta autentimis lahendus, mis vdimaldavad
vajaliku teabe jagamist, aga samal ajal ei paljasta isiklike andmeid. Teadmise puudumise
protokoll (Zero knowledge proof voi ZKP inglise keeles) on kriiptograafiline informatsiooni
vahetamise meetod, kus isik saab tOestada viite, mis sisaldab teatud informatsiooni, seeldbi
sdilitades privaatse konteksti konfidentsiaalsuse. Selline ldhenemine aitab véltida andmete
leket ja muudab andmete pirimise ning tdestamise protsessi infosiisteemides tohusamaks.
Lisaks, teadmise puudumise protokolli kasutades on vdimalik saavutada privaatsuse ja
turvalisuse tasakaalu internetipdhistes teenustes ja siisteemides, kus kasutajad soovivad jddda

anoniiimseks voi kaitsta oma isiklikke andmeid.

Teadmise puudumise protokolli hakatakse kasutama Euroopa Liidu piires uues kontseptsioonis
nimega ,,EUDI Wallet*. EUDI Wallet voi nutikas rahakott, mis on nutitelefoni pdhine hoidla.
EUDI Wallet'isse saab inimene lisada informatsiooni, nditeks juhiload ja tdendid, voimaldades

Euroopa kodanikel ja ettevotjatel jagada oma identiteediandmeid turvalisel ja mugaval viisil.

[1]

1.2 Probleemi piistitus ja magistritoo eesmirk

Maiidrus (EL) 910/2014, tuntud kui eIDAS-miirus (elektroonilised identifitseerimis-,

autentimis- ja usaldusteenused), on Euroopa reguleeriv raamistik, mis kehtestab elektroonilise



identifitseerimise ja usaldusteenuste reeglid ja standardid Euroopa Liidu litkmesriikides. [2]
Infotehnoloogia arenguga uuendab Euroopa Liit eIDAS-méérust, mille eesmérk on hdlbustada
turvalist ja sujuvat digitaalset suhtlust ELi litkmesriikides. Selle uuendusega avaldas Euroopa
Komisjon uue kontseptsiooni EL Digitaalse Identiteeti rahakott (EU Digital Identity Wallet),
mille pohiliseks tehnoloogiaks on teadmise puudumise protokoll ehk teatud informatsiooni
turvaliselt viisil jagamine. Rahakotti eesméark on vdimaldada Euroopa kodanikel ja ettevotjatel

turvalisel ja mugaval viisil jagada oma identiteediandmeid. [3]

Kéesoleva magistritod probleem on turvaline andmete jagamine teadmise puudumise
protokolli abil ja selle tehnoloogia integreerimine infosiisteemi Smart Wallet’i nditel, mida
oleks voimalik kasutada Eestis. Magistritod eesmédrk on viia libi analiiiis teadmise puudumise
protokollist, sellest tehnoloogiast, rakendamisest ja luua vajalik é&riline ja tehnoloogiline

kontsept uue polvkonna elD teenuste osutamiseks vastavalt uuendatud eIDAS versioonile.

1.3 Véimalikud piirangud

Piiranguteks voib nimetada erinevaid faktoreid. Praegusel ajal on kétte saadaval iipriski palju
informatsiooni kriiptofraafilistest operatsioonides ja teadmise puudumise protokollist (ZKP),
paraku on need viga tehnilised. Enamasti késitletakse todtamise algoritme ja teoreeme. Lisaks

sellele, kdik ISO standardid on tasulised ja nende kétte saadavus on iisna piiratud.

Kiesoleva magistritod piiranguks voib nimetada eIDAS ja eIDAS 2.0 méérused, mis seovad
piiranguid ja reguleerivad riikide tegevusi. Autentimise teenused nduavad korgemat

turvalisust, mis omakorda nduab tugevat analiiiisi ja keerulist arendust.

1.4 Kasutatavad metoodikad

Kéesolevas magistritods rakendatakse erinevaid meetodeid probleemi analiilisimise ja
lahenduse leidmiseks. Magistritodd alustatakse iilesande ja probleemi piistitamisega, millele
jérgneb kirjanduse analiilis ja {ilevaade. Kirjanduse iilevaade hdlmab teadmise puudumise
protokolli voimalikke variatsioone, kasutusalasi ja rakendus voimalusi. Seatakse reeglid uue
kontseptsiooni viljatdotamiseks. Kasutatavad metoodikad, mis on selles magistritoo kasutusel,

vOib jagada kaheks: drianaliiiisi- ja siisteemianaliilisi metoodikad.



1.4.1 Arianaliiiisi metoodikad

e Arireeglid: on formaalselt viljendatud juhised, mis kirjeldavad, kuidas ettevdte
toimib ja milliseid tegevusi, otsuseid ja protseduure tuleb jérgida ettevotte

igapdevatdos. Autor kasutab drireegleid selleks, et kirjeldada teenuse reeglid.

e  Ariinfo mudel: on visuaalne esitlus #rireeglitest. Magistritéos autor kasutab #riinfo

mudelit selleks, et visualiseerida érireegleid.

e  Motivatsiooni mudel: raamistik, mida autor kasutab organisatsiooni dristrateegiate,
eesmadrkide ja motivatsioonide esitamiseks ja analiiiisimiseks. Motivatsiooni mudel
pakub struktureeritud viisil organisatsiooni strateegiliste algatuste médratlemiseks,
dokumenteerimiseks ja kommunikeerimiseks. Motivatsiooni mudel aitab mdista,
kuidas Nortali ja SK missioon ja visioon on seotud selle strateegiatega ja kuidas neid

strateegiaid mojutavad sise- ja vélistegurid. [4]

e Viirtusvoo kaardistamine: Lean-haldustdoriist, mida autor kasutab teenuse protsessi
visualiseerimiseks, analiilisimiseks ja tdiustamiseks. Diagrammi eesmédrk on
visualiseerida protsessi, tuvastada raiskamine ja arendada strateegiaid selle

vihendamiseks. [5]

e BPMN - Business Process Model and Notation on graafiline notatsioon, mis
voimaldab visualiseerida ja dokumenteerida dripritsessi. BPMN aitab paremini

protsessi mdista nii analiilitikutel, kui ka arendajatele. [6]

e SWOT analiiiis: strateegiline to0riist, mida autor kasutab teenuse tugevuste
(Strengths), ndrkuste (Weaknesses), voimaluste (Opportunities) ja ohtude (Threats)
hindamiseks. See aitab paremini mdista teenuse sise- ja vilist keskkonda ja

kujundada tohusaid strateegiaid. [7]

e SIPOC diagramm: tooriist, mida autor kasutab protsesside modelleerimiseks ja
analliisimiseks. Eriti protsesside, mis hdlmavad erinevate osapoolte koostddd.
SIPOC aitab protsessi paremini mdista, tuvastada protsessiga seotud osapooli ja

nende vajadusi. Aitab kaasa protsessi tdiustamises ja optimiseerimises. [8]



1.4.2 Siisteemianaliiiisi metoodikad

e Kasutusmallide mudel: visuaalne esitus siisteemi funktsionaalsetest nduetest, mis
autor kasutab, et paremini ndidata siisteemi kasutajate voi osapoolte seisukohast. See
on véadrtuslik kommunikatsiooni- ja dokumenteerimisvahend projektis osalevatele
osapooltele, kuna sest see annab korgetasemelise iilevaate slisteemi kditumisest ilma

tehniliste iiksikasjadeta. [9]

e Evitusdiagramm: UML’i osa, mida autor kasutab tarkvarakomponentide fiiiisilise
paigutuse modelleerimiseks vorguinfrastruktuuris. Need osad esitlevad visuaalselt
kuidas tarkvarakomponendid, riistvara ja vorgu elemendid suhtlevad ja on

seadistatud reaalses keskkonnas. [10]

e Komponentmudel: on tarkvaraarhitektuuriline ldhenemisviis, kus tarkvarasiisteem
jagatakse vidiksemateks, iseseisvateks ja omavahel seostatud komponentideks.
Komponentmudelit kasutatakse laialdaselt tarkvaraarenduses, et luua siisteeme, mis

on skaleeritavad, hooldatavad ja laiendatavad. [11]

e MoSCoW: prioriteetsusmudel, mida autor kasutab antud projektis funktsionaalsete
nduete prioriseerimiseks. Selle mudeli nimi tuleneb selle viiest peamisest
kategooriast: Must have (peab olema), Should have (peak olema), Could have (vdiks
olla), Won't have (ei pea olema), ja Would like (sooviksid). [12]

e FURPS+: on akroniiiim, mis tdhistab erinevaid tarkvara arenduse ja hindamise
kvaliteediomadusi. Funktsionaalsus, kasutatavus, usaldusvéarsus, joudlus, toetavus
on konkreetsed omadused, mis esinevad selles mudelis. Mudel on kasutusel
tarkvaraarenduse valdkonnas, et tagada arendatava tarkvara mittefunktsionaalsete
nduetele  vastavust, samuti ka  teistele olulistele  kvaliteedi- ja

kasutatavuskriteeriumidele. [39]

e Andmemudel — on mudel, mis kirjeldab, kuidas andmed on korraldatud, talletatud ja
seotud siisteemis vOi andmebaasis. Antud magistritod autor kasutab relatsioonilist
andmemudelit selleks, et ndidata seosed andmete vahel. Andmemudelid pakuvad
raamistikku, mis aitab mdista ja kujundada, kuidas andmed on struktureeritud ja

kuidas nendega toimida. [13]



2 Kokkuvote

Kédesoleva magistritod eesmérgiks oli teostada uue siisteemi analiilisi ja kavandamist.
Magistritod kdigus autor analiiiisis valdkonna kirjandust, mille pdhjal tegi vajalikud analiiiisiga
ja arhitektuuriga seotud mudelid, kirjeldas siisteemi nduded ning tdi vélja riskid. Eesmérgi

saavutamiseks, autor viis ldbi jirgmisi tegevusi:
1. Sodnastas ja kirjeldas valdkonna probleemi;
2. Kirjeldas ettevotete koostoo ja tuleviku plaanid;

3. Kirjeldas ja analiiiisis valdkonna kirjandust ning tdi vidlja kavandatava siisteemiga

seotud kontseptsioon;
4. Koostas vajalikke drimudeleid, mille pdhjal kirjeldas drinduded,
5. Koostas ja kirjeldas kasutusmallide mudelit;

6. Toi vilja ja prioriseeris kavandatava siisteemi funktsionaalsed ja mittefunktsionaalsed

nouded;
7. Koostas kavandatava teenuse arhitektuurilise lahenduse koos vajalikke mudelitega;

8. Toi vélja riskid, mis on seotud uue teenusega, riskide tdendosust, mdju siisteemile ja

riskide kontrollimise meetmed.
Magistritod 10pptulemusena ettevotetel voimalik alustada Smart Walleti arendustoddega.

Magistritoo autori hinnangul piistitatud eesmérgid on saavutatud.



