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Annotatsioon

Kéesoleva t66 ,,E-poe liidestamine rahvastikuregistriga X-tee vahendusel pohiliseks
eesméargiks on selgitada valja, kas ja kuidas saab e-poe liidestada rahvastikuregistri X-tee

teenusega.

T60 kéigus Kirjeldatakse X-tee olemust, tutvustatakse rahvastikuregistri X-tee teenuseid ning
nende kasutamise vdimalusi. Samuti tuuakse valja, missuguseid seaduseid ning péhimdtteid
peab e-poe loomisel jargima. Tutvustades sealhulgas Andmekaitse Inspektsiooni soovitusi ning

Euroopa andmekaitse reformi pohimatteid.

Antud t66 tulemustest selgus, et e-kaupmehel on pdhimétteliselt vdimalik rahvastikuregistri
X-tee teenustele ligipdas saada, kuid selleks tuleb jargida mitmeid seaduseid ning tagada e-
poes suurim turvalisus. Vastasel juhul ei pruugi ettevotja voi isik rahvastikuregistrilt andmetele
juurdepddsu ja andmete to6tlemise luba saada.

T60 kéigus uuriti ka inimeste arvamust antud teema idee kohta. Uuringu tulemusel selgus, et
natuke tle pooltele inimestele ei meeldiks, kui nende kohta sooritatakse rahvastikuregistrisse
paring. Samas muudaks Ule poolte vastanute arvates antud lahendus impulssostu sooritamise

siiski mugavamaks.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 41 lehekdljel: 7 peatukki, 10 joonist ning
1 tabelit.



Abstract
E-Store Interfacing with the Population Register via X-Road

The main goal of this thesis ,,E-store interfacing with the Population Register via X-Road* is
to find out, if and how is it possible to interface e-store with Population Register X-Road

service.

During the course of research, the author describes the essence of X-Road, introduces
Population Register X-Road services and opportunities of using the services. In addition, the
author brings out what kind of laws and principles should be followed while creating an e-
store. Therewith Estonian Data Protection Inspectorate’s recommendations and General Data

Protection Regulation principles are introduced.

The research results showed that it is possible to get access to Population Register X-Road
services, but several laws must be followed and the highest security for an e-store should be
ensured. Otherwise, the company or person might not get the permission to process data from

Population Register.

During the course of research, the author examined people’s opinion about the idea of this
solution. The questionnaire results showed that half of the respondents would not like that if
their data is being requested from Population Register. Although, over half among the
respondents thought that the solution would make online purchasing a bit easier.

The graduation thesis is written in Estonian and contains 41 pages of text, 7 chapters, 10 figures
and 1 table.
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Sissejuhatus

Kuna uha enam liigub ostude sooritamine veebipdhiseks, siis seda rohkem ndutakse ka e-
poodidelt kasutamise mugavust ja turvalisust. Kéesoleva t60 raames analiilsitakse, kas ja
kuidas saab e-poes kasutada rahvastikuregistri X-tee teenust nii, et kliendi kohta kéivad
vajalikud andmed saadakse automaatselt vaid kliendi isikukoodi abil. Nendel klientidel, kellel
on rahvastikuregistris Oiged ja ajakohased andmed, muutub e-poes ostu sooritamine
mugavamaks. Ehkki k&esolev t60 vaatab rahvastikuregistri andmeteenuste kasutamist e-poe

kontekstist, kehtivad kirjeldatud nduded ja sammud ka teiste teenusepakkujate korral.

Bakalaureusetd6 eesmark on vélja selgitada, kas ja missugustel tingimustel on e-poel véimalik
kisida kliendi andmeid X-tee vahendusel rahvastikuregistrist. Eesmargi saavutamiseks,
antakse t00s, esiteks, Ulevaade rahvastikuregistri X-tee teenustest ning diguslikest faktoritest,
mille alusel saaks rahvastikuregistri andmetele ligipaasu. Teiseks, kirjeldatakse missuguseid
tingimusi ning pohimaotteid tuleks jargida, et isikuandmeid toodeldaks digesti ning poorataks
piisavalt tdhelepanu nende kaitsele. Kolmandaks, antakse soovitused, kuidas e-poe ja
rahvastikuregistri vaheline liidestus parimal viisil realiseerida. Neljandaks, kirjeldatakse t66

kaigus labiviidud kisitluse tulemusi.



1 X-tee tutvustus

Infostisteemide andmevahetuskiht X-tee on tehniline ja organisatsiooniline keskkond, mis
korraldab turvalist internetipGhist andmevahetust infosusteemide vahel. Teabe vahetamiseks
loob ja kirjeldab tks X-tee liige enda andmeteenuse, mida saavad teised X-tee liikmed
kokkuleppe alusel kasutada. X-teega liitunud siisteeme on palju, seetbttu saavad teised X-tee

liilkmed oma driprotsesside t6hustamiseks kasutada teiste liikmete teenuseid ja andmeid. [1]

AVALIK
INTERNET

Joonis 1. X-teed iseloomustav kujutis [1]
Joonisel 1 on ndidatud, kuidas X-tee tehniline ja organisatsiooniline keskkond toimib. Igal
asutusel on oma turvaserver, mis on joonisel kujutatud tabalukuna ning see on thendatud X-

tee keskkonnaga labi avaliku interneti. [1]
X-tee t60pOhimotted[1]:

e SOltumatus platvormist ja arhitektuurist — X-tee voimaldab suhelda X-tee liikmetel
infosusteemide vahel s6ltumatult nende tarkvaraplatvormidest;

e Multilateraalsus — X-tee liikmel on vdimalus taotleda juurdepaasu koigile X-tee kaudu
osutatavatele andmeteenustele;

e Avatus ja standardsus — X-tee haldamisel ja arendamisel kasutatakse véimaluse korral
rahvusvahelisi standardeid ja protokolle;

e Turvalisus — andmete vahetamisel sdilib nende terviklikkus, kdideldavus ja

konfidentsiaalsus.
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1.1 X-tee litkme kohustused

Iga liige peab jilgima valitsuse poolt méidratud médrust ,,Infosiisteemide andmevahetuskiht®,

et andmevahetus X-teel oleks turvaline.

X-tee liikkmeks on asutus, fudsiline voi juriidiline isik, kes on liitunud X-teega. Nii
andmeteenuse osutaja, kasutaja kui ka vahendaja on X-tee liige. X-tee litkmeks saamiseks tuleb
asutusel ennast registreerida Riigi infostisteemi haldusslsteemis (teisisbnu RIHA-s) ning

seejarel on vdimalik 1&bi RIHA esitada X-tee liikmelisuse saamiseks taotlus. [2]

X-tee litkmed peavad rakendama andmeturbeks vajalikke abindusid ning asjakohaseid
fudsilisi, organisatsioonilisi ja infotehnilisi turvameetmeid. Turvariskide maandamiseks tuleb
rakendada andmete kaideldavust, terviklikust ja konfidentsiaalsust tagavaid meetmeid.
Turvanduded kehtivad nii andmeteenuse pakkujale kui ka andmeteenuse kasutajale, kuid need
vOivad sOltuvalt andmeteenusest olla erinevad. Andmeteenuse kasutamise kokkuleppes
maaratakse kindlaks andmeteenuse kasutamiseks vajalikud infoturbemeetmed ning muud

andmeteenust voi kokkulepet puudutavad tingimused. [3, 4]

Andmeteenuste kasutamisel ja pakkumisel on liikmed kohustatud X-teel vahetatud paringutele
ja sdnumitele lisama ajatempli ning nn kehtivuskinnituse, mis maarab kindlaks millise asutuse

poolt ning mis ajahetkel sdnum edastati. [5]

1.1.1 X-tee turvaserver

X-tee turvalise andmevahetuskanali loomise v@imaldamiseks peab liige soetama endale
turvaserveri ning paigaldama sinna X-tee turvaserveri tarkvara. Kui liige ei soovi ise
turvaserverit soetada, on ka teisi voimalusi. Uks vBimalus on veel kasutada kellegi teise
turvaserverit, ehk kasutada turvaserveri majutusteenust, mida pakutakse tavaliselt teiste
ettevotete poolt teenusena. Nouete kohaselt peab X-tee turvaserver asuma Eesti Vabariigis,

kuid RIA loal vdib turvaserveri asukoht olla ka mujal. [6]
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2 Rahvastikuregistri tutvustus

Rahvastikuregistris hoitakse Eesti kodanike, oma elukoha Eestis registreerinud Euroopa Liidu
kodanike, ja Eestis elamisloa vdi elamisbiguse saanud vélismaalaste peamisi isikuandmeid.
Registri haldajaks on Siseministeerium. Rahvastikuregistris olevatele andmetele padsevad ligi
nii juriidilised kui ka futsilised isikud, kui neil on selleks Gigustatud huvi vGi on vaja tdita
avalikku tlesannet. Andmetele juurdepéésu saab infoslisteemide andmevahetuskihi kaudu ehk

X-tee ning Eesti teabevaravas olevate rahvastikuregistri juurdepaasuteenuste kaudu. [7]

2.1 Rahvastikuregistri X-tee teenused

Rahvastikuregistril on umbes 30-40 erinevat X-tee teenust. Vaatleme ldhemalt selliseid X-tee
teenuseid, mis sobiks kdige paremini inimese elukoha aadressi saamiseks isikukoodi jargi.

Jargnevad kirjeldused pbhinevad rahvastikuregistri X-tee teenuste dokumentatsioonil [8].
a) RR442 Isiku kehtiv pohielukoht ja sideaadress

Antud teenuse sisendiks on inimese isikukood, eesnimi ja perenimi. Sisendiks piisab ainult
ka isikukood.

Teenuse véaljundiks on isiku andmed, kus kuvatakse isikukood, isiku eesnimi ja perenimi.
Teiseks valjundiks on isiku kehtiv aadress, kui neid on mitu siis tagastatakse mitu aadressi.
Kolmandaks valjundiks on isiku kehtivad kontaktid, kus jaab selgusetuks, mida tdpsemalt

tagastatakse.
b) RR75/RR72 Isiku aadressi paring koos EHAK koodidega isikukoodi jargi

Teenuse sisendiks on ainult isikukood. Kui isiku andmed asuvad arhiivis, siis elukoha

aadressi ei edastata.

Teenuse véaljundiks on jallegi pdhilised isikuandmed (isikukood, eesnimi, perenimi) ning

kehtiva elukoha aadress lisaks EHAK koodidega.

Teenuse RR75 puhul on EHAK koodid eraldi valjundina, kuid RR72 tagastab (hes
valjundis korraga nii aadressi kui ka EHAK koodi. Lisaks on RR72 teenus vdimeline

tagastama mitmele isikukoodile korraga aadressi andmed, samas RR75 ainult thele.
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¢) RR29/RR19 Isiku elukoha andmete paring isikukoodi jargi

Madlema teenuse puhul on sisendiks isikukood. Teenus tagastab edastatud isikukoodile
vastava isiku p8hiandmed, elamisloa andmed, kehtiva elukoha andmed ning valisriigi

pdhielukoha.

Teenuse valjundis on mingil maaral ebaolulist informatsiooni, kuid enamus neist e-poe
lahenduse jaoks siiski vajalikud. Ebaolulised valjundandmed oleks surmakuupaev, isiku
Eestis elamise luba mingi kuupéevani, isiku p8hielukoht valisriigis. Véaljundis olevad
aadressid on vélja toodud védga pdhjalikult, koos maakonna, valdade koodidega ning asula
ja KOV-i tiubi koodidega.

RR19 teenuse puhul on vélja toodud, kui isik on oma andmetele seadnud
juurdepddsupiirangu, siis néidatakse ainult isiku eesnime, perenime ja staatust
rahvastikuregistris. Seega teenus RR29 on rohkem niinimetatud avaliku Ulesande

taitmiseks, kus isiku poolt satestatud juurdepaasupiirangud ei kehti.

Sisendid Véljundid
Isikukood Isikukood
Eesnimi Eesnimi
Perenimi Perenimi

Maakonna nimetus

Linna voi valla nimetus

Asula voi kila voi linna nimetus

Vaikekoha nimetus

Ténava voi talu nimetus

Maja number

Korteri number

Postiindeks

Kogu aadress tekstina

Tabel 1. Teenuse ,,Isiku elukoha andmete péring isikukoodi jargi“ niidis sisendid ja véljundid

Rahvastikuregistri véitel on neil tdna olemas ka selline teenus, kus tagastatakse lisaks

elukohaandmetele ka kontaktandmed, kuid sellist X-tee teenust ma nende teenuste

dokumentatsioonist ei leidnud [9]. Teenustel, kus tagastatakse ka kontaktandmed, on lisaks

veel isiku andmed dokumentide ning suhete kohta, mida pole vaja ning millel juriidiline isik

Oigustatud huvi korral ligi ei paaseks. Kull aga leidsin, et selline teenus on mingil maaral

kirjeldatud vanas Riigi infostisteemi haldussusteemi keskkonnas (vana.riha.ee), kuid selle
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kohta mingit dokumentatsiooni ei leidnud. Vanas RIHA-s on teenuse kirjelduses vélja toodud,
et tagastatakse isikukoodi alusel isiku kehtiva pdhielukoha, sideaadressi ning kontaktandmed.
Antud teenuse nimetuseks rahvastikuregistris on ,,RR449 Isiku kehtiv pdhielukoht, sideaadress
ja kontaktid isikukoodi alusel®. Vdimalik, et on uuest X-tee teenuste dokumendist valja jadnud

inimliku vea tottu. Teenusega midagi e-poe lahenduse jaoks dleliigset ei tagastata. [22]

Ké&esolevate teenuste valikust e-poe lahenduse jaoks kdige sobivam variant oleks RR449, kus
isikukoodi alusel tagastatakse isiku elukoha andmed ning kontaktandmed[22]. Kahjuks puudub
hetkel antud teenuse kohta detailsem Ulevaade rahvastikuregistri X-tee teenuste
dokumentatsioonis[22]. Teiste teenuste puhul tagastatakse lisaks elukohaandmetele ka muid
andmeid, mille kohta antud lahenduse juures puudub vajadus.

2.2 Andmetele ligipaas

Rahvastikuregistris olevatele andmetele péasevad ligi asutused ning fldsilised ja juriidilised
isikud, kui neile on maératud avalik tlesanne vdi neil on andmetele ligipaasuks digustatud huvi.
Oigustatud huvi erijuhtudel tuleb saata taotlus SMIT-i ehk Siseministeeriumi infotehnoloogia-
ja arenduskeskusesse. Kui on vaja andmeid valjastada rohkem kui saja isiku kohta aastas, siis
tuleb esitada taotlus Siseministeeriumile, kes aktsepteerib taotluse vaid siis, kui nende andmete

véljastamine ei riku isiku eraelu puutumatust ega tekita mingit ohtu riigi julgeolekule.[11]

Antud e-poe lahenduse kaigus tehtaks paevas mitmeid paringuid ning kindlasti ei ole tegemist
uhekordse andmete véljastamisega. Samuti tehtaks paringuid (ihe aastaga rohkem kui saja isiku

kohta. Nende aspektide puhul tuleb sélmida rahvastikuregistriga andmete td6tlemise leping.

Kuna antud teema on (sna ainulaadne ning juriidilise poole pealt keerukas, siis suhtlesin ka
Rahvastikuregistriga sel teemal. Uurisin, kas uldse tavalisel e-poel ehk teisisénu juriidilisel
isikul, on voimalik sellisel otstarbel isiku elukoha andmetele ligipadsu saada. Suhtlusest
SMIT-iga ehk Rahvastikuregistri haldajaga selgus, et see on pdhimdtteliselt pdhjendatud
taotluse alusel vdimalik, kuid kas loa andmete to6tlemiseks saab, ei ole kindel. Andmete

tootlemise leping sdlmitakse rahvastikuregistri seaduse §-s 19 ettenahtud korras.[9]
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2.2.1 Juurdepéaasupiirangud

Rahvastikuregistrist ei pruugi kdikide isikute kohta teavet saada, kuna inimestel on 6igus oma
andmetele kehtestada juurdepadsupiirang. Andmeid, millel on juurdepéés piiratud, on Gigus
rahvastikuregistrist valjastada vaid avalike ilesannete taitmiseks. Naiteks, kui andmeid on vaja
riigil v6i notaril, kes taidab talle Gigusaktiga maaratud avalikku iilesannet. Oigustatud huvi

korral juurdepaasupiiranguga andmeid flusilistele ja juriidilistele isikutele ei véaljastata.[7]
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3 Andmekaitse

Andmete tootlemisel e-poes tuleb kindlasti jargida isikuandmete kaitse seadust (IKS) ja
elektroonilise side seadust (ESS), eriti kui tegemist on isikuandmetega. Samuti ei saa jatta
tdhelepanuta l&hiajal kohustuslikuks muutuvat Euroopa andmekaitse reformi ning X-tee
haldaja RIA poolt kehtestatuid turvandudeid andmete kaitsmiseks.

3.1 Andmekaitse Inspektsiooni soovitused turvalise e-poe loomiseks
Andmekaitse Inspektsioon on koostanud e-kaupmeestele juhise, missuguseid seadusest
tulenevaid ndudeid peab e-poe omanik jargima, et isikuandmeid té0deldaks turvaliselt. Antud
dokument on kokkuvdte e-kaupmeestele isikuandmete kaitse ning elektroonilise side seaduste
kokkupuutealade selgitamiseks. [13]

3.1.1 Tarbija registreerimine
E-poes on enamlevinud ostude sooritusviisideks impulssostud ning ostu sooritamine
registreeritud kasutajana. Impulssostude puhul pole eelnev kasutajaks registreerimine vajalik,

kasutatakse ainult ostu vormistamiseks tarvilike andmeid enne ostu sooritamise 18ppu. [13]

Kuna iga isikuandmetega tehtav toiming on isikuandmete to6tlemine, siis seadus kohustab e-
kaupmeest ehk seaduspéraselt isikuandmete todtlejat jargima isikuandmete todtlemisel
kindlaid p6himdtteid, mis tulenevad IKS § 6-st. Samuti tuleb selle paragrahvi juures jélgida
turvalisuse pdhimdtet, kus isikuandmete kaitseks tuleb rakendada turvameetmeid, et kaitsta

neid tahtmatu vdi volitamata t66tlemise, avalikuks tuleku v6i havimise eest. [13]
Mdned olulised aspektid, millele Andmekaitse Inspektsioon on tdhelepanu pdéranud [13]:

e Tarbija kontaktandmed sh kasutajanimi, salasdna, e-posti aadress ning elukoha aadress
on isikuandmed. Sealjuures igal e-poe kasutajal peab olema unikaalne salaséna, millele
on méératud kindlad nduded.

e Suurima turvalisuse tagaks juurdepaasudiguste lahendamine selliselt, et e-poe
kasutajad tuvastataks 1D-kaardi, Mobiili-ID v6i Smart-ID abil.

3.1.2 Andmete minimaalsus ning edastamine

Vaga oluline aspekt isikuandmete to6tlemise puhul on minimaalsus, kuna IKS 8 6 punkt 3 jérgi
vOib isikuandmeid koguda vaid ulatuses, mis on vajalik madratletud eesmarkide
saavutamiseks. E-kaupmehe 16ppeesmark on kauba toimetamine tarbijale, sellest tulenevalt ei
ole vaja koguda selliseid isikuandmeid, mis ei ole vajalikud selle eesmargi taitmiseks. Andmete

minimaalsuse juures on ka oluline see, kui tarbija tellib kauba impulssostuna pakiautomaati,
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siis Andmekaitse Inspektsiooni sdnul ei tohiks pood ostu vormistamiseks kusida tarbijalt
kohustuslikus korras elukohaandmeid nagu linn, tdnav, majanumber. Aadress andmed oleks

tarvilikud juhul, kui tarbija kasutab naiteks kullerteenust. [13]

Andmete edastamise puhul tuleks jalgida, et isikuandmeid ei saaks kuskilt vorguliiklusest pealt
kuulata ning seet6ttu soovitatakse isikuandmete edastamiseks kripteerimist, naiteks infoturbe
protokoll TLS (Transport Layer Security). Samuti tuleb jalgida, et andmete liikumine X-tee

andmeteenuse ja e-poe vahel oleks samuti turvaline. [13]

3.1.3 E-poe lepingutingimused

Kuna antud e-poe lahenduse puhul tehtaks tarbijate kohta rahvastikuregistrisse paring nende
elukoha andmete kohta, siis sel juhul tuleb see Kkindlasti dra mainida ka e-poe
kasutustingimustes. E-poe lepingutingimustes peab olema vélja toodud kes ja milliseid
isikuandmeid t66tleb, mis on andmet6otluse eesmérk ning kellele vdidakse andmeid edastada.
Véltimaks hilisemaid pretensioone, soovitas rahvastikuregister sellise lahenduse puhul juba e-
poodi sisenemisel tarbija tdhelepanu suunata kiisimusele, kas klient oleks nGus oma andmete
tootlemisega ning rahvastikuregistrist parimisega e-ostude tegemisel [9]. Tuleks valtida
lahendust, kus lepingutingimused on kiill e-poe vorgulehel kirjas, kuid tarbijal on e-poes oste

sooritada ilma kasutustingimustele ndusolekut andmata.

3.2 X-tee poolt maaratud nduded andmeturbeks

X-tee tagab kill andmevahetuse turvalisuse, kuid iga liige peab tagama enda infoslisteemi ning
andmete turvalisuse. Lisaks, kui X-tee liige t66tleb tundlikke andmeid (nditeks isikuandmed,
elukohaandmed), peab olema tagatud nende kaitse. Sellest tulenevalt on liikmel kohustus
kasutada oma infostisteemis kindlaid turvameetmeid, néiteks ISKE vdi 1ISO27001. ISKE on
rohkem loodud riigi ja kohalike omavalitsuse infostisteemide ning infovarade turvalisuse

tagamiseks, kuid seda saavad kasutada ka ariettevotted. [4]
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3.3 Euroopa andmekaitse reform e. GDPR

2016. aastal 14 aprillil kiideti heaks Euroopa Parlamendi poolt uus isikuandmete kaitse
uldmaarus, mis joustus 24. mail 2016. aastal ning seejarel anti kaks aastat aega sellega
kohanemiseks. Sel kevadel, 25. maist alates muutub see méarus kdigile kohustuslikuks.
Kaheaastane kohanemisperiood anti selleks, et ettevotted saaksid oma slsteeme vastavalt
vajadusele muuta ning uute reeglite jargi kohandada. Andmekaitse reform puudutab eriti neid

ettevotteid, kelle andmet66tlus on tundlikum ning suurema mahuga. [23]

3.3.1 GDPR-i pdhiaspektid

Uue regulatsiooni jargi kuulub isikuandmete alla igasugune teave tuvastatud voi tuvastatava
fudsilise isiku kohta. Taiesti uus identifitseerimistunnus, mida varasemalt ei olnud, on isiku
vorguidentifikaator. Vorguidentifikaatorite alla on nimetatud ka IP-aadress ning kipsised, mis

kuuluvad niuiid samuti isikuandmete hulka. [20, 21]

Uuteks isikuandmete tootlemise aluspdhimoteteks on: seaduslikkus, diglus ja labipaistvus,
eesmargi piirang, voimalikult vaheste andmete kogumine, andmete digsus, sdilitamise piirang,
usaldusvadrsus ja konfidentsiaalsus, vastutus. Jargnevalt selgitan osasid alusp&himdtteid
laiemalt[20]:

e Eesmargi piirang — Selle all on mdeldud, et isikuandmeid kogutakse kindlatel ja
digusparastel eesmarkidel ning neid ei tohi téddelda viisidel, mis on nende
eesmérkidega vastuolus.

e Voimalikult vaheste andmete kogumine - Vajalik on ainult sellised isikuandmed, mis
on vajalik nende to6tlemise eesmargi seisukohalt.

e Andmete digsus - Eesmérgi seisukohast ebadiged isikuandmed tuleks kustutada voi
parandada.

e Isikuandmeid vGib séilitada ainult seni, kuni see on vajalik kindla eesmargi taitmiseks,
milleks isikuandmeid to6deldakse.

e Isikuandmeid tuleb toddelda viisil, mis tagaks nende turvalisuse, sealhulgas kaitstes
loata vOi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise vOi
kahjustumise eest.

o Kadikide nende pohimdtete taitmise eest vastutab andmetootleja e. vastutav tootleja.

Isikuandmete tootlemiseks peab olema samuti ndusolek, mis peab olema vabatahtlik,
konkreetne, teadlik ja Ghemdtteline tahteavaldus, millega andmesubjekt(isik, kelle andmeid

toodeldakse) kas avalduse vormis voi selge ndusolekut véljendava tegevusega ndustub tema

18



kohta kaivate isikuandmete to6tlemisega. Samuti peab td6tleja ndusolekut igal hetkel saama
tdendada. Andmesubjekt peab saama ka ndusoleku igal hetkel soovi korral tagasi votta ning
see peab olema vahemalt sama lihtne, kui oli selle andmine. NGusoleku tagasi votmisel, on
inimesel digus nbuda ka oma andmete kustutamist, enk kasutada uue regulatsiooni jargi digust
olla unustatud. Isikule, kelle andmeid t60deldakse, peab todtlemine olema vdimalikult
labipaistev, nditeks tuues véalja kes on vastutav tootleja, milline on to6tlemise diguslik alus,
kellele andmeid vdidakse edasi véljastada, kaua andmeid séilitatakse, mis on tema Gigused, jne.
[20, 21]

Osadel asutustel ning ettevotetel on kohustuslik endale leida vOi madrata
andmekaitsespetsialist, kuid see kehtib rohkem avaliku sektori asutustele voi neile, kelle

pdhitegevuse moodustavad isikuandmetega tootlemise toimingud. [20, 21]
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4 X-teega liitumine

Joonis 2 néitab X-teega liitumise ning Uhendamisega seotud protsessi. X-teega liitumise ja
uhendamise protsessi saaks kindlasti palju detailsemalt diagrammil kujutada, kuid sel juhul
laheks see diagramm liiga mahukaks. Joonis 2 toob valja, kuidas asutus voi isik saab X-teega
liituda ning mida teha peale liikmeks saamist.

Business Process X-teega Iiitumine/

Asutuse liitumine
RIHA-ga

X-tee liikme
taotluse taitmine
RIHA-s

X-tee keskkonna
valimine

Usaldusteenuse
pakkuja valimine

Ostan ise

Turvaserveri
majutusteenust
pakkuva ettevotte
valimine

Kasutan majutusteenust

Turvaserveri
ostmine
Allkirjastamisseadme
valimine

Turvaserveri
seadistamine /
paigaldamine

Kas kasutada
turvaserveri
majutusteenust voi osta
turvaserverise?

Turvaserveri
registreerimine X-tee
keskuses

X-tee alamsusteemi
registreerimine RIHA-s
ja X-teel

Joonis 2. Protsessi diagramm - X-teega liitumine
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Detailsema llevaate saamiseks X-teega liitumise etappidest on jargnevalt kbik protsessi

etapid lahti kirjeldatud. Iga etapi juures on vélja toodud ainult olulisemad aspektid.
1) Ettevdtte liitumine RIHA-ga

Selleks, et ettevote saaks X-tee lilkmeks hakata, tuleb firma enne RIHA-s registreerida. Seda
saab teha kas esindusdigust omav isik voi tema poolt volitatud isik. Liitumisel on vaja téita
andmed organisatsiooni kohta, esindusdigusliku inimese andmed ning tuleb méaarata RIHA
haldur, kes hakkab X-teega seonduvat informatsiooni haldama. Seejérel tuleb oodata RIHA

poolt liitumise kinnitust. [6]
2) X-tee lilkme taotluse taitmine RIHA-s

X-tee litkmeks saamiseks taotlust tditma ei pea, kuid tuleb lihtsalt ndustuda X-tee
liitumiskokkuleppe tingimustega, mida saab teha ettevotte X-tee siisteemitlem. Eelnevalt tuleb
RIHA halduril ennast madrata asutuse X-tee sisteemitlemaks ning alles siis on vdimalik

asutusel X-teega liituda. [6]
3) X-tee keskkonna valimine

X-tee Uhenduse loomisel tuleks valida ka keskkond, millega ihendus luua. X-teel on kolm
keskkonda — arendus-, test- ja toodangukeskkond. Arenduskeskkond on pigem neile, kes
hakkavad andmeteenust pakkuma ning neil on vaja seda arendada. Testkeskkonna vdib valida
siis, kui on soov kas iseenda andmeteenust X-tee stisteemiga testida vai testida kellegi teise
andmeteenuseid, kus andmed ei ole veel reaalsed. Toodangukeskkond tuleks valida siis, kui
testimised on I6pule viidud ning on vaja juba reaalseid ning kehtivaid andmeid. [18]

4) Usaldusteenuse pakkuja valimine

Turvalisus on X-teel tks olulisemaid aspekte ning seetdttu kasutatakse seal usaldusteenuseid,
mis aitab tagada vahetavate andmete turvalisuse, terviklikkuse ja konfidentsiaalsuse. Selleks
kasutatakse X-teel [19]:

o E-templi sertifikaati — kasutatakse andmevahetuse terviklikkuse ning X-teel vahetatud
sdnumi ja liilkme seostatuse nditamiseks.
e Turvaserveri autentimissertifikaat — kasutatakse turvaserverite autentimiseks ning

turvalise andmekanali loomiseks kahe turvaserveri vahel.
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Sertifikaadi kehtivuskinnituse teenus (edaspidi OCSP teenus) — annab usaldusteenuse
osutajalt garantii, et kasutatav sertifikaat on kehtiv ning X-tee liige on see, kes ta vaidab
end olevat.

Ajatempli teenus — igale vahetatud sdnumile lisatakse digitaalne ajatempel, mis annab

seeldbi vahetatud andmetele pikaajalise tervikluse garantii.

Eestis on hetkel teadaolev ning ainuke usaldusteenuste pakkuja SK ID Solutions AS, kes on

kvalifitseeritud usaldusteenuse pakkuja eIDAS maaruse mdttes. eIDAS on Euroopa

Parlamendi ja NGukogu uus maarus e-identimise ja e-tehingute jaoks vajalike usaldusteenuste

kohta siseturul ning millega tunnistatakse kehtetuks vana direktiiv. [19]

5) Turvaserveri soetamine

X-tee teenuste kasutamiseks on vaja ettevottel turvaserverit, kuid selleks ei pea turvaserverit

ise ilmtingimata ostma, vaid saab ka kasutada kellegi teise turvaserverit.

a) Turvaserveri ise ostmine

Turvaserveri ise soetamisel tuleb ettevottel turvaserver valida, paigaldada ning
seadistada, et X-teega Uhendus luua. Samuti, X-tee toodangukeskkonnas on vaja
installeerida allkirjastamisseade ning selle tarkvara, kuid selleks on vaja ennem sobiv

usaldusteenuse pakkuja valida. [6]

Lihtliikmelisuse puhul vdib allkirjastamisseadmeks valida FIPS kriptopulga, mis on
lihtne USB-seade ning katab lihtliikme vajadused. Lihtliikmelisus tahendab X-tee
kasutamist nii, et asutus voi isik kasutab oma turvaserverit ja infostisteemi ning on ise

ka X-tee liige, ehk kogu infotehnoloogiline taristu on the liikme kontrolli all. [16]

Turvaserveri X-teega to6le saamiseks tuleb paigaldada serverile Ubuntu Server 14.04,
muude operatsioonisiisteemidega X-tee turvaserverid ei toota. Seejédrel tuleks
paigaldada X-tee turvaserveri tarkvara ning luua vajadusel erinevad kasutajarollid, kui
turvaserverit haldab mitu inimest. Jargmisena vOib paigaldada riistvaralise
vOtmeseadme ning sellele vajalikud draiverid. Seejarel tuleb valida X-tee
konfiguratsioon, mis mé&&arab millist keskkonda liige kasutab. Kui X-tee
kasutajaliidesesse ligipaas olemas, tuleb genereerida nii allkirjavoti kui autentimisvoti
ning nendele genereerida omakorda sertifikaaditaotlused. Sertifikaaditaotlused tuleb

saata usaldusteenuse pakkujale ning kui usaldusteenuse osutaja on taotletud
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sertifikaadid véljastanud, saab need turvaserverisse importida. Kui sertifikaadid

imporditud, tuleb turvaserver X-tee keskuses registreerida. [24, 25]

b) Turvaserveri majutusteenuse ostmine
Majutatud turvaserveri lahendus sobib ettevottele, kellel puudub vajadus vdi véimekus
hallata turvaserverit. X-tee turvaserveri majutamisega vOivad ettevottel kaasneda ka
véaiksemad kulud, hoides kokku naiteks nii serveri administratsiooni kui ka teenuste
halduse pealt ning ei ole vaja muretseda riistava- ega tarkvara korrasoleku eest. Samuti
ei pea ettevOte ostma turvaserveri autentimissertifikaati, kuna selle eest vastutab

majutusteenuse osutaja, kes haldab turvaserverit.

Lisaks majutusteenusele tuleb soetada ka e-templi sertifikaat ning ajatempli teenus.
Vdib osta ka OCSP teenuse, kuid ei pea, kuna SK ID Solutions AS (usaldusteenuse
pakkuja) lepingulistel klientidel on vdimalik kasutada ka tasuta OCSP teenust. [17]

6) Turvaserveri registreerimine X-tee keskuses

Selleks, et ettevdtte turvaserver saaks X-teel teiste andmeteenustega suhelda, tuleb turvaserver
X-tee keskuses registreerida. Registreerimiseks tuleb RIA-le saata registreerimistaotlus, kuhu
tuleb lisada ka turvaserveri autentimissertifikaat ning andmed organisatsiooni kohta, kelle
turvaserverit registreeritakse. Kui X-tee liige kasutab turvaserveri majutusteenust, siis on vaja

ainult turvaserveri majutajal turvaserver X-tee keskuses registreerida. [6]
7) X-tee alamsusteemi registreerimine RIHA-s ja X-teel

X-teega liidestumine saab 18plikuks alles siis, kui lilkkme alamstisteem on registreeritud nii
RIHA-s kui ka X-teel. Esmalt tuleb alamstisteem registreerida ning kirjeldada RIHA-s ning kui
alamsisteem on RIHA poolt registreeritud, saab selle registreerida X-teel. Alamsisteemi
registreerimine  on  kohustuslik ainult X-tee toodangukeskkonnas. Test- ning
arenduskeskkonnas pole alamstisteemi registreerimine vajalik. Kui X-tee liige peaks kasutama

turvaserveri majutusteenust, siis peab X-tee alamsusteemi registreerima turvaserveri omanik.

[6]
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5 Andmevahetus

5.1 Andmevahetus X-teel

X-teel toimub andmevahetus veebiteenuste vahendusel, kus sGnumite vahetamiseks
kasutatakse SOAP-i, mis on XML-pdhine protokoll hajutatud keskkondades andmete
vahetamiseks. Andmevahetus toimub teenuse tarbija ja pakkuja vahel. Nende vahel luuakse
ajutine TLS kanal ule avaliku interneti. TLS kanal on kahepoolselt autenditud ja krupteeritud
kanal, mille kaudu edastatakse SOAP-sonumeid. Kanal suletakse alles siis, kui sdnumile on
vastus katte saadud. Turvaserverite roll on kontrollida sdnumite vahetamisel, et sissetuleval

sonumil oleks olemas signatuur ning vélja minevale sénumile lisatakse signatuur. [27]

SOAP-sGnumi struktuur koosneb tmbrikust, paisest ning kehast. Kui tavaliselt ei ole SOAP-is
pais kohustuslik, siis X-tee sGnumites on. SOAP-s6numi keha sisaldab tavaliselt paringu

sisendinfot, paritud infot ning seal kuvatakse ka veateateid. [26]

SOAP envelope

N

Paringu sGnum Vastuse sonum

SOAP header Péis Pais

SOAP body

Joonis 3. X-tee SOAP-sGnumi jaotus

X-tee sdnumivahetuse toimimiseks esitatakse olulised elemendid SOAP-sdnumi péises ning
sisulised andmed SOAP-sonumi kehas, mis on Joonisel 3 kujutatud nimetusega ,,Péaring™.
Paringu ja vastuse paises kuvatakse tavaliselt asutuse andmed, kes andmeid péris ning millise
asutuse andmeteenuse poole poorduti. Paringu sisendis on sisendinfo, mille pdhjal tagastatakse
konkreetne vastus. Antud t00 k&igus oleks sisendinfoks néiteks e-poe kliendi isikukood.
Vastuse sonumis kuvatakse veelkord paringu sisendinfo ning seejérel kuvatakse vastus. E-poe

kontekstis oleks seal néiteks kliendi nimi, elukohaandmed ja kontaktandmed.[26]
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5.1.1 Paringu sdnum

1 <?xml version="1.8" encoding="utf-8"?>

2 <SOAP-ENV:Envelope

3 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/scap/envelope/"

4 xmlns:xroad="http://x-road.eu/xsd/xroad.xsd"

5 xmlns:id="http://x-road.eu/xsd/identifiers">
<SOAP-ENV:Header>

8 <xroad:client id:cbjectType="SUBSYSTEM">
9 <id:xRoadInstance>EE</id:xRoadInstance>
10 <id:memberClass>COM</id: memberClass?>
11 <id:memberCoderasutuse_reg nr</id:memberCode>
12 <id:subsystemCode>alamslisteemi_kood</id:subsystemCode>
13 </xroad:client>
14
15 <xroad:service id:objectType="SERVICE">
16 <id:xRoadInstance>EE</id:xRoadInstance>
17 <id:memberClass>GOV</id:memberClass>
18 <id:memberCode>70000562</id: memberCode>
19 <id:subsystemCode>rr</id:subsystemCode>
20 <id:serviceCode>RR449¢/id: serviceCode>
21 <id:serviceVersion»vl</id:serviceVersion>
22 </xroad:service>
23
24 <xroad:id>UUID</xroad:id>
25 <xroad:protecolVersion»4.0</xroad:protocolVersion>
26
27 </SOAP-ENV :Header>
28
29 <SOAP-ENV:Body>

<xroad:RR449>
<request>
<isikukood>inimese_isikukood</isikukood>
</request>
</xroad:RR449>
</SOAP-ENV:Body >

FHEERES

37 </SOAP-ENV:Envelope>

Joonis 4. Rahvastikuregistrist andmete parimise request.xml naidis

Joonisel 4 on néha, milline vBiks vélja naha paring, millega saab rahvastikuregistrist isikukoodi
alusel isiku andmeid parida. XML-i dokumendi juures on enamus infost iga paringu juures ks
ja sama, kuid erineb ainult isikukood, kelle kohta paringuid tehakse. Esmalt on Joonisel 4
alguses XML-i versioon, kasutatav tahestik ehk encoding ning nimeruumid. Seejérel tuleb

paringu tegija info, kus kuvatakse jargmine info[28]:

e xRoadlnstance — méé&rab, mis X-tee keskkonda kasutatakse

e memberClass — méairab, kas parija on riigiasutus, eraettevdte voi MTU

¢ memberCode — lilkmekood, milleks on asutuse registri number

e subsystemCode — RIHA-s ning X-teel registreeritud alamsisteemi lihinimi, mis on

jargneval kujul - registrinumber_alamstisteemi-nimetus

Jargmisena tuuakse valja andmeteenuse ning selle pakkuja info, mis erineb andmeteenuse
koodi poolest[28]:

e serviceCode — andmeteenuse kood, méaarab millise teenuse poole pédrdutakse
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e serviceVersion —andmeteenuse versioon, mille poole pd6rdutakse

Sonumi péise I16pus tuuakse valja paringu saatja UUID (Universally unique identifier), kus
UUID on unikaalne ja universaalne 128-bitine identifitseerimis kood ning protocolVersion
naitab, millist X-tee sénumi protokolli versiooni kasutatakse. [28]

Paringu sisus tuuakse uuesti valja, millise andmeteenuse poole pddrdutakse ning sinna lisatakse
paringu sisendinfo. Sisendinfo pdhjal tagastatakse kindel vastus. Antud kontekstis on périnu

sisendiks inimese isikukood, mis on ainuke muutuv vaartus selles XML-dokumendis.

5.1.2 Vastuse s6num

29 <SOAP-ENV:Body>

30 <xrr:RR449Response>
31 <xroad:RR449>
32 <request>

33 <isikukood>inimese_isikukood</isikukood>
34 </request>

3 <response’
37 <RR445>

38 <isik>
9 <isikuAndmed>
A@ <eesnimi>Mari</eesnimi>
41 <perenimi>Maasikas</perenimi>
42 <isikukood>49999999999< /isikukood>
a3 </isikulndmed>
a4
A5 <isikuPohifadress>

A6 <riik>Eesti</riik>

4 <maakond>Harjumaa</maakond>

48 <KOVNimetus>Tallinn</KOVNimetus>

49 <linnaosalimetus>Ndmme linnaosa</linnaosaMimetus>
z <tanavalimetus>0itse tn</tanavaNimetus>

51 <majalr>35</majalr>

52 <postiIndeks>19015</postilndeks>
53 <koguhadress>Bitse tn 35, Némme linnaosa, Tallinn, Harjumaa, Eesti</kogufadress>
54 </isikuPohiAadress>

<isikuSideandmed>
<emailrmari.maasikas@eesti.ee</email>

58 <telefon>»+3725555555¢< /telefon>
: </isikuSideandmed>

650 </isik>

61 </RR449>

62 </response>

63 </xroad:RR449>

64 </xrr:RR449Response>

65 </SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Joonis 5. Rahvastikuregistrist andmete paringu vastus response.xml naidis

Joonisel 5 on valja toodud, milline vbiks umbes vélja ndha rahvastikuregistri X-tee teenuse
poolt saadetud vastus. Joonisel 5 puudub vastuse paise osa, kuna sel juhul muutuks joonis liiga
suureks ning paringu vastuses on alati X-tee paisevéljade véaartused samad, mis olid péringu
sisendis. Antud XML elemendid on toodud lihtsalt néitena ning need ei pruugi olla samad, mis
rahvastikuregistri X-tee teenusel, kus tagastatakse isiku elukoha ja kontaktandmeid. Qigete
nimetustega XML elementide leidmine oli raskendatud, kuna k&ik rahvastikuregistri X-tee
teenused polnud dokumenteeritud.
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5.2 Andmevahetus e-poega

Joonisel 6 on kujutatud diagrammina andmevahetus e-poe ja rahvastikuregistri vahel.

Diagrammil on valja toodud, kelle ja mille vahel ning missugused andmed parasjagu liiguvad.

E-poe
infostisteem
Kliendi isikukood Kliendi elukoha- ja kontaktandmed
E-poe X-tee
turvaserver
XML request XML response

Rahvastikuregistri
X-tee turvaserver

Isikukood Isiku elukoha- ja kontaktandmed

Rahvastikuregistri
andmebaas

Joonis 6. Andmevahetuse disain e-poe ja rahvastikuregistri vahel

Jooniselt 6 on néha, et kui klient on andnud ndusoleku oma andmete automaatseks taitmiseks
ning klient on ennast dra autentinud, saadetakse kliendi isikukoodiga paring ettevotte X-tee
turvaserverisse. EttevOtte turvaserverist suunatakse paring edasi rahvastikuregistri
turvaserverisse ning sealt edasi juba nende andmebaasi, kust kiisitakse kindla isikukoodi alusel
kindlaid andmeid. Seejérel saadetakse andmed tagasi rahvastikuregistri turvaserverisse ning
sealt edasi E-poe X-tee turvaserverisse, mis saadab andmed omakorda edasi e-poe

infostisteemile.

Andmete kasutamiseks peab e-poe infosiisteem XML-dokumenti veidi té6tlema, et vajalikud
andmed katte saada. XML-i vdib teisendada mingisse teise formaati, kui see lihtsustab andmete

katte saamist, kuid ei ole tingimata vajalik, saab ka otse XML-ist kétte kui vaja.
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6 Soovitused e-poe infostisteemi arendamiseks ja haldamiseks

6.1 Andmete kasitlemine

Selles osas vaatame, kuidas peaks e-pood X-teest paritud andmeid ning kliendi poolt sisestatud

andmeid késitlema.

Kui isik sooritab ostu kdilalisena ja ei soovi ennast kliendiks registreerida, teisisdnu teeb
impulssostu, siis tema andmeid sdilitataks ainult ajutiselt ning kindlaks madratud ajaks.
Eelkdige on vajalik andmeid séilitada kliendile kauba kohaletoimetamiseks. Kui inimene tellib
impulssostuna kauba pakiautomaati, siis Andmekaitse Inspektsiooni sonul ei tohiks kliendi
elukohaandmeid kiisida[13]. Rohutada tuleb sdnale ,,ei tohiks*, mis ei tdhenda otseselt, et see
oleks keelatud. Kui kliendi andmed téidetaks automaatselt ning ta soovib kaupa pakiautomaadi
teel katte saada, siis vOiks siiski kuidagi kliendi elukohaandmeid kasutada, vastasel juhul
poleks andmete automaatsel taitmisel matet. Uks vBimalus oleks, et e-poe siisteem pakuks
kliendile vaikimisi tema elukoha aadressile kdige ldhemaid pakiautomaate, mis samuti
muudaks ostu sooritamise protsessi veidi mugavamaks. Sellisel juhul oleks ehk impulssostu
puhul elukoha andmete kisimine digustatud ning puuduks vajadus kliendi elukoha andmete

sailitamiseks.

Kui isik sooritab ostu juba registreeritud kliendina, siis tema kohta X-tee kaudu mingit paringut
ei sooritata ning tema andmed on juba e-poe kliendibaasis olemas. Kui aga inimene satub e-
poodi ning soovib esmakordselt kasutajaks registreerituna ostu sooritada, siis sel juhul saab
samuti pakkuda vbimalust andmete automaatseks taitmiseks, kuid sel juhul salvestatakse

kliendi andmed juba maaramata ajaks e-poe andmebaasi.

6.2 Andmekaitse Inspektsiooni soovitused infoturbeks ja isikuandmete
kaitseks

Kdige olulisemaks teemaks antud konteksti juures on turvalisus. Juriidilisele isikule ei antaks
rahvastikuregistri poolt andmete to6tlemise luba, kui turvalisust tdsiselt ei vOetaks. Loa

saamiseks tuleb tagada nii-6elda suurim turvalisus.

Suurima turvalisuse tagamiseks tuleks jargida erinevaid n&punditeid jallegi Andmekaitse
Inspektsioonilt, kes on koostanud vaga kasuliku dokumendi véikeettevotetele, mis puudutab
infoturvet ning isikuandmete kaitset. Jargnevalt toon lihidalt dokumendist valja koige
olulisema.[32]
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Esmalt tuleks ettevOttel kaardistada riskid ning vastavalt riskidele valima vastavad
turvameetmed. Suurima turvalisuse tagamiseks, tuleks lahtuda mitmetasandilisest
turvapoliitikast. Mitmetasandilise turvapoliitika all mdeldakse, et arvestatakse fulsilisi
turvameetmeid, kasutatakse viiruse- ja pahavaratdrjet ning tulemauri, infostusteemile saaks ligi
ainult kindlad isikud, tootajad oleksid teadlikud isikuandmete kaitsest ning koik ei oleks ihes
serveris. Torgete ning turvaprobleemide valtimiseks tuleks hoida kdik IT-seadmed ja tarkvara
ajakohased ehk hooldatud ja uuendatud. Samuti tuleks jalgida tekkivaid probleeme, kuna need
voivad olla hoiatavad méargid pahavara voi kiberkurjategijate kohta. Turvalisuse efektiivsuse
tagamiseks tuleks jalgida, et ettevote kasutaks oma olemasolevaid turvameetmeid digesti, ja et

tootajad oleksid oma tdoulesannetest teadlikud. [32]

6.3 Kliendi autentimisviisid

Selleks, et kliendi andmed e-poes automaatselt tdidetud saaks, on vaja kliendi isikukoodi.
Isikukoodi sisestamiseks on mitmeid viise, kuid selle digsuses tuleks veenduda. Isiku
autentimisega peaks kaasa tulema ka isikukood, mis méérab kindlaks, et tegu on kindlasti 6ige
isikuga. Jargnevalt uuringi erinevaid autentimisviise, millega saab kindlaks teha kliendi

isikukoodi ning sellega valtida andmete kuritarvitamist.

Ténapdeval on Google’i vdi Facebook’i kontode kaudu autentimine lisnagi populaarne ning
vaga mugav lahendus, kuid antud lahendus selle 16put66 teema juures ei sobi. Ei sobi seetdttu,
et Google’l vo1 Facebook’il puudub meie isikukood. Sel juhul tuleks kliendil peale autentimist
ise isikukood sisestada, kuid selline variant ei sobi, sest inimesel tekib vdoimalus kellegi teise
andmeid koguda. Sellisel juhul oleks inimeste andmete turvalisus tagamata ning sellise

variandiga e-poele rahvastikuregistrist andmete to6tlemise Gigust ei antaks.

E-poed kasutavad ka tavalisi kliendi autentimisviise, kus klient loob endale e-maili aadressi
vOi kasutajanimega kasutaja ning maarab sellele parooli. Kasutajanime ja parooli kasutamine
nduaks juba seda, et inimene on e-poe kliendiks registreerinud ning ta on juba varem sealt poest
ostnud. Kasutajaks registreerimisel saaks samuti andmed automaatselt taita, kuid siis tuleb

ennast eelnevalt autentida, et ei saaks kellegi teise andmeid koguda.

Hetkel ainukene autentimisviis, mille kaudu autentides saab inimese isikukoodi kasutada on
SK ID Solutions AS poolt pakutavad teenused, nagu nditeks Smart-1D, Mobiili-ID ning ID-
kaardi abil autentimine. Samuti on need teenused e-poe suurima turvalisuse tagamiseks kdige
sobivamad, mida vaitis ka Andmekaitse Inspektsioon[13]. Antud e-poe lahenduse juures

tulebki l&htuda suurima turvalisuse tagamisest, kuna vastasel juhul ei anta e-poele Gigustatud

29



huvi korral rahvastikuregistri andmetele ligipddsu ega sdlmita selleks andmete to6tlemise
lepingut. Teine vbimalus on veel panga kaudu sisselogimine, kuid ka see on tanapaeval
litkumas rohkem Smart-ID, Mobiili-ID voi ID-kaardi abil autentimise suunas. Pankade
paroolikaartide kasutamine hakkab juba vaikselt ké&ibelt &ra kaduma Uleeuroopalise

seadusemuudatuse téttu ning PIN-kalkulaatori eelistajaid on vahe, kuna see on tasuline.[31].

6.4 Kasutajatingimused

Andmete parimine rahvastikuregistrist on e-poe kliendile tisnagi tundlik teema ning seetdttu
tuleb kindlasti saada selleks kliendi néusolek, et valtida e-poe vastu pretensioonide esitamist.
Selleks, et klient saaks vdimalikult vara informeeritud andmete automaatselt taitmise
vOimalusest, soovitas rahvastikuregistri tootaja poodrata kasutajatingimustele réhku juba

veebipoodi sisenedes [9].

Kogu kasutajatingimuste kuvamine kohe veebipoodi sisenedes v8ib tunduda kliendile tiilikas,
seega VvOiks kliendile kohe e-poodi sisenedes tutvustada andmete automaatselt taitmise
vOimalust. Selleks tuleks klienti lihidalt informeerida antud teemast ning kisida tema
ndusolekut, sealjuures viidates e-poe kasutajatingimustele, millega kasutaja samuti ndustuma
peaks. Kliendil peaks séilima vdimalus valida tavaline ostu sooritamise viis, kus tema andmeid
ei tdideta automaatselt. Kasutajatingimustes tuleks dra méaarata, millised osad ja tingimused
kuuluvad tavalistele klientidele ning nendele, kes soovivad andmete automaatselt téitmise

vBimalust kasutada.

Kasutajatingimuste koostamisel tuleks lahtuda sellest, et kliendile oleks kdik vGimalikult
labipaistev, mis on Uhtlasi ka (ks GDPR-i pdhimotetest. Samuti tuleks jargida ka tldist isiku
andmete kaitse seadust, l&hiajal kohustuslikuks muutuvat andmekaitse regulatsiooni ning
Andmekaitse Inspektsiooni  soovitusi e-poe  lepingutingimuste  koostamisel.
Kasutajatingimustes tuleb vélja tuua, kes andmeid to6tleb ja kellele vdidakse andmeid
véljastada, millal ja milleks isikuandmeid kogutakse ja kasutatakse, kaua andmeid séilitatakse

ning missugused on kasutaja 6igused.[13, 20, 21]
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7 Kiisitlus ,,E-poes rahvastikuregistri andmete kasutamine*

Uhe osana I16putdost koostasin kiisitluse. Kisitluse tiheks eesmargiks oli vilja selgitada, kuidas
inimesed suhtuvad, kui e-pood vdtaks nende andmeid rahvastikuregistrist automaatselt ning
kas see muudaks nende jaoks ostu sooritamise mugavamaks. Teiseks eesmargiks oli uurida,
kas inimesed on teadlikud, et neil on vBimalus oma andmetele seada juurdepddsu piirang
rahvastikuregistris ning kas nad on seda voimalust ka ise kasutanud. Kahjuks jai tks kiisimus
kisimustikust vélja, mille eesmérgiks oleks olnud uurida, kas ja kui paljudel inimestel on
rahvastikuregistris ajakohased andmed. Kisimustik oli koostatud voimalikult lihtsalt,
kasutades lihtsaid kas-vormis kusimusi. Paaril kisimusel oli jaetud ka véli, kus vastaja sai
vabas vormis midagi rohkemat kirjeldada, kui selleks vajadus tekkis. Kusimustikule vastas

kokku 70 inimest ning kusitluse kiisimused on vélja toodud Lisas 1.
e Kisimus 1

Esimese kisimuse eesmark oli uurida, kui paljud inimesed oleksid nbus sellega, et e-pood
nende elukoha ja kontaktandmete kohta rahvastikuregistrisse paringu sooritab, kuid tingimusel,

et e-pood kiisib selleks enne inimese néusolekut.

Kas oleksite e-poes ostu sooritades ndus sellega, et Teie
elukoha- ja kontaktandmete kohta sooritatakse
rahvastikuregistrisse péaring? (Tingimusel, et e-pood kiisib enne
Teie ndusolekut)

70 vastust

® Jan

®E
Siis kui ma ise olen selleks
néusoleku andnud/seda
vajalikuks pean

@ Janh, kui see ei ole osiu
tegemiseks kohustuslik

@ Pole vastu, kuid el nde
vajadust, asun mujal
vBrreldes rahavastiku regis

Joonis 7. Esimese kiisimuse vastuste kokkuvote

Joonisel 7 on tulemustest néha, et pea 40 inimest (graafikul 57,1%) ei ole ndus sellega, et nende
andmeid rahvastikuregistrist péritaks ning 27 inimest oli sellega ndus. Kolm inimest vastasid
vaikeste tapsustustega. Esimene inimene on siis ndus, kui ta ise seda vajalikuks peab ning
selleks ndusoleku annab. Teine inimene oli samuti ndus, kui see ei ole ostu sooritamise juures
kohustuslik. Kolmas inimene vaéitis, et ta ei ole selle vastu, kuid tema andmed ei ole

rahvastikuregistris 6iged.

31



e Kisimus 2
Teise kisimuse eesmargiks oli uurida, kui paljude arvates muudaks andmete automaatne
taitmine ostu sooritamise mugavamaks. Tegemist peab olema impulssostuga, kus inimene ei
ole ennast kasutajaks registreerinud ehk e-poel ei ole tema andmeid. Samuti tuleb andmete
automaatseks taitmiseks ennast autentida.

Kas Teie arvates muudaks elukoha- ja kontaktandmete
automaatne téditmine ostu sooritamise mugavamaks?
(Tingimusel, et Te ei ole kasutajaks registreeritud, kuid
andmevaljade automaatselt taitmiseks tuleb Teil ennast
autentida Smart-ID, Mobiili-ID v3i ID-kaardi abil.)

70 vastust

® Jah
@®E
Véib-olia

Joonis 8. Teise kilisimuse vastuste kokkuvote

Kisimuste tulemustest, Joonisel 8, selgus, et vaatamata eelmise kiisimuse tulemustele,
muutuks 38 inimese (graafikul 54,3%) arvates ostu sooritamine andmete automaatse taitmise
korral mugavamaks. 31 inimest(graafikul 44,3%) leidis, et see ei muudaks ostu sooritamise

protsessi mugavamaks. Uks inimene jai kiisimuse osas erapooletuks.

e Kisimus 3
Antud kisimuse eesmargiks oli uurida, kui paljud on teadlikud, et nad saavad oma andmetele
rahvastikuregistris seada juurdepé&supiirangu. Kusimuse juures oli veidi seletatud, mida

juurdepaasupiirang juriidilises mdttes tdhendab.
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Kas olete teadlik, et Teil on véimalik oma andmetele
rahvastikuregistris seada juurdepaasupiirang?
(Juurdepaasupiiranguga isikuandmetele saavad ligi ainult
riigiasutused vdi naiteks avaliku lilesannet téitvad asutused,
nagu néiteks notarid)

70 vastust

@® Jah
@ Ei

Joonis 9. Kolmanda kiisimuse vastuste kokkuvote

Tulemustest, mis on kuvatud Joonisel 9, selgub, et suurem osa inimestest ei ole sellisest
vBimalusest teadlikud. 65,7% ehk 46 inimest vastas, et nad ei ole teadlikud ning Ulejaanud
34,4% ehk 24 inimest olid teadlikud.

e Kisimus4
Viimase kusimuse eesmargiks oli uurida, kui paljud inimesed on oma andmetele
rahvastikuregistris seadnud juurdepaasupiirangu, et nendele oleks ligipaas ainult riigiasutustel
ning avaliku tlesandeid taitvatel asutustel.

Kas olete oma andmetele rahvastikuregistris seadnud

juurdepaasupiirangu?

70 vastust

@ Jah
®Ei

NV

Joonis 10. Neljanda kiisimuse vastuste kokkuvéte
Nagu Jooniselt 10 nédha, ei ole just paljud inimesed enda andmetele juurdepadsupiirangut
seadnud, mida vois ka juba eelmise kiisimuse tulemustest veidi oletada. 70st inimesest 8 on

seadnud oma rahvastikuregistri andmetele juurdepaasupiirangu, mis vélistab nendele ligipaasu

nii-Oelda digustatud huvi korral.
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Arvestades kisitluse tulemusi, siis suurem osa neist vastas mu ootustele, kuid oli ka
ullatuskohti. Esimese kiisimuse puhul imestas mind see, et inimesed ei ole ndus oma andmete
koha péringut esitama, kuid teises kusimuses leitakse, et andmete automaatne taitmine
muudaks ostu sooritamise siiski mugavamaks. VVoimalik, et esimene ja teine kusimus oleks
pidanud vastupidises jarjekorras olema ning kusitluse tagamdte pdhjalikumalt sbnastatud.
Kolmanda ja neljanda kisimuse tulemused olid minu arvates kdige ootusparasemad, kuna ma
eeldasin, et inimesed ei ole nii teadlikud juurdep&asupiirangu seadmisest oma andmetele.
Antud e-poe lahenduse puhul oleks samuti kasulik, kui inimene ei ole oma andmetele piirangut

seadnud, vastasel juhul ei saaks e-pood Gigustatud huvi korral andmetele ligi.

Samuti tuli esimesest kiisimusest vélja teema, mille kohta oleks voinud kisimustikus veel ks
lisakiisimus olla. Uks vastaja lisas, et temal ei ole rahvastikuregistris Giged andmed ning sel
juhul ei oleks andmete automaatsel téitmisel erilist mdtet. Samuti mainis tiks kiisimustiku taitja
seda mulle isiklikult, et ta ei ole oma andmeid mitu aastat muutnud ning need ei ole diged.
Sellest tulenevalt oleks voinud uurida, kui paljudel inimestel on rahvastikuregistris diged ja
ajakohased andmed. Kahjuks oli kusitlus Gsna pikalt juba avatud selleks ajaks ning uue

kisimuse lisamiseks oli liiga hilja.

Kdll aga on rahvastikuregistri andmete ajakohasuse kohta teinud uuringu Eesti Statistikaamet.
Uuringu tulemusel selgus, et tegelik elukoht kattub registreeritud elukohaga 88% juhtudest,
kus uuriti 15-74 vanusegrupi inimesi ning naistel oli see nditaja méne protsendi vGrra parem
kui meestel [30].

2019. aastast on tulemas ka rahvastikuregistri seadusesse vaike muudatus, kus isiku elukoha
andmete hulka hakatakse lisama ka isiku viibimiskoha andmeid ning lihendatakse elukoha
muudatusest teatamise aega. Isiku viibimiskohaks nimetatakse ajutist elupaika, kus inimene
viibib kauem kui kolm kuud. Sellised muudatused tooks kaasa rahvastikuregistri andmete

ajakohasuse parenemise, mis oleks omakorda kasulik ka antud e-poe lahendusele.[29]
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Kokkuvote

Antud t60 eesmaérkideks oli kirjeldada X-tee olemust, anda llevaade rahvastikuregistrist,
uurida osasid rahvastikuregistri X-tee teenuseid ning analudsida, missugustel tingimustel on

vBimalik nendele teenustele ligipaas saada.

To0 pohieesmargiks oli uurida, milliseid tingimusi, seadusi ning napunaiteid tuleks jargida, et
Uks e-pood saaks endale ligipaasu rahvastikuregistri andmetele labi X-tee.

Esmalt oli vaja uurida, kas sellisel eesmargil Gildse saab rahvastikuregistri andmetele ligipd&su.
Uurimise tulemusel selgus, et see on pdhimotteliselt voimalik, kuid kas loa andmete
tootlemiseks saab, ehk andmetele pideva ligipaésu, ei osanud rahvastikuregistri to6taja kindlalt
Oelda. Tegu Usnagi tavaparatu sooviga ning suure tdendosusega vatab sellise otsuse vastu mingi

kindel komisjon, mist6ttu kindlat vastust ei saagi kohe 6elda.

Teiseks oli vaja analtlsida, milline rahvastikuregistri X-tee teenus sobiks kdige paremini
sellise e-poe lahendusega. Analulsi eesmargi taitmist raskendas asjaolu, et uues Riigi
infosisteemi haldussusteemis olid dokumendid veidi puudulikud, kuid tdnu vanale RIHA
keskkonnale ning rahvastikuregistri to6taja kinnitustele said need raskused uletatud. Kdige
sobilikumaks X-tee teenuseks osutus nii-6elda RR449, mis tagastab isiku p&hielukoha ning

kontaktandmed.

Jargnevalt uurisin, missuguseid seaduseid ning napunaiteid peaks e-poe loomisel ning X-teega
liidestamisel jargima. Analulsi tulemusel selgus, et Andmekaitse Inspektsioon on koostanud
e-kaupmeestele kasuliku juhise, mida jargides saab luua turvalise e-poe, kus arvestatakse
isikuandmete kaitse seadust. Samuti sai selgust X-tee poolt maératud turvanduetest, kus liikmel
on kohustus rakendada kolmeastmelist etalonturbe stisteemi ehk ISKE-t voi jargida 1SO27001
andmekaitse standardit. E-poe loomisel tuleb jargida ka Euroopa andmekaitse regulatsiooni
(GDPR-i) pdhimdtteid, mis on muutumas 25. maist 2018 kohustuslikuks.

X-teega liitumiseks sai t60 kaigus loodud ka ulevaade sellest, kuidas ettevote saaks hakata X-
tee litkmeks ning luua X-teega Uihendus. T60 kdigus toodi vélja X-teega liitumise protsess, kus
kirjeldatakse igat sammu, mida ettevdte voi isik peaks tegema kuni X-tee thenduse saamiseni.
Lisaks liitumise kirjeldamisele anti Ulevaade, kuidas toimub andmevahetus X-teel ning X-tee
ja e-poe vahel.
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E-poe loomise juures oli vaja labi mdelda, kuidas andmeid kaitsta ja kasitleda, kuidas klient
ennast autentida saab koos isikukoodiga ning missuguseid soovitusi tuleb e-poe
kasutustingimuste loomisel jargida. Andmete kaitsmiseks on jallegi Andmekaitse Inspektsioon
loonud kasuliku abimaterjali vaikeettevotetele, kus tuuakse valja, millist turvapoliitikat peaks
ettevote kasutama. E-poes isiku autentimiseks tuleks kasutada SK ID Solutions AS lahendusi,
ehk Smart-ID, Mobiili-ID v6i ID-kaarti, kuna need tagavad suurima turvalisuse ning nendega
on vdimalik kindlaks teha inimese isikukood. Kasutajatingimuste loomisel tuleb eelkdige
lahtuda isikuandmete kaitse seadusest, GDPR-ist ning Andmekaitse Inspektsiooni soovitustest.

LOputd6 autor koostas ka kusitluse, kus uuriti kuidas inimesed suhtuvad sellesse, kui nende
andmeid paritakse rahvastikuregistrist ning kas see muudaks nende arvates ostu sooritamist
mitte registreeritud kasutajana mugavamaks. Samuti uuriti inimeste teadlikkust vdimalusest
oma andmetele juurdepéasupiirangu seadmisest rahvastikuregistris. Kdusitluse tulemusel
selgus, et inimestele ei meeldiks, kui nende andmeid rahvastikuregistrist paritakse, kuid nende
arvates muudaks selline variant ostu sooritamise mugavamaks. Lisaks ei oldud eriti teadlikud
oma andmetele juurdepéd&supiirangu seadmisest. Ligikaudu kolmandik vastanutest olid sellest

kuulnud, ning Uksikud ka seda rakendanud oma andmetele.
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Lisad

Lisal — Kusitluse kiisimused

E-poes rahvastikuregistri andmete kasutamine
Terel

Olen TTU ariinfotehnoloogia bakalaureusedppe tudeng ning teen 16putésd teemal "E-poe
lidestamine rahvastikuregistriga X-tee vahendusel".

LOputdd idee: Kuna iiha enam liigub ostude sooritamine veebipdhiseks, siis seda rohkem soovitakse
e-poodidelt kasutamise mugavust ja turvalisust. Kaesoleva t66 raames analliusin, kas ja kuidas
saaks e-poes kKasutada rahvastikuregistri X-tee teenust (ranvastikuregistrist andmete parimist) nii, et
kliendi kohta kaivad vajalikud andmed(eelkdige elukohaandmed, vajadusel ka kontaktandmed)
saadakse automaatselt vaid kliendi isikukoodi abil. Antud lahendus véimaldaks muuta ostu
sooritamise mingil maaral kliendile mugavamaks, kui klient sooritab ostu mitte registreeritud
kasutajana voi nn impulssostuna.

Selleks, et saaksin oma IGputddle lisavaartust, oleks vaja Teie abi méningate kiisimustega.
Kasimustele vastamiseks ei tohiks kuluda rohkem kui 5 minutit ning vastused on anondimsed.

Kui kiisimuses on lisatud kolmas valikvastus "Muu", siis seal on véimalik Teil midagi lisaks
kommenteerida, kui selleks vajadust naete.

Suured tanud koigile, kes leiavad aega vastamiseks!

* Kohustuslik

1. Kas oleksite e-poes ostu sooritades nous sellega, et Teie elukoha- ja kontaktandmete
kohta sooritatakse rahvastikuregistrisse paring? (Tingimusel, et e-pood kusib enne Teie
nousolekut) *

Markige ainult (ks ovaal.
Jah
Ei

Muu:

2. Kas Teie arvates muudaks elukoha- ja kontaktandmete automaatne taitmine ostu
sooritamise mugavamaks? (Tingimusel, et Te ei ole kasutajaks registreeritud, kuid
andmevadljade automaatselt taitmiseks tuleb Teil ennast autentida Smart-1D, Mobiili-ID voi
ID-kaardi abil.) *

Markige ainult (ks ovaal.
Jah
Ei
Muu:
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3. Kas olete teadlik, et Teil on voimalik oma andmetele rahvastikuregistris seada
Juurdepaasupiirang? (Juurdepaasupiiranguga isikuandmetele saavad ligi ainult
riigiasutused voi naiteks avaliku Ulesannet taitvad asutused, nagu naiteks notarid) *
Narkige ainult dks ovaal.

Jah
Ei

4. Kas olete oma andmetele rahvastikuregistris seadnud juurdepassupiirangu? *
Mérkige ainult (ks ovaal

Jah
Ei
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