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KASUTATUD KIRJANDUSE LOETELU



LUHENDITE JA TAHISTE LOETELU

Amazon EC2 - Amazon Elastic Compute Cloud, veebiteenus, mis pakub

arvutusvdimsust

Amazon ECR - Amazon Elastic Container Registry, privaatne konteinerite hoidla
Amazon ECS - Amazon Elastic Container Service, konteinerihaldusteenus
Amazon Fargate — Serverita arvutusmootor konteinerite jaoks

Amazon IAM - Amazon Identity and Access Management

Amazon S3 - Amazon Simple Storage Service

Amazon VPC - Amazon Virtual Private Cloud

AWS - Amazon Web Services, pilveteenuste platvorm

HTTP - HyperText Transfer Protocol

IAM - AWS Identity and Access Management

Konteiner - Isoleeritud kaasaskantav keskkond, mis sisaldab kdiki vajalikke faile ja

teeke rakenduse kaivitamiseks
ORM - Object-Relational Mapping
SSH - Secure Shell

URL - Uniform Resource Locator

Amber - Amazon S3 objektide hoidla



SISSEJUHATUS

Selle t66 kirjutamise ajal on Amazon Web Services (AWS) pilveteenuste turul
liidripositsioonil, omades turust 32% [1]. AWS pakub laias valikus erinevaid teenuseid,
sealhulgas arvutusvdimsust, salvestusruumi, andmebaase, anallltikat, arvutivorke,

turvalisust ja paljusid teisi. Kokku on saadaval lle 200 erineva teenuse ja tooriista [2].

Platvormi peamisteks eelisteks on madal hind, suhteline kasutuslihtsus ja lihtsustatud
interaktsioon erinevate AWS to6oriistade vahel. Paljud komponendid on taielikult
automatiseeritud ega vaja eelnevat seadistamist. Kdik need aspektid teevad AWS-i

tarkvaraarendajatele atraktiivseks valikuks.

Selle t66 eesmargiks on demonstreerida praktilise naite varal AWS-i vdimalusi, mis
voOivad olla kasulikud tarkvaraarenduses. Too6 autor valis valja hulga tooriistu, mis
muudavad arendusprotsessi palju lihtsamaks ja kiiremaks, suurendades samal ajal

veataluvust, turvalisust ja skaleerimist.

Lisaks moodustab suur osa tdést demo jaoks veebirakenduse loomine. Uks pool sellest
on Java ja Spring Booti abil back-endi arendus. Back-end rakendus pakub kliendiga
suhtlemiseks API-d, ning kasutab andmete salvestamiseks Amazon S3 ja PostgreSQL.

Teine pool on front-end veebileht, mis on loodud Vue.js-iga.

Rakenduse mdlemad osad konteineriseeritakse Dockeri abil. See protsess Uhendab
rakenduse koik vajalikud failid koos teekidega ning loob isoleeritud konteineri, mida

saab kaivitada mis tahes infrastruktuuris.
Arendustsikkel on lles ehitatud jargmiselt:

1) rakendus saab varskenduse ja uus versioon pakitakse Docker-i abil

konteinerisse;
2) konteiner laaditakse lles Amazon ECR-i;

3) Amazon ECR-is asuv konteinerrakendus juurutatakse Amazon EC2 peal Docker-i
abil.

Votmesonad: AWS, Cloud, Docker, Java, API, bakalaureusetdo.



1. AWS-TEENUSTE ULEVAADE

Tanapaeva maailmas nduab veebirakenduste arendamine suurt paindlikkust,
skaleerimist ja tédkindlust. Pilvandmetoodtiusest on saanud selle protsessi lahutamatu

osa, mis annab arendajatele juurdepaasu voimsatele todriistadele ja teenustele.

Amazon Web Services, ks juhtivaid pilvandmetédtiuse platvorme, pakub arendajatele
laia valikut teenuseid ja ressursse, voimaldades neil luua ja juurutada veebirakendusi

minimaalse pingutusega.

Arvestades alternatiivide suurt hulka, on oluline valida d6iged teenused, lahtudes

projekti konkreetsetest vajadustest ja nduetest.

Selles osas vaadeldakse mitmeid populaarseid AWS-teenuseid, mis ei vaja keerukamat
konfigureerimist ja on seetottu kasulikud arendajatele, kes ei soovi tegeleda liigse

infrastruktuuri haldamisega.

1.1 Kaivitamine ja juurutamine

1.1.1 Amazon Elastic Compute Cloud

Amazon EC2 pakub pilvepdhiseid virtuaalmasinaid, mida arendajad saavad
konfigureerida ja hallata. See vdimaldab taielikku kontrolli virtuaalmasina

infrastruktuuri Gle, muutes selle populaarseks valikuks.

e Taielik kontroll: EC2 pakub suurel maaral paindlikkust ja taielikku juurdepaasu
virtuaalsetele masinatele. Arendajad saavad kohandada operatsioonisiisteeme,
installida  vajalikku tarkvara ja  konfigureerida vorgusatteid. Selle
kontrollitasemega kaasneb aga ka suurem vastutus virtuaalmasinate haldamise

eest.

e Skaleeritavus: EC2 vodimaldab ressursse paindlikult skaleerida, sealhulgas
eksemplarititipide muutmist, eksemplaride arvu suurendamist voi vdhendamist
ning automaatse skaleerimise konfigureerimist. See on eriti kasulik muutuva

koormusega veebirakenduste puhul.

e ECS-i integratsioon: EC2 integreerub otse Amazon ECS ja EKS-iga ning

vOimaldab kaivitada ja hallata konteinereid ECS voi EKS klastri kaudu.
1.1.2 Amazon Elastic Beanstalk

Amazon Elastic Beanstalk on AWS teenus, mis lihtsustab rakenduste juurutamist ja
haldamist pilves. Elastic Beanstalk pakub arendajatele hdlpsasti kasutatavat platvormi
rakenduste juurutamiseks ja kaivitamiseks, ilma infrastruktuuri keerukusega

tegelemata. Elastic Beanstalk toetab mitut programmeerimiskeelt, sealhulgas Java,



.NET, PHP, Node.js, Python, Ruby, Go ja Dockeri konteinereid, muutes selle

mitmekilgseks mitmesuguste rakenduste jaoks. [3]
Teenuse eelised:

e Kasutuslihtsus: Elastic Beanstalk eemaldab suure osa infrastruktuuri haldusest,
muutes arendajatel hdlpsaks rakenduste juurutamise, ilma et nad peaksid

keerukatesse seadistustesse siivenema.

e Automaatne skaleerimine: Elastic Beanstalk saab teie rakendust vastavalt
ndudlusele automaatselt skaleerida, tagades, et see saab hakkama erineva

téokoormusega ilma kasitsi sekkumiseta.

e Hallatud keskkond: AWS hoolitseb aluseks oleva infrastruktuuri, sealhulgas
serverite varustamise, koormuse tasakaalustamise ja vdimsuse planeerimise
eest, vOimaldades arendajatel keskenduda oma rakenduste loomisele ja

taiustamisele.

e Integreeritud AWS-teenustega: Elastic Beanstalk integreerub sujuvalt teiste
AWS-teenustega, nagu Amazon RDS, Amazon S3 ja palju muud, pakkudes

terviklikku platvormi skaleeritavate rakenduste loomiseks.
Teenuse puudused:

e Piiratud kohandamine: Kuigi Elastic Beanstalk lihtsustab juurutamist, ei pruugi
see sobida vaga kohandatud vdi keerukate infrastruktuuride jaoks. Spetsiifiliste

infrastruktuurinduetega arendajatel voib see abstraktsioon olla piiratud.

e SOltuvus AWS-ist: Elastic Beanstalk seob kasutajad AWS-i 6koslisteemiga. Kuigi
see on kasulik kasutajatele, kes on juba AWS-i investeerinud, voib see olla

puuduseks neile, kes otsivad agnostilisemat lahendust.
1.1.3 Amazon App Runner

Amazon App Runner on tdielikult hallatav AWS-teenus, mis on loodud rakenduste
lihtsustatud ja kiireks juurutamiseks. See automatiseerib koostamise, juurutamise ja
skaleerimise protsessid, vdimaldades arendajatel keskenduda programmeerimisele,

saades samas kasu automaatsest infrastruktuurihaldusest.
Teenuse plussid:

e Taielikult hallatud: App Runner tegeleb juurutamise, skaleerimise ja

infrastruktuuri haldamisega.

e Lihtne juurutamine: lihtsustab juurutamist Iahtekoodist v&i konteineri

kujutistest.



e Automaatne skaleerimine: skaleerib diinaamiliselt koormuse podhjal, et tulla

toime erineva té6koormusega.

e Integratsioon: sujuv integreerimine teiste AWS-teenustega tadiustatud

funktsionaalsuse tagamiseks.
Teenuse puudused:

e Piiratud kohandamine: ei pruugi sobida vaga kohandatud voi keerukate

infrastruktuuride jaoks.

e Piiratud konteinerite orkestreerimine: vdga pohilised

orkestreerimisfunktsioonid.

1.2 Konteinerite orkestreerimine ja haldamine

1.2.1 Amazon Elastic Container Service

Amazon ECS on hallatav konteinerite orkestreerimisteenus, mis on loodud Dockeri-
pOhiste konteinerite juurutamiseks ja haldamiseks. ECS loob automaatselt vajalikud

EC2 vdi Fargate eksemplarid ja teostab konfiguratsiooni. [4]
Amazon ECS on atraktiivne jargmistel pohjustel:
e Skaleeritavus: Amazon ECS muudab konteinerite skaleerimise lihtsaks.

e Integreerimine teiste teenustega: ECS integreerub sujuvalt teiste AWS-

teenustega, vOimaldades teil arendada tugevaid veebirakendusi.

1.2.2 Amazon Elastic Kubernetes Service

Amazon EKS pakub hallatavat Kubernetese klastrit ja suuremaid konteinerite
orkestreerimisvdimalusi kui ECS. Kubernetes on ka praegune tarkvaraarenduse de
facto standard. EKS nGuab aga ulatuslikumat seadistamist ja haldamist ning sellel pole

tasuta kasutamisvoimalust. [5]

1.2.3 Amazon Fargate

Amazon Fargate on korgetasemeline konteineri kaivitamise teenus, mis pakub
abstraktsiooni virtuaalmasinate haldamiseks. Amazon ECS-i voi EKS-i kasutajad
saavad Fargate'iga konteinereid kaivitada ja AWS hoolitseb automaatselt
arvutusressursside eest. See vabastab arendajad virtuaalmasina infrastruktuuri

haldamisest, lihtsustades konteinerite arendamise ja juurutamise protsessi. [6]

e Kasutuslihtsus: Amazon Fargate on kodrgelt automatiseeritud ja muudab
konteineritega tddtamise lihtsaks. Arendajad saavad serverite haldamise

asemel keskenduda rakendusele ja konteineritele.
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e Ressursihaldus: Fargate haldab automaatselt ressursse, sealhulgas
protsessoreid ja malu, konteinerinduete alusel. See vdimaldab optimeerida

ressursside kasutamist ja vahendada kulusid.

EC2 pakub suuremat paindlikkust ja kontrolli, kuid nduab rohkem haldust, Fargate
pakub aga kasutusmugavust ja automatiseerimist, kuid on mones kohandamise

aspektis piiratud.

1.3 Salvestustehnoloogiad

1.3.1 Amazon Relational Database Service

Amazon RDS on taielikult hallatav relatsiooniandmebaasi teenus, mida pakub Amazon
Web Services (AWS). See vdimaldab kasutajatel pilves relatsiooniandmebaase
seadistada, kasutada ja skaleerida, ilma kasitsi sekkumiseta. RDS toetab erinevaid
andmebaasimootoreid, nagu MySQL, PostgreSQL, Oracle, SQL Server ja MariaDB,
pakkudes usaldusvaarset ja skaleeritavat lahendust erinevate rakenduste vajaduste

jaoks.

Amazon RDS tegeleb automaatselt rutiinsete andmebaasililesannetega, tarkvara
parandamise ja riistvaraga, vahendades sellega seotud halduskulusid. Samuti pakub
see teenus igapaevaseid varukoopiaid Oigeaegse taastamise vOimalustega, tagades

andmete vastupidavuse ja hdlbustades lihtsat taastamist.

Andmebaasi eksemplare on lihtne skaleerida vertikaalselt (riistvara uuendamine) voi
horisontaalselt (andmete kopeerimine mitme eksemplari vahel), et rahuldada kasvavat
tookoormust. Multi-AZ (kdttesaadavuse tsooni) juurutused pakuvad andmebaasi
eksemplari torke korral korget kattesaadavust ja automaatset torke lahendamist.
Andmekaitse eesmargideks on ka palju turvafunktsioone, nagu kriipteerimine, IAM-i

(Identity and Access Management) integreerimine ja vorgu isoleerimine.

Sellel on ka mitmeid varjukilgi: kuigi hallatav teenus vahendab t66 keerukust, on
kasutajatel vahem kontrolli all oleva infrastruktuuri Ule vdrreldes isehostitavate
andmebaasilahendustega. Samuti vdivad kulud olenevalt valitud andmebaasimootorist
ja eksemplari suurusest kiiresti suureneda, eriti suuremahuliste vdi ressursimahukate

rakenduste puhul.
1.3.2 Amazon Simple Storage Service

Amazon S3 on pilvepdhine andmehoidla, mis on loodud suurte andmemahtude,
sealhulgas veebirakenduste jaoks vajalike staatiliste ressursside salvestamiseks ja

haldamiseks. Amazon S3 on valitud jargmistel pdhjustel:

e Usaldusvaarne andmesalvestus: S3 tagab andmete salvestamisel korge
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kattesaadavuse ja tookindluse, mistottu on see modistlik valik staatiliste

rakendusressursside jaoks.

Skaleeritavus: S3 voimaldab paindlikult skaleerida andmesalvestust vastavalt

vajadusele, ilma infrastruktuuri haldamiseta.

Paindlik juurdepaasukontroll: S3 pakub mitmesuguseid andmetele juurdepaasu
juhtimise vdimalusi, sealhulgas avalikku juurdepaasu ja vOotmepdhist

juurdepaasu.

Salvestusklassi valimine:

Amazo

jaoks (

n S3-1 on palju salvestusklasse, mis on loodud erinevate salvestusstrateegiate

vt Joonis 1.1).

Performance across the S3 storage classes

N . 53 Glacier 53 Glacier
53 Intelligent- S3 Express One S3 One Zone- 53 Glacier
53 Standard ) 53 Standard-1A ) Flexible Deep
Tiering* Zone** 1A% Instant Retrieval R R
Retrieval*** Archive***
Automatic cost Infrequently Long-lived data Backup and Archive data
3 High performance . . s
General purpose storage savings for data ] ; . accessed data Re-creatable thatis accessed a  archive data that is very
storage for your mos
Use cases for frequently accessed with unknown or L U that needs infrequently few times per year that is rarely rarely
X frequently accessed o
data changing access . millisecond accessed data  with instant accessed and accessed and
patterns access retrievals low cost very low cost
First byte ~ single- ~ minutes or
milliseconds milliseconds T milliseconds milliseconds milliseconds hours
latency digit milliseconds hours
Amazon 53 provides the most durable storage in the cloud. Based on its unique architecture, 53 is designed to exceed 99.999999999% (11 nines) data durability.
Durabili Additionally, S3 stores data redundantly across a minimum of 3 Availability Zones by default, providing built-in resilience against widespread disaster. Customers can
urability
d store data in a single AZ to minimize storage cost or latency, in multiple AZs for resilience against the permanent loss of an entire data center, or in multiple AWS
Regions to meet geographic resilience requirements.
Designed for . .
B . 99.99% 99.9% 99.95% 99.9% 99.5% 99.9% 99.99% 99.99%
availability
Availability ) )
SLA 99.9% 99% 99.9% 99% 99% 99% 99.9% 99.9%
Availability
23 23 1 23 23 23 23
Zones
Minimum
storage
N/A MN/A 1 hour 30 days 30 days 90 days 90 days 180 days
duration
charge
Retrieval N per GB per GB
N/A N/A N/A per GB retrieved . per GB retrieved per GB retrieved
charge retrieved retrieved
Lifecycle
Yes Yes No Yes Yes Yes Yes Yes
transitions

Joonis 1.1 Amazon S3 salvestusklassid [7]

Selle t66 vajadusteks valiti salvestusklass Standard. See variant pakub andmete

vastuv

otmisel madalat latentsust, mis aitab veebilehti kiiresti laadida ja parandab

kasutajakogemust. Amazon S3 Standard pakub ka piisavalt tédkindlust rakenduse

kasuta

miseks.
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2. AWS-TEENUSTE VALIMINE

Amazon Web Service-i poolt pakutavate erinevate teenuste rohkus vdib raskendada
valiku tegemist isegi IT-professionaali jaoks, kellel on hea arusaam noOutavast
arvutusvoimsusest. Selles peatiikis pakub autor mitmeid erinevaid AWS-i profiile

erinevate kasutusmastaapide jaoks.

Kodik need profiilid pakuvad soovitatavate konfiguratsioonidega teenuste loendit, mida
on voOimalik kasutada selle t60 jargmises peatiikis oleva naitega sarnase projekti

arendamiseks.

Need profiilid on I|ahtepunktiks arendamiseks ja neid soovitakse hiljem muuta
vastavalt rakenduse konkreetsetele vajadustele. Samuti on oluline konfigureerida
sobivad turberiihmad, virtuaalsed vorgud, IAM rollid ja rakendada dokumentatsioonis

soovitatud kasutusviise iga pakutud profiilides kasutatava AWS-teenuse jaoks.

Koiki neid profile saab tdaiendada Amazon Route 53-ga, kui on vaja kasutada
domeeninimede siisteemi (DNS), vOi Amazon Elastic IP teenusega, kui on vaja saada

staatilisi IP-aadresse.

How it works

Amazon Route 53 is a highly available and scalable Domain Name System (DNS) web service. Route 53 connects user requests to internet applications running on

AWS or on-premises.

‘ =) ‘ AWS Management @ Amazon Route 53

*='| Console SDK/API

Customer interface for hosted zone creation, traffic policies,

and the propagation of DNS records to the Route 53 global
network of authoritative DNS servers

—

Amazon Route 53

End User DNS Resolver st Health Checks Endpoint Instances
Returns IP addresses for
Monitors the health

Resolues d"'za'“ lanTe DNS records queried by ‘ g P
queries on behalf of the DNS resolver of your endpoints for

end users high availability

[

&
AWS CloudWatch

Monitoring metrics
and alarms

Joonis 2.1 Amazon Route 53 seadistamise naidis [8]
2.1 Isiklikuks kasutamiseks - Tasuta profiil

Esimine profiil on kdige paindlikum variant ja ka see, mida kasutatakse jargmistel

demonstratsioonidel. See profiil pakub suurimat vabadust, kuid sellel on piirang, mis
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nouab virtuaalmasina kasitsi seadistamist.

Amazon Free Tier pakub paljude teenuste tasuta kasutamist 12 kuud, mis on hea

testimiseks, Oppimiseks vai isiklike tooriistade hostimiseks.

Selle valiku korral hostitakse veebirakendust taielikult Ghel EC2 eksemplaril.
Turvagruppide seadistamine vOimaldab piirata juurdepdasu virtuaalsele masinale
ainult teatud portides, mis lisab turvakihi. Tanu SSH kaudu virtuaalmasinale
ligipddsule on vdimalik kdik rakenduse kaivitamiseks vajalikud tooriistad kasitsi

installida. Naites kasutatakse piltide salvestamiseks ka Amazon S3.

Kasutatav EC2 eksemplari tlp on t2.micro voi t3.micro, kuna need kuuluvad Amazon

EC2 tasuta kasutustingimuste alla [9].
2.2 Isiklikuks kasutamiseks - Tasuline profiil

See profiil sobib vdikese eelarvega kasutamiseks. Tasuliste teenuste, nagu Amazon
App Runner ja Amazon RDS, kasutamine annab vdimalust teie rakenduse juurutamise
ja hooldamise protsessi lihtsustada. See valik suurendab ka usaldusvdarsust,
pakkudes v@imalusi andmebaasi varundamiseks, samuti eraldades andmebaasi

rakendusest, voimaldades rakendust tulevikus skaleerida.

See profiil soovitab kasutada piltide salvestamiseks Amazon S3, rakenduse
kaivitamiseks Amazon App Runnerit ja andmebaasina Amazon RDS-i. Amazon Elastic
Beanstalk on ka hea alternatiiv App Runnerile, aga vajab rohkem aega sligavamale

kohandamisele.

Kuna Amazon Free Tier pakub iga kuu 750 tundi tasuta Amazon RDS-i kasutamist [9],

pakub praegune profiil jargmist konfiguratsiooni:
e Single-AZ

e Instance Type: db.t2.micro / db.t3.micro / db.t4g.micro
2.3 Vdikeettevote - Tasuline profiil

Selles profiilis soovitab autor podrata tahelepanu rakenduse joudlusele. Korrates
suuresti eelmist profiili, soovitakse siin valida Amazon Elastic Beanstalk selle

paindlikumate konfigureerimis- ja skaleerimisvdimaluste tottu.

Piltide salvestamiseks kasutatakse Amazon S3 ja relatsiooniandmebaasina on Amazon
RDS. Andmemahu kasvades on maistlik valida suurem kettaruumi maht ning valida ka

kiirem malutlilip, naiteks gp2 asendada gp3-ga.

Siinkohal oleks hea lisada vahemalu tugi Amazon ElastiChache vo6i mone alternatiivi

abil. Amazon ElastiCache for Redis vOimaldab teil ilma suuremate muudatusteta
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kasutada rakendusi, mis juba kasutavad Redis-i, lisades samas funktsioonid

vahemalusdlmede automaatseks tuvastamiseks ja parandamiseks.

Products » Databases » Amazon ElastiCache

Free 750 hours of cache.t2.micro or cache.t3.micro node usage for 12 months with the AWS Free
Tier

=

Amazon ElastiCache

Real-time performance for real-time applications

Get started with ElastiCache (Connect with an ElastiCache specialist)

Joonis 2.2 Amazon ElastiCache teenuse kirjeldus [10]
2.4 Suurettevote - Tasuline profiil

Ettevotte kasvades kasvavad ka nduded seda toetavatele infoslisteemidele. Praeguses
etapis ei ole konkreetse ettevotte vajadusi teadmata enam voimalik 100%

tO0endosusega Uhtegi soovitust anda. See profiil on eelkdige edasise kasvu lahtepunkt.

Suurettevote profiil soovitab kasutada konteinerite orkestreerimissiisteeme, nagu
Amazon Elastic Container Service voi Amazon Elastic Kubernetes Service, kui
ettevottes on piisav kogemust Kubernets-iga to6tamiseks. Orkestreerimisslisteemide
seadistamisel saab valida Amazon EC2 ja Amazon Fargate’i vahel, kuid automaatse

seadistamise tottu soovitab autor valida Amazon Fargate'i.

Selles etapis muutuvad kohustuslikuks ka koormuse tasakaalustamine ja vahemallu
salvestamine, sest orkestratsioonislisteemid loovad palju rakenduse eksemplare ning

rakenduse kui terviku joudlus muutub vdga oluliseks.

Autori arvates on Amazon S3 koos Amazon CloudFrontiga Uks parimaid valikuid
staatiliste piltide kasutamiseks. Tanu vahemallu salvestamisele pakub CloudFront
kiiret juurdepdasu S3-sse salvestatud ressurssidele mis tahes piirkonnast, olenemata

algsest asukohast.

Amazon RDS-i pakutakse endiselt andmete salvestamiseks, kuid andmebaasi

konfiguratsioon muutub kriitiliseks. Soovitatav on kulutada rohkem aega vorgu
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seadistamisele ja turvalisuse tagamisele (vt Joonis 2.3).

Resource map info

VPC  Show details Subnets (6) Route tables (2) Network connections (1)
Your AWS virtual network Subnets within this VPC Route netwark traffic to resources Connections to other networks
webstore-vpc eu-central-1a webstore-public-rt webstore-igateway

webstore-public01 webstore-main-rt

webstore-db01
webstore-app01

eu-central-1b

webstore-public02
webstore-app02

webstore-db02

Joonis 2.3 Vorgu konfiguratsiooni naidis
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3. PROJEKTEERIMINE JA ARENDUS

AWS-i teenuste kasutamise demonstreerimiseks 18i autor veebipoe vaikese prototilbi.
Kuna rakenduse eesmark on demonstreerida AWS-i vdimalusi, otsustas autor seda
mitte siduda Uhegi teise teenusega peale Amazon S3 ja Amazon EC2 ning samuti
mitte laiendada funktsionaalsust kaugemale CRUD pohifunktsioonide ja

autoriseerimisvdoimaluste tasemest.

Prototliip on hajutatud rakendus, mis on Ulles ehitatud klient-serveri mudelile ja
koosneb kahest pohiosast:

e Server: back-end rakendus, mis pakub kliendiga suhtlemiseks API-d. Klient
saab kasutada API paringuid andmebaasi salvestatud ressurssidele

juurdepdasu saamiseks. Serveril on juurdepads ka Amazon S3-le.

e Klient: front-end rakendus, mis pakub graafilist liidest Idppkasutajaga
suhtlemiseks. Selle rakenduse funktsioone kasutades saadab kasutaja API

paringuid serveri hallatavatele ressurssidele juurdepdasu saamiseks.

Amazon 53
QObject Storage

Database Server Client

Amazon EC2 Virtual Maching

Joonis 3.1 Rakenduse diagramm
3.1 Back-end rakenduse arendamine

Back-end rakendus on kirjutatud Java programmeerimiskeeles, kasutades Spring
Frameworki. Rakenduse andmed salvestatakse PostgreSQL relatsiooniandmebaasi abil.

Selle valiku pdhjuseks oli autori kogemus nende tehnoloogiatega téétamisel.
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Andmebaasi tabelite struktuur luuakse diinaamiliselt ja seda saab muuta, kui olemitele
lisatakse uusi atribuute. ORM-tehnoloogiat kasutatakse andmebaasis salvestatud

olemitega t66tamiseks.

Kasutajate ja toodete pildid salvestatakse Amazon S3 pilvesalvestusse. Selleks oli
eelnevalt loodud privaatne Amazon S3 amber koos vajaliku failistruktuuri ja

seadistustega. (vt Joonis 3.2).

webstore-project-bucket s

Objects Properties Permissions Metrics Management Access Points

Objects (2) info

Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 iI'I‘.‘.'_'-I'I'_D"'\..'_E to get a list of all objects in

‘ Q. Find objects by prefix

O Name A Type
] O product_images/ Folder
] [ user_images/ Folder

Joonis 3.2 Amazon S3 ambri vaade

Rakendus pakub kliendiga suhtlemiseks API-d. Paringute autoriseerimiseks
kasutatakse seansihaldust ja kasutajarolle. Seega nduavad mdned olemasolevad API

I8pp-punktid kasutajalt autentimist, teised vajavad lisaks administraatori rolli.

Saadaolevate API 10pp-punktide loend ja vastavad HTTP-meetodid on volitatud
kasutajatele saadaval Swaggeri kasutajaliidese abil loodud rakenduse juurtee lehel (vt
Joonis 3.3).
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OpenAPI definition®

http://localhost:8080 - Generated server url ~

user-controller ~

fusers/{userId} v

[ocicr [mmmm—— ~@)

fusers /{username } v

/users/{userId}/upload-profile-image ~

users/{userId}/profile-image ~

Joonis 3.3 Swagger UI API I6pp-punktid
3.1.1 Andmebaasi struktuur ja kirjeldus

Selles konfiguratsioonis asub andmebaas back-end serveriga samas masinas. See pole
arhitektuurilisest vaatenurgast ideaalne, kuna see ei vdimalda rakendusel skaleerida.
Sellest lahenemisviisist vdib aga piisata prototiilipide, vaikeste rakenduste ja isiklike

tooriistade puhul, nagu tasuta profiil soovitab.

Nagu eelmises osas margitud, kasutab taustarakendus ORM-tehnoloogiat Uksuste

salvestamiseks andmebaasi.
Selliseid olemeid on kokku 3:
e Product, milllele vastab taabel «product»;
e User, milllele vastab taabel «users»;
¢ Role, milllele vastab taabel «role»;
Samuti on kasutajarollide salvestamiseks loodud tabel “user_role_junction”.

Tabelid «spring_session» ja «spring_session_attributes» on loodud Spring Sessioni
kasutamise tottu. Nad salvestavad andmeid praeguste seansside kohta, nii et
kasutajad saaksid jatkata rakenduse kasutamist ka pdrast serveri taaskadivitamist.
Parast taaskaivitamist hangib server nendest tabelitest andmed, vdimaldades

kasutajatel t66d jatkata.
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@ @ @

< public < public < public
—| product 7 users | spring_session

id bigint id bigint _|_ primary_id character(36)
H description character varyin —| email character varying(25 B session_id character(36)

g(255) 5)

0 creation_time bigint
[ in_stock integer [ firstname character varying
{255) =

H name characler varying(25 last_access_time bigint
| e acter varying(2

T o5 lastname character varying
: (255)

[maus]

A max_inactive_interval infeg

er
price double precision

password character varying

M expiry_time bigint

product_image character va (255)

rying(255) y 5 princi cl i

Ying(253) f erofile_pic character varying 8| pr!nmpal_name haracter va
{255) rying(100)

—j usemame character varying
(255)

@ @
< public & public
5 user_role_junction 9 spring_session_attributes
user_id bigint 9'_ session_primary_id charact }-—
role_id bigint }'_ =ri%8)
attribute_name character va
rying(200)
0 attribute_bytes bytea
@
<* public
H role
role_id bigint _|_
[ authority character varying
(255)

Joonis 3.4 Andmebaasi ERD diagramm
3.1.2 Uhendamine andmebaasiga

Andmejuurdepdasukiht téotab Spring Data JPA abil. Selles etapis kasutatakse mitut
tarkvarakujundusmustrit: Service kui vahekiht, milles toimub andmet6otlus,
Repository andmetele otseseks juurdepaasuks ja Data Access Object andmete
kapseldamiseks ja kasutajale edastamiseks. Kui andmetele juurdepddsu paring
saabub, kasutab API kontroller vastavat Service-it, mis tdidab vajaliku ariloogika.
Teenus kasutab seejarel andmetele otse juurdepddsuks Repository. Data Access
Object-i kasutamine on praegusel juhul tingitud turvaprobleemidest - see mall
vOimaldab edastada kasutajale vaid vajalikud objektivaljad.

Praeguses konfiguratsioonis hostitakse andmebaasi programmiga samas masinas, mis
vOoimaldab (hendust localhost-i kaudu. Arengu kiirendamiseks valis autor lihtsa
kasutajanime ja parooli ning reziimi ddl-auto=update, mis vdimaldab muuta

andmebaasi struktuuri. Koik need seadistused tuleks muuta turvalisemaks, kui see
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rakendus on kasutusel reaalsete llesannete jaoks.

update

Joonis 3.5 Spring Data JPA ja Hibernate konfiguratsioon application.properties failis
3.1.3 AWS-i SDK

AWS SDK lihtsustab AWS-i teenuste kasutamist, pakkudes Java arendajatele
jarjepidevat ja tuttavat teeke. See pakub tuge API elutsliikliga arvestamiseks, nagu
mandaatide haldamine, korduskatsetused, andmete jagamine ja serialiseerimine. AWS
SDK for Java toetab ka kdrgema taseme abstraktsioone lihtsustatud arenduse jaoks.
[11]

Selle prototitbi jaoks kasutab autor AWS SDK for Java 1.11.163, et luua Ghendus
Amazon S3-ga. AWS SDK kasutamiseks on vaja lisada Amazon SDK Maven-i

sOltuvusena (dependency)(vt Joonis 3.6).

<d

</d

Joonis 3.6 AWS S3 SDK for Java 1.11.163 paigaldamine kasutades Maven-i

Amazon S3-ga tooétamiseks AWS SDK abil loodi S3Config konfiguratsiooniklass ja
S3Service teenuseklass. See klass kasutab juurdepaasuvétit, IAM-i kaudu loodud
salajast votit, samuti Amazon S3 ambri piirkonda ja nime. Need satted tuleb maarata
failis application.properties. Tulevikus toimub kogu suhtlus Amazon S3-ga S3Service-i

kaudu.
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Joonis 3.7 Amazon S3-ga hendamine kasutades AWS-i SDK

Seda klienti saab hiljem kasutada failide laadimiseks maaratud Amazon S3 @mbrisse.
Autori kasutatud lahenduses tagastab server kliendi ndudmisel eelallkirjastatud URL-i,
millega voib saada faili lingi HTTP GET meetodiga voi laadida Ules uue faili, kasutades
HTTP PUT abil saanud linki.

Need lingid on turvalised, kuna need ei vdimalda kliendil juurde paaseda muudele
failidele peale nende, mida server lubab. Need satted vdimaldavad juurdepdasu selle

lingi kaudu ainult 30 minutiks, mis vahendab URL-i varguse voimalikku riinnakuakent.

Amazon S3 ambri seadmised vdimaldavad maarata Uleslaaditava faili maksimaalse
suuruse, et valtida olukorda, kus riindaja laadib lingi kaudu Ules liiga suure faili, mis

vOib kaasa tuua teenuse kasutamise eest arve suurenemist.

Joonis 3.8 Eelallkirjastatud URL-i loomine
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Joonis 3.9 API vastab eelallkirjastatud URL-iga
3.1.4 Autoriseerimine

API paringu esitamisel peab paring esmalt labima Spring Security filtri. See filter piirab
juurdepédasu koigidele API 16pp-punktile (vt Joonis 3.10). Hetkel olemas, registreeritud
kasutajal voib olla maksimaalselt 2 rolli - ,USER", ,ADMIN". ,USER" rolliga kasutajatel
ei ole Oigust teist kasutajaid ega tooteid muuta. Kasutajatel, kelle roll on ,,ADMIN", on

maksimaalne juurdepaasutase.

Autentimata kasutajatel on ainult mdned lubatud toimingud: avalehe vaatamine,

toodete vaatamine, sisselogimine ja registreerimine.

Kui paring seda filtrit ei 1&abi, saab kasutaja serverilt vastusena HTTP koodi 403 -
Forbidden.

ity htt

Joonis 3.10 Rakenduse turvalisuse filtri konfiguratsioon
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3.2 Front-end rakenduse arendamine

Dimensions: Responsive ¥ 320 x 580 100% ¥ No throttling ¥ @

Login

Username

Password

Joonis 3.11 Tundliku disaini ndide

Front-end rakendus on realiseeritud Uheleherakendusena (SPA - Single Page

Application), kasutades JavaScript ja Vue.js.

Vue.js on kaasaegne JavaScripti raamistik Uheleherakenduste arendamise
voimalusega. Vue.js kasutab komponendipdhist programmeerimismudelit, mis on
kliendirakenduste arendamiseks vaga kasulik. Lisaks on kasutatud Vuetify, mis on

Vue.js pdhjal loodud kasutajaliidese raamistik.

Front-end rakendus kasutab ka tundliku disaini, mis vdimaldab rakendust kasutada

mis tahes ekraanisuuruses voi ekraani eraldusvdimega.
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3.2.1 Registreerimine

lastname, email} {

method:

headers:

body: JSON.stringify(
firstname: firstname.value,
lastname: lastname.value,
username: username.value,
email: email.wvalue,

password: password.value,

} catch (error) {
console.error(errar);
-:1— rn _'_'

Joonis 3.12 Front-end registreerimise meetod

Registreerimiseks tdidab kasutaja graafilise liidese kaudu vastava vormi. Parast
kinnitamisnupul kldpsamist kogub rakendus vormilt andmed ja edastab need I8pp-
punkt API “/auth/signup” ja HTTP POST meetodiga (vt Joonis 3.12). Edukas
registreerimine suunab kasutaja sisselogimislehele. Kui ilmneb registreerimise viga,

kuvatakse kasutajale vastav teade.
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method:

headers: {

body: JSON.stringify(
username: username.value,

password: password.value,

. i .MESpONs
await savelUserDataToSessionStorage(r )ata);
return

Error{"Login Failed");
} catch (error) {

console.error(error =
return

=L LALL,

Joonis 3.13 Front-end login meetod

= await fetch

"+ userId + "Sup

method: "GET",

console.debug(getResponse) ;
putUrl = t petResponse.text();

console.debug("PUT url: ™ + putUrl);

ar putResponse = await fetch(putUrl, {
method: "PUT",
body: file,
headers: |
‘Content-Type":

Joonis 3.14 Sisselogitud kasutaja vdib oma kontopildi muuta
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Autentimine toimub kasutajanime ja parooli saatmisega serverisse kontrollimiseks
spetsiaalse API [0pp-punkti ja HTTP POST meetodiga (vt Joonis 3.13). Kui
sisselogimine Onnestub, tagastatakse klientrakendusele JSON-objekt koos kasutaja
informatsiooniga, mida edaspidi kastutatakse naiteks kasutaja avatari ja nime ning

nende rollide kuvamiseks.

Rakenduse kasutamisel on kasutajatel juurdepaas funktsioonidele, mis vastavad
kasutajakonto rollile. Oluline punkt on see, et selle Idhenemisviisi puhul ei ole vaja
kasutajarolle kripteeritud kujul salvestada, kuna server haldab kasutajate pdringuid
seansside abil. Riindaja, kes asendab oma kasutajarolli, annab ainult visuaalse efekti,

kuid ei luba tal taita volitamata taotlust.
3.2.2 Puhvri seadistamine

Paringute serverisse Umbersuunamiseks kasutatakse puhverserverit. Arenduse kaigus
kasutatakse Vite arendusserverisse sisseehitatud puhverserverit. Rakenduse
reaalsetes tingimustes kaitamiseks peate seda lahenemisviisi muutma. Vdimalusi on
mitu: konfigureerida eraldi puhverserver, kasutada Axiose HTTP-klienti ja selle otse
paringutesse sisseehitatud puhverservereid vdi saada paringuid otse serverisse. Vaarib
markimist, et viimane valik voib pohjustada probleeme CORS-i seadistamisel.

Lserver.

port: 3868,
host: tr

target: "htip
changeOrigin:
rewrite: (path

Joonis 3.15 Puhvri konfiguratsioon Vite arendusserveri jaoks

Kui rakendus esitab paringu URL-ile ,localhost:3000/api/**", saab puhverserver kasu
suunata see paring enne maaratud sihtmadrgile, antud juhul URL-i ,localhost:8080/**"
(vt Joonis 3.16).
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localhost: 300 0Wapifproducts! localhost:3080Wproducts!
Front-end rakendus [ Proxy - .| Back-end Server

Port: 3000 J FU L Port: 3080

Joonis 3.16 Puhverserveri kasutamise diagramm
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4. TULEMUS JA RAKENDUSE JUURUTAMINE

Viimasest peatikist saadud rakendus tottab kohalikus masinas edukalt. Jargmine

samm on teha rakendus valjastpoolt ihendamiseks kattesaadavaks.

Esimene samm selle saavutamiseks on rakenduse konteinerisse paigutamine Dockeri
abil. Selleks tuleb projekti kausta luua spetsiaalne fail nimega Dockerfile. See fail
sisaldab samm-sammult juhiseid projekti koostamiseks ja kaitamiseks. Sellise faili
kirjutamise naide on naidatud joonisel 4.1, kuid see erineb erinevate rakenduste
puhul. Toodud naites on Dockerfile jagatud 2 etapiks: esimene etapp ehitab rakenduse
Maveni abil, mille tulemuseks on .jar laiendiga fail ja teine etapp kaivitab loodud faili

Java Runtime Environment versiooni 17 kasutades..

aven:3.8.4-eclipse-temurin-17 AS build

{ pom.xml .

¥ src .fsrc

| mvn clean package

Joonis 4.1 Dockerfile'i naidis

Jargmine samm on Dockerfile'i kasutamine dige platvormiga konteineri pildi loomiseks.
Selle prototilibi jaoks oli platvormiks Linux/amd64, millel pohineb Amazon Linux 2023

AMI operatsioonisiisteem (vt Joonis 4.3).

Kui on vaja kasurea abil selle arhitektuuriga konteineri luua, vOib kasutada kasku

"docker buildx build", maarates parameetri "--platform linux/amdé4". [12].

Parast seda saab loodud konteineri pildi Amazon ECR-i Ules laadida. Selleks peate
Amazon ECR-is looma privaatse hoidla ja kasutama konteineri pildi Uleslaadimiseks
Amazoni CLI-d. Detailsed juhised Amazon ECR-i kasutamiseks, mis on naidatud pildil

4.2, on osa ametlikust Amazon ECR-i dokumentatsioonist.
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To push a Docker image to an Amazon ECR repository
The Amazon ECR repository must exist before you push the image. For more information, see Creating a private repository.
1. Authenticate your Docker client to the Amazon ECR registry to which you intend to push your image. Authentication tokens must be

obtained for each registry used, and the tokens are valid for 12 hours. For more information, see Private registry authentication.

To authenticate Docker to an Amazon ECR registry, run the aws ecr get-login-password command. When passing the authentication token
to the docker login command, use the value AWS for the username and specify the Amazon ECR registry URI you want to authenticate to.

If authenticating to multiple registries, you must repeat the command for each registry.

A Important

If you receive an error, install or upgrade to the latest version of the AWS CLI. For more information, see Installing the AWS
Command Line Interface in the AWS Command Line Interface User Guide.

aws ecr get-login-password --region region | docker login --username AWS --password-stdin aws_account_id.dk |‘

2. If your image repository doesn't exist in the registry you intend to push to yet, create it. For more information, see Creating a private
repository.

3. Identify the local image to push. Run the docker images command to list the container images on your system.

docker images

You can identify an image with the repository:tag value or the image ID in the resulting command output.

4. Tag your image with the Amazon ECR registry, repository, and optional image tag name combination to use. The registry format is
aws_account_id .dkr.ecr. us-west-2 .amazonaws.com. The repository name should match the repository that you created for your
image. If you omit the image tag, we assume that the tag is latest.

The following example tags a local image with the ID e9ae3c228b23 as aws_occount_id .dkr.ecr. us-west-2 .amazonaws.com /my-

repository:tag.
docker tag e9ae3c228b23 aws_account_id.dkr.ecr.us-west-2.amazonaws.com/my-repository:tag |‘
5. Push the image using the docker push command:

docker push aws_account_id.dkr.ecr.us-west-2.amazonaws.com/my-repository:tag

Joonis 4.2 Amazon ECR kasutamise juhend [13]
4.1 Amazon EC2 eksemplari kdivitamine

See peatlikk annab ndite Amazon EC2 eksemplari kdivitamisest. Kdigepealt on vaja
madrata virtuaalse masina nime ja valida operatsioonisiisteemi. Autor valis Amazon
Linux 2023 AMI 64-bit, kuna see kuulub tasuta kasutamise tingimuste alla (vt Joonis
4.3).

Jargmise sammuna tuleb valida eksemplari tllp ja luua juurdepdasu jaoks vétmepaar
(vt Joonis 4.4). Neid votmeid tuleks hoida turvalises kohas, kuna neid ldheb vaja

virtuaalmasina konfigureerimiseks.
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LR A R L
Quick Start storage, 2 millio
snapshots, and -

to the internet.
Amazon macO5 Ubuntu Windows Red Hat SUSE Li Q
Linux
> Browse more AMIs
aws ‘« ubuntu® B® Microsoft 48 RedHat m Including AMIs from Cancel
Mac SUS AWS, Marketplace and
the Community
Amazon Machine Image (AMI)
Amazon Linux 2023 AMI Free tier eligible
ami-0669b163befffbdfc (64-bit (x86)) / ami-0ba27d9989b7d8c5d (64-bit (Arm)) v
Virtualization: hvm  EMNA enabled: true  Root device type: ebs
Description
Amazon Linux 2023 AM| 2023.2.20231113.0 x86_64 HVM kernel-6.1
Architecture AMIID
64-bit (x86) - ami-0669b163befffbdfc
Joonis 4.3 Amazon EC2 virtuaalmasina seadistamine - 1
¥ Instance type info | Get advice
Instance type
t2.micro Free tier eligible
Family: t2 1 vCPU 1 GiB Memory  Current generation: true (P All generations
On-Demand Windows base pricing: 0.0162 USD per Hour v

On-Demand SUSE base pricing: 0.0116 USD per Hour
On-Demand RHEL base pricing: 0.0716 USD per Hour
On-Demand Linux base pricing: 0.0116 USD per Hour

Compare instance types

Additional costs apply for AMIs with pre-installed software

v Key pair (login) info

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair
before you launch the instance.

Key pair name - required

webstore-new v C Create new key pair

Joonis 4.4 Amazon EC2 virtuaalmasina seadistamine - 2

Jargmisena on vaja konfigureerida vorgusatted ja turvaséatted. Siin on vdimalik valida
Ghe eelnevalt loodud vorkude ja turvariihmade hulgast voi luua uue. Erilist tdhelepanu

tuleks sellele pdérata juhul, kui arendatav rakendus peab olema avalikult kattesaadav.

Jargmine samm on virtuaalmasina kettaruumi valimine. Nagu pildilt naha, saab
Amazon EC2 kasutada kuni 30 GB vaba kettaruumi (vt Joonis 4.5).
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¥ Network settings info

Network Info

vpc-0ab11062aaecd39b6

Subnet Info

No preference (Default subnet in any availability zone)

Auto-assign public IP info
Enable

Firewall (security groups) info

A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your
instance.

‘ (O Create security group ‘ ‘ © Select existing security group ‘

Commeon security groups Info

‘ Select security groups v ‘
Compare security
default sg-060da4b9cd5b2f445 X group rules
VPC: vpc-0ab11062aaecd39b6
Security groups that you add or remove here will be added to or removed from all your network interfaces.
v Configure storage info Advanced

x| 8 ‘ GiB ‘ gp3 ¥ | Root volume (Mot encrypted)

@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (S5D) or Magnetic storage X

Add new volume

Joonis 4.5 Amazon EC2 virtuaalmasina seadistamine - 3

Parast sisestatud satete kinnitamist ja veidi ootamist kaivitatakse EC2 eksemplar (vt
Joonis 4.6). Selle eksemplari olekut naete veerus Instance State. Selle masinaga

Uhenduse loomiseks kasutatakse avalikku IPv4-aadressi.

Instance summary for i-0389418a3e6f5364e (webstore-instance) info

Updated less than a minute ago

Instance ID Public IPv4 address

i-0389418a3e6f5364e (webstore-instance) 3.79.166.90 |open address [

IPv6 address Instance state

- @ Running

Hostname type Private IP DNS name (IPv4 only)

IP name: ip-172-31-21-106.eu-central-1.compute.internal ip-172-31-21-106.eu-central-1.compute.internal
Answer private resource DNS name Instance type

IPv4 (A) t2.micro

Joonis 4.6 Amazon EC2 virtuaalmasina staatus
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4.2 Rakenduse juurutamine Amazon EC2 peal

Rakenduse juurutamiseks tddtavale EC2 eksemplarile on soovitatav kasutada SSH-
klienti.

Tuleb veenduda, et virtuaalmasinale on juurdepaas pordi 22 kaudu. Selle jaoks tuleb
minna Security Groups satetesse ja valida Inbound Rules. On tahtis, et
juurdepdasureeglid lubaksid Ghendusi praeguse arvuti IP-aadressi jaoks. Sel juhul

valis autor vBimaluse ihenduda mis tahes IP-aadressilt (0.0.0.0/0).

Type Info Protocol Info Port range Info Source Info

| All traffic v |

Custom v ‘ ‘Q

5g-060dadb9cd5b2f445 X

| Custom TCP v | 8080 ‘ ‘ Custom v ‘

Q

0.0.0.0/0 X

| S5H v | ‘ Custom v ‘

Q

0.0.0.0/0 X

| Custom TCP v | 3000 ‘ ‘ Anywhere-|Pv4 v ‘

0.0.0.0/0 X

Joonis 4.7 Turvalisuse reeglid

Parast vajalike satete tegemist on vdimalik SSH abil ihenduse luua EC2 eksemplariga.
Uhenduse loomiseks on vaja tdétava virtuaalmasina avalikku IPv4-aadressi, samuti

virtuaalmasina seadistamise kaigus loodud votmepaari.

Oluline markus on see, et EC2 virtuaalmasinate IPv4-aadressid madratakse igal
kaivitamisel dinaamiliselt. Staatilise IP-aadressi maaramine on eraldi teenus ja see ei

kuulu Amazon Free Tier'i. [14].

#% PuTTY Configuration >
Category:

=- S!assil:un Basic options for your PUTTY session

- Ten Llnglging Specify the destination you wart to connect to

simh'll:rbnard Huost ﬂ;ame {or IP address) Port

Bell 18.157.158.141 22

Features Connection type:

= Window ©O5SSH (O Seial (OOther  Telnet v

Appearance

Joonis 4.8 SSH-Uhenduse loomine EC2 eksemplariga PUTTY abil

Esmakordsel sisselogimisel tuleb kasutada valitud operatsioonististeemi vaikimisi
kasutajanime. Amazon Linux 2023 puhul on see "ec2-user". Standardsete
kasutajanimede taielik loetelu on saadaval ametlikus Amazon EC2 dokumentatsioonis.
[15]
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@' ec2-user@ip-172-31-21-106:~ =

Joonis 4.9 Plstitatud SSH-Uhendus

Eduka Uhenduse naide on ndidatud pildil 4.9. Parast seda etappi tuleb labida kdik
ettevalmistavad sammud, naditeks: virtuaalmasina seadistamine vastavalt oma

vajadustele, Dockeri, PostgreSQL-i ja muude tdoriistade installimine.

Parast PostgreSQL-i installimist tuleb luua andmebaasi kasutajat ja rakenduse jaoks
andmebaasi vastavalt back-end rakenduse failis application.properties madaratud

parameetritele. Kasutajad peavad omama andmebaasiga tootamiseks vajalikke digusi.

Joonis 4.10 PostgreSQL privileges

Jargmine samm on Amazon ECR-i autentimine, millele jargneb Docker Login,
kasutades kdsku «aws ecr get-login-password --region [Region] | docker login --

username AWS --password-stdin [Account ID].dkr.ecr.[Region].amazonaws.com>».

Parast seda on saadaval kask, mis on vajalik vajalike piltide allalaadimiseks Amazon
ECR-ist:

«docker pull [Account ID].dkr.ecr.[Region].amazonaws.com/[Repository]:latest» [16]

EC2 virtuaalmasinasse alla laaditud konteineri kujutisi saab naha, kaivitades kasu

~docker images”.

Joonis 4.11 EC2 eksemplarile alla laaditud ECR-margisega pildid
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Konteineri kaivitamiseks tuleb kasutada kasku «docker run -d [IMAGE_ID] --

network="host"». Parameeter “--network="host” on vajalik rakendusele

juurdepdasuks virtuaalmasina enda IP-aadressi abil. Parast konteinerite kaivitamist
rakendusega tuleb kasutada kdsku «docker logs [CONTAINER_NAME]» ja kontrollida,

kas rakendus kaivitus edukalt (vt joonis 4.13).

Joonis 4.13 Back-end rakenduse konteineri logid
4.3 Rakenduse kasutamine ja testimine

Selles etapis on rakendus juurutatud ja kasutamiseks valmis. Rakendusele padseb
juurde virtuaalmasina IP-aadressi abil. Front-end rakendus téotab pordis 3000 ja
back-end pordis 8080. Kasutades kasitsi testimist, tuleb veenduda, et koik
funktsioonid todtavad nii nagu vaja. Rakendusele padseb ligi mis tahes

veebibrauseriga, naited on toodud piltidel 4.14 ja 4.15.

< O A Notsecure | 3.120.191.196:3000/login

TAL
TECH

test

[ »
v?

Browse Products

= Logout

Joonis 4.14 EC2 eksemplaris hostitud rakenduse kasutamine
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B | @ Swaggerul x |+

A Not secure 3.120.191.196:8080/swagger-ui/index.htm

Iv3/api-docs

@

wagger

pected iy SMARTBEAR

OpenAPI definition ®

Servers
http://3.120.191.196:8080 - Generated server url v

user-controller

fusers/{userId}

|m fusers/{userId}

fusers/{username}

Jusers/{userId}/upload-profile-image

Jusers/{userId}/profile-image

Joonis 4.15 EC2 eksemplaris hostitud rakenduse kasutamine - 2
4.4 Stress testimine

EC2 eksemplari koormuse all toédtamise testimiseks viis autor labi 600-sekundilise
stressitesti, kasutades stressiutiliiti, mille abil luuakse slsteemile konfigureeritav

koormus. Utiliit installitakse kdsuga "sudo yum install stress".

Testi Iabiviimisel saate maarata palju parameetreid. Sel juhul stressitest oli kaivitatud

kasutades kasku "sudo stress --cpu 1 --timeout 600 & top".

Tulemusi jalgiti Amazon CloudWatchi ressursside jalgimise slisteemi abil ja jooksvate
protsesside jalgimisel top utiliidi abil. Testitulemused naitasid, et kuigi top naitas, et
protsessori kasutus oli kogu testimisprotsessi jooksul 100%, kasvas Amazon
CloudWatchi andmetel protsessori kasutus lineaarselt ja saavutas tipppunkti 100%

alles testi 10pus, nagu on naha piltidelt 4.16 ja 4.17.

Cpua(s) :100.0 us,

FR NI VIRT SHR 5 %CFPFUO

Joonis 4.16. Top utiliit annab teada protsessori kasutamisest
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EC2 v (s 1h zh 12h 1d Tw Custom (20m) ‘UTEUmEzune v || c | v ‘ @
EC2 v v Add to dashboard

A Inalarm (0) @ Insufficient data (0) ®@ok@© (B Alarm recommendations @
CPU Utilization: Average @ i  DiskReadBytes: Average G 3 @ :  DiskReadOps: Average X @ :
Percent 1 Count
998 05 ry adjusting the oard time range. 1
50.3 05
o
Ly 12:25 12:30 12:35 12:40 o
12:20 12:25 12:30 12:35 12:40 12:20 12:25 12:30 12:35 12:40
DiskWriteBytes: Average G X @ : DiskWriteOps: Average C % ® ! Networkin: Average X @ :
Bytes Count Bytes
1 1 1.1k
0.5 05 6.82k /\
o o 257k
12:20 12:25 12:30 12:35 12:40 12:20 12:25 12:30 12:35 12:40 12:20 12:25 12:30 12:35 12:40
NetworkOut: Average cCR @ : NetworkPacketsln: Average CcCRB @ : NetworkPacketsOut: Average cR @:
Bytes Count Count
143k 116 16
727k /\ 69.7 /\ 68.9 /\
233k 236 218
12:20 12:25 12:30 12:35 12:40 12:20 12:25 12:30 12:35 12:40 12:20 12:25 12:30 12:35 12:40

Joonis 4.17 EC2 stress testi tulemused (Amazon CloudWatch). Testimise aeg: 12:20 - 12:30.

Need tulemused on seletatavad sellega, et t2.micro tdlpi virtuaalmasinad, mis
sisaldavad ka eelmises peatikis loodud Amazon EC2 eksemplari, kuuluvad Burstable
ttdpi. Seda tlupi virtuaalmasinatel on funktsioon, mis vdimaldab neil koormuse all

ajutiselt oma arvutusvdimsust suurendada.

Igal seda tllpi masinal on teatud arv CPU krediite, mis aja jooksul kogunevad.
Kasutades CPU krediite, saab virtuaalmasin ilma lisatasuta kasutada suuremat

tootlemisvoimsust. [17]

See funktsioon vdimaldas rakendust ilma viivitusteta kasutada isegi pideva koormuse

korral.

CloudWatch »» Metrics

CPUCreditUsage £

Count
5
252 /\
0.044
12:30 12:31 12:32 12:33 12:34 12:35 12:36 12:37 12:38 12:39 12:40

Joonis 4.18 CPU krediite kasutamise logid (Amazon CloudWatch)
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KOKKUVOTE

Selle [0putdd kirjutamise kaigus autor uuris erinevaid AWS-teenuseid, samuti
voimalusi rakenduste konteinerisse paigutamiseks kiiremaks ja mugavamaks

juurutamisprotsessiks.

Tulemuseks on mitme erineva AWS-i teenuse kasutusprofiili loomine ja rakenduse
prototiilibi loomine tasuta profiili abil. Prototliibiks sai Uhes Amazon EC2
virtuaalmasinas todtava veebirakenduse loomine, et kuuluda Amazon Free Tier

tingimuste alla.

Rakendus koosneb kahest osast — Vue.js baasil loodud kliendiosast ning Java ja Spring
Frameworki baasil ehitatud serveriosast. Rakendus kasutab PostgreSQL andmebaasi ja
Amazon S3  failisalvestusteenust. Rakendus kaivitatakse Dockeri abil.
Konteinerrakenduste pildid salvestatakse Amazon ECR-i abil. Rakendusele paaseb ligi

EC2 virtuaalmasina IP-aadressi kaudu, kasutades porte 3000 ja 8080.

See ldhenemisviis on kasitsi konfigureerimisel kdige ndudlikum, kuna see hdlmab koigi
vajalike tooriistade eelinstallimist, seadistamist ja seejarel konteinerite kaivitamist

kasurea abil.

Edasise arendusega on vdimalik lllituda t66 autori pakutud jargmisele AWS-teenuste
kasutamise profiilile. Selleks tehakse ettepanek eraldada andmebaas, paigutades see
Amazon RDS-i v0i eraldi Amazon EC2 eksemplari. Rakendus ise vdib kas jatkata
tootamist Amazon EC2 abil voi vajaduse korral teisaldada modnda rakendust
tootavasse teenusesse, nagu Amazon Elastic Beanstalk véi Amazon App Runner. See
konfiguratsioon nduab mdoningaid finantskulusid, mida kompenseerib suurem

autonoomia, skaleerimise vdimalused ja téokindlus.
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SUMMARY

The title of this thesis translates into English as ,Web application development using
AWS". The author, VjatSeslav Trelin, explores the application of Amazon Web Services

in software development.

This work is divided into two bigger parts: an introduction to Amazon Web Services,
and the development of a web application prototype using several of the services

mentioned in the overview section.

As an introduction, author presents an overview of several established services
provided by Amazon: Amazon Elastic Container Service, Amazon Elastic Kubernetes
Service, Amazon Elastic Compure Cloud, Amazon Fargate, Amazon Elastic Beanstalk,
Amazon App Runner, Amazon Relational Database Service and Amazon Simple
Storage Service. The overview consists of an explanation of their main features and
possible use cases. It continues with the author providing several usage profiles, that
combine many of those services together and providing a sample for the architecture.
The profiles were created and ranked based on several criterias, such as usage price

and scope.

In the following part, author proceeds to use the first suggested AWS profile to build
and host a web application. The application prototype is separated into two main
parts, the first one being a backend server built with Java and Spring Framework. The
server provides an API for client and server to communicate, while also establishing a
data access layer, which is used for storing application data in a PostgreSQL database.
The server also provides presigned URLs for Amazon S3 data storage, which can be

later used by the client side to download and upload images.

The second part is a frontend client, built with JavaScript, Vue.js and Vuetify. The
client provides an interactive user interface for the end user. It communicates with the

server using an API provided by the server side.

As a result, the web application was successfuly created, divided into separate Docker
containers, and was deployed on a single Amazon EC2 instance. The EC2 instance is
configured to be accessable via ports 3000, 8080 and 22. It allows the end user to
access the frontend application, the server directly, while also providing a way control

the virtual machine using SSH.

In the future, this setup can be further improved by decoupling a database, switching
to any automated AWS application hosting services, by extending the prototype
application’s functionality and creating a CI/CD pipeline for quick application

deployment.
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