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Annotatsioon

Kéesoleva to60 eesmérk on alustada Ehitisregistri arhitektuuri iile viimist mikroteenustel
pOhinevale arhitektuurile. Selle jaoks luuakse 16put66 kdigus pilootrakendus, millega
asendatakse osa senisest siisteemist ja see paigaldatakse uuele arhitektuurile. Seejarel
leitakse kriteeriumid, et hinnata valitud teenusevorgustikke ning leida sobiv

teenusevorgustik uue arhitektuuri jaoks.

Too esimeses osas kirjeldatakse pilootrakendust ja senist siisteemi. Pilootrakenduse

paigalduse jérel tehakse jareldused, mis annavad aluse teenusevorgustiku valimiseks.

Teises osas leitakse ja valitakse vilja olulisemad kriteeriumid, mille jirgi valida
teenusevorgustikku. Nende kriteeriumite jargi hinnatakse autori poolt dra 4 erineva

teenusevorgustiku varianti.

Kolmandas osas koostatakse kiisitlus, mille kédigus kriteeriumitele antakse kaalud,
vorreldes neid omavahel tihtsuse jargi skaalal 1 — 9 punkti. Leitud kaaludega arvutatakse

lébi eelnevalt tehtud hinnangud ning leitakse sobivaim teenusevorgustik.

Loputdo tulemuseks on Ehitisregistris kasutatav uuel arhitektuuril pdhinev rakendus ning

hindamismeetod koos niitliku lahendusega teenusevorgustiku valimiseks.

Loputdo on kirjutatud Eesti keeles ning sisaldab teksti 37 lehekiiljel, 7 peatiikki, 3 joonist,
20 tabelit.



Abstract

Taking building registry architecture to microservices architecture

This thesis mission is to build the first pilot application for the Building registrys new
microservice based architecture and with retrospection from that find the correct criteria
to evaluate service meshes. The aim is to give the chosen criteria weights that can be used

for evaluating service meshes.

In the first part of the thesis the current state of the system will be explained and the
development of the new application. Conclusions will be made from this and they will be

used to start the second part of the thesis.

In the second part of the thesis the important criteria will be found by using the
Architecture Tradeoff Analysis Method (ATAM). Specialist will find scenarios that are
important for them in the service mesh view and through evaluation and feedback the
most important ones will be chosen. With these criterias 4 different solutions will be

graded by each category so later the one with the best score can be found out.

In the last part of the thesis the weighted criteria will be used to evaluate the results for
the possible solutions that were previously graded by the same criteria. The results can be
used in the Building Registrys development and the weighted criteria method can be taken
and used to evaluate a different project with a similar aim to find a solution from many

possibilities.

The thesis is in Estonian and contains 37 pages of text, 7 chapters, 3 figures, 20 tables.



Liihendite ja moistete sonastik

AHP Analytical hierarchy process, Analiiiitiline otsustusprotsess
mTLS mutual Transport Layer Security

TLS Transport Layer Security

CLI Command-line interface

ATAM Architecture Tradeoff Analysis Method

VRM Vorgu Rajatiste moodul
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MTA Maksu- ja Tolliamet
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1 Sissejuhatus

Mikroteenuste arhitektuur [1] on kinnitanud oma koha tarkvara maailmas. Paljud

ettevotted on mikroteenuste arhitektuuri peale iile kolinud juba mitu aastat tagasi.

Kédesoleva magistritoo eesmérgiks on leida Ehitisregistri portaali uue mikroteenuste
arhitektuuri lahendus koos pilootrakendusega arendusega. Pilootrakendus on reaalne osa
olemasolevast Ehitisregistri siisteemist, mis 16put6é kdigus asendatakse uuega ning
integreeritakse olemasolevasse siisteemi. Pilootrakenduse pealt tehakse jareldused ja
leitakse koos spetsialistide abiga kriteeriumid, mille jargi viiakse 14dbi otsustusprotsess

teenusevorgustiku [2] valimiseks.

T66 esimeses pooles kirjeldatakse lahti olemasolev siisteem ja pilootrakenduse eesmérk
ning lahendus. Tehakse jireldused pilootrakenduse arendamise jéirel. Teises t66 pooles
leitakse riigi poolt juhitud mikroteenuste arhitektuurile sobiv teenusevorgustik 1dbi
kriteeriumite hindamise. Esmalt leitakse koostoos spetsialistidega sobivad kriteeriumid,

mille jargi hinnata teenusevorgustiku.

Kriteeriumite leidmiseks kasutatakse esialgu Architecture Tradeoff Analysis
Method(ATAM) meetodist [3] osalist lahendust , et tipsustada arhitektuuri vajadus ja
nouded 14bi stsenaariumite. Kriteeriumite pohjal hinnatakse iga teenusevorgustiku
varianti autori poolt [4] ja seejérel tehakse kiisitlus Analytical Hierarchy Process(AHP)

otsustusprotsessi [5] kasutades, et leida osakaalud kriteeriumitele.

Seejarel tehakse 1dbi otsustusprotsess tulemuste pealt, kus valitakse sobiv
teenusevorgustik. Leitud kriteeriume on voimalik kasutada sarnast protsessi ldbides

teistes riigi siisteemide projektides.

Valikusse on voetud 4 erinevat teenusevorgustikku:

e lstio

o Consul

o Linkerd2
e Maesh
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Eelduseks on, et Istio osutub kodige sobivamaks teenusevorustikuks. Istio on kdige
laiemalt tuntud ning on viga muutmisvoimeline. Istiot toetavad mitmed suured ettevotted

ning see on paindlik kasutusele votmise poolest.
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2 Taust ja eesmargi piistitus

Selles peatiikis kirjeldan magistritod tausta ning piistitan eesmérgi. Seletan lahti
probleemi seoses uuele arhitektuurile iile minekuga ning tutvustan voimalikke lahendusi

ja toon vilja metoodikad, mida kasutada vordluseks.

2.1 Teenusevorgustik

Teenusevorgustik (Service mesh) tihendab tarkvara arhitektuuri kontekstis teenuste
vorgustikku, mis liidab tihtse halduse alla iihe siisteemi erinevad osad. See arhitektuur on
loodud spetsiaalselt konteineripohiste mikroteenuste juhtimiseks. Teenusevorgustiku
eesmirgiks on késitleda ja manageerida, tegeleda kompleksuse ja omavahelise suhtluse
lahendamisega paljude mikroteenustega arhitektuurides [6]. Vorgustik voimaldab piirata
nende ressursside ligipdédsetavust. Teenusevorgustik voimaldab jilgida ja juhtida

teenuseid, mis kuuluvad vorgustikku.

Teenusevorgustik koosneb kahest kihist. Kontrollkiht (control plane) ja andmekiht (data
plane). Andmekihiks nimetatakse seda osa siisteemist, mis on otseselt seotud iga siisteemi
osaga ning mis tegeleb voOrgustikus suhtluse vastuvotmisega ja teenusele edasi
suunamisega ja paringute kontrollimisega. Need on proksi komponendid, mida
paigaldatakase kas otse iga teenuse korvale voi laiemalt iga klastri node’i ehk masina

peale, kus on mitmed teenused.

Kiilgkorvi proksi ithendub teiste endasugustega 1dbi teenuse avastamise ning nii luuakse
kinnine vorgustik, kuhu lastakse ainult selline vorgu liiklus, mis tuleb teistest proksidest
vOi mis on eraldi lubatud. Nad elavad koos teenusega ning on nendele teenustele viaravaks
nende ees, kust kéib 1dbi kdik liiklus, mis 1dheb teenusesse edasi. Need proksid on targad
ning hoiavad pidevalt ennast kursis vorgus olevatest teistest proksidest ja nendega seotud
teenustest. Samuti jalgib proksi ka teenust, mille kiiljes ta ise on, kasutades selleks
perioodilisi paringuid ehk tervisekontrolle mingil kindlal aadressil, mis on teenuse poolt

implementeeritud.

Kontroll kiht iihendab omavahel kdik osad ja proksid ning ithendab need iiheks

stisteemiks, kust on voimalik teha erinevaid tegevusi. Kontrollkiht koosneb mitmest
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erinevast tooriistast, mille alla kuulub teenuste avastamine, logimine, koormuse
jaotamine, monitoorimine, paigaldamine. L&bi kontrollpaneeli saavad proksid teada
kuidas omavahel ithenduda. Kontrollkiht vdimaldab teha sinise/rohelise paigaldusi, kuna
ta saab juhtida vorguliiklust prokside pihta ning valikuliselt suunata mingit liiklust kindla
teenuse pihta. Sinise/rohelise teenuse paigalduse muster on kahe erineva versiooni
teenusest koos toodangu keskkonnas hoides ning liikluse jupihaaval uuele versioonile
suunates. Samuti vOimaldab see kiht juhtida siisteemi konfiguratsiooni ning muuta
siisteemi péringute litkumise omadusi nagu uuestiproovimised ja &draldikamised ja

koormuse suunamised.

Microservice M

Joonis 1 Kiilgkorvi meetodi vaade

2.2 Istio

Istio on Kubernetes [7] pohine teenuste vorgustiku lahendus, mis on algselt Lyfti poolt
loodud ning mida on paljud suured tehnoloogiaettevdtted otsustanud kasutama ja toetama
hakata. Google, IBM ja Microsoft kasutavad seda oma Kubernetese toodetes. Istio on
eraldanud andmekihi ja kontrollkihi, kasutades kiilgkorvi proksit, mis laetakse
kubernetesesse iga teenuse korvale. Kontrollkiht koosneb samuti podidest, mis jooksevad

klastris, mis voimaldab paremat vastupidavust torgete puhul. [8]

2.3 Linkerd2

Linkerd on vabavaraline teenusevorgustik, mis on disainitud kasutamiseks erinevates
raamistikeks ja konteineri haldustarkvaras. Sellest sai esialgne teenusevorgustik kui selle
looja Buoyant esmakordselt kasutas viljendit “Service mesh”. Linkerd on algselt
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kirjutatud Scala’s ja disainitud kasutamiseks hostipdhiselt. Kriitika selle vordlemisi suure
milukasutuse pérast viis arendajad Conduiti vélja tdGtamiseni, mis on kerge sevice mesh
spetsiifiliselt disainitud Kubernetese jaoks ja kirjutatud Rust ja Go keeles. See projekt

tthendati Linkerdiga, mis publitseeriti uuesti Linkerd2-na 2018 juuli. [9]

2.4 Consul

Consul on tidis-funktsionaalsusega teenuse halduse raamistik ja koos Connect v1.2-ga
annab see Consulile teenuse avastamise funktsionaalsuse, mis teeb temast komplektse
teenusevorgustiku.  Consul on osa HashiCorp’i tooriistadest infrastruktuuri
manageerimisel. See sai alguse Nomadi peal jooksvate teenuste manageerimise
lahendusest ja on arendatud toetama teisi konteinereid jooksutavaid siisteeme kaasa

arvatud Kubernetes. [10]

2.5 Maesh

Maesh on teenusevorgustik, mis on ehitatud kasutades Traefik proksit. [11] Traefik on
moeldud lihtsaks implementeerimiseks ja kasutamiseks. Maesh voimaldab vorgustiku
sees oleva liikluse jdlgimist ja juhtimist, mis asub kubernetese sees. See liiklus on sama
oluline arvesse votta ja jélgida kui ingress ja egress liiklus. Maesh lubab lihtsat, kuid
taisfunktsionaalset teenusevorgustiku funktsionaalsust. See on ehitatud toetades Service
Mesh Interface (SMI) spetsifikatsiooni, mis vdimaldab integreerimist olemasolevate
lahendustega. Maesh on ka opt-in, mis tdhendab, et olemasolevad teenused saavad

muutumatult edasi liikuda kuni otsustatakse see vorgustikku liita. [12]

2.6 ATAM meetod

Arhitektuuri kompromisside pdhine analiiisi meetodit kasutatakse arhitektuuri
hindamiseks ja vordlemiseks kvalitatiivsete omaduste eesmirkide pdhjal. ATAM meetod

koosneb esialgselt iiheksast sammust:
1. ATAM meetodi presenteerimine.
2. Ariliste eesmirkide presenteerimine.

3. Arhitektuuri presenteerimine.
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4. Arhitektuuriliste voimaluste identifitseerimine.

5. Kovalitatiivsete atribuutide puu genereerimine.

6. Arhitektuuriliste voimaluste analiitisimine.

7. Ajuriinnakul stsenaariumite leidmine ja prioritiseerimine.
8. Arhitektuuriliste voimaluste analiitisimine uuesti.

9. Tulemuste esitamine.

Originaalselt on see meetod moeldud 14bi viidama todtubade raames ning 1dbi otsese
suhtluse. Tadnapdevaste vahenditega on vdimalik sama protsessi imiteerida ka 1dbi
vastavate keskkondade, ja mitte otse fliiisiliselt kokku tulles. See vdimaldab
spetsialistidel, kes sellest osa vdtavad panna rohkem aega protsessi sisendit andes ja
vihem aega panna logistilisele poolele, et leida aeg ja koht, kus kokku saada, et to6tubasid
ldbi viia. Selles 10put66s modifitseeritakse seda meetodit veel, integreerides sellesse
Saaty meetodi hierarhilise analiiiisi protsessi, mis aitab lisaks votta kokku spetsialistide
leitud stsenaariumid ning anda neile kaalud, mille jargi on voimalik tdpsemat valikut teha

arhitektuuri valimisel. [3]

2.7 Saaty meetod

Saaty meetod on analiiiitilise hierarhia protsess ehk AHP(Analytical Hierarchy Process),

kus kriteeriumide paaride vordluse kaudu saadakse teada nende kriteeriumite kaalud ehk

tahtsused. [5]

Seda kasutatakse ithe voimalusena subjektiivselt valitud kriteeriume hinnata ja leida
objektiivne hierarhia kriteeriumitele. Selleks voetakse valitud kriteeriumid ning antakse
need ekspertidele vordlemiseks paarikaupa. Eksperdid peavad valima paarist olulisema
ning hindama kindla skaala jargi nende erinevuse olulisust. Selle tulemusena saab

jarjestada kriteeriume nende omavaheliste suhete jérgi.
Saaty meetodi protsessi osad on jargnevad:

e Vastavalt probleemile dra méaératleda millist eesmérki meetodi kasutamisega

taidetakse
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Kirjeldada otsustamise hierarhia, mille tipus on eesmaérk, keskel otsustamiseks

kriteeriumid ja 10pus valikuvariandid

Koostada vordlusmaatriks, kus on paarid, kus igat elementi vorreldakse tema all

oleva elemendiga ja tema suhtes.

Voetakse leitud hierarhia ning kaalutakse erinevate variantide omadusi selle jérgi.
Igale kriteeriumile liidetakse kdik temale omistatud kaalud ning arvutatakse selle
jargi tema iildine prioriteet. Protsessi korratakse kuni kodik alumise taseme

variandid on saanud omale kaalu.

Tabel 1 AHP meetodi hindamisskaala [4]

Téhtsuse Definitsioon Selgitus

osakaal

1 Vordse tdhtsusega Mblemad omadused annavad
tulemusse samapalju vaértust

2 Norgalt tdhtsam

3 Moddukalt tdhtsam Kogemused ja teadmised
eelistavad ndrgalt tiht
omadust

4 Moddukamalt tdhtsam

5 Tugevalt tdhtsam Kogemused ja teadmised
eelistavad  tugevalt  {iht
omadust

6 Tugevamalt tihtsam

7 Viga tugevalt tdhtsam Kogemused ja teadmised
eelistavad vidga tugevalt iiht
omadust

8 Eriti tugevalt tdhtsam

9 Adrmiselt palju tihtsam Uhte omadust viirtustatakse
teisest absoluutselt
tdhtsamaks

Poordviadrtused | Kui iihele omadusele omistatakse | Loogiline jareldus

iilevaltpoolt  védrtus, siis teine
vorreldav omadus saab vidirtuseks
valitud véirtuse podrdvairtuse
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1.1-19 Omadused on vdga  vdOrdse | Tadhtsust on keeruline
tdhtsusega madrada, kuid viike erinevus
nditab siiski {ihe omaduse
suuremat téhtsust.

2.8 Eesmargi piistitus

Ehitisregister liigub uuele mikroteenuste pohisele arhitektuurile ning selle jaoks on vaja
leida sobivaimad vahendid, mis toetavad seda arhitektuuri valikut. Loputo6 raames
luuakse pilootrakendus, mis hakkab asendama olemasoleva registri iihte osa ning see
pilootrakendus paigaldatakse uuele arhitektuurile. Eesmérk on teha peale pilootrakenduse
paigaldamist keskkonda jareldused ning valida sobiv arhitektuuriline siisteem. Uue
ehitisregistri teenuste haldamiseks on plaan kasutusele votta teenusevorgustik. Sobiva
lahenduse leidmiseks kasutame esmalt ATAM meetodit , millega leitakse tdpsed
kriteeriumid, mille pohjal hinnatakse erinevaid teenusevorgustikke. Kriteeriumitele
leitakse kaalud kasutades AHP meetodit ja hinnangute ning kaalude kokku arvutamisel

16puks leitakse sobiv lahendus.
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3 Olemasolev rakendus ja piloot

Selles peatiikis kirjeldatakse olemasoleva Ehitisregistri siisteemi seisu ning autori poolt
loodud pilootrakendust, mis on ehitatud uuele arhitektuurile. Tehakse jareldused
pilootrakenduse arendamisest. Leitakse jareldused pilootrakenduse loomise jargselt ning

pohjendatakse edasise arhitektuuri tdiendamise vajadusi.

3.1 Olemasolev Java ja .net rakendus

EHR siisteem koosneb peamisest veebirakendusest ning lisamoodulitest. Peamine
veebirakendus on Java rakendus, mis on paigaldatud Apache serveri peale ning
lisamoodulid nagu VRM ja kaardirakenduse server on paigaldatud omaette serveri
masinate peale, mida kdike haldab majutusteenust pakkuv ettevote. Pracgune EHRi
siisteem on kolmas iteratsioon Eesti ehitisi ja ehitisega seotud toiminguid haldavast
siisteemist. Praeguse rakenduse eellaseks on .net rakendus, mis on iile 10 aasta vanune
tarkvara. See rakendus on praegu timber nimetatud arhiiviks ning voimaldab vaadata selle
rakendusega viljastatud dokumente ning kuni uue siisteemi peale lileminekut ehitiste
andmekoosseisu. Vana rakenduse integratsioon uuega on minimaalne ning arhiivis
andmete vaatamiseks juhitakse kasutaja brauseris uuele vahelehele, kus avatakse vana
rakendus kiisitud lehel. Samuti on vana rakendus staatilises seisus ning seda pole
voimalik uuendada, sest puudub ldhtekood. See on pohjustanud seisu, kus vana rakendus
jookseb windowsi serveri peal, millel puudub tugi. Vana .net arhiivi rakendus on see 0sa,
mida autori poolt loodud pilootrakendus hakkab asendama ning see lubab vananenud ja
haldamatu tarkvara kasutuselt maha votta. Eesmérk on integreerida uus rakendus
praegusesse Ehitisregistrisse ning pakkuda sujuvamat kasutuskogemust vanade andmete

vaatamiseks.

3.2 Pilootrakendus

Majandus- ja Kommunikatsiooniminsteerium(MKM), kes haldab EHRI, eesmérk on
Ehitisregistrit tdielikult kaasajastada ning viia monoliit rakendus iile wuuele
teenusepohisele pilves elavale arhitektuurile. Praegune Java ja Wicketi pohine monoliitne
rakendus viiakse tile jark-jargult, kasutades Brownfieldi tarkvaraarenduse meetodit [13],

kus vana ja uus siisteem peavad samal ajal suutma koos téotada. Planeeritud on uued
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loodud siisteemi osad asendada jirjest vanas rakenduses ning hoida vana siisteem nii kaua
kasutusel, kuni on vdimalik vana Ul raam dra vahetada uuel arhitektuuril pdhineva
kasutajaliidese raamiga. Esimese 0sana on plaanis vahetada vilja vana arhiivi 0sa, kus
sdilib andmebaasi osa koos andmemudeli ja andmetega ning uuesti luuakse rakendus koos

kasutajaliidesega kasutajale sobivamal ja lihtsamal kujul kasutamiseks.

Pilootrakendus on mdeldud olema iiks komponent tulevasest siisteemist ning see koosneb
tehniliselt kahest osast - arhiivi API teenus ja Ul teenus. Arhiivi APl on tehtud Java
Spring Boot [14] rakendusena, mis kasutab andmeteks olemasoleva vana arhiivi Oracle
baasi andmemudelit ja andmeid. Rakenduses to6tleb andmed sobivale kujule ja need
edastatakse Ul-le. Kasutajaliidese rakendus on Reacti raamistiku pdhine Javascripti
rakendus. Riigil on eesmirk luua iihtsemat kogemust erinevates riigi keskkondades.
Selleks on Maksu- ja Tolliamet loonud oma keskkonna jaoks React komponentide library
ning jaganud seda repositooriumi MKMi koodivaramus, kust saavad koik riigi asutused
neid komponente endale kasutusele votta. Pilootprojekt ehitati kasutades neid
komponente. Nende komponentide kasutamise eesmérk on luua riigi siisteemidele

sarnasem vélimus ja kasutuskogemus, et siisteemid ei oleks nii erinevad.

Keeruliseks tegi pilootrakenduse arenduse olemasoleva .net rakenduse dokumentatsiooni
jaldahtekoodi puudus. Seetottu oli ainuke viis funktsionaalsuse loomiseks uues rakenduses
vaadata 1dbi vana rakenduse kasutajaliideses kuvatavad andmed ning seejérel otsida

andmebaasist vastavad seosed nendele viljadele.

3.3 Uuele ahritektuurile paigaldamine

Pilootrakendus on paigaldatud Riigipilve poolt hallatavale pilvekeskkonnale, millel
jookseb Kubernetesel pohinev Rancheri haldussiisteem. Rancheri [15] abil paigaldatakse

rakendus Riigipilve [16].

3.4 Pilootrakenduse paigaldamise jireldused

Pilootrakenduse eesmérk oli 14bi katsetada uus platvorm ning ldbi tootada esimesed
protsessid ja paigaldus uuel arhitektuuril. Peale paigaldamist oli voimalik iile vaadata ja

teha jareldused arhitektuuri suhtes ning vajalike muudatuse ja jairgmiste sammude kohta.
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Jargnevalt tuuakse vilja ja selgitatakse lahti teemade kaupa jireldused, mis kogunesid

autori poolt piloodi paigaldamisel ja selle jargselt iilejadnud siisteemi arenduse kohta.

3.4.1 Jilgimine

Tavapirane logimine ja teenuse tegevuste jalgimine toimub k&ik teenuse sees ning logid
on igale teenusele omased. Uuel arhitektuuril tekib juurde aga uue modtmena
vorguliiklus, mis niitid on rohkem osa siisteemist kui kunagi varem. Teenused ise ei ole
voimelised endast viljapoole nii komplektselt jalgima, et see voimaldaks luua tervikpilti
kogu siisteemis toimuvast tegevusest. Seetottu tekib vajadus korgema komponendi jérgi,
mis ndeb kogu liiklust ning suudab selle iihtselt kokku votta ja arusaadavaks teha.
Teenuse tegevust on ilma iihtse logimiseta voimalik jdlgida ainult teenusest endast ning
see ei ndita kogu liiklust teenusega seoses, vaid ainult seda osa, mis toimub teenuse sees.
Kui siisteem on suur ning péringuid toimub segamini mitme teenuse vahel, siis tekib
vajadus iihtsema monitoorimise jargi, mis vOimaldab lisaks teenuste logide
agregeerimisele ihendada logidesse ka vorguliikluse ning siduda logimine omavahel, et
saaks péringute kulgu jélgida ldbivalt {ile siisteemi. Samuti on vdoimalik implementeerida

monitoorimine, et jilgida ka siisteemi seisukorda ja ressursikasutust iildiselt.

3.4.2 Turvalisus

Turvalisus on iiks tdhtsamaid aspekte, mida peavad koik siisteemis olevad teenused
jélgima ja mis on tihti ka {iks keerukamaid, et see digesti lahendada. Paljude teenustega
sisteemil peavad koik teenused implementeerima autentimise ja autoriseerimise
iseseisvalt ning veenduma, et kdik tootab korrektselt. See nduab iga teenuse arendamisel
peale iildise turvalisuse aspektide implementeerimise ka ligipddsu kontrollide sisse
ehitamist. Samuti tuleb iga teenuse puhul arendajal sellele aega panna ning iga kord uuesti
implementeerimine toob endaga lahenduste killustatuse ja lahenduste kvaliteet ei ole
kdikidel teenustel samal tasemel, vastavalt arendajate tasemele. Parem lahendus oleks
viahemalt osaliselt turvalisust lahendada {ihtselt ja véljaspool teenuseid Kkindla
komponendiga. Seda on vdimalik lahendada proksiga, mis paigaldatakse iga teenuse
juurde ja on iihtne {ile siisteemi. See proksi votab vastu kogu teenusele suunatud liikluse
ning suunab selle ise edasi teenusele vastavalt ligipddsudele ja kontrollidele. Proksit
kasutades saaks olla kindel, et koikidel teenustel on sarnane turvalisuse tase ning
samasugune lahendus. Samuti véimaldab see iihtset seadistamise vOimalust 14bi iihe

kindla liidese ning aja kokkuhoidu, hoides &ra suure mahu arendust seoses turvalisusega

21



3.4.3 Teenuse koormuse jaotamine

Ehitisregistri uus silisteem paigaldatakse Riigipilve platvormile, millel jookseb
Kubernetes. Kubernetes suudab nditeks ise koormust jagada vastavalt mingi teenuse
instantside arvule. Mikroteenustega seoses juba enne mainitud juurde tekkinud vorgu
liiklus on samuti tiks osa siisteemist. See tihendab, et paringud ja nende haldamine ja
kontrollimine muutub viga oluliseks. Seda olemasolev Kubernetese liides ei voimalda.
Jillegi on voimalik teenusesse sisse kirjutada paringute uuesti proovimist ja teisi
meetodeid, et muuta vorguliiklust kindlamaks. Teistpidi ei ole selles lahenduses iihtegi
kontrollmehhanismi, mis jélgiks teenuste vastuvotlikkust ning seisukorda vastavalt
nendele suunatud péringute tulemusele. Kubernetes vdimaldab kiill tervisekontrolle
implementeerida, kuid see jilgib rohkem iildist teenuse tervist ning ei anna otseselt aimu

teenuse suutlikkusest sellel hetkel rohkem péringuid vastu votta.

Selliste probleemide lahendamiseks peab jéllegi kasutama vélist komponenti, mis suudab
niha suuremat pilti teenustest kui vorgustikust. Teenuse ette paigaldatud proksi suudab
votta kogu vorguga seotud tegevused enda kanda ning aidata muuta seeldbi siisteemi
liiklust kindlamaks. Proksid on néhtavad 1dbi iihe liidese ning nad annavad edasi infot
teenuse liikluse kohta, mis on védga hea néitaja teenuse seisukorra kohta. Selle info pealt
on edasi vOimalik teha otsuseid, kuidas siisteemi efektiivsemalt seadistada. Teine
kasutegur prokside kasutamisest on konfiguratsiooni seadistamine, millega saab kiirelt

stisteemitileseid muudatusi sisse viia vorguliikluse kisitlemise konfiguratsioonis.

3.4.4 Untsed lahendused

Veel korra on moistlik vélja tuua iihe jareldusena edasivaatavalt siisteemi {ihtsus. Mida
rohkem suudetakse samasid funktsionaalsuseid erinevatel teenustel {iihtlustada ja
teenusest viljapoole tdsta, seda lihtsam on edaspidi nende haldus ja muutmine. Samuti
kuna on teada, et arendajad, kes teenuseid arendavad on erinevad ning nende valitud
keeled vdivad erineda. See voib tekitada probleeme hetkedel, kui silisteemis toimuvad

arhitektuurilised muutused, mis vajavad muutusi teenuste omavahelises suhtlemises.

3.5 Pilootrakenduse jéirelduse analiiiis

Eelnevate jarelduste pdhjal on néhtav vajadus silisteemi juhtiva kihi jargi, mis haaraks

enda alla kogu siisteemi ning suudaks olla kontrolliv ja juhtiv lahendus tervele siisteemile.
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Sellist lahendust pakuvad teenusevorgustikd, mis on moeldud just mikroteenustel
pohinevate siisteemide iihtseks haldamiseks. Teenusevorgustik on loodud lahendama
koiki eelpool toodud probleeme ja voimaldab tédnu prokside kasutamisele koos iihtsete
liideste abil need lahendada. Teenusevorgustike lahendusi on mitmeid ning Jige
vorgustiku valimiseks just sobivalt riigi slisteemi jaoks tuleb nende jarelduste jargi hakata

leidma tépsemalt kriteeriume, mille jargi hakata valima sobivat teenusevdrgustikku.
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4 Kriteeriumide leidmine

Vottes aluseks eelmises peatiikis tehtud jéreldused ning lisaks iildised mikroarhitektuuri
olulisemad omadused, leitakse neljandas peatiikis Kkriteeriumid, mida kasutada
teenusevorgustike lahenduste hindamiseks. Kriteeriumid valitakse oluliste mikroteenuste
arhitektuuri omaduste pohjal, vottes kasutusse osaliselt ATAM meetodit valiku
tapsustamiseks. ATAM meetodiga on voimalik tdpsustada omadusi juba stsenaariumite
valikute tasemel, kasutades oma ala eksperte, et vordlusesse satuksid sellele arhitektuurile

vastavad olulised omadused.

4.1 Arhitektuuri valimise kriteeriumid

Kriteeriumite ja 10puks ka lahenduse valimise kontekstiks on riigi poolt juhitud
mikroteenuste arhitektuuril pohinev siisteem, mida on vaja hallata ning millel on alati
mitu erinevat osapoolt, kellel on erinevad eesmirgid ja piirangud. Uhelt poolt on
stisteemist tulu saav kliendi pool, kes soovib teha korgetasemelisi otsuseid ning juhtida
siisteemi kulgu. Teiselt poolt on siisteemi huvigrupiks arendajad, kelle eesmirk on téita

mingi iilesanne, kas uute arenduste v3i olemasoleva tarkvara hoolduse néol.

Esimese kriteeriumi valiku on vdimalik teha olemasoleva t66de pohjal [17] ja juba
uuritud Kkriteeriumite pdhjal. Jargnevalt tuuakse dra esmane valik kriteeriumeid, mille

pohjal hakata ATAM meetodiga tdpsustama kriteeriume:

e Joudlus o Porditavus

o Reliability e Funktsionaalsus

e Saadavus e Variability

e Turvalisus e Subsetability

e Muudetavus o Kontseptuaalne terviklikkus
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4.2 ATAM pohised stsenaariumid

Stsenaariumite leidmine ldheb kokku eelnevalt selgitatud ATAM meetodi seitsmenda

punktiga. Kaasates spetsialiste, leitakse nende jaoks tdhtsaid stsenaariume, millega

teenusevorgustiku valimisel peaks arvestama. Selleks kasutati veebipdhist kiisimustiku

vormi, kus spetsialistid said lisada enda jaoks olulisi stsenaariume ning olemasolevaid

stsenaariume vorrelda ja hinnata. Selle tulemusena tekkis nimekiri Stsenaariumitest,

millest siin tuuakse olulisemad, mis vilja valiti:

Tabel 2 ATAM Stsenaariumid

Turvalisus

Vorgustikku lisatud teenustele padseb viline liiklus ligi ainult

kontrollitud viisil

Teenus saab kasutada teist vorgustikus olevat teenust alles siis, kui talle

on selleks digused antud

Viliste tokenite gateway autentimise mooduli voimalikkus

Joudlus

Siisteemi osad piisivad kéttesaadavad keeruliste toimingute

ajal(teenusevorgustik ei hakka takistama protsesse overheadi parast)

Vorgustikku teenuseid lisades kasvab ka vorgustiku haldamise
koormus(iga teenusega lisandub teenusevorgustiku lisad hakkavad

koormama {ildist siisteemi)

Saadavus

Siisteemi osad saavad korrektselt omavahel thendust mahukate

toimingute ajal

Uue versiooni tdrgete puhul on voimalik suunata rakendus tagasi

eelmisele versioonile

Kontrollkihi torgete korral suudavad koik siisteemi osad jétkata t66d

Uue teenuse versiooni kasutusele votmisel probleemide korral siisteem

suudab taastuda

Muudetavus

Sobivama lahenduse leidmisel on vdimalik vorgustiku osa asendada

teisega

Konfiguratsiooni muudatused kanduvad kiirelt iile kogu siisteemi

Vorgustiku siisteemse osa voib vahetada teise tehnoloogiaga

Siisteemi kesksete osade versioonide uuendamine ei tekita seisakuid

Stisteem voimaldab kasutada erinevaid tooriistud ja tehnoloogiaid

Stisteem koosneb osadest, mida on lihtne uuendada ja asendada
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Teenuste haldus

Teenuste versioonide haldus toodangus

Arendamine

Teenust voib meshi lisada ja sealt vélja votta igal hetkel

Arendaja kasutuskogemus, kasutuslihtsus

Administreerimine

ja kasutuslihtsus

Siisteemi on voimalik viia iile teistele pilvemajutust pakkuvale

keskkonnale (Azure [18], Kubernetes, AWS [19])

Meshi iihte funktsionaalsust implementeerides ei tekita see hiljem suurt
ajakulu teisele siisteemile timber portimisel, sest pShifunktsionaalsused

on sarnased vOi samad

Muudetavus ja

osaline kasutus

Meshi on voimalik kasutusele votta osade kaupa

4.3 Kriteeriumid

Esialgselt valitud kriteeriumite ja ATAM meetodi stsenaariumite pdhjal tehti 16plik valik

kriteeriumitest. Valituks saanud kriteeriumid selgitatakse lahti ning kirjeldatakse vastavas

kontekstis, milleks on riigi poolt hallatava mikroteenuste vorgustik.

4.3.1 Turvalisus

Monoliitse rakenduse laiali Ichkumine pakub mitmeid erinevaid positiivseid kiilgi nagu

agiilsus, skaleeruvus ja taaskasutatavus. Samas on mikroteenustel natuke erilisemad

turvanouded:

e Man-in-the-middle riinnaku [20]kaitseks peab kogu liiklus teenuste vahel olema

kriipteeritud

¢ Paindlikku ligipadsu pakkumiseks peab olema vdimalik kasutada teenuste vahelist

vastastikust TLS-i (Transport Layer Security) [21] ja peencteralist ligipddsude

kontrolle

e Auditeerimiseks on vaja tooriistu, mis voimaldavad kirjeldada tdpselt kes, kus ja

mida tegi.

Teenusevorgustikus peab olema tavaliselt kogu kommunikatsioon kriipteeritud. llma

selle kasutamiseta on teenusevorgustikus asuvad teenused avatud riinnakutele ja
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manipuleerimisele. Kui autoriseerimist mitte kasutada, voivad teenused sattuda ohtu ning

pahatahtlike kasutajate ohvriks.

Turvalisuse jaoks on oluline ka to6riistad, mida selle rakendamiseks kasutatakse. Lisaks
nende olmeasolule vorgustikus on voimalus neid ise valida voi vahetada vorgustikus tiks

motivaator vorgustiku valimisel.

Riigi poolt hallataval siisteemil on tihtipeale mitu arendaja osapoolt. Seetdttu on oluline,
et ligipddsude méadramine ja nende kontroll oleks selgesti piiritletud ja arusaadav

koikidele osapooltele.

4.3.2 Saadavus

Siisteemi valmisolek ja skaleeruvus on kokku voetud saadavuse ehk valmisoleku alla.
Paljustki oleneb siisteemi iildine saadavus ehitatud teenustest ning nende vdimekusest
horisontaalselt skaleeruda. Siiski on oluline ka teenusevdrgustiku kditumine torgete ajal

voi teenusevorgustikku hallatavate siisteemide probleemide korral.

Vorgustiku suutlikkus juhtida teenuseid selle all ning selle liiklust ja ressursse, vOib
suuresti mojutada silisteemi kéttesaadavust ja valmisolekut. Teenusevorgustikud
kasutavad liikluse kontrollimiseks ja juhtimiseks erinevaid vorgu suunamise tehnikaid
nagu Circuit Breaker(kaitseliiliti), mis 16ikab iithenduse teenusega, kui see enam ei vasta,

mis omakorda pohjustab liikluse teistele teenuse instantsidele suunamise.

4.3.3 Muudetavus ja osaline kasutus

Vorgustikud ise pakuvad komplekseid lahendusi, mille kdige kasutusele votmine
ithekorraga voib tekitada vdga suuri muudatusi ja esmast panust. Lisaks voivad silisteemis
olla juba mingid asjad kasutusel, mida vorgustik pakub teisel kujul. Seetottu on oluline,
et vorgustiku pakkumine oleks paindlik oma funktsionaalsuse kasutamises ning lubaks

teha valikuid nende kasutusele vOtmisel.

Ehitisregistri kontekstis on silisteem niivord uus, et vorgustiku tdielikult kasutusele
vOtmine ei oleks vdga ajamahukas ja konflikti tekitav, kuid koikide siisteemide
kasutamise votmisel peavad olema valideerimise perioodid ning kohandumise aeg ja kui
seda on vdimalik teha osade kaupa, siis see lihtsustab protsessi ldbiviimist, andes nii

tileminekut sujuvamalt 14bi viia.
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4.3.4 Joudlus

Iga teenusevogustik on oma olemuselt {iks lisakiht siisteemis, mis kindlasti tekitab
lisakoormust ja nouab lisaressurssi selle kasutamiseks. Oluliseks on kindlasti siisteemi
latentsuse suurenemise méir, mida paratamatult koik proksid lisavad. Vorgustikud
kasutavad erinevaid lahendusi proksideks, mis omakorda tdlgendub lisandunud latentsuse

mahus.

Teistpidi muutub joudlus oluliseks suurema liikluse puhul ja suurtes siisteemides.
Teenuste arvu kasvades kasvab ka kistiletavate komponentide arv, mida vorgustiku
kontrollkiht peab suutma protsessida ja ajakohasena hoida. Kogu vorgustiku seadistuste

ajakohase hoidmise ja konfiguratsiooni jagamise tdomaht muutub vorgustiku suurusega.

4.3.5 Administreerimine ja kasutuslihtsus

Vorgustiku halduse lihtsus voib oluliselt mojutada, kuidas siisteemi kasutusmugavus
vilja kujuneb. Oluline on vorgustiku kasutamise ja seadistamise lihtsus, mis peab olema
tiheselt moistetav, kuid samas peab voOrgustik lubama ka vajadusel ligipddsu

funktsionaalsustele, mida tavapédraselt voibolla ei vajata.

Vorgustiku administreerimine on tihtipeale siisteemihaldurite tegevus, kuid siisteemi

arendamisel peavad ka arendajad suutma paigaldada keskkondi vorgustikega.

Dokumentatsiooni olemasolu ning kommuuni olemasolu annavad aimu lahenduse

elujoulisusest.

4.3.6 Teenuste ja liikluse kisitlemine

Teenusevorgustiku iiks eesmérk on pakkuda haldajale kontrollpaneeli, kust on voimalik
ndha vorgustiku seisu ja ka mingil mééral juhtida vorgustikku. Teenusevorgustiku
voimelisus dra kasutama 7 taseme prokside funktsionaalsusi annab haldajale suuremat

vabadust juhtida vOrgustikku ja selle teenuseid.

4.3.7 Kontseptuaalne terviklikkus

Riigi poolt arendatavad siisteemid peavad tihtipeale mitmeid aastaid t66tama ilma suurte
siisteemi muudatusteta ning nende suurem eesmirk on olla pigem tookindlad kui
eesrindlikud uue tehnoloogia ndol. Samuti liiguvad riigi slisteemid iiha enam

vabavaraliste lahenduste poole. Seega mdjutab otsustamist kindlasti valitud
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teenusevorgustiku tugi ja tuleviku suund. Hinnatakse tugevat toetust vorgustikule ning

aktiivsele kommuunile ja vorgustiku omanike tuleviku vaateid.

4.3.8 Monitoorimine

Selleks, et telemeetriat, jdlgi ja moddikuid lildse ndha, on vaja need esmalt kokku koguda.
Muidu peaks iga teenust eraldi jdlgima ning selle logid kokku korjama manuaalselt. See
on enamasti tehtud kontrollkihi teenuse poolt, mis kogub kokku logid andmekihi
proksidelt. Kui teenuseid on vihe, siis voib otsustada seda ka mitte teha. Osa telemeetriat

on vdib-olla vajalik vorgustiku normaalseks funktsioneerimiseks.
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5 Kiisitlus 1abiviimine

Selles peatiikis viiakse 14bi kiisitlus, vastavalt neljandas peatiikis valitud kriteeriumitele.
Kisitlus viiakse 1dbi kasutades AHP meetodit, mille tulemusena saavad valitud
kriteeriumid endale tdhtsuse osakaalud. Kiisitluse vastajateks on spetsialistid, kes

tegelevad mikroteenuste ja teenustevorgustikega igapdevaselt.

Kisitlus viiakse ldbi veebikeskkonnas [22], mis vOimaldab 1dbi viia AHP pohiseid
kiisitlusi. Kiisitlus koosneb 28 kiisimusest, kus igat kriteeriumi vorreldakse omavahel.
Igas kiisimuses on vaja valida paarist olulisem kriteerium ning hinnata selle erinevuse
suurust skaalal 1-9, kus 1 tdhendab vordset tdhtsust ning 9 tdhendab ekstreemselt

tilekaalukat tahtsust vorreldes teise valikuga.

Kiistluste tulemustest eeldatakse, et turvalisus kujuneb kdige suurema osakaaluga, sest
see on sellise arhitektuuri ja riigi slisteemi puhul keeruline ja kdorge tdhtsusega.
Madalaima osakaalu vOib saavutada kontseputaalne terviklikkus, sest mikroteenuste

arhitektuur peaks olema voimeline uuendusteks oma iilesehituse poolelt.

5.1 Kiisitluse tulemused

Kisitluse tulemused agregeeris veebikeskkond ise ning selle tulemusena véljastati
tulemus. Joonis 2 kujutab endast iga vastanu eraldi 10pptulemust. Tulemused on ridade

kaupa, kus iihel real on iihe vastanu I6pptulemuse osakaalud.
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Administ

Muudeta . . Teenuste Kontsept
. : reerimin . . .
Turvalisu Saadavu Vus ja - . jaliikluse uaalne Monitoor ~p
; Joudlus eja . . L max
5 5 osaline . kasitlemi vaade ja imine

kasutusli ,

kasutus ne tulevik
htsus

259% 254% 10.7% 79% 6.0% 6.6% 5.1% 125% 1.7%
24.2% 19.7% 11.4% 3.4% 6.2% 5.6% 5.9% 23.6%  9.2%
22.0% 24.8% 85% 6./% 4.3% 149% 4.2% 14.6% 6.9%
30.8% 23.6% 14.6% 58% 5.0% 4.4% 11.5% 4.2% 9.3%
15.4% | 34.4% 2.6% [32.9% 4.8% 2.3% 2.1% 54% 15.8%
25.6% 159% @ 226% 4.2% 6.1% 6.9% 2.4% 16.3% 7.7%

Joonis 2 Vastanute osakaalud

Joonisel 3 on kujutatud vastanute tulemused kokku agregeeritult 1oplike osakaaludega.

Decision Hierarchy

Level O Level 1 Glb Prio.

Turvalisus 25.9%
Saadavus 25.4%

Muudetavus ja osaline kasutus 10.7%

J6udlus [0.079) | 7.9%

Administreerimine ja kasutuslihtsus |0.060| | 6.0%

Service meshi kriteeriumid

Teenuste ja liikluse kasitlemine 6.6%

Kontseptuaalne vaade ja tulevik 5.1%

Monitoorimine [0.:125] | 12.5%

1.0

Joonis 3 AHP Kkiisitluse tulemus
Tulemustest on néha, et turvalisus ja saadavus on iilejddnutest kriteeriumitest kovasti tile.
Koige rohkem tédhtsustatakse saadavust ning samavéadrselt tdhtis on turvalisus. Edasi

tulevad iile kahe korra madala osakaaludega monitoorimine, muudetavus ja osaline
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kasutus ning joudlus. Kdige madalama osakaaluga on jddnud teenuste ja liikluste

késitlemine, administreerimine ja kasutuslihtsus ning kontseptuaalne vaade ja tulevik.
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6 Teenusevorgustike lahenduste vordlus

Selles peatiikis tuuakse vilja erinevate teenusevorgustike variantide omadused vastavalt
eelnevalt leitud tdhtsamatele kriteeriumitele. Igat varianti hinnatakse Kriteeriumi

vastavusele ning I6puks hinnangute jérgi valitakse vélja sobiv teenusevorgustik.

Hindamiseks kasutatakse sarnaselt eelnevale kiisitlusele punktiskaalat 1-9. Hindamine ise
toimub teistmoodi kui kiisitluses. Teenusevorgustikke hakatakse hindama eraldi igat
kriteeriumi. See erineb eelnevas kiisitluses kasutatud AHP meetodist, sest jadb &ra
koikide variantide koikide omaduste omavaheline vordlus. Kriteeriumite koguse tottu
oleks AHP tavapidrasel meetodil hindamise 1dbiviimine vdga ajamahukas ning segane.
AHP meetodi kujul 1dbi viimine voib tekitada tdpsema tulemuse asemel hoopis kallutatud
ja liiga thtlase tulemuse, olles mojutatud liiga sligavalt eelnevatest valikutest ja teiste
vorgustike omadustest. Seetdttu tehakse kriteeriumitele vastavuse hindamine jargnevalt
koos kirjeldusega ning l0pus kasutatakse kiisitluses saadud kaalusid, et viia kokku

hinnangud ja leida 16plik tulemus.

6.1 Istio vordlus

Selles alapeatiikis kirjeldatakse Istio vorgustikku vastavalt kriteeriumitele ja hinnatakse
neid.
6.1.1 Turvalisus

Istio pakub turvalisuse implementeerimiseks komplekset lahendust, mis voimaldab
lahendada nii siisteemisisese truvalisuse, kui ka viljastpoolt sisse tuleva
kommunikatsiooni turvamise. Samuti on Istio vdimeline pakkuma ka auditeerimise
teenuseid juba tehtud toimingute kontrollimiseks. Selleks on Istio kasutusele votnud

jargnevad komponendid:
o Citadel - votme ja sertifikaadi manageerimine

o Kiilgkorvi ja 4aire proksid, et implementeerida kommunikatsioon ja

autoriseerimine klientide ja serveri vahel

« Pilot - jagab autentimise strateegiaid ja pakub turvalist nimelahendust proksidele
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e Mixer - auditite manageerimine

Teenusevorgustik on voimeline ka vaikimisi antud komponentide asemel kasutama juba
olemasoleva siisteemi lahendusi, kui need suudavad liidestuda Istioga. Olemasolevad
turvalahendused on v&imalik integreerida Istio meshi ning puudub vajadus taielikult

umber teha stisteemi turvalisuses tilesehitus.
Hinnang: 8

6.1.2 Saadavus

Istio on kdorgelt skaleeruv tianu proksidele, mis lubab Istiol instantse luua vastavalt
vajadusele ning Istio komponendid on vdimelised haldama korraga tuhandeid pode.
Vastavalt instantside ja podide arvule kasvab ka Piloti ressursside noudlus, kuid ka Pilot

on horisontaalselt skaleeruv ning ei tekita probleeme kdike omavahel ithendades.
Hinnang: 7

6.1.3 Muudetavus ja osaline kasutus
Istio voimaldab kasutada erinevaid komponente ning aktiivselt on lisatud juurde

lildestumise vdimalusi erinevate komponentidega

Istio komponente on vdimalik asendada teiste samavédrsetega, kui olemasolev variant ei
paku sobivaid funktsionaalsuseid voi kui on kasutusel juba mingi komponent, mille

protsessid on Istio vorgustiku jaoks sobivad.
Hinnang: 8

6.1.4 Joudlus

Istio kasutatav Envoy proksi on Java pShine proksi, mis to6tab kiill kiiresti, kuid vajab
markimisvaarselt rohkem mélu vorreldes teiste lahendustega. Kasutamist see ei mojuta.
Istio lisab igale paringule keskmiselt 6 ms latentsust. Skaleeruvust pidurdab vajadus
paringuid suunata Mixer teenusele ning uuendused proksidele liiguvad 1ébi Pilot’i, mis

on lisatakistus.

Hinnang: 5
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6.1.5 Administreerimine ja kasutuslihtsus

Istio iiles seadmine on dokumenteeritud vdga detailselt ning pakub niiteid ja selgitusi
labivalt. Istio on moeldud kasutamiseks védga paindlikult ning seetdttu on avatud véga
palju funktsionaalsust, mida tavapéaraselt vaja ei ldhe. Funktsionaalsuste vahel otsimine
ja seadistuste rohkus nduab kindlasti teatud dppimiskdverat, kuid pakub selle eest viga

paindlikku seadistamisvoimalust.

Istio funktsionaalsuse kasutamiseks on vaja seadistada mitu erinevat siisteemi, et
slisteemi funktsionaalsust iildse terviklikuna kasutama hakata. Alates versioonist 1.4 on
Istiol avalikustatud istioctl, mis lisab kdsurealiidese vdimalikkuse ning operaatoritele
voimaluse jalgida vorgustikku 14dbi kédsurea. Istio paigaldamiseks on voimalik kasutada

Helmi ja samuti ka istioctl-i.
Hinnang: 4

6.1.6 Teenuste ja liikluse késitlemine

Istio pakub vorguliikluse juhtimiseks mitmeid erinevaid funktsionaalsuseid: paringute
suunamine versioonide vahel, sujuv liikluse suunamine, kaitseliilitid, ajalimiitide

seadistus.
Hinnang: 8

6.1.7 Kontseptuaalne terviklikkus

Istiol on tugev kommuun ning see on praegu enim tuntud vorgustik. Istio on vabavaraline,
kuid selle suurteks toetajateks on suured ettevotted nagu Google ja Red Hat Developers,
kes on ka juhtival kohal Istio edasistes arengutes. Siiski on Istiol viga tugev arendajate
kommuun, kes votavad aktiivselt osa vorgustiku arendusest ja selle edasi viimisest. Istio
on huvitatud vorgustiku edasi arendamisest ning kasutajate poolt ndutud vajalike

funktsionaalsuste lisamisest.
Hinnang: 7

6.1.8 Monitoorimine

Istio genereerib detailse telemeetria koikide teenuste jaoks vorgustikus. Telemeetria

pakub jdlgitavust teenusele, mis voimaldab operaatoritel torkeid avastada, hallata ja
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optimiseerida nende siisteemi . Seda koike ilma lisakohustusteta arendajatele. Lébi Istio

ndevad operaatorid kuidas teenused omavahel ja Istio kontrollkihiga suhtlevad.
Istio genereerib jargnevat telemeetriat, et pakkuda jalgitavust:

e Moddikud - Istio genereerib teenuse piires moddikuid, vottes aluseks latentsuse,
liikluse, veateated ja kiillastumise. Istio pakub ka detailseid mdodikuid
kontrollpaneelil, kus on genereeritud vaikimisi graafikud nende mdddikute

vaatamiseks.

e Hajutatud jdljed - Istio genereerib iga teenuse jaoks hajutatud jiljed, mis pakuvad
operaatoritele detailse lilevaate paringute teekonnast ning teenuste omavahelistest

sOltuvustest vorgustiku sees.

e Juurdepédidsu logid -Istio on vOimeline genereerima iga péringu kohta logi nii
sissetuleva poole pealt kui ka véljalitkkuvate vastuste pealt. See vdimaldab

operaatoritel auditeerida vajadusel iga teenuseinstantsi eraldi.

Hinnang: 7

6.2 Consul vordlus

Selles alapeatiikis kirjeldatakse Consul vorgustikku vastavalt kriteeriumitele ja

hinnatakse neid.

6.2.1 Turvalisus

Consul kasutab turvalisuse ja TLS kriipteeritud suhtluse tagamiseks Client komponenti,
mis erinevalt Istio andmekihi proksile asub igas klastris node’i tasemel. Vorgustikku
lisatud teenused saavad oma turvalisuse 1dbi selle node kiiljes oleva Clienti. Seetdttu
puudub Consulil 7 taseme TLS ja autoriseerimine. Seda on alati voimalik lisada ning
Consul pakub selleks lihendamise voimalust erinevatele 7 taseme proksidele, et lisada

vajalikku funktsionaalsust.

Hinnang: 4
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6.2.2 Saadavus

Consul on jaotatud serveriteks ja nende all olevateks agentideks. Serveriteks nimetatakse
tihe klastri node’i ja optimaalseks peetakse 3 kuni 5 instantsi. Serverite instantsid valivad
omavahel master serveri, kelle 14bi liiguvad koik paringud. Masteri kadumise korral
valitakse uus master. Kogu serveri sisene teenuste avastamine toimub ldbi Gossip
protocol’i, mis tdhendab info jagamist 14bi agentide, mitte otse iihe kindla teenuse
avastaja vastu. See toimub samal viisil nagu kuulujuttude levimine - punktist punkti. Iga

punkt saadab omakorda koigile enda ldhedal olevale punktile edasi info.
Hinnang: 7

6.2.3 Muudetavus ja osaline kasutus

Consul vdimaldab kasutada ja asendada erinevaid komponente ning ithendada neid
consuli vorgustikuga. Consulil on kiill olemas proksi, kuid nad soovitavad kasutada
vastavalt vajadusele sobivat ise valitud proksit ning ihendada see Consuli andmekihiga.

See kiill vihendab joudlust, kuid lihtsustab iildist slisteemi.
Hinnang: 5

6.2.4 Joudlus

Kuna Consulil pole proksisid iga teenuse korval siis on tal eelis joudluse poolest, sest
puudub samasugune koormuse kasv koos teenuste arvu suurenemisega nagu teistel

lahendustel. Samuti ei lisandu péringutele ekstra latentsus tdnu prokside puudumisele.
Hinnang: 8

6.2.5 Administreerimine ja kasutuslihtsus

Consul koosneb iihest komponendist, mis paigaldatakase iga nodei peale klastris ning
sisaldab endas nii kontrollkihti kui ka andmekihti. K&ik teenused hoiavad ennast

ajakohasena vastu Consul Clienti.
Hinnang: 4

6.2.6 Teenuste ja liikluse késitlemine

Consulil on olemas 7nda kihi funktsionaalsused nagu urli pdhine suunamine, liikluse

suuna muutmine, koormuse jaotus ja monitoorimine. Puudu on 7ndal tasemel
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identifitseerimine ja autoriseerimine, mis on olemas 4ndal kihil. Neid on vdimalik lisada

teenuse kiilgkorvi proksiga.
Hinnang: 5

6.2.7 Kontseptuaalne terviklikkus

Consul on eraettevotte lahendus, kes pakub Consulit vabavaralise tootena ning samuti
pakub ta tasulist tuge. Consulil on olemas kommuun, kus toimub aktiivne arutelu ja
probleemide lahendamine. Consul on oma teenusevdrgustikku pakkunud juba aastast
2014 ning see on praktiline ja kasutatav tooriist, kuid kindlasti mitte terve lahendus vaid

tiks osa slisteemist.
Hinnang: 4

6.2.8 Monitoorimine

Consulis pole jalgimine koheselt saadaval. Kuna monitoorimine toimub teenuse tasemel,
siis selleks on vaja Consulile lisada teenuste kiilge proksi ning seadistada see infot saatma
valitud sihtkohta Consulis. See annab kiill valikuvdimaluse valida omale sobivad

tooriistad, kuid selle iiles seadmine on lisatdo.

Hinnang: 2

6.3 Linkerd2 vordlus

Selles alapeatiikis kirjeldatakse Linkerd2 vorgustikku vastavalt kriteeriumitele ja

hinnatakse neid.

6.3.1 Turvalisus

Linkerd kasutab kontrollkihil sarnaselt Istio’le kiilgkorvi proksit, mis automaatselt
kiivitab teenuste vahel mdlemapoolse TLS kriipteerimise. Uhendust prokside vahel aitab
luua kontrollkiht. Erandina pole Linkerd2-1 oma Ingressi ning toetub selleks tiielikult
kasutaja valikule. Selline valik on tehtud lihtsuse mdttes, et hoida vorgustikku viikse

jalajiljega.

Hinnang: 7
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6.3.2 Saadavus

Linkerd2 kasutab tavapérast teenuse avastamise lahendust ning lisaks sellega ka koormue
jagamist, liikluse jagamist ja erinevad paigalduse variandid, et tagada saadavus. Erinevus
on see, et see ei toetu Kubernetese teenuse avastamisele, vaid kasutab enda oma. Kui
kontrollkiht kaob éra, siis koik proksid jatkavad olemasoleva seadistuse jargi tood. Uute
teenuste lisandudes suudab siisteem ka DNSi jdrgi nendega ithenduda, aga uue proksi
lisamisel ei saa see vorgustikku enne lisatud kui kontrollkiht uuesti kittesaadavaks

muutub.
Hinnang: 4

6.3.3 Muudetavus ja osaline kasutus

Linkerd2 pdhineb tugevalt nende enda loodud proksile, mis tdhendab ka selle proksi
kasutamist. Uhe komponendina peab Linkerd2-ga Kindlasti kasutusele vdtma eraldi
Ingressi lahenduse, sest selle on nad lihtsuse mottes oma komplektist vilja jatnud. Samas
on Linkerd védheste voimalustega kompoentide vahetamiseks ning mitmete asjade iile

puudub otsene kontroll.
Hinnang: 5

6.3.4 Joudlus

Linkerd2 on kiill teine versioon Linkerd vorgustikust, kuid Linkerd2 on tdiesti uus
arhitektuur ning on ehitatud iiles eelmisest versioonist dpitu pealt. Linkerd2 kiilgkorvi
proksi on kirjutatud Go ja Rust keeles, mis annavad eelise ressursi kasutuse poolest ning

on ka kiiruse poolest viga head, lisades paringutele minimaalselt latentsust.
Hinnang: 7

6.3.5 Administreerimine ja kasutuslihtsus

Linkerdi paigaldamiseks on vaja kasutada nende enda loodud CLI-d. Samas annab see
hiljem palju kdsurea voimalusi ja teeb need lihtsalt kittesaadavaks. See voimaldab teenust
vorgutikku lisada, saada meetrikat teenuse kohta ning lisada klastrisse kontrollkihi
komponente. Proksi seadistamise teenuse piires on voimalik annotatsioonidega iile

kirjutada esialgsed seadistused.
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Hinnang: 7

6.3.6 Teenuste ja liikluse kistlemine
Linkerd pakub vdga mitmeid taseme 7 proksi funktionaalsusi nagu uuestiproovimised,
automaatne mTLS(mutual Transport layer Security), liikluse jagamine ja suunamine jt.

Hinnang: 7

6.3.7 Kontseptuaalne terviklikkus

Linkerd2 on téiesti vabavaraline projekt ning seda arendatakse avalikult. Linkerd jélgib
SMI protokolli suunda. Linkerd kuulub samas iihe ettevotte alla ning selle suund on

oluliselt mojutatud ettevotte huvidest.
Hinnang: 6

6.3.8 Monitoorimine

Linkerd2 pakub kohe “karbist vilja” monitoorimist, mis tdtab juba siisteemi iiles pannes.
Linkerd?2 ei ole kiill véimeline ndigema teenuse sisest suhtlust, kuid annab teenuse vélise
tegevuse kohta infot nii 14bi CLI, oma enda dashboardi kui ka Grafana eelseadistatud
graafikutena. Monitooring aga on rohkem mdeldud liihiajaliseks jdlgimiseks kui
pikaajaliste trendide jdlgimiseks ja logide kogumiseks. Selleks peab eraldi

konfigureerima vorgustikku.

Hinnang: 8

6.4 Maesh vordlus

Selles alapeatiikis kirjeldatakse Maeshi vorgustikku vastavalt kriteeriumitele ja

hinnatakse neid.

6.4.1 Turvalisus

Maeshis kasutatakse turvalisuse tagamiseks proksit iga node piires. Proksi kontrollib
ligipddsu ainult node piires ning kodik teenused, mis on lisatud teenusevorgustikku, saavad
ligi teistele vorgustikus olevatele teenustele. See tdhendab, et puudub eraldi
autoriseerimise seadistamise vOoimalikkus ning sellega seoses puudub ka vdimalus kaitsta

igat teenust eraldi ning selle peab eraldi vajadusel lisama.
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Hinnang: 3

6.4.2 Saadavus

Maesh pakub saadavuse konfigureerimist 1abi Traefik proksi ning suudab juhtida liiklust
tervetele teenustele. Nodei pohine proksi vdimaldab védga suurt paringute kiirust ja

labilaskevdimet tdnu vdiksemale vorgustiku kihile.
Hinnang: 8

6.4.3 Muudetavus ja osaline kasutus

Maesh ise on vdga ohuke ning lihtne, kuid on konkreetselt ehitatud Traefik proksi peale
ning toetub sellele suuresti. Seetdttu ei ole voimalik Maeshi vorgustikus proksit asendada
ning mitmeid funktsionaalsuseid, mis vorgustikus iildse puuduvad on vaja kasutajatel

niikuinii ise juurde lisada
Hinnang: 3

6.4.4 Joudlus

Kuna puudub iga teenuse kiiljes olevad proksid, piisib Maeshi protsessi vajadused viga
madalad. Traefiku proksi on klastris node pohine proksi, mis haarab enda alla koik selles

node’s olevad teenused
Hinnang: 7

6.4.5 Administreerimine ja kasutuslihtsus

Maesh jilgib SMI protokolli ning on loodud olema vdimalikult ldbipaistev ja lihtne.
Enamus Maeshi funktsionaalsust pohineb Traefiku proksil ja vorgustik on minimaalne,
pakkudes lisaks protokolli funktsionaalsuseid. Maeshi iiles panek on viga lihtne ning see

koosneb ainult monest komponendist.
Hinnang: 8

6.4.6 Teenuste ja liikluse késitlemine

Maesh vdimaldab véga sujuvalt ja lihtsalt kéivitada erinevaid funktsionaalsusi teenustel,
kasutades selleks yaml konfiguratsiooni failide annotatsiooni vélju. Seetdttu on viga

lihtne esialgselt kasutusele votta ainult esmased pohifunktsionaalsused nagu jilgimine.
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Samuti on ka teenuste vorgustikku lisamisega, mis toimub lihtsalt 14bi kasutatava urli
muutmise. On olemas tase 7 funktsionaalsused nagu uuestiproovimised, kaitseliilitid,

voolu piirajad jne.
Hinnang: 7

6.4.7 Kontseptuaalne terviklikkus

Maesh on iihe ettevdte toode, mis on ehitatud nende enda proksi peale. See on 2019
avaldatud projekt ning seetottu viahe kasutusel ja pole veel ennast tdestanud. Sellele on
kindlasti palju toetajaid tdnu paljude poolt kasutatavale Traefik proksile, mille peale

Maesh on tervenisti ehitatud. Traefik ise on vabavaraline proksi.
Hinnang: 4

6.4.8 Monitoorimine

Vorgustikus kasutatav proksi Traefik pakub enamuse Maeshi funktsionaalsusest, kaasa
arvatud monitoorimist. Traefik toetab viie erineva monitoorimise tarkvara: Jaeger,
Zipkin, Datadog, Instana, Haystack. Traefik ise kasutab standardit OpenTracing

paringute monitoorimisel.

Hinnang: 7

6.5 Vorgustike hindamise tulemused

Jargnevalt tuuakse vilja hinnangute tulemused tabelitena. Selleks vdeti hinnangud ning
need pandi vordlusmaatriksisse, kus selgitati vilja vahekorrad erinevate valikute vahel
kriteeriumi pdohiselt. Seejdrel voeti vordlusmaatriksi tulemus ning jargmises tabelis
voetakse selle kriteeriumi kohta vordlusmaatriksi iga vili ja jagatakse 1dbi maatriksi
summa reaga. See tulemus pannakse samatmoodi tabelisse ning rea 10ppu arvutatakse
kokku rea keskmine, mis annab iga valiku selle kriteeriumi prioriteedi. Erinevate valikute
prioriteetide summa iihe kriteeriumi raames annab kokku terviku. Prioriteete saab hiljem

edasi kasutada kriteeriumite osakaaludega 14bi arvutamisel.
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Tabel 3 Turvalisuse vordlus

Istio Consul Linkerd?2 Maesh
Istio 1 2 1,143 2,667
Consul 0,5 1 0,571 1,333
Linkerd2 0,875 1,75 1 2,333
Maesh 0,375 0,75 0,429 1
Summa 2,75 5,5 3,143 7,333

Tabel 4 Truvalisuse vordluse tulemus
Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,364 0,364 0,364 0,364 0,364 36,364
Consul 0,182 0,182 0,182 0,182 0,182 18,182
Linkerd2 0,318 0,318 0,318 0,318 0,318 31,818
Maesh 0,136 0,136 0,136 0,136 0,136 13,636
Summa 1 100
Tabel 5 Saadavuse vordlus

Istio Consul Linkerd?2 Maesh
Istio 1 1 1,75 0,875
Consul 1 1 1,75 0,875
Linkerd2 0,571 0,571 1 0,5
Maesh 1,143 1,143 2 1
Summa 3,714 3,714 6,5 3,25

Tabel 6 Saadavuse vordluse tulemus
Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,269 0,269 0,269 0,269 0,269 26,923
Consul 0,269 0,269 0,269 0,269 0,269 26,923
Linkerd2 0,154 0,154 0,154 0,154 0,154 15,385
Maesh 0,308 0,308 0,308 0,308 0,308 30,769
Summa 1 100
Tabel 7 Muudetavuse ja osalise kasutuse vardlus

Istio Consul Linkerd?2 Maesh
Istio 1 1,4 1,4 2,333
Consul 0,714 1 1 1,667
Linkerd2 0,714 1 1 1,667
Maesh 0,429 0,6 0,6 1
Summa 2,857 4 4 6,667
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Tabel 8 Muudetavuse ja osalise kasutuse vordluse tulemus

Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,35 0,35 0,35 0,35 0,35 35
Consul 0,25 0,25 0,25 0,25 0,25 25
Linkerd2 0,25 0,25 0,25 0,25 0,25 25
Maesh 0,15 0,15 0,15 0,15 0,15 15

Summa 1 100
Tabel 9 Joudluse vordlus
Istio Consul Linkerd?2 Maesh
Istio 1 0,625 0,714 0,714
Consul 1,6 1 1,143 1,143
Linkerd2 1,4 0,875 1 1
Maesh 1,4 0,875 1 1
Summa 5,4 3,375 3,857 3,857
Tabel 10 Joudluse vordluse tulemus

Istio Consul Linkerd2 | Maesh Prioriteet %
Istio 0,185 0,185 0,185 0,185 0,185 18,519
Consul 0,296 0,296 0,296 0,296 0,296 29,630
Linkerd2 0,259 0,259 0,259 0,259 0,259 25,926
Maesh 0,259 0,259 0,259 0,259 0,259 25,926

Summa 1 100
Tabel 11 Administreerimise ja kasutuslihtsuse vordlus
Istio Consul Linkerd?2 Maesh

Istio 1 0,5 0,286 0,25
Consul 2 1 0,571 0,5
Linkerd2 3,5 1,75 1 0,875
Maesh 4 2 1,143 1
Summa 10,5 5,25 3 2,625
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Tabel 12 Administreerimise ja kasutuslihtuse vordluse tulemus

Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,095 0,095 0,095 0,095 0,095 9,524
Consul 0,190 0,190 0,190 0,190 0,190 19,048
Linkerd2 0,333 0,333 0,333 0,333 0,333 33,333
Maesh 0,381 0,381 0,381 0,381 0,381 38,095
Summa 1 100
Tabel 13 Teenuste ja liikluse kisitlemise vordlus
Istio Consul Linkerd?2 Maesh
Istio 1 1,6 1,143 1,143
Consul 0,625 1 0,714 0,714
Linkerd2 0,875 1,4 1
Maesh 0,875 1,4 1 1
Summa 3,375 5,4 3,857 2,857
Tabel 14 Teenuste ja liikluse késitlemise vordluse tulemus
Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,296 0,296 0,296 0,4 0,322 32,222
Consul 0,185 0,185 0,185 0,25 0,201 20,139
Linkerd2 0,259 0,259 0,259 0 0,194 19,444
Maesh 0,259 0,259 0,259 0,35 0,282 28,194
Summa 1 100
Tabel 15 Kontseptuaalse terviklikkuse vordlus
Istio Consul Linkerd?2 Maesh
Istio 1 1,75 1,167 1,75
Consul 0,571 1 0,667 1
Linkerd2 0,857 15 1 15
Maesh 0,571 1 0,667 1
Summa 3 5,25 3,5 5,25
Tabel 16 Kontseptuaalse terviklikkuse vordluse tulemus
Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,333 0,333 0,333 0,333 0,333 33,333
Consul 0,190 0,190 0,190 0,190 0,190 19,048
Linkerd2 0,286 0,286 0,286 0,286 0,286 28,571
Maesh 0,190 0,190 0,190 0,190 0,190 19,048
Summa 1 100
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Tabel 17 Monitoorimise vordlus

Istio Consul Linkerd?2 Maesh
Istio 1 3,5 0,875 1
Consul 0,286 1 0,25 0,286
Linkerd2 1,143 4 1 1,143
Maesh 1 3,5 0,875 1
Summa 3,429 12 3 3,429
Tabel 18 Monitoorimise vordluse tulemus

Istio Consul Linkerd?2 Maesh Prioriteet %
Istio 0,292 0,292 0,292 0,292 0,292 29,167
Consul 0,083 0,083 0,083 0,083 0,083 8,333
Linkerd2 0,333 0,333 0,333 0,333 0,333 33,333
Maesh 0,292 0,292 0,292 0,292 0,292 29,167

Summa 1 100

6.6 Osakaaludega arvestamine tulemustes

Osakaalude kasutamiseks pean votma leitud hinnangute tulemused ning kdikide

valikute tulemused 14bi arvutama valiku kriteeriumi osakaaluga. Jargnevas tabelis

tuuakse vélja hinnangute tulemused ja osakaaludega 14bi arvutamine.

Tabel 19 Osakaaludega ldbi arvutamine

Kriteerium Hinnang Osakaal Ldpptulemus
Turvalisus Istio 0,364 0,259 0,094
Consul 0,182 0,259 0,047
Linkerd2 | 0,318 0,259 0,082
Maesh 0,136 0,259 0,035
Saadavus Istio 0,269 0,254 0,068
Consul 0,269 0,254 0,068
Linkerd2 | 0,154 0,254 0,039
Maesh 0,308 0,254 0,078
Muudetvus ja osaline kasutus Istio 0,35 0,107 0,037
Consul 0,25 0,107 0,027
Linkerd2 0,25 0,107 0,027
Maesh 0,15 0,107 0,016
Joudlus Istio 0,185 0,079 0,015
Consul 0,296 0,079 0,023
Linkerd2 | 0,259 0,079 0,020
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Maesh 0,259 0,079 0,020
Administreerimine ja kasutuslihtsus | Istio 0,095 0,06 0,006
Consul 0,190 0,06 0,011
Linkerd2 | 0,333 0,06 0,020
Maesh 0,381 0,06 0,023
Teenuste ja liikluse kasitlemine Istio 0,322 0,066 0,021
Consul 0,201 0,066 0,013
Linkerd2 | 0,194 0,066 0,013
Maesh 0,282 0,066 0,019
Kontseptuaalne terviklikkus Istio 0,333 0,051 0,017
Consul 0,190 0,051 0,010
Linkerd2 | 0,286 0,051 0,015
Maesh 0,190 0,051 0,010
Monitoorimine Istio 0,292 0,125 0,036
Consul 0,083 0,125 0,010
Linkerd2 | 0,333 0,125 0,042
Maesh 0,292 0,125 0,036

Neid tulemusi kokku vottes, on voimalik kokku votta 1oplik tulemus, mis tuuakse vélja

jargnevas tabelis.

Tabel 20 Valikute 15pptulemused

Kokku

Istio 0,094 | 0,068 | 0,037 | 0,015 0,006 | 0,021 | 0,017 | 0,036 0,295

Consul 0,047 | 0,068 | 0,027 | 0,023 | 0,011 | 0,013 | 0,010 | 0,010 0,210

Linkerd2 | 0,082 | 0,039 | 0,027 | 0,020 | 0,020 | 0,013 | 0,015 | 0,042 0,258

Maesh 0,035 | 0,078 | 0,016 | 0,020 | 0,023 | 0,019 | 0,010 | 0,036 0,238

Tulemus nditab selgelt, et Istio on valikutest saanud kdige parema tulemuse. See ldheb
kokku esialgse ootusega, et Istio on valikutest kdige paindlikum ja sobitub kdige paremini
riigi poolt juhitud siisteemi, vOttes arvesse leitud kriteeriume. Jargmine valikutest on
Linkerd2, mis néitab, et kohe algusest kiilgkorviga lahendus on piisavalt parem lahendus
praeguse probleemi lahendamiseks ning sobib riigi poolt juhitava siisteemis

kasutamiseks.

Tulemused on tugevalt mgjutatud hinnangutest, mida selle projekti raames valikutele anti.
Kui valikuid annaks keegi teine voi teise projekti raames, siis vdivad tulemused tulla
erinevad ning isegi nii palju, et Istio asemel on moni teine valikuvariant parema

tulemusega.
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7 Kokkuvote

Loputod eesmirk oli alustada Ehitisregistri iile viimist uuele arhitektuurilisele
platvormile, luues esmalt pilootrakenduse, mis paigaldatakse uuele arhitektuurile ja
integreeritakse olemasolevasse siisteemi. Seejarel oli eesmirk teha jareldused uue
arhitektuuri kohta ning kasutada jareldusi aluseks, et leida kriteeriumid uue arhitektuuri
vorgustiku valimise jaoks. LOpuks hinnata erinevaid valikuid teenusevorgustikest
vastavalt leitud Kkriteeriumitele ning leida sobiv valik, mida edaspidi hakata

implementeerima uuel arhitektuuril.

Esmalt arendas autor pilootprojekti ning paigaldas selle Riigipilvel asuvale Kubernetes

keskkonnale ning integreeris uue rakenduse olemasolevasse siisteemi.

Pilootrakenduse jireldusest selgus vajadus uuel arhitektuurilisel platvormil vdtta
kasutusele tihtne haldav siisteem, mida pakuvad teenusevorgustikud, mis koondavad enda
alla koik siisteemi teenused ning lubab osa vOrguga seonduvat funktsionaalsust tdsta

véljapoole teenustest, kasutades selleks korduvkasutatavaid komponente.

Kriteeriumite valimisel kasutati olemasolevat informatsiooni ning kasutati seda ATAM
meetodiga, et leida stsenaariume, mille jérgi tdpsustati kriteeriumite nimekirja. Lopuks
valiti vilja 8 kriteeriumit, mis kdige paremini votsid kokku teenusevdrgustiku tdhtsamad

omadused.

Leitud kriteeriume kasutati vélja valitud teenusevorgustike lahenduste variantide
hindamiseks. Koik kriteeriumid hinnati autori poolt iga valiku kohta. Sellist varianti
hindamiseks kasutati konkreetsuse ja lihtsuse eesmargil ning lisaks ka aja kokkuhoidmise
eesmirgil. Kriteeriumite enda hindamisel kasutatavat AHP meetodit ei olnud mdistlik
kasutata valikute hindamiseks, sest selle kiisitluse ldbiviimine oleks olnud vastajate jaoks
liiga mahukas ja segadusttekitav. Kriteeriumite jirgi hinnangud pandi

vordlusmaatriksisse ning iga kriteeriumi jirgi leiti lahenduste prioriteedid.

AHP meetodiga leiti kriteeriumitele osakaalud, mida kasutati lahenduste pealt vilja
arvutatud prioriteetide peal ning arvutati valja 16pptulemused. Parima tulemuse sai ka
esmaselt vilja pakutud Istio vorgustik, mis oli teistest iile selles kontekstis tinu oma

paindlikkusele ja vdimaluste rohkusele.
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Hindamisel saadud lopptulemus ei olnud kindlasti eelnevalt kindel teadmine ning
protsessi ja hindamise tulemusena on niha, et ka teised variandid on vdrreldavad ning
pracgu parema tulemuse saanud Istio vorgustik ei pruugi teistel tingimustel ja teises

projektis sugugi olla parim valik.

Autori poolt loodud pilootrakendus on viidud toodangusse ning on kasutuses lehekiiljel
www.ehr.ee. Tavakasutajale on seal néha see ehitise andmetes alammeniiii ,,Ehitise
andmed seisuga 30.09.2014“ vaates, kus kuvatakse andmeid 1dbi uue rakenduse.
Ulejasnud uue rakenduse funktsionaalsusest on menetlejate ja kohalike omavalitsuste
tootajatele kasutamiseks. Kui arneduste edasi minnakse, siis voib selle vaate asukoht

muutuda.

Vilja valitud kriteeriume on vdimalik kasutada edaspidi ka teiste sarnaste siisteemide
hindamisel ning kasutada otsustamiseks sama kooslust AHP meetodist ja vorreldavate

valikute hindamisest.
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