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Annotatsioon

Kéesolev bakalaureuset60 keskendub veebilehtede turvalisuse uurimisele ja
analiisimisele, sealhulgas vdimalustele ja turvalisuse saavutamiseks loodud vahenditele.
ToO eesmérk on vélja selgitada kdige tdhusamad meetodid veebilehtede turvalisuse
parandamiseks, milleks testitakse ja rakendatakse neid veebilehe turvalisuse tdstmiseks.
Konkreetse nditena teostatakse analtiis WordPressi veebilehele, mis on arendatud Web

Design Agency OU kliendile.

Eesmérgi saavutamiseks antakse esmalt Ulevaade veebilehtede turvalisusest, selle
vajalikkusest ning tutvustatakse erinevaid tegureid, mis mdjutavad veebilehtede
turvalisust. Seejarel kirjeldatakse spetsiifilisemalt WordPressi sisuhaldussusteemi
turvalisust, kaasnevaid ohte ning vdimalusi nende véltimiseks. Lisaks analudsitakse
erinevaid turvalisuse moddikuid ja tooriistu, mis on modeldud veebilehtede
analtiisimiseks ja turvalisuse edendamiseks. L&puks viiakse labi praktiline analtils
Amidisain OU veebipoe baasil ning teostatakse selle turvaliseks muutmine. Seejarel
kirjeldatakse lehe turvalisuse saavutamise protseduure ja efektiivsuse hindamise

meetodeid.

T66 I6pptulemusena valmib Amidisain OU turvatud veebileht ning koostatakse
metoodika ja soovituslike turvalisustoimingute loetelu, mis aitavad WordPressi baasil
arendatud veebilehtede arendajatel luua jatkusuutlikumaid ja turvalisemaid veebilehti,

seelabi tdstes ettevitete edukust ning Klientide rahulolu.

LAputdd on Kirjutatud eesti keeles ning sisaldab teksti 51 lehekuljel, 6 peatikki, 25

joonist, 6 tabelit.



Abstract

Website security options

This bachelor's thesis focuses on researching and analyzing the security of web pages,
including the goals, possibilities and tools designed to achieve security. The aim of the
thesis is to find out the most effective methods for improving the security of web pages,
for which they are tested and implemented to increase the security of the web page.
Specifically, the analysis is performed on a WordPress website developed for a client of
Web Design Agency OU.

In order to achieve the goal, an overview of the security of websites, its necessity, and
various factors that affect the security of websites are first given. Then, the security of the
WordPress content management system, accompanying threats and ways to avoid them
are described more specifically. In addition, various security metrics and tools available
for analyzing web pages and improving security are analyzed. Finally, a practical analysis
will be carried out on the basis of Amidisain OU's online store, and it will be made secure.
Then the procedures for achieving page security and methods for evaluating effectiveness

are described.

As a final result of the thesis, a secured website of Amidisain OU will be created and a
list of methodology and recommended security actions will be prepared, which will help
the developers of websites developed on the basis of WordPress to create more
sustainable and secure websites, thereby increasing the success of companies and

customer satisfaction.

The thesis is in Estonian and contains 51 pages of text, 6 chapters, 25 figures, 6 tables.



Liihendite ja moistete sonastik

API

Bruce-force riinnak

CDN
CMS

Cross Site Scripting (XSS)

CSS

DoS/DDoS riinnak

Gutenbergi plokiredaktor

HTML

HTML iframes

HTTPS

JavaScript

MySQL

PHP

Application Programming Interface on tarkvara komponent, mis
vBimaldab erinevatel rakendustel omavahel suhelda ja andmeid
vahetada

Kiberriinnak, mis kasutab paroolide voi kriipteeritud sdnumi
sisu murdmiseks katse-eksituse meetodit

Content Delivery Network ehk sisu edastamise vorgustik
Content management system ehk sisuhaldusstisteem

Kaberriinnak, mille kéigus sisestatakse pahatahtlikke skripte
veebirakenduse koodi, mis kaivitatakse kasutaja veebibrauseris

Cascading Style Sheets on margistuskeel, mida kasutatakse
peamiselt veebilehtede disaini ja paigutuse kujundamiseks

Distributed Denial of Service on kiiberriinnak, kus suunatakse
suur hulk paringuid veebiserverile, et tekitada Glekoormus ja
takistada Gigustatud kasutajate juurdepaas veebilehele

Plokipdhine WordPressi redaktor, mis véimaldab paindlikumalt
sisu luua, lisades kohandatavate plokkidega veebilehele
elemente, nagu pildid, I18igud, loendid ja nupud

HyperText Markup Language ehk hiiperteksti mérgistuskeel

Tekstisisene raam, mis vdimaldab veebilehele lisada teise
veebilehe sisu

Hypertext Transfer Protocol Secure on turvaline
andmeedastusprotokoll, mis tagab veebilehe ja brauseri vahelise
kriipteeritud Uhenduse

Programmeerimiskeel, mida kasutatakse interaktiivsete
veebilehtede loomiseks

Avatud lahtekoodiga struktureeritud andmebaasi haldussiisteem

Skriptimiskeel, mida kasutatakse peamiselt veebilehtede
diinaamilise sisu loomiseks



Plugin

reCaptcha

SEO

SQL Injection

SSL

URL

WordPress

Pistikprogramm v&i moodul, mis vGimaldab
tarkvarasiisteemidele lisada lisafunktsionaalsusi

Google'i poolt vélja tdotatud tehnoloogia, mis aitab eristada
inimesi arvutiprogrammidest veebilehtede kiilastamisel

Search Engine Optimization ehk veebilehe otsingumootorite
optimeerimine

Kiberriinnak, mile kdigus sisestatakse veebilehele pahatahtlikku
SQL-koodi, et paéseda ligi ja manipuleerida andmebaasi sisuga

Secure Sockets Layer on turvatehnoloogia, mis kriipteerib
andmeedastuse veebiserveri ja brauseri vahel

Uniform Resource Locator ehk veebiaadress

Avatud lahtekoodiga sisuhaldustarkvara, mis véimaldab luua ja
hallata veebilehti
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1 Sissejuhatus

Veebilehtede turvalisus on tanapéeval darmiselt oluline. Veebilehtede abil teostatakse
kliendi andmetega toiminguid, mistottu on oluline tagada andmete turvalisus. Turvaline
veebileht peaks kliendile garanteerima privaatsuse, kindlustunde ning usaldusvaarsuse,
mis on tahtis nii kliendi kui ka ettevotte jaoks.

Turvalise veebilehe puudumine vGib kaasa tuua tdsiseid tagajargi nii ettevottele kui ka
kliendile. Kliendi jaoks tdhendab see riski tema isikuandmete ja rahaliste vahendite
turvalisusele. Kliendid usaldavad ettevotteid, kellel on turvalised veebilehed, kuna see
annab neile kindlustunde, et nende isikuandmed ja muu tundlik info on kaitstud.
Turvamata veebileht vdib olla kliendi jaoks pettumust valmistav, kui nad satuvad pettuse
ohvriks vdi nende privaatsus on ohus. Teisisonu, turvalisuse puudumine vdib kahjustada
ettevotte mainet. Kvaliteetne ja turvaline veebileht tagab aga kliendi rahulolu ning
usalduse, mis omakorda tdstab ettevotte kuvandit ning véhendab kahjusid. Seega on
turvaline veebileht ettevdttele oluline investeering, mis tagab nende klientide usalduse ja

kaitseb nende mainet ja vara.

Antud bakalaureuset6d eesmark on anda tlevaade veebilehtede turvalisuse olulisusest
ning tutvustada erinevaid meetodeid ja vahendeid, mis aitavad saavutada optimaalse
turvalisuse taseme. Eesmargi saavutamiseks kirjeldatakse detailselt tegureid, mis vdivad
mdjutada veebilehe turvalisust. Lisaks tuuakse valja mdddikuid, mille abil saab hinnata
turvalisuse taset ning poOodratakse tdhelepanu tdoriistadele, mis v6imaldavad nende
analliisimist. T60 autor tootab veebidisaineri ja -arendajana ettevottes Web Design
Agency OU, kus veebilehtede kvaliteet ja turvalisus on prioriteet ning peamiselt
kasutatakse arendamisel WordPressi sisuhaldussiisteemi, mistttu uuritakse t66s

pdhjalikult antud slisteemi turvalisuse vdimalusi.

Esimene peatikk annab Ulevaate probleemist ning Kirjeldab turvalisuse vajalikkust
veebilehtede puhul. Kirjeldatakse erinevaid tegureid, mis mdjutavad veebilehtede
turvalisust ning uuritakse nende rakendamisviise. Teises peatlkis keskendutakse

spetsiifilisemalt WordPressi  sisuhaldussiisteemi  turvalisusele ning tutvustatakse
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erinevaid turvalisuse vahendeid. T06s vorreldakse erinevaid meetodeid ning tuuakse valja
nende tugevused ja ndrkused. Seejarel analtitisitakse turvalisuse mdodikuid ning tooriistu,
mis on saadaval veebilehtede analtitisimiseks ja turvalisuse parandamiseks. Kolmandas
peatiikis viiakse labi praktiline osa, kus analiiisitakse Amidisain OU veebipoodi ning
seejarel teostatakse selle turvaliseks muutmine, rakendades eelnevalt analiiusitud
metoodikaid ja vahendeid. Lisaks selgitatakse turvalisuse saavutamise toiminguid ning
hinnatakse erapooletult turvatud veebilehte ja turvalisusmeetodite efektiivsust. Lopuks
koostatakse nimekiri soovituslikest ja eelistuslikest toimingutest, mida arendajad saavad
jargida, et saavutada veebilehtede parim voimalik turvalisus.
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2 Veebilehtede turvalisus

Uuringud on nédidanud, et veebilehtede arv maailmas kasvab pidevalt ning ainuiiksi 2023.
aasta seisuga on maailmas umbes 1,13 miljardit veebilehekdilge [1]. Samal ajal suureneb
ka kuberriinnakute arv, mille sihtmérkideks on tha enam veebirakendusi. Ameerika
Uhendriikides on veebilehtede vastu suunatud riinnakud 2020. aastast kasvanud umbes
400% ning FBI teada andnud kuni 4000 kuberrtinnakust paevas [2]. Lisaks on hinnangu
kohaselt 2023. aastaks oodata tilemaailmsete DDoS-riinnakute koguarvu kasvu dle 15,4
miljoni [2]. Kuberrinnakud muutuvad aina komplitseeritumaks ning kdik veebilehed
voivad olla turvalisuse ja privaatsuse rikkumiste suhtes suure ohu all. Seetbttu on
teadmine, kuidas oma veebilehekdilgi erinevate klberriinnakute eest kaitsta, aarmiselt

oluline nii veebirakenduse omanikule, ettevottele kui ka kasutajate andmete kaitsmiseks.

Oluline on valja tuua ka eelpool mainitud infost tingitud kiberturvalisuse turu kasvu
(Joonis 1), mis on muutunud véga konkurentsivimeliseks ning uute toodete ja teenuste
valjatootamisel podratakse suurt tahelepanu innovatsioonile ja turvalisusele. Uha enam

ettevotteid tunnistab, et kiiberturvalisus on oluline ja vajalik investeering. [3]
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Joonis 1. Kiiberturvalisuse turu suurus US dollarites aastatel 2017-2023 [3].

13



2.1 Veebilehtede turvalisuse eesmark

Veebilehe turvalisuse tagamine hdlmab meetmeid, mille eesmérk on tagada, et veebilehe
sisu ja andmed oleksid kaitstud kiiberkurjategijate eest ja veebisaidi mis tahes viisil
arakasutamise eest [4]. Turvalisuse toimingud aitavad Kaitsta veebilehe privaatseid
andmeid, riistvara ja tarkvara eksisteerivate erinevat tulpi riinnakute eest. Lisaks tagab
see kasutajate privaatsuse ja andmekaitse vastavalt kohaldatavatele seadustele ja
regulatsioonidele [2].

Tahtis on meeles pidada, et turvalisus ei ole Uhekordse seadistusega lahendus. See on
pidev protsess, mis nduab tihedat hindamist ja taiustamist, et vahendada tldist riski ning
tagada lehe turvalisus nii praegu kui ka tulevikus. See on lehe haldamise oluline osa. [5]

2.2 Veebilehtede turvamise olulisus

Veebisaitide turvalisuse tagamine on vaga oluline, sest tdnapédeval kasutatakse
veebikeskkonda laialdaselt oluliste toimingute ja tehingute sooritamiseks. Turvamata
veebilehed on vastuvGtlikumad erinevatele riinnakutele. Jargnevalt on lahemalt selgitatud
viis peamist pohjust koos ndidetega, miks igal veebisaidil peaks olema korralik

turvakaitse.

EttevOotte maine kaitse - Veebisaidi turvalisus on oluline ettevGtte, maine ja
usaldusvaarsuse séilitamiseks. Kui veebileht on kergesti haavatav riinnete ja andmete
varguse suhtes, siis v0ib see kahjustada ettevotte mainet ning kilastajad vBivad kaotada
usalduse ettevotte vastu. Naiteks, kui riindaja saab juurdepaésu e-poe klientide andmetele,
vOib see pdhjustada ettevottele kahju, kuna kaob kilastajate usaldus ning voidakse
eelistada osta tooteid hoopis konkurendi veebisaidilt. Halvimal juhul vdib see viia

ettevotte tegevuse I8petamiseni. [6]

Veebisaidi kattesaadavus - Kiberkurjategijad vBivad kasutada erinevaid meetodeid, et
héirida veebisaidi teenust v8i muuta see kasutajatele kattesaamatuks. Turvariinnakud
mdjutavad veebisaidi t66d ja pdhjustavad teenuste katkemist. Naiteks, kui veebisait on
hékitud ja blokeeritud, vdib see kaotada kuni 98% oma liiklusest [2]. DDoS-riinnakud on
Uks levinumaid meetodeid, mida rindajad kasutavad veebisaidi kattesaadavuse
hairimiseks. Antud juhul saadetakse veebisaidile tohutul hulgal voltsliiklust mitmest

allikast, piitides serverit tle koormata [2]. Kui e-pood saab DDoS-riinnaku osaliseks, vaib
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see takistada kasutajatel sisse logida, tooteid osta vOi makseid sooritada. Kui saidi
omanikud ei suuda rinnakuga kiiresti toime tulla, on jallegi tdendoline kaotada kliente,
kes voivad eelistada teisi konkurente, kus teenus to6tab sujuvalt ja turvaliselt. [5]

Kulukas runnakust taastumine - Turvameetmete investeeringud vdivad tunduda
kulukad, kuid kiberrinnakutest tulenevad kahjud vdivad olla see-eest palju suuremad.
Kui ettevite ei pea veebisaidi turvalisust piisavalt oluliseks ning ei rakenda piisavalt
turvameetmeid, vdib see pdhjustada tdsiseid turvariske. Pérast kiiberriinnakut veebilehe
puhastamine ja taastamine vdib olla vdga kulukas ja aegandudev protsess. Sinna alla ei
kuulu mitte ainult pahavara puhastusteenus, vaid ka saamata jaanud tulu ja mainekahju.
Pahavara puhastamise toiming seisneb turvaaukude ja hé&kkeri mdtteviisi tundmises.
Veebisaidi puhastamine ja taastamine vOib hdlmata erinevaid kulutusi, nagu
professionaalsete turvaekspertide palkamine, turvavigade parandamine, pahavara ja
viiruste eemaldamine, andmete taastamine ja saidi taastamine. Naiteks 2021. aasta
uuringute kohaselt kulutati pahavara eemaldamiseks keskmiselt 613 dollarit WordPressi
veebilehe kohta, kus kdrgeim makstud hind oli 4800 ja madalaim 50 USA dollarit [7]. [8]

Andmete kaitse - Veebisaitide turvamine on oluline, et kaitsta nii ettevotte kui ka
kasutajate andmeid. Isikuandmete vargus on (ks levinumaid kiberkuritegusid ja v6ib
pdhjustada tosist kahju. Identiteedivargus, andmete edasimditik voi lekitamine vBivad olla
suhteliselt lihtsa teostusega, kui hékkeril on juurdepédés piisavatele isikuandmetele.
Veebisaidi turvamine hdlmab tugevat autentimist ja volituste kontrollimist, et piirata
juurdepaasu tundlikele andmetele. Kui inimene logib veebisaidile sisse, siis
autentimisprotsess peaks veenduma, et see inimene on tbesti see, kes ta vaidab end olevat,
ja ei ole keegi teine, kes pliuab pettuse teel lehele ligi paaseda. Kui ettevotte andmed
satuvad kurjategijate katte, vbib see pohjustada suurt rahalist kahju, mis vdib olla tingitud
naiteks GDPR nduete rikkumisest. [6]

Pahavara ja kiberrtinnakuid voib olla raske méargata - Pahavara ja kiberriinnakud
on muutunud Uha keerulisemaks ja salakavalamaks ning vdivad tihti veebilehtedel
esineda. Néiteks vdib riindaja manipuleerida veebilehe koodiga, et varastada isiklikke
andmeid voi paigaldada pahavara arvutitesse vdi nutiseadmetesse. Kui riindajad teevad
seda tbhusalt, ei pruugi veebilehe omanik margata, et midagi oleks valesti ning ettevotte
ja klientide turvalisus on tdsiselt ohustatud. Sarnaste riinnakute populaarsus tbuseb

jatkuvalt, kasvades 2021. aastal sellele eelneva aastaga vorreldes 23%. [4]
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2.3 Veebilehtede riindamise pdhjused

Veebilehekilgede loomise populaarsus kasvab igapaevaselt ning loob suure vBimaluste
spektri kurjategijatele, kes soovivad selles keskkonnas oma ebaseaduslikke tegevusi 1abi
viia [1]. Veebilehtede rinnakud on liigitatud kaheks: tahtlik voi juhuslik [9]. Peaaegu
kdik veebilehed kuuluvad juhuslike riinnakute valdkonda [9]. Tahtlik kiberkuritegu
sooritatakse tavaliselt raskesti ligipdasetavate, suurema avalikkuse téhelepanu all voi
suurema turuvaartusega ettevotete/isikute veebirakenduste pihta [9]. Siinkohal toob autor

vélja erinevad eesmérgid riindamiseks:

1. Rahaline kasu - Veebilehtede riindajad vdivad rinnata veebilehti, et varastada
andmeid, mida kasutada identiteedivarguseks vdi nende andmete miimiseks.
Antud motiivi puhul on levinud automatiseeritud tehnikad, millest vdib jareldada,

et suurem osa riinnakutest toimuvad juhuslikult valitud veebilehtedel.

» Uks levinud toiming on riindaja poolt tehtud rampsposti saatmine, mis
sisaldab nditeks ongitsuskirju, mille abil petturid pulavad saada inimesi

jagama oma krediitkaardiandmeid, paroole vdi muud tundlikku teavet [10].

= Teine levinud vdimalus on ndudmiste ja lunaraha véljapressimine, Kkus
rindajad blokeerivad veebilehe juurdepdédsu ja nbuavad raha, et veebilehe

juurdepéas taastada [11].

2. ldeoloogiliste voi poliitiliste vaadete propageerimise eesmargil - Mdnikord
vOivad veebilehti rinnata riindajad, kes soovivad propageerida oma ideoloogilisi
vOi poliitilisi vaateid. Siinkohal valib riindaja tahtlikult kindla rinnatava
veebilehe. Naiteks vdivad nad rlnnata valitsusasutuste voi poliitiliste
organisatsioonide veebilehti, et valjendada oma vastuseisu nende tegevusele voi

avaldada survet valitsusele vdi organisatsioonile. [12]

= Uks vBimalikest variantidest mainitud vaadete propageerimiseks on veebilehe
defacement ehk veebilehe kaaperdamine. Sellisel juhul riindavad riindajad
veebilehte, muudavad selle sisu ning asendavad selle naiteks poliitiliste voi

ideoloogiliste sGnumitega. [13]

3. Lobu péarast - Vahel voib veebilehti riinnata ka inimesed, kes soovivad lihtsalt

I6butseda vdi testida oma hakkerioskusi. Sellised riindajad vdivad olla nii algajad
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kui ka professionaalsed hédkkerid ning kannatada saavad veebilehed valitakse

enamjaolt juhuslikult. [11]

2.4 Veebilehtede peamised turvaprobleemid

Veebilehtede turvaprobleemid vdivad tunduda vaikesed, kuid nende ignoreerimine vdib
pdhjustada suuri tagajargi nii ettevottele kui ka lehe kasutajatele. Jargnev loetelu Kirjeldab

peamisi veebilehtede turvaauke:

1. NOrk juurdepaasu kontroll - Kasutajad vdivad kasutada liiga lihtsaid paroole
vOi sama parooli mitmesugustel kontodel, mis muudab nende kontod haavatavaks
hékkerite rinnakute suhtes. Lisaks on Kkriitiline ohumark kaheastmelise
autentimise mittekasutamine, harv paroolide uuendamine voi HTTPS-uhenduste

puudumine. [14]

2. Susteemisisesed turvavead - Uuendamata pluginad ja tundlike andmete
kaitsmata kasitlus veebilehel on tbhusad vdimalused kiiberriinnaku sooritamiseks.
Néiteks tuleks lehel krupteerida tundlikud andmed nii nende saatmisel Kui

salvestamisel ning pidevalt uuendada pluginaid. [15]

3. Jagatud veebimajutus — See on veebimajutus, kus mitmed veebilehed jagavad
uhte fldsilist serverit ja selle ressursse. Haavatavust seal majutavatele lehtele
tekitab olukord, kui iks veebisait on haavatav vai sissemurdmise ohuga, sest siis

vOib see ohustada ka teisi lehti, mis jagavad sama serverit. [16]

2.5 Veebilehtede rindamise meetodid

On oluline, et veebilehe omanikud oleksid teadlikud vdimalike rindemeetodite
olemasolust ja rakendaksid meetmeid nendest hoidumiseks, et seeldbi kaitsta veebilehe
ja selle kasutajate andmeid. Siin on Ulevaade mitmetest tdnapdeval laialdaselt levinud

kiiberkurjategijate rinde meetmetest koos néidetega [5]:

1. SQL Injections (SQL sustimine) on riindemeetod, mille kéigus riindaja sisestab
andmebaasi péringusse spetsiaalselt loodud SQL-késu, et saada juurdepaas
andmetele, mida ta ei tohiks ndha vdi muuta andmeid, mida ta ei tohiks muuta.

Tépsemalt saab rindaja antud meetodit rakendades luua uue
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administraatoritaseme kasutajakonto, mille kaudu saab téieliku juurdep&asu
veebisaidile. Lisaks saab rundaja seda meetodit kasutada uute andmete
sisestamiseks lehe andmebaasi, mis vOib hdlmata pahatahtlikke linke vOi
rampsposti veebisaite.

Cross-Site Scripting (XSS) (Saitidevaheline skriptimine) on riindemeetod, kus
rindaja sisestab pahatahtliku koodi veebilehele, et saada juurdepdéds kasutaja
brauseri kipsistele vOi varastada kasutaja andmeid. XSS-rinnak v@ib toimuda
siis, kui veebilehel on tagatud ndrk sisendandmete turvalisus ja sisestatud andmed
ei ole piisavalt filtreeritud. Naiteks vOib rundaja sisestada veebisaidile

pahatahtliku koodi, mis saadab kasutaja andmed rlindaja serverisse.

Brute Force rinnakud (Jéuga rindamine) on riindemeetod, kus riindaja proovib
automaatselt genereeritud paroolide kombinatsioone, et leida Gige parool.
Rindaja voib kasutada jouga rindamist, kui veebisaidil ei ole piisavalt tugevat
paroolipoliitikat ja paroolid on lihtsad, nagu kasutajanimed, stnniajad jms.
Néiteks voib riindaja proovida jouga rindamist sisselogimisvormis, et leida 6ige

parool ja saada juurdepéés konto andmetele.

DoS/DDoS (Jaotatud teenuse keelamise runnakud) riindemeetodid takistavad
kasutajate juurdepadsu veebisaidile, hairides voi Ulekoormates veebisaidi serverit.
Rindaja voib kasutada DoS/DDoS rinnakut, kui veebisaidil ei ole piisavalt
tugevat turvalisust ja riindaja suudab kasutada v@rgus olevaid seadmeid, et saata
suur hulk péringuid veebisaidile, mis vdib pdhjustada serveri Ulekoormuse ja
veebisaidi t60 ldpetamise. Néaiteks vOib rindaja kasutada antud riinnakut, et
héirida pangateenuseid vOi valitsuse veebilehti, et takistada kasutajatel nende

veebisaitidele juurdepaasu.

2.6 Veebilehtede rinnakute tokestamine

Veebisaidi turvalisuse tagamine vdib pidevalt areneval maastikul olla keeruline teema,

kuna kiberturvalisuse valdkond areneb Kiiresti ja pidevalt tulevad turvaohtude uued

variatsioonid. See tdhendab, et turvalisuse meetmed, mis olid veel mdni aeg tagasi

piisavad, vBivad tanasel paeval olla ebaefektiivsed ja ohtlike riinnete vastu haavatavad.

Selle t6ttu nduab turvalisuse tagamine pidevat tédhelepanu, vastavaid teadmisi ning
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ajakohasust. Antud alapeatukis selgitatakse erinevaid vOimalusi, kuidas hoiduda

kiberriinnakute ohvriks sattumisest ning tuuakse vélja ka nende spetsiifilised eelised.

2.6.1 Firewall ehk tulemiir

Tegemist on turvamehhanismiga, mis aitab kaitsta veebisaiti volitamata juurdepadsu eest.
Tulemiur tootab vorgukihis, kontrollides ka&iki sissetulevaid ja valjaminevaid

vorguliikluse vooge, lubades ainult turvalisi vOi lubatud thendusi. [17]

Tulemirid voivad olla nii riistvara- kui tarkvaralahendused, mis asuvad veebisaidi
serveris. Need analliusivad ja filtreerivad kogu vorguliiklust vastavalt seatud reeglitele ja
poliitikatele. Tulemtiiir blokeerib potentsiaalselt ohtlikke liiklusevooge, mis vdivad

sisaldada pahavara, rindetarkvara, spdmmi vdi muud ebasoovitavat sisu. [17]
Tulemari eelised:

= Turvalisus: Tulemidr aitab kaitsta teie veebisaiti riinnakute, hdakkimise, pahavara

ja muude vdimalike ohtude eest.

= Liikluse kontroll: Tulemiir véimaldab teil kontrollida ja filtreerida sissetulevat

ja valjaminevat vorguliiklust vastavalt oma reeglitele ja poliitikatele.

= Juurdepéésu kontroll: Tulemulr véimaldab teil kontrollida, millised ihendused

on lubatud vGi keelatud teie veebisaidiga. [17]

2.6.2 SSL (Secure Sockets Layer)

SSL-sertifikaat on digitaalne sertifikaat, mis tdendab veebisaidi autentsust ja véimaldab
kriipteeritud Uhendust. SSL turvaprotokoll loob kripteeritud Gihenduse veebiserveri ja
veebibrauseri vahel ning tagab turvalise andmeedastuse. Antud sertifikaatide kasutamine
on oluline, et kaitsta veebisaidi kulastajate andmeid, nditeks krediitkaardinumbreid,
isikukoode jne. SSL aitab takistada kurjategijaid neid andmeid lugemast vdi muutmast,

kui need edastatakse kahe stisteemi vahel. [18]

Kui SSL-sertifikaat on veebisaidile edukalt installitud, siis kuvatakse veebibrauseri
aadressiribal ikooni, mis kujutab tabalukku. See néitab, et veebisait on SSL-ga kaitstud
ja kilastajad saavad oma andmeid turvaliselt sisestada. SSL-sertifikaat on kasutusel

HTTPS kaudu, mis on turvaline kripteeritud (hendus. [18]
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SSL-protokolli eelised:

= Autentimine: SSL-protokoll v@imaldab veebisaidil autentimist ja kinnitada
kilastaja identiteeti, mis aitab véltida pettusi ja andmete vargusi.

= Usaldusvéarsus: SSL-sertifikaadid annavad kulastajatele kindluse, et veebileht on
autentne ja privaatse teabe jagamiseks turvaline. [18]

2.6.3 Backup ehk varukoopia

Varukoopia on oluline osa veebisaidi turvalisuse tagamisest. Koopia tegemine tahendab
veebisaidi andmete (sh failide, piltide, videote, tekstide) varundamist teise asukohta voi
serverisse, mis tagab nende turvalisuse ning vdimaldab neid taastada juhul, kui tekib

probleeme, nditeks andmete kadumine, hdkkimine, rikutud voi hévitatud failid. [19]
Varukoopia eelised:

= Andmete kaitsmine: Andmete turvalisus on Uks peamisi pdhjuseid, miks on
oluline regulaarselt teha varukoopiaid oma veebisisust. See aitab tagada, et kdik

veebisaidi andmed on kaitstud ja séilivad, hoolimata sellest, mis juhtub.

= Aja ja raha sdastmine: Kui mdni osa veebisaidist kaob ja puudub sellest
varukoopia, peab kulutama aega ja ressursse, et see uuesti taastada. See voib

hdlmata saidi taasloomist algusest peale.

= Veebisaidi migreerimine: Kui on soov oma veebisait le kanda uude serverisse
vOi muuta oma praeguse majutamise teenuse pakkujat, on varukoopiate
kasutamine selle protsessi jaoks oluline. Varukoopia kasutamine muudab kogu

protsessi lihtsamaks ja vahendab riski, et midagi kaduma laheks. [19]

2.6.4 Tugev paroolipoliitika

Parooli parimad tavad néevad ette tugevate ja ainulaadsete paroolide kasutamist, mis on
piisavalt pikad, et muuta need riindajate jaoks raskesti &ratuntavaks. Lisaks peaksid
paroolid sisaldama erinevaid tahemarke, numbreid ja slimboleid. Soovitatav parooli
pikkus on 16 tahemarki. [20]

Paroolide regulaarne vahetamine on samuti oluline, kuna see vahendab riindajate

vOimalusi pikka aega sama parooli kasutamiseks. Paroolid peaksid olema hasti kaitstud,
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hoides neid turvalistes paroolihaldurites voi kasutades kaheastmelist autentimist.
Veebisaidi omanikud peaksid kasutama just sellist paroolipoliitikat, mis aitab kaitsta
nende konto- ja kliendiandmeid, et seel&bi ennetada kiberrtiinnakuid. [20]

2.6.5 Tarkvara varskendamine

Kui veebisaidi tarkvara ei ole ajakohane, vdib selles esineda turvavigu, mida kurjategijad
saavad &ra kasutada, et saidile juurde paaseda voi sealt andmeid varastada. Vananenud
tarkvara voib sisaldada tuntud haavatavusi, mida on lihtne rinnata. Tarkvara
varskendamise eesmark on edendada tarkvara turvalisust, parandades sellega turvaauke

ja haavatavusi, mis on leitud varasematest versioonidest. [21]

Seega on oluline tarkvara vérskendada regulaarselt, et saada kasutada uusimaid vastava
tarkvara turvapoliitikaid ja kaitsta seeldbi veebilehte uute riinnakute eest. Kuigi paljud
seadmed ja rakendused suudavad varskendusi automaatselt installida, on ménikord vaja
ka kasutaja sekkumist. Seetdttu on oluline jalgida, millal uued vérskendused saadaval on,

et need Oigeaegselt installida. [21]
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3 WordPressi veebilehtede turvamine ja analiiiisimine

Antud peatiikis kirjeldatakse autori téokoha ehk ettevitte Web Design Agency OU
(vDisain) veebilehtede arendusel peamist kasutatavat tehnoloogiat, milleks on
WordPress. Tuuakse valja antud sisuhaldussiisteemi kasutatavate veebilehtede levinud
turvariskid ja kuidas nendest hoiduda. Lisaks uuritakse mdddikuid, mille abil saab hinnata
turvalisuse taset WordPressi veebilehtedel ning tutvustatakse tooriistu, mis véimaldavad

nende analiiisimist.

3.1 WordPress sisuhaldussiisteem

WordPress on (ks enimkasutatavaid sisuhaldussisteeme (CMS), mis voimaldab
kasutajatel luua ja hallata veebilehti. WordPress loodi algselt blogimisplatvormina, mida
arendasid Matt Mullenweg ja Mike Little. Esimene WordPressi versioon ilmus 2003.
aastal ning alates sellest ajast on platvormi pidevalt téiustatud ja arendatud. WordPress
pakub kasutajatele palju funktsioone, nditeks erinevad teemad, mis maéravad veebilehe
kujunduse ning pluginad, mis lisavad funktsioone, et luua dunaamilisi veebilehtede
lahendusi [22]. [24]

Hetkel kasutab 810 miljonit veebilehte WordPressi platvormi ning igapaevaselt luuakse
sellega tle 500 uue veebilehekilje. Allpool joonisel on vélja toodud enim kasutatavate
sisuhaldussusteemi platvormide turuosad alates aastast 2014 kuni kdesoleva aasta
jaanuarini. Joonise 2 pd&hjal on antud platvorm olnud kdige Kiiremini kasvav CMS
vaadeldaval perioodil, vorreldes konkurentidega ning moodustab 2023. aasta seisuga

43,1% kaigist maailma veebisaitidest, tdstes ta kindlale turuliidri positsioonile [23]. [24]
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[5]

CMS <
2014 2015 2016 2017 2018 2019 2020 2021 2022  (JAN
oL ATEORM 201 201 2016 1 20 1 2020 21 022 (G \
Nohe 64.8% 617% 566% 533% 513% 453% 431% 383% 338% 32.3%

WordPress 210%  233% 256% 273% 292% 327% 354% 395% 43.2% 431%

Shopify 01% 03% 04% 06% 09% 14% 1.9% 32% 4.4% 38%
Joomla 3.3% 3.3% 3.3% 34% 32% 30% 26% 2.2% 1.7% 1.8%
Drupal 1.9% 20%  21% 2.2% 2.3% 19% 17% 1.5% 1.3% 1.2%
Wix 01% 0.1% 02% 03% 04% 10% 1.3% 1.5% 1.9% 2.4%

Squarespace O.l% 02% 04% 05% 07% 14% 15% 1.4% 1.8% 20%

Peak year for every CMS bolded

Joonis 2. WordPressi turu osakaal teiste CMS-idega [23].

WordPress on avatud lahtekoodiga platvorm, mis tdhendab, et seda saab tasuta alla
laadida, kasutada ja kohandada. Tépsemalt on see PHP programmeerimiskeeles kirjutatud
sisuhaldussusteem, mis rakendab MySQL andmebaasi [25]. WordPressi veebilehe
loomiseks vajab kasutaja vaid domeeninime ja veebimajutuskontot. Seda saab kasutada

mis tahes veebimajutuse paketi abil, mis vastab sobivatele nduetele. [27]

WordPress pakub kasutajatele suurt valikut erinevaid teemasid, mis v@imaldavad luua
oma veebisaidile unikaalse ja atraktiivse kujunduse. lga teemat on vdimalik reaalajas
enne paigaldamist eelvaadata, mis annab kasutajale véimaluse visuaalselt ndha, kuidas
teema voiks nende saidi valimust mdjutada. Lisaks on teemasid vdimalik igal ajal

vahetada, et muuta oma veebisaidi valimust ja sisu paigutust vastavalt soovile. [27]

WordPressi pluginate abil saab lisada veebisaidile palju funktsioone ja véimalusi, mida
platvorm vaikimisi ei paku. Hetkel on maailmas 60 324 WordPressi pluginat [26]. KGige
populaarsemad pluginate tiilbid on e-kaubandus, turvalisus, SEO, kontaktvormid ja lehe

koostajad (page builders). Installitud pluginate abil on vdimalik lisada naiteks
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sotsiaalmeedia jagamise nuppe, optimeerida oma veebisaidi SEO-d, lisada kontaktvorme

vOi analliusida statistikat. [27]

Susteemi eelised voivad kaasa tuua ka negatiivseid pooli. Nimelt mdjutavad lehe kiirust
paljude funktsioonide ja lisamoodulite olemasolu. Naiteks suured pildifailid, pluginate
lisamine, halvasti optimeeritud teemad ja suurem kulastajate arv aeglustada veebilehe
kiirust. Lisaks on WordPressi kasutamine muutunud véga populaarseks erineva skoobiga
veebilehtede loomiseks, sest platvorm on avatud lahtekoodiga ning selle rakendamine on
tasuta. Vélja toodud aspektidest jareldades on see sihtmargiks paljudele pahavara

rindajatele, mis toob esile antud stisteemi tihe peamise puuduse - turvalisuse. [28]

3.2 WordPressi turvalisuse ohud

On uldiselt teada, et iga interneti kasutamisega seotud tegevus hdlmab erinevaid
turvariske, mida tuleks teada ja ennetada. Antud aspekt kehtib ka WordPressi puhul.
WordPressi turvandrkused ei tulene ainult selle tuumast, vaid Idviosa haavatavusest
moodustavad hoopis veebilehele installeeritud pluginad ja vdiksema osa ka teemad. 2022.
aastal jalgiti WordPressi turvameeskonna poolt 1779 erinevat turuvaauku, millest 93,25%
oli seotud pluginatega, 5,45% teemadega ja 1,29% pohiosaga [29]. Turvariskide hulk
suureneb iga aastaga WordPressi populaarsuse, hékkerite oskuste ning kasutajate
hooletuse kasvamise tdttu (Joonis 3). Jargnevalt uuritakse detailsemalt slisteemi

vOimalikke turvariske.

1
s i 111 1

Joonis 3. WordPressi turvaaukude kasv aastatega [30].
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Aegunud pdhitarkvara

WordPress annab regulaarselt vélja oma tarkvara uusi versioone, kuid ainult 54,3%
kasutajatest kasutab tarkvara uusimat versiooni [3]. Osa kasutajatest ei ole teadlikud uue
versiooni olemasolust, osad aga kardavad oma WordPressi veebisaite vérskendada.
Arvatakse, et uuendus ei suuda kohaneda nende veebilehega ning rikub selle. Siinkohal
on abiks esimeses peatikis mainitud backup ehk varukoopia veebilehest, mis aitab
veebilehe taastada, kui uuendades peaks midagi katki minema. [31]

Kui kasutaja ei varskenda platvormi, jaetakse veebileht tahtlikult turvaohtudele avatuks.
Aja jooksul leiavad hdkkerid juba avastatud ning vanal versioonil veel parandamata
jaénud turvaaugud ning saavad neid kasutades vdimaluse rinnata veebilehte [31]. Iga
WordPressi uus versioon parandab teadaolevad turvaaugud ja kriitilised turvaprobleemid.
Néiteks WordPressi versioon 5.8.1 sisaldas parandusi kolmele suurele haavatavusele,

sealhulgas Cross-Site Scripting haavatavusele Gutenbergi plokiredaktoris. [31]

Aegunud voi mitte usaldusvaarsed pluginad ja teemad

Antud peatiiki sissejuhatavas 16igus t0i autor vélja, et enamus turvaaukudest on seotud
just pluginate voi teemadega. Erinevaid pistikprogramme ja teemasid on palju ning
paraku ei ole WordPressi turvameeskonnal vdimalik kdikide usaldusvéarsust kontrollida.
Neid vdivad néiteks vabatahtlikud kasitsi tle vaadata, mis ei garanteeri nende ohutust.
Kui arendaja on plugina edasiarendamise I6petanud, saavad kasutajad seda ikka edasi
kasutada, mille tagajérjel jaab téhelepanuta nii v@imalikud olemasolevad kui ka aja

jooksul tekkinud haavatavused, mis ohustavad veebilehe turvalisust. [33]

Uldiselt varskendavad arendajad siiski pistikprogramme ja teemasid regulaarselt,
parandades avastatud turvaaugud ning lisades funktsionaalsust. Siinkohal langeb
veebilehe avatus turvariskidele tihti kasutaja kaela, kes lihtsalt ei uuenda enda veebilehte,
jaades kasutama moodulite vananenud versioone. Vattes nditeks Wordfence'i uuringu,
kus selgus, et 1032-st hakitud veebilehest 55,9% olid pdhjustatud uuendamata
pluginatest, mille aegunud versioonidel avastatud turvavead olid uutel versioonidel juba
parandatud. [32], [33]

Maaratlemata kasutajarollid
WordPressil on viis peamist kasutajarolli: tellija (subscriber), kaastd6line (contributor),

autor (author), toimetaja (editor), administraator (administrator). Igal rollil on oma
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kindlad 6igused, mis lubavad voi piiravad kasutajatel sooritada konkreetseid toiminguid.
Administraatoril on juurdep&és kdigile voimalikele veebisaidi toimingutele, samal ajal

kui tellijal on vdimalus ainult sisu lugeda. [34]

Turvariskide vahendamiseks tuleb veenduda, et kdigil saidi kasutajatel oleksid ainult
need Gigused, mis on neile vajalikud. Kui veebilehel on mitu kasutajat ja kdik peaksid
olema administraatorid, on riinnakukatset sooritaval hékkeril palju suurem tdendosus
saada juurdepdas tervele lehele ehk tegutseda administraatori rolli all. Halvasti
maéaratletud rollid suurendavad haavatavust, sest tagajarjena voivad need riindajale anda
lehe Ule taieliku kontrolli, mille kaudu on lihtsam teostada erinevaid riindemeetodeid

nagu Cross-Site Scripting ja Bruce-force rinnakud. [31]

3.3 WordPressi turvamise meetodid

V/ottes arvesse kOiki eelpool peatiikkides mainitud turvaohtusid on olemas ka mitmeid
erinevaid meetodeid, mida saab kasutada, et veebilehtede turvalisust parandada.

Jargnevalt tuuakse vélja turvameetmed, mida on soovituslik rakendada:

1. Elementaarsete turvameetmete rakendamine

Turvalisuse tagamiseks tuleks kasutada alati uusimaid WordPressi ja PHP versioone.
Teemasid ja pistikprogramme tuleks alla laadida ainult usaldusvaarsetest allikatest,
néiteks mooduli arendaja enda veebilehekiljelt véi ametlikest WordPressi hoidlatest,
oluline on see juures hoida neid ajakohastena. Turvaaukude teket vahendab ka

pluginate ja teemade eemaldamine, mis veebilehel enam kasutust ei vaja. [36]

Lisaks on soovitatav kasutada tugevaid paroole ja muuta neid regulaarselt, jargides
tugevat paroolipoliitikat.  Lisaturvalisuse tagamiseks vdimalusel kasutada
kaheastmelist autentimist, mis nduab lisaks paroolile kasutaja tuvastamiseks
taiendavat ajatundlikku koodi teisest seadmest, naiteks nutitelefonist. See minimeerib

peaaegu taielikult Bruce-force riinnakute potentsiaalse dnnestumise [35]. [36]

2. Vormide turvamine

Teiseks WordPressi saidi turvalisemaks muutmise vdimaluseks on vaikimisi
sisselogimislene peitmine. Tavaliselt tuleb igale WordPressi veebisaidile
sisselogimiseks lisada veebilehe lingi (URL) 18ppu: /wp-admin ning seejarel avaneb

sisselogimisevorm. Seda linki muutes on vdimalik tdhusalt peita enda lehe sissepééas
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ning seeldbi on rinnakute sooritamine hékkeritele raskem. Lisaturvalisuse

saavutamiseks on vdimalik pluginate abiga piirata ka sisselogimiskatseid. [37]

Teine pdhiline vorm veebilehel on kasutajale taitmiseks méeldud vorm, kuhu tavaliselt
sisestatakse kontaktandmeid. Soovituslik oleks vormidele lisada reCaptcha, mis on
automaatne test, mis eristab inimesi arvutiprogrammidest, tagades, et sisestatud teave
tuleb inimeselt, mitte automatiseeritud tarkvaralt. See on oluline, kuna roboteid
kasutatakse paljude kiiberrinnakute meetodite puhul. Siinkohal saab jalle valja tuua
levinumad hakkimisstrateegiaid Cross-Site Scripting ja Bruce-force riinnakud, mis
mainitud turvaauku dra kasutavad. [37]

3. Turvapluginad

Turvapluginate kasutamine on ks olulisi turvameetmeid, mida WordPressi saitidel
tuleks rakendada, sest need lisavad veebisaidile tdiendava kaitsekihi. l1ga veebisait on
ainulaadne ja vdib sisaldada erinevaid turvaprobleeme. E-pood, mis td6tleb klientide
krediitkaardiandmeid vdib vajada palju mahukamat kaitset oma funktsionaalsuste
tottu, vorreldes nditeks lihtsama fotograafi portfoolio kodulehega. WordPress pakub
varieeruvate funktsionaalsustega pluginaid, mille tdpsemaid omadusi uuritakse

lahemalt jargmises alapeatukis. [38]

3.4 Turvamisvahendid

WordPressi veebilehtede turvalisuse tagamiseks on voimalik kasutada erinevate

turvamiseks loodud pistikprogrammide funktsionaalsusi, mis aitavad tuvastada ja

lahendada erinevaid turvalisusprobleeme ning tagada, et veebileht oleks kaitstud

kiberriinnakute eest. Autor toob esile kuus olulisemat funktsiooni, mis aitavad oluliselt

tugevdada WordPressi veebilehtede kaitsekihti ning mida tuleks arvesse vétta turvalisuse

plugina valikul [39]:

= Veebirakenduse tulemiadr (WAF) - kaitseb saiti riinnakute eest, tuvastades ja
blokeerides pahatahtlikud IP-aadressid veebiserverist ning teatud thdpi rinnakud
nagu nditeks Brute-Force ja DdoS/DoS, piirates administraatori sisselogimislehe

sisselogimiskatsete arvu.

= Pahavara skanner - skaneerib veebilehte pahavara ja muude turvaohtude suhtes,

blokeerides péringud, mis sisaldavad pahatahtlikku koodi voi sisu.
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= Rindest teavitamine - tuvastab riindeid ja hoiatab nende kohta, saates kasutajale

meilihoiatuse.
» Pahavara eemaldamine - aitab eemaldada leitud pahavara.

= Kaheastmeline autentimine - lisab lehele sisselogimiseks téiendava turvakinhi,
ndudes sisselogimiseks lisateavet lisaks kasutajanimele ja paroolile.

= reCAPTCHA - véldib robotite sisselogimist ja piirab rdmpsposti, kontrollides, et

sisse logiv voi kommentaare postitav isik on tdepoolest inimene.

Turvamisvahendite vordlus

Jargnevalt uuritakse detailselt kolme populaarseimat WordPressi veebilehtede turvalisuse
tagamise jaoks mdeldud pluginat: Wordfence, iThemes ja Sucuri, vorreldes nende eeliseid
ja puudusi, et seeldbi leida nende hulgast autori arvates optimaalseim valik. Iga plugina
funktsionaalsus, positiivsed ja negatiivsed aspektid ning hinnastus on tdpsemalt esitatud
t00 lisades (Lisa 2, Lisa 3, Lisa 4). Jargnevates tabelites on valja toodud kolme plugina
olulisemate turvalisuse funktsioonide vOrdlus. Funktsioonid on jaotatud nelja
kategooriasse: monitooring ja skaneerimine, kaitse kombineerituna tulemidridega,
WordPressi turvameetmed ning pahavara ja joudluse eemaldamine. Esimeses tabelis on
esitatud pluginate Gldine informatsioon. (Tabel 1, Tabel 2, Tabel 3, Tabel 4, Tabel 5)

Tabel 1. Wordfence, iThemes, Sucuri turvapluginate tldine info.

Uldine info

Plugin/Funktsioon Wordfence iThemes Sucuri
Aktiivsed paigaldused | 3+ miljonit 900 000+ 700 000+
Hinnangute arv 3572 3830 338
Hinnang (1-5) 4.8 4,7 4,4
Tasuta versioon Jah Jah Jah
Premium

. Alates 99 $ Alates 80 $ 199,99 $
(aastane litsents)

Tabelist 1 saab vélja lugeda, et kdik kolm pluginat on kérgelt hinnatud ning populaarsed.
Wordfence votab siiski liidri koha endale, arvestades paigalduste ja hinnangute arvu ning
hinnangute suurust. Kui tasuta versioonide funktsionaalsused jadvad oma vOimekuselt

soovitule alla, siis on vaikse eelarve puhul maistlikuim variant iThemes plugin.
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Tabel 2. Wordfence, iThemes, Sucuri turvapluginate vordlus. Monitooring ja skaneerimine.

Monitooring ja skaneerimine

Plugin/Funktsioon Wordfence iThemes Sucuri

Plaanitud

. Pro versioon ainult Pro versioon ainult Pro versioon ainult
turvakontrollid

Pahavara tuvastamine | Jah Jah Jah
Musta nimekirja Ainult Google'i Musta nimekirja

o L Jah
monitooring ohutu sirvimine olekukontroll
SSL monitooring Ei Jah Jah
Teavitused Jah Jah Jah
Rampsposti kontroll Pro versioon ainult Jah Jah
Turvalogid Jah Jah Algeline

Tabel 2 néitab kdigi kolme plugina sna tugevat taset monitooringu ja skaneerimise
funktsioonide seisukohalt. Monitooringu vaatenurgast on Wordfence'i reaalajas liikluse
funktsioon suureks eeliseks, kuid musta nimekirja monitooring on iThemes ja Sucuril
siiski téhusam. SSL monitooringu puhul on ndrgim lili Wordfence ning logifailide

olemasolu vdimekusest jaab Sucuril vajaka.
Tabel 3. Wordfence, iThemes, Sucuri turvapluginate vordlus. Kaitse kombineeritud tulemiiridega.

Kaitse kombineerituna tulemutridega

Plugin/Funktsioon | Wordfence iThemes Sucuri

Veebirakenduse

tulemiitr (WAF) Piiratud 404 tuvastamine Jah
DDoS kaitse Ei Ei Jah
Brute Force kaitse Jah Jah Jah
Hakklm_lsl_<atsete Jah Osaline Jah
blokeerimine

Taiustatud kasitsi Jah Ei Ei

blokeerimine

Tabel 3 pdhjal saab valja tuua selgeimad pluginate omavahelised erinevused. Arvestades,
et iThemes kasutab vaid 404 tuvastamisi, mis ei kaitse veebilehte reaalsete riinnakute eest,
vOib véita, et iThemes ei kasuta tegelikku tulemuri veebiturbe meetodit. Sucuri tulemdir

ning sellega seotud enamik olulised funktsioonid on vdrreldes teistega tugevaima
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joudlusega ning automatiseeritud. Manuaalse blokeerimise puhul on eelistatuim
Wordfence, mis voimaldab tksikuid riike eraldi blokeerida, mis on manuaalse hakkimise
puhul boonuseks.

Tabel 4. Wordfence, iThemes, Sucuri turvapluginate vordlus. WordPressi turvameetmed.

WordPressi turvameetmed

Plugin/Funktsioon | Wordfence iThemes Sucuri
Andmeba_a5| Ei Jah Ei
varukoopiad
Teabe peitmine Ei Jah Ei
Kirjutamiskaitse Ei Jah Ei
Paroolihaldus Ei Jah Ei
Kah li . . .
aheastmeline Premium Premium Ei

autentimine

Tabel 4, mis annab Ulevaate Wordpressi platvormi Gldistest turvameetmetest, néitab, et
liidripositsioonil antud kategoorias on kindlasti iThemes, sest tasuta versioon pakub
ulatuslikku kaitset ning premium versioonis on oluline vélja tuua kaheastmeline
autentimine. Kuna Wordfence ja Sucuri ei keskendu WordPressi turvamise toimingutele,

jadvad nad antud olukorras ndrgaks.

Tabel 5. Wordfence, iThemes, Sucuri turvapluginate vordlus. Pahavara eemaldamine ja joudlus.

Pahavara eemaldamine ja joéudlus

Plugin/Funktsioon | Wordfence iThemes Sucuri
Pahavara . Premium Puudub Premium
eemaldamine

Automaatne Osaline Puudub Osaline

puhastamine

Turvaliinkade

. Premium Puudub Premium
sulgemine

Varukoopiad Ei Puudub Jah

Tabel 5 pdhjal saab 6elda, et Sucuri ja Wordfence on siin kategoorias olemuselt sarnased.
Madlema puhul on pahavara eemaldamiseks vaja Premium versiooni. See-eest iThemes ei
paku pahavara eemaldamise funktsionaalsust. Joudluse puhul on oluline vélja tuua, et

kuna Sucuri pakub CDN-i (sisu edastamise vOrgustik) ja tulemidri integreeritud
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funktsionaalsust, vdimaldab see parandada veebilehe joudlust eriti vélismaa kulastajate
jaoks. [42]

Eelnevate tabelite pohjal voib jareldada, et kdikidel pluginatel on oma eelised ja puudused
ning valik tuleks teha vastavalt veebilehe olemusele ning turvalisuse eesmargile. Sellest
hoolimata leiab autor, et efektiivsemaid ja kasutajasdbralikumaid vdimalusi veebilehtede
turvamiseks pakub Wordfence, mis on WordPressi populaarseim turvalisuse plugin.
Wordfence-i fookus on suunatud kahele olulisemale turvaplugina elemendile nagu
tulemldr ja turvakontrollid, pakkudes juba tasuta versioonis taielikku tulemudri.
Premium versioonis integreeritakse funktsioone konkreetselt ja mdistlikult. Lisaks on
selle seadistamine lihtne, arusaadav ning ei vaja suuri tehnilisi oskuseid, mis vGib
miinuseks olla teiste pluginate puhul. Wordfence-i suurimaks miinuseks on
serveriressursi kasutus skaneeringute puhul, kuid viga saab lahendada plugina korrektse

seadistusega, valtimaks joudlusprobleeme.

Wordfence on kasutusel enamikel Web Design Agency OU-s arendatud veebilehtedel,
sest antud plugina funktsionaalsus thtib ettevGtte teenuste turvalisuse standarditega.
Seega puutub t66 autor antud turvaplugina rakendamisega igapaevaselt kokku. Autori
isikliku positiivse kogemuse pdhjal ning vDisainis Wordfence kasutamise véimaluse
olemasolu tdttu, kasutatakse pluginat ka antud 16put66 praktilises osas reaalse kliendi
veebilehe turvamiseks. Turvaplugina rakendamise kogemuse pdhjal on koos Wordfence-
ga maistlik kasutada tdiendavaid pluginaid nagu Headers Security Advanced & HSTS
WP ja WP Hardening. Nende tugevateks killgedeks on veebilehele suunatud péringute

kriipteerimine ning turvaseadete kasutajasbralik kohandamine.

3.5 M00odikud turvalisuse hindamiseks

Veebilehe turvamdddikud on turvalisuse hindamiseks kasutatavad mdodtevahendid, mis
aitavad kvantitatiivselt m6ota kindla aspekti alusel lehe turvataset. Turvamdddikute
eesméark on aidata tuvastada ja hinnata turvaprobleeme, et saaks nende vastu t6husalt
vOidelda. Jargnevalt on loetletud peamised turvamdddikud, mille alusel saab hdlpsamalt

hinnata veebilehe Gldist turvaseisundit [44]:

= Pahavara tuvastus — moddik pahavara vOi viiruste avastamiseks, mis on

tuvastatud analttsitaval veebilehel.
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= Tulemiduri olemasolu — mddteriist, mis kontrollib, kas anallilisitaval veebilehel

on olemas peamine kiberriinnakute eest kaitsev vahend ehk tulemar.

= Musta nimekirja kuuluvus — mdddik, mis tuvastab, kas veebisait on méératud
turvaohtlikuks vOi ebasoovitavaks ja seetdttu blokeeritud vOi piiranud

juurdepddsu teatud vorguliiklusele.

= Siseserveri errorid — moo6tevahend, mis teeb kindlaks, kas veebilehel on
siseserveri vigu, mis paljastava serveri konfiguratsiooniteavet, tundlikke

andmeid vOi muid turvavigu.

= Veebilehe ajakohasus — moddik, mis kontrollib analudsitava veebilehe
WordPressi ja PHP versioone, et leht omaks viimaseid turvaparandusi ja

uuendusi ning toimuks sujuv susteemi kditamine serveris.

= HTTP-turvapaiste olemasolu ja korrektne seadistus — mdodtevahend, mis
kontrollib erinevate pdiste eksisteerimist ning kas need on digesti
konfigureeritud, et piirata brauseri ja serveri lubatud kaitumist, kui
veebirakendus tootab [43].

3.6 Vahendid veebilehtede analiitisimiseks

Veebilehtede turvalisuse analulsimine on oluline, sest see aitab kindlaks teha
analliisitava lehe hetke turvaseisundi ning tuvastada pohjused, mis vdivad mdjutada
turvalisust. Selleks on olemas erinevaid veebilehe anallisaatorid, mis aitavad hinnata ja

analliisida veebisaidi turvalisust, tuvastada turvariskid ja soovitada parandusmeetmeid.

Antud protsessi on oluline 18bi viia enne mistahes veebilehe turvaliseks tegemist, et
valtida vOi tuvastada turvalisusprobleeme, mis vdivad kahjustada veebisaidi mainet,
kasutajate privaatsust ja andmete turvalisust. Autor toob valja kaks turvalisuse
analUsaatorit SiteCheck ja Security Headers, mis aitavad analliisida veebilehe turvalisust

ja leida puudusi, mis vajaksid parendamist turvariskide langetamiseks.

3.6.1 SiteCheck

SiteCheck on (ks populaarsemaid veebilehe analusaatoreid, mida pakub

veebiturbeettevOte Sucuri. Tapsemalt on tegemist kaugskanneriga ehk veebilehe
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kilastamine toimub samamoodi nagu teevad kdik selle lehe veebikilastajad (vOi

otsingumootori robotid), kontrollides lehte pahavara suhtes. [44]

SiteCheck skannib veebilehe erinevaid osi, sealhulgas HTML-i, JavaScripti ja CSS-i
faile, analusaator teeb kindlaks manustatud objektid voi pluginad ning uurib andmebaasi
sisu ja serveri konfiguratsiooni. Skannimisprotsess on automaatne ja votab tavaliselt vaid

mdne minuti. [44]

Kui skaneerimine on Idpetatud, annab anallsaator veebilehe turvaseisu kohta
uksikasjaliku raporti. See sisaldab informatsiooni tuntud pahavara, pahavara mustrite,
veebisaidi vigade, aegunud tarkvara, pahatahtliku koodi ning turvalisuse soovituste kohta.
Lisaks sisaldab raport ka teavet veebilehe reputatsiooni ja musta nimekirja kuulumise
kohta (Joonis 4). [44]

« sucuri.net

O No Malware Found O Site is not Blacklisted
>
Redirects to:
| hitpsrsucuri.net

al

Minimal Security Risk

| Our automated scan did not detect mabware on your site. If you still believe that your site has been hacked, sign up for a complete scan, manual audit, and

Hi, Welcome to Sucuril
Talk to us right here!

Website Malware & Security Website Blacklist Status

®o
@ o
@ Dor
@ Don
@ oo
@ oor
® oor .
@ Dor pe

V) V) W

Website Monitoring Website Firewall ings
Detected Firewall Detected
€&ID L expor Sucur Fremst ]

Hardening Improvements

No security recommendations detected. Everything looks §0od.

Joonis 4. Naidistulemused SiteCheck analiisaatoris [43].
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3.6.2 Security Headers

Lisaks eelnevalt kirjeldatud analtisaatorile on mdistlik lehte skaneerida ka Security
Headersi analUsaatoriga, et saada detailsemaid tulemusi HTTP-turvapaiste
konfiguratsiooni kohta, et seelébi kindlustada usaldusvéarse ja ohutu teabe edastamist
veebisaidi kulastajatele.

Pdised (Headers) on osa HTTP protokollist, mida kasutatakse veebilehe andmete
edastamiseks veebiserverist brauserisse. Need sisaldavad teavet veebisaidi ja selle sisu
kohta ning tagavad selle tdrgeteta toimimist. Halvasti konfigureeritud paised voivad jatta
veebisaidi haavatavaks riinnakutele, nditeks Cross-Site Scripting (XSS). [43]

Kuna HTTP-protokolli pdiste ajakohasus muutub pidevalt, on turvalisuse tagamiseks
oluline jalgida ja parandada nende konfiguratsiooni vastavalt parimatele tavadele. Naiteks
vOib turvalisuse tagamiseks keelata ohtlikud péised, nagu Serveri header, mis annab
kurjategijatele teavet kasutatava veebiserveri kohta. Peamised turvalisusele suunatud

paised, mida tuvastab ka Security Headers analtsaator on jargmised [43]:

= HTTP Strict-Transport-Security (HSTS - Range transpordi turvalisus) -
vOimaldab tagada, et leht ja kdik selle alamdomeenid kasutavad ainult SSL
sidet ehk brauser kilastab veebisaiti alati HTTPS-i kaudu, isegi kui kasutaja
sisestab aadressiribale ainult HTTP-lhenduse. See turvameede tagab, et kdik
andmed, mis edastatakse veebirakenduse ja veebibrauseri vahel, on

krupteeritud ja kaitstud.

= Content-Security-Policy (CSP - Sisu turvalisus poliitika) - vdimaldab
kontrollida, millist tldpi sisu saab veebisaidile laadida. Antud turvameede
aitab véltida Cross-Site Scripting (XSS) rinnakuid, sest piirab, milliseid
skripte saab veebisaidile lisada. CSP aitab maarata, millistest allikatest saab

veebibrauser laadida erinevaid ressursse, nagu naiteks pildid ja skriptid.

= X-Frame-Options (X-raami valikud) — vBimaldab teha kindlaks, kuidas leht
teiste veebisaitide raamides (HTML iframes) kuvatakse. See meetod aitab
kaitsta veebilehte riinnete eest, kus riindaja kasutab veebisaidi valimust voi
toiminguid, néaiteks Cross-Site Scripting (XSS) rinnakud, mis h&élmavad
HTML-i iframe.
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Security Headers analtisaator on arendajale hea abivahend, mis kontrollib automaatselt
HTTP-turvapéiste olemasolu ja Gigsust ning annab soovitusi vigade kdrvaldamiseks
(Joonis 5).

Security Headers Home About Donate  API
Sponsored by [ robely

Scan your site now

marbelclean.com Scan

8 Hide results v Follow redirects

Security Report Summary

Site: https://marbelclean.com/

IP Address: 2a02:4780:27:1088:0:34d1:7bc1:2
A+ Report Time: 24 Apr 2023 11:22:28 UTC

Joonis 5. Naidistulemused Security Headers analisaatoris [46].

3.6.3 Anallsaatori valik

Veebilehe analiisaatori valimisel on oluline arvesse votta mitut aspekti. Tuleks arvestada
eelnevalt valja toodud turvalisuse hindamise mdddikutega ehk analiisaatori ulatuse
keerukusega. Teine oluline aspekt on kasutusmugavus, mille alla kuuluvad seadistamise,
kohandamise ja automatiseerimise lihtsus, tulemusraportite detailsus ja nende
genereerimise Kkiirus ning valehéirete esinemise sagedus. Kindlasti on téhtis tdhelepanu

pOorata ka analUsaatori hinnastusele ja mainele. [47]

Iga analiisaator pakub erinevaid funktsionaalsusi ning valik tuleks teha analidisitava
veebilehe turvalisuse eesméargi saavutamiseks vajaminevate toimingute vaatenurgast ehk
milliseid aspekte peetakse prioriteetideks turvamise puhul. Kuna ettevottes vDisain, kus
t06 autor tootab, kasutatakse eelpool mainitud anallisaatoreid ning autor ise on uurinud
nende tausta ning vBimekust, kasutatakse nende kahe kooslust ka t66 viimases peatikis

veebilehe turvamise t6husama tulemuse saavutamiseks.
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4 Ettevotte Amidisain OU e-poe analiiiis ja turvamine

Kéaesoleva bakalaureusetoo praktilise osa eesméark on uurida Amidisain OU kodulehe
turvalisust, seejarel rakendada turvamismeetodeid ning I8puks vorrelda tulemusi
turvamise jargselt. Vastavalt analtiisitulemustest rakendatakse turvalisuse meetodeid ja
vahendeid, mis on kirjeldatud t60 varasemates peatikkides, et parandada veebilehe ldist
turvalisust ning seelébi ka ettevottes kasutusel olevaid teemakohaseid meetmeid. Viimase
osana viiakse labi pahavara monitooring, et hinnata kasutatavate meetodite efektiivsust.
Turvamise tulemuse eesmérgiks on kasutada t66s mainitud turvalisuse mdddikuid ning
tagada, et anallisaatori SiteCheck-i aruanne annaks veebilehe turvalisuse kohta madala
turvariski taseme (Low Security Risk) ning Security Headers anallisaatori tulemus oleks

tasemel A+.

4.1 Anallusitav veebileht

Amidisain OU on Eestis tegutsev erinevate kasitootoodete valmistamise ja muilgiga
tegelev véikeettevote, kes on vDisaini klient ning kellele arendas kodulehekiilje antud t66
autor (Joonis 6). Tegemist on e-poega, mis kogub ja to6tleb isikuandmeid, nagu kliendi
nimi, aadress, e-posti aadress ja krediitkaardiandmed. Need isikuandmed on
kiiberkurjategijate jaoks hinnaline sihtmark, mida saab kasutada kahjulike tegevuste
sooritamiseks. Seetdttu on vajalik tagada, et kdik Amidisaini e-poe kilastajate andmed

oleksid turvaliselt kaitstud.
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..........

Joonis 6. Amidisain OU kodulehe e-poe vaade.

Amidisaini koduleht on arendatud WordPressi sisuhaldusstisteemi platvormi peal, mille
versioon on t6d kirjutamise ajal 6.0 (uusim: 6.2) ning PHP versiooniks antud hetke
seisuga on 7.4.0 (uusim: 8.1.16). Veebimajutaja on Zone ning ka domeen on seal
registreeritud. Kasutatakse Apache veebiserverit ja MySQL andmebaasi. Veebileht on
arendatud kasutades WooCommerce moodulit, mis on tasuta avatud lahtekoodiga e-poe
pistikprogramm WordPressi veebisaitidele. See vdimaldab hdlpsalt luua veebipoe ning
mula tooteid vdi teenuseid internetis. Antud veebilehe teemaks valis autor ,,Craftise*,
sest sellel on olemas WooCommerce tugi. Lehel on enne turvalisuse meetodite
rakendamist aktiveeritud 21 ning aktiveerimata 2 pluginat, millest 4 on uuendamata.
Ukski aktiveeritud plugin ei oma turvalisuse funktsionaalsust. Veebilehe aadressiks on

https://amidisain.ee.

4.2 Veebilehe analts

Enne turvameetmete rakendamist on oluline teada veebilehe hetkelist turvaseisundit ja
tuvastada olemasolevad ja vdimalikud turvariskid, mis ohustavad veebilehte. Selleks on
soovitatav kasutada erinevaid anallisaatoreid, sest igaiiks neist keskendub erinevatele
turvalisuse aspektidele ning nende tulemuste Ghendamisel saab parima Ulevaate lehe

turvalisuse seisundist. Antud peatiikis analtlsitakse Amidisaini veebisaidi turvaseisu
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kasutades SiteCheck ja Security Headers analtilisimise tOoriistade tasuta versioone.

Seejdrel kirjeldatakse detailselt nende aruannetest saadud analtdisitulemusi.

4.2.1 SiteCheck analtusitulemused

Joonis 7 ja Joonis 8 néitavad Amidisaini kodulehe turvaseisundi aruande tulemusi

SiteCheck anallsaatorist.
{} SUCURI Website Monitoring Website Firewall Malware Removal Knowledgebase Support

(¢ https:#/amidisain.ee

Site Issue Site is not Blacklisted
i

404 Not Found 9 Blacklists checked

CMS: WordPress 6.0
Powered by: PHP 7.4.0

IP address: 217.146.69.38
ﬂ https://amidisain.ee/ Hosting: Un
Running on

|

Minima Low Medium Security Risk High Critical

https://amidisain.ee/uudised

PHP under 7.4.6

Our automated scan found an issue on some pages of your website. If you believe your website has been hacked, up for a complete scan and gua

removal

Joonis 7. SiteChecki esialgsed analtitisitulemused 1.
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Website Malware & Security Website Blacklist Status
@ No malware detected by scan (Low Risk Google Safe Browsing
N Risk)

onN

: 0000000

Waebsite Monitoring Website Firewall

Not detected Not Detected

Hardening Improvements

Protection

bsite application firewall detected. Please install a cloud-based WAF to prevent website hacks and DDoS

Security Headers

Joonis 8. SiteChecki esialgsed analulsitulemused 2.

SiteChecki aruande p6hjal on tulemused pigem kehvad, sest turvalisuse oht on maératud
keskmisele riskitasemele. Tase tuleneb mitme avastatud probleemi koosmdjul. Nii
WordPressi kui ka PHP versioonid on vérskendamata. Uusim WordPressi versioon on
hetke seisuga 6.2, kuid analtlsitava veebisaidi versiooniks on paraku 6.0. PHP koige
viimasem uuendus on 8.1.16., lehel aga on see hetkel vaid 7.4.0. Selle t6ttu on skanner
avastanud saidil probleemi nimega ,,Outdated Software Detected* ehk tuvastati aegunud
tarkvara, mis on liigitatud kdrgeks riskiks (High Risk). Aegunud tarkvara versioonid on

kergem sihtmérk pahatahtlikele isikutele, kes otsivad haavatavaid veebilehti.

Teise aspektina saab raportist vélja tuua keskmise tasemega (Medium Risk) probleemi
mitteeksisteeriva lehe kohta. Nimelt oli kunagi antud lehel uudistesektsioon, kuid
veebilehe omanik on selle eemaldanud. Menluribale on jaanud siiski link, mis viitab
lehele, mida ei ole vBimalik leida serverist, kus see peaks olema, andes veakoodi 404.

Antud viga veebilehel voib kasutajakogemust halvendada, sest veebileht ei suuda
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kasutajale vajalikku sisu kuvada. Lisaks kahjustab see otsingumootori optimeerimist
(SEO) ning annab teavet failistruktuuri ja kasutavate tehnoloogiate kohta, mida saab
rindaja enda kasuks dra kasutada.

Kolmandana on oluline vélja tuua tulemadri puudumine (No website application firewall
detected), mis on peamine turvalisuse meetod erinevate turvariskide vahendamiseks.
Tulemairi puudumine veebilehel vdib pohjustada turvaaugud, mis avavad kurjategijatele
tee veebilehele ja sealt edasi kasutajate andmetele. Tulemiir kaitseb veebiserverit ja
sellega seotud seadmeid erinevate runnakute eest. Lisaks ei ole antud veebilehel
turvalisuse monitooringu funktsionaalsust (Website Monitoring Not detected).
Turvalisuse monitooring aitab jalgida veebilehe turvalisust ja avastada turvavigu voi

rindeid enne nende laialdast levikut.

Neljanda turvariskina leiame raporti tdiustuste (Hardening Improvements) alt turvapaiste
probleemid (Security Headers) koos seadistuse soovitustega. Antud aruande p&hjal on
puudu olulised HTTP turvapéised, mida SiteCheck soovitab lisada veebisaidile, et
suurendada selle turvalisust. Kui need péised puuduvad, vdib see suurendada selle
haavatavust erinevate veebirlinnete vastu. Tapsemalt analtsitakse erinevaid paiseid,
nende korrektseid seadistusi ja vajalikkust jargmises alapeatiikis Security Headers

anallsaatori raporti tulemuste baasil. (peatiikk 4.2.2)

Viimasena on mainitud, et saidil on HTTP paises avalikult nahtav PHP versiooninumber.
Kui riindaja teab veebisaidi PHP versiooni, saab ta otsida teadaolevaid turvavigu, mida
vOib selles versioonis esineda. See voimaldab riindajal leida ja dra kasutada turvaauke,
labi mille saab lehte riinnata. Uks v8imalus, mida soovitab ka SiteCheck on maérata PHP
seadistustes "expose_php = Off". See takistab PHP versiooni naitamist HTTP pdistes ja

aitab kaitsta seelabi veebisaidi turvalisust.

Positiivse poole pealt saab valja tuua, et lehelt ei tuvastatud pahavara, rampsposti ega
muid rikkumisi, mis ohustaks veebisaidi turvalisust. Kui analisaator ei leia midagi sellist,
siis ei sisalda veebileht mingeid pahatahtlikke koodijuppe ning ei kujuta ohtu kasutajatele.
Lisaks ei kuulu veebileht musta nimekirja. McAfee, Google, Yandex, Opera, Sucuri Labs,
PhisTank, ESET musta nimekirja andmebaasidest Amidisaini lehte ei leitud, mis
tdhendab, et veebisait pole maaratud turvaohtlikuks. See tOstab kasutajate usaldust ja

vahendab riski, et nende andmed vdi seadmed voiksid olla ohustatud.
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4.2.2 Security Headers analtusitulemused
Joonis 9 ja Joonis 10 annavad Ulevaate analiilisitava veebilehe turvaseisundi aruande

tulemustest Security Headers analiisaatorist.

Security Headers Home About Donate  API
C .

Sponsoredby’ 'Probely

Scan your site now

amidisain.ee Scan

® Hide results ¥ Follow redirects

Security Report Summary

Site: https://amidisain.ee/
1P Address: 217.146.69.38
Report Time: 24 Apr 2023 11:34:49 UTC

Joonis 9. Security Headers esialgsed analiilisitulemused 1.

Supported By

Probely Ouch, you should work on your security posture immediately: m

Raw Headers

HTTP/2 200

vary Accept-Encoding,User-Agent
last-modified Mon, 24 Apr 2023 11:34:00 GMT
accept-ranges bytes

content-length 28839

cache-control max-age=0

expires Mon, 24 Apr 2023 11:34:49 GMT
content-type text/html; charset=UTF-8
content-encoding gzip

date Mon, 24 Apr 2023 11:34:49 GMT
server Apache / ZoneOS

Joonis 10. Security Headers esialgsed analtusitulemused 2.

Security Headersi anallisaator annab analliusitavale lehele turvataseme hinde vastavalt
turvapaiste olemasolule ja nende digele seadistusele vahemikus A-F. Amidisaini
kodulehekilg palvis raporti péhjal hinde F, mis on madalaim v&imalik hinne. Vastav
hinne on igati p6hjendatud vaga oluliste turvalisust tagavate turvapaiste puudumise téttu.

Tapsemalt on puudu jargmised turvapaised:
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HTTP Strict-Transport-Security (HSTS) — pdise seadistamisel talletavad
brauserid teavet, et veebisaidi kulastamisel on alati vaja HTTPS-i protokolli
(peatukk 3.6.2).

Content-Security-Policy (CSP) - annab juhiseid, millist sisu vdib kuvada voi
laadida veebisaidile. See aitab valtida Cross-Site Scripting (XSS) rinnakuid, mis

on ks levinumaid veebiriinde tltpe (peatiikk 3.6.2).

X-Frame-Options - piirab, kuidas saidi sisu kuvatakse teiste veebisaitide raamide
sees. Péis tagab ClickJackingu kaitse ehk kaitse riinnaku eest, kus rindaja paneb
oma pahavara vdi muu sisu kuvatava veebisaidi peale ja meelitab kasutaja sellele
klikkima, ilma et ta seda teaks (peatiikk 3.6.2).

X-Content-Type-Options — vdimaldab kontrollida, kuidas veebibrauserid
tiubiméaarangut (MIME tlup) kasutavad, keelates brauseritel seda automaatselt
muuta. Tlubim&&rang on viis, kuidas veebiserverid teatavad brauseritele, millist
tlupi sisu nad tagastavad, naiteks HTML, CSS, JavaScript, pilt vdi muud tldpi
fail. See on oluline turvameede, sest mdned riindajad vdivad manipuleerida sisu

tlubiméaaranguga, et saada juurdepéés kasutaja brauserile voi rakendusele. [48]

Referrer-Policy - péis maarab, millist teavet viitaja saadab péringut edastavale
serverile. Viitaja sisaldab teavet, mis néitab, kust kasutaja veebilehele saabus. See
vOib olla kas teine veebileht, otsingumootor v6i méni muu allikas. Kui pais
puudub, vBib rindaja saada juurdepadsu viitaja infole ja seega koguda isiklikke
andmeid, nagu néiteks otsingumootorisse sisestatud otsingupéringud VvOi

sotsiaalmeedia lehe kilastused, mis rikuvad kasutaja privaatsust. [49]

Permissions-Policy - See header méérab, milliseid API-sid ja muid funktsioone
on lubatud veebilehel kasutada. Naiteks saab pdise abil keelata veebikaamerate ja
mikrofonide kasutamist, piirata JavaScript koodi ligipaasu teistele domeenidele,
keelata teatud andmete salvestamist kupsistesse ning palju muud. Antud pais on
mdeldud asendama varasemaid funktsioonidega seotud paiseid nagu Feature-
Policy ja Document-Policy, kuna see v8imaldab veebisaidi omanikel méarata tihe
uldise poliitika k6igi funktsioonide jaoks, mis vdivad olla ohtlikud v&i pdhjustada
turvariske. Kui péis puudub, voib rindaja kasutada ohtlikke API-sid voi

funktsioone, mis vdivad kahjustada veebilehe turvalisust. [50]
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4.2.3 Jareldused tulemustest

Anallusitulemuste pdhjal on v@imalik jareldada, et antud veebileht vajab mitmete
turvalisuse meetmete rakendamist, et kuuluda usaldusvéarsete ning turvaliste
veebirakenduste tasemele. Halvad analliusitulemused on tingitud mitmetest turvalisuse
probleemidest. Esmatahtsaks on kindlasti uuendamata tarkvara, mille alla saab liigitada
nii WordPressi kui ka PHP aegunud versioonid. Teisena on oluline vélja tuua tulemaiiri
puudumine, mis on (ks tdhusamaid turvameetmeid saidi kaitsmiseks. Lisaks tuli
aruannetest vélja mitme olulise turvapéise puudumine. Kdik eelpool mainitud turvariskid
vdhendavad oluliselt veebilehe turvalisuse taset, mis seeldbi muudavad lehe

kdikvoimalikele turvaohtudele kattesaadavamaks.

Analiisitulemustest paljastatud turvariske voetakse arvesse jérgnevas peatiikis, kus

proovitakse nendest erinevate turvamise meetmetega téielikult vabaneda.

4.3 Veebilehe turvamine

Analiiiis ettevotte Amidisain OU kodulehele erinevate analiisaatoritega baasil toi esile
erinevaid turvariske, mis avaldavad lehe turvalisusele suurt mdju. Analudsi labiviimiseks
valitud tooriistad andsid mitmeid soovitusi avastatud riskidest vabanemiseks. Antud
soovitusi ja turvamise protsessile seatud eesmarki silmas pidades proovib autor kdik
ilmnenud turvaaugud likvideerida, samal ajal jargides ka tldisi WordPressi veebilehtede
turvalisusemeetmeid, vahendeid ja mdddikuid, millele on antud t66s tahelepanu pdoératud.
Prioriteediks on tagada turvaline leht nii veebisaidi omanikule kui ka selle kilastajatele,
ehk anallsaatorite tulemused antud veebilehele peaksid viitama madalale turvariskile ja
kdrgele turvalisuse tasemele. Jargnevates alampeatlikkides on samm-sammult kirjeldatud

veebilehe turvamise protseduuri labiviimist.

Parast igat labiviidud muudatust on oluline testida veebibrauseris veebilehe jatkuvat
toimimist. See kehtib nii vaikeste kui ka suurte muudatuste puhul, sest muutuse tegemine
vOib kaasa tuua rikkeid veebilehe t6vdimes. Kuna veebileht on live keskkonnas, siis vea
korral on vaja kiiresti tegutseda, et veebilehe kilastajate kasutajakogemus ei halveneks.

Antud toimingut rakendab autor igas jargnevas turvamise etapis.

43



4.3.1 Veebilehe varukoopia

Veebilehe varukoopia aitab véltida olukorda, kus lehel olevad andmed ja informatsioon
kaovad vOi muutuvad kéattesaamatuks. Kuna turvamiseprotsess néeb ette veebilehel
mitmete muudatuste l&biviimist, on maistlik kindlasti teha varukoopia, et lehe muudatuste
eelset versiooni saaks vajadusel taastada. Autor kasutas antud turvamise meetodi
teostamiseks WordPressi pistikprogrammi All In One Migration, mille funktsionaalsus
vOimaldab hdlpsalt eksportida veebirakenduse fail arvuti kdvakettale [51].

4.3.2 Tarkvara, teema ja pluginate uuendamine

SiteChecki analttsitulemustest selgus, et Giheks turvaohuks oli antud veebilehe aegunud
tarkvara. Vea parandamiseks uuendas autor WordPressi versiooni 6.0 sellel ajahetkel
uusima ehk 6.2 peale. PHP versioon uuendati 7.4.0 pealt samuti uusimale, milleks oli
8.1.16. Jargmise vajaliku turvalisuse tagamise sammuna uuendatakse lehe teema ja
pluginad. Seejarel kustutatakse mittevajalikud teemad ja pluginad. Koéik mainitud
uuendused saab teostada WordPressi adminpaneelil valides meniiiiribalt ,,Uuendused*.
Ebavajalikud teemad ja pluginad saab eemaldada valides meniiiist vastavalt ,, Teemad* ja

,Pluginad® sektsioonid.

Kdik tehtud toimingud tarkvara, teemade ja pluginatega olid eesmargil vahendada neis

leiduvate vOi veel avastamata turvaaukude poolt vdimalikku tekitava kahju suurust.

4.3.3 Turvalisuspluginate installeerimine

Wordfence

Oluliseimaks installeeritavaks turvalisuse pluginaks on Wordfence, mis pélvis
liidripositsiooni erinevate populaarseimate turvamisvahendite analtisimisel. Antud
plugina tasuta versioon vdimaldab veebilehel kasutusele votta jargmised turvalisust

tagavad funktsioonid [52]:

= Tulemur - veebipdhine tulemiur, mis tdotab reaalajas ja anallitsib kogu
veebisaidi liiklust, blokeerides automaatselt kdik riindajad ja pahavara riinnakud
(Joonis 11).
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imize WP Rocket Essential Grid  UpdraftPlus

87 Meedia Firewall Learn m t the Firewall (2!
B Lehed

¥ Kommentaarid

Premium Protection Disabled

Layouts
/" Services As a free Wordfence user, you are currently using the Community
e Team version of the Threat Defense Feed. Premium users are protected
by additional firewall rules and malware signatures. Upgrade to

@ Testimonials Premium today to improve your protection.

B3 wooCommerce - p = . i ARN MORE ]
e Wordfence Firewall Activated UEGHADETO PREMILM LEARNMORE
B Tootec

il Analytics

€ Turundus
© Ftlementor
=

& Templates

» Appearance Web Application Firewall Firewall Rules: Real-Time IP Blocklist: Brute Force Protection
£ Pluginad Stops Complex Attacks Community Disabled Stops Password Guessing
Manage WAF Rule updates delayed by 30 Blocks requests from known Attacks
days malicious IPs Manage Brute Force
Upgrade to Premium Upgrade to Premium Protection

Joonis 11. Wordfence tulemiiri aktiveerimine.

= Pahavara monitooring ja puhastus — funktsioon vdimaldab tuvastada ja
eemaldada veebisaidil leiduva pahavara, skaneerides regulaarselt pahavara,
vigaseid ja muudetud faile. Kui pahavara tuvastatakse, antakse arendajale teada,
millised failid sisaldavad pahavara. Lisaks pakub Wordfence vdimalust neid faile

automaatselt puhastada voi késitsi kustutada (Joonis 12).

& A Amidissn ©1 B + uss W Autoptimize WP Rocket Essential Grid  UpdraftPlus

@ Tolaud MM Scan A e

E3 Theme Panel

# Postitused Premium Protection Disabled

N Meedia As a free Wordfence user, you are currently using the Community
@ Lehed version of the Threat Defense Feed. Premium users are protected

by additional firewall rules and malware signatures as well as the
¥ Kommentaarid Wordfence real-time IP blocklist. Upgrade to Premium today to

improve your protection.

3 Layouts
7" Services \A/ ~a Q ~hled
Wordfence Scan Enabled LEARN MORE
s Team
@ Testimonials
B wooCommerce
W Tooted
ul Analytics
€© Turundus Scan Type: Standard Malware Signatures: Community Reputation Checks
© Eiementor Standard detection capability Signature updates delayed by 30 days Check spam & spamvertising blocklists
Manage Scan Upgrade to Premium Manage Options

& Templates

Joonis 12. Wordfence monitooringu aktiveerimine.

= Haavatavuse tuvastamine - Wordfence jalgib jarjepidevalt teadaolevaid
turvaaukusid vananenud ning haavatavatel pluginatel ja teemadel, pakkudes

automaatseid turvaparanduste uuendusi.

= Sisselogimise turvalisus — kaheastmelise autentimise funktsioon.
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Jargnevalt teostab autor pahavara monitooringu, et tuvastada vdimalikke haavatavusi lehe

hetkeseisundis (Joonis 13).

Amidsan ©1 BP0 + Us @ Autoptimize WP Rocket Essential Gid  UpdrafiPlus

B Theme panel Wordfence Scan Enabled
A Postitused
] Meedia
# Lehed
imentaarid
uts
ces Scan Type: High Sensitivity Malware Signatures: Community Reputation Checks
& Team Standard cletf:gzgggﬁﬁzilsity. chance of Signature updates delayed by 30 days Check spam & spamvertising blocklists
@ Testimonials Upgrade to Premium Manage Options

Manage Scan

B WooCommerce

W Tooted
Scan Options and
ul Anatytics Hel )
START NEW SCAN Fi \ptl tati I Scheduling
3 s nd the documentation and help o ;
e vou need Manage scan options including
© Bermen: : scheduling
lentor
= Templates
# Appearance V « « V V
S Spam Check  Blocklist Check  SarverState  Fila Changes  MahwareScan  Content Safety  Public Files  Password Strngth  Vulnarabilty Scan  User & Option Audit
Q el Upgrade Upgrade
4 »

& K
& Tooris EMAIL ACTIVITY LOG  VIEW FULLLOG SHOW LOG
Bl satted Resuhts Found (2) Ignored Results (0) DELETE ALL DELETABLE FILES ‘ REPAIR ALL REPAIRABLE FILES
ﬂi Yoast SEC
o Posts, Comments, & Files18525  Themes & Plugins 30 Users Checked 2 URLz Checked 7729 Results Found 2

MC4

Password Policy P - - A . A .

e The Plugin "Disable Right Click For WP* has a security Issue Found April 27, 2023 10:45

vulnerability. am
M Wordfence Type: Plugin Vulnerable » Critica
d @

Fires
S@n Need help with a security issue?

p Sign up for Wordfence Care and we'll take care of it. Our security experts will
o clean your site, resolve the infection, and perform a security audit. Get hands-on LEARN MORE ABOUT WORDFENCE CARE
) support with any security issue including help installing, configuring and

optimizing Wordfence.

Upgr: s

W We-failihaldur Unknown file in WordPress core: wp-includes/index.php l:;ue FET T 2 A
H Grid e e High

fﬂ‘ Duplicator

Joonis 13. Wordfence turvamonitooring 1.

Turvamonitooringu tulemuste pdhjal tuvastati kaks probleemi. Esimene neist on
turvaauke sisaldav plugin, mis on maaratud kriitilisele riskitasemele (Critical). Ohu
kdrvaldamiseks deaktiveerib ja kustutab autor haavatavusega pistikprogrammi. Teiseks
turvalisuse alandajaks on vélja toodud tundmatu fail, mis asub WordPressi pdhifailide
asukohas, kuid seda ei levitata koos antud ehk uusima WordPressi versiooniga. See fail
on parit vanemast WordPressi versioonist ning kuna see versioon vdib sisaldada
tundmatuid turvaauke, on selle olemasolu riskantne ning seet6ttu liigitatud koérgele
riskitasemele (High). Mainitud fail kustutatakse WordPressi pGhifailide hulgast, et

vahendada turvariskide olemasolu.
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Sarnaste tundmatute failidega seotud turvaohtude véltimiseks programmeeris autor
koodi, mis blokeerib vastavas kaustas PHP failide jooksutamise (Lisa 6). Autori enda
kogemusest on wp-content/uploads kaust populaarne rinnakuallikas hakkeritele, kes
loovad kausta PHP faili, mis sisaldab turvaauku, mille kaudu saab veebiserverile ligi.
Uploads kaustas hoitakse koiki veebisaidile Ules laetud faile, nditeks pilte, videoid,
dokumente jne. Selle tottu turvati antud kaust &ra, luues sinna .htaccess fail, mis sisaldab
ulal mainitud blokeerimise funktsionaalsuse koodi. Loodud kood aitab turvaohte
vdhendada takistades potentsiaalselt ohtlikke v6i pahavara sisaldavate failide

jooksutamist serveris.

Sama monitooringu protsess viiakse labi ka peatiikis 4.4.3, kui koik vajalikud
turvameetmed on juba lehele paigaldatud, et saaks veenduda rakendavate toimingute

turvalisuses.

Kuna Wordfence ei vdimalda kdiki t66s vélja toodud turvamise meetodeid tagada,
voetakse kasutusele ka tdiendavad pistikprogrammid, millega saavutatakse puuduvad

turvalisuse meetmed.

WP Hardening
Vajalikku lisaabi pakub turvamisel plugin nimega WP Hardening. Autor seadistab selle
vastavalt installimisel ning aktiveerimisel omandab veebileht jargnevad turvaohte

madaldavad parandused [53]:

= Muudetakse WordPressi sisselogimislehe URL-i, et sisselogimisevormi leidmine

oleks raskendatud (Joonis 14).

= Keelatakse faili muutmise (File Editor) vdimalus. See tagab, et ainult veebisaidi
serveri administraatoritel on juurdepéaas failidele ja funktsioonidele, mis vahendab

rindajal vBimalust faile muuta ja seelébi kahjustada veebilehte (Joonis 14).

= Keelatakse WP APl JSON funktsionaalsus, mis takistab kolmandatel isikutel voi
rakendustel juurdepaasu API kaudu WordPressi saidi sisule ja andmetele (Joonis
14).
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& & Amidisain 4 Uus B A improve Hardening Autoptimize WP Rocket Essential Gid  UpdraftPlus

il Analytics
€© Turundus

Security Fixers
©® Elementor

& Templates Expand All

Your login page is now accessible ot: https//amidisain ee/raske_url. Bookmark this page!

% Snippets
Admin & API Security fe A
& Kasutajad
P d
B s Disable WordPress Application Passwords
Yoast SEO
§h e 2 Stop User Enumeration
@ mcawp
Wordfence @ | Change Login URL raske_url |
b wp
= l Grid Disable XMLRPC
¥ Duplicator
1 WP Hardening Disable WP API JSON
ia it
Se s Disable File Editor

Joonis 14. Sisselogimislehe URL muutmine, WP API JSON ja failide muutmise keelamine.

Headers Security Advanced & HSTS WP
Veebilehe analliisimise peatiikis kerkis Security Headersi anallisaatori aruandes esile
HTTP turvapéiste puudumise turvaprobleem. Selle vea aitab lahendada Headers Security
Advanced & HSTS WP plugin, vbGimaldades lisada lehele kdik turvapdised, mis
analliisiaruande pdhjal olid puudu [54]:

= HTTP Strict-Transport-Security (HSTS)

= Content-Security-Policy (CSP)

= X-Frame-Options

= X-Content-Type-Options

= Referrer-Policy

= Permissions-Policy
Detailsemalt on erinevate turvalisuse péiste funktsionaalsuste kohta informatsiooni
peatiikkides 3.6.2 ja 4.4.2.
4.3.4 404 veakoodi linkide eemaldamine

Peatikis 4.2.1, kus viidi labi veebilehe anallills enne turvamise protsessi, leidis
analtsaator mitteeksisteerivale lehele viitava lingi. Antud lingile vajutades ei leita

serverist vastavat paringut ning kuvatakse spetsiaalne veateate leht, mis juhatab kasutaja
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tagasi veebilehe avalehele (Joonis 15). Selle probleemi lahendamiseks kustutas kasutaja
menudribal paikneva lingi ,,Uudised, sest sellele viitavat lehte ei ole antud lehel enam
vaja (Joonis 16). Oluline on tagada, et veebisaidi linkidele vastaksid tegelikud lehed, et

valtida kasutajate segadust ja vahendada vigade arvu lehel.

Pulmad alameisment Kasutsja viide ¥
# Appearance
Kutsed alamelement Kasutsjavide ¥
Kohakaardid alamelement Kasutsjavide ¥
Lauanumbrid alamsisment Kasutsja vide ¥
Istumisplaan alameisment Kasutsja vide ¥
Kaardid glamelement Kasutsja vide ¥
“ Pluginad Minust Kasutaja viide ¥
% snippets
# snippe Uudised Kasinzjzvide
o Kasutajad
#~ Tooristad . .
# | fuudised |

Bl satted

Navigatsiconimargis

| Uudised |

gl voast SEO

Liiguts Uks dlespoole Uks allaposle Minust all Ulemiseks
D Mcawe
Password Policy Kustuta | Thhista
Manager
Wordfence @ Kontakt Kasutajaviide ¥
W WP-failinaldur
([ eulksstect

am Essential Grid

Joonis 15. 404 veakoodi lingi eemaldamine mentist.

Lehte ei leitud- Amidisain

&= C @& amidisainee

1 Gmail TalTech OIS Moodle Google Calendar  » YouTube € Translate [ Timely

404

L enhte el leitud.

Joonis 16. Mitteeksisteeriva lehe veateate vaheleht.
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4.3.5 Tugeva paroolipoliitika loomine

Tugeva parooli haldamine
Paroolihalduri (Password Policy Manager) plugin on to0riist, mis vdimaldab mé&érata
oma lehel tugevad paroolipoliitikad. Autor seadistas veebilehel jargnevad reeglid kasutaja
paroolidele (Joonis 17) [55]:

= Minimaalse ja maksimaalse parooli pikkuse néue.

= Suurtahti, vaiket&hti ja numbreid sisaldava parooli nGue.
= Parooli muutmise ndue parast esimest sisselogimist.

= Parooli aegumise perioodi maaramine.

u

Parast maératud perioodi moéddumist parooli muutmise ndue.

@ @ Amidisin ©1 B0 4 Uss A O Autoptimize WPRocket Essential Grid UpdraftPlus
41 Meedia

Lehed Select Password Policy for Users

Kommentaarid
m Specific Roles
=5 Layouts

Services . . Enable all
. Password Policy Settings settings @l

. .
& Testimonials Password Policy

Must contain Lower and Uppercase Letters [a-z | A-Z ] 7
WooCommerce
Tooted Must contain Numeric Digits [ 0 to 9] %

Analytics Must contain Special Characters [ @, #, $, %, etc ] v)

2 Tl Length of password [ between 8 and 25 ] [16 |

G Elementor
¢ Force Reset Password
Templates
Force Reset Password on first login
Appearance —
. P .
¢ Pluginad Enable Expiration Time
% Snippets Password will Expire after 7 weeks 7 | Enable Password Expiry @
e Kasutajad
& Tooriistad l Save Settings I

Sitted

Joonis 17. Tugeva paroolipoliitika loomine Paroolihalduriga.

Kasutajanime ja parooli muutmine

Autor muutis administraatori kasutajanime ning parooli, jargides peatiikis 2.6.4 tugeva
paroolipoliitika soovitusi ning paroolihalduri plugina funktsionaalsusega maéaratud
ndudeid. Parool peaks sisaldama erinevaid tahemarke, numbreid, simboleid ning olema
pikkusega vahemalt 16 tdhemarki. Lisaks on kohustuslik vahetada parooli vastavalt

maéaratud aegumise perioodi méddumisel, milleks autor valis 7 nadalat (Joonis 17).

Kaheastmelise autentimise lisamine
Peatiiki alguses installeeris autor Wordfence plugina, mille seadete alt seadistati mainitud

funktsionaalsus tugeva paroolipoliitika ja lisaturvalisuse tagamiseks. Tapsemalt tuleb
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oma nutiseadmesse installeerida moni autentimise rakendus, naiteks Google
Authenticator, millega tuleb skaneerida WordPressis Wordfence seadete all olevat QR-

koodi. Seejarel genereerib rakendus koodi, mis tuleb sisestada WordPressi, et kinnitada

ja aktiveerida antud konto kaheastmeline autentimine (Joonis 18).

us @ Autoptimize WP Rockst Essential Grid  UpdraftPlus

& Toolaud MM Two-Factor Authentication Settings

Theme Panel A .

# Positised Two-Factor Authentication Leam mrs about Too-FactorAuthenicaton
0] Meedia Two-Factor Authentication, or 2FA, significantly improves login security for your website. Wordfence 2FA works with a number of TOTP-based apps like

e Google Authenticator, FreeOTP, and Authy. For a full list of tested TOTP-based apps, click here

Ki nentaarid
ommentaan Editing User: haldur (you)

E uts
/" Services
1. Scan Code or Enter Key 2. Enter Code from Authenticater App
o Team
@ Testimonials Scan the code below with your authenticator app to add this Download Recovery Codes Optional
account. Some authenticator apps also allow you to type in the
[ P r— text version instead. Use one of these 5 codes to log in if you lose access to your

authenticator device. Codes are 16 characters long plus optional

B Tooted spaces. Each one may be used only once

ol Analytics fcld 48d2 eedé 95cd
92c8 eb87 abe8 7efa
bc75 cedd 8b27 5db4

badc 1876 9524 7548

€ Turundus
© Eementor
E Templates

136a 8687 546d 4133

M Appearance

¥ DOWNLCAD

& Pluginad

% snippets

‘ FQ&X2H2LMPRTZZSGSKWW147BAEIANPCS ‘
& Kasutajad Enter the code from your authenticator app below to verify and
activate two-factor authentication for this account

# Tooriistad

Satted

gl voast se0

@ Mcawp

M Wordfence

@

For help on setting up an app, visit our help
article

Joonis 18. Kaheastmelise autentimise lisamine.

4.3.6 Vormide turvamine

Sisselogimiselene URL muutmine
Eelpool installeeritud turvalisuse plugin WP Hardening omab funktsiooni, mille abil
muutis autor sisselogimislehele viitava URL-i nime, et sisselogimisvormil oleks

lisaturvalisuse kiht pahatahtliku tegevuse eest (Joonis 14).

Sisselogimisekatsete piiramine

Login Lockdown plugin aitab takistada Brute Force riinnakuid sisselogimise lehe kaudu.
Selle paigaldamisel jalgib plugin sisselogimiskatsete ajalugu ja piirab teatud aja jooksul
edutuid sisselogimiskatseid. Antud sisselogimisvormi turvamise meetod aitab kaitsta

veebisaiti nii reaalsete kui ka automaatsete riinnakute eest. Kui vale parool sisestatakse
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mitu korda jarjest, kuvatakse teade, mis informeerib kasutajat ajutisest blokeeringust voi
piirangut sisselogimisele ning soovitatakse oodata teatud aeg enne uuesti sisselogimise

proovimist (Joonis 19). [56]

We're sorry, but your IP has been blocked
due to too many recent failed login
attempts.

f you are a user with administrative privilege
please enter your email below to receive
instructions on how to unblock yourself.

Joonis 19. Login Lockdown blokeerimise teade kasutajale.

reCaptcha lisamine kontaktivormile

reCAPTCHA on Google'i poolt vélja tootatud turvameede, mida kasutatakse
veebilehtedel inimeste eristamiseks automaatsetest robotitest. Rakendusest on tehtud
kaks erinevat versiooni, vanem on reCAPTCHA v2 ning uuem on reCAPTCHA v3.
Vanem versioon kasutab meetodit, kus kasutaja peab lahendama pildip&hiseid kiisimusi,
néiteks tuvastama pildil olevaid objekte. reCAPTCHA v3 kasutab aga uuenduslikku
lahenemist, kus kasutaja ei pea midagi lahendama. Selle asemel kogub see taustal
automaatselt kasutaja tegevuse kohta teavet, genereerides kasutaja kaitumise pdhjal
skoori vahemikus 0-1. Kui tulemus on nulli l&hedal, on tegemist téen&oliselt robotiga

ning kui see on 1 lahedal, on see suurema tdendosusega inimene. [57]

reCAPTCHA v3 versiooni paigaldamise protsess Amidisain OU veebilehele on esitatud

to0 lisades (Lisa 5).

52



4.3.7 Kodeeritud turvameetmed

Lisaturvameetmetena programmeeris autor paar lahendust, mis lisavad turvalisuse kihte

veebilehele juurde, need on jargmised:

WordPressi versiooni eemaldamise funktsiooni koodi lisamine functions.php faili.
Kui rundaja teab lehe WordPressi versiooni, on lihtsam leida tuntud turvaauke,
millele vastava versiooni puhul rakendatud parandusi ei ole veel tehtud. On
oluline, et WordPressi pdhiteemat ei muudetaks otse, sest kdik muudatused, mida
tehakse, kaovad, kui poOhiteemat vérskendatakse. Selleks kasutab autor
alamteemat ,, Craftis Child*”, vdimaldades sdilitada veebisaidi p&hiteema
terviklikkust (Lisa 6).

Juurdepéasu piiramise kodeeringu lisamine .htaccess faili kaudu aadressidele wp-
login.php ja /wp-admin/, mis blokeerib POST péringud (nt. parooli v&i sisu
véarskendamine) ja juurdepéasu sisselogimislehele (wp-login.php ja wp-admin),
kui need paringud ei ole parit méératud domeenist. Lubatud kasutajad saavad aga
tavapéraselt sisse logida (Lisa 6).

wp-config.php faili lukustamise kodeeringu lisamine, et kaitsta lehe tiht olulisemat
faili, mis sisaldab lehe konfiguratsiooni andmeid, sealhulgas andmebaasi
kasutajanime ja parooli. Kood takistab juurdepéésu failile véljaspool WordPressi

rakenduse kataloogi (Lisa 6).

4.4 Turvatud veebileht

Antud peatiikis hinnatakse Amidisain OU veebilehele joustatud turvamise meetodite

efektiivsust. Tulemuste hindamiseks ning muutuste ndgemiseks kasutatakse kahte sama

analUsaatorit nagu algse veebilehe puhul: SiteCheck ja Security Headers. Lisaks kasutab

autor tulemuste tGestamiseks veel Securityforeveryone analUsaatorit, mille kasutamise

vajadust selgitatakse jargmises alapeatlkis. Kdikide anallisaatorite aruannete pdhjal

tuuakse vélja turvaohtude ja turvalisuse taseme erinevused algse ja 18pliku veebilehe

vahel.

Lisaks teostatakse eelmises peatlkis installeeritud Wordfence pahavara

monitooringu funktsioon, et viia turvariskid miinimumini ja veenduda lehe turvalisuses.
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4.4.1 SiteCheck analtsitulemused parast turvamise protsessi

Joonis 20 ja Joonis 21 nditavad turvatud Amidisani kodulehe turvaseisundi aruande
tulemusi SiteCheck analiisaatorist.

SUCURI Website Monitoring Website Firewall Malware Removal Knowledgebase Support

© https:#amidisain.ee

No Malware Found Site is not Blacklisted
Our scanner didn't detect any malware 9 Blacklists checked

IP address: 217.146.69.38 ~ CMS: WordPress 6.2

Redirects to:
ﬂ ecirects to: Hosting: Unknown Powered by: PHF 8.1.16
https://amidisain.ee/ )
Running on: Apache More Details
O
Minimal Low Security Risk Medium High Critical

Our automated scan did not detect malware on your site. If you still believe that your site has been hacked, sign up for a complete
scan, manual audit, and guaranteed malware removal.

Joonis 20. SiteCheck analtusitulemused pérast turvamise protsessi 1.

Website Malware & Security Website Blacklist Status

© No malware detected by scan (Low Risk) Domain clean by Google Safe Browsing

@ No injected spam detected (Low Risk) Domain clean by McAfee

@ No defacements detected (Low Risk) Domain clean by Sucuri Labs

@ No internal server errors detected (Low Risk) Domain clean by ESET

@ Site is up to date (Low Risk): using WordPress 6.2 Domain clean by PhishTank

Domain clean by Yandex

Domain clean by Opera

Your site does not appear to be blacklisted. If you still
see security warnings on your site, sign up for a more
complete scan, manual audit, and guaranteed
blacklist removal.

Website
Firewall
Not Detected

Website
Monitoring
Not detected

Joonis 21. SiteCheck anallilisitulemused pdrast turvamise protsessi 2.
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SiteChecki tulemused on kdvasti paremad vorreldes esialgsete tulemustega. Esiteks on
turvalisuse oht langenud keskmiselt madalale riskitasemele. Riski langusele aitas kaasa
enne suureks probleemiks olnud WordPressi ja PHP varskendamata versioonid, mis on
molemad hetkel kdige uuemal véimalikul versioonil, vastavalt 6.2 ja 8.1.16. Enne
turvamist olid need aga vastavalt 6.0 ja 7.4.0. Lisaks langetas riski kindlasti enne
keskmisele tasemele hinnatud riskiga mitteeksisteeriva lehe olemasolu veebilehel. Antud
vigade parandamine véhendas turvaaukude olemasolu ning seelé&bi parandas turvalisust

ja ka kasutajakogemust.

Kui enne oli aruandes miinusena vélja toodud turvapdiste puudumine, siis pérast
turvameetmete rakendamist on viga parandatud. Tapsema Ulevaate HTTP turvapaiste
seisunditest pdrast turvamise protsessi leiab jargmisest alapeatikist, kus kirjeldatakse
Security Headersi turvamise jargseid veebilehe analtisitulemusi (peatiikk 4.4.2).

Autorile tekitasid muret siiani mittetuvastatud monitooring ja tulemidr, teades, et
installeeritud populaarse ning vdimeka plugina Wordfence funktsionaalsused peaksid
vOimaldama reaalset toimivat pahavara monitooringut ja tulemdiri. Lisaks kontrollis
autor peattikis 4.3.3 mdlema funktsiooni aktiveeritust lehel ning lisatud on ka vastavad
pildid. Parast lahemat uurimist selgus, et kuna antud analisaator on vélja t66tatud
veebisaidi turva- ja kaitseplatvormi Sucuri poolt, suudab see tuvastada vaid Sucuri

turvalisuse plugina poolt aktiveeritud tulemtdri ja monitooringut [58].

Kuna Sucuri turvalisuse plugin on tasuline ning eesmérki saab tdita ka ilma selleta, jaab
autor siiski Wordfencile kindlaks. Wordfence funktsionaalsuse toimivuse tdestamiseks
on vajalik kasutada alternatiivset anallisaatorit, mille nimeks on Securityforeveryone.
Antud analusaator tuvastab veebirakenduse tulemudiri (Web Application Firewall (WAF))
olemasolu ning nditab ka tdpsemalt, mis tulemudlriga on tegemist. Lisaks teeb see
kindlaks ka veebilehe serveri. Raporti tulemused tuvastavad Wordfence tulemiiiri
olemasolu ning Apache on serveritiilibi nimi, kus antud veebileht paikneb (Joonis 22).
[59]
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Compact Detail Video

[waf-detect:apachegeneric] [http] [info] https://amidisain.ee/
[waf-detect:wordfence] [http] [info] https://amidisain.ee/

Joonis 22. Securityforeveryone analiitisitulemused pdrast turvamise protsessi.

Samas seisundis on koik algse veebilehe analulsitulemuste positiivsed aspektid.
Veebilehel ei tuvastatud pahavara, rampsposti ega muid rikkumisi, mis tostaks turvariske.
Lisaks ei kuulu Amidisaini kodulehekiilg endiselt ka musta nimekirja, mis naitab, et

veebilehel vajalike toimingute tegemine ei ohusta kasutajat.

Arvestades SiteChecki analiisaatori puudusi tulemditiri ja monitooringu tuvastamises ning
selle t6ttu kasutusele vbetud Securityforeveryone analiisaatorit, mis tdestas Wordfence
funktsionaalsuse olemasolu, vGib 6elda, et seatud turvalisuse taseme eesmérk sai siiski
edukalt taidetud.

4.4.2 Security Headers analtusitulemused parast turvamise protsessi
Joonis 23 ja Joonis 24 heidavad pilgu turvatud veebilehe turvaseisundi tulemustele

Security Headersi analusaatorist.

security Headers Home  About Donate  API
.

Sponsored by

Scan your site now

amidisain.ee Scan

B Hide results ¥ Follow redirects

Security Report Summary

Site: hitps:/famidisain ee/

1P Address: 217.146.69.38
+ Report Time: 25 Apr 2023 16:23:49 UTC

w ¥-Content-Type-Options | « Referrer-Policy | « Content-Security-Policy | « X-Frame-Options

Headers: = = = -
w Permissions-Policy | « Strict-Transport-Security

Joonis 23. Security Headers analtlisitulemused pérast turvamise protsessi 1.
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Supported By

Probely

Raw Headers

HTTP/2

X-X5S-protecti

x-content-type-options
referrer-policy
content-security-policy
x-frame-options
permissions-policy

vary

last-modified

accept-ranges

content-length

cache-control

expires
strict-transport-security
access-control-allow-origin
access-control-allow-methods
access-control-allow-headers

x-content-security-policy

r security analysis of your website and APLs Try Now

Wow, amazing grade! Perform a deepes

200

1; mode=block

nosniff
strict-origin-when-cross-origin
upgrade-insecure-requests,
SAMEORIGIN

accelerometer=(), autoplay={), camera=(), fullscreen=*, geolocation=(self), gyroscope=(), microphone=({), payment=*

GET,PUT,POST,DELETE

Content-Type, Authorizatior

img-src *; media-src * data:;

x-permitted-cross-domain-
none

policies

content-type text/html; charset=UTF-8
content-encoding gzip

date Tue, 25 Apr 2023 16:23:49 GMT

Joonis 24. Security Headers analulsitulemused parast turvamise protsessi 2.

Turvatud veebilehe tulemused Security Headersi anallisaatorist on positiivsed, sest
Amidisaini kodulehe tase tbusis hindelt F hindele A+, mis on parim vdimalik hinne. Kdik

eelnevalt puudulikud HTTP turvapéised on nitd ilusti tuvastatud:

= HTTP Strict-Transport-Security (HSTS)
= Content-Security-Policy (CSP)

= X-Frame-Options

= X-Content-Type-Options

= Referrer-Policy

= Permissions-Policy

Puuduvate turvapaiste probleemi lahendamisele aitas kaasa Headers Security Advanced
& HSTS WP funktsionaalsuse rakendamine antud veebilehel. Nuld on tdiendava
turvalisuskihi olemasolu turvapdiste ndol veebisaidil olemas. Autori eesmargiks oli

saavutada kdrgeim voimalik hinne antud analtisaatorist ning see sai edukalt tdidetud.
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4.4.3 Pahavara monitooring

Kuna koik olulised turvalisust edendavad meetodid on labi viidud, sooritab autor veelkord
turvalisuse monitooringu Wordfence abiga, mis tuvastab vOimalikud ohtu kujutavad

tegurid monitooritaval veebilehel (Joonis 25).

Autoptimize WP Rocket Essential Grid  UpdraftPlus

i Lehea Premium Protection Disabled

® Kommentaarid As a free Wordfence user, you are currently using the Community
ES Layouts version of the Threat Defense Feed. Premium users are protected
) by additional firewall rules and malware signatures as well as the
Wordfence real-time IP blocklist. Upgrade to Premium today to
.

improve your protection.

”
&
® c o
Wordfence Scan Enabled UPGRADE TO PREMIUM LEARN MORE
B3 WooCommerce
=

Tooted
uil Analytics
£ Turundus

‘
©® Elementor
= Scan Type: High Sensitivity

Templates Malware Signatures: Community Reputation Checks
Standard detection capability, chance of Signature updates delayed by 30 days Check spam & spamvertising blocklists
Appearance false positives y
Upgrade to Premium Manage Options

Pluginad Manage Scan

’ Help Scan Options and

Scheduling
Stted START NEW SCAN Find the documentation and help
you need Manage scan options including

schedulin
@i Yoast SEO 9

@ mcawe
* v v v v v v v
m nce Spam Check  Blocklist Check  Server State  File Changes  Malware Scan  Content Safety  Public Files  Password Strength  Vulnerability Scan  User & Option Audit
Upgrade Upgrade
L] 4
sc: EMAIL ACTIVITY LOG VIEWFULLLOG SHOWLOG
Resuhs Found (0) Ignored Results (0) DELETE ALL DELETABLE FILES [ REPAIR ALL REPAIRABLE FILES
ity
L& Posts, Comments, & Files29219  Themes & Plugins 30 Users Checked 2 URLs Checked 46526 Results Found 0
Help
Upgrad
No new issues have been found.
W WP-failil ur

Joonis 25. Wordfence turvamonitooring 2.

Labiviidud monitooring ei tuvastanud Uhtegi haavatavust lehel, mis nditab, et turvalisus
on hetkel ohutul tasemel ning véimalikud riskid on viidud miinimumini. Siinkohal tuleb
esile tuua, et veebilehe turvalisus ei ole Uhekordne tegevus, sest kiberkurjategijate
taktikad ja meetodid muutuvad pidevalt ning arenevad aja jooksul. Seetdttu on suureks
kasuks Wordfence regulaarne pahavara monitooringu funktsioon, mis aitab pidevate

skaneeringutega hoida lehe turvalisuse taset, kdies turvariskide arenguga kaasas.
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5 Tulemuste analiiiis ja jdreldused

Ettevotte Amidisain OU kodulehekiilje turvamiseprotsessi vGib lugeda positiivselt
sooritatuks. Autori poolt valitud turvalisust tagavate toimingute joustamine veebilehele
suutis parandada mdoddikute vaartusi kasutatud anallisaatorite tulemusi arvestades.
Pistitatud eesmérgiks oli kasutada turvalisuse hindamisel t66s vélja toodud méddikuid ja
turvamise meetodeid ning tagada, et analtisaatori SiteCheck veebilehe turvalisuse kohta
antav aruanne néitaks madalat turvariski taset ning Security Headers analiisaatori tulemus
turvapdiste kohta oleks kdrgeimal A+ tasemel. Mdlemad analUsaatori aruanded suutsid
néidata oodatud tulemusi, ehk eesmark sai tdidetud. Sellest jareldades on l&biviidud
turvalisuse tagamise protsessist voimalik esile tuua tulemusrikkaid strateegiaid, mis suure

tdendosusega tostavad kbikide veebilehtede turvalisust.

Analiiiisitav veebileht ei suutnud saada kdikides anallisaatorites ideaalset turvalisuse
tagasisidet. Selle pdhjuseks ei olnud mitte rakendatud turvamise meetodite
ebaefektiivsus, vaid anallisaatori funktsionaalsus, mis oli suunatud Uhele kindlale
tasulisele turvapluginale. Antud t60s kasutati ainult tasuta pluginaid ja versioone, millest
antud juhul piisas eesmargi saavutamiseks ehk tasulisi turvapluginaid ei analliisitud.
Seda aspekti arvesse vottes on v@imalik, et erinevate turvalisuse pluginate tasulisi
funktsioone rakendades saaks saavutada veelgi suurema veebilehe turvalisuse. Siiski ei
pruugi see alati nii olla, sest ka tasuta pluginate versioonid suudavad pakkuda piisavat

turvalisust vastavalt konkreetsele vajadusele, mis tuli ka antud t66 analtusist vélja.

Jargnev tabel toob lihidalt valja t66s mainitud oluliste turvamd@ddikute ja -funktsioonide

olekud enne ja parast veebilehe turvamiseks rakendatud meetodeid (Tabel 6).

Tabel 6. Turvalisuse m&ddikute ja funktsioonide seisund enne ja parast turvalisuse protseduuri.

Modbdik/funktsioon Enne turvamist Pérast turvamist
Tulemar Ei Jah

Pahavara tuvastamine Ei Jah

Musta nimekirja kuuluvus Ei Ei

Siseserveri errorid Jah Ei
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Maoodik/funktsioon

Enne turvamist

Parast turvamist

WordPressi versioon 6.0 6.2
PHP versioon 7.4.0 8.1.16
HTTP-turvapaised Ei Jah
SSL sertifikaat Jah Jah
Varukoopia Ei Jah
Uuendamata pluginad 3 0
Uuendamata teemad 1 0
Failide muutmise keelamine | Ei Jah
Tugev paroolipoliitika Ei Jah
Kaheastmeline autentimine Ei Jah
rSnilsJZEilrg?r:;niselehe URL Ei Jah
sll;s.rs:rlnolgr;] iemisekatsete Ei Jah
:‘/L\J/r?kgrc:njai(l?s.tlse keelamine Ei Jah
404 veakoodid Jah Ei
reCAPTCHA Ei Jah

Labiviidud analliiis naitas, et turvalisuse parandamine voib veebilehte omavale ettevéttele
tuua arikasu pikemas perspektiivis, tostes kasumit, valtides kahjusid, suurendades
klientide lojaalsust ja usaldust ning seeldbi parandades ettevotte mainet. Vaid mdne
hetkelise veebilehe kattesaamatuse tagajarjeks voib olla klientide kaotus. Monitooring ja
tulemldr hoiavad veebilehe tookorras ehk kilastajad péasevad saidile, ilma et neid
takistaksid pahatahtlikud tegevused (naiteks DDos rinnakud). Téos valja toodud SSL-i
sertifikaat ja seda vahendav HTTPS Uhendus tagavad usaldusvadrse andmeedastuse
kliendi ja veebilehe vahel (URL-i ees SSL-i tabaluku simbol). Nii suureneb tdendosus,
et klient tunneb end turvaliselt, soovib oma andmeid jagada, ostu sooritada ning teenust
ka teistele soovitada. Kliendi usalduse teenimine on miilgi vGti ning turvaline veebileht

maéngib selles suurt rolli.

Anallisist saab jareldada, et WordPressi veebilehe turvalisuse parandamiseks on vajalik
voOtta kasutusele mitmeid meetmeid ning pOdrata tdhelepanu erinevatele turvaohtudele.

Samuti tuleb arvestada veebilehe enda olemusega, et valida sobivad turvameetmed.
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Ainudiget lahenemist turvalisusele ei ole ning iga veebileht vajab erinevat lahendust, mis

arvestaks konkreetse veebilehe vajadusi.

Jargnevalt on vilja toodud antud t60s rakendatud turvalisuse meetmete pdhjal loetelu
pohilistest nduannetest, mida WordPressi veebilehtede turvalisuse tagamiseks ja
efektiivseks turvaohtude langetamiseks tuleks rakendada:

= Veebilehe turvaseisundi analttis - enne turvameetmete rakendamist tuleb
kindlaks teha lehe hetkeline seisund, et teada, millele turvamisel réhku panna.
Selleks saab kasutada erinevate funktsionaalsustega anallisaatoreid, néaiteks
SiteCheck ja Security Headers.

= Varukoopia - kui midagi laheb valesti, nditeks tahtmatu muudatus, hakkimiskatse
vOi andmete kadumine, saab lehe taastada tagavarakoopiaga. Oluline on tagada,
et varukoopiaid tehakse regulaarselt ja neid hoitakse turvalises asukohas.
Soovitatav WordPressi plugin selle jaoks on All In One Migration.

= Tarkvara, teemade ja pluginate uuendus - uuendused parandavad sageli leitud
turvaaugud ja aitavad valtida tarkvara terviklikkuse rikkumist. Tahtis on ka
kasutada usaldusvaarseid teemasid ja pluginaid ning mittevajalikud eemaldada.
Kasutades vananenud vdi ebausaldusvaarseid tarkvara, teemasid voi pluginaid, on
leht kindlasti haavatavam riinnakutele.

= Tulemudr - filtreerib kogu vorguliikluse, et takistada nakatunud failide, pahavara
ja viiruste sattumist veebilehele, kaitstes néiteks populaarsete DDoS riinnakute
eest. See on iga turvalisuse arhitektuuri tdhtsaim osa.

= Pahavara monitooring ja puhastus - aitab avastada ja kdrvaldada pahavara, mis
juba on veebilehel. Oluline on monitooringut teostada regulaarselt, et ohte
avastada ja lahendada kiiremini. LisatGhusust annab juurde kasutaja kohene
teavitamine riski tuvastamisel.

= Failide muutmise (File Editor) vdimaluse keelamine — kui kurjategija paaseb
lehele ligi, keelab antud funktsioon WordPressi failide redigeerimise véimaluse,
mis tttu ei saa riindaja failidesse pahavara sisestada. Tahtis on piirata failide
redigeerimise vdimalusi ainult juurdepdésu omavatele administraatoritele.

= HTTP turvapaised - tagavad, et veebisaidi kasutajate brauserid suhtlevad
veebilehega turvaliselt. Need aitavad kaitsta mitmesuguste riinnakute eest, naiteks

Cross-Site Scripting (XSS). Olulisemad pdised, mis peaksid igal lehel olema:
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HTTP Strict-Transport-Security (HSTS), Content-Security-Policy (CSP), X-
Frame-Options.

Tugev paroolipoliitika - tugev parool peaks olema véhemalt 16 tdhemarki pikk
ning sisaldama erinevaid tdhemarke, sealhulgas numbreid, suuri ja vaikeseid téhti
ning simboleid. Lisaks tuleks vaéltida sagedaste paroolide kasutamist ning neid
tuleks regulaarselt muuta. Parooli haldamiseks on soovitatav kasutada WordPressi
paroolihalduri pistikprogrammi, mis aitab seadistada eelpool mainitud nduded
kasutajale kohustuslikuks.

Kaheastmelise autentimise lisamine — turvameede, mis nduab lisaks
tavapdrasele kasutajanimele ja paroolile ka teist kinnitust, nditeks mobiilse
autentimisrakenduse abil saadetud kinnituskoodi. Kasutajanimi ja parool ei pruugi
olla piisavad turvaliseks autentimiseks.

Sisselogimiselehe URL muutmine — WordPressi vaikimisi sisselogimisleht on
teadaolevalt /wp-admin, mis teeb selle lihtsaks riinnakute sihtmargiks.
Sisselogimise URL-i muutmine raskendab ligip&asu lehele.
Sisselogimisekatsete piiramine — aitab véltida sisselogimisrinnakuid, kus
kasutatakse automatiseeritud to0riistu, et proovida sisse logida kasutajanimede ja
paroolide kombinatsioonidega. Nende piiramisel on véimalik blokeerida IP-
aadresse, mis uletavad lubatud sisselogimiskatsed.

reCAPTCHA - aitab tuvastada, kas sisselogimiskatsed vdi kontaktvormi
sisestused on inimeste vOi automatiseeritud robotite poolt tehtud. Soovitatav on
kasutada selle uusimat versiooni v3, Kkus tuvastamine toimub ilma
kasutajapoolsete toiminguteta ning paigaldada see igale lehel asuvale vormile,

kuhu saab andmeid sisestada.

Neid nduandeid rakendades on vdimalik vahendada turvariski ja kaitsta WordPressi

veebilehte kiberkurjategijate eest. Samuti tuleks turvalisust pidevalt jalgida ja uuendada,

et valtida potentsiaalseid riinnakuid ja nende negatiivseid tagajargi. Veebilehe turvalisuse

tagamine peaks kindlasti kuuluma lehe omaniku prioriteetide hulka, vottes protsessi

tdsiselt ning seda mittealahinnata.

Arvestades, et kdik veebilehed on oma Ulesehituse, funktsionaalsuse ja eesmérgi poolest

omandolised, turvariskide madaldamise variante on hulgaliselt ning kuberriindajate

taktikad ja meetodid muutuvad pidevalt, vdivad t66 autori valikust erinevad turvalisuse

tagamise vdimalused anda teistsugused tulemused. LOpliku otsuse turvameetodite
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rakendamise kohta tuleks teha pérast hoolikat uurimist ja kaalutlemist, lahtudes

konkreetsest olukorrast ja vajadustest.

5.1 Edasiarendus

Kuigi autor on juba rakendanud mitmeid efektiivseid turvalisusmeetmeid, et tagada
veebilehe turvalisus, on alati vdimalik olemasolevat veelgi taiendada, et kaitsta veebilehte
potentsiaalsete tuleviku ohtude eest. Autor toob valja mdned voimalikud taiendavad
turvalisuse tagamise vOimalused, mida tasuks tulevikus kaaluda, kuid millele antud t60s

ei keskendatud.

Analiitsi pdhjal selgus, et investeering turvalisusesse tasub ettevottele kindlasti ara,
arvestades turvalisuse vOimet tdsta kasumlikkust ning turvalisuse puudumise vdimalike
kahjudega. Kuna antud t60s kasutati vaid tasuta turvalisuse pluginate versioone, siis oleks
jargmiseks sammuks minna tile Wordfence tasulisele versioonile, mis sisaldab téiendavalt
ka reaalajas tulemudiri ja monitooringu varskendusi, Wordfence tugitiimi 66paevaringset
tuge probleemide lahendamiseks ning nendepoolset pahavara eemaldamist [39]. See
tagaks ohtude veelgi kiirema likvideerimise ning veebilehe omanik saaks keskenduda

stidamerahus aritegevusele, sest lehega tegelevad professionaalid.

Juba eelpool t66s mainitud olulist aspekti arvesse vottes, et turvalisuse tagamine on pidev
protsess, tuleks ka edaspidi regulaarselt lehte kontrollida ning hoida ajakohasena. Lisaks
kuna Amidisaini veebilehele on juurdepéas ka kliendile endal ning ta sooritab iseseisvalt
lehel mitmeid toiminguid, tuleks talle selgitada antud t60s késitletud meetmeid ning
nende olulisust. Alustades naiteks tugeva paroolipoliitika regulaarsest jargimisest. Nii

suureneb teadmine antud valdkonnas ning seelébi vaheneb turvarisk.
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6 Kokkuvote

Veebilehtede turvalisus on ha olulisem teema tdnapéeva digitaalses maailmas, kus aina
rohkem tegevusi toimub internetis ja erinevaid andmeid hoiustatakse veebis. Turvaline
veebileht on oluline nii veebilehe kasutajate kui ka omanike jaoks, kuna kiberrinnakud

on muutunud tha levinumaks ning vdivad pdhjustada andmeleket, raha -ja mainekahju.

Ké&esoleva bakalaureuset6o eesmérgiks oli analtitisida erinevaid meetodeid ja vahendeid,
mis vOimaldavad tagada WordPressi platvormi veebilehtede turvalisuse. Eesmargi
saavutamiseks selgitati veebilehtede turvalisuse vajalikkust, tutvustati Gldisi tegureid, mis
mdojutavad nende turvalisust, Kkirjeldati mooddikuid ja meetmeid, mida kasutada
veebilehtede turvamiseks, hindamiseks ja analsimiseks. Parast anallisi viidi labi
turvalisuse testimine Web Design Agency OU kliendi veebilehel, et vilja selgitada
tdhusaimad viisid WordPressi veebilehtede turvalisuse tdstmiseks ning suurendada

kliendi lehe turvalisust.

T66 peamine tulemus on ettevdtte Amidisain OU turvatud veebileht, mis vastab t66s
seatud turvalisuse tOstmise eesmarkidele ning mille turvariski tase on viidud
miinimumini, jérgides turvalisuse parimaid tavasid. TO0 lisavaartusena koostas autor
ulevaatliku loendi nduannetest ja tegevustest, mille eesmargiks on aidata luua efektiivne
turvakiht WordPressi sisuhaldusstisteemi veebilehtedele, mis kaitseb erinevate ohtude

eest, see juures pannes mdistma turvalisuse vajalikkuse aspekte.

Labiviidud veebilehe turvamise analliisi tulemustest vOib jareldada, et veebilehe
turvalisuse parandamiseks on vajalik rakendada erinevaid meetmeid ning nende valik
sOltub peamiselt veebilehe enda funktsionaalsusest. Kdige téhtsamateks neist on
veebilehe varukoopia hoiustamine, tarkvara, teemade ja pluginate varskendamine, lehe
sisene ja brauseri vaheline regulaarne monitooring pahavara eemaldamiseks ning tugeva
paroolipoliitika jargimine. Antud meetmeid rakendades on vdimalik tdsta veebilehe
turvalisust ja vahendada potentsiaalseid riske, mis tulenevad kiberriinnakutest. Siiski on
oluline meeles pidada, et turvalisus on pidev protsess ning turvameetmete rakendamine

on vajalik ka pdrast veebilehe loomist ja kéiku laskmist.
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Lisa 1 — Lihtlitsents l1o0putoo reprodutseerimiseks ja 10putoo

illdsusele kittesaadavaks tegemiseks?

Mina, Anli Gea Pdldemaa

1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,,Veebilehe turvalisuse voimalused*, mille juhendaja on Karl-Erik Karu

1.1. reprodutseerimiseks 16putdo séilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikailikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse téhtaja I6ppemiseni;

1.2. Uldsusele kattesaadavaks tegemiseks Tallinna Tehnikadlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et ké&esoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete Kkaitse seadusest ning muudest 6igusaktidest tulenevaid digusi.

08.05.2023

1 Lihtlitsents ei kehti juurdepaasupiirangu kehtivuse ajal vastavalt Glidpilase taotlusele 16put6éle juurdepaésupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud likooli digus 16put66d reprodutseerida tiksnes sailitamise eesmargil. Kui 18putdd on loonud kaks voi enam isikut oma
tihise loomingulise tegevusega ning 16putdo kaas- voi tihisautor(id) ei ole andnud 16put66d kaitsvale Glidpilasele kindlaksmaaratud tahtajaks ndusolekut 16put6o

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja j ooksul ei kehti.
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Lisa 2 — Wordfence iilevaade

Funktsionaalsus

Wordfence on ks maailma populaarsemaid WordPressi veebiturvalisuse pluginaid, mis
pakub laias valikus funktsioone ja vahendeid, et kaitsta lehte pahatahtlike riinnakute ja
hékkimise eest. Wordfence-il on lokaliseeritud tulemiir ehk sisaldab serveripoolset
stigavamal tasemel skaneerimist. See on maistlik valik taiesti uutele voi véikese eelarvega
veebilehtedele. [39]

Plussid

Wordfence pakub kasutajatele kergesti mdistetavat ja intuitiivset kasutajaliidest. Pluginat
on lihtne seadistada ja kasutada ka neil, kellel puudub tehniline taust. Wordfence
hoolitseb enamiku turvaaspektide eest ise ning tasuta versioonis saab otse juurdepadsu
kogu tulemuiri spektrile. Lisaks on kdrgelt hinnatud reaalaja liikluse skaneerimise
funktsionaalsust. Oluline on mainida, et arvustuse kohaselt on see parim tasuta

versiooniga turvaplugin. [39]

Miinused

Potentsiaalse probleemina vGib vélja tuua mdju serverile, sest Wordfence teostab
skannimist veebilehe enda serveris ning voib see t6ttu mdjutada veebisaidi joudlust.
Plugin skanneerib pahavara pdhifailides, mittepreemium pluginates ja teemades, kuid ei
suuda tuvastada pahavara andmebaasis, mis on sageli pahavara sihtmark. Lisaks on

pahavara eemaldamine keeruline ning nduab kallimale plaanile Gleminekut. [39]

Hinnastus

Wordfence'i hind s6ltub sellest, millist versiooni soovitakse kasutada. Tasuta versioon
sisaldab pdhifunktsioone, kuid piiratud funktsionaalsusega. Tasulised versioonid
sisaldavad taiendavaid funktsioone, nagu naiteks arendaja tugi, pahavara eemaldamine ja

tegevusjargsete aruannete koostamine. Hinnad algavad 99 dollarist aastas. [39]
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Lisa 3 —iThemes iilevaade

Funktsionaalsus

iThemes on teine populaarne WordPressi turvalisuse plugin, mis suurendab WordPressi
veebisaidi turvalisust ja kaitset. Pistikprogramm tuvastab ja blokeerib automaatselt
kahtlase tegevuse, suurendades samal ajal paroolide ja andmete turvalisust. Tanu
kasulikele WordPressi turvameetmetele on plugin soovitatav sisult lihtsamate lehtede

turvataseme tdstmiseks, mis ei vaja mahukat skaneerimist ja tulemudri. [40]

Plussid

iThemes pakub AwayMode turvafunktsiooni, millega saab teie WordPressi paneeli muuta
teatud kellaaegadel kattesaamatuks, kui kasutaja on passiivne, nii et keegi teine ei paése
lehele ligi ega saaks seda muuta. iThemes Magic Links funktsioon on kiire ja
usaldusvaédrne viis WordPressi sisselogimiseks, eriti kui kasutaja on juurdepéasu
kaotanud. Kui kasutaja on Local Brute-Force kaitse funktsiooni tottu vélja lulitatud, saab

taotleda erisdnumit, mille kaudu saate unikaalse tagasilogimisviisi. [40]

Miinused

iThemes voib vahel kogeda raskusi teatud veebimajutusteenuste pakkujatega, eriti nende
teenusepakkujate puhul, mille RAM-i (juhusliku juurdepdasu malu) maht on piiratud.
Limiteeritud maht pdhjustab rohkema info to6tlemisel joudluse vahenemist. Selles
olukorras vdib iThemes'i plugin toimimine olla ebastabiilne, eriti kui kasutatakse
taiustatud funktsioone nagu failimuudatuste jalgimine voi eesliidete muutmine. Lisaks on

vOrgust parinev teave juurdepaasetav ainult Pro versioonis. [40]

Hinnastus

iThemes Security p8hipakett on tasuta, kuid pro funktsioonidega versioon maksab alates
80 dollarist aastas. Tasuta versioon ei sisalda funktsioone nagu Magic Links ja
kaheastmeline autentimine. Pro versioon on saadaval kolmes hinnaklassis, mis sisaldavad
Uhe aasta varskendusi ja kliendituge. Pro versioonis on mdned elemendid, mida
konkurendid pakuvad tasuta, kuid antud plugin annab Upris tugevat kaitset ning

investeering tasub dra. [40]
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Lisa 4 — Sucuri iillevaade

Funktsionaalsus

Sucuri on populaarne pilvepdhine veebisaitide turvatoriist veebisaitide turvamiseks. See
filtreerib kogu veebisaidi liikluse enne, kui see hostimisserverisse jouab. Sucuri Firewall
teeb tulemusrikka t66 DDoS-i rinnakute, kuritarvitavate robotite ja kliendi andmete
kahjustamise vastu. Plugin on soovituslik kui oluline on CDN-i kasutamine ehk teisi sdnu
veebileht pakub oma sisu rahvusvahelisel turul ning prioriteet on suure kilastavuse tottu

veebilehe laadimiskiiruse efektiivsus. [41]

Plussid

Sucuri automatiseerib enamiku oma turvafunktsioonidest, nii et kasutajal tuleb need vaid
Uhe korra seadistada. Samuti ei pea muretsema plugina véarskendamise ega hooldamise
parast. Kuna Sucuri veebirakenduse tulemair on pilvepdhine, ei vaja see kasutaja poolset

tehnilist hooldust. Sucuri kasutab CDN-i, et kiirendada veebisaidi laadimisaega. [41]

Miinused

Tasuta Sucuri pistikprogramm rakendab méningaid standardseid turvameetmeid, kuid see
ei ole loodud veebisaidi vastu suunatud suuremate rinnakute valtimiseks. Uks
esmatéhtsaid funktsioone nagu tulemar tuleb kaasa ainult premium versiooniga. Lisaks

ei teosta Sucuri serveri tasemel stigavat skannimist. [41]

Hinnastus

Sucuri hind on alates 199,99 dollarist aastas. See pakett sisaldab iga-aastast pdhjalikku
turvakontrolli, pdevast pahavara skannimist ja eemaldamist, DDoS Kkaitset, reaalajas
teavitusi, pidevat jalgimist ja muud. Sucuri pakub ka mitmeid teisi teenuseid, sealhulgas
professionaalset pahavara eemaldamist ja pahavara eemaldamise garantiid, mida saab
osta eraldi. [41]
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Lisa 5 — reCAPTCHA v3 versiooni paigaldamise protsess

veebilehele

Jargnevalt on koos piltidega vélja toodud reCAPTCHA v3 versiooni paigaldamise
protsess veebilehele:

1. Esmalt registreerib autor Google reCAPTCHA lehel Amidisaini veebilehe, kus
tuleb lisada vastav Label, domeeni nimi ning valida reCAPTCHA tudp.

Google reCAPTCHA

< Register a new site

(= =ee—— ...8] i
Now enterprise ready!
r) Enterprise adds advanced features like MFA, spam/fraud protection & Google Cloud integration.
" Up 1o 1.000.000 assessments/month at no cost
" No Credit Card required

Switch to create a classic key

Label (&

amidisain.ee

12/50
reCAPTCHA type (O
@ Score based (v3) Verify requests with a score
(O Challenge (v2) erify requests with a challenge
Domains (1)

+ amidisain.ee

v GOOGLE CLOUD PLATFORM

2. Seejarel genereeritakse kaks votit, saidivoti (Site Key) ning salavoti (Secret Key).
Esimest kasutatakse veebilehel antud teenuse kéivitamiseks ning teist

serveripoolse valideerimise teostamiseks.
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Google reCAPTCHA

Adding reCAPTCHA to your site

Success - you're all set up with Enterprise!
@ v Manage settings in the Google Cloud Project
: v Up to 1,000,000 assessments/maonth at no cost
Wisit the Google Cloud Platform project hosting your reCAPTCHA Enterprise keys to enable advanced
features.

Use this site key in the HTML code your site serves to users. [/ See client side integration

O~ COPYSITEKEY ‘ 6LfCo70IAAAAADOWXAANWsgL6UdxsIbDUQYpRULY ‘

Use this secret key for communication between your site and reCAPTCHA. [/ See server side integration

©+ COPY SECRETKEY ‘ . ‘

GO TO SETTINGS GO TO ANALYTICS

3. Antud veebileht kasutab visuaalset WordPressi veebisaitide koostamise pluginat
Elementor, kuhu on sisseehitatud reCAPTCHA vidin, mis vdimaldab hdélpsasti
lisada antud turvalisuse funktsionaalsuse oma veebilehele. Saadud votmed
sisestatakse Elementori integratsiooni menddsse, mis asub WordPressi

adminpaneelil.
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' 9 +uvs 0 A pograts WP Rk I shewtand Cod

Google Maps Embed API

APY Ky

reCAPTCHA

Site Key
Secret Key

reCAPTCHA V2

Site Key
1

4. Nuld on aeg lisada reCAPTCHA ka kontaktivormi killge. Tépsemalt avas autor
Elementoris lehe, kus kontaktivorm asub ning lisas sinna reCAPTCHA v3 tidibi.

Edit Form

Vota minuga
Uhendust

info@amidisain.ee +372 5043188

n protected by reCAPTCHA
Frivacy - Terms

5. Veebilehte brauseris uuendades on reCAPTCHA olemasolu kinnitamiseks ka

visuaalselt naha.
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f\ . AVALEHT TOOTED = MINUST KONTAKT =

Vota minuga
Uhendust

info@amidisain.ee +372 5043188

6. Kuna reCAPTCHA v3 ei ndua kasutajapoolseid eritoiminguid, pole selle margi
néhtavus veebilehel oluline. Puhtama veebilehe vaate jaoks peitis autor jargneva
CSS koodiga reCAPTCHA maérgi &ra, kuid turvameetodi funktsionaalsus séilib
sellest hoolimata. Antud samm ei avalda mingit md&ju lehe turvalisusele ning selle

vOib vahele jatta.

4 Site Settings

+ Custom CSS

Add your own custom CSS here

Custom CSS

.grecaptcha-badge {
visibility: hidden;

1
2
3
a4

?\ ) AVALEHT TOOTED ~ MINUST KONTAKT
N

Vota minuga
Uhendust

infomamidisain.ee +372 5043188
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Lisa 6 — Veebilehele lisatud kodeeritud turvameetmed

1. Htaccess kood PHP failide jooksutamise blokeerimiseks

<FilesMatch "\.(?i:php)$">
<IfModule !mod_authz_core.c>
Order allow,deny

Deny from all

</IfModule>

<IfModule mod_authz_core.c>
Require all denied
</IfModule>

</FilesMatch>

2. Functions.php faili kood WordPressi versiooni viidete eemaldamiseks

remove_action('wp_head', 'wp_generator');

function eemalda_wp_versioon() {

return K

}

add_filter('the_generator', 'eemalda wp_versioon');

3. Htaccess kood juurdepaasu piiramiseks aadressile /wp-admin

<IfModule mod_rewrite.c>

RewriteEngine on

RewriteCond %{REQUEST_METHOD} POST

RewriteCond %{HTTP_REFERER} !“https://(.*)?amidisain\.ee [NC]
RewriteCond %{REQUEST_URI} ~(.*)?wp-login\.php(.*)$ [OR]
RewriteCond %{REQUEST_URI} ~(.*)?wp-admin$

RewriteRule ~(.*)$ - [F]

</IfModule>

4. Whp-config.php faili lukustamise kood

<Files wp-config.php>
Order deny,allow
Deny from all
</Files>
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