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Annotatsioon

Kiesoleva bakalaureusetdo kdigus uuriti erinevaid infrastruktuur kui kood tarkvarasid, et
leida ettevottele parim tooriist kiiberkaitse kursuste automaatseks juurutamiseks
pilveteenustes. Tooriista kasutatakse ettevotte loodud automatiseerimisplatvormiga

vLM-Next, et juurutada kiiberkaitse kursuste siisteeme.

Pilveteenuste platvormiks valiti Amazon Web Services, kus uuriti saadaolevaid teenuseid
siisteemide juurutamiseks pilveplatvormil. Teenuste pdhjal koostati kavand, mida oleks

voimalik kasutada prototiiiibi loomisel.

Automatiseerimistdoriistade analiilisiga vorreldi esialgu populaarsemaid tarkvarasid,
mille tulemusel testiti kolme tooriistaga infrastruktuuri keskkonna ja virtuaalmasinate

pilve juurutamist. Testimise kdigus osutus valituks Ansible, mis vastas seatud nduetele.

Prototiiiibi loomisel kasutati Ansible tarkvara ning ettevotte vEM-Next platvormi, et viia
1abi privaatse virtuaalse pilve ning kiiberkaitse kursuse siisteemide juurutamine ja
seadistamine. Tulemusena kinnitati, et prototiilip vastab nduetele ning t66 eesmérk sai

saavutatud.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 25 lehekiiljel, 6 peatiikki, 4 joonist,
1 tabelit.



Abstract

Automatic Deployment of Cybersecurity Courses on a Cloud Service

Platform

This bachelor’s thesis explores popular Infrastructure as Code (IaC) tools to determine
the optimal solution for a company to automate deployment of cybersecurity courses on
a cloud service platform. Research focuses on selecting a tool that could integrate with
the company’s existing automation platform vLM-Next to deploy cybersecurity course

systems.

Amazon Web Services (AWS) was chosen as the cloud service platform. Study involved
analyzing services offered by AWS that could be utilized for deploying systems on the
platform. Based on these services, a draft was created that could be used for developing

a prototype.

Analysis was conducted with examining the most popular [aC tools, which led to
comparing three tools — Ansible, Terraform and AWS Cloudformation. Further analysis
continued with testing these tools for deploying infrastructure environments and
customizing instances on AWS. Ansible was selected as the preferred tool as it met the

established requirements.

Prototype was developed using Ansible software together with the company’s
orchestration tool, vLM-Next, to facilitate the deployment and configuration of a virtual
private cloud and cybersecurity course systems. The successful outcome confirmed that
the prototype met all requirements and achieved the objectives of the thesis,

demonstrating efficiency of using Ansible for automation within a cloud environment.

The thesis is in Estonian and contains 25 pages of text, 6 chapters, 4 figures, 1 tables.



Liihendite ja moistete sonastik

ACL Access Control List, kasutajaile ja/voi protsessidele kinnistatud
padsudiguste andmestik

AD Active Directory, kataloogiteenus Microsofti serverites
kasutajakontode haldamiseks

AMI Amazon Machine Image, Amazon kettapildifail voi mall

ASA(v) Cisco Adaptive Security (Virtual) Appliance, tulemiilir
(virtuaalsetele) keskkondadele

AWS Amazon Web Services, Amazon pilveplatvorm

CRP Cyber Range Platform, kiiberharjutusplatvorm

CTF Capture the Flag, kiiberkaitse kursuse tiiiip, kus iilesande
lahendamiseks otsitakse siisteemist virtuaalset lippu

DNS Domain Name System, domeeninimede siisteem

EC2 Amazon Elastic Compute Cloud, virtuaalmasinate loomise
teenus

HCL Hashicorp Configuration Language, Hashicorp
konfiguratsioonikeel

IaC Infrastructure as Code, infrastruktuuri ressursside haldamise ja

juurutamise protsess

IAM Amazon Identity and Access Management, kasutajate ja reeglite
kogumiku pédsuhaldus
ISA Integrated Scoring and Awareness Tool, platvorm, mis pakub

kasutajatele visuaalset harjutuse- voi kursuse keskkonda

1P Internet Protocol, internetiprotokoll
SaaS Software as a Service, tarkvara teenusena
SSH Secure Shell, vorguprotokoll turvaliseks vorguteenuste

opereerimiseks turvamata vorgu kaudu

vLM Virtual Lab Manager, platvorm méngustsenaariumi siisteemide
automaatseks seadistamiseks ja juurutamiseks

VNC Virtual Network Computing, graafiline to6laua jagamissiisteem
VPN Virtual Private Network, virtuaalne privaatvork
YAML Yet another markup language, andmete jadastuse keel
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1 Sissejuhatus

Kiiberjulgeolek ja valmidus reageerida jdrjest sagenevatele kiiberriinnakutele on reaalsus,
millega iihiskond, ettevotted ja riigiasutused peavad kohanema. See on valdkond kuhu
tuleb aktiivselt panustada tdnapédeva infoajastul ning seetdttu on autori ajendiks kdesolev

teema, mida teostab ta ettevottes CybExer Technologies.

Ettevotte peamiseks tooteks on kiiberharjutusplatvorm, mida on vodimalik kasutada
mitmeotstarbeliselt. Platvormi erinevate kasutusvdimaluste hulka kuuluvad nii
testkeskkondade loomine, {ilimalt realistlikud dppused- ja kursused kui ka spetsiifilistele
kliendisoovidele vastavad lahendused. Viljatoodud niited vajavad optimeeritud
ressursside kasutust ja automatiseerimist, olenemata sellest, kas harjutusplatvorm asub
pilves vdi on selleks kohapealne infrastruktuur. Eeltoodud ndidete efektiivseks
teostamiseks on firma tehnoloogiapinus mitmeid viljaarendatud todriistu, mille abil on

1dbi viidud hulga kursuseid ning treeninguid.

Ettevottes kdiimasoleva automatiseerimistdoriista uue véljalaske raames on joutud punkti,
kus tekib uusi voimalusi kasutada toote potentsiaali lahenduste juurutamiseks
pilveplatvormidele. Kaésitletav probleem seisneb aga iihtse ldhenemise puudumises,

millega pilveteenuste platvormile automaatselt erinevat tiilipi sisu paigaldada.

Loputdd eesmérgiks on leida ettevotte automatiseerimisplatvormile infrastruktuur kui
kood tarkvara, millega juurutada kiiberkaitse kursuseid pilveteenuste platvormile.
Eesmérgi tditmiseks analiilisitakse olemasolevat olukorda, defineeritakse nduded
loodavale prototiiiibile, vorreldakse erinevaid automatiseerimistodriistu ning luuakse

funktsionaalne prototiiiip.
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2 Olemasoleva olukorra Kirjeldus ja nouded

Kiesolevas peatiikis kirjeldatakse olemasolevat olukorda ja ndudeid, mis on seatud
ettevotte poolt antud td6le. Tutvustatakse ettevotte kiiberharjutusplatvormi iilesehitust ja
arhitektuuri. Arvesse vdetakse CybExer Technologies poolt loodud platvorme, et
analliiisi kéigus leitud automatiseerimistarkvara sobituks kirjeldatud toodetega,

voimaldades sujuvat integratsiooni ja efektiivset kasutust ka edaspidi.

2.1 Ettevottest CybExer Technologies

CybExer Technologies OU on NATO auhinnaga pirjatud Eesti kiiberturvalisuse ettevote.
Ettevottel on laiaulatuslikud  kogemused korgetasemeliste  kiiberturvalisuse
koolitusplatvormide pakkumisel ja hooldamisel, keskendudes eelkdige kiibervoimekuse
arendamisele.  Ettevotte pakutav kiiberharjutusplatvorm on  vOtmetéhtsusega
kiiberturvalisuse koolituste ja Oppuste edukaks ldbiviimiseks, suunatuna paljudele

tavakasutajatele, tehnilistele kasutajatele ja strateegilise taseme juhtidele [1].

Ettevotte tegutseb globaalses kiiberturvalisuse valdkonnas, kus valitseb ndudlus

kvaliteetsete ja kdrge voimekusega praktiliste lahenduste jirele.

Peamised tegevusvaldkonnad on jargnevad [1]:

kiiberharjutusviljakute tehnoloogia arendamine ja miiiik;

kiibertreeningute ja -Oppuste korraldamine;

testkeskkondade arendamine;

kiiberturvalisusega seotud lisateenuste miitik

2.2 CybExer Technologies kiiberharjutusplatvorm

Kiiberharjutusplatvorm sisaldab mitmeid teenuseid, mis aitavad toimida sel

eesmadrgipdraselt ning luua sinna dppusteks, harjutusteks, treeninguteks ja kursusteks
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sisu. Selle taustal tootab pohjalikult seotud komplekt erinevaid tarkvarasid, et platvorm
voimaldaks sellist laadi eesmirke iildse pakkuda. Jargnevalt on kirjeldatud CybExer

Technologies kiiberharjutusplatvormi toimimist riistvaralise infrastruktuuri peal.

2.2.1 Kiiberharjutusplatvormi iilesehitus

Kiiberharjutusplatvormi iilesehituse voib jagada kolmeks segmendiks (Joonis 1).
Esimeseks platvormi alusinfrastruktuuriks olevad teenused administraatoritele, kui ka
harjutuste voi treeningute sisu operaatoritele. Teiseks gamenet (edaspidi sisuvork)
teenused, mis on seotud ldppkasutaja ligipddsu ning platvormidega, kus osalejad
iilesandeid lahendavad jpm teevad. Kolmandaks sisuvork, mis sisaldab emuleeritud
keskkondi platvormil, et jooksutada erinevaid harjutusi [2]. Sisuks nimetatakse kdike, mis

asub sisuvOrgu tsoonis ja to6 raames on selleks kiiberkaitse kursus.

/ CRP Infrastructure\ / Gamenet Services \ Gamenet
Hardware End-user Access CTF
Hypervisor ISA

Infrastructure services

\ I

Joonis 1. Kiiberharjutusplatvormi iilesehitus.

2.2.2 Cyber Range Platform (CRP) Infrastruktuur

CRP infrastruktuuri segmenti kuulub kiiberharjutusplatvormi vundament, mis majutab
enda alla riistvara — serverid, kommutaatorid, andmetalletusseadmed. Selle peal asub
hiiperviisor, mis voimaldab virtualiseerimist. Selline variant on kasutusel kohapealse

infrastruktuuri lahendusena.

Ettevottel on mitmeid kiiberharjutusplatvorme ning neid kutsutakse tenant’iteks
(platvormi alamkeskkondadeks). Alamkeskkondi vdib vastavalt riistvaralisele ressursile
ithe infrastruktuuri peal olla mitu. See voimaldab ettevottel pakkuda Software as a Service
(SaaS) lahendust, mis pééstab kliendi riistvaralistest kohustustest ning lubab platvormi

kiire kasutusmugavuse. Eksisteerib ka hiibriidlahendus, kus on kasutusel kohapealne
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infrastruktuur, kui ka vSphere pilveplatvormi variant [2]. See tdhendab, et keskkonda

juurutatud 16ppkasutajate sisu jagatakse dra molema ressursi vahel.

2.2.3 Gamenet-services ja Gamenets

Sisuvorgu teenuste tsoon viljendab siisteeme, mis on administraatorite haldusalas, kuid
kasutatakse ka 10ppkasutaja poolt. See hdlmab erinevaid teenuseid, mis seadistatakse
kiiberkaitseharjutusteks vOi kursusteks, nditeks punktide jagamine, stsenaariumi

juhendid, kommunikeerimisvahendid.

Sisuvork on ldppkasutajale suunatud stsenaariumi sisu. Selleks on tavaliselt kogumik
virtuaalmasinaid, mis on omavahel seotud ja moodustavad terviku. Stsenaariumi jirgi
erinevad emuleeritud siisteemid tehniliselt péris palju olenevalt lilesandest ning sisuvdorgu

tiitibist. Kdesolevas to0s vaadeldakse ainult Capture the Flag (CTF) tiiiipi kursuseid.

2.2.4 Kiiberharjutusplatvormi vork

Vork on koige keerulisem osa platvormi infrastruktuurist, sest stsenaariumi sisu
juurutatakse diinaamiliselt ja see nduab iihendusi, mis suudavad kisitleda muutuvat
olekut. Enamik pohilisi vOrguteenuseid seoses marsruutimise ja tulemiiiiridega on

virtualiseeritud, mis voimaldab neid diinaamiliselt seadistada [2].

Kiiberharjutusplatvormi vorgu saab jaotada kahte segmenti, CRP infrastruktuur ning
sisuvork. Platvorm vdimaldab kasutada simuleeritud internetti sisuvorgu keskkonnas, et
ithendada erinevate stsenaariumite silisteeme internetiga. Liiklus ja juurdepdis
segmentidele v0i nende vahel on kontrollitud Access Control List’i (ACL) ehk

padsupiiramisloendiga [2].

2.2.5 Loppkasutaja ligipais kiiberharjutusplatvormile

Kiiberharjutusplatvormis kasutatakse kaugjuurdepédédsuks Cisco Secure Client virtuaalse
privaatvorgu tunneli (VPN) tarkvara. Kasutaja roll ja juurdepaisudigused platvormile on
méidratud vastavalt Microsoft Active Directory (AD) serveris konfigureeritud poliitikatele
[2]. Kasutajale miédratud grupp oleneb sisust, mis on juurutatud ettevalmistatud
keskkonda. Néiteks kiiberharjutuse puhul méiiratakse kasutajale sinise meeskonna grupp

vai treeningu puhul treeningu grupp.
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Ldppkasutaja sisselogimine platvormile toimub ldbi juhendi VPNi abil kasutajatunnuse
ja parooliga. Uhendutakse libi ASA tulemiiiiri, mis autendib kasutaja ja jagab vastava IP
aadressi. Olenevalt rollidest padsetakse ligi nii teenustele, kuhu digused lubavad, kui ka

emuleeritud sisule, mis keskkonnas asub (Joonis 2).

CRP Infrastructure

Gamenet
i T
Kalio1 Target01
User0 v Gamenet
Slot01 services
VM
ASAv
ISA
Kalio2 Target02
User02
Slot02
- m
User03 Kalio3 Target03
\ Slot03 /

Joonis 2. Kasutaja ligipéés.

2.3 Loputooga seotud ettevotte tehnoloogiapinu platvormid

Loputods kisitletakse kahte pdohilist platvormi, mis on CybExer Technologies poolt

arendatud. Mdlemal on erinev eesmirk toetamaks kiiberkaitse kursuste 1dbiviimist.

2.3.1 Virtual Lab Manager-Next

Virtual Lab Manager (VLM) on autoridigustega kaitstud tarkvara ja iiks mitmest
alamsiisteemist ning on liks osa CybExeri kiiberharjutusplatvormist. See on oluline
veebirakendus ja keskne osa, mis pakub operaatoritele automaatlahendust
méngustsenaariumi siisteemide automaatsel juurutamisel ja haldamisel. Tépsemalt on
tooriist mdeldud sisuvorgu haldamiseks ja seadistamiseks infrastruktuuri keskkonda.

Sellega on vdimalik luua realistlikke keskkondi harjutusteks, koolitusteks ja testimiseks.
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VLM on paljuski varasemalt sdltunud VMware spetsiifilisest infrastruktuurist, mida
kasutatakse 14dbi vSphere rakendusliidese. VMware pakub virtualiseerimise ja
andmetdotluse tarkvara, pakkudes paindlikkust, mastabeeritavust ja turvalisust [3].
Sisuvorgu siisteemide juurutamisel virtualiseerimiskeskkonda on selle haldamine
piirdunud erinevate skriptidega. Sellisel viisil emuleeritud sisu haldamine tekitas omajagu
probleeme, niiteks puudulikud logiviljundid, pikad ja keerulised skriptid ning pikk
juurutusprotsess. Probleemide eemaldamiseks ja protsessi parandamiseks on arendatud

toote uus versioon.

CybExeri uueks viljalaskeks on vLM-Next, mis on orienteeritud toetama mitmeid
erinevaid virtualiseerimis- ja pilveplatvorme. Selline 1dhenemine vdimaldab kasutada
erinevaid teenusepakkujaid, millega vélditakse soOltuvust {hest infrastruktuuri
platvormist. vVLM-Next koosneb mitmest erinevast komponendist ning suhtleb erinevate

teenustega tagataustal (Joonis 3). Joonisel on vilja toodud olemasolev VMware vSphere

lahendus.
VMware vSphere
Gamenet
Slot1 Slot2
- Jerw————— Al
]
>4 Y .
! Kaliot Kalio2 |
access-subnet
target-su
S s
[
Vv
Operator VLM Next | Targeto1
ASAv |00 | === =- -

vSphere API

> Simulated Internet

Deploy VM| ==~ ~ e

L
access-su
target-sul

Joonis 3. vLM-Next orkestraator.
Operaatoritele avaneb graafiline kasutajaliides, kus saab seadistada sisuvdrgu siisteemide

definitsioone automaatseks juurutamiseks erinevatel platvormidel. Taustal teeb pohilise
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to0 dra vLM-Server, millel on otseintegratsioon VMware vSphere’iga 1dbi vSphere
rakendusliidese. Edasiminek on vdimekus jooksutada Docker konteinereid, mille abil
saab integreerida tarkvarasid sisuvorgu seadistamiseks. vVLM Nextiga on veel 16imitud
Gitea koodihoidla ja HashiCorp Vault paroolihaldur, mis tagavad vastavalt siisteemide

versioonihalduse ning paroolide vdi votmete turvalise hoiustamise.

Lihtsustades toimib vLM Next inventory serverina, ehk kohana, kus kirjeldatakse
keskkonna sisu ressursse. Keskkonna sisuna seadistatakse nditeks sisuvorgu alamvdrgud,
ithendused simuleeritud internetiga ning virtuaalmasinad ise piltlikult kirjeldatud
pesadesse. Seejarel on mdeldud konteineris todtav automatiseerimistarkvara juurutama

kirjeldatud olekut.

2.3.2 Integrated Scoring and Awareness Tool

Integrated Scoring and Awareness Tool (ISA) on CybExer Technologies arendatud
tarkvara, mis pakub peaaegu reaalajas punktide andmist, olukorrateadlikuse

visualiseerimist, lilesannete lahendamist, raporteerimist, ning vastuste esitamist [2].

Platvorm on mdeldud eelkdige esimese kontaktpunkti todriistaks, kus osalejad kursusega
algust teevad. Kasutajateks voivad olla kiiberharjutuse erinevad meeskonnad, kellel on
iihised vaated, kui ka iiksikisikud, kes lahendavad iilesandeid individuaalselt. Ulesannete

lahendamiseks luuakse ISA veebirakenduses harjutusmoodul.

2.4 Capture the Flag

Capture the Flag vdistlused kiiberkaitses koosnevad erinevatest alamtiiiipi iilesannetest,
nditeks  poordkonstrueerimisest,  veebitehnoloogiatest,  kriiptograafiast  voi
arvutikriminalistikast jne [4]. Tuiipiliselt peavad osalejad leidma arvutisiisteemist
turvandrkusi voi lahendama kindla iilesande, et leida Flag ehk lipp. Selleks voib olla
peidetud informatsioon voi andmed, mis esitatakse vastusena. Selliste {ilesannete
lahendamine arendab ja kinnistab praktilisi oskusi, kui ka teadmisi ning tdstab osalejate

enesekindlust kiiberturvalisuses [5].

2.4.1 Tehniline kirjeldus

Lopplahenduses kisitletav CTF kursus, mida prototiiiibi kédigus juurutama hakatakse,

koosneb staatilistest siisteemidest, kuhu on peidetud tagaotsitavad lipud. Lipud on
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paigaldatud Docker konteineritesse, mis omakorda sisaldavad veebilehti, logifaile voi
vorgupakette, mida {ilesannete lahendamiseks analiilisida. Konteinerid asuvad Linux

distributsiooniga virtuaalmasinas, mida kutsutakse target’iks (edaspidi sihtmérk).

Lahendamiseks on osalejatel Kali Linux siisteemid. Kali Linux on avatud ldhtekoodiga
Debianil pdhinev Linuxi distributsioon, mis on modeldud lébistustestimiseks ja

turvaauditite labiviimiseks [6].

Koigile osalejatel on méératud eraldiseivad virtuaalkeskkonnad, kust padsetakse ligi vaid
oma ressurssidele ja internetile. Keskkonnad on iiksteisest eraldatud ja piiratud
virtuaalsete alamvdrkude ning tulemiiiiri reeglite abil, et véltida ligipddsu mdne teise

osaleja siisteemi.

2.5 Nouded

Nouded prototiiiibile on kirjeldatud kéesolevas peatiikis, arvestades eelmainitud
tehnoloogiapinu ja kiiberharjutusplatvormi tausta. Nouded on jagatud kaheks osaks.
Funktsionaalsed ndouded maéidratlevad, mida siisteem peab tegema kasutaja jaoks ja

mittefunktsionaalsed nduded keskenduvad siisteemi toimimisele ja kvaliteedile.

Prototiiiibi koostamisel ja testimisel peab arvestama, et valitud automatiseerimistarkvara
sobiks ettevotte automatiseerimisplatvormiga vLM-Next, mis lubab 1dimida automaatset
siisteemide juurutamist pilveplatvormidel. Pilveplatvormiks on ettevdtte nduete poolt

madratud AWS.

2.5.1 Funktsionaalsed nouded

o Integratsioon kasutusel olevate teenustega: Automatiseerimistarkvara peab
16imuma efektiivselt ettevottes kasutusel olevate teenustega, nagu néiteks vLM-
Next, tagades nendega iihilduvuse ja toetades protsesside automatiseerimist ning

lihtsat liidestamist praeguse platvormi infrastruktuuriga.

e Automaatne ja iihtne juurutamine: Tooriistaga peab olema vdimalik
automaatselt juurutada ja seadistada CTF kursust, tagades kiire ja efektiivse

paigaldusprotsessi.
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o Siisteemide terviklikkus: Tooriist peaks suutma automaatselt seadistada
siisteeme nendesse lisatarkvara paigaldamata. See tdhendab, et siisteemid ei vaja
nditeks agente, et juhtserveriga suhelda. Sellega tagatakse, et juurutatud siisteemid

on esitletud sellisel kujul nagu need eksisteeriksid périselus.

e Juurutusprotsessi jilgimine: Voimalust jdlgida tOdriista juurutusprotsessi

reaalajas, sealhulgas katkestada protsessi voi kasutada logisid tdrkeotsinguks.

2.5.2 Mittefunktsionaalsed nouded

e Mastabeeritavus: Prototiilip peab vdimaldama ressursside diinaamilist
hallatavust ning kohandamist minimaalsete seadistusmuutustega, tagades

ressursside optimeeritud kasutuse muutuvale ndudlusele.

e Kasutatavus ja kohandatavus: Prototiiiip peab jilgima [aC (Infrastructure as
Code) parimaid praktikaid, et seda saaks hdlpsasti kohandada erinevate

siisteemide juurutamiseks.

e Tookindlus: Prototiiiip peab olema efektiivne, lihtsasti uuendatav ja hooldatav, et

tagada pikaajaline tookindlus.
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3 Pilveteenuste platvorm

Pilveteenuste valdkonna hiippeline areng soodustab mitmekesist valikuvdimalust
organisatsioonidele ja iiksikisikutele. Sektoris kéib tihe heitlus, millest annab aimu pidev
teenuste loomine ning tdiendamine. Pilveteenuste platvormide pakkujatena kerkivad esile
tuntud nimed tehnoloogiasektoris, nagu nditeks Amazon, Microsoft, Google ja Oracle [7],

kes koik pakuvad IT-infrastruktuuride ehitamiseks olulisi teenuseid.

AWS on tuntud innovaatilise liidrina ja valdab suurt turuosa [7], samuti on CybExer
Technologies kasutanud AWS’i peamise pilveteenuse platvormina. Loogilise
lahendusena on prototiilibi loomisel otsus kasutada AWS pilveteenuseid, sest ettevotte
teenused asuvad osaliselt sellel platvormil. Lisaks sellele on tehnilisel personalil kogemus
AWSi haldamisel, mistdttu valmiva prototiiiibi kasutuseleviotuks ning kohandamiseks

muudeks eesmérkideks ei vaja personal koolitamist ega dppimisaega.

3.1 AWS keskkond

AWS pakub laia infrastruktuuri teenuste valikut nagu privaatset virtuaalset pilve,
virtuaalmasinate ja virtuaalvorkude loomist [8]. Kursuse keskkond pilveteenuses peab
jélgima sarnaseid pohimdtteid riistvaralise keskkonnaga, et keskkonna pesade eraldatud
sdiliks. Selleks tuleb arvestada kiiberharjutusplatvormi arhitektuuri ja kursuse

juurutamise tehniliste ndutega.

Mitmed AWS pilveteenused vodiksid potentsiaalselt sobida prototiiiibi loomiseks.
Teenuste otsimisel on ldhtutud CTF kirjeldusest. Pilveteenuste valiku saavutamiseks saab
osaliselt jargida teadmisi, kuidas on varasemalt kursuseid juurutatud ja seadistatud.
Jargmisena vaadeldakse voimalikke AWS teenuseid, mis aitavad tdita eesmérki

kiiberkaitse kursuste juurutamiseks pilveteenustesse.

3.1.1 Amazon Elastic Compute Cloud

Amazon Elastic Compute Cloud (EC2) pakub ndudluspdhist ja mastabeeritavat

ressursside kasutust. EC2 abil on vdimalik seadistada ja kéivitada virtuaalseid servereid,
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turvagruppe, lisada neid alamvorkudesse ja hallata nende salvestusruumi [9]. EC2 lubab
valida mitmesugust tiiiipi instance’ite ehk virtuaalmasinate vahel, millele seadistada

vastavalt vajadusele protsessorite arvu, mélu voi salvestusruumi.

Virtuaalmasin luuakse, kas kasutaja kohandatud vdi Amazoni enda poolt pakutavate
Amazon Machine Image’ite (AMI) pdhjal. Need on mallid, kus on seadistatud
operatsioonisiisteem ja tarkvara, mis miiravad kasutaja to6keskkonna. Mallide valik on
suur ning kasutajad saavad leida endale sobiva Amazon’i valikust vdi luua enda eelistuste

kohaselt vastav mall.

3.1.2 Elastic Container Service

Elastic Container Service on tdielikult hallatav konteineri orkestreerimisteenus, mis
voimaldab juurutada, hallata ja mastabeerida konteineripdhiseid rakendusi. Teenus on
16imitud kolmanda osapoolte todriistadega, nagu Elastic Container Registry ja Docker
[10]. ECS vodimaldab keskenduda mitmesugustele rakenduste ehitamisele, lihtsast
veebilehest kuni mikroteenusteni vélja, jittes vahelt dra keskkonna haldamise. Teenus

kiivitab konteinereid kasutades EC2’te voi AWS Fargate’i.

Fargate on serverita lahendus, mille eest tasumine toimub vastavalt kasutusele [10].
Fargate hoolitseb virtuaalmasinate klastrite seadistamise, haldamise ja mastabeerimise
eest, et jooksutada konteinereid. Valides EC2 teenuse ECS kiivitustiilibiks, tuleb valida
virtuaalmasinate arv, nende tiilip ja salvestusruum, vdimaldades kasutajale suuremat

kontrolli infrastruktuuri haldamiseks.

3.1.3 Virtual Private Cloud

Amazon VPC vdimaldab kasutajatel kdivitada AWS ressursse isoleeritud vorgus. Vorku
médratletakse ~ konfiguratsioonidega,  seadistades  IP-aadresside = vahemikke,
marsruutimistabeleid, alamvdrke voi internetiliiiisi, mis lubab luua terviklikus vorgus

eraldiseisvaid vorgusegmente [11].

3.1.4 Jireldused

VPC on iiks AWS teenustest, mida ldheb kindlasti privaatse virtuaalse keskkonna

loomiseks vaja ning alternatiivi sellele teenusele t66 raames pole.
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Pohjused, miks valida EC2 teenus, on seotud nii nduete, kui ka kulude optimeerimisega.
Kuna konteinerid pole mdeldud hoiustama graafilise liidesega virtuaalmasinaid jadb ECS
Kali siisteemi valikust vélja. Sihtmérk masinate iilesanded jooksevad kiill konteinerites,
kuid ECSi poleks otstarbekas kasutada. Kali ja sihtméark masinad vdiksid olla {ihe teenuse
peal, kuna see hoiab keskkonna iilesehituse jarjepidevust. See lihtsustab siisteemide
haldamist, kui mdlemad on virtuaalmasinad ning need on koodis sarnaselt kirjeldatud.
ECS Fargate pakub serverivaba mugavust, kuid on AWS hinnakalkulaatori jargi umbes
kolm korda kallim, kui EC2. Vorreldes omavahel EC2 ja ECS teenuseid ning kuidas

juurutada CTF kursusele omaseid Kali ja sihtmark masinaid, saab valituks EC2.

3.2 AWS keskkonna kavand

Kiiberkaitse kursuste juurutamiseks pilveteenuste keskkonda tuleb saada {ildpilt
komponentidest, mis annavad aimu, kuidas véljavalitud teenused on omavahel
ithendatud. VPC ja EC2 on eelkirjeldatud teenustest kasutusele voetud kavandi loomisel.
Loodud kavand (Joonis 4) visualiseerib AWS pilveteenuste keskkonda ning teenuste

kasutust CTF kursuse raames.

Internet
(2
Regio
N
U = Network
ur[D VPC Internet 3o
gateway Balancer
(\I Availability zone
gamenet-subin:et : : :
G- G- services-
Target0l i Targeto2z i Targetdd i Target0d subnet
' .. .. l
= o o
Kallol i Kalloz i Kallo3 i Kalloa i
Slot01 Slot02 Slot03 Slot04
Security Security Security Security
group group group group

Joonis 4. Pilveteenuste keskkonna kavand.
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VPC on oluline lili, mis annab vdimaluse turvalisel viisil seadistada virtuaalset
keskkonda AWS pilves, kus juurutada ja hallata rakendusi vdi silisteeme. Véline
punktiirjoon kirjeldab regiooni maailmas, kus VPC asub, mis annab vdimaluse majutada

infrastruktuuri kliendile sobivas asukohas.

AWS regioonidele omaselt on neil mitu availiability zone’1 voi kdideldavustsooni. Iga
tsoon on isoleeritud, kuid omavahel {ihendatud, juhul kui moni tsoon lakkaks to6tamast.
Kavand on t66s koostatud iihe tsooniga, sest korgkéideldavus pole osalejate slisteemide

puhul esmatéhtis. Privaatne pilv on iihenduses internetiga internetiliiiisi abil.

Pilves on kujutatud tavapérased access ja target alamvdrgud ithena ning sellest on loodud
sisuvorgu alamvork. Niisiis eksisteerib kaks alamvorku, gamenet-subnet — sisuvorgu
siisteemid, milleks on osalejate silisteemid Kali ning sihtmirk masinate ndol, kust
tommatakse voi leitakse vajalikud andmed iilesannete lahendamiseks. Teiseks services-
subnet — ISA platvorm kursusele ligipddsemiseks. Vorguliikluse koormusjaotur haldab
ISA platvormile sissetulevat vorguliiklust, sest platvormi kasutavad koik osalejad

iilesannete ndgemiseks, vastuste sisestamiseks ja tulemuste jalgimiseks.

Osalejate siisteemid eraldatakse turvagruppidega, et tekitada igaiihele oma keskkond
pesade ndol. Grupid piiravad ligipddsu teiste kasutajate keskkondadesse, nii et igaiihel on

juurdepdds vaid ettendhtud Kali ja sihtmérk masinale.

Kavandis kirjeldatud AWS teenustega on vdimalik juurutada ettevottes loodud sisuvdrgu
stisteeme CTF kiiberkaitse kursuse néol. Peatiikis visualiseeritud kavandi pdhjal toimub

prototiiiibi loomine véljavalitud sobivaima automatiseerimistooriistaga.
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4 Automatiseerimistarkvara analiius

Infrastruktuur kui kood tdodriistad pakuvad vdimalust automatiseerida infrastruktuuri
juurutamist ja haldamist, vihendades samal ajal manuaalseid protsesse ja vigade
tekkimist. Gartneri 2021 aasta kiisitluses 80% vastanutest, kes olid infrastruktuuri
operatsioonide juhid, viitsid, et automatiseerimine on parim taktika kulude

optimeerimiseks [12].

CybExer Technologies juurutab ja haldab iga kuu mitmeid erinevaid infrastruktuure
mitmesuguste eesmérkide nimel. Automatiseerimine on sellisel juhul hddavajalik. Tanu
automatiseerimisele suudetakse kokku hoida oluliselt kulusid aja voi tootajate arvu pealt.
Samal ajal vOimendades projektide arvu, mida suudetakse pakkuda.
Automatiseerimistdoriist ei aita juurutada ainult kahe siisteemiga kursuseid, vaid ehitada
sisuvorke mitmete virtuaalmasinate segmentidega. Sisuvorgu podhjal on vodimalik
korraldada sadade osalejatega {iritusi, harjutusi vOi kursuseid. Seetdttu méngib
automatiseerimistarkvara valik olulist rolli, millega pilveteenustes siisteeme juurutada ja

neid hallata.

Tooriista valimine toimub kirjalike materjalide pohjal, vorreldes infrastruktuur kui kood
tarkvarasid. Sellele jiargnes tooriistade testimine AWS keskkonnas, et vilja selgitada,
kuidas tarkvarad périselt toimivad, mille pdhjal tehti reaalseid jareldusi tooriista kindlaks

maidramisel.

4.1 Tarkvarade iildine Kirjeldus

Infrastruktuur kui kood tarkvarade valik on suur ning erinev paljude tegurite poolest.
Nende hulgas on todriistad nagu Ansible, AWS Cloudformation, Chef, Puppet,
Terraform, Saltstack jne [13]. Automatiseerimistdoriista valikul ldhtutakse piistitatud

nduetest ning uuritakse todriistade omadusi.

Kategooriliselt jaotuvad eelmainitud IaC tarkvarad konfiguratsioonihaldus voi

orkestraator tlilipideks vastavalt nende eesmirkidele, kas tooriist on mdeldud
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infrastruktuuri haldama ja juurutama voi siisteeme seadistama. Tegelikkuses ei kuulu
tihtipeale aga need tarkvarad iihte kindlasse kategooriasse ja vdivad hdlmata molemat

tiilipi funktsioone.

Lisaks sellele on tooriistad tilesehituselt erinevad ning varieeruvad agentprogrammidega
vOi agentideta tarkvaradeks. Ehk kas automatiseerimistdoriistad peavad planeeritud
siisteemide seadistamiseks paigaldama lisatarkvara, ehk agente, vdi teevad nad seda

nditeks 1dbi Secure Shell’i (SSH).

Kirjelduskeeled, mida tooriistad pakuvad on kas imperatiivsed — kirjeldavad samm
sammu haaval, kuidas saavutada 15pliku olekut, voi deklaratiivsed — kirjeldavad 16pliku
olekut, kuid IaC tooriist vastutab, kuidas seda olekut saavutada. Tarkvarad on tasuta
kasutamiseks ning kdik peale Cloudformation’i on avatud lahtekoodiga. Tarkvaradel on

ka tasulised versioonid, kuid antud t66 raames neid vaja ei ldhe.

4.1.1 Vordlus

Vordlusse on vdetud automatiseerimistooriistad, mis on Google otsingumootori trendide
seas koige populaarsemad (vt Lisa 2), ning mis on vilja toodud Gartner kogukonna
kiisitluses [14]. Vordluse eesmirgiks on vilja valida sobivad tooriistad, mis voiksid

sobida prototiitibi loomiseks [15].

Tabel 1. Automatiseerimistooriistade vordlus.

Tooriist Tiiip Kirjelduskeel | Lisatarkvara AWS tugi
Ansible Konf. haldus Imperatiivne Ei Jah
Cloudformation Orkestraator | Deklaratiivne Ei Ainult AWS
Chef Konf. haldus Imperatiivne Jah Jah
Puppet Konf. haldus | Deklaratiivne Jah Jah
Terraform Orkestraator | Deklaratiivne Ei Jah

Tooriistadena on kolm konfiguratsioonihalduse ja kaks orkestraatori tiiiipi tarkvara.

Konfiguratsioonihaldustodriistade eelis peitub siisteemide voi teenuste kirjeldamises
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iiksikasjalikult, et hooldada soovitud olekut ajas ning viia lébi seadistusmuudatusi iile
mitme keskkonna. Orkestreerimise pluss on erinevas suuruses infrastruktuuri,
toovoogude koordineerimise ja teostamise protsess ressursside vahel [16].
Orkestreerimistooriistade puhul on nende miinuseks siisteemide astmeline uuendamine.
Kui siisteem tundub tdo6tavat terviklikuna ning alusseadistus masina puhul ei muutu, siis

orkestraator ei tuvasta, et masina peal olev muudatus on ootel ning ei uuenda midagi.

Ansible ja Chef omavad imperatiivset kirjelduskeelt, mis annab suurema kontrolli
stisteemide loomisel ning juurutamisel, kui deklaratiivne keel. Samuti soodustab selline
viis kirjutatud koodi terviklikku ndgemist, mis annab kasutajale detailsema iilevaate,
kuidas 10plik olek saavutatakse. Teisest kiiljest, mida pikem on kood, seda keerulisemaks
selle lugemine vOib osutuda ning vigade tekkimise oht tdusta. Deklaratiivse koodi
kirjutamine on tihtipeale lihtsam ning muudab koodi loetavuse kergemaks. Lisaks sellele
peegeldab kirjutatud koodi olek ka juurutatud infrastruktuuri viimatist olekut ning see
muudab koodi hooldatavuse ajas lihtsamaks [15]. CTF kursuse silisteemide
seadistamiseks peab siiski kaaluma ka detailsemat imperatiivset keelekasutust, sest
tihtipeale on silisteemi juurutamisel oluline ka pdhjalik tarkvara, mis masinasse

paigaldatakse.

Lisatarkvara vajavad kaks tooriista. Chefi ja Puppeti puhul on vaja mdlemal tarkvaral
juhtserverit ning hallatavatesse masinatesse agente, mis vdtavad regulaarselt
juhtserveriga iihendust, et seadistusmuudatusi avastada ja rakendada. Ulejiinud
tarkvarad midagi lisaks paigaldama ei pea ning seetdttu Chef ja Puppet ei vasta siisteemi

terviklikkuse ndudele.

Koik tooriistad toetavad AWS pilveteenuseid omal moel, kas teekide voi moodulite abil,
kasutades AWS rakendusliidest voi tarkvaraarenduskomplekti. Jattes vilja nduded
16putddle niitab see, et tegelikult koik vilja toodud tooriistad on vdimelised AWS

teenustega suhtlema.

Jattes vordlusest vilja lisatarkvara vajavad infrastruktuur kui kood tooriistad jadvad
valikusse Ansible, AWS Cloudformation ning Terraform. Vaadates tdoriistade
populaarsust Google otsingumootoris (vt Lisa 2), vOib véita, et kahe aasta jooksul on

Terraform ja Ansible teiste seas kdige tuntumad. Kolmandale kohale on tdusnud
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Cloudformation. Kuna kirjaliku analiiiisi pohjal ei saa kindlalt véita, milline tarkvara on

sobivaim, tuleb need iikshaaval iile vaadata ning viia 1abi mdned tehnilised testid.

4.2 Ansible

Ansible on avatud ldhtekoodiga automatiseerimise tarkvara, mis automatiseerib
ressursside ettevalmistamist, konfigurationsioonihaldust, rakenduste juurutamist,
orkestreerimist ja paljusid muid protsesse [17]. Tarkvara on loodud aastal 2012 tasuta
kasutamiseks, 2015. aastal omandati see Red Hat’i poolt. Avatud ldhtekoodi tdttu on

tarkvara parendamisse kaasatud toote enda kogukond.

Automatiseerimiseks kasutab Ansible mooduleid. Need on vidiksed programmid, mis
kaivitavad kasutaja kirjeldatud tilesandeid. Moodulid kiivitatakse tarkvara poolt ile SSH
ning eemaldatakse, kui t66 on tehtud. Kavandatud on need idempotentsetena ning

muudatusi tehakse siisteemides vaid siis, kui see on vajalik [18].

Ansible kasutab imperatiivset ldhenemist keelega YAML (Yet another markup
language), millega kirjeldatakse olekut, mida tarkvara rakendab. Ansible Playbook
koosneb iihest voi rohkemast Play’st, Play omakorda sisaldab iihe rakenduse voi tarkvara

koodi (rolli), ja igat tegevust koodis nimetatakse task’iks ehk tegevuseks [19].

Automatiseerimistarkvara véljastab késureal reaalajas véljundeid tditmisel olevatest
tegevustest, ning seda on voimalik lihtsasti katkestada niditeks klahvidega CTRL+C. See

jatab juurutamisprotsessi katki kohast, kust katkestamissignaal anti.

4.3 Terraform

HashiCorp Terraform on 2014. aastal loodud infrastruktuuri kui kood tooriist, mis
vOimaldab maidratleda ressursse inimloetavates konfiguratsioonifailides ja pakub
versioonihaldust, taaskasutatavust ning jagatavust. Jérjepidev td6voog tagab

infrastruktuuri juurutamise ja haldamise kogu selle elutsiikli jooksul [20].

Terraform tootab kahe sisendallika pdhjal. Esimeseks on kasutaja kirjeldatud sisend,
milliseid ressursse luuakse ja teine sisend koosneb andmetest, mis annavad teavet hetke
infrastruktuuri seadistusest. Tarkvara kasutab seda sisendit, vordleb olemasoleva

infrastruktuuri olekuga ja seadistab oleku viisil, mis kdrvaldab erinevused [21].
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Deklaratiivne ldhenemine on voimalik Hashicorp Configuration Language (HCL) abil,
millega soovitud infrastruktuuri olekut kirjeldada. Terraform suhtleb infrastruktuuri
majutajate voi pilveteenuste pakkujatega 1dbi pistikprogrammide. Peamisteks
komponentideks on providers — pakkujad ja provisioners — seadistajad. Pakkujad
suhtlevad pilveteenuse pakkujatega ning loovad, haldavad ja kustutavad ressursse [21].
Loodud ressursside konfigureerimiseks kasutatakse seadistajaid viimase vdimalusena

toimingute sooritamiseks.

Terraform pakub enne ressursside loomist planeerimisvaadet, mis kdivatatakse plan
kisuga, see kuvab detailsed andmed loodavatest ressurssidest. Samuti kuvatakse oleku
juurutamise ajal kédsureal viljundit toimuva kohta, kuid pole nii detailne, kui Ansible

véljund. Katkestamissignaali saab saata samuti sarnaselt Ansible’le.

4.4 Cloudformation

AWS Cloudformation on 2011. aastal loodud teenus, mis kasutab mallifaile AWS
ressursside  seadistamise automatiseerimiseks. Vahendit voib kirjeldada  kui
infrastruktuuri automatiseerimise voi laC tdoriistana, kuna see vdimaldab mitmesuguste

AWS teenuste seadistamist ja juurutamist [22].

Teenus vdimaldab ka késurea pohist ldhenemist, mis lubab luua skripte automaatseks
ressursside haldamiseks ning seadistamiseks Cloudformation’iga. Sellist 1ihenemist saab
teostada AWS CLI kaudu, mis pakub laiemat kdsurea haldamise vdimalust paljudele

AWS teenustele.

Cloudformation mallid on deklaratiivsed ja kasutavad JSON vdi YAML formaati, mis
salvestatakse lokaalsesse masinasse, AWS S3 salvestusteenusesse voOi Git
koodihoidlasse. Seejérel luuakse Cloudformation’iga Stack, mis on iihe mallifaili pdhjal

pohinev ressursside kogum, mida tarkvara juurutab.

4.5 Testimine

Tehnilised testid teostati kolme tooriistaga, mis teoreetiliste andmete pohjal valikutest
esile tousid — Ansible, AWS Cloudformation ja Terraform. Testide loomiseks voeti
aluseks AWS keskkonna peatiikis loodud kavand (vt Joonis 4, lk 21). Kavandi pdhjal on

tahtsamad tegevused VPC ja virtuaalmasinate loomine, mis voiksid peegeldada
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automatiseerimistooriistade kasutust kursuse juurutamisel. Lisaks sellele, annab testimine
aimu tOdriistade kasutusmugavusest, lihtsusest ning kasutaja dppimiskdverast. Tehniliste
testide eesmdrk on vilja selgitada parim tdoriist prototiiiibi loomiseks ja vastamine

nduetele.

4.5.1 Testimise keskkond ja kirjeldus

Testimine viiakse ldbi lokaalses arvutis, seetdttu soltub Ansible ja Terraformi juurutamise
kiirus ka siisteemis saadaolevatest ressurssidest. Néiteks protsessori joudlusest ja mélu
mahust. Kuna suur osa tootlemisest tehakse Cloudformationi puhul AWSIi peal, siis
lokaalsed ressursid erilist rolli ei méingi. Sellegipoolest vdib kdiki todriistu mdjutada

internetikiirus ning latentsus.

Tooriistade testimisel on ldhtutud nende dokumentatsioonidest ning liritatud kasutada
nende parimaid praktikaid. Samuti on tegevused teostatud vodimalikult sarnaselt, et
saavutada samasugune 10plik olek. Olekute saavutamiseks on ndidisandmed jargmised:
AWS Stockholmi regioon, VPC loomine, millega kaasnevad internetiliiiis, alamvdrk

10.80.64.0/18, marsruutimistabeli [Pv4 ja IPv6 liikluse suunamine ja turvagrupp.

Testimise kdigus moddeti ka juurutamiskiirust mitmel katsel ning selle pdhjal arvutati
keskmine aeg. Esimene test on VPC loomine eelkirjeldatud ndidisandmetega. Teine test
on EC2 Ubuntu virtuaalmasina juurutamine ja sidumine esimeses testis loodud VPC
alamvdrgu ja turvagrupiga. Kolmanda testiga on katsetatud virtuaalmasina seadistamist

Dockeri Nginx konteineriga.

4.5.2 Testide jireldused ja nouetele vastamine

Terraform ja Cloudformation on orkestreerimise tiiiipi tarkvarad ja neil on eelis
infrastruktuuride juurutamises. Ansible on konfiguratsioonide haldamiseks parim ning
1dbis kolmanda testi kdige edukamalt. Tegelikkuses on kdikide tarkvarade piirid hdgused

ja koigiga oli vdimalik ldabida kolm testi vaatamata nende erinevustele.

Ansible tarkvaraga on vdimalik peale seadistamise luua ka infrastruktuuri juurutamise
koodi, mis vastab parimatele praktikatele. Tarkvara kasutamisel peab kirjutama vastavalt
ressursside juurutamise koodile ka ressursside hdvitamise koodi. Seda on vdimalik teha
sildistamise abil, mille jargi ressursse unikaalselt nimetada [23]. Terraformi eelis on oleku

salvestamine ning vordlemine kasutaja sisendiga, mis seetdttu ei vaja lisa koodi
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kirjutamist, et ressursse hdvitada. AWS Cloudformation hoiab ressursside juurutamist
pinudena, mis nditab tulemusi ja siindmusi sellest protsessist. Pinu malli pdhjal toimub

ka koigi nende ressursside kustutamine, mis on juurutamise mallis kirjeldatud.

Terraform ja Cloudformation juurutavad infrastruktuure kergemini, kui Ansible, aga
virtuaalmasinate seadistamises jddvad need suuresti siiski viimasele alla. Kuigi Ansible
vOib olla robustne ja vajada iiksikasjalike kirjeldusi, kuidas teatud ressursside olekut
saavutada, on see to0riist siiski ainsana vordlemisi efektiivne juurutama infrastruktuuri ja
seadistama virtuaalmasina tarkvara. Erinevus on sedavord suur, et kasutatavuse ja

kohandatavuse ndudele vastab Ansible kdige rohkem.

Kombinatsioon Terraform’ist ja Ansible’st voi Clouformation’ist ja Ansible’st on
voimalus, mis voiks ka teoreetiliselt sobida, kuid ldheks vastuollu automaatse ja iihtse
juurutamise ndudega. Potentsiaalselt on vdimalik luua baasmallid virtuaalmasinatest
Terraform’i vdi Cloudformation’iga ja juurutada need kursuse raames pesadesse, kuid
detailset seadistamist nendega teha ei saa. Uhe todriista kasutamine annab eelise, et kood
on unifitseeritud ja sellel on iihtne l&henemine. Seda enam, et infrastruktuuri osa on
véiksem, kui sisuvdrgu juurutamine, muudab see protsessi lihtsamaks, kasutades iihte

infrastruktuur kui kood tarkvara.

Testide keskmiste aegade mddtmistest selgus, et tegelikult on kdik tooriistad suhteliselt
vordsed ja erinesid vaid mone sekundi jagu. Eelduste kohaselt oli esimeses kahes testis
Cloudformation kdige kiirem, mis osutus tdeseks, kuna tegemist on AWSi enda
tooriistaga. Ansible oli kdige kiirem kolmandas testis, mis oligi pigem sellele suunatud.
Selgus siiski, et Ansible ei jdénud teistest tooriistadest infrastruktuuri juurutamisel maha
ja oli isegi Terraformist kiirem esimese testi puhul. Sellegipoolest ei ole aegade

moodtmises kindlat eelist tihelgi tooriistal, sest erinevused olid liiga véikesed.

Vaadeldes testimise kdigus selgunud jéreldusi, vastab Ansible td0riist nduetele mirksa
rohkem, kui teised. Arvestades kasutusel olevate teenuste integratsiooni nduet on otsuse
tegemine Ansible kasuks veelgi soodsam. Kuna tarkvara on juba ettevdttes kasutusel ning
vordluses olnud todriistad Ansible ees mirgatavat eelist analiilisi tulemusena ei paku,

langeb automatiseerimistarkvara valik pilveteenustesse juurutamisel Ansible kasuks.
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S Prototiiiip

Prototiiiip rakendatakse Ansible automatiseerimistarkvaraga, mis vastas analiiiisi kdigus
to0s kirjeldatud nduetele. Prototiiiibi arendamisel on oluline asjaolu, et vLM-Next
kasutab DevOps osakonna loodud Ansible inventory pistikprogrammi ja sellel on

voimekus genereerida Ansible jaoks sobivat ressursside loendit.

Kontseptsiooni loomisel on kasutatud AWS kavandit (Joonis 4, 1k 21), mis kirjeldab
keskkonda, kuhu on vdimalik juurutada t66s kirjeldatud CTF kiiberkaitse kursust. Selle
alla ei kuulu ISA rakenduse juurutamine AWSi ega harjutusmooduli loomine ISA
veebirakenduses. Prototiiiibi valmimiseks valitakse kaks sisuvdrgu pesa, kuhu paigaldada
CTF kursus. Sellest piisab, et tdestada kontseptsiooni toimimist ning potentsiaalset

diinaamilisust.

Prototiilibi loomisel on infrastruktuuri ja sisuvorgu osa jagatud kaheks. PShjus seisneb
selles et, infrastruktuuri loomine on ettevotte protsesside jargi administraatorite tegevus
ja jadb DevOps osakonna iilesandeks. Sisuvdrgu juurutamine infrastruktuuri keskkonda

kdib omakorda vLM-Next’iga, mille eesmirk ongi luua, arendada ja hallata sisuvdrke.

Kontseptsiooni tdendamiseks kasutatakse AWS keskkonna infrastruktuuri ning vLM-
Nexti veebirakenduse genereeritud Ansible inventory’it. Viimase funktsionaalsuse
toimimiseks on vLM-Next’il API péddse, mis genereeritakse sisuvorgu juurutusprotsessis.
Juurutusprotsessi loomiseks on aga vaja defineerida nii infrastruktuuri keskkond, kui ka
sisuvork. See vdoimaldab teha koik juurutusprotsessi tegevused lokaalses masinas. Selline
viis on mugav Ansible koodi katsetamiseks ja testimiseks, kasutades ettevotte loodud

platvormi uut versiooni.

5.1 Ansible kasutamine

Ansible paigaldamisel lokaalsesse arvutisse on kasutatud isoleeritud virtuaalset Pythoni
keskkonda virtualenv [24], et alustada projekti loomisel tiihja keskkonnaga. Lisaks sellele
on kasutatud virtualenvwrapper’it [25], mis laiendab virtualenv virtuaalselt keskkonda

voimekusega luua ja kustutada mitmeid keskkondi. Paigaldatud on Ansible 2.16.6 ja
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Python 3.10.13 versioon. Samuti sdltub Ansible requirmenets.txt/yml failis olevatest

teekidest, mis voimaldavad suhelda erinevate moodulite ja AWS rakendusliidesega.

Group_vars kaustas on defineeritud pohilised muutujad, mida ldheb projekti kdigus vaja.
Naiteks aws region —kasutatav regioon, aws_account_id — AWS kasutaja id, vLM-Next,
Vault, IAM muutujad jne. Prototiilibi loomisel on seatud projekti eesliiteks a/2, mis on
defineeritud muutujaga aws_prefix. Selle jargi sildistatakse teenused, mida projekti

raames kasutatakse.

Juurkaustas olevad tegevused infrastruktuuri ja sisu juurutamiseks on kirjeldatud roles
all, iga roll tdidab oma iilesannet. Kokku on iiheksa rolli, millest viis on seotud
virtuaalmasinate juurutamise ja sisu paigaldamisega. Kaustas plugins eksisteerib ka
pistikprogramm vim_inventory, mis on koodihoidlast vilja jietud. vLM-Next tihenduse

infot késitleb inventory.yml fail.

5.2 Virtuaalse pilve infrastruktuur

Infrastruktuuri juurutusprotsessis on kasutatud Ansible playbook’e, mida kiivitatakse
lokaalses masinas kdsurealt ning mille pohirdhk on AWS keskkonna ettevalmistamisel.
Pilvekeskkonna ettevalmistamiseks on kirjutatud neli rolli, mille abil luua AWS

infrastruktuur.

5.2.1 Rollide tegevused

Create_keys rolli nimi kirjeldab rolli sisu peaaegu dra — see loob ja salvestab RSA
vOtmepaari, kui neid juba AWS’is ei eksisteeri. Neid votmeid kasutatakse hiljem Ansible

poolt tihenduse loomiseks ja EC2 virtuaalmasinate seadistamiseks.

Setup vpc rakendab virtuaalse privaatse pilve nimega a/2 vpc Stockholmi regiooni,
méidrates sellele [P-aadresside ploki 10.80.0.0 vorgumaskiga /16. Teise tegevusena
luuakse internetiliilis ning registreeritakse tulemus. Seejdrel kasutatakse AWSi poolt
médratud [Pv6-aadresside plokki ja salvestatakse muutujana méllu. Samuti
registreeritakse saadaolevad AWSi kdideldavustsoonid muutujatesse. Tsiikliga ldbitakse
alamvorkude seadistamise tegevus, kus kasutatakse eelnevaid muutujaid ja
registreeritakse ka see tulemus. Peale seda péritakse vaikimisi marsruutimistabel, et

seadistada vdljaminev vorguliiklus internetiliiiisiga. Viimasena kdesolevas rollis luuakse
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teenuste ja sisuvorgu alamvork, kus lubatakse erinevad protokollid nagu Virtual Network
Computing (VNC), Remote Desktop Protocol (RDP) ja SSH. Vorgud on seotud, kuna

osalejad tihenduvad ISA’s asuvate konsoolivalikute kaudu sisuvorgu siisteemidega.

Vim_iam roll on seotud vLM-Next veebirakendusega ning loob selle jaoks piiratud
digustega kasutaja. Esimese tegevusena kopeeritakse reeglite kogumiku mall AWSi ning
luuakse AWS Identity and Access Management (IAM) tavade kogumik. Reeglite
kogumik kujutab endast laia ligipddsu EC2 ressurssidele. Seejdrel luuakse selle
kogumikuga vLM-Next teenuse jaoks kasutaja ja prinditakse ligipddsuks votmed.

Votmed lisatakse veebirakendusega seotud paroolihaldurisse.

Ctf sec_grp on sisuvorgu pesade tegemiseks mdeldud roll, mis loob pesadele vastavad
turvagrupid. Esialgu péritakse VPC info, mis registreeritakse muutujasse ning seejérel
kasutatakse neid turvagruppide loomisel. Grupid luuakse al2-s00I-sg vormingus
vastavalt pesa numbrile ning lubavad ligipdédsu ettevotte IP-aadressilt, kaughaldus

protokollidelt ning pesade-sisest vorguliiklust.

Selle protsessiga on juurutatud AWS infrastruktuur. VPC loomise tegevuste véljund on

saadaval Lisas 3, IAM kasutaja loomine Lisas 4. Turvagruppide véljund Lisas 5.

5.3 vLM-Next’iga sisuvorgu seadistamine

Sisuvorgu defineerimiseks kasutatakse vLM-Next platvormi, et ndidata sisu juurutamist
platvormi genereeritud Ansible inventory’ga. Selline vdimekus on loodud vim_inventory
skriptiga. Skript on loodud Pythonis ettevdtte DevOps osakonna inseneri poolt ning selle
eesmargiks on lugeda vLM-Nextis defineeritud ressursse. Eelduseks on vaja platvormile
seadistada ja definecerida AWS platvorm, keskkond, siisteemide definitsioonid ja

moodulid.

5.3.1 AWS Platvormi ja sisu defineerimine

Esimeseks sammuks vLM-Nextis tuleb defineerida platvorm, mida hakatakse kasutama
infrastruktuuri keskkonnana sisu juurutamiseks. Selleks on prototiiiibi puhul AWS.
Teiseks tuleb seadistada keskkond, mis piiritleb mitmesse pesasse on vdimalik sisu
juurutada, keskkonna alamvorgud ning muutujad nagu aws_ prefix ja pesade nimede

vormingu.
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Seejirel luuakse moodul, kuhu sisestada mooduli nimi. vLM-Next loob samanimelise Git
koodihoidla ja harjutuse tiiiibi. Moodulisse lisatakse veel diged alamvorgud ning
muutujad, mis viitavad Vault’is asuvatele privaatsetele andmetele ja AWS véirtustele.
Lisaks sellele lisatakse siisteemide definitsioonid, mis tuleb aga enne &dra teha, kui
mooduli seadistamise saab 10puni viia. Siisteemi defineerimisel kirjeldatakse vajalikud
andmed. AWS AMI puhul on selleks vabalt valitud siisteemi nimi, mis loob ka eraldi
koodihoidla, virtuaalmasina riistvaralise seadistuse, ligipddsetava kasutaja ja

rakendusliidese valiku.

Stisteemi defineerimisel luuakse sellest koodihoidlasse Ansible’le sobiva struktuuriga
kataloogid koos defineeritud andmetega. vLM-Next veebirakendusel on sisse ehitatud
tekstiredaktor ja funktsionaalsus avada, luua, kustutada ning muuta faile ja nende sisu.
Samuti neid Gitea’sse iiles laadida, tbmmata ja avaldada. Definitsioone saab seejérel
seadistada moodulitesse, kus saab need lisada kirjeldatud alamvdrkudesse, muuta
virtuaalmasinale jaotatud ressursse vOi omakorda korrigeerida definitsiooni

moodulispetsiifilisteks.

Viimase asjana viiakse lébi sisu juurutamine ja luuakse projekti juurutamise protsess.
Selle loomisel valitakse dige moodul, versioon ja keskkond, kuhu moodul juurutatakse.
Valikute tegemisel otsustatakse mitut keskkonna pesa kasutaja soovib kasutada ning
milline on esimene pesa, kuhu sisu juurutatakse. Protsessi all saab veelkord iile vaadata
koik ressursid ning vLM-Next’i loodud Ansible inventory. Juurutamisprotsessil on
tegelikult kolm reziimi, mida kiivitada — deploy, redeploy ja undeploy, kuid see viiakse

14bi lokaalses masinas.

5.3.2 vLM-Next inventory ja rollid

vLM-Nextis kdige eelneva seadistamise tulemusena véljastatakse juurutusprotsessi
algatades vLM-Next inventory, et juurutada seal defineeritud siisteeme. Périda on seda
voimalik ka lokaalses masinas ansible-inventory --list kdsuga (vt Lisa 6), kui
inventory.yml on loodud digete parameetritega. Siinkohal kasutatakse main.yml failis

véljatoodud Ansible rolle.

Configure vars on loodud, et parida informatsiooni AWS konto, kui ka SSH kohta, mis
on kirjeldatud Vault’is. SSH voti salvestatakse ajutiselt lokaalsesse arvutisse, et luua

ithendus virtuaalmasinate juurutamiseks.
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Deploy roll koosneb mitmest failist ja nendega juhitakse tegevusi olenevalt
lisamuutujatest, mida kasutatakse késureal playbooki jooksutamisel. Lisamuutujate
kasutamine kdsureal on mdeldud juurutusprotsessi lihtsustamiseks. Neid on vdimalik
kasutada -e=deploy mode=undeploy/redeploy variantidega, mis kustutavad voi

juurutavad uuesti ressursse.

Connection roll sarnaselt nimele, seab ette vajalikud parameetrid ja ootab, et luua ithendus
masinaga. Eelkirjeldatud rollide olemasolul on vodimalik nendega juurutada CTF

kiiberkaitse kursust.

5.3.3 CTF Kkursuse juurutamine

CTF virtuaalmasinate loomisel on kasutatud al2-ami-target ja al2-ami-kali
definitsioone, et luua kohandatud AMI’id ehk tdmmised AWS’is. Vastasel korral votab
stisteemide juurutamine pesadesse liiga palju aega, sest virtuaalmasinad on tiihjad ning

kohandamata. AMI’de loomise véljundid leiab Lisast 7 ja 8.

AMI’de identifikaatoreid saab kasutada uute siisteemi definitsioonide loomisel. Uued
definitsioonid lisatakse samamoodi vLM-Next moodulisse, kuid seadistatakse need
sisuvorgu alamvorku. Seejirel kasutatakse jillegi kdsurida, et juurutusprotsess lopuni viia

ja kiiberkaitse kursuse siisteemid pesadesse juurutada (vt Lisa 9).

Kursuse siisteeme on voimalik juurutada diinaamiliselt kasutades regulaaravaldisi, mille
abil saab tdpsustada késureal mustritega soovituid masinaid ansible-playbook -1
'~ *01.5s00[0-9].* main.yml. Sellise kdsuga on vdimalik juurutada inventory loendis

saadaolevaid masinaid liheksasse pesasse.

5.4 Jareldused

Prototiiiibi loomisel oli eesmérgiks kasutada viljavalitud automatiseerimistodriista,
millega juurutada kiiberkaitse kursuseid AWS pilveteenusesse. Valminud prototiilip
tdidab sOnastatud eesmérki ning vastab ka peatiikis 2.5 kirjeldatud funktsionaalsetele
nduetele. Lahendus sobib kokku ettevdttes eksisteerivate platvormide ja tooriistadega,
hoides jirjepidevust. Tooriistaga on vdimalik automaatselt juurutada CTF kursust

paigaldamata siisteemidesse lisatarkvara, ndidates protsessist reaalajas viljundit.
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Loodud lahendus vastab ka mittefunktsionaalsetele nduetele, mis lubab ressursside
diinaamilist hallatavust, voimaldades valida spetsiifilisi siisteeme regulaaravaldiste
mustritega. Kood jélgib infrastruktuur kui kood parimaid praktikaid [26], nagu nditeks
rollide eraldatus, salajaste muutujate Vault’is hoidmine, tiihimike ja plokkide kasutamine
jne. Lisaks sellele on koodi lihtne uuendada arvestades rollide organiseeritust ja seda on
kerge kasutada lisamuutujate tottu késureal. Prototiiiibis kasutatud kood on kéttesaadav

https://github.com/sapluk-ttu/Ansible-cloud-deploy lingilt.

5.4.1 Edasiarendused

Edasiarendusteks on prototiiiibi raames moned valikud. Uheks vdimaluseks on juurutada
ISA platvorm Ansible playbook’idega samasse virtuaalsesse pilve. Seejérel on voimalik
lisada kdesolev CTF harjutusmoodul ISA veebirakendusse. Samuti juurutusprotsessi
16puni viimine vLM-Nextis, 1dimides prototiilibi kdigus loodud rolle ja nende koodi.
Lisaks sellele saab Ansible’ga automatiseerida kohandatud virtuaalmasinast AMI

loomise tegevust.
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6 Kokkuvote

Kéesoleva t60 eesmadrgiks oli leida ettevotte automatiseerimisplatvormile vLM-Next
infrastruktuur kui kood tarkvara, mille abil juurutada kiiberkaitse kursuseid pilveteenuste
platvormil. Analiiiisi kdigus selgus mitu tarkvara, mis vOiksid selle eesmérgi tditmiseks
sobida. Valiku tegemisel jérgiti defineeritud funktsionaalseid ja mittefunktsionaalseid
ndudeid ja vorreldi peamiselt kolme sobivaimat automatiseerimistarkvara, et luua toimiv

prototutp.

Pilveteenuste platvormina kasutati AWS’1, kus autor uuris seal pakutavaid teenuseid, mis
sobiksid kiiberkaitse kursuse juurutamiseks. Selle tulemusena koostati kavand, milline
voiks vilja ndha toimiv CTF kursuse lahendus pilves. Samuti analiiiisis t66 autor
populaarseid ja soovitatud infrastruktuur kui kood tarkvarasid, mille tulemusel liiguti
edasi Ansible, Cloudformation ja Terraform tdoriistadega. Teoreetilise vordluse pdhjal
kolme hulgast aga ei selgunud kindlat tooriista, millega edasi minna. Seetdttu teostati
tehniline testimine, et vilja selgitada nduetele vastav toOriist prototiiiibi loomiseks,

milleks osutus Ansible.

T66 tulemusena todtas autor vélja Ansible rollid AWS infrastruktuuri keskkonna ja
kiiberkaitse kursuse juurutamiseks pilves. Infrastruktuuri juurutamise viis autor lébi
lokaalses masinas kasutades Ansible’d. Sisuvdrgu loomiseks kasutati vLM-Next
platvormi, et defineerida olemasolevat infrastruktuuri keskkonda ja planeeritavaid
kursuse siisteeme. Selle tulemi jirel véljastas vLM-Next Ansible inventory, mida
rakendati, et viia 10puni kiiberkaitse kursuse juurutamine lokaalses arvutis. Prototiilibi

tulemusena tdideti t06 eesmirk ja saavutati sellele seatud.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo

iildsusele Kittesaadavaks tegemiseks!

Mina, Sander Pluks

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
"Kiiberkaitse kursuste automaatne juurutamine pilveteenuste platvormil”, mille
juhendaja on Siim Vene
1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmérgil, sh

Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesméirgil kuni
autoridiguse kehtivuse tdhtaja 10ppemiseni;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 1dppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

13.05.2024

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 1dputddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vélja arvatud tilikooli digus 16putd6d reprodutseerida tiksnes séilitamise eesmérgil. Kui 16put66 on loonud kaks vdi enam isikut oma
tihise loomingulise tegevusega ning 16put66 kaas- voi tihisautor(id) ei ole andnud 16putddd kaitsvale iilidpilasele kindlaksmadratud tahtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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Lisa 2 — Google Trends graafik
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Lisa 3 — Ansible viljund VPC tegevustest

(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
playbook vpc.yml -t vpc

PLAY [localhost] 3k 3k 3k >k >k 3k 3k 3k k >k >k ok sk 3k 3k k >k ok 3k >k 3k 3k k >k >k >k 3k 3k 5k >k >k >k >k sk 3k 3k %k >k >k 5k 5k 3k 3k 5k >k >k 5k 3k 3k 5k %k %k >k >k 3k %k 5k %k %k >k >k >k k k

TASK [setup_vpc : Create a new VPC] >k 3k 3k 5k 3k sk sk sk ok sk 3k 3k 5k %k >k >k 5k 3k 3k 3k %k >k >k 5k 3k %k %k %k >k 3k 5k %k 5k %k %k >k >k >k %k %k %k %k >k k k

Wednesday ©8 May 2024 17:50:16 +0300 (0:00:00.023) 0:00:00.023 ***
changed: [localhost]

TASK [setup_vpc : Create Internet Gateway for VPC] *¥d¥¥sdokkksokokkksokkkoksdokkkokkok*xx
Wednesday ©8 May 2024 17:50:19 +0300 (0:00:03.090) 0:00:03.114 ***
changed: [localhost]

TASK [setup_vpc : Define allocated ipv6 block] *¥kskokokoksokokokok ok ook koo kok
Wednesday ©8 May 2024 17:50:23 +0300 (0:00:03.265) 0:00:06.380 ***
ok: [localhost]

TASK [setup VpC : Get available AZS] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k %k >k >k %k 3k ok >k %k %k %k k ok k
Wednesday ©8 May 2024 17:50:23 +0300 (0:00:00.087) 0:00:06.467 ***
ok: [localhost]

TASK [setup VpC : Create SUbnetS] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k >k >k >k 3k 3k 3k 3k %k >k %k 3k 5k 3k >k %k %k %k %k %k >k k k.
Wednesday ©8 May 2024 17:50:26 +0300 (0:00:03.196) 0:00:09.663 ***
changed: [localhost] => (item)

changed: [localhost] => (item)

TASK [setup VpC . Get default route table] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k %k >k >k 3k 3k >k >k %k %k %k k ok k
Wednesday ©8 May 2024 17:50:36 +0300 (0:00:10.209) 0:00:19.872 ***
ok: [localhost]

TASK [setup_vpc : Configure VPC default route table] *¥kkkskckskkoksokokokokkok
Wednesday ©8 May 2024 17:50:39 +0300 (0:00:03.308) 0:00:23.180 ***
changed: [localhost]

TASK [setup_vpc : Create default services security group] X¥¥¥dkkxsokkkksokk sk xx
Wednesday ©8 May 2024 17:50:50 +0300 (0:00:10.914) 0:00:34.095 ***
changed: [localhost]

TASK [setup_vpc : Create gamenet security group] *¥¥ikkkssokkssokoksxsokkkoksdokkkohkok*xox
Wednesday ©8 May 2024 17:50:57 +0300 (0:00:06.638) 0:00:40.734 ***
changed: [localhost]

TASK [create_keys : Create a new EC2 key pair] 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k %k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k %k sk k ok k k >k k
Wednesday ©8 May 2024 17:51:03 +0300 (0:00:06.003) 0:00:46.738 ***

ok: [localhost]

TASK [create keyS : Save the key pair] >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k 3k >k >k >k %k 3k 3k >k >k %k >k %k 3k >k 3k %k %k %k %k %k %k >k k %
Wednesday ©8 May 2024 17:51:04 +0300 (0:00:01.321) 0:00:48.059 ***

skipping: [localhost]

PLAY [Setup AWS CTF slot VPC security gPOUpS] 3k >k >k 3k 3k 3k 3k sk >k ok 5k 5k 3k 5k >k >k 3k sk 3k %k 5k %k %k >k >k 3k %k >k %k %k >k >k >k k k
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localhost : ok=10 changed=6 unreachable=0 failed=0 skipped=1
rescued=0 ignored=0
Wednesday ©8 May 2024 17:51:04 +0300 (0:00:00.044) 0:00:48.104 ***

setup_vpc : Configure VPC default route table

setup_vpc : Create subnets --------------------o e

setup_vpc : Create default services security group -----------------------~----- 6.64s
setup_vpc : Create gamenet security group ----------------"------~---“-~---——----- 6.00s
setup_vpc : Get default route table ---------------“"-"-“---oo e 3.31s
setup_vpc : Create Internet Gateway for VPC -----------------ommmmm oo 3.27s
setup_vpc : Get available AZS ------------mm oo 3.20s
setup_vpc : Create a new VPC ---------mmmm oo oo m oo - 3.09s
create_keys : Create a new EC2 key pair -------------------mmmmmm oo 1.32s
setup_vpc : Define allocated ipv6 block -------------"----"-"-""oe - 0.09s
create_keys : Save the key pair -----------------mmm 0.04s

Playbook run took @ days, © hours, © minutes, 48 seconds
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Lisa 4 — Ansible viljund IAM kasutaja loomisest

TASK [vlm iam : Create IAM pOliCy fOP il VLM] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k %k 3k 3k 3k 3k %k >k 3k 3k 3k 3k >k %k >k %k sk kok k k >k k
Thursday 09 May 2024 10:41:27 +0300 (0:00:00.043) 0:00:18.405 ***
changed: [localhost]

TASK [vim_iam : Create AWS user for VLM] *kkxkkskksrkshkshkshksorksshdshkdorkdrkthk
Thursday 09 May 2024 10:41:32 40300 (0©:00:05.400) 0:00:23.806 ***

[DEPRECATION WARNING]: The 'iam_user' return key is deprecated and will be replaced by 'user’.
Both values are returned for now. This feature will

be removed from amazon.aws in a release after 2024-05-01. Deprecation warnings can be disabled
by setting deprecation_warnings=False in ansible.cfg.

changed: [localhost]

TASK [vlm iam : Get AWS user access key info] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k %k 3k 3k 3k 3k %k >k 3k 3k 3k 3k >k %k >k %k sk k ok k k >k k
Thursday 09 May 2024 10:41:35 10300 (0©:00:02.662) 0:00:26.469 ***
ok: [localhost]

TASK [vlm_iam : Create a new access key for the VLM user] ¥¥idkkxsokkkksokkxorkokkxx
Thursday 09 May 2024 10:41:36 +0300 (0:00:01.677) 0:00:28.146 ***
changed: [localhost]

TASK [vlm_iam . Print keyS] 3k 3k 3k 3k sk 3k 3k sk >k ok sk 5k 3k k sk sk ok sk 3k 3k 5k %k >k ok ok 3k 3k 3k sk >k >k 5k 3k 3k %k %k >k 3k 5k 3k 3k %k %k >k >k >k %k %k %k %k >k k k

Thursday 09 May 2024 10:41:38 +0300 (0©:00:01.782) 0:00:29.928 ***
ok: [localhost] =>
msg:

access_key:
access key id: >k 3k 3k 3k 3k %k %k >k %k %k 5k 3k k %k k k
create_date: '2024-05-09T07:41:38+00:00"'
status: Active
user_name: il.vlm.al2.service

access key id: 3k 3k 3k 3k 3k >k >k %k %k 3k 3k k %k %k k k

changed: true

failed: false

SeCPet_aCCeSS_key: 3k 3k >k >k >k 3k 3k k k >k >k ok 3k 3k 5k %k >k >k 5k 5k %k %k %k >k >k >k k k

PLAY [Setup AWS CTF slot VPC security gPOUpS] 3k >k >k 3k 3k 3k 3k sk >k ok 5k 5k 3k 5k %k ok 3k sk 3k 3k 5k %k >k >k >k 3k %k >k %k %k >k >k >k k k

PLAY RECAP ko skskskoskookookosk sk ok ok ok ok ok ok sk ok ok ok sk ok ok ook ok ok ok ok ok kol ok ok ok sk sk koo kok ok ok sk okokok ok ok ok ok okokokokokok ok sk skokokok kb ok okok

localhost : ok=15 changed=3 unreachable=0 failed=0 skipped=1
rescued=0 ignored=0

Thursday 09 May 2024 10:41:38 +0300 (0©:00:00.065) 0:00:29.994 ***

vlm_iam : Create IAM policy for il VLM ---------mmmmmmmm e 5.40s
setup_vpc : Create subnets ------------------~-- 3.68s
setup_vpc : Create default services security group ------------------------- 2.89s
vim_iam : Create AWS user for VLM --------ommmmmmmm oo 2.66s
setup_vpc : Create gamenet security group ----------------------~—~---~—~—~-~-~-~--- 2.21s
setup_vpc : Create a new VPC ---------mmmmo o oo e 1.96s
vlm_iam : Create a new access key for the VLM user --------------------~-~---- 1.78s
setup_vpc : Configure VPC default route table ----------------------~-~-~---~--- 1.71s
vlm_iam : Get AWS user access key info -------------"----"--~----ooo—-- 1.68s
create_keys : Create a new EC2 key pair ---------------------oom - 1.66s
setup_vpc : Create Internet Gateway for VPC ---------------------o--—- 1.47s



setup_vpc : Get default route table ---------mommmmm e 1.42s

setup_vpc : Get available AZS --------mmmm oo 1.29s
vim_iam : Print Keys -=-=-=-m oo m o o o e e e 9.07s
create_keys : Save the key pair --------ommmmm e 0.04s
setup_vpc : Define allocated ipv6 block ---------commmmmmm oo 0.04s
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Lisa S — Ansible viljund turvagruppide loomisest

(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
playbook vpc.yml -t sec

PLAY [localhost] 3k 3k 3k >k >k 3k 3k 3k k >k >k ok sk 3k 3k k >k ok 3k >k 3k 3k k >k >k >k 3k 3k 5k >k >k >k >k sk 3k 3k %k >k >k 5k 5k 3k 3k 5k >k >k 5k 3k 3k 5k %k %k >k >k 3k %k 5k %k %k >k >k >k k k

PLAY [Setup AWS CTF slot VPC security gPOUpS] 3k 3k >k 3k 3k 3k 3k sk >k ok 3k 5k sk 5k 5k >k >k 5k 5k 3k 5k %k >k >k >k 3k 3k >k %k %k >k >k k k k

TASK [ctf_sec_grp : amazon.aws.ec2_vpc_net_info] *¥¥ikkksrsokkkaokokkxsokkkoksdokkkokkok*xox
Wednesday ©8 May 2024 18:06:42 +0300 (0:00:00.047) 0:00:00.047 ***
ok: [localhost]

TASK [ctf_sec_grp : Create slot security groups] ikttt bofodotokokodok
Wednesday ©8 May 2024 18:06:44 +0300 (0:00:01.631) 0:00:01.678 ***
changed: [localhost] => (item=1)

changed: [localhost] => (item=2)

PLAY RECAP koo skskskoskookok ok sk ok ok ok ok ok ok sk ok ok ok sk ok ok ko ok ok ok sk ok kol ok ok ok sk sk koo kok sk sk sk okok ok ok ok ok ok okokokokok ok ok sk skokokok sk ok ok okok

localhost : ok=2 changed=1 unreachable=0 failed=0 skipped=0
rescued=0 ignored=0

Wednesday ©8 May 2024 18:06:57 +0300 (0:00:12.458) 0:00:14.137 ***

ctf_sec_grp : Create slot security groups ----------------------~~--—~~—~-~-~-~—~-—-- 12.46s
ctf_sec_grp : amazon.aws.ec2_vpc_net_info -------------""--"-o-mmmoo - 1.63s

Playbook run took @ days, © hours, © minutes, 14 seconds
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Lisa 6 — Ansible inventory piaring vLM-Next’ist

(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
inventory --list

{

_meta": {
"hostvars": {
"al2-ami-kali": {

"ansible_become": true,
"ansible_become_method": "sudo",
"ansible_become_user": "root",
"ansible_host": "{{ connection_ip | default(omit) }}",
"ansible_shell_type": "sh",
"ansible_user": "kali",
"aws_account_id": *************,
"aws_ami_name": "kali-last-snapshot-amd64-*",
"aWS_ami_OWnePS"I "*************"J
"aws_ec2_vol_size": "50",

gp2",

"aws_instance_type": "m5.large",

"aws_ec2_vol_type":

"aws_key_name": "{{ aws_prefix }}-kp",

"aws_prefix": "al2",

"aws_region": "eu-north-1",

"aws_security_group": [

"{{ aws_prefix }}-services-01-sg"

])

"aCCeSS_ipV4"I "**********/**"J

"aCCeSS_ipVGHI "**********/**"J

"cid": 1,

"cpus": 2,

"crp_id": 1,

"deploy_api": "aws_ec2",

"disk_size": 5@,

"eid": 12,

"env_id": 12,

"env_networks": {

"shared": {
"0": {

"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
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¥

"infra_id": 1,

"infra_prefix": "i1l",
"module_name": "A12-CTF",
"nics": [

{

"addresses": [],

"entity_type": "SEGMENT",

"label": "nic-1",

"module_network_name": "services-01",
"network_name": "al2-services-@1-subnet”,
"network_type": "SHARED",

"primary": true

}
])
"project_name": "sander-testing",
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",

"slot_count": 2,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",

"transport_protocol”: "ssh",
"vault_aws_access_key": "kk¥ /Fokkk dokkxkkokn
"vault_aws_secret_key": "rk¥ krkck kokdokokookn |
"vault_aws_ssh_priv_key": "¥kk fhoksok okokokokaoktt

"vlm_next": true,

"vlm_source_ip": [
"**********/**",
"**********/**"

1

"vpc_cidr_block": "10.80.0.0/16",

"vpc_subnets": [

{
"ipv4_subnet": "10.80.0.0/20",
"name": "services-01"

s

{
"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

}

}J

"al2-ami-target": {
"ansible_become": true,
"ansible_become_method": "sudo",
"ansible_become_user": "root",
"ansible_host": "{{ connection_ip | default(omit) }}",
"ansible_shell_type": "sh",
"ansible_user": "kali",
"aws_account_id": *************,
"aws_ami_name": "kali-last-snapshot-amd64-*",
"aWS_ami_OWnePS": "*************"J
"aws_ec2_vol_size": "50",
"aws_ec2_vol_type": "gp2",
"aws_instance_type": "m5.large",
"aws_key_name": "{{ aws_prefix }}-kp",
"aws_prefix": "al2",
"aws_region": "eu-north-1",
"aws_security_group": [

"{{ aws_prefix }}-services-01-sg"
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"aCCeSS_ipV4": "**********/**"J

"aCCeSS_ipVGH: "**********/**"J

"cid": 1,

"cpus": 2,

"crp_id": 1,

"deploy_api": "aws_ec2",

"disk_size": 5@,

"eid": 12,

"env_id": 12,

"env_networks": {

"shared": {
"0": {

"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
}
})
"infra_id": 1,
"infra_prefix": "i1l",
"module_name": "A12-CTF",
"nics": [
{
"addresses": [],
"entity_type": "SEGMENT",
"label": "nic-1",
"module_network_name": "services-01",
"network_name": "al2-services-@1-subnet”,
"network_type": "SHARED",
"primary": true
}
])
"project_name": "sander-testing”,
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",

"slot_count": 2,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",

"transport_protocol”: "ssh",
"vault_aws_access_key": "k¥ /Fokkk dokkxkkokn |
"vault_aws_secret_key": "rk¥ krkok kokdokkokn |
"vault_aws_ssh_priv_key": "¥kk fhoksok okokokokaoktt

"vlm_next": true,

"vlm_source_ip": [
"**********/**",
"**********/**"

1

"vpc_cidr_block": "10.80.0.0/16",

"vpc_subnets": [
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"ipv4_subnet": "16.80.0.6/20",

"name": "services-01"

s

{
"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

}

}J

"kaliel.se@1.al12.crp.sh": {
"ansible_become": true,
"ansible_become_method": "sudo",
"ansible_become_user": "root",
"ansible_host": "{{ connection_ip | default(omit) }}",
"ansible_shell_type": "sh",

"ansible_user": "kali",
"aws_account_id": dEkEkckdckkokkokk
"aws_ec2_vol_size": "50",

"aws_ec2_vol_type": "gp2",
"aws_image_id": "ami-@7laead8ba82810fd",

"aws_instance_type": "t3.medium",
"aws_key_name": "{{ aws_prefix }}-kp",
"aws_prefix": "al2",

"aws_region": "eu-north-1",

"aws_security_group": [
"{{ aws_prefix }}-gamenet-01-sg",
"{{ aws_prefix }}-s{{ slot_id_3d }}-sg"
])
"aCCeSS_ipV4": "**********/**"J
"aCCeSS_ipVGH: "**********/**"J
"cid": 1,
"cpus": 2,
"crp_id": 1,
"deploy_api": "aws_ec2",
"disk_size": 5@,
"eid": 12,
"env_id": 12,
"env_networks": {
"shared": {
"0": {
"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
}
})
"infra_id": 1,
"infra_prefix": "i1l",

"module_name": "A12-CTF",
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¥

"nics": [

{
"addresses": [
{
"dhcp": true,
"stack": "ipv4"
}
]J
"entity_type": "SEGMENT",
"label": "nic-1",
"module_network_name": "gamenet-01",
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"primary": true
}
])
"project_name": "sander-testing",
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",
"sid": 1,

"slot_count": 2,
"slot_id": 1,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",
"slot_networks": {

"dedicated": {}

}s

"transport_protocol”: "ssh",
"vault_aws_access_key": "kk¥ /Fokkk dokkxkkokn |
"vault_aws_secret_key": "rk¥ krkok okokdokokokn |
"vault_aws_ssh_priv_key": "¥kk fhoksok okokokokaoktt

"vlm_next": true,

"vlm_source_ip": [
"**********/**",
"**********/**"

1

"vpc_cidr_block": "10.80.0.0/16",

"vpc_subnets": [

{
"ipv4_subnet": "10.80.0.0/20",
"name": "services-01"

s

{
"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

}

"kaliel.s@02.al12.crp.sh": {

"ansible_become": true,
"ansible_become_method": "sudo",
"ansible_become_user": "root",
"ansible_host": "{{ connection_ip | default(omit)
"ansible_shell_type": "sh",
"ansible_user": "kali",
"aWS_aCCOUnt_id": *************,
"aws_ec2_vol_size": "50",
"aws_ec2_vol_type": "gp2",
"aws_image_id": "ami-@7laead8ba82810fd",
"aws_instance_type": "t3.medium",
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"aws_key_name": "{{ aws_prefix }}-kp",
"aws_prefix": "al2",
"aws_region": "eu-north-1",
"aws_security_group": [
"{{ aws_prefix }}-gamenet-01-sg",
"{{ aws_prefix }}-s{{ slot_id_3d }}-sg"
])
"aCCeSS_ipV4": "**********/**"J
"aCCeSS_ipVGH: "**********/**"J
"cid": 1,
"cpus": 2,
"crp_id": 1,
"deploy_api": "aws_ec2",
"disk_size": 5@,
"eid": 12,
"env_id": 12,
"env_networks": {
"shared": {
"0": {
"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
}
})
"infra_id": 1,
"infra_prefix": "i1l",
"module_name": "A12-CTF",
"nics": [
{
"addresses": [
{
"dhcp": true,
"stack": "ipv4"
}
]J
"entity_type": "SEGMENT",
"label": "nic-1",
"module_network_name": "gamenet-01",
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"primary": true
}
])
"project_name": "sander-testing",
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",
"sid": 2,

"slot_count": 2,
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"slot_id": 2,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",
"slot_networks": {

"dedicated": {}

}s

"transport_protocol”: "ssh",
"vault_aws_access_key": "k¥ /Fokkk dokkxkkokn
"vault_aws_secret_key": "rk¥ krkok kokdokokokn |
"vault_aws_ssh_priv_key": "¥kk fhoksok okokokokroktt

"vlm_next": true,

"vlm_source_ip": [
"**********/**",
"**********/**"

1

"vpc_cidr_block": "10.80.0.0/16",

"vpc_subnets": [

{
"ipv4_subnet": "10.80.0.0/20",
"name": "services-01"

s

{
"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

}

¥
"target01l.s001.al2.crp.sh": {

"ansible_become": true,

"ansible_become_method": "sudo",
"ansible_become_user": "root",

"ansible_host": "{{ connection_ip | default(omit) }}",
"ansible_shell_type": "sh",

"ansible_user": "kali",
"aws_account_id": dEkEkckdckkokkokk
"aws_ec2_vol_size": "50",

"aws_ec2_vol_type": "gp2",
"aws_image_id": "ami-@e588fla58a794f4c",

"aws_instance_type": "t3.medium",
"aws_key_name": "{{ aws_prefix }}-kp",
"aws_prefix": "al2",

"aws_region": "eu-north-1",

"aws_security_group": [
"{{ aws_prefix }}-gamenet-01-sg",
"{{ aws_prefix }}-s{{ slot_id_3d }}-sg"
])
"aCCeSS_ipV4": "**********/**"J
"aCCeSS_ipVGH: "**********/**"J
"cid": 1,
"cpus": 2,
"crp_id": 1,
"deploy_api": "aws_ec2",
"disk_size": 5@,
"eid": 12,
"env_id": 12,
"env_networks": {
"shared": {
"0": {
"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
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"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
}
})
"infra_id": 1,
"infra_prefix": "il",
"module_name": "A12-CTF",
"nics": [
{
"addresses": [
{
"dhcp": true,
"stack": "ipv4"
}
]J
"entity_type": "SEGMENT",
"label": "nic-1",
"module_network_name": "gamenet-01",
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"primary": true
}
])
"project_name": "sander-testing",
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",
"sid": 1,

"slot_count": 2,
"slot_id": 1,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",
"slot_networks": {

"dedicated": {}

}s

"transport_protocol”: "ssh",
"vault_aws_access_key": "ik¥ /Fokkk dokkxkkokn |
"vault_aws_secret_key": "rk¥ krkok okokdokkookn |
"vault_aws_ssh_priv_key": "¥kk fhkaok okokokokoaoktt

"vlm_next": true,

"vlm_source_ip": [
"**********/**",
"**********/**"

1

"vpc_cidr_block": "10.80.0.0/16",

"vpc_subnets": [

{
"ipv4_subnet": "10.80.0.0/20",
"name": "services-01"

})

{
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"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

¥
"target01.s002.al2.crp.sh": {

"ansible_become": true,

"ansible_become_method": "sudo",
"ansible_become_user": "root",

"ansible_host": "{{ connection_ip | default(omit) }}",
"ansible_shell_type": "sh",

"ansible_user": "kali",
"aws_account_id": d¥kEkckdckkokkokk
"aws_ec2_vol_size": "50",

"aws_ec2_vol_type": "gp2",
"aws_image_id": "ami-@e588fla58a794f4c",

"aws_instance_type": "t3.medium",
"aws_key_name": "{{ aws_prefix }}-kp",
"aws_prefix": "al2",

"aws_region": "eu-north-1",

"aws_security_group": [
"{{ aws_prefix }}-gamenet-01-sg",
"{{ aws_prefix }}-s{{ slot_id_3d }}-sg"
])
"aCCeSS_ipV4": "**********/**"J
"aCCeSS_ipVGH: "**********/**"J
"cid": 1,
"cpus": 2,
"crp_id": 1,
"deploy_api": "aws_ec2",
"disk_size": 5@,
"eid": 12,
"env_id": 12,
"env_networks": {
"shared": {
"0": {
"ipv4": "10.80.64.0",
"ipv4_mask": "255.255.192.0",
"ipv6": null,
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",
"type": "segment"

}J
"1 {
"ipv4": "10.80.0.0",
"ipv4_mask": "255.255.240.0",
"ipv6": null,
"network_name": "al2-services-01-subnet”,
"network_type": "SHARED",
"type": "segment"
}
}
})
"infra_id": 1,
"infra_prefix": "i1l",
"module_name": "A12-CTF",
"nics": [
{

"addresses": [

{
"dhcp": true,
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"stack": "ipv4"

]J

"entity_type": "SEGMENT",

"label": "nic-1",

"module_network_name": "gamenet-01",
"network_name": "al2-gamenet-01-subnet”,
"network_type": "SHARED",

"primary": true

}
])
"project_name": "sander-testing",
"ram": 4096,
"regenerate_access_keys": false,
"POUt953_20ne": "*************",
"sid": 2,

"slot_count": 2,
"slot_id": 2,
"slot_id_2d": "{{ '%02d' | format(slot_id) }}",
"slot_id_3d": "{{ '%@3d' | format(slot_id) }}",
"slot_networks": {

"dedicated": {}

}s

"transport_protocol”: "ssh",
"vault_aws_access_key": "k¥ /Fokkk dokkxkokokn |
"vault_aws_secret_key": "rk¥ krkok kokdokkookn |
"vault_aws_ssh_priv_key": "¥kk fhoksok okokokokoroktt

"vlm_next": true,
"vlm_source_ip": [
"**********/**",
"**********/**"
])
"vpc_cidr_block": "10.80.0.0/16",
"vpc_subnets": [
{
"ipv4_subnet": "10.80.0.0/20",
"name": "services-01"

"ipv4_subnet": "10.80.64.0/18",
"name": "gamenet-01"

})
"all": {

"children": [
"ungrouped”,
"environment",
"ami_kali",
"slot",
"module"

})
"environment": {
"children": [
"slotl",
"slot2",
"slot3",
"slot4",
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"slots",

"slot6",
"slot7",
"slot8",
"slot9",
"slot1l0"
])
"hosts": [
"al2-ami-kali",
"al2-ami-target”
]
})
"module": {

"hosts": [

"al2-ami-kali",
"al2-ami-target",
"kaliel.se@1.al2.crp.sh",
"kali@l.s@02.al12.crp.sh",
"target01l.s001.al2.crp.sh",
"target01.s002.al12.crp.sh”

]

})
"slot": {

"hosts": [
"kaliel.se@1.al2.crp.sh",
"kali@l.s@02.al12.crp.sh",
"target01l.s001.al2.crp.sh",
"target01.s002.al2.crp.sh"

]

})
"slotl": {

"hosts": [
"kali@l.se01.al2.crp.sh",
"target01.s001.al12.crp.sh”

]

})
"slot2": {

"hosts": [
"kali@l.s@02.al12.crp.sh",
"target01.s002.al2.crp.sh"

]

}
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Lisa 7 — Ansible viljund Kali AMI loomisest

(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
playbook -1 al2-ami-kali main.yml

PLAY [Deploy VM] 3k 3k 3k >k >k 5k 3k 5k k >k >k >k 5k 5k %k 5k %k >k >k >k 3k 3k >k %k %k >k >k 3k 5k %k %k %k >k >k >k k k

Friday 10 May 2024 17:17:28 +0300 (0:00:00.106) 0:00:00.106

TASK [configure_vars : Configure AWS account] *¥¥¥¥xiokx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:29 +0300 (©:00:00.508) 0:00:00.615

TASK [configure_vars : Check if SSH key exists] ***x***
ok: [al2-ami-kali -> localhost]
Friday 10 May 2024 17:17:30 +0300 (0:00:01.332) 0:00:01.948

TASK [configure_vars : Get SSH key] ¥¥¥kkkkkskkkikrsssk
skipping: [al2-ami-kali]
Friday 10 May 2024 17:17:30 +0300 (0©:00:00.047) 0:00:01.995

TASK [configure_vars : Configure SSH key] *¥¥¥xiokk¥xiokx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:30 +0300 (0©:00:00.069) 0:00:02.064

TASK [deploy . LOOkUp instance] 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k >k %k >k k k ok
ok: [al2-ami-kali -> localhost]
Friday 10 May 2024 17:17:33 40300 (0:00:02.292) 0:00:04.357

TASK [deploy : Setting new_deploy status] *¥¥*xikkkxsiokx
ok: [al2-ami-kali -> localhost]
Friday 10 May 2024 17:17:33 40300 (0©:00:00.087) 0:00:04.444

TASK [deploy : Undeploy instance] dkoksokiokokokokok ok
skipping: [al2-ami-kali]
Friday 10 May 2024 17:17:33 40300 (0©:00:00.054) 0:00:04.499

TASK [deploy . Deploy instance] 3k 3k 3k 3k >k >k %k 3k 3k 3k >k >k >k 3k 3k 3k 3k %k %k %k %k kok ok
skipping: [al2-ami-kali]
Friday 10 May 2024 17:17:33 40300 (0©:00:00.058) 0:00:04.557

TASK [deploy : Start instance] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k >k %k %k %k kok ok
skipping: [al2-ami-kali]
Friday 10 May 2024 17:17:33 40300 (0©:00:00.057) 0:00:04.615

TASK [connection : Set connection params] *¥¥¥xiokkkxsokxx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:33 40300 (0©:00:00.081) 0:00:04.696

TASK [connection : Waiting 60 seconds for system to become reachable] *¥¥*ikkkxiokkx
ok: [al2-ami-kali]

Friday 10 May 2024 17:17:36 +0300 (0©:00:03.513) 0:00:08.210

TASK [aws_kali_gui : Update apt cache] *¥¥idkkxdokkkxskokkx

ok: [al2-ami-kali]
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Friday 10 May 2024 17:17:39 +0300 (0:00:02.391) 0:00:10.601

TASK [aws_kali_gui : Removing cloud managed hostname] **
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:41 40300 (0©:00:01.937) 0:00:12.539

TASK [aws_kali_gui : Install kali desktop environment] *
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:43 +0300 (0©:00:01.888) 0:00:14.428

TASK [aws_kali_gui : Install kali desktop tools] ******x
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:44 40300 (0:00:01.777) 0:00:16.206

TASK [aws_kali_gui : Install VNC server] *¥¥kkkkkixkskkskk
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:47 +0300 (0:00:02.015) 0:00:18.221

TASK [aws_kali_gui : Enable password login] *¥ikk¥xskokkxx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:50 +0300 (©:00:03.059) 0:00:21.281

TASK [aws_kali_gui : Enable root login] *¥¥dk¥xsokkkkskokkxx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:51 40300 (©:00:01.332) 0:00:22.613

TASK [aws_kali_gui : Change root password] *¥¥xikkkskokkxx
changed: [al2-ami-kali]
Friday 10 May 2024 17:17:55 +0300 (0©:00:04.268) 0:00:26.882

TASK [aws_kali_gui : Change kali password] *¥¥xikkkskokkxx
changed: [al2-ami-kali]
Friday 10 May 2024 17:17:57 +0300 (0©:00:01.335) 0:00:28.218

TASK [aws_kali_gui : Set user VNC password] *¥¥ikk¥xsiokkxx

included: /Users/sanderpluks/Work/crp-toolkit/automation-project-cloud/cloud-
deploy/roles/aws_kali_gui/tasks/vnc-passwd.yml for al2-ami-kali => (item={'username’:
"home_dir': '/root', 'vnc_password': "¥idxickickkiokkioktl)

Friday 10 May 2024 17:17:57 +0300 (0:00:00.233) 0:00:28.451

TASK [aws_kali_gui : Create .vnc directory] *¥¥ikkkxiokkxx
ok: [al2-ami-kali]
Friday 10 May 2024 17:17:59 +0300 (0©:00:02.446) 0:00:30.898

TASK [aws_kali_gui : Set VNC password for VNC user] ****x*
ok: [al2-ami-kali]
Friday 10 May 2024 17:18:01 +0300 (0©:00:01.942) 0:00:32.840

TASK [aws_kali_gui : Set correct permissions for VNC passwd file] ¥¥¥¥kdokkxsokkkxsokkxx
ok: [al2-ami-kali]
Friday 10 May 2024 17:18:02 +0300 (0©:00:01.200) 0:00:34.041

TASK [aws_kali_gui : Copy VNC session configuration] ****
ok: [al2-ami-kali] => (item={'username': 'root', 'home_dir': '/root'})
Friday 10 May 2024 17:18:04 +0300 (0©:00:01.990) 0:00:36.031

TASK [aws_kali_gui : Copy root VNC service] *¥¥x¥ikikickix
ok: [al2-ami-kali]

Friday 10 May 2024 17:18:06 +0300 (0:00:01.728) 0:00:37.760

TASK [aws_kali_gui : Start vnc service for root] **¥****x
ok: [al2-ami-kali]
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Friday 10 May 2024 17:18:11 +0300 (0:00:04.885) 0:00:42.645

TASK [aws_kali_gui : Set basic background] *¥¥xikk¥skokkxx
changed: [al2-ami-kali]
Friday 10 May 2024 17:18:12 +0300 (©:00:00.888) 0:00:43.533

TASK [aws_kali_gui . Clean logs] >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k 3k %k 3k ok k k >k k k
changed: [al2-ami-kali]
Friday 10 May 2024 17:18:13 40300 (0©:00:01.059) 0:00:44.592

TASK [aws_kali_gui : Clean VNC logs] *¥¥xkickoksokokokokok
changed: [al2-ami-kali]
Friday 10 May 2024 17:18:14 40300 (0:00:01.101) 0:00:45.694

TASK [aWS_kali_gUi . Reboot] 3k 3k 3k >k >k 3k 3k k %k >k >k 3k 3k %k 5k %k >k >k 5k 5k %k %k %k >k >k >k k k

changed: [al2-ami-kali]

PLAY RECAP ks skskookokoskosk sk ok ok ok ok okok ok ok ok sk skookokok ok ok ok sk okokokokok ok ok kokokokoskok ok ok

al2-ami-kali : ok=27 changed=6 unreachable=0 failed=0 skipped=4
rescued=0 ignored=0
Friday 10 May 2024 17:18:48 40300 (0:00:33.996) 0:01:19.691

Reboot ---------------"-"-"--""" -
aws_kali_gui : Start vnc service for root ---------

aws_kali_gui

aws_kali_gui : Change root password ---------------

connection : Waiting 60 seconds for system to become reachable -- 3.51s
aws_kali_gui : Enable password login -------------- 3.06s
aws_kali_gui : Create .vnc directory -------------- 2.45s
aws_kali_gui : Update apt cache ------------------- 2.39s

deploy : Lookup instance ----------------------~---- 2.29s
aws_kali_gui : Install VNC server ----------------- 2.01s
aws_kali_gui : Copy VNC session configuration ----- 1.99s
aws_kali_gui : Set VNC password for VNC user ------ 1.94s
aws_kali_gui : Removing cloud managed hostname ---- 1.94s
aws_kali_gui : Install kali desktop environment --- 1.89s
aws_kali_gui : Install kali desktop tools --------- 1.78s
aws_kali_gui : Copy root VNC service -------------- 1.73s
aws_kali_gui : Change kali password --------------- 1.34s
configure_vars : Check if SSH key exists ---------- 1.33s
aws_kali_gui : Enable root login ------------------ 1.33s
aws_kali_gui : Set correct permissions for VNC passwd file -- 1.20s
aws_kali_gui : Clean VNC logs --------------------- 1.10s

Playbook run took @ days, © hours, 1 minutes, 19 seconds
(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X)
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Lisa 8 — Ansible valjund Target AMI loomisest

(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
playbook -1 al2-ami-target main.yml

PLAY [Deploy VM] 3k 3k 3k >k >k 5k 3k 5k k >k >k >k 5k 5k %k 5k %k >k >k >k 3k 3k >k %k %k >k >k 3k 5k %k %k %k >k >k >k k k

Friday 10 May 2024 18:07:39 +0300 (0:00:00.091) 0:00:00.091

TASK [configure_vars : Configure AWS account] *¥¥¥¥xiokx
ok: [al2-ami-target]
Friday 10 May 2024 18:07:40 +0300 (0©:00:00.350) 0:00:00.442

TASK [configure_vars : Check if SSH key exists] ***x***
ok: [al2-ami-target -> localhost]
Friday 10 May 2024 18:07:40 +0300 (0:00:00.754) 0:00:01.196

TASK [configure_vars : Get SSH key] *¥¥kk¥skkkxsokkkxsiok*
skipping: [al2-ami-target]
Friday 10 May 2024 18:07:40 +0300 (0©:00:00.039) 9:00:01.236

TASK [configure_vars : Configure SSH key] *¥¥¥xiokk¥xiokx
ok: [al2-ami-target]
Friday 10 May 2024 18:07:40 +0300 (0©:00:00.055) 0:00:01.291

TASK [deploy . LOOkUp instance] 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k >k >k 3k 3k 3k >k >k %k >k k k ok
ok: [al2-ami-target -> localhost]
Friday 10 May 2024 18:07:42 40300 (0:00:01.710) 0:00:03.001

TASK [deploy : Setting new_deploy status] *¥¥*xikkkxsiokx
ok: [al2-ami-target -> localhost]
Friday 10 May 2024 18:07:42 +0300 (0©:00:00.062) 0:00:03.064

TASK [deploy : Undeploy instance] ¥¥¥¥¥¥ksksskssssssssx
skipping: [al2-ami-target]
Friday 10 May 2024 18:07:42 +0300 (0:00:00.041) 0:00:03.105

TASK [deploy : Deploy instance] *¥¥¥¥kkkkixkkskkskkksskkk
skipping: [al2-ami-target]
Friday 10 May 2024 18:07:42 +0300 (0©:00:00.041) 0:00:03.147

TASK [deploy : Start instance] *¥¥¥¥kkkkkxksskkkkksssskk
skipping: [al2-ami-target]
Friday 10 May 2024 18:07:42 +0300 (0©:00:00.050) 0:00:03.197

TASK [connection : Set connection params] *¥¥¥xiokkkxsokxx
ok: [al2-ami-target]
Friday 10 May 2024 18:07:42 +0300 (0:00:00.072) 0:00:03.270

TASK [connection : Waiting 60 seconds for system to become reachable] *¥¥*ikkkxiokkx
ok: [al2-ami-target]

Friday 10 May 2024 18:07:45 +0300 (0:00:02.363) 0:00:05.633

TASK [target@l : Install docker and necessary packages] *
ok: [al2-ami-target]
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Friday 10 May 2024 18:07:47 +0300 (0:00:02.100) 0:00:07.733

TASK [target@l : Enable and start Docker service] ******x
ok: [al2-ami-target]
Friday 10 May 2024 18:07:50 +0300 (0©:00:02.985) 0:00:10.719

TASK [target@l : Download and install Docker Compose] ***
ok: [al2-ami-target]
Friday 10 May 2024 18:07:51 +0300 (0:00:01.624) 0:00:12.343

TASK [target@l : Copy hacking tasks archive to remote] **
ok: [al2-ami-target]
Friday 10 May 2024 18:07:53 40300 (0©:00:01.355) 0:00:13.699

TASK [target@l : Extract hacking tasks] *¥¥¥kkkkkixkskkskk
changed: [al2-ami-target]
Friday 10 May 2024 18:07:58 +0300 (0©:00:04.877) 0:00:18.576

TASK [target@l : Copy investigation tasks archive to remote] ***
changed: [al2-ami-target]
Friday 10 May 2024 18:07:59 +0300 (0©:00:01.609) 0:00:20.186

TASK [target@l : Extract investigation tasks] *¥¥¥¥xikkxx
changed: [al2-ami-target]
Friday 10 May 2024 18:08:01 +0300 (©:00:01.510) 0:00:21.696

TASK [target@l : Get list of docker-compose files] *****x*
ok: [al2-ami-target]
Friday 10 May 2024 18:08:02 +0300 (0©:00:00.837) 0:00:22.533

TASK [target@l : Build CTF docker images] ikt
changed: [al2-ami-target] => (multiple items)

al2-ami-target : ok=16 changed=4 unreachable=0 failed=0 skipped=4
rescued=0 ignored=0

Friday 10 May 2024 18:08:10 +0300 (0©:00:08.767) 0:00:31.301
target@l : Build CTF docker images ------------------- 8.77s
target@l : Extract hacking tasks --------------------- 4.88s
target@l : Enable and start Docker service ----------- 2.99s
connection : Waiting 60 seconds for system to become reachable -- 2.36s
target@l : Install docker and necessary packages ----- 2.10s
deploy : Lookup instance ---------------"--~------------ 1.71s
target@l : Download and install Docker Compose ------- 1.62s
target@l : Copy investigation tasks archive to remote - 1.61s
target@l : Extract investigation tasks --------------- 1.51s
target@l : Copy hacking tasks archive to remote ------ 1.36s
target@l : Get list of docker-compose files ---------- 0.84s
configure_vars : Check if SSH key exists ------------ 0.75s
configure_vars : Configure AWS account -------------- 0.35s
connection : Set connection params ------------------ 0.07s

deploy : Setting new_deploy status ------------------ 0.06s
configure_vars : Configure SSH key ------------------ 0.06s

deploy : Start instance --------------"--------------- 0.05s

deploy : Deploy instance ----------------------~------ 0.04s

deploy : Undeploy instance -------------------------- 0.04s
configure_vars : Get SSH key ------------------------ 0.04s

Playbook run took @ days, © hours, © minutes, 31 seconds
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(ansible-venv) ~/Work/crp-toolkit/automation-project-cloud/cloud-deploy (main X) ansible-
playbook -1 '~.*01.s00[0-9].*' main.yml

PLAY [Deploy VM] 3k 3k >k >k >k 5k 3k %k %k %k k k%

Friday 10 May 2024 19:10:11 +0300 (0:00:00.110) 0:00:00.110
Friday 10 May 2024 19:10:11 +0300 (0:00:00.015) 0:00:00.125
Friday 10 May 2024 19:10:11 +0300 (0:00:00.017) 0:00:00.143
Friday 10 May 2024 19:10:11 +0300 (0:00:00.018) 0:00:00.161

TASK [configure_vars : Configure AWS account] *¥¥¥¥ikokkxsiokk
ok: [kali@l.s002.al12.crp.sh]

Friday 10 May 2024 19:10:11 +0300 (©:00:00.488) 0:00:00.650
ok: [target@l.s001.al2.crp.sh]
Friday 10 May 2024 19:10:11 +0300 (©:00:00.033) 0:00:00.683

ok: [kali@l.s@@1.al2.crp.sh]

ok: [target@l.s002.al12.crp.sh]

Friday 10 May 2024 19:10:11 +0300 (©:00:00.034) 0:00:00.718
Friday 10 May 2024 19:10:11 +0300 (©:00:00.024) 0:00:00.742

TASK [configure_vars : Check if SSH key exists] *¥¥xkkkxsik
ok: [target@l.s002.al12.crp.sh -> localhost]

ok: [target@l.s001.al2.crp.sh -> localhost]

ok: [kali@l.s@02.al12.crp.sh -> localhost]

ok: [kali@l.s@@1.al2.crp.sh -> localhost]

Friday 10 May 2024 19:10:13 +0300 (0:00:01.157) 0:00:01.900
Friday 10 May 2024 19:10:13 +0300 (0:00:00.017) 0:00:01.917
Friday 10 May 2024 19:10:13 +0300 (0:00:00.020) 0:00:01.938
Friday 10 May 2024 19:10:13 +0300 (0:00:00.026) 0:00:01.964

TASK [configure_vars : Get SSH key] ¥¥kkkxkkskkskkkrssskdkkk
skipping: [kali@l.s001.al2.crp.sh]

skipping: [kali@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:13 +0300 (0©:00:00.027) 0:00:01.992
Friday 10 May 2024 19:10:13 +0300 (0©:00:00.026) 0:00:02.018
skipping: [target@l.s001.al2.crp.sh]

skipping: [target@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:13 +0300 (0©:00:00.022) 0:00:02.041
Friday 10 May 2024 19:10:13 +0300 (0©:00:00.023) 0:00:02.065

TASK [configure_vars : Configure SSH key] *¥¥¥xiokkxakokkxik*
ok: [kali@l.s@01.al2.crp.sh]
ok: [kali@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:13 +0300 (0©:00:00.034) 0:00:02.099
ok: [target@l.s001.al2.crp.sh]
Friday 10 May 2024 19:10:13 40300 (0©:00:00.029) 0:00:02.128
ok: [target@l.s002.al12.crp.sh]
Friday 10 May 2024 19:10:13 +0300 (0©:00:00.031) 0:00:02.160
Friday 10 May 2024 19:10:13 +0300 (0©:00:00.026) 0:00:02.186

TASK [deploy . LOOkUp inStanCe] 3k 3k 3k >k >k 3k 3k 5k %k >k >k ok 3k 3k %k %k %k >k 5k 5k %k %k %k >k kK k k
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ok: [target@l.s002.al12.crp.sh -> localhost]
ok: [target@l.s001.al2.crp.sh -> localhost]
ok: [kali@l.s@@1.al2.crp.sh -> localhost]
ok: [kali@l.s@02.al12.crp.sh -> localhost]

Friday 10 May 2024 19:10:16 +0300 (0:00:02.841) 0:00:05.028
Friday 10 May 2024 19:10:16 +0300 (0:00:00.020) 0:00:05.049
Friday 10 May 2024 19:10:16 +0300 (0:00:00.025) 0:00:05.075
Friday 10 May 2024 19:10:16 +0300 (0:00:00.026) 0:00:05.101

TASK [deploy : Setting new_deploy status] *¥¥¥xsdokkksskokkxikk
ok: [kali@l.s@@1.al2.crp.sh -> localhost]

Friday 10 May 2024 19:10:16 +0300 (©:00:00.038) 0:00:05.139
ok: [kali@l.s@02.al12.crp.sh -> localhost]

Friday 10 May 2024 19:10:16 +0300 (©:00:00.038) 0:00:05.178
ok: [target@l.s001.al2.crp.sh -> localhost]

Friday 10 May 2024 19:10:16 +0300 (©:00:00.040) 0:00:05.219

ok: [target@l.s002.al12.crp.sh -> localhost]

TASK [deploy : Undeploy instance] *¥¥kkkkixkkskkskkkrskkkkkk
skipping: [kali@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:16 +0300 (©:00:00.038) 0:00:05.258
Friday 10 May 2024 19:10:16 +0300 (©:00:00.032) 0:00:05.290
skipping: [kali@l.s002.al2.crp.sh]

skipping: [target@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:16 +0300 (©:00:00.029) 0:00:05.320
Friday 10 May 2024 19:10:16 +0300 (0©:00:00.027) 0:00:05.348

TASK [deploy . Deploy instance] 3k 3k 3k >k >k 3k 3k 5k k >k >k 3k 3k 5k %k %k %k ok 5k >k %k %k %k >k k k k

TASK [deploy . Undeploy instance] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k 3k 3k 3k >k %k %k %k %k k ok ok
skipping: [target@l.s002.al2.crp.sh]

included: /Users/sanderpluks/Work/crp-toolkit/automation-project-cloud/cloud-
deploy/roles/deploy/tasks/deploy.yml for kali@l.s@01.al2.crp.sh

Friday 10 May 2024 19:10:16 +0300 (0:00:00.070) 0:00:05.419
Friday 10 May 2024 19:10:16 +0300 (0:00:00.022) 0:00:05.441

TASK [deploy . Deploy instance] 3k 3k 3k >k >k 3k 3k %k k >k >k ok sk 3k %k %k %k >k 5k 5k %k %k %k >k k k k

included: /Users/sanderpluks/Work/crp-toolkit/automation-project-cloud/cloud-
deploy/roles/deploy/tasks/deploy.yml for kali@l.s002.al2.crp.sh, target@l.s001l.al2.crp.sh

Friday 10 May 2024 19:10:16 +0300 (0:00:00.068) 0:00:05.510
Friday 10 May 2024 19:10:16 +0300 (0:00:00.020) 0:00:05.531

TASK [deploy : Lookup AMI] **
skipping: [kali@l.s001.al2.crp.sh]

TASK [deploy . Deploy instance] 3k 3k 3k >k >k 3k 3k %k k >k >k ok 3k 3k %k %k %k >k 5k >k k %k %k >k >k k k

included: /Users/sanderpluks/Work/crp-toolkit/automation-project-cloud/cloud-
deploy/roles/deploy/tasks/deploy.yml for target@l.s002.al2.crp.sh

Friday 10 May 2024 19:10:16 +0300 (0:00:00.098) 0:00:05.629
Friday 10 May 2024 19:10:16 +0300 (0:00:00.045) 0:00:05.675

TASK [deploy : Lookup AMI] **

skipping: [kali@l.s002.al2.crp.sh]

skipping: [target@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:16 +0300 (0©:00:00.027) 0:00:05.702
Friday 10 May 2024 19:10:16 +0300 (©:00:00.030) 0:00:05.735

TASK [deploy : Source AMI id] >k 3k 3k 3k 3k 3k >k 3k 3k 3k 3k 3k >k >k %k 3k 3k 3k >k %k >k 3k %k 3k >k *k *k >k k
skipping: [kali@l.s001.al2.crp.sh]

TASK [deploy : Lookup AMI] **
skipping: [target@l.s002.al2.crp.sh]
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Friday 10 May 2024 19:10:17 +0300 (0:00:00.040) 0:00:
Friday 10 May 2024 19:10:17 +0300 (0:00:00.035) 0:00:

TASK [deploy : Source AMI id] >k 3k 3k 3k 3k 3k >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k 3k %k 3k >k *k *k >k k
skipping: [kali@l.s002.al2.crp.sh]
skipping: [target@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:17 +0300 (0:00:00.035) 0:00:
Friday 10 May 2024 19:10:17 +0300 (0:00:00.037) 0:00:

TASK [deploy . Source AMI id] >k 3k 3k 5k %k 3k >k >k >k sk 3k 3k 5k %k >k >k 5k 3k 5k >k %k >k >k 5k >k %k %k %k

skipping: [target@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:17 +0300 (0:00:00.042) 0:00:

TASK [deploy : Get instance VPC subnet id] ¥¥¥kkkkxxssskskskkk
ok: [target@l.s001.al2.crp.sh -> localhost]

TASK [deploy : Get instance VPC subnet id] ¥¥¥kkkkxxksskkskkk
ok: [target@l.s002.al12.crp.sh -> localhost]

TASK [deploy : Get instance VPC subnet id] *¥¥kkkkxxssskkskkk
ok: [kali@l.s@@1.al2.crp.sh -> localhost]

TASK [deploy : Get instance VPC subnet id] ¥¥¥kkkkxxssskkskkk
ok: [kali@l.s@02.al12.crp.sh -> localhost]

Friday 10 May 2024 19:10:23 +0300 (0:00:06.632) 0:00:
Friday 10 May 2024 19:10:23 +0300 (0:00:00.108) 0:00:
Friday 10 May 2024 19:10:24 +0300 (0:00:00.137) 0:00:
Friday 10 May 2024 19:10:24 +0300 (0:00:00.152) 0:00:

TASK [deploy . Deploy instance] 3k 3k 3k 3k >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k 3k 3k 3k >k *k >k >k k
changed: [target@l.s001.al12.crp.sh -> localhost]

Friday 10 May 2024 19:10:57 +0300 (0:00:33.503) 0:00:

TASK [deploy . Start instance] 3k 3k >k 3k 3k 3k 3k sk >k ok 3k 5k %k %k %k >k >k >k 3k %k %k %k %k >k >k k k k

skipping: [target@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:57 +0300 (0:00:00.082) 0:00:

TASK [connection : Set connection params] *¥¥¥xsokkkskokk sk
ok: [target@l.s001.al2.crp.sh]

Friday 10 May 2024 19:10:57 +0300 (0:00:00.151) 0:00:

TASK [deploy . Deploy instance] 3k 3k 3k 3k >k 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k >k %k >k 3k 3k 3k >k *k >k >k k
changed: [kali@l.s002.al2.crp.sh -> localhost]

TASK [deploy . Deploy instance] 3k 3k 3k >k >k 3k 3k 3k 3k 3k %k >k 3k 3k 3k 3k >k %k >k 3k 3k 3k >k *k >k k k
changed: [kali@l.s001.al2.crp.sh -> localhost]

TASK [deploy . Deploy instance] 3k 3k 3k 3k >k 3k 3k 3k 3k 3k %k >k 3k 3k 3k 3k >k %k >k 3k 3k 3k >k *k >k k k
changed: [target@1.s002.al12.crp.sh -> localhost]

Friday 10 May 2024 19:10:58 +0300 (0:00:00.109) 0:00:
Friday 10 May 2024 19:10:58 +0300 (0:00:00.023) 0:00:
Friday 10 May 2024 19:10:58 +0300 (0:00:00.031) 0:00:

TASK [deploy : Start instance] 3k 3k 3k 3k 3k >k >k 3k 3k 3k 3k %k >k %k 3k 3k 3k %k %k >k 3k 3k 3k >k >k k >k k
skipping: [kali@l.s001.al2.crp.sh]
skipping: [kali@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:58 +0300 (0©:00:00.042) 0:00:
skipping: [target@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:58 +0300 (0©:00:00.038) 0:00:
Friday 10 May 2024 19:10:58 +0300 (0©:00:00.033) 0:00:
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TASK [connection : Set connection params] *¥¥¥xdokkkskokkxiok*
ok: [kali@l.s@@1.al2.crp.sh]

Friday 10 May 2024 19:10:58 +0300 (0©:00:00.049) 0:00:47.026
ok: [kali@l.s002.al2.crp.sh]

Friday 10 May 2024 19:10:58 +0300 (0©:00:00.057) 0:00:47.083
ok: [target@l.s002.al12.crp.sh]

Friday 10 May 2024 19:10:58 +0300 (0©:00:00.034) 0:00:47.118

TASK [connection : Waiting 600 seconds for system to become reachable] X¥¥xikk¥ksokkxskokxx
ok: [target@l.s001.al2.crp.sh]

ok: [target@l.s002.al12.crp.sh]

ok: [kali@l.s002.al2.crp.sh]

ok: [kali@l.s@01.al2.crp.sh]

kalifl.se@1l.al2.crp.sh : ok=10 changed=1 unreachable=0 failed=0 skipped=5
rescued=0 ignored=0

kalifl.s@02.a12.crp.sh : ok=10 changed=1 unreachable=0 failed=0 skipped=5
rescued=0 ignored=0

target@l.s001.al12.crp.sh : ok=10 changed=1 unreachable=0 failed=0 skipped=5
rescued=0 ignored=0

target@1.s002.al12.crp.sh : ok=10 changed=1 unreachable=0 failed=0 skipped=5
rescued=0 ignored=0

Friday 10 May 2024 19:11:35 40300 (0:00:37.167) 0:01:24.286

connection : Waiting 600 seconds for system to become reachable - 37.37s

deploy : Deploy instance ---------------------mm oo 33.50s
deploy : Get instance VPC subnet id ------------------------~-~----- 6.63s
deploy : Lookup instance -------------"-------mm oo 2.93s
configure_vars : Check if SSH key exists ------------------------- 1.25s
configure_vars : Configure AWS account --------------------~----~--- 0.54s
deploy : Deploy instance ----------------------o oo 0.29s
connection : Set connection params ------------------------------- 0.27s
deploy : Deploy instance ----------------------o oo 0.20s
deploy : Start instance -------------------m e 0.18s
deploy : Undeploy instance -------------------~------oo—o - 0.15s
deploy : Lookup AMI --------mmmmmm oo oo 0.12s
deploy : Setting new_deploy status --------------------------~----- 0.11s
deploy : Deploy instance ----------------------m e 0.11s
configure_vars : Configure SSH key -------------------—~------—-- 0.11s
configure_vars : Get SSH key --------------"------cm - 0.09s
deploy : Get instance VPC subnet id ------------------------~-~----- 0.08s
deploy : Source AMI id --------------"--““"--“—- oo 0.07s
deploy : Source AMI id --------------"---“"--“—- oo 0.05s
deploy : Source AMI id --------------"---“"--“—- oo 0.04s

Playbook run took @ days, © hours, 1 minutes, 24 seconds
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