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LUHIKOKKUVOTE

Antud magistritod eesmérgiks on uurida uut andmekaitse tildméérust, mis muutub kohaldatavaks
2018. aasta maist ning anda iilevaade uutest muudatustest iildmiiruses vorreldes eelnevalt
kehtinud ning tdnapédevaks kehtivuse kaotanud andmekaitse direktiiviga. Kédesoleva magistritoo
ndol on tegemist kvalitatiivse uurimistodga, mille teooria analiilisimisel kasutatakse analiiiitilist
Jja tolgendavat meetodit. Samuti kasutatakse ka teleoloogilist tdlgendamist ja vOrdlevat meetodit.
Analiiiisi koostamiseks kasutatakse nii Euroopa Liidu kui ka Eesti andmekaitsealased digusakte

ning kohtupraktikat, nii esmaseid kui teiseseid allikaid.

Too kidigus joudis autor jdreldusele, et Euroopa Liidu tasandil oli vajalik kehtestada uus
Oigusakt, mis tagaks parema ja tdhusama isikuandmete kaitse. Samuti joudis autor jireldusele, et
uuendused tagavad tdhusama oOiguskaitse, kuna uus iildméédrus on pdhjalikum ning koosneb
mitmetest pohimdtetest, mis eelnevas direktiivis ei olnud kajastatud, kuid praktikas selgus, et
oleks vaja sitestada ka seadusandlikul tasandil. Autor joudis olulisele tulemusele ka selle osas, et
kas “digus olla unustatud” tagab tdhusama Giguskaitse. Autor on arvamusel, et tinu “digusele
olla unustatud* on saavutatud tdhusam ldbipaistvusprintsiibi jargimine ning andmesubjektidel on
tohusam kontroll iseenda isikuandmete iile. Samuti on nad rohkem teadlikud andmete to6tlemise

protsessist ning isikuandmete kaitse ulatusest.

Antud magistritoo hiipoteesiks on “digus olla unustatud” tagab isikuandmete kaitse valdkonnas
tohusama oOiguskaitse vorreldes eelnevalt kehtinud andmekaitse direktiiviga. Samuti on

kdesolevas magistritoos kolm uurimiskiisimust. Nendeks on:

1. Kas Euroopa Liidu tasandil oli vajalik kehtestada uus digusakt, mis tagaks isikuandmete
kaitset paremini?

2. Kuidas tagavad andmekaitsemiiruses kasutatavad uuendused tdhusama diguskaitse, mis
on kooskdlas inimeste pohidiguste ja vabadustega?

3. Mis on on andmekaitse iilldmééruse eeldatav moju?



SISSEJUHATUS

Interneti nidol on tegemist ithe suurima informatsiooni kogumikuga, mis voimaldab ligipidisu
mitmetele andmebaasidele ja infokogumitele. Tidnu sellele on voimalik koguda erinevat
informatsiooni veebist, suhelda sdpradega, saada ligipddsu riigi poolt haldavatele teenustele voi
saada tulemusi sooritatud teabepéringutele. Tavapirasele informatsiooni otsingule veebist saab
sooritada otsingut ka iiksikisiku isikuandmete kohta. Selline otsing kujutab ohtu tiksikisiku pohi-
ja inimoigustele, kitsamalt Oeldes nii Oigusele privaatsusele kui ka Oigusele isikuandmete
kaitsele. Isikuandmete kaitse eesmérgiks on kaitsta iiksikisiku eraelu ning privaatsuse kaitse on
andmekaitse aluseks. Isikuandmete kaitse rohkem tdhtsustamine on tingitud sellest, et varasemalt
ei olnud voimalik teostada kiiberriinnakuid nii nagu tdnapideval, luues andmebaase ning

automatiseeritult toodelda saadud andmeid.!

Internet on suurim informatsiooniallikas, mis siiani loodud on ning me elame maailmas, mis on
digitaliseerinud. Seetdttu on raske andmekaitse norme sdtestada, kuna ajaga kasvab interneti
levik ja internetis olevate veebisaitide keerukus tduseb.” Paljud meediaviljaanded on kolinud
internetti ning teinud avalikuks oma vorguviljaanded ja vorguarhiivid. Samuti on tidnapdevaks
vorguviljaanded populaarsemad kui paberkandjal olevad meediaviljaanded. Ajaga on kasvanud
ka interneti otsingumootorite tdhtsus ja nende kasutajate arv. Mida rohkem on internet arenenud,
seda enam Kkiisitatakse isikute andmeid ldbi veebi. Ndited viisidest, kuidas libi interneti
iiksikisikute andmeid noutakse, on nditeks veebilehtedel sooritatud ostude kinnitus ankeedil,
infopéringutel ning ka teistel erinevatel mehhanismidel, ning seda kdike veebilehe kiilastuse ajal
liibi kiipsiste.” Tehnoloogia arenguga on privaatsuse kaitse kiisimused aktuaalsemad, kuid see ei
ole ainult viimasel sajandil nii. Esimesed kirjed isikuandmete privaatsuse teemal ning selle
seaduslikul tunnustamisel ulatuvad Ameerika Uhendriikides 1890. aastani, mil Harvard Legal

Law ajakiri avaldas digusteadlase Samuel D.Warreni ja Louis D. Brandeisi poolt loodud artikli

"Mlus, T. (2002) Isikuandmete kaitse olemus ja arengusuunad. Juridica, 7, 1k 435-446.

2 Cooley, R., Mobasher, B. & Srivastava, J. (1999) Data Preparation for Mining World Wide Web Browsing
Patterns. — Knowledge and Information Systems, Vol. 1, 5-32.
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pealkirjaga “The Right to Privacy” 4. Antud artikkel on 128 aastat vana, kuid seda artiklit voib
pidada iiheks mdjuvoimsamaks esseeks maailmas, kuna see on tinase pidevani relevantne. Antud
artiklis defineerisid autorid privaatsust kui Oigust olla iiksi jdetud valitsuse poolt. Artikli
eesmérgiks oli leida iiksikisiku eraelu kaitsele Oigusest tulenev alus. Samuti olid nad mures
isikute privaatsuse iile, ihiskonnas toimuvate muutuste tottu. Muutused, mida nad silmas pidasid
olid seotud kaasaskantavate fotokaameratega, pressi ning kollase ajakirjanduse tekke ning kiire
levikuga.5 Autorite arvates tingisid sotsiaalsed muutused isiku eraelu tunnustamise vajaduse: ,....
pressi pealetiikkivus ning avalik kuulujuttude levitamine on muutnud privaatsuse ja iiksinduse
indiviididele vajalikumaks ja olulisemaks, sest selle rikkumine vdib isikule kaasa tuua valu ja

stressi, mis on palju tdsisem kui mdni kehavigastus.

Warreni ja Brandeis’i arvates peitus privaatsus isiku meelerahus. Privaatsusdiguse nimetasid nad
oiguseks jaada rahule jaetud ehk isiku 6igus oma isiklikule sisestéérile. Seda voib pidada iiheks
esimeseks korraks, kui diguskirjanduses voi iileiildse kirjanduses defineeriti privaatsust kui
digust jisda rahule jietud.” Privaatsusdigus on iiks inimdiguste osadest, mis kujutab endast

iksikisiku pohidigusi-ja vabadusi, andes tiksikisikule suurema kaitse.

Peale Teist maailmasdda on Euroopas 0igus andmekaitsele ja privaatsusele muutunud véga
oluliseks ning samuti ka iitheks inimdiguste osaks. Andmekaitse arengule panid aluse 1948.
aastal vastuvdetud URO Inimdiguste Ulddeklaratsioon ning 1950. aastal loodud Inimdiguste ja
pohivabaduste kaitse konventsioon. Osades riikides, el peeta privaatsust el inim- ega
pohivabaduseks. Uheks niiteks saab pidada Ameerika Uhendriike, kus konstitutsioon ei taga
privaatsuse kaitset. Ameerika Uhendriikide Ulemkohus on tdlgendanud mitmeid konstitutsiooni
muudatusi, mis tagaksid {iksikisiku privaatsuse mitmeid elemente kaitseks valitsuse
sissetungivate tegevuste vastu, nende hulka kuuluvad niiteks sOnavabadus ja ebamdistlikud
labiotsimised, kuid iiksikisiku privaatsus ei ole siiani konstitutsioonis kaitstud.® Isikuandmete

tootlemist sitestas aga direktiiv 95/46/EU (andmekaitsedirektiiv).” Andmekaitsedirektiivi niol ei

* Klosek, J. (2000) Data Privacy in the Information Age. Greenwood Publishing Group, United States of America,
1k 8.

> Solove, D (2009), Understanding Privacy, Harvard University press, Cambridge, 1k 15-16.

6 Brandeis, L. Warren, S. The Right to Privacy — R. Wacks, 1k 4.

" Tzanou, M. (2013). Is Data Protection the Same as Privacy? An Analysis of Telecommunications’ Metadata
Retention Measures, Journal of Internet Law, Vol 17, nr 3, 1k 23

¥ Cate, F. H. (1998) The European Data Protection Directive and European-U.S. Trade. Currents: International

Trade Law Journal, 7 (1), 1k 61-80, 1k 66.
° Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24.10.1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta. EUT L 281, 23.11.1995.



ole tegemist otsekohalduva Gigusaktiga, vaid litkmesriigid peavad tagama direktiivis sitestatud
tulemuse, valides selleks ise vahendid voi tipsed seaduse sonastused. Seetdttu on regulatsioonid
riigiti erinevad. Teised olulised rahvusvahelised aktid, mis kaitsevad isikuandmeid, on Euroopa
Noukogu konventsioon isiku kaitseks isikuandmete to6tlemisel ja Majanduskoostdo ja Arengu
Organisatsiooni (inglise keeles liihend OECD) soovitused isikuandmete ja privaatsuse kaitseks
ning piiriiileseks andmeedastuseks''. Koikide nende dokumentide puhul on oluline mirkida, et
nendes dokumentides on arvesse voetud iiksikisiku privaatsust, kui ka vajadust toetada

informatsiooni vaba liikumist riikide vahel.'?

25. jaanuaril 2012. a tehti ettepanek luua andmekaitseméérus, mis asendaks direktiivi ning oleks
otsekohalduv médrus, tinu millele oleks andmekaitse litkmesriikides iihtne, ning samuti taheti, et
andmekaitse kontroll tugevneks ning védheneksid halduskulud. Téanu sellele tekkis
andmekaitsereform. 24. mai 2016. aastal méérus joustus ning seda hakatakse kohaldama 2018.
aasta maist. Privaatsuse kaitse alla kuuluvad koik andmete tootlemise meetmed. Kuna tegemist
ei ole kitsa moistega, siis tuleks kindlasti vélja tuua erinevad to6tlemise vormid. Nendeks on
andmete levitamine, salvestamine, andmete kogumine, andmete muutmine, andmete
kohandamine ning nende struktureerimine. Andmekaitse direktiivi artikkel 4 punkt 2 sOnastab
isikuandmete tootlemist kui isikuandmete voi nende kogumitega tehtavat automatiseeritud voi
automatiseerimata toimingut vOi toimingute kogumit, nagu kogumine, dokumenteerimine,
korrastamine, struktureerimine, siilitamine, kohandamine ja muutmine, pédringute tegemine,
lugemine, kasutamine, edastamise, levitamise voi muul moel kittesaadavaks tegemise teel
avalikustamine, iihitamine voi ithendamine, piiramine, kustutamine voi hivitamine."? Kuna
tehnoloogia on arenenud ning internetis saab viibida ldbi erinevate nutiseadmete, veedavad
inimesed virtuaalmaailmas rohkem aega. Sellest tulenevalt jagavad inimesed kas teadlikult voi
mitteteadlikult enda informatsiooni, seades sellega ohtu enda privaatsuse. Tegemist on
valdkonnaga, mis puudutab meid koiki ning mis puudutab meid igapédevaselt. Seetdttu on vaja

inimesi teadvustada ohtudest, mis kaasnevad internetis aja veetmisega ning tdsta inimeste

19 Isikuandmete automatiseeritud tddtlemisel isiku kaitse konventsioon. — RT II 2001, 1, 3.

' OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23. 09. 1980.

2 Tlus (2002), supra nota 1, 1k 436.

" Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, fiiiisiliste isikute kaitse kohta isikuandmete tootlemisel ja

selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta. ELT L 119, 04.05.2016.



teadlikkust nende Gigusele kaitsta oma isikuandmeid. SeetSttu voib mérkida, et antud teema on

igati aktuaalne kiesolevas lihiskonnas ning tinu oma aktuaalsusele sobib ka magistritoo teemaks.

Antud magistritod eesmérgiks on analiilisida uut andmekaitse iildméérust ning uurida kuidas
antud miirus kaitseb isikuandmeid, kuidas uued muudatused mojutavad andmete toGtlemise
protsesse ning millised on vdoimalikud kitsaskohad. Antud magistrito6 hiipoteesiks on “digus olla
unustatud” tagab tOhusama Oiguskaitse isikuandmete kaitse valdkonnas vorreldes varasemalt

kehtinud seadusandlusega.

Hiipoteesi aitavad kinnitada voi iimber liikata jirgmised uurimiskiisimused. Nendeks on:
1. Kas Euroopa Liidu tasandil oli vajalik kehtestada uus Oigusakt, mis tagaks parema
isikuandmete kaitse?
2. Kuidas tagavad andmekaitsemidruses kasutatavad uuendused tdohusama diguskaitse, mis
on kooskdlas inimeste pohidiguste-ja vabadustega?

3. Mis on andmekaitse iildmédruse eeldatav moju?

Andmekaitseméirust analiiiisides on antud magistritoo jagatud kaheks peatiikiks, mis omakorda
jagunevad alapeatiikkideks. Esimene peatiikk keskendub andmekaitse printsiipidele Eestis
tdnapdeval. Antakse iilevaade olemasolevast diguslikust raamistikust ning avatakse teema ldbi
asjakohaste moistete. Seletatakse olulisi moisteid nagu isikuandmed ja isikuandmete tootlemine.
Samuti tutvustatakse digusakte, mis on seotud andmekaitsega v6i mis on loodud selleks, et
andmekaitset edendada. Teine peatiikk radgib pdohjalikult GDPR-st, selle suurimatest
muudatustest ja aluspohimdtetest ning tutvustatakse uusi meetmeid, mida kasutatakse, et seadus
oleks tdhus, kuidas muutuvad andmekaitse printsiibid ning mis nende muudatustega kaasnevad.
Samuti seletatakse lahti mida need muudatused endast kujutavad. Teises peatiikis tutvustatakse
ka printsiipe ja pohimdtteid, mis on kdige rohkem seotud andmekaitse direktiiviga ning millest
kinnipidamine on andmetodtleja iiks igapdevatoodest. Nendeks olulisteks printsiipideks on
nditeks ldbipaistvusprintsiip, teavituskohustus ja ka termin “digus olla unustatud”. Antud
peatiikis leitakse vastused ka to6 alguses piistitatud kiisimustele ning tehakse jireldusi saadud

uurimusest ning ka ettepanekuid tulevikuks.

Varasemalt mainitud hiipoteesi paikapidavuse kontrollimine eeldab iiksikasjalikku uurimust6od
ning mitmete erinevate uurimismetoodite kasutamist. Tegemist on kvalitatiivse uurimistooga,

mille teooria leidmiseks pohinetakse analiititilisel ja tdlgendaval meetodil. Samuti kasutatakse nii



teleoloogilist tdlgendamist kui ka vordlevat meetodit. T60s kasutatakse nii Euroopa Liidu kui ka
Eesti digusakte, nii esmaseid kui teiseseid allikaid. Olulisteks allikateks on ka andmekaitsealased
oigusaktid kui ka kohtupraktika antud teemal. Antud allikaid kasutatakse selleks, et koostada
pohjalik uurimus ning anda iilevaade teema kohta. Samuti kasutatakse antud t60 koostamisel ka
erialast kirjandust. Kasutatud on nii eestikeelset kui ka vddrkeelset erialakirjandust, teaduslikku
perioodikat ja internetis olevat teavet. Kuna andmekaitse teema on véga lai, siis erialakirjanduse

valik on samuti véga lai ja rikkalik.



1. EESTI ANDMEKAITSE TANAPAEVAL

Antud peatiikis rafigib autor infoiihiskonna viljakujunenimisest, privaatsusdigusest, privaatsusest
kui pohidigusest, andmekaitse iildmidrusele eelnevatest Oigusaktidest ning andmekaitsega
seotud koige tdhtsamatest moistetest kui ka andmekaitse reformi vajalikkusest. Samuti ka
andmekaitse Oiguslikust raamistikust nii Euroopas kui ka Eestis. Esimeses peatiikis leiab vastuse
ka kahele esimesele autori poolt piistitatud uurimiskiisimusele. Esimese peatiiki eesmirgiks on
anta iilevaade andmekaitse digusest ning sellega seonduvatest komponentidest. Andmekaitse
temaatika on végagi ajakohane, kuna esiteks tdnu uuele iildmiirusele, mis hakkab kehtima 2018
aasta maist, kui ka tinu sellele, et internetist on saanud igapédeva osa ning interneti kasutajate arv
suureneb iga pdev ning tidnu sellele suureneb ka internetis tehtavad andmekaitse rikkumised.

Oluline on mirkida ka seda, et enamus andmekaitse rikkumisi on toimunud just tdnu internetile.

1.1. Infoiihiskonna viljakujunemine

Ténapédeval oleme joudnud infoiihiskonda, sest informatsioon on saanud oluliseks nii nimetatud
kiibeobjektiks, aga ka kultuuriviirtuseks ja hiiveks.'"* Tinu sellele saab tinapieval olevat
tihiskonda nimetada infoiihiskonnaks. Infoiihiskonna pakutavad teenused on igapédeva osaks ning
kergesti kittesaadavad igas eas olevatele isikutele. Ligipdds internetile on samuti viga kerge
ning seda voib pidada iiheks osaks inimeste igapdevaeludes. Libi interneti tehtavad teenused
muudavad elu kiiremaks ja mugavamaks. Nendeks vOivad olla nii pangateenused kui ka
sotsiaalmeedia. Libi sotsiaalmeedia on vdimalik oma arvamust avaldada, informatsiooni jagada
oma sOpradega vOi lihtsalt vestelda. Samuti ka lisada artikleid, pilte vdi videoid. Erineva
informatsiooni jagamine on ldbi interneti tehtud vdimalikuks vaid iihe nupuvajutusega, muutes

sellise info jagamise vormi kdige kiiremaks ja mugavamaks.

Algselt, kui internet loodi, kasutasid seda ainult haritlased, kes jagasid selle vahendusel
iiksteisega informatsiooni. Tédnapdeval on internet peamiseks informatsiooniallikaks ning

toovahendiks paljudele erinevatele inimestele. 1960. aastal algas esimene tehnoloogia boom ning

"* Tikk, E. Nomper, A. (2007) Informatisoon ja digus. Tallinn: Juura, Ik 14.
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ka esimene suuremahuline isikuandmete kogumine. Algselt kogusid ettevotted andmeid iseenda
firma jaoks, kuid aja jooksul taibati, et sellega on véimalik enda ettevotet edendada ning éri teha.
Valitsused ja ettevOotted hakkasid kasutama arvuteid, et paremini koguda ja toddelda
isikuandmeid."® Varsti said ettevotted ja valitsused kogutud andmete majanduslikust védrtusest
aru ning alustasid eurooplaste igapdevaste tegevustest saadud andmete salvestamist. Kuna
isikuandmete kogumine muutus aina mahukamaks, siis 1970. aastal tunnistas Euroopa Noukogu
vajadust reguleerida isikuandmete kogumise ja siilitamise prognoositavat arengut, et sdilitada
isiku eraelu kaitse. Euroopa Noukogu Ministrite Komitee hakkas vastu votma otsuseid ja
kehtestama pohimétteid ning juhiseid isikuandmete kaitse iihtlustamiseks liikmesriikide vahel.'®
Esimest korda kehtestati seadusandlikul tasandil andmekaitse sdtted 1970. aastal Hesse

Liidumaal Saksamaal.'”

Selleks, et isikute privaatsusdigus oleks laialdaselt tagatud loodi 28. jaanuaril 1981. aastal
rahvusvaheline andmekaitset kaitsev konventsioon nr 108]8, mis reguleerib isikuandmete
automatiseeritut tootlemist. Tanu sellele dokumendile sitestati esimest korda iliksikisiku digus
privaatsusele, mis kujutas endas kaitset isikuandmete kogumise, tootlemise ning formuleeris
isikuandmete mdiste ning mis juhtudel on tegemist delikaatsete isikuandmetega. Samuti on
regulatsioonis maérgitud, mis juhul on isikul digus teada, mis informatsiooni tema kohta
talletatakse ning vajadusel on vdimalik seda isikul lasta muuta. Eelnevalt puudus vajadus
selliseks Oigusaktiks, kuna internet puudus ning seetdttu ei olnud info ka nii kergesti ning nii

paljudele inimestele kéttesaadav.

Koos tehnoloogia arenguga ning interneti kiire levikuga, tekkis vajadus detailsema regulatsiooni
jargi. Tulenevalt vajadusest hakati vilja tootama andmekaitsedirektiivi. 1990. aastal tehti
ettepanek, et direktiiv vastu votta, kuid vorreldes tidnase pdevaga ei olnud olemas sotsiaalseid
vorgustikke, pilveandmetootlusi, asukohapohiseid teenuseid ja teisi erinevaid programme.
Seetdttu oligi vaja andmekaitsereformi. Andmekaitsedirektiivist tulenes, et andmekaitseasutused

peaksid ennetavalt motlema uue tehnoloogiaga seotud privaatsuse torgetest, et reguleerida

> Glon, C. (2014) Data Protection in the Europeal Union: A closer look at the current patckwork of data protection

laws and the proposed reform that could replace them all. International Journal of Legal Information, 42 (3), 1k
471- 492.

*® Ibid.
17 Tzanou, M. (2013) Data Protection as a Fundamental Right Next to Privacy? “Reconstructing” a not so new right.
International Data Privacy Law, vol. 3, 1k 90.

18 Council of Europe. Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data. ETS No.108, Strasbourg 28/01/1981 (Convention 108).

11



tehnoloogiat enne privaatsuse kuritarvitamist. Tanu sellele on direktiiv loonud sdltumatute
andmete turvalisuse tagamisega tegelevad asutused.'”” Samuti on suureks probleemiks see, et
laialdane andmete kogumine, analoogide salvestamine ldbi digiteerimise ning kogu meedia
muutmine digitaalvormingusse viib meid ajastusse, kus on olemas “perfektne meelespea” ehk
iksikisikutel on vdimalus nditeks Google otsingumootorit kasutades niha? enda minevikku Idbi

interneti.’

Aastatega on interneti kasutajate hulk suurenenud ning vastavalt sellele on ka informatsiooni
levik suurenenud. Andmete jagamine on muutunud lihtsamaks ja mugavamaks ning inimesed
kiilastavad mitmeid veebilehti, mis koguvad nende teadmata nende andmeid ning seetdttu on ka
isikute privaatsust jirjest rohkem rikutud. Samuti ei ole inimesed teadlikud sellest, et veebisaidid

nende andmeid to6tlevad, voi et neil on digus enda isikuandmete kaitsele.

1.2. Privaatsus

Eesti Vabariigi pohiseaduses on sitestatud artiklis 26 digus perekonna —ja eraelu puutumatusele.
Selle sitte niitel on tegemist privaatsusdigusega.”’ Privaatsusdigust hakati ulatuslikult
tunnistama peale II maailmasdda. Privaatsusdigus ehk digust eraelu puutumatusele saab lugeda
igalihe Oigust enesemdiratlemisele, elada oma soovide ja tahtmise jidrgi minimaalse vélise
sekkumisega, kontrollida enda kohta kiivat informatsiooni ning olla kaitstud eraeluliste
sekkumiste eest.”” Samuti kuulub privaatsusdigus pohidiguste hulka ning seda saab kirjeldada

pohidiguste tunnuste kaudu.

Privaatsus ja andmekaitse on omavahel seotud seetdttu, et privaatsuse komponentideks on asjad,
mille alusel on isik &dratuntav ning mille kaudu isik ennast teistele voi riigile méératleb.
Identiteediks vdib pidada unikaalsete tunnuste kogumit, mille alusel isik eristub koikidest teistest
isikutest.”® Identiteet koosneb aga komponentidest, mille jirgi on véimalik isikut tuvastada. Nimi

on esimene asi mille jdrgi inimene eristub teistest isikutest ning see on osa isiku identiteedist.

19 Heisenberg, D. (2005). Negotiating privacy : The European Union, the United States, and personal data
protection, Ipolitics: Global Challenges in the Information Age.

20 Gutwirth, S, Leenes, R, & Poullet, Y (eds) 2011, Computers, Privacy and Data Protection : An Element of

Choice, Springer, Dordrecht.
2! RBesti Vabariigi pohiseadus. - RT I, 15.05.2015, 2

2 Maruste, R. (2004) Konstitutsionalism ning pohidiguste ja -vabaduste kaitse. Tallinn: Juura, lk 429

B Minniko, M. (2011). Oigus privaatsusele ja andmekaitse, Tallinn, Juura, 1k 18.

12



Kaasuses Burghartz vs. Sveits” leidis EIOK, et fiiiisilise isiku identifitseerimise ja perekondliku
kuuluvuse tunnustamise vahendina puudutab nimi isiku era-ja perekonnaelu.” Teiseks
privaatsuse komponendiks on isikukood ning koos nimega kasutatakse seda koige tihedamini
isiku identifitseerimisel. Isikukood on osa inimese identiteedist ning selle tootlemine on
privaatsusdigusega kaitstav. Kolmandaks privaatsuse osaks vodib pidada etnilist kuuluvust.
Rassiline, etniline ja rahvuslik kuuluvus moodustab osa iiksiksiku identiteedist ning on ka tinu
sellele privaatsusdigusega kaitstav. Jargmiseks privaatsuse osaks voib pidada isiku fiitisilisi
omadusi ning need on isiku identifitseerivateks tunnusteks ning on tinu sellele ka osa inimese
identiteedist. EIOK leidis kaasuses von Hannover vs. Saksamaa, et isiku kohta piltide
avaldamine on tema fiiiisilise ja psiihholoogilise puutumatuse rikkumine ning sellest tulenevalt
vastuolus EIK artikliga 8.% Jargmiseks privaatsuse komponendiks saab pidada sotsiaalset
kuuluvust, mis on samuti kaitstav privaatsusodigusega. Kaasuses Odiere vs. Prantsusmaa leidis
EIOK, et isikul on Oigus teada oma geneetilisi vanemaid, sest vanemate informatsioon
moodustab osa isiku eraelust ning osa ka isiku identiteedist.”” Isiku identiteedi moodustavad
erinevad isiku iseloomuomadused- ja tunnused ning see on oluline privaatsusdiguse koha pealt
seetOttu, et isikul oleks Oigus otsustada, et kellele voi millisel moel ta enda identiteeti avaldab.

K&ik need erinevad komponendid moodustavad isiku identiteedi.

1.3. Kesksed moisted

Privaatsuse ja andmekaitse mdisted on iiksteisega tihedalt seotud, sest privaatsus on andmekaitse
aluseks. Privaatsuse puhul on tegemist universaalse ideega, millel on tugev eetiline mddde ning
mis on seotud inimese viidrikuse ja autonoomiaga.28 Samuti on privaatsusega seotud 0igus
eraelule, mida saab pidada iiheks demokraatliku riigi alustalaks, sest see puudutab igaiiht.
Pohidigusena on ka digus isikuandmete kaitsele osa iiksikisiku enesemiiratlusdigusest.”’
Enesemidramisdigus koosneb mitmetest aspektidest. Nendeks vdivad olla rahvuspirane
enesemaddratlus, kehaline enesemadiratlus, seksuaalne enesemdiiratlus, informatsiooniline

enesemddratlus jne. Kdoik eelnevalt nimetatud on kaitstavad privaatsusdiguse sitetega. Kuid

* EIKo 22.02.1994, 16213/90, Burghartz vs. Sveits

2 Supra nota 16, 1k 19.

% EIKo 24.09.2004, 59320/00, von Hannover vs. Saksamaa.
2 EIKo 13.02.2003, 42326/98, Odiere vs. Prantsusmaa.

28 Hustinix, P (2013). EU Data Protection Law - Current State and Future Perspectives,

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Hustingx.pdf (15.02.2018)
» Supra nota 16, 1k 41.
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andmekaitsega on kdige rohkem seotud informatsiooniline enesemiiratlus. ™

Saksamaa  konstitutsioonikohus  tunnistas  1983.  aastal  rahvaloenduse  kaasuses
(Volkszdhlungsurteil), informatsioonilist eneseméddramisdigust kui eraldiseisva digusena. See oli
esimene kord, kui kohus rohutas isiku informatsioonilisele enesemédramisdigusele kui digusele.
Informatsiooniline enesemiiratlus on pohidigus ja sotsiloogiline norm, mille eesmérgiks on
sdilitada iiksikisiku nii védiksemad kui suuremad viljakutsed millega tagatakse sotsiaalne
stabiilsus. Samuti on Saksamaal digus informatsioonilisele eneseméédramisele itheks andmekaitse
keskseks pohidiguslikuks aluseks.”’ Kohtuotsus sitestab, et iiksikisiku pohidigus on ise otsustada
oma isikuandmete avalikustamise ja kasutamise iile.”> Andmekaitse alustaladeks on seega nii
digus privaatsusele kui ka digus informatsiooni 1ébi enesemédratlemisele. Antud pdhidigused on
kattuvad oma mdistete tottu, ning leidub seletusi, mille kohaselt privaatsusdigus on
enesemddramisdiguse iiks osa, seetdttu on kaitstavaks Oigushiiveks digus informatsioonilisele

enesemadramisele.

Andmekaitsemiiruse keskseteks maoisteteks on andmed. Andmed on informatsioon kellegi voi
millegi kohta.>® Isikuandmeteks voib siis pidada andmeid, mis annavad informatsiooni isiku

kohta.

Isikuandmete mdiste on defineeritud andmekaitsemééruse artikli 4 punktis 1, mis sdtestab, et

isikuandmed on:

“ijgasugune teave tuvastatud vOi tuvastatava flitisilise isiku (,,andmesubjekti”) kohta; tuvastatav
fuiisiline isik on isik, keda saab otseselt vOi kaudselt tuvastada, eelkdige sellise
identifitseerimistunnuse pdhjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle
fuiiisilise isiku tihe voi mitme fiitisilise, fiisioloogilise, geneetilise, vaimse, majandusliku,

kultuurilise v3i sotsiaalse tunnuse pohjal.”*

Samuti on direktiivis kirjas, et fiiiisiline isik on isik, keda saab otseselt voi kaudselt tuvastada.

* Ibid, 1k 41.

31 M. Albers. (2005) Isikuandmete kaitse pohidiguslik alus: kas digus informatsioonilisele eneseméadramisele ja/voi
eraelu austami- sele? — Juridica 8, 1k 537-543, 1k 537.

2 DeSimone, C. (2011). Pitting Karlsruhe Against Luxembourg? German Data Protection and the Contested
Implementation of the EU Data Retention Directive. - German Law Journal 2010/11, No. 3, 1k 293.

33 Eesti keele sonaraamat OS (1999), Tallinn, Eesti Keele Sihtasutus.

*Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, fiiiisiliste isikute kaitse kohta isikuandmete totlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta. ELT L 119, 04.05.2016.
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Otsene tuvastamine kiib isiku nime jdrgi ning kaudne tuvastamine niiteks telefoninumbri, video
vOi asukoha jargi. Artiklit ei saa kohaldada juriidilisele isikule. Samuti on andmekaitseméaéruse
preambula punktis 51 mainitud fiitisiliste isikute teistsugust tidhelepanu vajavad andmeliigid.
Nendeks on delikaatsed isikuandmed, mis vajavad rohkem kaitset. Andmekaitseméaruse artikli 9

16ike 1 kohaselt on delikaatsed isikuandmed:

“[...] millest ilmneb rassiline voi etniline péritolu, poliitilised vaated, usulised vo1 filosoofilised
veendumused voOi ametiithingusse kuulumine, geneetilisi andmeid, fiiiisilise isiku kordumatuks
tuvastamiseks kasutatavaid biomeetrilisi andmeid, terviseandmeid vOi andmeid fiiiisilise isiku

seksuaalelu ja seksuaalse sittumuse kohta.”™

Delikaatsete isikuandmete tootlemisel karmima lihenemise kasutamise nduet on seadusandja
ndudnud seetdttu, et kui kasutatakse dra andmeid valedel eesmirkidel, toob see kaasa suurema
kahju ning rikkumise iiksikisikute pShidigustele.’® Direktiivi artikkel 8 15ike 1 kohaselt on ka

kitsam delikaatsete isikuandmete moiste seletus, milleks on:

»[...] 1sikuandmeid, mis paljastavad rassilise voi etnilise péritolu, poliitilised vaated, usulised voi
filosoofilised veendumused, ametiiihingusse kuulumise, ning tervislikku seisundit voi

seksuaalelu®”’ [...].”

Eelnevast ldhtudes voivad olla isikuandmed iikskdik mis vormis, kuna Oigusaktides ei ole
mainitud konkreetset vormingut. Teave voib olla nii kirjana, pildina, dokumendina, videona voi
audiofailina. Erinevad andmed ning mitmetes erinevates vormingutes olevad andmed annavad
isiku kohta samasugust informatsiooni. Erinevas vormis esinevate andmete puhul on tegemist
isikuandmetega siis, kui nende pohjal on voimalik isik seostada. Kui andmed on isiku omad, siis
on tegemist isikuandmetega ehk isik on seostatav kuidagi nende andmetega. Isikuandmed, mis
on uuesti identifitseeritud voi kriipteeritud, kuid mille 1dbi saab isikut uuesti tuvastada on
endiselt isikuandmed ning kuuluvad seaduse reguleerimisalasse. Seadus kaitseb isikuandmeid
sOltumata nende andmete tootlemiseks kasutatud tehnoloogiast. Kuna see tehnoloogia on

neutraalne ja kehtib nii automatiseeritud kui ka késitsi tootlemise kohta, tingimusel, et andmed

* Ibid
36 Artikkel 29 alusel asutatud andmekaitse to6rithm. Advice Paper on Special Categories of Data (sensitive data),

2000. https://ec.europa.eu/info/law/law-topic/data-protection_en (19.02.2018)

37 Parlamendi ja ndukogu direktiiv 95/46/EU, supra nota 5.
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on korraldatud vastavalt eelnevalt méiratletud kriteeriumitele.®

Teiseks oluliseks mdisteks on andmesubjekt. Andmesubjektiks on fiitisiline isik, kelle

isikuandmeid kuidagi toodeldakse.™

Tootlemiseks nimetatakse igat isikuandmetega tehtavat
toimingut, soOltumata selle tootlemise viisist. Erinevad todtlemise viisid on: kogumine,
salvestamine, paringu teostamine, korrastamine, iilleandmine, kasutamine, levitamine, viljavotete
tegemine, kustutamine, sulgemine, hédvitamine ja ithendamine. Samuti on o&iguskirjanduses
nimetatud ildistavalt andmesubjekti Oiguseid andmetddtleja suhtes ning teisalt poolt
andmetootleja kohustusi andmesubjekti suhtes - andmesubjekti osaluse p6him6te.40 Samuti on
tildmairuses sétestatud ka teised mdisted nagu: profiilianaliiiis, preudoniimiseerimine, andmete
kogum, vastutav tootleja, volitatud tootleja, vastuvotja, kolmas isik, andmesubjekti ndusolek,
isikuandmetega seotud rikkumine, geneetilised andmed, biomeetrilised andmed, terviseandmed,
peamine tegevuskoht, esindaja, kontsern, siduvad kontsernisisesed eeskirjad, jirelevalveasutus,

asjaomane jdrelvalveasutus, isikuandmete piiriiilene tootlemine, asjakohane ja pdhjendatud

vastuviide, infoithiskonnas teenus jne.

1.4. Oiguslik raamistik

1.4.1. Euroopa Inimodiguste ja pohivabaduste kaitse konventsioon

Euroopa Inimdiguste ja Pohivabaduste kaitse konventsioon (EIOK) vdeti vastu aastal 1950, kuid
see joustus 1953 aastal.*' 1959. aastal asutati Strasbourgis Euroopa Inimdiguste Kohus (EIK), et
tagada konventsioonist tulenevaid oOigusi. Konventsioonist ei tule sinna sdtestatud kaitset
isikuandmete kaitsele. Oigus on tuletatav EIOK sitestatud artiklis 8 oOigusest era- ja
perekonnaelu kaitsele. Artikkel 8 ei sisalda endas sdonu “informatsioon”, “andmekaitse” voi
“andmed”, kuid nagu varasemalt mainiti, siis EIK rohke praktika informatsioonilise
enesemiiratluse teemal ning sellega seotud digus isikuandmete kaitsele kuulub artiki 8 alla.
Artikkel 8 sitestab, et igaiihel on digus nduda, et tema era- ja perekonnaelu, kodu puutumatus ja

kirjavahetuse saladust austataks ning vdimud vd&ivad ainult sellel juhul sekkuda, kui see on

3% Artikkel 29 alusel asustatud andmekaitse t66riihm, supra nota 17. (19.02.2017)

39 Minniko, M. Supra nota 16.

“Tlus, T. (2005). Andmesubjekti osaluse pdhimdte Euroopa Ndukogu konventsioonide ning Euroopa Inimdiguste
Kohtu lahendite valguses. — Juridica, 8, 1k 519.

* The Council of Europe. A Convention to protect your rights and liberties. Kittesaadav: http://human-rights-
convention.org/, 21.02.2018.
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kooskdlas seadusega ning see on demokraatlikus riigis vajalik riigi julgeoleku tagamiseks.42

Isikuandmete kaitset artikli 8 ulatuses mainiti esmakordselt 1984. aastal, kui kohtunik Pettiti jai
eriarvamusele otsuses Malone vs The United Kingdom. Oma eriarvamuses sOnas ta, et avaliku
voimu poolt ilma digusliku aluseta telekommunikatsioonivahendite mddtmine rikub iiksikisiku
Oigust informatsioonilisele eneseméiiramisele.* EIK on leidnud, et artikkel 8 alla kuuluvad ka
informatsiooni kogumine ning avaldamine ilma isiku ebadige informatsiooni iimber

liikkamiseta® ja isiku digus nduda ligipddsu temakohta kogutavate andmetele.”’

EIK kohtupraktika isikuandmete kaitse teemadel on lai ning EIOK on tinase pievani aktuaalne
isikuandmete kaitseks, kuid kahjuks see on liialt iildsonaline. Kuna EIOK ei sisalda
isikuandmete kaitse keskseid mdisteid voi iileiildist viidet isikuandmete kaitsele, siis puudub
teadmine, millal isikuandmete to6tlemisega seotud kiisimused langevad EIOK kaitsealasse ning
millal mitte. EIOK artikkel 8 sitestatud sdna “eraelu” on liialt lai ning ebaselge ning antud
artiklit rakendatakse kdige tihedamini andmekaitse teemadel siis, kui avalik voim on kuidagi
sekkunud iiksikisiku andmete tootlemisse. Samuti ei ole EIOK kaitsealas ka isikuandmete

tootlemine erasektori poolt, kuid see moodustab iihe suurima osa andmete tootlemisel.

1.4.2. Euroopa Noukogu 1981. aasta isikuandmete automatiseeritud tootlemisel isiku kaitse
konventsioon

1981. aastal voeti vastu Euroopa Noukogu isikuandmete automatiseeritud tootlemisel isiku
kaitse konventsioon (edaspidi konventsioon nr 108). Tegemist on esimese rahvusvahelise
oiguslikult siduva dokumendiga andmekaitse valdkonnas. Konventsioonile eelnesid Euroopa
Ministrite komitee soovitus — “Uksikisikute andmete kaitsest erasektoris elektroonilistes

40 ja soovitus — “Uksikisikute andmete kaitsest avaliku sektori elektroonilistes

andmebaasides
andmebaasides.”’ Konventsiooni nr 108 eesmirgiks on tagada isiku &igus privaatsusele
andmekaitse kontekstis ning reguleerida piirililetavate andmete liikumist. Konventsiooni artikkel

iks sdtestab, et “[...]Jkonventsiooni eesmirk tagada osalisriigi territooriumil igale isikule,

L. A. Bygrave. (1998). Data Protection Pursuant to the Right to Privacy in Human Right Treaties.- International
Journal of Law and Information Technology, nr 6 (3), 1k 255-259.

 EIKo 02.08.1984, 8691/79, Malone v The United Kingdom, kohtunik Pettiti eriarvamus.

*“ EIKo 26.03.1987, 9248/81, Leander v Sweden.

* EIKo 07.07.1989, 10454/83, Gaskin vs The United Kingdom.

% Euroopa Noukogu ministri soovitus 73 (22). Arvutivorgus:
https://wed.coe.int/com.instranet.InstraServlet?’command=com.instranet. CmdBlobGet&Instranetimage=589402
&SecMode=1&Docld=646994&Usage=2, 21.02.2018.

7 Euroopa Noukogu ministri soovitus 74 (29). Arvutivorgus:
https://wcd.coe.int/com.instranet.InstraServlet?’command=com.instranet. CmdBlobGet&Instranetimage=590512
&SecMode=1&Docld=649498&Usage=2, 21.02.2018.

17



olenemata tema kodakondsusest voi alalisest elukohast, tema oOiguste ja pohivabaduste
austamine. Eriti oluline on isikuandmete automatiseeritud to6tlemisel tagada isiku digus sdilitada

. 48
privaatsus.”

Konventsiooni sitestatakse isikuandmete to6tlemise pShimdtted, mida kasutatakse tdnapievalgi,
vottes aluseks konventsiooni. Samuti reguleerib konventsioon ka andmete piiriiilest kandmist.
Aastal 2001 koostati konventsioonile lisaprotokoll, mis sisaldas endas piiranguid andmete
ekspordiks ning sitestab, et tuleb luua sdltumatu jirelevalveasutus ja Oigus edasikaebamisele.
Oma olemuselt on see viga sarnane andmekaitse direktiivile 95/46/EU. Konventsiooniga on
liitunud 2018. veebruari seisuga 51 riiki,” kuid tinaseks pievaks on antud konventsioon
iganenud, kuna see ei arvesta internetikasutajate suureneva arvuga ning nendega kaasnevate

riskidega.

1.4.3. Euroopa Liidu pohioiguste harta

Euroopa Liidu asutamislepingutes ei mainitud mingil viisil inimdiguseid ega ka iiksikisikute
isikuandmete kaitsmist. Euroopa diguse iildpdhimdtetesse lisati pohidigused siis, kui toimusid
inimdiguste véidetavad rikkumised valdkondades, mis kuulusid Euroopa Liidu &iguse
kohaldamisalasse. Aastal 2000 kuulutati vélja Euroopa Liidu pohidiguste harta.”® Harta koosneb
anti isikuandmete kaitsele pohidiguse staatus. Algselt oli harta poliitiline dokument, kuid 1.
detsembril 2009. aastal joustus Lissaboni leping ning tidnus sellele muutus harta diguslikult
siduvaks litkmesriikidele. Harta artikkel 47 sétestab, et igal isikul on isikuandmete kaitse reeglite

rikkumise korral digus tdhusale diguskaitsevahendile ja diglasele kohtulikule arutamisel.”’

Samuti sdtestab harta artikkel 8, et isikuandmeid tuleb toddelda asjakohaselt ning kindlatel
eesmérkidel ning igal inimesel on Gigus tutvuda tema kohta kogutud andmetega ning nduda
nende parandamist, kui on vaja. Sellest artiklist kinnipidamist kontrollib soltumatu
jirelevalveasutus.”® Artikkel 8 koostamisel voeti eeskujuks EIOK artikkel 8 ning sellest
pohinevast rohkest kohtupraktikast. Hartast tulevad iildised ning pdhidiguslikud printsiibid
isikuandmete kaitsel. Uldjuhul kohaldatakse hartat koos andmekaitsedirektiiviga, kuna

* The Council of Europe. Treaty Office. Convention for the Protection of Individuals with regard to Automatic

Processing of Personal Data CETS No.:108. Arvutivorgus:

£19ttp://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT:108&CM=&DF=&CL=ENG, 28.04.2014.
Ibid.

*% Euroopa Liidu pdhidiguste harta. - ELT C 83, 30.03.2010.

> Ibid, artikkel 47.

32 Supra nota 35, artikkel 8
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andmekaitsedirektiivis on pohjalikult lahti seletatud kesksed moisted nagu nditeks
“isikuandmed”. Kuid sellest olenemata ei lahendanud harta andmekaitsedirektiivi probleeme,

kuna koosnedes ainult pohidigustest, ei néde see ette kindlaid reegleid isikuandmete tootlemiseks.

1.4.4. Euroopa Uhenduse direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta

Antud direktiiv voeti vastu 1995 aastal. Direktiivi eesmirk oli iihtlustada ja harmoniseerida
liikkmesriikide vahel isikuandmete t6Gtlemisega seotud digusakte.”® Direktiivi loomisel sooviti
tagada andmete vaba liikkumine, efektiivne siseturu toimimine ning tagada isikute pohidiguste
kaitse. Direktiiv loodi sellel eesmirgil, et tdiendada ning tédpsustada olemasolevaid digusakte.
See on sitestatud ka direktiivi preambulas. Preambula 10 kohaselt on direktiivi eesmirk kaitsta
EIOK artiklis 8 tunnustatud pdhidigusi. Mitmeid aastaid hiljem jduti jireldusele, et direktiiv on
sobilik eesmirkide ja pohimotete seisukohast, kuid see ei ole piisavalt efektiivne, et lahendada
isikuandmete kaitse probleeme. Aastaks 2010 oli selgunud, et direktiivi rakendamisel on
tekkinud andmekaitse Oiguse laialivalgumine, kuna liikmesriikides andmekaitsele kohaldatava
Oiguse tasemed olid erinevad ning seetdttu puudus diguskindlus selle direktiivi rakendamisel.
Lisaks ei olnud antud direktiiviga andmekaitse diguse kokku sulamine liidu tasandil toimunud

oodatud tasemel.

16. septembril 2010. aastal pidas Euroopa Liidu &igusvolinik ning Euroopa komisjoni
asepresident Viviane Reding Briisselis toimunud Digitaalse tihisturu konverentsil kone, kus ta
teatas, et soovib ldbi vaadata kehtivat andmekaitse direktiivi, et tugevdada liksikisikute digusi ja
siseturu toimimist. Viviane Reding soovitas, et kui iiksikisik ei soovi enam, et tema andmeid
toodeldakse voi salvestatakse vastutava tootleja poolt ning nende andmete sdilitamiseks ei ole
tihtegi Oigustatud pOhjust, et neid sdilitada, tuleks vastavad andmed nende siisteemist kustutada.
Viviane Reding ja Euroopa Komisjon olid eestvedajaks, et tuvastada direktiiviga kaasnevaid
probleeme. Selleks, et probleeme tuvastada korraldas Euroopa Komisjon arutelusid, huvigruppe
ning teisi erinevaid konsulteerimisi.”* Aastal 2010 viljastas Euroopa Komisjon teatise “Tervislik

lihenemisviis isikuandmete kaitsele Euroopa Liidus”.”> Antud teatisega selgus, et direktiiviga

> Carey, P. (2004) Data protection: a practical guide to UK and EU law. Oxford: Oxford University Press, Ik 3.

> Euroopa Komisjoni eelndu seletuskiri ,,Euroopa Parlamendi ja ndukogu méirus iiksikisikute kaitse kohta
isikuandmete td6tlemisel ja selliste andmete vaba litkumise kohta.* KOM(2012) 11. Briissel: 25.01.2012, 1k 3.
Arvutivorgus:http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_et.pdf, (26.02.2018)
> Euroopa Komisjoni teatis Euroopa Parlamendile, ndukogule, majandus- ja sotsiaalkomiteele ning regioonide
komiteele. Terviklik 1dhenemine isikuandmete kaitsele Euroopa Liidus. KOM(2010) 609 16plik. Briissel:
04.11.2010. Arvutivorgus: http://ec.europa.eu/justice/news/consulting_public/0006/com 2010 609 _et.pdf,
(26.02.2018)
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seotud probleeme ei olnud selleks ajaks suudetud lahendada. Andmekaitsereformiks valmistudes
korraldas Euroopa Komisjon 2011. aastal andmekaitse direktiivi tShususe hindamise.™
Korraldatud andmekaitsedirektiivi rakendamise hindamine Kkinnitas, et {iilevotmisel
litkkmesriikidele jaetud vorm ja meetodite valik ning riigiti erinevad iihiskondlikud arusaamad on
viinud selleni, et direktiivi kisitletakse erinevalt ning selle tulemus on see, et puudub iihtne

arusaam direktiivi mdistete kontseptsioonist Euroopa Liidus.”’

Pérast probleemide selgumist ning nende uurimist tegi Euroopa Komisjon 25.01.2012 ettepaneku
isikuandmete kaitse regulatsiooni laiaulatuslikuks reformiks ning, et uus loodav iildraamistik
peab asendama kehtima andmekaitse direktiivi. Uue reformiga tuleks iildmiidrus, direktiiv ja
nendele eelnev seletuskiri. Uue direktiivi peamisteks eesmirkideks pidas Euroopa Komisjon
tiksikisikute Oiguste tugevdamist ning siseturu suurendamist. Eesmirgi saavutamiseks tuleb
tagada igas olukorras iiksikisikutele asjakohane kaitse, suurendada andmesubjektide
labipaistvust, suurenda teadlikkust oma Oiguste suhtes andmete kaitsmisel ning tohustada
(~)iguskaitsevahendeid.58 Selleks, et tagada iiksikisiku isikuandmete kaitse tugev tase tuleb
andmete tootlemisel rakendada voimalikult vidheste andmete kogumise pohimotet ning
iksikisikul peab olema vdimalus tutvuda enda kohta kogutud andmetega ja vGimalusel neid
parandada voi kustutada. Samuti on andmetddétleja kohustatud teavitama andmesubjekti tema

andmete tootlemisest.

Pérast pikki ldbirddkimisi antud teemal joudsid Euroopa Komisjon, Euroopa Noukogu ja
Euroopa Parlament {iihisele seisukohale ning 14. aprillil 2016. aastal kinnitas Euroopa Parlament
andmekaitsereformi, mille hulka kuulusid (EL) 2016/679 - fiilisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise midrus (GDPR) ning
andmekaitsemiiruse (direktiivi 95/46/EU) kehtetuks tunnistamise. 28. Mail 2018. muutub uus
tildmadrus (GDPR) tidies ulatuses tditmisele pooratavaks kogu Euroopa Liidus olevatele

litkmesriikidele.

1.4.5. Eesti 0igus

Eestis on isikuandmete kaitse seaduse ajalugu vorreldes teiste euroopa riikidega lithike. Eesti

Pohiseaduses ei ole eraldi sitet isikuandmete kaitsele, kuid see digus on Pohiseadusest tuletatav.

°6 Commision Staff Working Paper Impact Assessment /SEC/2012/0072 final, 25.01.2012.

°7 Tupay, P, K. (2016) Oigusest eraelule kuni andmekaitse iildmzruseni ehk tundmatu Sigus isikuandmete kaitsele.
Juridica, 4, 1k 237.

*¥ Euroopa Komisjonis teatis 2010.
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Eestis reguleerib Isikuandmete kaitset isikuandmete kaitse seadus (IKS)59, kuid isikuandmete
kaitse sitteid leidub ka elektroonilise side seaduses (ESS).60 Isikuandmete to6tlemine on seotud

ka avaliku teabe seadusega (AVTS).61

Teised oOigusaktid, mis on seotud isikuandmete kaitsega on Eestile rahvusvahelised siduvad
Oigusaktid. Eesti ratifitseeris 1996 aastal Euroopa inimdiguse- ja pohivabaduse kaitse
konventsiooniga ning 2002 aastal ratifitseeris konventsiooni nr 108. Samuti on eelnevalt
nimetatud Euroopa Liidu digusaktid Eestile siduvad, kuna 2004 aastal allkirjastas Euroopa
Liiduga liitumislepingu. Eestile on soovituslik ka OECD juhend, kuna Eestis on OECD liige

alates 2010. aastast.

1.4.6. Eesti Vabariigi Pohiseadus

Mitmed Euroopa riigid on Oiguse isikuandmete kaitsele voi privaatsusdiguse tunnustanud
eraldiseisvana Oigusena ning toonud selle eraldi vélja ka enda pohiseaduses, kuid Eesti ei ole
seda teinud. Eestis seostatakse isikuandmete kaitset enesemddramisdigusega, kuid see digus on
iiks osa pohiseaduse § 26% eraelu kaitse osast. Samuti seostatakse isikuandmete kaitset ka
pohiseaduse §19, mis sitestab, et igaiihel on digus vabale eneseteostusele ning selle alla kuulub
ka informatsiooniline enesemiidramisdigusele, mille kohaselt on iga isiku otsus kui palju tema
andmeid kogutakse ja salvestatakse.”® Pohiseaduse §19 on vabaduspohidigus, mille eesmargiks

on tagada isikule enesemidramisdiguse olemasolu.

Varasemalt mainitud pohiseaduse §26, mis sdtestab igaiihe Oiguse perekonna- ja eraelu
puutumatusele. Riigikohtu halduskolleegium on joudnud oma kaasuses arvamusele, et eraelu
riiveks voib pidada ka isikuandmete kogumist, salvestamist ning iikskdik mis teisel moel
andmete to6tlemist.* Pohiseaduse §26 loomisel vdeti eeskujuks Euroopa Inimdiguste ja
pohivabaduste kaitse konventsiooni artikkel 8. Eraelu hulka kuuluvad intiimsfdéri puutumatus,
oigus seksuaalsele enesemiédramisele, digus informatsioonilisele enesemédidramisele ja digus oma

sdnale ning pildile.®

% Isikuandmete kaitse seadus. - RT 1,30.12.2010, 11.

% Elektroonilise side seadus. — RT 1,01.07.2017, 2.

®! Avaliku teabe seadus.- RT I, 04.07.2017, 11

62 Eesti Vabariigi pohiseadus. - RT I, 15.05.2015, 2.

% Lohmus, U. (2012). P&hiS § 26/9.4. — E. J Truuvili jt (toim) Eesti Vabariigi pohiseadus. Komm vlj. 2. vlj.
Tallinn: Juura.

# RKHKo 3-3-1-3-12 p 19, 12.06.2012.

6 Supra nota 49, § 26.
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Oigusteadlase Robert Alexy arvates on informatsiooniline enesemisramisdigus iiheks viga
oluliseks osaks moodsas andmetdotluses, sest tavainimese jaoks tidhtsusetuna tunduvad andmed
voivad andmetootluse libi viga palju eraelulist infot paljastada. Oigus informatsioonilisele
enesemidramisoigusele kui iildisele vabaduspohisele Oigusele ei ole Eesti riigis piiramatult
tagatud. Riik voOib ainult siis andmeid toodelda ja koguda, kui need on proportsionaalsed.
Proportsionaalsed tihendab seda kui andmeid on t6ddeldud ainult vajalikus osas ning ei ole liialt
toodeldud, kui see ei ole vajalik. Samuti peab ta oluliseks seda, kui informatsiooniline
enesemddramis Oigus muutub oluliseks olukorras, kus riik tiritab 1dbi pohiseaduse §19 hankida
teavet isiku iseloomu kohta.* Oigus isikuandmete kaitsele ei ole Eestis eraldiseisev pohidigus

ega ka selgesonaliselt sédtestatud, kuid see on tuletatav pohiseaduse §19 ja §26.

1.4.7. Isikuandmete kaitse seadus

Esimesed siseriiklikud isikuandmete kaitse seadused sétestati Euroopas 1970ndatel ja 1980ndatel
aastatel.” Eestis voeti vastu esimene isikuandmete kaitse seadus 1996. aastal. °®® Kuna Eesti liitus
Euroopa Liiduga, siis 2003. aastal tekkis vajadus viia kehtiv Isikuandmete kaitse seadus
kooskolla Euroopa Liidu andmekaitse tildmédrustikuga, tdnu sellele tdiendati seadust. Uues
redaktsioonis joustus seadus 2003. aastal, kuid selles tekkis palju sisulisi probleeme. Need
parandati ning veel uuem redaktsioon jOustus 1. Jaanuaril 2008. Aastal.” Kdige uuem
redaktsioon on tehtud 2015. aastal ning see joustus 16. jaanuaril 2016. aastal ning see on ka

hetkel kehtiv.”

Isikuandmete kaitse seaduse eesmirk on sidtestatud § 1 lg 1, mis litleb, et isikuandmete
tootlemisel tuleb kaitsta fiitisilise isiku pohidigusi- ja vabadusi ning eelkdige Oigust eraelu
puutumatusele. Isikuandmete to6tlemiseks on tegevus, mis voib rikkuda isikute pohidigust.
Isikuandmete tootlemiseks on Isikuandmete seaduse § 5 kohaselt on iga isikuandmetega tehtav
toiming, mille hulka kuuluvad isikuandmete kogumine, salvestamine, korrastamine, sdilitamine,
muutmine ja avalikustamine, juurdepéddsu voimaldamine isikuandmetele, pdringute teostamine ja
viljavotete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, {thendamine,

71

sulgemine, kustutamine vOi hdvitamine.” Samuti on antud seaduses eraldi regulatsioon

% Alexy, R. (2001) P3hidigused Eesti Pohiseaduses. - Juridica , erivéljaanne, p 6.1.2.2.

"Esimesena kehtestas 1970 aastal Saksamaa Liitvabariigi Hesseni liidumaa ning jirgmisena Rootsi Kuningriik.
%8 Isikuandmete kaitse seadus. RT I 1996, 48, 944.

% Isikuandmete kaitse seadus. RT I 2007, 24, 127.

7% Isikuandmete kaitse seadus. RT 1, 06.01.2016, 10.

" Isikuandmete kaitse seadus §5.
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isikuandmete avalikustamise ndol. Isikuandmete avalikustamisel on tegemist tootlemise

toiminguga, mis voib isikut kdige rohkem kahjustada.”

Isikuandmete kaitse seaduse eesmirkide loomisel voeti eeskujuks Euroopa Inimdiguste ja
pohivabaduste konventsiooni artikkel 8 kui ka harta artikkel 8-st. Samuti tugineb Isikuandmete

kaitse seadus oma pShimdtetel konventsioon nr 108-le.

Kuid Isikuandmete kaitse seaduse probleemiks on see, et kuna see pohineb pShimdtetel ning
ildosal, siis spetsiifilistes valdkondades jididb selleks vidheks. Selleks, et praktikas jidrgida seda,
peab see olema tunduvalt spetsiifilisem. Samuti ei ole loodud eriseadusi. Tulenevalt sellest on
Isikuandmete kaitse seadus liialt iildsdnaline ning pealiskaudne, nagu ka direktiiv.” Samuti on
isikuandmete kaitse iildmédruses artiklis 5 sidtestaud peamised pohimodtted isikuandmete

tootlemisel:

“Isikuandmete tootlemisel tagatakse, et a) todtlemine on seaduslik, diglane ja andmesubjektile
labipaistev b) isikuandmeid kogutakse tépselt ja selgelt kindlaksméédratud ning diguspérastel

eesmaérkidel ning neid ei toddelda hiljem viisil, mis on nende eesmérkidega vastuolus;

c¢) isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik nende to6tlemise

eesmargi seisukohalt

d) isikuandmed on diged ja vajaduse korral ajakohastatud ning et voetakse kodik mdistlikud
meetmed, et todtlemise eesmirgi seisukohast ebadiged isikuandmed kustutaks voi parandataks

viivitamata.’*”

Ulal toodud pdhimétted on kdige peamised, mis peavad tagatud olema, kui toodeldakse isikute
andmeid, kuid ildmééruses on sétestatud ka veidi kitsamalt erinevad pohimdtted, mille tagamine

tootlemisel on samuti oluline.

" Isikuandmete kaitse seaduse seletuskiri. Arvutivérgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/IKS%20SELETUSKIRI%20(1).rtf., (28.02.2018).

3 Rohtmets, E. (2013) Eesti andmekaitse Euroopa Kohtu praktika peeglis. - Riigikogu toimetised 28. Arvutivorgus:
http://www.riigikogu.ee/rito/index.php?id=14437, 28.02.2018.

™ Isikuandmete kaitse iildmiiruse artikkel 5.
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2. ISIKUANDMETE KAITSE ULDMAARUS (GDPR)

Antud peatiikis radgib autor uuest isikuandmete kaitse iildméirusest, mis on igale euroopa liidu
litkkmesriigile kohaldatav 2018 aasta maist. Autor selgitab milles seisnevad tildmééruse suurimad
muudatused ning milleks olid need muudatused vajalikud voi millised suured kohtulahendid neid
mojutasid. Samuti leitakse vastus viimasele uurimiskiisimusele. Autor seletab ka iildmééruses
sisalduvaid pohimotteid voi printsiipe ning kuidas need on parandanud iiksikisikute kontrolli

iseenda andmete iile ning parandanud {ileiildist isikuandmete kaitset.

Isikuandmete kaitse iildmééruse preambulas on sitestatud mééiruse eesméirk, milleks on:

“Fitsiliste isikute kaitse pohimotete ja eeskirjadega nende isikuandmete tootlemisel tuleks
nende kodakondsusest ja elukohast sdltumata austada nende pohidigusi ja -vabadusi, eelkdige
oigust isikuandmete kaitsele. Kdesoleva midruse eesmirk on aidata kaasa vabadusel, turvalisusel
ja oigusel rajaneva ala ning majandusliidu saavutamisele, majanduslikule ja sotsiaalsele
arengule, riikide majanduse tugevdamisele ja lihendamisele siseturul ning fiitisiliste isikute

heaolule.“”

Samuti on oluline mirkida ka seda, et isikuandmete kaitse diguse néol ei ole tegemist absoluutse
Oigusega, kuid liikmesriigid on kohustatud seda tasakaalustama muude pohidigustega, et
tildmaaruse kohaldamine oleks tagatud proportsionaalsuse pdhimdtetega. Samuti on iildmadruses
viited era- ja perekonnaelu, kodu ja edastatavate sdnumite saladuse austamisele, isikuandmete
kaitsest, motte-, silidametunnistuse- ja usuvabadusest, sdna- ja teabevabadusest,
ettevotlusvabadusest, digusest tohusale diguskaitsevahendile ja diglasele kohtulikule arutamisele
ning kultuurilisele, usulisele ja keelelisele mitmekesisusele.”® Autor keskendub kdige enam era-

ja perekonnaelu puutumatusele.

7> Isikuandmete kaitse ildmairuse preambula.
7 Ibid.
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2.1. Labipaistvusprintsiip

Liabipaistvus on véga oluline aspekt isikuandmete to6tlemisel. See tdhendab seda, et isikul, kelle
andmeid toddeldakse on kontroll enda isikuandmete iile. Soovi korral on vd&imalik neid
kustutada, muuta voi tdiendada. Selle hulka kuulub teavitamiskohustus, mis tihendab seda, et
andmetootleja teavitab andmesubjekti, et tema andmeid toodeldakse. Samuti tihendab see ka
seda, et kui isik ei ole teadlik sellest, et keegi tema andmeid kogub ning mis mahus, on tal
voimalus enda digusi kaitsta. Direktiivi artikkel 5 punkt a sitestab, et isikuandmete toGtlemisel

tagatakse, et tootlemine on seaduslik, diglane ja andmesubjektile libipaistev.’’
Samuti on direktiivi preambulas punktis 37 sitestatud ldabipaistvuse pohimote:

»l--.] Lédbipaistvuse pohimodte eeldab, et nende isikuandmete todtlemisega seotud teave ja
sonumid on lihtsalt kéttesaadavad, arusaadavad ning selgelt ja lihtsalt sonastatud. Konealune
pohimdte puudutab eelkdige andmesubjektide teavitamist vastutava tootleja identiteedist ning
tootlemise eesmirgist ja tdiendavast teabest., et tagada asjaomaste fiiiisiliste isikute suhtes
oiglane ja lébipaistev tootlemine ning nende Oigus saada neid puudutavate isikuandmete

tootlemise kohta kinnitust ja sdnumeid 8 [...]1.”

Antud preambula punkt rddgib ka teavitamiskohustusest, et fiitisilisi isikuid tuleks teavitada
tootlemisega seotud ohtudest, kaitsemeetmetest ja Oigustest ning kuidas neid Oigusi kasutada.
Samuti on seal mainitud, et andmeid tuleks t6ddelda ainult juhul, kui eesmérki ei ole vdoimalik
saavutada teiste vahendite abil. Samuti on oluline isikuandmete tootlemisel tagada turvalisus ja

konfidentsiaalsus.

Samuti on preambulas miérgitud, et lidbipaistvusprintsiibi eesméirgiks on, et andmesubjektile
suunatud teave oleks arusaadav oma sonastuse poolest. Antud printsiibi pohimdotte seletus on

sdtestatud preambula punktis 54 ning on sdnastatud selliselt:

7 Supra nota 21, §5 a.
8 Ibid, punkt 37.
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»l-..] Lédbipaistvuse pohimote eeldab, et iildsusele vdi andmesubjektile suunatud teave on
kokkuvadtlik, lihtsalt kéttesaadav ja arusaadav ning selgelt ja lihtsalt sdnastatud ning samuti

2

tuleks vajaduse korral tdiendavalt kasutada Visualiseerimist79[...]

Antud punkt on oluline sellises olukorras, kus andmesubjektil on tehnoloogia keerukuse tottu
raske moista kes ning millisel eesmirgil tema isikuandmeid kogutakse, nagu seda tehakse veebis
oleva reklaami puhul. Samuti on keel oluline sellisel juhul, kui téodeldavat andmed on laste
andmed. Koostatud lause peab olema nii lihtsalt ja arusaadavalt sOnastatud, et lapsed saaksid
sellest aru. Lapse nédol on autor pidanud silmas seda, et Eestis vOib isikuandmete tootlemiseks
anda nousoleku 14 aastane laps. Kui laps on noorem kui 14 aastane siis lapse eest peab

ndusoleku andma tema seaduslik esindaja.

Samuti on ldbipaistvusprintsiipi oluline jirgida isikul, kes viib ldbi andmete to6tlemist. See on ka
iiks diglase tootlemise osadest. Tootlemise kidigus tuleb andmesubjekti teavitada tema andmete
tootlemisest. Madruse preambula punkt 60 tdpsustab, kuidas vastutav todtaja peab kdituma, kui

tootleb andmeid. Punkt sitestab, et:

»l.-.] Vastutav tootleja peaks esitama andmesubjektile igasuguse tdiendava teabe, mis on vajalik
oiglase ja ldbipaistva to6tlemise tagamiseks, vottes arvesse isikuandmete todtlemise konkreetseid
asjaolusid ja konteksti. Lisaks tuleks andmesubjekti teavitada profiilianaliilisi olemasolust ja
sellise analiiiisi tagajargedest [...]*.”

Antud magistritoo autor on arvamusel, et mitmed punktid, mis on esindatud preambulas ning
radgivad labipaistvusprintsiibist, aitavad paremini tagada ldbipaistvuse isikuandmete toStlemisel.
Samuti on oluline punkt, kus mainitakse, et andmesubjektile esitatav keel peab olema arusaadav
ja lihtne, et isik saaks aru, mis eesmirgil tema andmeid kogutakse voi toddeldakse. Tihtipeale on
andmetootleja poolt esitatud privaatsustingimused liialt keerukad ning pikad. Seetdttu on raske
andmesubjektil aru saada, mida tema isikuandmetega dieti tehakse voi kuidas viiakse 1dbi tema
andmete tootlemist. Samuti vOib see sama punkt tekitada praktikas probleeme, kuna punkti
sonastus on kiillaltki laialdane ning erinevalt mdistetav, kuna kasutatud on lihtsalt sdnastust, et
teave oleks ‘“kokkuvotlik” ja “arusaadav”. Samuti on erinev inimeste teadlikus andmete
tootlemisest ning seetdttu voib vOime aru saada privaatsuse sitetest olla raskendatud. Eriti vOib

see probleeme tekitada ettevotetes, kuna neil on raske aru saada kas nende ettevottes rakendatud

" Ibid punkt 54.
% |sikuandmete kaitse iildmiiruse punkt 60.
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privaatsuspoliitika vastab “arusaadava” kriteeriumile v6i mitte. Samuti on punkt 54 oluline tinu
sellele, et ettevotted peavad esitama andmesubjektile nii arusaadavas keeles, et lapsed saaksid
aru, miks nende andmeid toddeldakse. See on oluline tinu sellele, et lapsed ning noored on viga
suur osa interneti kasutajatest ning noorte osakaal internetis suureneb iga aastaga. Eestis on alla
14 aastaselt ndutud ndusoleku andmiseks seadusliku esindaja ndusolek, kuid 14 aastane Eesti

kodanik voib anda enda andmete to0tlemiseks ise ndusoleku.

Uldmairuse artikkel 13 ja 14 sitestavad pika loetelu informatsioonist, mida andmetoé6tleja peab
andmesubjektile esitama, kui tootleb tema andmeid. Samuti tuleb teavitada andmesubjekti
sellest, kas tema andmeid kogutakse tootlemiseks vajalike minimaalsest kogust rohkem ning kas
andmeid kogutakse mingiks teiseks otstarbeks, kui see, milleks neid algselt koguti. Loetelus on
mainitud ka see, kas andmed salvestatakse kriipteeritult ning kaua isikuandmeid séilitatakse,
ning et isikul on digus esitada kaebus vastavasse jdrelevalveasutusele. Tdnu nendele kahele
punktile on ettevotetel vorreldes varasemaga suuremad kulutused. Samuti on iildmiiruse artiklis

15 kirjas andmesubjekti digused tutvuda enda kohta kogutud andmetega.

To6 autor on arvamusel, et mitmed punktid tagavad ldbipaistvusprintsiibist kinnipidamise ning
tanu noutavale ldbipaistvusele on andmesubjektid rohkem teadlikud andmete toGtlemisest ja
nendega kaasnevatest digustest ning privaatsusnouetest. Samuti on artiklid 13 ja 14 viga
tohusad, et tagada fiiiisilistel isikutel parem iilevaade nende kohta kogutavatest andmetest ning
sellele aitab kaasa ka see, et andmetootleja peab teavitama andmete tootlemisest andmesubjekti.
Uldmésrus on kasulik ka andmetootlejale oma toimingute libiviimisel kui ka aitab ettevotetel
moista, et kas nad on taganud koik privaatsuspoliitikad, mis on direktiivis ettendhtud.
Kokkuvatvalt voib Oelda, et nii preambulas olevad punktid kui moned tildmééruse artiklid on
viga efektiivsed, et tagada korrektne andmete tootlemine ning korrektne teavitamine

andmesubjektile.

2.2. Andmetootleja kohustused

Uue iildmédrusega soovitakse vabaneda ebaselgusest, mis on seotud vastutatava tootlejaga, kes
viib 1dbi andmete t6otlemist. Enamik isikuandmete t6otlemisest toimub pilveandmetdotlusena
(ing. k. cloud computing). Pilveandmetootlus tekkis tdnu suurtele infotehnoloogia ettevotetele
nagu Google, Amazon jne, kes ehitasid iseenda firma jaoks suuri andmetootlus keskus, kus oli

viga kiire internetiiihendus. Pilveandmettotlus tihendab seda, et andmeid ei salvestata
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fiiiisilistele andmekandjatele vaid neid salvestatakse ja toodeldakse suures “pilves”, mis asub
internetis. Pilveandmetd6tluse korral kasutaja salvestab voi tootleb andmeid serverites, millel on
kasutajal interneti vahendusel juurdepiis spetsiifilise tarkvara abil.®! Pilveteenuste plussiks on
see, et see vOoimaldab suurt salvestusmahtu. Andmetootluse koha pealt on see kasulik tinu
sellele, et avalik- ja erasektor saavad vidiksemate kuludega kasutada kaasaegset tehnoloogiat ning
osutada  paindlikumat info-ja kommunikatsioonitehnoloogia  teenuseid.®” Pilv  on
infotehnoloogiline teenus, mis voimaldab salvestada ja jagada teenuseid ning neid internetis
kiiresti hallata. Selle plussiks on see, et firmad hoiavad kokku enda halduskulude pealt, firmad
saavad kiiremini oma rakendusi hallata, parandada nende juhitavust ning nduab vihem hooldust.
Pivli on olemas kolme sorti. Nendeks on privaatne pilv, avalik pilv ja hiibriid pilv, mis koosneb
nii privaat kui avalikust pilvest. Privaatne pilv on moeldud iihe isiku voi iihe organisatsiooni t60
jaoks. Avalik pilv tdhendab seda, et pilv asub kohas, kus seda saavad koik kasutada ning see pilv
on tasuta. Samuti on olemas ka suure andme ehk big data cloud, kus tehakse esmaklassilisi ning

mahukaid it teenuseid.

Uldméiruses on ette nihtud vastutuse printsiip, mis tagab selle, et vastutav todtleja rakendaks
meetmeid, mis tagavad andmete tootlemise kooskdla tildméddruses sitestatuga, ning et vastutav
tootleja oskaks neid meetmeid demonstreerida, kui jdrelevalveasutus seda soovib. Antud

meetmed on sétestatud iildméaédruse artiklis 5, mis iitleb, et:

»|.-.] isikuandmeid toddeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata vdi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hédvitamise voi
kahjustumise eest, kasutades asjakohaseid tehnilisi vOi korralduslikke meetmeid

(,,usaldusvédrsus ja konfidentsiaalsus®);

Loike 1 tditmise eest vastutab ja on vdimeline selle tditmist tdendama vastutav tootleja

(,,Vastutus“)[...]83.

Uldmiiruse preambula punkt 23 sitestab, et:
»l.-.] Selle tagamiseks, et fiiiisilise isikud ei jdd ilma kaitsest, millele neil on Gdigus kdesoleva

madruse alusel, tuleks kdesolevat médrust kohaldada véljaspool liitu asuva vastutava todtleja voi

81 parm, U. (2014) Pilveandmetootlus:

arvutivorgus http://www.aki.ee/et/pilvandmetootlus (6.03.2018)
S Ibid.

8 Uldmééruse artikkel 5
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volitatud tootleja poolt liidus olevate andmesubjektide isikuandmete tootlemise suhtes, kui
isikuandmete tootlemise toimingud on seotud kaupade voi teenuste pakkumisega konealustele

andmesubjektidele, sdltumata sellest, kas see on seotud maksega voi mitte [.]5%

Uldmiiruse 4 peatiikk keskendub vastutava ja volitatud tootaja kohustustele. Artikkel 24
sdtestab vastutava tootleja vastutusega seotud tingimused ning artikkel 26 sitestab, et kes on
kaasvastutavad tootlejad. Uldmisruse artikkel 28 sitestab volitatud to6tleja kohustused.
Uldmisruse 4 jagu, mis on seotud jirelevalvega ning andmekaitseametnikega, miiravad millal

tuleb toole kaasata andmekaitseametnik. Artikkel 37 sétestab, et:
»l...] Vastutav tootleja ja volitatud tootleja méddravad andmekaitseametniku, kui

a) isikuandmeid tootleb avaliku sektori asutus vOi organ, vilja arvatud oma digust moistvat

funktsiooni tditvad kohtud;

b) vastutava tootleja voi volitatud tootleja pohitegevuse moodustavad isikuandmete toGtlemise
toimingud, mille laad, ulatus ja/vdi eesmirk tingivad ulatusliku andmesubjektide korrapirase

ja slistemaatilise jdlgimise, vO1

c) vastutava tootleja voi volitatud tootleja pohitegevuse moodustab artiklis 9 osutatud andmete
erilitkide ja artiklis 10 osutatud siiiiteoasjades siitidimdistvate kohtuotsuste ja siiiitegudega

seotud isikuandmete ulatuslik tootlemine. [...]85

Magistritoo autor on arvamusel, et uue peatiiki lisamine on suur edasiminek parema direktiivi
suunas. See tagab parema lidbipaistvusprintsiibi tagamise ning sitestab paremini ning selgemini
vastutava todtleja ja volitatud tootleja vastutuse ning nende tooiilesanded. Samuti on sellega
tagatud karmimad sisekontrolli nduded ja tdpsem jarelevalve kontroll. Andmesubjektil on ka
parem {ilevaade sellest, mis andmetootlejad tema andmetega tegelevad ning samuti on ka
arusaadav ~ andmetoddtlejate  tookohustused.  Kokkuvotvalt — tagavad  need  artiklid

labipaistvusprintsiibi kasutamist kui iihe pdhieesmérgi direktiivi pohimdtetest.

% Uldmisruse preambula punkt 23
% Uldmiruse artikkel 37
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2.3. Suurandmed ehk big data tootlemine

Suurandmed on antud magistritodga seotud tdnu sellele, et suurandmete kogumise nidol on
tegemist suuremahulise andmete t66tlemisega, tdnu sellele on autor pidanud vajalikuks seletada
suurandmete olemusest ning nende todtlemisel kaasnevatest ohtudest. Termin ‘“‘suurandmed”
tuleneb sotsiaaltehnoloogilisel arengul, mis sai oma alguse arvuti leiutamiseks ning millest on
aastate jooksul tekkinud viga kiiresti arenev diinaamiline joud.*® Suurandmeid vaib samastada
internetiga, kuna mdlema n#dol on tegemist tehnoloogilise trendiga, mis on tekkinud sellel
sajandil. Suurandmed tdhendavad seda, et kuidas koguda nii palju kui vdimalik andmeid
inimeste ning nende igapdevaste harjumuste n#dol kokku ning kuidas neid saadud andmeid
analiiiisida.®’ Tegemist on andmemassiga, mis tuleneb erinevatest allikatest ning mida ei saa
analiilisida, kasutades ainult iihte arvutit vOi iihte suurt serverit. Suurandmestik on kujundanud
villja viisi kuidas iihiskond erinevaid saadud andmeid t56tleb.®® Suurandmete kogumise teel
saavad kokku viga erinevad andmed ning ka véiga suures mahus. Tédnu sellele on vaja selliste
andmete to0tlemiseks védga suurt kiirust ning see kiirus aina suureneb.”” Samuti ka mitmeid

arvuteid ning servereid.

Suure kiirusega tootlemisel suureneb aga saadud andmete kogumise maht. Sellise suure andmete
mahu kogumiseks on vaja rohkem vaba ruumi. Mitmeid aastaid tagasi moddeti andmete mahtu
megabaitides, siis tinapdeval aga terabaitide, petabaitide ning eksabaitidega.”’ Suurandmete
tootlemine on tihedalt seotud andmekaitsega. Andmete todtlemisel tuleb jargida andmekaitse
teemalisi ndudmisi kui andmeid salvestatakse, kogutakse, andmete turvalist késitlemist ning kui
kaua vOib suurandmeid serverites sdilitada. Kuna suurandmed koguvad igasuguseid andmeid siis
nende andmete tootlemiseks on vaja kasutada andmekaevet, et see eristaks kasuliku

informatsiooni tarbetust voi mitte vajalikust informatsioonist. Andmekaeve meetodit nimetatakse

% Bosco, F, Creemers, N. (2015) Profiling Technologies and Fundamental Rights and Values: Regulatory
Challenges and Perspectives from European Data Protection Authorities. — Reforming European Data Protection
Law. Dordrecht: Springer, lk 4.

¥ Reno, J. (2012) Big Data, Little Privacy. — CA Technology Exchange. Insights from CA Technologies, nr 3 (2), Ik
28-32.

¥ Cukier, K. (2013) The Rise of Big Data. How It’s Changing the Way We Think About the World. — Foreign
Affairs 2013, nr 92, 1k 28-29.

% Michael, K. (2013) Big Data: New Opportunities and New Challenges. — IEEE Security & Privacy. IEEE
Computer Society, lk 22-24.

% Waschke, M. (2012) Introduction to the Big Data. - CA Technology Exchange. Insights from CA Technologies.
nr 3 (2), 1k 1.
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profileerimiseks. Profileerimise ndol on tegemist automatiseeritud andmekaeve meetodikaga,
mis ongi moeldud ainult suurandmete tootlemiseks. Profileerimise kidigus struktureeritakse
andmeid, et tekiksid erinevad kategooriad ning need kategooriad koosnevad vOimalikult sarnaste
tunnustega andmetest. Samuti selle kdigus jagatakse andmeid selliselt, et andmetest oleks
voimalik leida sarnaseid mustreid ja tdendosusi. Nende kategooriate pinnalt on vdimalik teha
erinevaid prognoose, mis ennustavad ette trende, protsesse ja arenguid, mis toimuvad tulevikus

ning selle eesmirgiks on see, et tulevikus tuleks tegeleda voimalikult vihe ebam'ai'eirasustega.91

Suurte andmete kasutamisel voi analiiisimisel on kdige olulisem tagada iiksikisikute andmete
kaitse ning ka iiksikisikute eraelu ja kodu puutumatus. Suurandmete tehnoloogiaid kasutades on
voimalik eraldada andmeid avalikest andmetest, mis vdivad olla kahjustavad.92 Kuna suurte
andmete késitlemisel on andmeid nii palju, muutub nende andmete turvalisuse tagamine véigagi
keerukaks. Samuti on oluline mirkida seda, et profileerimise kidigus ei tea isikud, et nende
andmeid hakatakse koguma voi tootlema ning profileerimiseks isiku ndusoleku kiisimine ei ole
moistlik, kuna ei teata mis olukordades tuleks ndusolekut kiisida ning millal mitte. Profileerimise
kdigus luuakse ka profiile, mis ei koosne isiku andmetest ning ténu sellele oleks ndusoleku
kiisimine tarbetu. Tegemist ei ole ldbipaistva toiminguga, kuid selleks, et ka profileerimine
muutuks ldbipaistvaks on vaja viga spetsiifilisi sitteid, mida veel loodud ei ole. Samuti on neid
satteid keerukas luua, kuna profileerimise kdigus puututakse kokku nii paljude erinevate kui ka

suure hulga andmetega.

2.4. Termin “o0igus olla unustatud”

Isiklikud andmed on muutunud véirtuslikuks tooraineks, mis pakuvad suurkorporatsioonidele
nagu Google ja Facebook todd. Ehkki varajases staadiumis oli vaja iihtset ldhenemisviisi
isikuandmete litkumise reguleerimisel jurisdiktsioonipiirkondade piires, on see kohustus veelgi
olulisem isikliku teabe allhangete ja jurisdiktsiooni alla kuuluva isikuandmete haldamise
keskkonnas.”> Uheks viisiks neid isikuandmeid hallata ongi iiksikisikute kontroll enda andmete
iile, ehk kui on soov Google otsingumootorist enda andmeid kustutada, siis selleks on leidunud

ka voimalus. Kuid kuidas seletada antud terminit“digus olla unustatud”?

ot Supra nota 81, 1k 4.

92 Supra nota 85, 1k 3.

% Gunasekara, G. (2014). Paddling in unison or just paddling? International trends in reforming information privacy
law. International Journal of Law and Information Technology, 22(2), 141-177, 1k 143.
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“Oigus olla unustatud” on oma intellektuaalse piritolu saanud Prantsuse digusest, mis annab

“right to oblivion”**

ehk eesti keeles digus unustusele, see tdhendab ka seda, et siiiidimdistetu
vOib esitada siitidimoistva kohtuotsuse asjaolude avaldamisele vastuviite, kui ta on oma
karistuse kandnud.” Selle eesmirgiks praktikas oli aidata kurjategijatel uut elu alustada ning
ennetada seda, et uuesti ei avaldataks infot varasemalt toime pandud kuritegude kohta.
Isikuandmete kaitse valdkond on muutunud jirjest pdevakohasemaks seoses tehnoloogia
arenguga. Avalikkuse suurenenud huvi isikuandmete kaitsmise vastu kinnitab asjaolu, et
kohtusse laekub jérjest enam kaebusi, mille sisuks on andmesubjekti digus vaidlustada andmete

edasist to6tlemist ning igust olla unustatud.”® Samuti on Euroopa Komisjon pidanud “digust

olla unustatud” iiheks andmekaitsereformi neljaks alussambaks.”’

“Oigus olla unustatud” idee peamiseks pdhjuseks on interneti digitaalmaailma kiisitleva teabe
kiittesaadavuse ja juurdepiiisetavuse kiire laienemine.”® Tinu otsingumootoritele on mélu niiiid
perfektne ning 10pmatu. Informatsioon ning selle jagamine on tdhtsad komponendid kultuurist
arusaamisel ning identiteet kujunemisel ja teistele ndhtavaks tegemisel. Kontroll informatsiooni
iile tdhendab kontrolli ldbipaistvuse iile ning tegemist on tdhtsa osaga demoktraatlikust
siisteemist.”” Selleks, et mdista teooriat ning praktikat, mis on seotud terminiga “igus olla
unustatud”, tuleb koige pealt seletada, mida antud termin tdhendab. Termin “digus olla
unustatud” on miérgitud uues andmekaitsemiddruses ning see kisitleb Oigust andmete
kustutamisele. Oigus unustusele on koigi nii fiiisiliste kui ka juriidiliste isikute &igus, ka

juriidilisel isikul vo&ib olla huvi, et tema kohta avaldatud informatsioon peale teatavat

ajavahemikku kustutatakse.'” Termin “0digus olla unustatud” on sédtestatud méadruse artiklis 17:

»[--.] Andmesubjektil on digus nduda, et vastutav todtleja kustutaks pShjendamatu viivituseta
teda puudutavad isikuandmed ja vastutav tootleja on kohustatud kustutama isikuandmed

pohjendamatu viivituseta, kui kehtib iiks jairgmistest asjaoludest:

a) isikuandmeid ei ole enam vaja sellel eesmirgil, millega seoses need on kogutud v&i muul

viisil toddeldud;

** Prantsuse keeles - le droit d l'oubli.

> Walker, R. (2012). The right to be forgotten. Hastings Law Journal 64(1), 257.

% Hansen, T. (2014) Euroopa Inimdiguste Kohtu praktika kohtuotsustes isikuandmete avaldamisel, Juridica, 4, 1k
313-324, 1k 313.

°7 European Commission MEMO 13.03.2018

% McGoldrick, D. (2013). Developments in the Right to be Forgotten. Human Rights Law Review, 13(4), 761-776.
* Ibid, 1k 763.

% Liiv, E. (2014) Kas eraisikul on digus unustusele Internetis? Juridica, 9, Ik 643-651, 1k 649.
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b) andmesubjekt votab tootlemiseks antud ndusoleku tagasi vastavalt artikli 6 16ike 1 punktile a

voi artikli 9 16ike 2 punktile a ning puudub muu diguslik alus isikuandmete toGtlemiseks;

¢) andmesubjekt esitab vastuvdite isikuandmete tootlemise suhtes artikli 21 16ike 1 kohaselt ja
tootlemiseks pole iilekaalukaid Giguspéraseid pohjuseid voi andmesubjekt esitab vastuviite

isikuandmete tootlemise suhtes artikli 21 16ike 2 kohaselt;
d) isikuandmeid on t66deldud ebaseaduslikult;

e) isikuandmed tuleb kustutada selleks, et tdita vastutava tootleja suhtes kohaldatava liidu voi

litkmesriigi digusega ette nihtud juriidilist kohustust;

f) isikuandmeid koguti seoses artikli 8 10ikes 1 osutatud infoiihiskonna teenuste pakkumisega.

[“‘]101

Uldméiruse artikkel 17 (2) nieb ette, et vastutav todtleja votab tarvitusele vajaliku meetmed, et
teavitada konealuseid isikuandmeid tootlevaid vastutavaid tootlejaid sellest, et andmesubjekt
taotleb neilt kdnealustele isikuandmetele osutavate linkide voi koopiate kustutamist.'” Antud
muudatustega muudetakse seda, et kui varem pidi andmesubjekt pdhjendama, miks antud

andmeid ei tohiks t60delda, siis niiiid on see ettevotte kohustust.

Artikkel, mis oli kolmkiimmend kuus sona pikk, oli see, mis muutis internetti.'® Tegemist oli
Google vs. Spain kohtulahendiga. Google vs. Spain lahend t6i palju tihelepanu kiisimusele, kas
andmeid peaks saama internetist kustutada voi mitte.'” Samuti kaasnes selle kohtulahendiga ka
see, et tekkis voimalus enda andmeid kustutada.'® Antud kaasuse sisuks oli, et Hispaanias elav
Hispaania kodanik esitas Hispaanias olevale andmekaitseametile suure levikuga

meediaviljaannete Google Spain ja Google Inc vastu kaebuse.

Kaebuse sisuks oli, et kui interneti kasutaja sisestab Google’i otsingumootorisse (Google search)
kaebaja nime, kuvatakse tulemuste seas lingid iihe 1998.a ajalehe lehekiilgedele ning nendel
lehekiilgedel on koos kaebaja nimega avaldatud arestitud kinnisvara enampakkumiste kohta.'®

Kaebaja soovis, et ajalehe viljaanded eemaldaksid need lehekiiljed v6i muudaks neid nii, et tema

191 J1dmasruse artikkel 17

1% (Jldméiruse artikkel 17 (2)

' Shahin, S. (2016). Right to Be Forgotten. Journalism & Mass Communication Quarterly, 93(2), 360-382.
1% BIKo 13.05.2014, c-131/12, Google vs. Spain.

1% Carbone, C. E. (2015) To Be or Not to Be Forgotten: Balancing the Right to Know with the Right to Privacy in

the Digital Age. Virginia Journal of Social Policy & the Law, 22 (3), 1k 525-560, 1k 553.
106 Supra nota 74, 1k 647.
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isikuandmeid ei ole niha voi muutma kuidagi otsingumootorite poolt voimaldatavaid vahendeid,
et tema isik ei oleks tuvastatav. Samuti soovis ta, et Google’i driithingud eemaldaksid tema
andmed voi peidaksid need, et need ei ilmuks enam otsingutulemustes. See koik oli kaebaja
jaoks oluline tidnu sellele, et tegemist oli vana asjaga, mis oli lahendatud juba aastaid tagasi ning
tollasel ajal see ei omanud enam tihtsust. Veebruaris 2016. a Google teavitas, et laiendab “digus
olla unustatud” koikidele ettevotete domeenidele, mis on lokaliseeritud Euroopa Liidus,107 kuid
ei laiendanud sama o&igust Ameerika Uhendriikides olevatele ettevdtetele. Peale antud
kohtulahendi jOustumist 2014. a rohkem kui 500 000 inimest esitasid Google’le palve, et
kustutada nende andmed Google otsingumootorist.'”™ Google esitas 2015.a raporti, mis niitas
milliseid interneti lehekiilgi on internetikasutajad soovinud kustutada “digus olla unustatud”
raames. Antud raportist selgus, et kdige rohkem on isikud soovinud kustutada otsingumootorist

viiteid Facebooki kontole ning top 10 hulka kuulusid ka YouTube ning Twitter.'"”

Termin “digus olla unustatud” tihendab olukorda, kus andmesubjekt teostab interneti
otsingumootorile piringu ning otsingutulemuste seast leiab enda kohta andmeid. Antud
tulemuste seast soovib andmesubjekt andmete eemaldamist ning kohustab otsingumootoreid
teatud tingimustele vastava andmete eemaldamist. See kohustus rakendub praktikas siis, kui
andmesubjekti isikuandmed on nime otsingumootorisse sisestamisel tulemuste seas ning viitavad
ka teistele internetilehekiilgedele. Praktikas andmete kustutamist ei toimu, vaid selle kohustuse
kohaselt kaotatakse isikuandmete puhul seos selle isiku nimega. Informatsioon jddb veebilehele
alles, kuid internetikasutaja ei leia seda enam otsingumootorit kasutades. Tdnu sellele ei taga

antud termin isikule tiieliku voimaluse enda kohta kiivaid andmeid internetist eemaldada.

Kui eelnevalt sai mainitud, et Google ndustus eemaldama andmed, mis on lokaliseeritud
Euroopa Liidu domeenide raames, siis iiks kohtulahend on seda praktikat teistsuguseks muutnud.
2015. a veebruaris ndudis Prantsusmaa jurist nimega Dan Shefet, et Google’i filiaal, mis asub
Pariisis, eemaldaks kdik internetilehekiiljed, mis on seotud tema minevikuga ning laimavad,
kuna see on halb praksisele, kus ta tootab. Google ndustus sellega ning eemaldas kdik tulemused
Euroopa otsingumootori tulemustest, kuid Dan Shefet ei olnud sellega rahul,,kuna ta viitis, et

eemaldamine Euroopa otsingumootoritest ei lahenda sellega kaasnevat probleemi, kuna ta to6tab

"7 Byrum, K. (2017). The European right to be forgotten: A challenge to the United States Constitution’s First

Amendment and to professional public relations ethics. Public Relations Review, 43(1), 102-111.

1% Tirosh, N. (2017) Reconsidering the ‘Right to be Forgotten” — memory rights and the right to memory in the new
media era. Media, Culture & Society, Vol.39(5), 1k 644-660.

109 Kelly, M. J.; Satolam, D. (2017). The right to be forgotten. University of Illinois Law Review 2017(1), 1-64.
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rahvusvahelises firmas ning niiteks Ameerika Uhendriikide otsingumootorites on tulemused
veel alles. Selle peale pdordus jurist Prantsuse kohtu poole. Prantsuse kohtus saavutas ta voidu
ning Google kaotas kohtuvaidluse. Google oli kohustatud eemaldama kogu internetist viited Dan
Shefeti andmetele. Samuti selleks, et tagada see, et Google emaettevote Google Inc. Ameerika
Uhendriikides peaks kinni kokkulepitust, miirati Google’i Pariisis asuvale filiaalile 1100 dollarit
pdevas trahvi, kuni emaettevote eemaldab vastavad andmed kogu internetist. Kuid antud juhul

peab silmas pidama, et tegemist oli erijjuhtumiga. Ho

Kuna internet muutub kiiresti, siis muutuvad ka nendes olevad andmed. Samuti on aja jooksul
allikate maht suurenenud ning selle tagajirjel toimub ka informatsiooni kiirem vahetumine. Mida
rohkem informatsiooni otsitakse voi kasutatakse, seda rohkem uudset informatsiooni luuakse.
Inimesed aitavad kaasa informatsiooni loomisele tdnu selle kasutamisele. Inimeste sekkumine

. . . . 111
informatsiooni suurendab selle vairtust oluliselt.

“Oigus olla unustatud” aspekt aitas kaasa
sellele, et Google 161 otsingumootorisse teabevormi, mille kaudu isikud saavad oma andmeid
kustutada. Antud teabevormi néol on tegemist kasutajasobraliku ja tShusa viisiga, kuidas oma

andmeid veebist kustutada.

Muudatused, mis kaasnesid Google vs. Spain kohtulahendiga t6id kaasa mitmeid
valikuvoimalusi kaitsmaks enda isikuandmeid. Samuti aitab “Oigus olla unustatud” otsustada
enda isikuandmete saatuse iile ning kui andmesubjekt peab vajalikuks, siis on vdoimalik ka lasta
need eemaldada. Informatsiooni eemaldamiseks saab pohineda mitmetel &iguslikel
regulatsioonidel. Nendeks on kohtulahendid, mis pohinevad antud teemal, uus
andmekaitsedirektiiv ning praktikast tulenevad erinevad diguslikud tolgendused, mis aitavad
isikul pohjendada miks on vajalik tema isikuandmed veebist eemalda. “Oigus olla unustatud” on
aspekt mille méératlus on vidga mitmekesine ning lai ning seda on lihtne kasutada. Kuid
siinkohal tuleb meeles pidada seda, et “digus olla unustatud” néol ei ole tegemist absoluutse

digusega.

1o Arvutivorgus: https://uk.reuters.com/article/us-eu-google-privacy-lawyer/lawyer-who-won-against-google-takes-
privacy-case-to-brussels-idUKM1KBNOOR2D520150611
(15.03.2018)

"1 Ambrose, M. L. (2013) It's About Time: Privacy, Information Life Cycles, and the Right to Be Forgotten.
Stanford Technology Law Review, 16 (2), 1k 369-422, 1k 394.
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“Oigusel olla unustatud” on olemas ka negatiivsed mdjud ning antud kontseptsioon on leidnud
internetis kriitikat. Nditeks kuna seda digust on voimalik mitmeti mdista, siis vOib see kujutada
ohtu informatsioonilisele juurdepéésule ja online sdnavabaduse suhtes.''? Samuti kuna andmete
eemaldamine Google’st on muudetud voimalikult lihtsaks siis seda vOimalust voivad dra
kasutada terroristid vOi teised halva tidhelepanuga organisatsioonid. Niiteks kurjategijad, kes
varjavad ennast politsei eest saavad ennast kaitsta sellega, et eemaldavad andmed internetist ning
saavad kergesti uut elu alustada. Samuti kehtib ka see sdjakurjategijatele, kes ei soovi enda isikut
paljastada. Nad saavad viita, et teatud ithendused voi informatsioon internetilehekiilgedel on

avalikkusele tihtsusetu ning langeb nende privaatsuse- ja isikuandmete diguse kaitse alla.'"

Samuti ei ole enamus teadlik sellest, kuidas Facebook kasutab nende andmeid selleks, et firmad
saaksid oma reklaamide abil oma kaupu voi teenuseid miitia. Paljud inimesed on kindlasti
taheldanud seda, et kui iiks pdev on nad Google otsingumootorit kasutanud selleks, et otsida
mone ravimi kohta informatsiooni ning jirgmisel hetkel minnes Facebooki on seal selle otsitava
ravimi reklaamid. Sellist teenust teostatakse ldbi erinevate kiipsiste. Kiipsised annavad
reklaamipakkujatele teada, kes sa oled ning annavad ka teada, et teile on vdoimalik nende teenust
vOi toodet pakkuda, kuna informatsiooni pohjal saab jareldada, et te olete huvitatud nende tootest

voi teenusest. '

Antud informatsioon tuleb isikute profiili info pdhjal, jagatud postituste jérgi,
saadetud sonumite jirgi, lileslactud failide jdrgi, iileslaetud failide asukoha jdrgi voi siis teiste
isikute kaudu kellega ollakse Facebookis kuidagi seotud, kas siis sellega, et antud isikut on
mirgitud kellegi teise pildi peal voi see isik on nende sdbralistis. Facebook tootleb viga suures
mahus kasutajate andmeid ning Facebookis toimub ka viga palju turundamist, mille jaoks need

andmed vajalikud on.

Teine oluline lahend, mis on seotud andmete sdilitamise ning hédvitamisega on Digital Rights
Ireland v Minister for Communications, Marine and Natural Resources, Seitlinger and Other.'"”
Antud kohtulahendis leiti, et elektroonilise andmeside direktiiv 2006/24/EU on kehtetu. Kehtuks
loeti see tidnu sellele, et andmete sdilitamise direktiivis toodud meetmed sideandmete massiliseks

sdilitamiseks ei ole proportsionaalsed ning antud direktiiv on vastuolus Euroopa Inimdiguste ja

"2 Fazlioglu, M. (2013) Forget me not: the clash of the right to be forgotten and freedom of expression on the
Internet, International Data Privacy Law, vol. 3, no. 3, 1k 157.

'3 peltz-Steele, R. J. (2013) The New American Privacy. Georgetown Journal of International Law, 44 (2), 1k 365-
410, Ik 379.

14 https://news.sky.com/story/what-does-facebook-do-with-my-data-and-how-do-i-stop-it-11299792 (11.05.2018)
"5 EIKo 08.04.2014, C-293/12 ja C-594/12, Digital Rights Ireland v Minister for Communications, Marine and
Natural Resources, Seitlinger and Others
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pohidiguste konventsiooniga. Riive hdimab pohidiguste harta artiklis 7 sitestatud digust eraelu
puutumatusele ning isikuandmete tootlemine riivab artiklis 8 sitestatud Oigust isikuandmete
kaitsele. Kohtu arvamuses pidas kohus digust eraelu puutumatusele niivord oluliseks, et otsustas

piirata sideandmete kogumist ja kasutust.''®

Kohus joudis jédreldusele antus kohtulahendis, et
sideandmete kogumine kui ka siseriiklike ametiasutuste ligipdds nendele andmetele kujutavad
endast privaatsusdiguse rikkumist. Seda tdnu sellele, et kogutud sideandmed véimaldavad teha
jdreldusi isiku eraelu kohta ning ténu sellele on voimalik isikut tuvastada. Nende andmete pdhjal
on vOimalik teada saada isiku igapédevaste harjumuste kohta, informatsiooni alalise elukohta

kohta, sotsiaalsete gruppide kohta ning nende kellega ta ldvib. Tédnu sellele, et kui kasutatakse

neid andmeid hiljemalt voib isikule jaddda mulje, et tema eraelu jdlgitakse.

Kohtu arvates on sideandmed sama privaatsed kui sideseansi sisu ning nende kasutamine on
raske riive privaatsusdigusele. Samuti oli kohus arvamusel, et Euroopa Liidu &igust tuleb
tolgendada kitsendavalt ning andmetele ligipddsu saab lubada ainult siis, kui soovitakse ennetada
raskeid kuritegusi.117 Kuid Euroopa Kohtu arvates ei olnud Oigustatud olukord, kus andmeid
koguti isikute kohta, kelle suhtes ei ole mingeid tdendeid, et nendel isikutel oleks kaudne seos
raskete kuritegudega.''® Andmeid voib koguda ainult siis, kui on kindlad tdendeid, et see isik on
seotud raske kuriteoga voi tahab sooritada rasket kuritegu vdi on mdni teine oht julgeolekule.
Kohus rohutas ka seda, et andmete ligipdés peab jddma proportsionaalsuse pohimdotte piiridesse.
Kuid on olemas ka erandid, et mis juhul vOib andmetele ligipdiseda. Nendeks on siis seaduses
sdtestatud tagatised, mis kirjeldavad tidpseid eeskirju, et millistel asjaoludel ja millistes
tingimuste kohaselt peavad sideettevotjad andma riigi piddevatele asutustele juurdepdisu
andmetele. Selle ndol on tegemist pohidigust piirava erandiga ning seda on kohustatud
tolgendama kitsendavalt. Kuid see tagatis peab libima eelneva kontrolli kohtu néol ning alles siis
voivad piddevad asutused tegutseda. Samuti mainis kohus, et kuidas tuleb andmetega kéituda, kui
sdilitamistihtaeg on lidbi. Kohus ndudis, et liikkmesriigi digusnormid peavad tagama selle, et eriti
korgel tasemel kaitse ja turvalisuse ning, et andmeid siilitatakse liidu territooriumil ning peale

sdilitamistdhtaja 1oppu hévitatakse saadud andmed.'"”

118 Ginter, G. Schasmin, P. (2017) Lahendite Tele2 Sverige ja Digital Rights Ireland mdju sideandmete
mugavkasutusele Eestis. Juridica, 1, 1k 43.
117 .
Ibid.
"8 Supra nota 116, 1k 47.
1o Supra nota 116, 1k 48.
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2.5. “Qigus olla unustatud” kollisioon USA Gigusega

Antud magistritod keskendub Euroopa Liidus vastuvdetavale uuele andmekaitseméiérusele, mis
ei kehti Ameerika Uhendriikides, kuid sellest olenemata peab autor oluliseks riiikida tipsemalt
kuidas on see siiski seotud USA 0oigusega. Interneti puhul on tegemist vidga mahuka
informatsiooniallikaga. Samuti veedavad inimesed tdnapdeval palju rohkem aega oma
nutiseadmetes ning reisimiseks on rohkem vOimalusi ja vabadust, tinu sellele levib
informatsioon ka teiste kontinentide vahel. Seadusi tehakse riigi voi liidu tasandil, kuid internet
on globaalse levikuga, iiletades riigi territoriaalseid piire, milles seadused on loodud.'* Samuti
tagab interneti kittesaadavus andmete vaba liikumise ning seda nii liidu piirides, kui ka piire
iiletades. Uhtse digitaalse turu eesmirkideks ongi andmete vaba liikumine, kuid jirgida tuleb
pohimotet, et andmeid edastatakse riikidesse, kus on to6tlemisel tagatud volitatud todtaja poolt

ka isikuandmete tohus kaitse.

Mitmed suured internetiettevotted nagu Google voi Facebook on USA’st périt ning nende
vahendusel toimib Euroopa Liidus massiline infovahetus. Kuid vorreldes Euroopa Liiduga on
USA-s andmekaitse, privaatsuse ja sonavabadusega kehtivad regulatsioonid teistsuguse sisu ja
pohimotetega. Ameerika Uhendriikide privaatsusdigus koosneb killustunud — siisteemis
foderaalsetest ning osariikide seadustest. Privaatse informatsiooni kasutamine on teatud
valdkondades reguleeritud, niiteks on olemas patsientide registrid, mootorsdidukite registrid,
kuid puudub iihtne regulatsioon isikuandmete kaitsele tervikuna.'”! Samuti on USA-s kui
tavadiguslikus digussiisteemis lisaks seadustele ka kohtute loodud pretsedendid, mis common
law riikides vorreldes kontinentaalse Oigussiisteemi riikidega omavad véga suurt rolli.'** USA
isikuandmete kaitse puudulikkus seisneb selles, et paljud andmesubjektidega seotud andmed, mis
Euroopa Liidus on isikuandmetega kaitstud ei ole seda Uhendriikides.'* Samuti ei ole USA’s
seadusandlikul tasandil leidnud tunnustust mitmed olulised pohimodtted, mis Euroopa Liidu
andmekaitse korral on olulised ning mida rakendatakse andmete tootlemisel. Kokkuvotvalt

saabki jireldada, et Ameerika Uhendriikide lihenemine andmekaitse digusele on vérreldes

2 Hare, S. (2016) For your eyes only: U.S. technology companies, sovereign states, and the battle over data

protection. Business Horizons, 59 (5), 1k 549-561, 1k 550.

121 Diorio, S. Data Protection Laws: Quilts versus Blankets, Syracuse Journal of International Law and
Commerce,Vol 42, Nr 2, 1k 491.

122 Burke, J.(1993) Kohtuniku roll Ameerika digussiisteemis, Juridica,nr 3, Ik 59-60, Ik 59.

123 Shaffer, G. (2000) Globalization and social protection: the impact of EU and International rules in the ratcheting
up of U.S. data privacy standards, vol 25, Yale Journal of International law, 1k 27.
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Euroopas rakendatava andmekaitse Oigusega vigagi erinev. Seda ennekdike tdnu sellele, et
USA-s puudub iihtne ja terviklik andmekaitse raamistik, mis aga Euroopas on olemas ning USA-

s tegeletakse andmekaitse kiisimustega valdkonniti.

USA’s puuduvad vdimalused niiteks oma andmeid kustutada, mis Euroopas tuleneb digusest
olla unustatust. Erinevused on tingitud juba ka sellest, et USA &igus kuulub teise digussiisteemi,
kui Euroopa 6igus. Nimelt kuulub USA Gigus Anglo-Ameerika digussiisteemi ning Euroopa
oigus kuulub Romaani-Germaani digussiisteemi. Samuti on Euroopas isikuandmete kaitse ja
privaatsusdigus véga olulised, USA 0iguses viirtustatakse teisi vddrtusi. Kui USA-s tekib
kiisimus, et kumb digus jdidb peale, siis peale jddb digus sdonavabadusele. USA-s peetakse digust
sonavabadusele viga oluliseks ja tdhtsaks diguseks, kuid leidub ka erandeid, kus privaatsusdigus

on tousnud korgemale kui sdonavabadus.

Mitmeid kokkuleppeid on sOlmitud, et muuta Euroopa Liidu ja USA vahelist andmevahetust
Oiguspdraseks. Libirddkimised USA-ga algasid 90ndate teisel poolel ning selle tulemuseks ja ka
nendest kdige tuntum on varasemalt kehtinud andmekaitsedirektiivi raames loodus 2000.a Safe
Harbour kokkulepe. Selle eesmirgiks oli see, et USA tagaks andmete litkumise kahe kontinendi
vahel. Seda siis Euroopa ja USA vahel.'** See oli vajalik tinu sellele, et USA ettevotted jagasid
andmeid USA-le kuna seal siilitati neid. Téanu sellele oli see kokkulepe vajalik Euroopa Liidu

kodanike isikuandmete kaitseks.

Safe Harbouri allakiik algas peale suurt skandaali. Uks suurimaid skandaale, mis USA
vilisluures on tekkinud on skandaal, mis on seotud Edward Snowdeniga. Edward Snowden on
endine CIA tootaja, kes lekitas 2013.a suvel NSA ja CIA iilisalajase jdlgimisprogrammi PRISMI
ja UpStream kohta infot. PRISM oli jalgimisprogramm, mille kaudu USA valitsus teostas
ameeriklaste ning ka teiste kodanike iile massjdrelevalvet jdlgides inimeste internetiliiklust ning
ka isikuandmeid, saades andmete ligipddsu eraettevotetelt. UpStream oli programm, mille
raames luureteenistuse ametid kogusid internetiliikluse kohta infot otse allikast ehk ookeaneid

libivatest kaablitest.'

Mblema programmi niol oli tegemist kahtlase tegevusega inimdiguste aspektist vaadatuna.

124 Svantesson, D. J. B. (2016) Cross-Border Data Transfers after the CJEU's Safe Harbour Decision: A Tale of

Gordian Knots. Alternative Law Journal, 41 (1), 1k 39-42, 1k 39.
' Free Snowden; Surveillance programs. Arvutivargus: https://edwardsnowden.com/surveillance-programs/
(15.03.2018)
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Kogutuid isikuandmeid hoiti USA serverites Safe Harbour kokkuleppe alusel, aga isikuandmeid
tootlevad ja sdilitavad ettevotted l1dhtusid USA digusest. Tanu sellele, et loodud Safe Harbour
kokkulepe oli loodud eraettevotetele ning ei olnud USA luureteenistusele ega ka riiklikule
julgeolekuagentuurile siduv, tekitas see mitmeid probleeme isikuandmete kaitse tagamises.
2015.a leidis Euroopa Liidu kohus, et Safe Harbour kokkulepe ei taga piisavat kaitset
isikuandmete kaitsele ning tiihistas selle kokkuleppe. 2017. a veebruariks loodi uus kokkulepe
nimega Privacy Shield. Safe Harbouri kehtestuks tunnistamine tidhendas seda, et selle
programmi alusel esitatud isikuandmete to6tlemine ja edastamine muutus koheselt

ebaseaduslikuks.

Magistritoé autori arvates on Euroopa Liidu piires nende kodanike oOigused korrektselt
miratletud, mis puudutavad privaatsusdiguse voi andmekaitse diguse kiisimusi. Oigust andmete
kustutamisele ja digust sonavabadusele saab iga kodanik lihtsalt rakendada ning ta isikuandmed
on ka kaitstud. Samuti on tagatud ka ldbipaistvus andmete toStlemisel. Kuna internetis suheldes
voi osteldes puutuvad Euroopa Liidu kodanikud kokku mitmete USA suurettevotetega nagu
nditeks Google otsingumootor voi teised otsingumootorid, siis tekib kiisimus, kas kodanike
isikuandmed on ikka Kkaitstud, kuna Ameerika Uhendriikide &igussiisteemis ei esine
samasuguseid regulatsioone nagu seda on Euroopa Liidus. Samuti saaks antud kiisimuse {ile
pikemalt arutada, kui radgiks ldhemalt sdnavabadusest ja ettevotlusvabadusest, kuid seda teemat

ei kisitleta antud magistritdos.

2.6. Isikuandmete iilekantavas

Isikuandmete iilekantavuse vajadus on tekkinud praktikast, kuna hetkel ei ole isikutel voimalik
enda isikuandmeid (fotosid, soprade andmeid jms) eemaldada iihest keskkonnast ning tdsta neid
ja taaskasutada neid teises sarnases keskkonnas. Antud probleem tekib just siis kui oleks vaja
vahetada teenusepakkujaid. Teenusepakkuja vahetamine vdib muutuda ebameeldivaks, kuna
vahetuse kédigus vodivad isiklikud ja sotsiaalsed informatsioon kaotsi minna. Andmete
liigutatavus puudutab ka enda identiteedi ja reputatsiooni kandmist iihest interneti keskkonnast
teise. Reputatsioon on oluline internetis kaubeldes, kus eduka kauplemise votmeks on teiste
sama interneti lehekiilje kasutajate poolt antud positiivsed hinnangud, mis muudavad miiiija
teiste ostjate silmis usaldusvédrseks. Kui isik otsustab vahetada internetikeskkonda kus kaubelda,
kaotab ka algses keskkonnas loodud tema identiteediga kaasnenud reputatsiooni ning peab uues

keskkonnas alustama algusest.
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Selleks, et omada suuremat kontrolli isikuandmete iile, loodi peale andmete kustutamise diguse
ka isikuandmete tilekantavuse pohimote, mis voimaldab andmeid liigutada iihe vastutava tootleja
juurest teise vastutava tootleja juurde. Antud pohimdte tuleneb iildméadruse artikli 15 (3)mis
sdtestab, et:

»l...] Vastutav tootleja esitab toodeldavate isikuandmete koopia. Kui andmesubjekt taotleb
lisakoopiaid, vOib vastutav tootleja kiisida moistlikku tasu halduskulude katmiseks. Kui
andmesubjekt esitab taotluse elektrooniliselt, esitatakse ka teave iildkasutatavate elektrooniliste

vahendite kaudu, kui andmesubjekt ei taotle teisiti. [...]126

Samuti on siin oluline meeles pidada seda, et vastutav todtleja peab jiargima seda, et mis
litkkmesriigi Oigust tuleb toddeldavatele andmete kohaldada. Kui vastutab tootleja tootleb
isikuandmeid ning suunab neid kindlasse liikmesriiki, tuleb direktiivi kohaselt kohaldada
viidatud litkmesriigi 6igust.'”” Kui vastutav t6tleja tegeleb mitme liikmesriigi andmetega, siis ta
peabki jdlgima, et iga liikmesriigi puhul, mille andmeid tema kasutab, jdrgitakse selle

litkkmesriigi andmekaitsedigust. 128

Magistritod autor on seisukohal, et andmete liigutatavuse pOhimotte tutvustamine aitab
andmesubjektidel omada paremat kontrolli enda isikuandmete iile. Samuti vorreldes
isikuandmete kustutamise Oigusega on andmete liigutatuvus praktikas lihtsam ning kiiremini
rakendatav kui kustutamine. Kuna antud pdhimdte tekitab lisakulutusi teenusepakkujatele on
arusaadav, miks teenusepakkujad ei ole selle poolt, kuid iiksikisikutele tagab see parema
kontrolli iseenda andmete iile. Antud digus vajab veel tdpsustamist, et paremini aru saada
reguleerimisalast, kuid see vdimaldab andmesubjektil paremini liikuda iihe teenusepakkuja
juurest teise juurde, kes pakub talle paremaid tingimusi. Téanu sellele ei pea iiksikisikud isikud
enam olema ainult ithe teenusepakkuja juures, kuna nende kdik andmed on nende juures, vaid
saavad minna ka teiste teenusepakkujate juurde, kelle teenus vOib olla niiteks turvalisem,

kvaliteetsem ning hind soodsam.

126 .
Uldméiéruse artikkel 15 (3).

127 pormeister, K. (2018) Liidusisese kohalduva diguse dilemma isikuandmete kaitse iildméadruses. Juridica, 2, 1k

135.

2 Ibid.
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2.7. Euroopa Liidu siseturu tugevdamine

Isikuandmete kaitse reformi iiheks eesmirgiks oli parandada ja tugevdada Euroopa Liidu
siseturgu, et siseturg oleks efektiivsem. Samuti nihti vajadust eemaldada barjdir ettevotetele ja
avaliku sektori asutustele, mis oli tekkinud &iguskindluse puudumisest ning ka sellest, et

isikuandmete kaitse seadused olid litkmesriigiti erinevad.'”

Antud reform on koige vajalikum
rahvusvahelistele ettevotetele, kes asuvad mitmes Euroopa Liidu litkmesriigis ning kes vanasti
pidid arvestama iga liikkmesriigi enda seadusandlusega.'”® Varasemalt tekkisid direktiivist
tuleneva diguse tdlgendamisel, mis oma korda takistasid andmete vaba liikumist Euroopa Liidu
siseturul. Samuti kuna puudus diguskindlus, siis erinesid ka kulud, mis olid seotud andmete

tootlemise ja edastamisega liikmesriikide vahel ning ei taganud ka piisavat Kkaitset

isikuandmetele.

Kdige suurem ebavordsus tekkis suurte, keskmiste ja viikeste ettevotete vahel, sest suurtel
ettevotetel on rohkem ressurssi, seda nii t66jou kui finantsvahendite koha pealt ning tinu sellele
said nad ka kergemini tagada, et nende tegevus vastaks Oigusaktidele. Kuid viiksematel voi
keskmise suurusega ettevotetel ei pruugi sellist voimalust olla, mis tekitas olukorra, kus véikesed
vOi keskmise suurusega ettevotted loobusid oma teenuste pakkumisest internetis voi teenindasid
kliente ainult enda liikmesriigi siseselt, kuna siis ei pidanud jargmine teiste liikmesriikide

seadusandlust.

To6 autor on arvamusel, et selline olukord tekitas viga ebavordse seisu. Suuremad ettevotted
ainult suurenesid ja said aina edukamaks, kui viikesed ettevotted pidid oma tegevust koondama.
Samuti ei lihe see Euroopa Liidu siseturu pohimdtetega kokku, et kuidas koigile ei ole tagatud
vordsed tingimused ettevotlusega tegemiseks. Koik need probleemid tekkisidki vanast
direktiivist ning aina rohkem nihti, et on vaja reformida andmekaitse direktiivi. Probleemid
tekkisid just praktikas ning oli selge, et riigiti saadi erinevalt direktiivist aru ning see tekitaski
oiguskindluse puudumise ja diguse killustamise. Samuti tekkis probleeme direktiivist tulenevate

moistetest aru saamisega.

12 Commission staff working paper. Impact assessment 1k 11.
%% Euroopa Komisjoni teatis. Terviklik lihenemine isikuandmete kaitsele Euroopa Liidus, 1k 3.
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2.8. Ettevotete kulude vahendamine

Selleks, et oleks voimalik saavutada suurem diguskindlus, tuleks Euroopa Komisjoni hinnangul
vihendada ettevotete halduskoormusi. Kodige suuremad kulutused ettevotetele on tingitud
direktiivi artiklist 18, kus on sitestatud, et vastutav tootleja peab teavitama jirelevalveasutust
andmete tootlemisest. Komisjoni hinnangul on need kulutused rahvusvahelistel ettevotetel 2,3

131

miljardit eurot aastas.” Ulatuslikud kulutused puudutavad eelkdige viikseid ja keskmise

suurusega ettevotteid, kellel voib see takistada ettevotlusega tegelemist rahvusvahelisel turul.

Nagu varasemalt mainitud, siis suurimad kulutused kaasnevad Euroopa Komisjoni arvamusel
direktiivis ette ndhtud teavitamisekohustusega. Euroopa Komisjoni arvates peab iga vastutav
tootleja teavituse eest kandma keskmiselt kulutusi 200 euro ringis.'”> Samuti on andmete
sdilitamine kulukas. Uldmiiruses on sitestatud ka konsulteerimise andmekaitseasutusega
kohustus (artikkel 36), andmekaitseametniku méédramise kohustus (artikkel 37) ning seda koike
era- ja avaliku sektori asutustes, kus on to6l rohkem kui 250 tootajat, ehk tegemist on keskmise
suuruse asutusega. Nende kohustusega kaasnevad kulutused, kuna need eeldavad tdiendava
to0jOu palkamist. Samuti kaasnevad kulutused artikliga 33, mis sitestab, et jdrelevalveasutust
tuleb teavitada andmekaitse rikkumisest 24 tunni jooksul. Uldméiruses sitestatud meetmetega ei
vihendata kulusid, vaid need pigem suurenevad. Autor on arvamusel, et iilldmidrusega seotud
kohustused on vajalikud, et piisiks diguskindlus, ning et andmeid toodeldakse Giglaselt ning
vajalikult, kuid selleks, et oleks ausam olukord vdrreldes véiksemate ettevotetega, tuleks
proovida antud kulutusi vihendada, et ei tekiks olukorda, mis on suurtele ettevotetele soodne aga

viiksemad ettevotted on olukorras, kus peaksid oma teenustest loobuma.

2.9. Mikro-, viikese ja keskmise suurusega ettevotetele erandite kohaldamine

Mikro-, viikese ja keskmise suurusega ettevotted on oma suuruselt erinevad. Mikrosuurusega
ettevotteks on ettevote, kus on alla 10 todtaja. Viikese suurusega ettevote on suurem
mikroettevotteks ning see on ettevote, kus on alla 50 t66taja ning keskmise suurusega ettevote on

kdige suurem ettevote, kus on alla 250 tdotaja. Euroopa Komisjon soovitab mikro-, vdikese ja

Py, Reading, 1k 3.
132 Commission staff working paper. Impact assessment, 1k 13.
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keskmise suurusega ettevote puhul oma kulusid ning ka konkurentsivdimet suurendada lédbi
erandite ning tidnu sellele oleks sellistele ettevottele teist laadi reeglid, kui suurema tootaja

arvudega ettevotetele. 133

Antud eranditeks oleks seoses viljaspool liitu asuvate riikide vastutavate tootlejate kohustus
miirata endale esindaja liidus (artikkel 27), andmekaitse ametniku midramise kohustus (artikkel
37) ning seoses halduskaristustega. Erandid kehtivad mikro-, véikese ja keskmise suurusega

ettevotetele ehk ettevottele, kus on alla 250 to6taja.

Uldmisrusega kaasnevad halduskoormuse suurenemine tihendab viikese ning keskmise
suurusega ettevotetele vaatama neile rakenduva erandite siisteemile 300-7200 eurot lisakulutusi

134 Sellised erandid on

aastas, mis moodustavad 16-40% nende infotehnoloogia eelarvest.
kehtestatud selleks, et tagada andmesubjektide diguste parem kaitse. Kuid iildméérus nieb ette
erandi, et ettevottes, kus on alla 250 tddtaja, ei ole kohustatud miirama andmekaitse ametniku
toole, kes kontrolliks volitatud tootajate andmete todtlemise diguspérasust ning seaduslikkust.
Kuid selle erandi rakendamise tottu on isikute digused vihem kaitstud ning seda tdnu eranditele,

mida on vdimalik rakendada mikro-, viikse ja keskmise suurusega ettevotetele ning selle

erandiga ei tugevdata isikute digusi andmete tootlemisel.

Magistrito6 autor on arvamusel, et parem tasakaal tekiks siis, kus erandeid rakendatakse mitte
ettevotte suuruse jirgi, vaid toodeldavate andmete mahu jirgi. Téanu sellele ei tekiks liksikisikute
oiguste vihendamist ning ka mitte ebavordseid olukordi, mis on tingitud ettevotte erinevatest
suurusest. Samuti tihendab see ka seda, et mingi hetk kaotavad viiksemad ettevotted oma t60,
kuna suurtel ettevotetel on rohkem ressurssi, et toodelda isikute andmeid suuremas mahus ning
suudavad tasuda mitmeid kohaldavaid lisakulutusi. Samuti on autor arvamusel, et
halduskoormuse vidhendamine ei ole hetkel tildméddrusega saavutatav, kuna direktiivis ei ole
leitud head tasakaalu andmesubjekti diguste kaitse vahel kui ettevotjate Oiguste kaitse vahel.

Mitmes olukorras voib

133 .

Ibid, 1k 80.
13 Christensen, L. The Impact of the Data Protection Regulation in the E.U. 2013, p 2. Arvutivorgus:
http://www.intertic.org/Policy%20Papers/CCER.pdf, 15.03.2018.
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KOKKUVOTE

Isikuandmete kaitse iildméédruse preambulas on sitestaud, et miks oli vaja luua uus méérus.

“Kiire tehnoloogiline areng ja iileilmastumine on tekitanud isikuandmete kaitsel uusi
valjakutseid. Isikuandmete kogumise ja jagamise ulatus on markimisvadrselt suurenenud.
Tehnoloogia vdimaldab nii era- kui ka avaliku sektori asutustel kasutada isikuandmeid oma
tegevuses enneolematus ulatuses. Fiiiisilise isikud avaldavad isikuandmeid iiha avalikumalt ja
tilemaailmsemalt. Tehnoloogia on pdhjalikult muutnud nii majandust kui ka tihiskondlikku elu ja
peaks tdiendavalt hdlbustama liidusisest andmete vaba litkumist ning nende kolmandatesse
ritkidesse ja rahvusvahelistele organisatsioonidele edastamist, tagades samal ajal isikuandmete
korgetasemelise kaitse.'”” Koik need punktid ongi mingil méiral mjutanud seda, et miks

andmekaitse reform oli hiddavajalik.

Isikuandmete kaitsele hakati r6hku panema peale Teist Maailmasdda, kui tehnoloogia boomi
jooksul hakkasid valitsused ja ettevotted hulgaliselt isikute andmeid koguma ning todtlema.
Samuti veelgi tohusamatele ja spetsiifilistele isikuandmete kaitse meetmetele tekkis
infoithiskonna kiirest arengust ning interneti kéttesaadavuse kiirest levikust. Infoiihiskonnas
tekkis vajadus tagada isikutele eraelu puutumatus ja privaatsusdiguse kaitse. Tédnapideva
tihiskonnas on igal inimesel kiire ja kerge ligipdis elektroonilistele infoallikatele. Ténu sellele on
isikuandmete kaitse rikkumisi rohkem. Interneti kiirest levikust tingituna on infoiihiskonnas
toimunud poordelised muudatused. Sellest tulenevalt kasutavad isikud just erinevaid
elektroonilisi seadmeid selleks, et saada informatsioonile ligipdds. Interneti kiirele levikule
aitasid kaasa ka erinevad otsingumootorid, mis muutsid teabe kittesaamise veelgi holpsamaks.
Tianu sellele tekkis olukord, kus oli vaja reguleerida informatsiooni kisitlemine, et oleks tagatud
iga inimese isikuandmete kaitse ja digus eraelu puutumatusele, mis on iiheks pohidiguseks.
90ndatel loodud andmekaitse regulatsioon ei taganud enam piisavat kaitset isiku privaatsus- ja

andmekaitse Oigusele ning loodi uus andmekaitse madrus, millega luuakse uued sitted ja

133 Isikuandme kaitse iildméiruse preambula.
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meetmed, mis on tdnapdeval rohkem ajakohased ning aitavad késitleda paremini isikute andmete

tootlemisega seotuid probleeme.

Andmekaitsereformi raames voeti kasutusele uus isikuandmete kaitse iildméadrus, mis muutus
kohalduvaks kdigile euroopa liidu litkmesriikidele 2018 aasta maist. Sellega kaasned mitmed
muudatused ning lisad, mis eelnevas regulatsioonis puudusid voi olid vidga puudulikud. Kdoige
olulisemaks muudatuseks vOib pidada andmekaitse tildmééruse artikkel 17, mis sétestab diguse

andmete kustutamisele internetis ehk termini “digus olla unustatud”. Antud artikkel sétestab, et

“Andmesubjektil on digus nduda, et vastutav tootleja kustutaks pdhjendamatu viivituseta teda
puudutavad isikuandmed ja vastutav tootleja on kohustatud kustutama isikuandmed
pohjendamatu viivituseta, kui kehtib iiks jargmistest asjaoludest.”'*

Antud artikkel tihendab seda, et andmesubjektil on Oigus nduda andmetdotlejalt voi
teenusepakkujalt teda puudutavate andmete kustutamist, kuid selleks, et see oleks voimalik,
peavad need vastama artikkel 17 punktides a-f olevatele nduetele. Kédesolev site koostati tinu
Google’i vs Spain kohtulahendi C-131/12 otsusest'>’. Google vs Spaini kohtulahend oli seotud
sellega, et Hispaania kodanik soovis, et Google kustutaks dra viite tema andmete, mis tulevad
esile siis, kui keegi kasutab Google otsingumootorit, et tema kohta infot otsida. Andmed olid
vananenud kuid kuna andmeteks olid vdlgnevused, mis avaldati ithes Hispaania ajalehes, siis
andmed olid ikka halvustavad. Tdnu sellele soovis antud isik, et Google kustutaks andmed.
Kohus noustus kodanikuga, et andmed tuleks kustutada. Oluline on mirkida ka seda, et
isikuandmete kaitse on tihedalt seotud inimdigustega. Esmakordselt mainiti isikuandmete kaitset
avaliku voimu eest ning, et informatsiooni ei tohi koguda, avaldada ja isikul on &igus nduda
ligipddsu tema kohta kogutavale andmetele aastal 1984. kui kohtunik Pettiti jdi eriarvamusele

otsuses Malone vs The United Kingdom.Bg

Kdige suurem mdju oli Google’i kohtulahendil, kus selgitati vilja isikuandmete kaitse olulised
pohimdtted. Kohus leidis antud kaasuses, et Google on kohustatud kustutama oma viited ajalehe
veebiformaadis olevatele andmete, mis ei olnud enam selleks ajaks asjakohased ning olid
lahendatud juba. Kuid kui inimesed kasutasid Google otsingumootorit ning otsisid antud isiku

nime, siis ldbi Google said nad minna ajalehe kodulehele, kust said nad ligipddsu vanadele

136 Andmekaitse iildméaaruse artikkel 17.
BT EIKo 13.05.2014, c-131/12, Google vs Spain.

138 EIKo 02.08.1984, 8691/79, Malone v The United Kingdom, kohtunik Pettiti eriarvamus
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andmetele. Samuti joudis kohus jdreldusele, et otsingumootorit saab pidada vastutavaks
tootlejaks, kuna teenusepakkuja saab miidrata isikuandmete tootlemiseks vajalikud vahendid.
Antud kaasusest tuli ka kohustus kaitsta andmesubjekti isikuandmeid. Samuti on tédnapédeval
isikuandmete kaitse viga relevantne tinu Facebookile. Paljud isikud ei ole teadlikud sellest, et

kuidas internetis voi teistes sotsiaalmeedia keskkondades nende isikuandmeid toodeldakse.

Kéesolevas magistritoo esimeses peatiikis késitles autor isikuandmete kaitse diguse tekkimist,
tutvustades olulisi digusallikaid ning seletades miks oli andmekaitsereform vajalik. Samuti
tutvustas autor olulisi mdisteid ja podhimdtteid andmekaitse valdkonnas. Esimese peatiiki pohjal
saab viita, et andmekaitsereform oli vajalik, kuna eelneva direktiiviga kaasnesid probleemid
ning digus oli killustunud litkmesriikide vahel, kuna liikmesriikidel anti vOimalus andmekaitse
oigus sulanduda nende siseriikliku digusega. Samuti, et isikuandmete kaitse on tihedalt seotud
eraelu puutumatusega, privaatsusdigusega, inimdigustega ja informatsioonilise enesemédiramise

digusega.

Teises peatiikis késitles magistritod autor andmekaitse iildmidruse pohilisi punkte ja olulisi
muudatusi. Samuti ka asjakohast kohtupraktikat. Autor analiiiisis teises peatiikis muudatusi ning
miks need tagavad tGhusama odiguskaitse andmekaitse valdkonnas. Olulistemaks uuendusteks

peab autor “digus olla unustatud”, ldbipaistvusprintsiip, teavituskohustus ja keeleline selge

struktuur.

Antud magistritod esimeseks uurimiskiisimuseks oli, et kas Euroopa Liidu tasandil oli vaja
kehtestada uus Gigusakt, mis tagaks isikuandmete kaitset paremini. Kuna aja jooksul on internet
muutunud ning teabe kittesaadavus on muutunud kergemaks, tekkis juurde viise kuidas isikute
andmed ei olnud enam seadusandluse tasemel kaitstud. Samuti nihti, et praktikas on tekkinud
erinevaid probleeme ning eelnev direktiiv ei taganud piisavalt tohusa kaitse ning digus on
litkkmesriigiti siseselt killustunud. Tédnu sellele oli vaja luua Euroopa Liidu tasandil uus digusakt

ning andmekaitsereform, mis tagaks vajaliku kaitse isikuandmete kaitsele.

Teiseks uurimiskiisimuse teemaks oli, et kuidas tagavad andmekaitsemiiruses kasutatavad
uuendused tohusama diguskaitse, mis on kooskdlas inimeste pohidiguste ja vabadustega. Koige
olulisemaks uuenduseks saab pidada digust olla unustatud diguse kaasamist iildmédrusesse. Ténu
sellele on isikutel rohkem kontrolli iseenda andmete iile. Sellega kaasneb valikuvdimalus, et kas
isikud soovivad kustutada otsingumootorite tulemuste seast enda isikuandmeid voi mitte. Samuti

kaasneb sellega ka suurem informatsioonilise eneseméidramise digus. Samuti oli iiheks oluliseks
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uuenduseks ka teavitamiskohustus. See tihendab seda, et andmetddtleja on kohustatud teavitama
andmesubjekti tema andmete tootlemisest. Tanu sellele on isikud teadlikud, kui keegi to6tleb
nende andmeid, nad on teadlikud, et mis firmad to6tlevad nende andmeid ja mis eesmérgil ning
nad on ka teadlikud sellest, et neil on digus isikuandmete kaitsele. Teiseks oluliseks uuenduseks
on see, et sooviti suurendada ldbipaistvusprintsiibi kasutamist. Lédbipaistvusprintsiip tdhendab
seda, et isikud on teadlikud sellest, et kui nende andmeid toodeldakse ning nad teavad, et mis
andmetootleja nende andmete tootlemist 1dbi viib. Selle muudatusega sooviti vihendada seda, et
avalik sektor ei tootleks isikute andmeid liialt. Isikuandmete kaitse tildméiruses sitestati ka see,
isikutel on vdimalik vajadusel oma andmeid iilekanda. Andmete iilekandmine aitab suurendada
isikul kontrolli enda andmete iile ning aitab kergemini vahetada teenusepakkujaid ja valida
teenusepakkujaid tulenevalt teenuse kvaliteedist, mitte sellest, et milline teenusepakkuja omab
rohkem isiku andmeid. Uue muudatusena saab vilja tuua ka selle, et on nii pdhjalikult
seadusandluses sitestatud, et mis on andmetootleja kohustused ja todiilesanded. Téanu sellele on
tavainimesel iilevaade, et mida tehakse tema andmetega ning mis on iildse andmete to6tlemine.
Kindlasti on oluline muudatus ka see, et isikutele saadetav teave tema andmete tootlemisest peab
olema selges keeles kirjutatud ning, et see oleks ka arusaadav lastele. Oluline on see tinu sellele,
et nii suur osa internikasutajatest on just lapsed. Eestis vdivad alates 14 aasta vanused anda enda
ndusoleku isikuandmete tootlemiseks ning nooremad kui 14 aastaste eest peavad ndusoleku
andma nende seaduslikud esindajad. See tagab piirangud ka erinevatele suurfirmadest
teenuseosutajatele nagu Facebook, YouTube, Gmail, Spotify, kuna nad peavad tarvitusele votma
meetmeid, millega nad kontrollivad, et Eestis oleks noorema kui 14 aastase lapse puhul
isikuandmete tootlemiseks antud mitte lapse poolt vaid tema seadusliku esindaja poolt. Autori

arvates tagavad uuendused tGhusama Oiguskaitse ning andmekaitsereform oli igati vajalik.

Kolmandaks uurimiskiisimuseks oli, et mis on andmekaitse iildmddruse eeldatav moju.
Magistritoo autor on arvamusel, et “digus olla unustatud” mdjub andmesubjektidele positiivselt
ning tagab neile tdhusama isikuandmete kaitse ning privaatsuse. Tdnu antud digusele on isikutel
voimalik kontrollida enda isikuandmeid ning enda kohta leiduvat informatsiooni
otsingumootorite tulemuste seas. “Oigus olla unustatud” aitab kaasa ka Google poolt loodud
vorm, mille kaudu saab isik nduda teenusepakkujal enda isikuandmete kustutamist
otsingumootorite tulemuste seast. Kuid tuleb tddeda, et eestlased on kasutanud seda vdimalust
vihe. Kokkuvétvalt saab oelda, et antud tildméddrus tagab tShusama kaitse isikute andmetele,
tutvustab isikutele nende Oigusi, tagab andmetodtlejate tooiilesanded ning aitab praktikas

tulenevaid probleeme ennetada.
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Andmekaitse iildméédrus on veel nii uus, siis tidnu sellele on raske anda hinnangut, et kas uue
tildméirusega kaasnevad praktikas probleemid. Kuid privaatsusdigus on tdnapdeval viga oluline
ning antud teema on ka véga laialdane, kuid antud t66 maht on piiratud, ei olnud voimalik selle
to0 raames antud teema koiki probleeme siiviti analiilisida ning uurida. Kéesoleva to6
eesmérgiks ei ole anda hinnangut andmekaitse ildméérusele vaid analiiiisida sellega kaasnevaid
uuendusi ning jouda jdreldusele, et kas sellega on tagatud diguskindlus voi mitte. Samuti on t66
autor arvamusel, et magistritd6o kdigus leidis to0 hiipotees kinnitust ning “digus olla unustatud”

on tagatud tohusam kaitse isikute andmetele.

Antud t66 kidigus uuritud andmekaitse aspektid on vidga huvitavad, paevakohased ning viga
suure informatsiooni mahuga. Neid valdkondi on voimalik siivitsi edasi uurida. Nditeks
analiiisida, et kui suures mahus on eestlased teadlikud enda isikuandmete kaitsest ja
privaatsusodigusest voi kuidas peavad erinevad erasektori firmad kinni andmete t66tlemisest ning
kas igas piisavalt suures firmas on palgaline andmetodtleja. Samuti saab uurida ka seda, et
kuidas kohaldatakse jirelevalvet andmete tootlemisele ning kas rikkumiste korral kohaldatakse
trahve. Kindlasti saaks uurida ka seda, et kuidas teised teenusepakkujad tootlevad isikute
andmeid. Antud teema kohta saab koostada ka uurimust sellel teemal, et kuidas Ameerika
Uhendriikide andmekaitse praktika erineb Euroopa Liidu liikmesriikide omast. Andmekaitse
teemal on voOimalik koostada ka viga tehnilist uurimistodd, kus seletatakse tidpsemalt
andmetootlusest pilves voi big data ehk suurandmete kogumisest. Samuti on autor arvamusel, et
andmekaitseinspektsioon peaks eestlasi rohkem teavitama sellest, et kuidas internetis nende

andmeid kogutakse ning mida kujutab endast andmete toGtlemine.
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SUMMARY

HARMONIZATION OF THE PERSONAL DATA PROTECTION GENERAL
REGULATION WITH PERSONAL FUNDAMENTAL RIGHTS

Elizabeth Laan

The need for an effective protection for the personal data came important as a rapid development
of the information society. In the information society, there was a need to ensure the protection
of individual's privacy. In today's society, everyone has quick and easy access to electronic
sources of information. As a result, there are more violation and criminal activity around
personal data. Due to the fast development of the Internet, fundamental changes have taken place
in the information society. Because of that, individuals use a variety of electronic devices in
order to gain access to information. Various search engines, such as Google, have made it easier
to gain access to personal data. This created a situation where it was necessary to regulate the
handling of information in order to ensure the protection of personal data for every person. The
data protection regulation created in the 90s no longer provided adequate protection for the
privacy and data protection rights of a person. Therefore a new data protection regulation was
created, which creates new provisions and measures that are more up to date and help to better

address personal data issues.

A new regulation on personal data protection was introduced in the framework of data protection
reform, which became applicable to all Member States of the European Union from May 2018.
There are a number of additions and changes that were not included in the previous regulation.
The most important change is the Article 17 of the General Data Protection Act (GDPR), which
provides the right to delete data on the Internet - "right to be forgotten". This article means that
the data subject has the right to require the data processor or service provider to delete the data
relating to the person. In order to do so, they must meet the requirements of Article 17 (a) to (f).
This provision was made thanks to the court judgment (C-131/12) against Google. It is also

important to note that the protection of personal data is closely linked to human rights. The first
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time when protection of personal data from public authority was mentioned was in 1984 when

Judge Pettiti disagreed in Malone vs The United Kingdom."”

The biggest impact was the Google court judgment, which clarified the essential principles of
personal data protection. The court found that Google was obliged to delete its references to the
data contained in the newspaper's webform, which were no longer relevant at that time and were
already resolved. But when people used the Google search engine and searched for the name of a
given person, they could go to the newspaper homepage, where they got access to old data. The
court also concluded that the search engine could be considered a data controller because the
service provider can determine the resources necessary for processing personal data. The case
also involved the obligation to protect the data subject's personal data. And today, personal data
protection is also very important thanks to Facebook. Many individuals are not aware of how

their personal information is being processed on the Internet or in other social media platforms.

In the first chapter of this Master’s thesis, the author discussed the creation of data protection
law by introducing important legal sources and explaining why data protection reform was
necessary. The author also introduced important concepts and principles in the field of data
protection. Based on the first chapter, it can be argued that data protection reform was necessary
because the previous directive included flaws and the law was fragmented between EU Member
States, since they were given the opportunity to integrate data protection rights into their national
law. Also, the protection of personal data is closely linked to privacy in general as well as human

rights and the right to information self-determination.

In the second chapter, the author of this thesis discussed the main points and changes of the
general data protection regulation as well as the relevant case law. The author analysed the
changes in the second chapter and how and why they ensure more effective law enforcement in
the area of data protection. According to author, the most important innovation is the"right to be
forgotten", the principle of transparency, an obligation to provide information in clear linguistic

structure.

The first research question in this Master's thesis was that whether or not it was necessary to
introduce the new legislation at European Union level so that it would ensure better personal
data protection. As the Internet has changed over time and the availability of information has

become easier, there has been more evidence on how the personal data was no longer protected

139 EIKo 02.08.1984, 8691/79, Malone v The United Kingdom, kohtunik Pettiti eriarvamus.
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at the legislative level. It was also seen that there were various problems in practice, and the
previous directive did not provide sufficiently effective protection. The law was also fragmented
within the EU Member States. This required the creation of new legislation at EU level and data

protection.

The second issue of the research topic was how the reformations used in the data protection
provide more effective law enforcement in line with human right. The most important
reformation is the ,,right to be forgotten* to be included in the general regulation. As a result,
individuals have more control over their own data. This will involve choosing whether or not
individuals want to delete their own personal data from search engine results. It also gives
greater right to self-determination. One of the important reformations was also the notification
obligation. This means that the data processor is required to inform the data subject to
processing. As a result, individuals can be more aware when someone processes their data. They
can get information of which companies process their data and for what purpose. They are also
informed that they have the right to protection of their personal data. Another important
reformation is the desire to increase the use of the transparency principle. The principle of
transparency means that individuals are informed when their data is being processed. This
amendment was intended to reduce the fact that the public sector would not process the data of
individuals too much. The general regulation on the protection of personal data also provides the
possibility for individuals to transfer their data if necessary. Data transfer will help increase the
person's control over his or her data, and will help more easily switch service providers and
choose them based on service quality, rather than which provider would collect personal
information. A new amendment is very detailed on what are the data processor duties and tasks.
As a result, the average person has an overview of what is done with his or hers data and what is
the data processing all about. Another important change is that the information sent to persons
about processing their data must be written in clear language so that it can also be understood by
the children. This is due to the fact that so many Internet users are children. In the author's view,

the innovations provide more effective law enforcement and data protection reform is needed.

The third research question was that either the "right to be forgotten" guarantees more effective
law enforcement in the area of personal data protection. The author of the thesis thinks that "the
right to be forgotten" affects the data subjects positively and provides them with more effective
protection of personal data and privacy. Thanks to this right, individuals are able to verify their

personal information and the information they find about themselves in search engine results.
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The "right to be forgotten" is also facilitated by a form created by Google that allows a person to
require the service provider to delete his or her personal information from the results of search
engines. However, it must be admitted that Estonians have used this opportunity only a few

times.

The GDPR is still so new, therefore it is difficult to judge that whether or not the new regulation
has problems in practice. However, privacy law is very important today, but the topic is also
very broad. The scope of this work was limited as it requires more deeper analyses and
investigation on all the issues covered in this thesis. The purpose of this thesis is not to evaluate
the general data protection regulation but to analyse the new reformations and to conclude
whether it’s needed or not. The author of the paper is also on the opinion that during the work,
hypothesis was confirmed and the "right to be forgotten" guarantees more effective protection of

personal data.

The data protection aspects studied in this thesis are very interesting and have a very large
amount of information. These areas can be further explored. For example, to analyse how much
the Estonians are aware of their personal data protection and privacy rights, or how different
private sector companies deal with the processing of data, and whether the data processor is
active in large companies. You can also look at how monitoring data processing is applied and
whether fines are imposed in case of infringements. Certainly, one can also look at how other
service providers process personal data. A study on this topic can also be drawn up on the topic
of how the US data protection practice differs from the European Union Members. On the
subject of data protection, it is also possible to draw up very technical research, which explains
more precisely the processing of data in the cloud or the big data collection. The author’s
opinion is that Estonians should be more informed about how their data are being collected on

the Internet and what is the processing of data in detail.
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