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Annotatsioon

Loputdd pdhieesmirgiks oli analiiiisida isikuandmete kaitse itildméérusest tulenevaid
subjekti Oiguseid ning nendest tulenevaid protsesse ning luua raamistik uute

andmebaaside modelleerimiseks vastavalt isikuandmete kaitse tildméaruse nouetele.

Téna kannatavad andmetootlejad selle all, kuidas leida iiles siisteemidest isikuandmed,
millele saab isik rakendada enda &iguseid ning murravad pead, kuidas korraldada
andmetdotluse kaardistus vidhese vaevaga. Antud hetkel puudub pdhjalik iilevaade,
kuidas peaksid olema organisatsioonide baasid modelleeritud vastavalt uute nduete

valguses.

Loputdd tulemuseks on vastutavale toodtlejale isikute poolt rakendatud odiguste
vastuvotmiseks ja tditmise korraldamiseks loodud raamistik, mis oleks aluseks ettevotete

infosiisteemide kohaldamisel uute isikuandmete to6tlemise nduete valguses.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 29 lehekiiljel, 7 peatiikki, 14

joonist, 1 tabelit.



Abstract

A Framework For Modeling Databases According To The Requirements

Of The General Data Protection Regulation

The main objective of the thesis was to analyze the subject's rights under the General Data
Protection Regulation and the resulting processes, and to create a framework for modeling

new databases according to the requirements of the General Data Protection Regulation.

Today, data controllers suffer from finding personal information from systems or
databases that a person can apply to his / her own rights and also they don’t know how to
map data processing with little effort. At this point, there is no comprehensive overview

of how organizations' bases should be modeled in the light of new requirements.

The result of the thesis is a framework created for the data controller to receive and
execute the rights implemented by the data subjects, which would serve as a basis for the
enterprise information systems in the light of the new personal data processing
requirements.

The thesis is in Estonian and contains 29 pages of text, 7 chapters, 15 figures, 1 tables.



Liihendite ja moistete sonastik

UML Uhtne modelleerimiskeel[1]

Enterprise Architect Modelleerimise tarkvara[2]

RUP Iteratiivne tarkvaraarendus protsess[3]

UP Iteratiivne ja inkrementaalne tarkvaraarendus protsess[4]
00 Objekt-orienteeritud[5]

GDPR Isikuandmete kaitse iildmaarus[6]

Andmesubjekt Isik, kelle andmeid t66deldakse.
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Tabel 1. Zachman’i tugiraamistik

Tabelite loetelu



1 Sissejuhatus

Euroopa Liidu ja Eesti andmekaitsedigus uuenes 25.mai 2018. Alates sellest kuupédevast
rakendatakse isikuandmete kaitse ildmaarust(GDPR). Isikuandmete kaitse tildméérus
rakendub véga paljudele ettevdtetele, kes tootlevad fiiiisilise isiku andmeid. GDPR lisas
juurde ndudeid, mille jirgi ettevotted peavad oma siisteeme kohaldama. Médruse eesmérk
on suurendada inimeste kindlustunnet, et nende kohta kdivat andmehulka kasutatakse

turvaliselt ning korrektselt. [6, 1k 4]

Téna kannatavad andmetdotlejad selle all, kuidas leida iiles siisteemidest/andmekogudest
isikuandmed, milledele saab isik rakendada enda diguseid ning murravad pead, kuidas

korraldada andmet66tluse kaardistus vihese vaevaga.

Antud hetkel puudub pdhjalik iilevaade, kuidas peaksid olema organisatsioonide baasid
modelleeritud vastavalt uute nduete valguses. Loputdd eesmérgiks on analiiiisida
olemasolevat isikuandmete kaitse ildmédrust ning vastavalt sellele luua raamistik uute

andmebaaside modelleerimiseks vastavalt isikuandmete kaitse tildméaruse nouetele.

Toos késitletud raamistik on vastutavale tootlejale isikute poolt rakendatud odiguste

vastuvotmiseks ja tditmise korraldamiseks.



1.1 Ulesande piistitus

Antud t66 eesmérgid:
1. Luua raamistik uute siisteemide modelleerimiseks GDPR valguses.

1.1. Koostada andmekaitse tildméaaruse teksti analiitisides vastava valdkonna sOnastik

ning tdhtsamad toimimistaseme mudelid.
1.2. Viia 1dbi andmesubjekti nduete analiiiis.

1.3. Modelleerida raamistiku lahendus toetudes andmesubjekti nduetele ning Fowleri

osapoole mustrile.

1.4. Hinnata loodud lahendust nGuete suhtes.

1.2 Metoodika

Kiesoleva projekti eesmirkide saavutamiseks uuritakse olemasolevat uut isikuandmete
iildméérust, et saada pohjalik iilevaade selle toimimisest ja osadest. Defineerime, milline

on siisteem kasutaja vaatepunktist hetkel.

Olemasolevaid noudeid arvestades, modelleeritakse uus lahendus, mida hakatakse

detailsemalt analtiisima.
Hinnatakse loodud lahendust: valideeritakse seadusest tulenevaid ndudeid.

Jargnevas peatiikis kisitletakse t00s kasutatud metoodikat tdpsemalt.
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2 Kasutatud metoodika

Kiesolevas peatiikis esitatakse siisteemi tutvustus ning kirjeldatakse tehnikaid, millele

antud 16putdo toetus.

2.1 Siisteemi tutvustus

Arisiisteemiks on isikuandmetega tootlemine, tipsemalt {ildmédrusega kehtestatud
subjekti digustega seotud teenuste komplekt, mida teenusepakkuja peab vdimaldama

subjektile.

2.1.1 Tarkvara ja liihikirjeldus

Tarkvaraks on teenusepakkujale orienteeritud raamistik, mis vdimaldab tiita
isikuandmete iildméérusest tulenevad ndudeid. Loputdo lihe pdhitulemusena piistitatakse

funktsionaalsed nouded sellele tarkvarale.

2.2 Arimodelleerimise tehnika

Isikuandmete tildmééruse teksti analiiiisiti kasutades Zachman’i[7] tugiraamistikku.

Zachmani raamistik pakub vdimaluse arhitektuurimudelite klassifitseerimiseks. PGhiidee
seisneb selles, et raamistik loob vdimaluse siisteemi iga iiksiku aspekti siisteemseks

kirjeldamiseks koordineerituna kdigi teiste aspektidega. [7]

Zachman’i raamistikku kirjeldab jairgmine tabel:
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Tasand

Planeerija
vaade

Omaniku
vaade

Projekteerija
vaade

Ehitaja vaade

Allt6ovotja
vaade

Toimiv
organisatsioon

MIS
Andmed

Oluliste
mdoistete ja
objektide loend

Kontseptuaaln
e
andmemudel

Loogiline
andmemudel
(ERD)
Fldsiline
andmemudel
Andmete

struktuuri
Kirjeldus

Tegelikud
andmed

KUIDAS

Funktsioonid

P&hiliste toimimis-
protsesside
loend

Toimimisprotsessi
de mudel

Rakenduste
arhitektuur

Susteemi projekt
(spetsifikatsioon)

Programmi
disain

Programmi kood

KUS

Paiknemine,
vork

Organisatsiooni
eri Gksuste
asukohad

Logistika skeem

Hajusslusteemi
arhitektuur

Tehnoloogia
arhitektuur

Vorgu-
arhitektuur

Vvork,
ststeemide
paiknemine

KES

Inimesed

Vvétmeriuhmad,
toéotajate loend

Toovoog,

tootajate
vastutused
(workflow)

Kasutajaliides-
te arhitektuur

Kasutajaliides-
te disain
Turbe
arhitektuur,
kasutajadigu-
sed

Padevad
tootajad

Tabel 1. Zachman’i tugiraamistik [7]

MILLAL
Aeg

Olulisemate
Stindmuste loend

Protsesside
stsenaariumid
(master plan)

Protsesside
struktuur

Juhtimis-struktuur

Ajalise seotuse
maaratlus

Tegevustsuklid

MIKS
Motivatsioon

Toimimis-
eesmargid ja -
strateegiad

Toimimisplaan
(ariplaan)

Toimimisreeglite
mudelid
Toimimisreeglite

disain

Toimimisreeglite
spetsifikatsioon

Rakendatud
toimimisreeglid

Antud t60s kasutatakse pohiliselt esimese kahe taseme vaadet valdkonna drisonastiku

loetelude ning osaliselt ka valdkonna mudelite koostamiseks.

2.3 Siisteemianaliiiis

Stisteemianaliiiisi eesmirgiks kéesolevas t60s on saada aru isikuandmete tootlemise

valdkonnast ning seejérel piistitada funktsionaalsed nduded tarkvarale.
Stisteemianaliiiis holmab seega drimodelleerimist ja tarkvara nduete analiiiisi.

Arimodelleerimise  tihtsaimaks

tulemiks isikuandmete tOoOtlemise teemas

on
domeenimudel, mis on sarnane kontseptuaalsele andmemudelile, mistdttu teda saab

kindlate reeglite alusel teisendada andmebaasiskeemiks.

UP (ja RUP) kontekstis

me nimetame domeeni mudeliks

kontseptuaalsete

klassidiagrammide vormis staatilist esitust valdkonna objektmudelist. [3][4]

Domeeni mudel[8] on:

« inspiratsiooni allikas tarkvara objektide disainile.

* koige tdhtsam artefakt, mis luuakse OO (objekt-orienteeritud) analiiiisis.

* reaalse maailma moistete (kontseptuaalsete klasside), mitte tarkvara komponentide ja
nende vastutuste, visuaalne esitus.

* Visuaalne abstraktsioonide sOnastik.
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To06s kasutatakse graafilise modelleerimise tarkvara Enterprise Architect (EA), mis toetab

erinevaid notatsioone, standardeid ja tehnoloogiaid. [2]

EA-d kasutatakse t60s peamiselt analiiiisi taseme UML diagrammide koostamiseks.

2.4 Organisatsiooni isikutega analiiiisimustrid

Domeenimudeli koostamisel on sageli abiks ekspertide poolt loodud analiilisimustrid.
Antud t60s kasutatakse Fowler’i mustreid, mis abistavad organisatsiooni struktuuri ja
isikkoosseisu informatsiooni modelleerimist.

Martin Fowler'i raamatus on analiilisimuster defineeritud jirgnevalt — analiilisimuster on
grupp kontsepte, mis esindavad iihest iilesehitust drimodelleerimises. See voib olla
relevantne iihele domeenile, kuid see vOib laieneda ka mitmele domeenile.
Selle definitsiooni ja ka kdesoleva t66 mdistes kirjeldavad analiilisimustrid vdimaliku

siisteemi funktsioone ja sellest tulenevaid protsesse. [9, lk. 23]

Muster on nimega kirjeldus, milles on esitatud probleem ja lahendus sellele probleemile.
Samuti on kirjeldatud, millal seda lahendust rakendada ja kuidas rakendada lahendust

uues kontekstis. [10, lk. 23]

Mustritest voib modelda, kui struktuurse kirjutamise viisist, mille abil kirjeldatakse
probleem selle lahendus ning hulgaliselt tidiendavat taustinformatsiooni, mis aitab seda

lahendust efektiivselt kasutada. [11]
Meszaros ja Doble [12] kirjeldavad tiilipilise mustri osi jargnevalt:

- Nimi, mis on meeldejdédv ja iseloomustab mingil viisil mustri poolt edasi antavaid

teadmisi.

- Kontekst, milles kirjeldatakse situatsioon, kus probleem ilmneb.
- Probleemi piistitus.

- Joud, mis mdjutavad probleemile lahenduse valimist.

- Lahendus probleemile, mis arvestab erinevate joududega ja on antud kontekstis sobiv.

13



2.5 Osapool

Osapool on keegi voi miski, mis osaleb protsessides siisteemis. Kdige tavalisem juhtum,
kus kasutada osapoolt on siis, kui on olemas inimesed ja organisatsioonid mudelis ja me

ndeme iildkasutatavat kaitumist. [13, 1k. 6]

Party

Person Organization

Joonis 1. Osapoole muster [13, k. 5].
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3 Tehtud t60

Kiesolevas peatiikis analiiiisitakse isikuandmete tootlemise tildmédrust ning toetudes
sellele luuakse valdkonna sOnastik. Jargnevalt koostatakse tdhtsamad toimimistaseme

mudelid ja modelleeritakse raamistiku lahendus toetudes Fowleri osapoole mustrile.

3.1 Valdkonna sonastik

Antud peatiikis analiiiisitakse andmekaitse inspektsiooni koostatud isikuandmete
tootlemise tildmédrust, mis selgitab ning kirjeldab miéruse iiksikuid aspekte. Peatiikis on
vélja toodud ainult uute nduetega seotud aspektid, kuna terve iildmairuse analiiiisi maht

oleks liiga suur, et 10putdo sisus seda kajastada.

Sonastikus on esitatud valdkonna objektid, protsessid, asukohad, tegutsejad, stindmused
ning eesmirgid. Uldmiiruse sdnastik on loodud Zachman’i tugiraamistiku veergude

alusel.

3.1.1 Objektid

Peatiikis on vilja toodud téhtsamad objektid, mis on osa siisteemist.

e Isikuandmed
e Ettevote/asutus
e Karistus

o Rahatrahv

o Noomitus
Dokument(iildméérus)
Euroopa parlament(hoiab dokumente)
Nouded isikuandmete tootlemisele
Isikuandmete to6tlemise pohimotted
Jarelevalveasutus
Siisteem
Isik

o Klient

o Andmesubjekt
e Kaebus
e Hiivitis
e Teavitus
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3.1.2 Protsessid

Peatiikis on vilja toodud protsessid, mida sooritab isik vdi sooritatakse isikuga.

e Nouete vastu eksimise ennetamine
o Jérelevalveasutuse poolt jalgimine
o Ettevdtete/organisatsioonide teavitamine uuest iildméérusest
e Andmete lilekandmine
o Andmesubjekti digus saada teda puudutavaid isikuandmeid
struktureeritud, {ildkasutatavas vormingus ning masinloetavas kujus
o Fiisilise isiku ndudmisel teisaldamine iihest siisteemist teise
e Vastutava tootleja Teavituskohustus
o Kohustus teatada isikuandmete parandamisest, kustutamisest voi
isikuandmete toStlemise piiramisest
o Isiku diguseid ja vabadusi kahjustada vdivatest infoturbeintsidentidest
tuleb teavitada isikut kui ka jarelevalveasutust
e Isikuandmete to6tlemine
o Andmed, mida saab to6ddelda ainult isiku ndusoleku alusel
o Andmed, mida isik saab périda enda kohta
o Isik voib nduda andmete kustutamist. Ka viivitamatult, kui:
» Isikuandmeid ei ole vaja enam sellel eesmérgil, millega seoses
need koguti
= Andmesubjekt vatab to6tlemiseks antud ndusoleku tagasi
* Andmesubjekt esitab vastuviite isikuandmete to6tlemise suhtes
» Ebaseaduslik to6tlemine
= Isikuandmeid koguti infoiihiskonna teenuste pakkumise jaoks
e Karistuse midramine
o Rahatrahv
o Noomitus
e Karistuse vaidlustamine
o Menetluse lahendamine jérelevalveasutuse poolt(sh ka
Andmekaitsendukogu otsus)
e Karistuse tdideviimine
o Kuni neli protsenti ettevotte eelmise aasta iilemaailmsest kdibest vai kuni
20 miljonit eurot rahatrahvi
o Noomituse tegemine
e Kohustus Isikut teavitada andmete to6tlemisest
o Isik vaib keelduda andmete to6tlemisest
e Isikuandmete kriipteerimine
e Andmesubjekti digus esitada vastuvditeid toStlemise kohta igal ajal
e Andmesubjekti digus andmete parandamisele
o Esitada diend
e Isikuandmete to6tlemise piiramine
o Kui andmesubjekt vaidlustab isikuandmete digsuse
o Ebaseaduslik to6tlemine
o Vastutav tootleja ei vaja isikuandmeid enam to6tlemise eesmérkidel
o Andmesubjekt on esitanud vastuvdite to6tlemise suhtes
e Vastutav tootleja tagab midrusega kooskdlas toStlemise
e Pseudoniimiseerimine
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e Isikuandmete registreerimine
e Isikuandmete kéttesaadavuse taastamine
e Andmekaitseametnik teavitab vastutavat tootlejat seoses nende kohustustega

3.1.3 Asukohad

Peatiikis on vilja toodud asukohad, kus toimuvad protsessid.

o Ettevote/organisatsioon(kes tegeleb andmetodtlusega)
e Teenusepakkuja
e Muu asukoht

3.1.4 Tegutsejad

Peatiikis on vilja toodud tegutsejad, kes tegelevad protsessidega.

e Andmesubjekt

e Andmetodtleja
o Vastutav tootleja
o Volitatud tootleja
o Alltoovatja

e Jirelevalveasutus

¢ Andmekaitsendukogu

¢ Andmekaitseametnik

3.1.5 Siindmused

Peatiikis on vilja toodud peamised siindmused, mis kdivitavad protsesse.

e Andmetdétleja soovib isikuandmeid toodelda

Andmetootlejal on isikuandmed ning soovib seda lisada siisteemi
Andmetodtlejal on isikuandmed ja soovib neid sdilitada

Subjekt annab nousoleku isikuandmete to6tlemiseks

Subjekt soovib isikuandmeid iile kanda

Subjekt soovib isikuandmeid unustada

Subjekt soovib isikuandmete to6tlemist piirata

Subjekt soovib isikuandmeid périda

3.1.6 Eesmirgid

Peatiikis on vilja toodud isikuandmete kaitse iildmadruse eesmargid.

e Ennetada nouete vastu rikkumist
e To606delda isikuandmeid vastavalt seadusele
e Suurendada turvatunnet subjekti suhtes andmete to6tlemisel
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3.2 Valdkonna mudelid

Valdkonna kohta on koostatud protsessi vaate struktuur ehk katusprotsess ning tema

alamprotsessid; nii kliendipoolsed kui

lihiformaadid; objektide/info

ka automaatprotsesside

kohta kontseptuaalne klassidiagramm;

kasutusjuhtude

tapsustatud

konstseptuaalne klassidiagramm koos osapoole analiilisimustriga.

3.2.1 Protsesside struktuur

Jargneval (@ri)kasutusjuhtude diagrammil tuuakse vilja antud t66s detailsemalt

analiilisitud driprotsesside struktuur, mis hdlmab ka tarkvara (2.1) kasutusjuhtusid.

Isikuandmete

- Z -~ ~«extend
Andmetootiuse < «extend»

eesmark P

s 1
z rom
7
e Vaade)
«include» ]
=

1
«include»
5

£

andmete

kustutamine

andmete to6tlemise
nousoleku

(from tagasivotmine
Organisatsiooniline
vaade)
(from
Organisatsiooniline
vaade)

tootlemine

. . S
I Organigatsiooniline ~

S~
e
«include»: ~ _
AN

\
N

andmete pdrimine

«include»
N
N\
N\
N
(from
Qrganisatsiooniline
andmete vaade)

tlekandmine

(from
Organisatsiooniline
vaade)

Joonis 2. Protsesside struktuuri diagramm

Sellise diagrammi alusel saame struktuuri erinevate konkreetsete kihtide ja elementide

tapsustamiseks koostada kasutusjuhtude lithiformaadid.
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3.2.2 Tarkvara kasutusjuhtude lithiformaadis Kirjeldus

Antud peatiikis tuuakse vilja prioriteetsemate kasutusjuhtude liihikirjeldused.

Andmete kustutamise noudmine:

Andmete
kustutamise
noudmine

Klient

Joonis 3. Andmete kustutamise ndudmise kasutusjuht
Andmete kustutamise noudmine: Klient nduab olemasolevate isikuandmete
kustutamist. Klient on andnud ndusoleku oma andmeid téodelda. Andmesubjekt esitab
taotluse elektroonselt teenusepakkujale. Taotluse tekitamiseks klient vajutab
teenusepakkuja lehel/siisteemis nuppu “kustuta” véi “kustuta andmed”, mis algatab
tarkvarasiisteemis andmete kustutamise protsessi.
Kliendi e-mailile saadetakse teenuse poolt kinnituskiri ning klient peab kinnitama
andmete kustutamise ndudmise.
Andmetootlejal on iiks kalendrikuu aega vastata taotlusele. Vastutav todtleja on
kohustatud kustutama isikuandmed pohjendamatu viivituseta, kui kehtib iiks jargmistest
asjaoludest:
a) isikuandmeid ei ole enam vaja sellel eesmérgil, millega seoses need on kogutud voi
muul viisil toodeldud.
b) andmesubjekt votab todtlemiseks antud ndusoleku tagasi ning puudub muu diguslik
alus isikuandmete to6tlemiseks.
c) andmesubjekt esitab vastuvdite isikuandmete toGtlemise suhtes ja tootlemiseks pole
iilekaalukaid diguspéraseid pohjuseid voi andmesubjekt esitab vastuviite isikuandmete
tootlemise suhtes.
d) isikuandmeid on t6ddeldud ebaseaduslikult.
e) isikuandmed tuleb kustutada selleks, et tdita vastutava tootleja suhtes kohaldatava liidu
voi litkkmesriigi digusega ette ndhtud juriidilist kohustust.
f) isikuandmeid koguti seoses infolihiskonna teenuste pakkumisega. [6, artikkel 17]

Tootleja teavitab klienti andmete kustutamise rahuldamisest voi mitterahuldamisest.
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Pohiline edukas stsenaarium: Klient nduab vastavalt oma Jigustele andmete
kustutamist, mille ta on esitanud. Kliendi soov rahuldatakse viivitamatult ning saadetakse
teavitus andmete kustutamisest. Kliendi andmeid ei eksisteeri enam teenusepakkuja
slisteemis.

Alternatiivsed stsenaariumid:

Kliendi ndudmist ei rahuldata: teavitatakse klienti ning pohjendatakse, miks ei ole
voimalik ndudmist rahuldada.

Kliendi ndudmist ei rahuldata kalendrikuu jooksul: tdo6tleja poolt on vdimalik pikendada
seda aega kahe kuu vorra, kui tegemist on keeruka andmehulgaga. Kui ei pikendata, siis
todtleja esitab pohjused ning selgitab talle voimalust esitada kaebust jarelvalveasutusele.

[6, 59. punkt]

Andmete iilekandmise noudmine:

Andmete
ulekandmise
noudmine

Klient

Joonis 4. Andmete iilekandmise ndudmise kasutusjuht

Andmete iilekandmise néudmine: Klient nduab olemasolevate andmete iilekandmist.
Subjekt esitab iilekandmise ndude teenusepakkuja lehel/siisteemis vajutades nupule
“Ekspordi andmeid”, mis algatab tarkvarasiisteemis andmete iilekandmise protsessi.
Kliendile ndidatakse isikuandmeid ning antakse vdimalus need alla laadida.

Vastutav tootleja esitab andmed tildkasutatavas vormingus ning masinloetaval kujul.
Klienti teavitatakse andmete edukast eksportimisest.

Po6hiline edukas stsenaarium: Klient nduab isikuandmete iilekandmist teisele tootlejale.
Vastutav tootleja esitab andmed masinloetaval kujul. Klient nédeb oma isikuandmeid ning

laeb alla masinloetaval kujul. Klienti teavitatakse andmete eksportimisest.
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Alternatiivsed stsenaariumid:

Kui klient soovib edastada andmeid teisele todtlejale: vastutav tootleja edastab andmed
otse teisele tootlejale, kui see on tehniliselt teostatav. Klienti teavitatakse andmete
iilekandmisest.

Kui ei ole voimalik tehniliselt kanda iile andmeid: teavitatakse klienti ning kliendile tuleb
andmed anda.

Kui ei rahuldata taotlust andmeid tile kanda: pohjendatakse kliendile, miks ei ole voimalik
andmeid iile kanda.

Kui taotlus votab kaua aega: klienti teavitatakse viivitusest ning pdhjendatakse, miks
taotlus viibib.

Andmete tootlemise nousoleku tagasivotmise noudmine:

ndmete tootlemise
tagasivotmise
noudmine

Klient

Joonis 5. Andmete toStlemise ndusoleku tagasivotmise ndudmise kasutusjuht

Andmete tootlemise tagasivotmise ndoudmine: Klient nduab olemasolevate andmete
tootlemise ndusoleku tagasivotmist. Andmesubjektil on digus oma ndusolek igal ajal
tagasi votta. Andmesubjekti teavitatakse sellest enne ndusoleku andmist. Nousoleku
tagasivotmine on sama lihtne kui selle andmine. Subjekt esitab tagasivotmise ndude
teenusepakkuja lehel, vottes maha ndusoleku andmeid téddelda, mis algatab
tarkvarasiisteemis andmete tootlemise tagasivotmise protsessi. Vastutav tootleja annab
teada nousoleku muudatusest ning andmete mittetootlemisest.

Po6hiline edukas stsenaarium:

Klient soovib ndusolekut tagasi votta. Klient votab maha ndusoleku andmeid toddelda.
Vastutav tootleja annab teada ndusoleku muudatusest.

Alternatiivsed stsenaariumid:

Nousoleku tagasivotmist ei ole voimalik rahuldada: klienti teavitatakse pdhjustest, miks

ei ole voimalik antud taotlust rahuldada.
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3.2.3 Tarkvara automaatprotsessid

Antud peatiikis kirjeldatakse siisteemi automaatprotsesse operatsiooni lepingu formaadi
abil, kus jéreltingimused on kooskdlas domeenimudeliga. Operatsioonid on valitud

peatiikis 3.3.1 vilja toodud kasutusjuhtude pdhjal.

3.2.3.1 Andmete kustutamine

Andmete

kustutamine

Vastutav tootleja
Joonis 6. Andmete kustutamise kasutusjuht

Andmete kustutamine: Klient nduab olemasolevate andmete kustutamist. Vastutav

tootleja kasutab siisteemi kliendiandmete sdilitamiseks. Siisteem sai kinnituse

teenusepakkujalt andmed kustutada. Andmed kustutatakse. Klient saab silisteemilt

teavituse ning klient on teadlik andmete 16plikust kustutamisest.

Pohiline edukas stsenaarium: Klient nduab vastavalt oma Jigustele andmete
kustutamist, mille ta on esitanud. Vastutav todtleja kasutab siisteemi kliendiandmete

kustutamiseks.
Alternatiivsed stsenaariumid:

Kui andmete kustutamine ebadnnestub siisteemis: informeeritakse klienti ja proovitakse

uuesti koik stsenaarium 1abi.

Kui andmeid ei ole siisteemis: Vastutav todtleja annab siisteemile teada ning klienti

informeeritakse, et andmeid ei ole siisteemis.

Kui andmeid ei ole vdimalik kustutada: informeeritakse klienti ja antakse siisteemile

teada ja soovitatakse lihendust votta kasutajatoega.

Kui andmeid kustutama minnes esineb viga: informeeritakse klienti, et hetkel on hooldus

ja tegeletakse.
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% Stisteem

Vastutav tootleja

|
|
|
: andmete_kustutamise_ndudmine()

log_start()
o™

I
I
I
kustuta() ”_L

kustutatud()
o i
I
I6peta_protsess() >i

p< log stop()

e

Joonis 7 Andmete kustutamise operatsioonid

OPL 1: andmete kustutamise ndudmine
Operatsioon: andmete kustutamise ndoudmine()
Viide: Kasutusjuht: Andmete kustutamine

Eeltingimused: Subjekti ndue andmete kustutamiseks. Taotlus on médranud dra paringu

tliiibi.

Jireltingimused:
-Siisteem alustas kustutamise logimist.
-Kustutamise logi on initsialiseeritud operatsiooni alustamise hetkest.

-Taotluse instantsile on loodud seos péringuga.
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OPL 2: kustuta
Operatsioon: kustuta(kliendi_ID, paringu_tiiiip)
Viide: Kasutusjuht: Andmete kustutamine

Eeltingimused: Sisendparameetrid kliendi ID ja paringu_tiilip on vairtustatud. Paringu

instantsil on loodud seos Klient instantsiga ldbi ID.
Jireltingimused:

-Kustutati sisendparameetriga kliendi_ID méératud kliendi andmed.
-Kliendi instantsi seos kliendi andmetega on kustutatud.

-Péringu instantsi seos Kliendiga kustutatakse.

OPL 3: [opeta_protsess

Operatsioon: 10peta_protsess()

Viide: Kasutusjuht: Andmete kustutamine
Eeltingimused: Andmed on kustutatud.
Jireltingimused:

-Kustutamise logi peatatakse.

3.2.3.2 Andmete iilekandmine

Andmete

tlekandmine

Vastutav tootleja

Joonis 8. Andmete iilekandmise kasutusjuht
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Andmete iilekandmine: Subjekt nduab olemasolevate andmete iilekandmist teisele
andmetootlejale. Vastutav tootleja kasutab siisteemi kliendiandmete séilitamiseks.
Siisteem valideerib subjekti otsuse ning siisteem esitab subjekti andmed masinloetavas
vormingus ning edastatakse teisele andmetdotlejale(kui see on tehniliselt voimalik).

Subjekt saab siisteemilt teavituse ning klient on teadlik edastatud andmetest.

Pohiline edukas stsenaarium: Subjekt nduab masinloetavas vormingus andmeid iile
kanda tihelt teenusepakkujalt teisele. Vastutav tddtleja kasutab siisteemi andmete

véljavOtmiseks ning paneb need masinloetavasse vormingusse.
Alternatiivsed stsenaariumid:

Kui andmed ei ole masinloetavas formaadis: subjektil on &igus nduda uuele

andmetepdringule.

Kui ei ole tehniliselt vdoimalik andmeid iile kanda: vastutav tootleja voiks kohandada enda

susteeme vastavalt tilekantavale siisteemile.

Kui vastutav todtleja néeb, et andmete lilekandmine ohustab osapoolte digusi: vastutav

tootleja 10petab protsessi.

Andmete iilekandmise taotlus on korduv: vastutav tootleja voib keelduda taotluse

rahuldamisest.

Vastutav tootleja keeldub taotluse rahuldamisest: vastutav tootleja peab selgitama

subjektile otsuse tegemisest.

Subjekti andmed on périt mitmelt erinevalt teenusepakkujalt: vastutav toodtleja peab

kiisima luba teenusepakkujatelt, et andmeid iile kanda.
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% Stisteem

Vastutav tootleja

[Rp———

andmete_tilekandmise _n&udmine()

log_start()

g

vorminda_andmed() |

masinloetavalkujul _andmed()

o«

andmete_tilekandmine()

o

I6peta_tilekandmine()

: log_stop()

Joonis 9. Andmete iilekandmise operatsioonid

OPL 1: andmete iilekandmise ndudmine
Operatsioon: andmete iilekandmise ndudmine()
Viide: Kasutusjuht: Andmete {ilekandmine

Eeltingimused: Subjekti ndue andmete lilekandmiseks. Taotlus on médédranud &ra paringu
tiiiibi

Jireltingimused:
-Siisteem alustas iilekandmise logimist.
-Ulekandmise logi on initsialiseeritud.

-Péringu tiilip on médratud ning paringul on loodud seos taotlusega.
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OPL 2: vorminda_andmed

Operatsioon: vorminda_andmed(kliendi ID, péringu_tiilip)
Viide: Kasutusjuht: Andmete iilekandmine

Eeltingimused: Sisendparameetrid on vairtustatud.
Jireltingimused:

- Péringu instantsil on loodud seos Klient instantsiga 14bi ID.
- Péringu atribuudid on initsialiseeritud(vaartustatud).

- Péringu instantsil on loodud seos Taotlusega.

OPL 3: andmete iilekandmine

Operatsioon: andmete iilekandmine (kliendi ID, péringu_tiiiip)
Viide: Kasutusjuht: Andmete iilekandmine

Eeltingimused: Sisendparameetrid on véirtustatud.
Jireltingimused:

- Péringu instantsil on loodud seos Klient instantsiga 1dbi kliendi ID.
OPL 4: [opeta_iilekandmine

Operatsioon: 1opeta_iilekandmine()

Viide: Kasutusjuht: Andmete iilekandmine

Eeltingimused: Subjekti andmed on iile kantud.
Jireltingimused:

- Ulekandmise logimise protsess 1dpetatakse.
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3.2.3.3 Andmete tootlemise ndusoleku tagasivotmine

ndmete tootlemise
nousoleku
tagasivotmine

Vastutav tootleja

Joonis 10. Andmete td6tlemise ndusoleku tagasivotmise kasutusjuht
Andmete tootlemise nousoleku tagasivotmine: Klient votab tagasi ndusoleku andmete
tootlemiseks. Vastutav todtleja kasutab siisteemi kliendi ndusolekute staatuste
sdilitamiseks. Siisteem valideerib kliendi otsuse ning siisteem salvestab maha ndusoleku
staatuse muutuse. Siisteem uuendatakse. Klient saab siisteemilt teavituse ning klient on

teadlik nousoleku mahavotmisest.

Po6hiline edukas stsenaarium: Klient vitab tagasi ndusoleku isikuandmete tootlemisest,
mille ta on esitanud. Vastutav todtleja kasutab siisteemi kliendi ndusolekute staatuse

hoidmiseks.
Alternatiivsed stsenaariumid:

Kui kliendi taotlus liikkatakse tagasi: klienti teavitatakse taotluse mitterahuldamisest ning

esitatakse vastav info, miks taotlus tagasi liikati.
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X

Vastutav tootleja
I

Stisteem

[
[
: alusta_ndusoleku_logimist()

ndusolek kliendi_id_jargi()

nousolek()

klient_opt_out()

A 4
}--(

klient_opted()

lopeta_nousoleku protsess()

lopeta_nousoleku logimine()

Joonis 11. Andmete t66tlemise ndusoleku tagasivotmise operatsioonid

OPL 1: alusta_nousoleku logimist

Operatsioon: alusta nousoleku logimist()

Viide: Kasutusjuht: Andmete t66tlemise ndusoleku tagasivotmine
Eeltingimused: Subjekti ndoue andmete té6tlemise piiramiseks
Jireltingimused:

-Siisteem alustas ndusoleku protsessi muutmise logimist.

-Logi on initsialiseeritud.

OPL 2: nousolek kliendi_id_jargi

Operatsioon: nousolek kliendi id jargi(kliendi ID, paringu tiilip)
Viide: Kasutusjuht: Andmete to6tlemise ndusoleku tagasivotmine
Eeltingimused: Subjekti ndusolek eksisteerib.

Jireltingimused:

-Péringu instantsil on loodud seos Klient instantsiga 14bi ID.
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-Paringu atribuudid on initsialiseeritud(vaartustatud).

OPL 3: klient opt _out

Operatsioon: klient opt out(kliendi ID, paringu_tiiiip)

Viide: Kasutusjuht: Andmete té6tlemise ndusoleku tagasivotmine
Eeltingimused: Péringu instants on initsialiseeritud(vaértustatud).
Jireltingimused:

- Kliendi ndusoleku status on muudetud.

- Andmet66tlus on piiratud.

OPL 4: 106peta_nousoleku protsess

Operatsioon: 10peta nousoleku protsess()

Viide: Kasutusjuht: Andmete to6tlemise ndusoleku tagasivotmine

Eeltingimused: Subjekti ndusolek on muudetud ning on méiratud andmehulk, mida
tohib toddelda.

Jireltingimused:

- Ulekandmise logimise protsess 1dpetatakse.
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3.2.4 Uldine kontseptuaalne klassidiagramm

General
Data

Protection
Regulation

Subjektidigus

kuupdev: int

teadli - o =
Osapool /.———""",I_* - nimetus: int

Teenusepakkuja é—"”rakend‘uvad
1 esitatakse

nimetus: int

edastab
Vastutav tootleja -
info
I

i
il
koostab
Siisteem
Klient
Péring kliendi_ID: int

paringulause: char

on
seotud

Kustutamise ul di
paring

on
seotud

Kliendi andmed

ID:int

Nimi: string
Perenimi: string
E-mail: string
Parool: string
Isikukood: int
Aadress: string
Telefoni_nr: int
Synni_kpv: Date
Nousolek: boolean

Joonis 12. Kontseptuaalne klassidiagramm
Isikuandmete kaitse tildmédrus kehtestab diguse subjektile, millele subjektil on voimalik

toetuda koostades taotlust.

Klient voib koostada iihe voi mitu Taotlust, mille aluseks on tildm&aruses kehtestatud

oigus.

Taotlus on seotud konkreetse piringu ning konkreetse kliendiga. Oiguste rakendamine
toimub teenusepakkuja juures. Teenusepakkuja voib olla seotud ithe vOi mitme

taotlusega. Konkreetne klient voib olla seotud iihe vdi mitme teenusepakkujaga.

Teenusepakkuja edastab taotluse vastutavale todtlejale. Siisteemis on liks voi mitu

vastutavat tootlejat.
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Stisteemis tehakse péaringuid, mille spetsifikatsioon on méiératud taotluses.
Péring on seotud konkreetse kliendiga.

Péringul on alampéringud: kustutamise péring, piiramise péring, vormindamise péring
ning ililekandmise péring. Alampidringud koik pédrivad informatsiooni kliendi andmete

kohta.
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3.2.5 Téipsustatud kontseptuaalne klassidiagramm. Analiilisimustrite kasutamine.

Vorreldes eelmises peatiikis védlja toodud klassidiagrammiga on niitid rakendatud

analiilisimustrit nimega Osapool(Party).

Osapoolte muster::
Osapool

Osapoolte muster::
Isik

- eesnimi: char
- perenimi: char
- isikukood: int *

Klient

| _  ——— seotud

- kliendi_ID: int

edastab
info

1
on

teadlik

rakenduvad

Subjektidigus

on

sectug kehtestab

on seotud on

aluseks:

Paring

- paringulause: char

Osapoolte muster::
Organisatsioon

- registrikood: int
- nimetus: char

esitatakse

T~

paring
Kustutamise
paring

U i
paring

Kliendi andmed

- ID:int
- Nimi: string
- Perenimi: string
- E-mail: string
- Parool: string
- Isikukood: int
- Aadress: string
- Telefoni_nr:int
- Synni_kpv: Date
- Néusolek: boolean

Taotlus

- kuupdev:int
- nimetus:int

Joonis 13. Téapsustatud klassidiagramm osapoole analiilisimustriga

General
Data
Protection
Regulation

Osapool on iildmoiste iile Isikute ja Organisatsioonide. Kui klient on Isik, siis

Teenusepakkuja puhul on iikskdik, kas mingit kliendile vajalikku Teenust pakub Isik voi

Organisatsioon. Seega on Osapoole mdiste ja analiilisimustri sissetoomine siinkohal

maistlik ja kasutoov.

33



Osapoole andmed

* *
omab
7%
omab
Atribuudi tiiiip
nimetus: char
1
rakendatakse
Telefoni number
Isik Organisatsioon
number: int

eesnimi: char registrikood: int E-mail

perenimi: char, nimetus: char Isikukood e ehar

isikukood: int i

- number: int
1 L N p
viitab Eesnimi Perenimi
Teenusepakkuja 1 nimetus: char ‘ - nimetus: char
Riik
nimetus: int

Joonis 14. Osapool
Osapool omab odigusi, mida rakendatakse kindlates teenustes. Teenusepakkuja on
Organisatsioon. Osapool omab ka erinevat tiilipi andmeid, nagu eesnimi, E-maili aadress,

telefoni number, isikukood, perenimi. Uks eesnimi voib olla mitme Osapoole eesnimeks.
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4 Raamistiku valideerimine

Peatiikis valideeritakse iildméddruses vilja toodud diguste voi muud liiki konkreetsete
ndudmiste suhtes selleks, et tarkvara saaks nendega arvestada ning vdimaldada nende
taitmist.

Valideeritakse kasutusjuhtude ning operatsioonide lepingute vormis esitatud

funktsionaalseid ndudeid raamistikule.

4.1 Andmete iilekandmise 6igus

Andmesubjektil on digus saada teda puudutavaid isikuandmeid, mida ta on vastutavale
todtlejale esitanud, struktureeritud, iildkasutatavas vormingus ning masinloetaval kujul

ning digus edastada need andmed teisele vastutavale tootlejale. [6, artikkel 20]

Too autor leiab, et kdesolev raamistik katab dra subjekti ndude andmeid iile kanda.
Andmete tlilekandmise kasutusjuhtu analiiiisiti peatiikis 3.2.3.2, kus mainiti, et antud
protsessi kéivitab andmesubjekti digus andmeid iile kanda ning vastutav td6tleja vastutab

andmete vormindamise ja edastamise eest.

4.2 Oigus andmete kustutamisele

Andmesubjektil on digus nduda, et vastutav tdotleja kustutaks pdhjendamatu viivituseta
teda puudutavad isikuandmed ja vastutav tdotleja on kohustatud kustutama isikuandmed

pohjendamatu viivituseta, kui kehtib iiks jargmistest asjaoludest:

1. Isikuandmeid ei ole enam vaja sellel eesmérgil, millega seoses need on kogutud

vO1 muul viisil téodeldud.

2. Andmesubjekt votab tootlemiseks antud ndusoleku tagasi ning puudub muu

oiguslik alus isikuandmete tootlemiseks.

3. Andmesubjekt esitab vastuviite isikuandmete tootlemise suhtes ja tootlemiseks

pole iilekaalukaid diguspéraseid pohjuseid.

4. Isikuandmeid on t66deldud ebaseaduslikult.
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5. Isikuandmed tuleb kustutada selleks, et tdita vastutava tootleja suhtes kohaldatava

liidu vo1i litkkmesriigi digusega ette ndhtud juriidilist kohustust.
6. Isikuandmeid koguti seoses infoiihiskonna teenuste pakkumisega. [6, artikkel 17]

Andmete kustutamise kasutusjuhtu analiiiisiti peatiikis 3.2.3.1. Andmete kustutamise

kaivitab subjekti diguse rakendamine ning kliendi andmed kustutatakse siisteemist.

Ekspert Priit Pikk tdi1 vélja, et kustutamine voiks toimuda vastavalt eesmaérgile.
Andmetootluse eesmirgid jagunevad nelja digusliku aluse vahel: seadusest tulenev
kohustus, lepingu tditmise eesmérgil, ettevotte digustatud huvi ja ndusolekupdhine. Igal
eesmirgil on tootlemise tdhtaeg, mille saabumisel tuleb andmet66tlus 1dpetada. Isik saab
nduda ennetdhtaegset kustutamist ainult kahe viimase Oigusliku aluse all tehtavate

eesmarkide osas.

Niiteks eesmaérgid: klienditeeninduslikud suhted, mis ei ole vajalikud lepingu tditmiseks
(stinnipdeva tervitus, proaktiivne teenindus), turunduslik profileerimine vdi otseturundus

(personaalsed kirjad elektroonilisele kontaktile).

4.3 Oigus néusoleku tagasivétmisele

Andmesubjektil on digus oma ndusolek igal ajal tagasi votta. Nousoleku tagasivotmine
el mdjuta enne tagasivotmist ndusoleku alusel toimunud toGtlemise seaduslikkust.
Andmesubjekti teavitatakse sellest enne ndusoleku andmist. Nousoleku tagasivotmine on

sama lihtne kui selle andmine. [6, artikkel 7]

Autori poolt loodud raamistik sobib ndusoleku tagasivotmise protsessile. Nousoleku
tagasivotmist analiiiisiti peatiikis 3.2.3.3.
Kasutusjuht valideeriti ka eksperdi Priit Pikk poolt, kes mérkis, et ndusolekupdhist

andmete to0tlemist oleks voinud ka késitleda.

4.4 Oigus tutvuda andmetega

Andmesubjektil on digus saada vastutavalt todtlejalt kinnitust selle kohta, kas teda
kisitlevaid isikuandmeid toddeldakse, ning sellisel juhul tutvuda isikuandmete ja

jérgmise teabega:
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1. Tootlemise eesmérk.

2. Asjaomaste isikuandmete liigid.

3. Vastuvotjad voi vastuvotjate kategooriad, kellele isikuandmeid on avalikustatud
voi avalikustatakse, eelkdige kolmandates riikides olevad vastuvotjad voi
rahvusvahelised organisatsioonid.

4. Kui voimalik, siis kavandatav isikuandmete sdilitamise ajavahemik voi, kui see ei
ole voimalik, sellise ajavahemiku médramise kriteeriumid.

5. Teave diguse kohta taotleda vastutavalt tootlejalt andmesubjekti puudutavate
isikuandmete parandamist, kustutamist voi tootlemise piiramist voi esitada
vastuvdide sellisele isikuandmete to6tlemisele.

6. Teave diguse kohta esitada kaebus jirelevalveasutusele.

7. Kui isikuandmeid ei koguta andmesubjektilt, siis olemasolev teave nende allika
kohta.

8. Teave automatiseeritud otsuste, sealhulgas profiilianaliiiisi tegemise kohta ning
vihemalt nendel juhtudel sisuline teave kasutatava loogika ja selle kohta, millised
on sellise to6tlemise téhtsus ja prognoositavad tagajirjed andmesubjekti jaoks.

[6, artikkel 15]

Antud digusele sobitub raamistik, kuid tuleb mirkida, et iga diguse rakendamine subjekti
poolt tegelikult péarib andmeid. Kui subjekt rakendab digust kustutada oma andmeid, siis
toimub siisteemis ka andmete périmise péring. Antud t60s analiiiisiti andmete périmise

protsessi kui tutvumist andmetega, mida toddeldakse.
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5 Kokkuvote

Loputdd pdhieesmirgiks oli analiiiisida isikuandmete kaitse itildméérusest tulenevaid
subjekti Oiguseid ning nendest tulenevaid protsesse ning luua raamistik uute

andmebaaside modelleerimiseks vastavalt isikuandmete kaitse tildméaruse nouetele.

Esmalt analiiiisiti isikuandmete tildméérust toetudes Zachman’i tugiraamistikule, et
méiiratleda valdkonnas olulised modisted ning tiikeldada tervikmudel loogiliselt
protsesside, siindmuste ja pdhiobjektidena. Peatiikis on vélja toodud ainult uute nduetega
seotud aspektid, kuna terve iildmééruse analiiiisi maht oleks liiga suur, et 16putdo sisus

seda kajastada.

Kolmandas peatiikis loodi valdkonna kohta koostatud protsessi vaate struktuur ehk
katusprotsess ning tema alamprotsessid, nii kliendipoolsed kui ka automaatprotsesside
kasutusjuhtude lithiformaadid, objektide/info kohta kontseptuaalne klassidiagramm ja

tapsustatud kontseptuaalne klassidiagramm koos osapoole analiilisimustriga.

Neljandas peatiikis valideeriti [oputdos késitletud ndudeid nii autori kui ka eksperdi poolt.
Loputdd eesmirgid ja soovitud tulem saavutati ehk raamistikul suuremaid puudusi ei
esinenud. Jargnevalt on plaan luua 16put6d tulemist edasi arendatud raamistik, mille

védiksemad puudused on lahendatud ning lisatud rohkem nduetest tulnud spetsiifikaid ja

reegleid.
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