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Annotatsioon

Tegu on ettevottega, kes pakub IT haldusteenus erinevatele klientidele. Kasitlevas
ettevottes puudub keskhalduse stisteem, mille kaudu oleks voimalik kaugelt juhtida IT
haldusteenuse protsesse ning neid automatiseerida. See mdjub ressursside korraldusele ja
ettevotte kasumile. Selleks, et parandada IT haldusteenuse protsesse ja optimeerida
ressursside Kkorraldus otsitakse tsentraliseeritud haldus-ja monitooringusisteem, mille
nimetus on RMM tarkvara.

Kuna IT-turul on erinevad firmad, mis pakuvad sellised tsentraliseeritud haldus- ja
monitooringusisteemid, siis diplomitod raames tuleb otsida kdige optimaalsema

lahenduse antud ettevdtte puhul.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 28 lehekiljel, 3 peatiikki, 14
joonist, 1 tabelit.



Abstract
IT management and monitoring software selection and implementation

for IT service provider's Clients devices

At present time, the company does not have a central management system which could
help to organize remote management and monitoring processes and automate
administrative service processes. This affects the resource management and the

company's profit.

The dissertation consists of three parts and the structure of the dissertation follows the

current action research process.

The first part is an introduction, which gives an overview of the thesis relevance, the
background and problem of the work, the aims and tasks of the diploma thesis, and the
research methodology.

The second part is descriptive. This describes the enterprise IT management service
processes that require optimization. This section also provides an overview of the RMM
software system and capabilities, and maps the functional and non-functional
requirements for RMM software.

In the third part, you will find a selection of RMM software. Based on the requirements

mapped in the second part, a selection of suitable software is made between them.

In the fourth part, described how the chosen system can be used to optimize the
administrative processes that were viewed in the descriptive part. Conclusions and a

summary of the chosen system are drawn.
The fifth part contains a summary of all the work.

The thesis is in Estonian and contains 28 pages of text, 3 chapters, 14 figures, 1 tables.



RMM
MSP
ITIL
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BAT
i0S
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Liihendite ja moistete sonastik

Remote Monitoring and Management, Kaugmonitoring- ja haldus
Managed Service Provider, Hallatud teenusetarnija

IT Infrastructure Library, Infotehnoloogia Taristu Teek
Operation System - Operatsioonislisteem

Apple’i arendatav operatsioonisiisteem Macintosh arvutitele
Service Level Agreement — Teenusetasemelepe

Simple Network Management Protocol - Lihtne VVérguhalduse
Protokoll

Windows Update Agent
Application Programming Interface, Rakendusprogrammiliides

Windows Server Update Services, Windows Serveri
ajakohastusteenused (Microsofti programm)

Mandatory Access Control - Mandatoorne Pa&su Reguleerimine
PowerShell Script, skripti laiend

Visual Basic Script, skripti laiend

Batch Script, skripti laiend

iPhone OS, Apple'i arendatav mobiilsete seadmete
operatsioonislisteem

Professional Services Automation, professionaalsete teenuste
automatiseerimise rakendused

Business Associate agreement, Aritihnenduse leping

Health Information Privacy and Accountability Act,
Tervisekindlustuse Teisaldatavuse ja Jalitatavuse Seadus

General Data Protection Regulation, Isikuandmete Kaitse Uldmaarus
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1 Sissejuhatus

Tanapéeval kasutatakse peaaegu igas valdkonnas erinevad IT-seadmed, mis nduavad IT
haldust ja monitooringut. Seoses sellega diplomitéd teema voib olla aktuaalne nii

ettevottele, kus olemas sisene IT-tugi, kui ka ettevottele, kes pakub IT haldusteenust.

Omakorda peab IT haldusteenuse pakkuja vajaliku t60 jaoks ettevOtte ressursse
otstarbekalt kasutama. Sellest sdltub teenusepakkuja kasum, arendamise ja laienemise

vOimalused, klientide rahuolu ning reputatsioon.

Onneks IT-turul olemas palju erinevad vahendeid, et aidata IT haldusteenuse pakkujatel
optimeerida seadmete haldusteenuse tooprotsesse ja ressursside korraldust. Uks nendest

vahenditest on tarkvaraline lahendus, mis nimetatakse RMM siisteemiks.

1.1 Taust ja probleem

Késitletav ettevote pakub IT haldusteenust erinevatele klientidele, kellel on individuaalne
IT-infrastruktuur, mis nGuab haldust ja monitooringut. IT haldusteenuse osutamiseks
kasutatakse erinevad tooriistu ja siisteeme, seoses sellega hoitakse klientide kontakte ning
informatsiooni seadmete ja tarkvara kohta erinevates keskkondades. Tarkvara
paigaldamine ja uuendamine teostatakse individuaalselt igale todjaamale. Hetkel puudub
ettevottes keskhaldus susteem, mille kaudu oleks véimalik kaugelt juhtida haldusteenuse
protsesse ning neid automatiseerida. See mdjub ressursside korraldusele ja ettevotte

kasumile.

Selleks, et parandada IT haldusteenuse protsesse ja optimeerida ressursside korraldus,
otsib ettevdte tsentraliseeritud haldus-ja monitooringusiisteemi. IT-turul on erinevad
firmad, mis pakuvad sellised tsentraliseeritud haldus- ja monitooringusilisteeme. Vastavalt
susteemi kirjeldusele, mis oli vOetud internetiallikatest, voimaldab see kaugelt juhtida IT
haldusteenuse protsesse, teostada seadmete monitooringut reaalajas, tsentraalselt
talletada vajalikke andmeid teenuse osutamiseks ning luua erinevaid raporteid klientide

seadmete ja teostatud t66 kohta.



Susteemi otsimisel ja valimisel tuleb arvestada ettevotte Idhtetingimustega:

Iga kliendil on individuaalne IT — infrastruktuur
- lgal kliendil on oma domeeninimi
- Kliendi IT-seadmed vdivad olla erinevate operatsioonisiisteemidega
Klientide asukohad on globaalsed
Suisteem peab sisaldama erinevad t06riistu, mille abil saab hallata ja monitoorida
kliendi t6djaamasid
Susteemi abil peab olema vdimalik rakendada tarkvaraprofiili haldust ning
t06jd@made paigahaldust
Peab vdimaldama tsentraalselt hallata ja hoiustada klientide IT-infrastruktuuri
andmed
Uhe keskkonna kaudu on soov teostada jargmised tooprotsessid:
1. IT-seadmete monitooring
2. Paikamine
3. Rakenduste installeerimine ja haldamine
4. Inventaariseerimine:
- Riistvaraline
- Tarkvaraline (litsentsid)
5. Kasutajate poordumiste registreerimine
6. Kaughalduse vdimalus (Remote Desktop Access)

1.2 TOO eesmark

Ké&esoleva diplomitod eesmargiks on leida vdimalikult optimaalne ja tsentraliseeritud

kaughaldust ja -monitooringut voimaldav siisteem.

Kuna autoril ei olnud varasemat kogemust selliste siisteemidega ning puudub Ulevaade

sellise tarkvara vdimalustest, siis eesmargi saavutamiseks on vaja:

Kirjeldada, kuidas teostatakse hetkel IT haldusteenust ettevottes
Vaadelda ressursi- ja ajamahukamad tooprotsesse
Tapsemalt uurida RMM susteemide vdimalusi ja toopohimotteid

Kaardistada peamised ettevotte vajadused ja nduded siisteemile
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5. Uurida, millised RMM siisteemid on tanapédeval saadaval
6. Valida, seadistada ja juurutada kdige sobivam siisteem

7. Uurida, kuidas saab selle stisteemi abil parandada protsesse, mis olid vélja toodud

Kirjelduse osas

8. Teha jareldused ja kokkuvote

1.3 To0s kasutatav metoodika

Diplomit66 uurimismeetodiks on Kkvalitatiivne tegevusuuring (Action Research).
Tegevusuuring on loomult tsiikliline. See koosneb planeerimise, tegutsemise, vaatlemise
ja analtisimise etappidest (Joonis 1) (vrd Kemmis & McTaggert, 1988; Carr & Kemmis
1986; Hopkins 1993). [1]

Planeeri
mine

Tegevus- Tegutse
uuring mine

Vaatlem
ine

Joonis 1 Tegevusuuringu etapid

Kvalitatiivse tegevusuuringu valimiks on erinevad allikad. Andmeid kogutakse kaesoleva
uurimuse valdkonnapdhistest ja ettevotte sisestest dokumentidest, internetiallikatest ja

analliusidest, teadustoddest ning uuringutest.
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1.4 Ulevaade toost

Diplomitd6 koosneb viiest osast ja to6 Ulesehitus jargib kasutusel olevat tegevusuuringu

protsessi.

Esimene osa on sissejuhatus, milles antakse ulevaade teema aktuaalsusest, t00 taustast ja

probleemist, diplomit6d eesmargist ja Glesannetest ning uurimismetoodikast.

Teine osa on kirjeldav. Siin kirjeldatakse kasitleva ettevotte IT haldusteenuse protsesse
mis nduavad optimeerimist. Samuti selles osas antakse Uldine Ulevaade RMM tarkvara
stisteemist ning vOimalustest ja kaardistatakse funktsionaalsed ja mittefunktsionaalsed
nduded RMM tarkvarale

Kolmandas osas leitakse valikusse RMM tarkvarad. Teises osas kaardistatud nduete

alusel teostatakse nende vahel sobiva tarkvara valik.

Neljandas osas on kirjeldatud, kuidas valitud slsteemi abil saab optimeerida
haldusprotsesse, mis oli vaadeldud teises osas. Tehakse jareldused ja kokkuvote valitud

siisteemi kohta.

Viies osa sisaldab kogu t66 kokkuvotet.
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2 Kirjeldus

Diplomit06 raames otsitakse tarkvara, mis:

- Vdimaldab dokumenteerida ja monitoorida koiki seadmeid, mis on kliendi IT
infrastruktuuris

- Erinevate alamteenuste osutamiseks kasutada tsentraliseeritud keskkonda

- IT teenusepakkujale tsentraliseeritud keskkonna kaudu optimeerida ressurssi- ja
ajamahukamad to0protsessid, mis on seotud tdédjaamade haldusega

Selleks selles osas vaadeldakse, millistest alamteenustest koosneb késitleva ettevotte IT
haldusteenus ning mis seadmed ldhevad halduse alla. Uuritakse, milliseid andmeid

tavaparaselt iga kliendi kohta dokumenteeritakse.

Kirjelduses osas autor kasutab andmed, mis on saadud IT teenusepakkuja sisestest

dokumentidest ja ettevdtte IT Spetsialistidega labi viidud intervjuude kéigus.

Lisaks selgitakse kirjelduse osas lahti, mis on kaugmonitooringu- ja haldus (RMM)
tarkvara ning kellele see on moéeldud. Vaadeldakse ka, millised t6oriistu ja peamisi
funktsioone hdlmab endas RMM tarkvara.

Saadud andmete alusel tehakse ettevotte funktsionaalsete ja mittefunktsionaalsete nduete

kaardistus.

2.1 IT haldusteenus

Uldiselt kuuluvad ettevgtte haldusteenuse alla klientide 1T-seadmed koos nendes
olemasoleva tarkvaraga, pusivara ja konfiguratsiooniga: vdrguseadmed, serverid,
personaalarvutid (nii Windows, Linux kui ka Mac OS platvormil), printerid/sk&nnerid

ning arvutikomplekti moodustavad lisaseadmed.

Teenuse raames pakutakse jargmiseid alamteenuseid:
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- kasutajate poordumiste to6tlemine e-posti ja telefoni teel ning kliendiportaali
kaudu;

- IT-tugi kasutajate igapaevastele toimingutele arvutitdtkohtadel;

- arvutististeemi juurdepédésude ning erinevate kontode haldus, séltub klientide
nduetest.

- operatsioonisiisteemi vea- ja turvaparanduste ning uuenduste paigaldamine,

- viirusetdrje tarkvara haldus,

- varundamistarkvara toimimine,

- seadmete konfiguratsiooni muutmine voi vajaliku tarkvara lisamine,

- tarkvaraprofiilide haldus,

- IT seadmete voi tarkvara hankimine,

- uute seadmete paigaldus ja vajadusel vanade seadmete utiliseerimine,

- lisaseadmete, printerite hooldus

- seadmete garantiid voi remonti teostus voi vahendus;

- inventari haldusteenus

IT haldusteenuse osutamiseks korjatakse peamised andmed kliendi ja seadmete kohta.
Jargmises peatiikis on vélja toodud, mis andmed on vaja registreerida kliendi ettevotte ja

kliendi IT infrastruktuuri kohta.

Kuna andmete korjamine, dokumenteerimine, todtlemine ja otsimine on aegandudev to0,
siis RMM tarkvara abil planeeritakse seda optimeerida. Samal ajal iga todprotsess, mis
on seotud t6ojaamade haldusega, saab teostada kas kohapeal vdi kaughaldus programmi
abil. Kdik see mdjutab ressursside korraldamisele ehk siis ettevdtte kasumile ning kliendi

rahuolule.

Allpool tapsemalt kirjeldatakse tegevused ja protsessid, mis tihedalt seotud omavahel

ning nduavad optimeerimist.

2.1.1 Klientide IT-infrastruktuuri dokumenteerimine

Seadmete haldusteenuse osutamiseks iga klientide puhul esmalt tehakse eeltd6 ehk siis

dokumenteeritakse kliendi olemasoleva IT-infrastruktuur. Selleks uuritakse kliendilt:

- mis susteemid ja seadmed kuuluvad kliendi IT-infrastruktuurile,

- mis on kliendi tootajate kontaktid,

14



- mis té6jadmad ja tarkvara vajavad haldust,
- mis susteemidele IT teenusepakkujal peab olema ligipd&sudigused.

Hetkel andmed hoitakse tabelites ning vajadusel uuendatakse kasitsi. Algul klient taidab
IT teenusepakkuja tabelid ja saadab Uldine informatsioon inimeste, slsteemide,

programmide ja seadmete kohta.
Uldise informatsiooni all maeldakse:

- Kliendi tootajate kontaktid: eesnimi, perekonnanimi, amet, emaili aadress,
telefoninumber

- Seadmed: tlitp (vOrguseade, server, to0arvuti, printer/skanner), mudel, kogus

- Sisteemid(teenused): tulip (ostetud/mitte) , nimetus, vastutav kontakt (ettevotte)

- Tarkvara: tiup (litsentseeritud voi mitte), tarkvara nimetus, versioon

Peale seda, kui IT Spetsialist saab vajalikud 6igused ja/voi liigipddsud kétte, siis peab ta
kontrollima seadmete tehnilised andmed v6i lisaandmed tarkvarade kohta ja tdiendama
dokumentatsiooni ise.

Lahtudes intervjuust IT Spetsialistidega klientide todjadmade dokumenteerimine on
aegandudev todprotsess. Hetkel Spetsialistidel on kolm vdimalust saada tehnilised

andmed iga kliendil olemasoleva to6jddmade voi paigaldatud tarkvarade kohta:

1. Minna kliendi juurde
2. Uhendada arvutiga kaughalduse programmi abil

3. Paluda, et iga kasutaja ise saadaks vajalikku informatsiooni

Edaspidi vaadeldakse tarkvaraprofiilide ja paigahaldus protsessid, IT-seadmete haldus
protsessides osalejate pohilised rollid ja spetsialistide vastutustsoonid ning peamised

probleemid, mis on seotud nendega ja mdjutavad ressursside korraldusele.

2.1.2 Tarkvaraprofiilide ja paigahaldus protsessid
Paigahaldus protsess on vajalik, kuivord ta hélmab turvaaukude lappimist, vigade

likvideerimist, samuti parandab slisteemi kasutatavus ja joudlus.

Tarkvaraprofiilide halduse all mdeldakse tarkvara installimist, seadistamist ning
probleemide lahendamist. lga kliendiga koostatakse leping, kus on lahti kirjeldatud

programmid, mis vajavad haldust. Teenusepakkuja puhul see on védga oluline. Esiteks,
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see aitab nii kliendile kui ka teenusepakkujale vastutustsoone jagada . Teiseks, saada
ulevaade, millise kompetentsiga IT spetsialiste vajatakse ning kuidas saab paremini

planeerida ressursid.

EttevOtte juhiga labi viidud intervjuude alusel selgusid tarkvara- ja paigahaldus
protsesside teostamiseks vajalikud andmed. Praeguseks ajaks ressurssi- ja ajamahukamad
tooprotsessid on seotud tarkvaraprofiilide- ja paigahaldus protsessidega.

Tarkvaraprofiilis nimetatud programmid vajavad regulaarset uuendamist vahemalt Uks
kord kuus va juhul, kui tegemist pole eritarkvaraga, mis seda ei vdimalda ja vajab
paigaldamiseks vOi uuendamiseks spetsiaalset juhendit kliendi vdi tema
allhankija/esindaja poolt.

Selle alamteenuse teostamiseks on vaja iga kliendi tooarvuti labi kaia ning ule
kontrollima. Paigaldatud programmide uuendamise protsess ei ole automatiseeritud ning

hetkel ei ole vdimalik reaalajas monitoorida paigaldatud tarkvara versiooni.

Skeemi (Joonis 3) abil on néidatud, kuidas intsidentide to6tlemise protsess teostatakse

praegusel ajal.

Kuna ettevdttes olemas erinevate tasemete IT Spetsialistid, kellel on oma vastutustsoonid,

siis saadud algandmed ja klientide po6rdumised jagatakse spetsialistide vahel. Klientide

il Ny
Veeb
Klient (Kliendipartaal)/
Emailf Telefon
L -

1.taseme Podrdumiste
klienditugi haldustarkvara
) R
il | |

2 taseme . Probleemi
klienditugi {TEDETE'E'"“] [ haldus ]
L -
3 taseme Jdoromee | {vaiis T tugi
klienditugi spetsialistid ftarnija

Joonis 2 Pd6rdumiste jaotuskeem spetsialistide vahel
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poordumised toodeldavad erinevate kompetentsidega IT spetsialistid. Joonise abil
naidatakse, et poordumised jagatakse mitu tasemete spetsialistide vahel (Joonis 2).

Spetsialistide tase tuleneb ITIL raamistikust. ITIL on IT teenuste haldamist kirjeldav
maailma parimate praktikate kogum, mis on orienteeritud osutatavate IT teenuste
pidevale mddtmisele ja parendamisele nii &ri kui ka kliendi vaates. [2] Klienditugi
tasemete kirjelduseks oli kasutatud interneti allikas [3]

1.taseme klienditugi

Funktsioon: lahendada lihtsamad p66rdumised, suhelda kliendiga

Toetus Kliendi pdhikusimustele, néiteks kasutusprobleemide lahendamine ja IT-osalust
vajavate teeninduslaua taotluste taitmine. Kui lahendus puudub, 1.taseme klienditoe

tootajad edastavad juhtumid kGrgema taseme spetsialistile. [3]

Kompetents:
Madalama taseme tehniline personal, kes on koolitatud lahendada teadaolevad
poordumised ja taidab teenusetaotlused skriptide abil. [3]

2.taseme klienditugi:

Funktsioon: pd@hjalik tehniline tugi

Kogenud ja asjatundlikud tehnikud hindavad ja pakuvad lahendused kusimustele, mis
tulnud 1.taseme klienditoest. Kui lahendus ei leita, siis 2.taseme klienditoe spetsialist

eskaleerib kisimus jargmise taseme IT spetsialistile. [3]

Kompetents:

Spetsialistid, kellel on pdhjalikud teadmised toote ja teenuste kohta

3.taseme kliendituqi:

Funktsioon: toote ja teenuste asjatundlik tugi

Olemas digus kasutada kdrgemad tehnilised ressursid lahenduse leidmiseks voi uue
funktsiooni loomiseks.

3.taseme Klienditoe spetsialist proovib juhtumi kujundada ja madratleda algpdhjused,
kasutades toote kujundust, koodi vdi spetsifikatsioone.
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Kui pdhjus on tuvastatud, ettevotte otsustab kuidas paranduse luua, sdltuvalt probleemi
pdhjusest.
Dokumenteerib uued parandused, et 1. ja 2.taseme Klienditoe spetsialistid saaksid

samasugused juhtumid lahendada. [3]

Kompetents:

3. taseme spetsialistid on tavaliselt kdrgeima kvalifikatsiooniga tootespetsialistid ja nende
hulka vBivad kuuluda loojad, peaarhitektid voi insenerid, kes on loonud toote voi teenuse.
Késitlevas ettevottes IT seadmete haldusteenuse protsessides on 3 peamist rolli: Klient,

Kasutajatoe spetsialist ja (jargmise taseme) IT Spetsialist. [3]

Klient — inimene vdi slsteem, mis lepingu alusel on volitatud suhtlema

teenusepakkujaga.

Kasutajatoe spetsialist — esmane kontakt, kes registreerib ja haldab pd6rdumisi.
Lahendades podrdumised kas ise vOi suunates neid jargmise taseme IT Spetsialistide
vahel.

(Jargmise taseme)lT Spetsialist — aitab lahendama p6drdumised, mis on seotud tema

kompetentsiga.

Kasutajatoe poole saab poorduda erinevate kanalite vahendusel: e-posti, telefoni teel voi
kliendiportaali  kaudu. Koik  kasutajapoordumised  registreeritakse  teenuse
haldustarkvaras ja nende lahenduskéik on véimalik jalgida kliendiportaalis.

Kui klient helistab v6i kirjutab, siis esimene kontakt, kes reageerib on kasutajatoe
spetsialist. Juhul kui pd6rdumine oli tehtud telefoni kaudu, siis IT-toe spetsialist
registreerib intsidenti iseseisvalt vOi palub saata e-kirja. Kdik pdordumised, mis on

saadetud e-posti v8i kliendiportaali vahendusel, registreeritakse automaatselt.

Kui intsident registreeritud, siis 1T-toe spetsialist peab kontrollima kliendiandmed: kas
klient on halduse all, millised IT-seadmed hallatakse lepingu jargi, seadmete

spetsifikatsioonid, seadme operatsioonislisteem ja tarkvara.

Kui poordumises ei ole piisavalt infot selleks, et intsidenti lahendada, siis IT-toe
spetsialist votab Uhendust kliendiga. Kui kdik vajalikud andmed on olemas, siis
vaadeldakse probleemi sisu. Juhul, kui klienditoe spetsialist ei ole vdimelineintsidenti

lahendada, siis péordumine suunatakse jargmise taseme IT-spetsilistile.
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Kui intsidenti ei ole voimalik kaugelt lahendada, siis peab minema kliendi asukohta, Kui
intsident on lahendatud, siis kasutajatoe spetsialist edastab olulise informatsiooni

kliendile ning paneb pd6rdumise Kinni.
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Joonis 3 AS-IS, IT seadme haldusteenusega seotud péérdumiste téétlemise protsess
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Igale intsidendile madratakse prioriteet (kdrge, keskmine, madal). tuleb Poordumisele
tuleb vastata ning lahendada vastavalt méé&ratud prioriteedile P6ordumistele reageerimise
aeg ja poordumise kbrvaldamise aeg soltub teenustaseme lepingust ehk SLA’st. SLA
leping on teenusepakkuja ja -saaja vaheline leping, kus méératakse ara lubatud

teenusekvaliteet ehk lubatud teenuste katkemise maar.

2.2 RMM tarkvara kirjeldus

Enne MSP drimudeli ilmumist 1990 aasta 18pus teenuste tarnijad kasutasid enda

tooriistade ja toodete kombinatsiooni, et hallata klientide IT-infrastruktuuri. [4]

RMM-i toodete saabumine, millest mdned on rajatud ja turustatud MSP-de endi poolt,

langes kokku MSP-de arengu ja kasvava kiipsemisega perioodil alates 2000 kuni 2005 a.

[4]

RMM-tarkvara osutas tugeva moju MSP drimudeli edukale realiseerimisele, mis
genereerib kindla tuluvoogu IT haldusteenuste tottu. RMM Kkoos teiste peamiste
tarkvarakomponentidega, nagu naiteks professionaalsete teenuste automatiseerimine

(PSA), on tanapéeval paljude MSP-ettevdtete peamisteks tehnoloogilisteks alusteks. [4]

Kaughalduse ja monitooringu siisteem — see on tarkvara liik, mida IT teenusepakkujad
kasutavad, et hallata ja monitoorida enda oma voi klientide IT-infrastruktuuri. Tavaliselt
hallatud teenuste tarnijad (MSP) kasutavad sellise stisteemi nii kohalikul turul, kui ka

valisklientide hankimiseks ja haldamiseks. [4]

Tudpiline RMM tarkvara sisaldab jargmiseid haldus vahendeid, mis omakorda tdidavad

erinevad Ulesanded: [5] [6]

e Monitoring ja teavitused reaalajas
Annab vBimaluse seadistada vastavalt monitooringu infole igasuguseid teavitusi.
Juhul kui ilmneb mingisugune koérvalekalle kliendi seadmes, siis teavitatakse
sellest Klienditoe spetsialisti (e-mail, SMS, pop-up ....)
Reaalajas keskhaldussiisteem saab hankida jargmiste stisteemide oleku:
- Susteemi ressursid
- Kasutaja kattesaadavus

- Vorgu ja IP Monitooring
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- SNMP Monitoring
- SQL Server
- Exchange
- Active Directory
- VMware
- Hyper-V ja SNMP aktiveeritud seadmed
e |T automatiseerimine
Protsesside teostamine automaatseid vahendeid kasutavatena, et rakendada

serveritele ja toojadmadele
Vdimalik seadistada jargmised t66d:

- Luua susteemitaaste punkti
- Kustutada Temp failid
- Kustutada Interneti ajalugu
- Taaskéivitada
- Vilja lulitada
- Kettasisu imberkorraldamine killustuse minimeerimiseks
- Kaiivitada kdvakettale failististeemi kontroll
- Kaivitada terve siisteemi skaneerimine
- Kontrollida uued varskendused
e Paigahaldus
Muudatuste halduse osa, tarkvara ajakohasuse sdilitamiseks ja riski

vahendamiseks. Paigahalduse tGoriist vimaldab:

- Paigaldada Windows varskendused
- Installida Microsoft Office uuendused
- Installida draiverite uuendused
- Installida Java uuendused
- Installida Adobe uuendused
- Vajadusel taaskavitada
e Taiendav kaughooldus todriistade komplekt
Sisaldab tegumishalduri, teenusehalduri, ligip4d&s terminaalile (command

prompt). Saab kustutada rakendused, kéivitada skriptid, installida paigad jne
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e Integreeritud viirusetorjetarkvarad keskhaldus slisteemist administreerimiseks ja
monitorimiseks
e prompt). Integreeritud programmid kaughaldus teenuse osutamiseks
Kaughaldus programmid saab kaivitada keskhaldus stisteemist ning turvaliselt
uhendada kliendi arvutiga, et aidata lahendada erinevad probleemid
e IT varade ja inventari arvestus
Voimalik korjata informatsiooni vorgu voi iga seade kohta, mis on Ghendatud
keskhaldus ststeemiga. Tavaliselt kuvatakse jargmine info:
- Riistvara mudel, versioon
- Paigaldatud tarkvarade nimekiri
- Operatsioonisusteemi versioon
- MS Office versioon
- Viirusetorje tldp, uuenduse ja litsentsi olek
- HDD kasutatavus ja hoiatus, kui ndutakse uuendus/ vahetus
- Riistvara: CPU, Malu tudip, suurus ja hoiatus, kui uuendus ndutakse
- Serveri ja toojaama detailne konfiguratsioon ja olek
e Aruande loomine ja anallitika
Mdota ja jalgida klientide vorgud, IT-vara, tervislikku seisundi ja joudlust
kasutades aruandeid, et saada téieliku (ilevaade hallatud IT-infrastruktuurist.
- Susteemi tervislik seisund
- Spetsiifilise kliendi seisund
- Agentprogrammi seisund
- Susteemi varude audit
- Microsoft litsentsimine
e Logid aktiivsuse kohta
Logitakse iga toiming, mis oli tehtud keskhalduse susteemist
e SNMP seadmete monitooring
Funktsioon mdeldud seadmetele, mis on vodimalik Ghendada keskhaldus
stisteemiga ainult SNMP protokolli abil
Lisaks sellele RMM tarkvara tootjad vOivad pakkuda ka sellise tOdriista nagu PSA.
Monedel tootjatel PSA funktsioon on integreeritud RMM siisteemiga, monedel saab

ainult juurde osta selline tooriist. [7]
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e PSA, Professionaalsete Teenuste Automatiseerimine tooriist, mis hdlmab
jargmised teenused

- IT tugiteenus
- Kliendisuhete haldus
- Ajajakulude jalgimine
- Arvete esitamine ja arveldamine
- Inventari haldus
- Projekti haldus
- Klientide hinnapakkumised

Eelnevalt mainitud tooriistad on vdimalik kasutada ainult siis, kui Klientide IT-seadmed

on thendatud keskhaldus slisteemiga.

Keskhalduse ja slisteemi Uhendamine on vdimalik a agentprogrammi kaudu voi

kasutades VVorgu Avastamise tooristi (Network Discovery).

- RMM

Software

Kliendi m
t66j&5m

Klienditoe
Spetsialist

L

Joonis 4 Keskhaldus siisteemiga tihendus
RMM-tarkvara tavaliselt toetab erinevad operatsioonisusteemid ja mobiilsed seadmed
(Windows, Linux ja macOS ning Android ja i0S). Samuti see vdib soltuda tarkvara

tootjast.
RMM tarkvara eelistused :

- Loob tehnoloogilise vundamendi hallatud teenuste pakkumiseks

- Parandab MSP t66tajate tootlikkust

- Viéhendab kulusid ja suurendab kasumlikkust t66 kokkuhoiu kaudu

- Automatiseerimise abil véhendatakse korduvaid ja / voi uleliigseid tegevused
- Parandab vdimet kaasata rohkem Kliente

- Avab vdimalusi &riprotsesside ja té6voo standardiseerimiseks
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- HOolbustab suuremat prognoositavust ja tdhusust teenuste osutamisel

2.3 NOuete kaardistamine

Kasutades eelnevalt kirjeldatud kasitleva ettevotte lahtetingimusi ja RMM sutsteemi
kirjeldust, allpool tuuakse vélja soovitud tarkvarale funktsionaalsed ja

mittefunktsionaalsed nduded.

Arinduded vdivad lisaks sisaldada strateegilisi, keskkonna, maksumuse ja muid
piiranguid. Eri talpi nduded vdivad olla omavahel sdltuvuses. Toote nduded tulenevad

enamasti drinduetest, (arendus)protsessi nduded nii &ri- kui ka toote nduetest. [3]

2.3.1 Funktsionaalsed nduded

Funktsionaalsete nduete listis on jargmised pdhilised punktid:

1. Monitoorida kliendi IT- seadmed: serverid, todjaamad- véimaldad graafilist
hetke Ulevaadet kliendi IT seadmetest (serverid, td6jaamad, vorguseadmed) ja
taristu terviklikust toimimisest

2. Automaatselt analliisida Kliendi IT taristu olukorda ja teha vastavalt sellele
kas automaatseid parandusi vOi teavitada teenusepakkujat

3. Voimaldama kaughalduse teel IT seadmete tarkvara uuendamisi

4. Installida ja hallata rakendusi

5. Keskhaldussusteem peab toetama Peab erinevad operatsiooniststeemid
(vahemalt Windows ja MacOS)

6. Kaivitada erinevaid skripte, lisatarkvara kaughalduse teel

7. Seadmete inventari haldus:

a. IT seadmete tehnilised andmed
b. IT seadmete fudsilised asukohad
c. Seadmega seotud ajalugu ja lisaseadmed

8. Registreerida ja toodelda kasutajate podrdumisi

9. Voimaldada kliendil ndha oma p6érdumiste ajalugu (kliendi portaal)

10. Mddta ja analitisida SLA taitmist

11. Integreerimis vOimalused teiste stisteemidega

12. RMM sisteem peab toetama rohkem kui 1 kliendi
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2.3.2 Mittefunktsionaalsed nduded

Mittefunktsionaalsete nduete listis on jargmised pdhilised punktid:

Lihtsasti konfigureeritav

Kasutajasdbralik ja arusaadav administraatori paneel
Turvaline

Logitav

Maapealne- ja pilvelahendus

Seadistada vajalikud ohuteavitused

Branditavuse voimalus

Suisteem peab tootama sdltumata kliendi lokatsioonist

© 0 N o g b~ w0 DD

PSA teenused peavad olema integreeritud
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3 RMM tarkvara valik

IT turul pakutakse erinevad RMM siisteemid, aga iga slisteemis on oma eripdra ning
hallatava teenuste tarnija (MSP) peab valima sellise tarkavara, mis oleks kdige sobivam

nende jaoks.

Vastavalt andmetele, mis oli saadud interneti allikatest, kdige populaarsemad RMM

tarkvarade tarnijad on:

1. SolarWinds RMM (olemas tasuta prooviversioon)
Ststeem sisaldab tdoriistad RMM ja PSA Ulesannete taitmiseks. Osa
funktsioonidest mdeldud hallatava teenuste tarnijate jaoks [9]
2. Atera (olemas tasuta prooviversioon)
Pilve RMM tarkvara hallatava teenuste tarnijate jaoks koos professionaalse
teenuste automatiseerimise tooriistadega (Professional Services Automation) [5]
3. Site24x7
Serverite monitooring (olemas tasuta prooviversioon)
Klientide vorgu ja serverite monitoorimiseks mdeldud tarkvara
4. Ninja RMM
Susteem sisaldab todriistad RMM ja PSA Ulesannete taitmiseks [10]
5. Paessler PRTG
Susteemi kasutatakse klientide vorgu, serverite, teenuste ja rakenduste
monitoorimiseks. [11]
6. Comodo One (olemas tasuta versioon, kui té6jadmade arv on kuni 50tk)
Pilve RMM tarkvara ja vérgu monitooring [7]
7. ConnectWise Automate
Tarkvara abil teostatakse stisteemide monitooring ning professionaalsete teenuste
automatiseerimine [7]
8. Pulseway
Susteem sisaldab todriistad RMM ja PSA ulesannete taitmiseks [7]
9. Kaseya

Silsteem sisaldab tooriistad RMM ja PSA Ulesannete taitmiseks [7]
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Autoriga oli vaadeldud eelmainitud populaarsemad susteemid. Funktsionaalsete nduete
jargi tarkvara peab sisaldama PSA vahendeid ning toetama rohkem kui Uhte Klienti.
Sellistele kriteeriumitele vastavad SolarWinds RMM, Atera RMM, Ninja RMM,

Pulseway, Kaseya.

Pulseway, Kaseya ja Ninja RMM hinnakujunemise poliitika jargi hind sdltub keskhaldus
stisteemisse lisatud serverite ja to6jaamade kogusest, mistottu otsustati, et need slisteemid

on otstarbetu. [6]

Esialgu uurimise kaigus selgus, et tleval toodud nimekirjast kasitleva ettevotte nduetele

kdige rohkem vastavad jargmised stisteemid: SolarWinds RMM, Atera RMM

3.1 Tarkvarade vordlus

Sobivama tarkvara valimiseks oli pdhjalikult vérreldud SolarWinds ja Atera stisteemid.
Mittefunktsionaalsete ndudmistele vastavuse vordlemiseks autoriga oli seadistatud ja

testitud eelmainitud sisteemid.
SolarwWinds RMM

Susteemi tootja pakub 30-paevane prooviversiooni. Uue konto registreerimine oli kiiresti
teostatav. Kui kasutaja esimesel korral logib slisteemi sisse , ndeb ta administreerimise

paneeli. Keskhaldus ststeemi oli lisatud Windowsi t66jadm. Selleks, et vaadata, kuidas

Sundalone Worksta.. 192.168.1146  16384MB & January 2021 1043

TestPC o Clent 1 [ DESKTOP-GENAKTC (W

Dell Inc. Latitude 5490

Joonis 5 SolarWind RMM kondpaneel
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arvuti tehnilised andmed kuvatakse (vt Joonis 5). Keskhalduse siisteemi ja t6ojddma

Windows protected your PC

cognized app from

Joonis 6 Windows OS’i hoiatus
uhendamiseks on vaja installida agentprogrammi. Kui autor hakkas agentprogrammi
paigaldamise protsessi td0jaamasse, siis arvuti kuvas hoiatus (vt joonis).
Keskhaldus stisteemi disain on lihtsustatud, kuid algul on raske aru saada, kuidas tomub
slisteemi kasutamine. Testimise jooksul autoril mitu korda ilmusid probleemid
kesksestisteemise sisselogimisega. Esimene mulje sellest sisteemist oli negatiivne.

Seoses sellega oli otsustatud alustada Atera RMM stisteemi testimisega
Atera RMM

Slsteemi tootja samuti pakub 30-pé&evane prooviversiooni. Registreerimise protsess on

[A] ATERA

a Thanks for e e, Yo' ot 0 o ff i your il QST

i Sample Agent

77 Sample Device » oy ) =

Joonis 7 Atera RMM kondpaneel

védga kiiresti teostatav. Susteemis on kohe nahtav, kuidas kujundatakse IT-seadmete
tehnilised andmed ning hoiatused. Administraatori paneel on arusaadav ja esmapilgul

lihtsasti konfigureeritavad sisseehitatud vahendid. Atera keskhaldus ststeemi
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uhendamiseks on vaja agentprogrammi installida 1T-seadmetele. Windows arvutis

programmi installatsioon oli teostatud véaga kiiresti.

Vordlustabeli abil olid vaadeldud RMM tarkvarade funktsioonid. Aluseks on voetud

teiste IT firmadega varem koostatud andmed [4] ja funktsionaalsete nuete list. [6]

Tabel 1 SolarWinds ja Atera parameetrite vardlus

SolarwWindsRMM | AteraRMM
Lahenduse arhitektuur
Pilvelahendus Jah Jah
Maapealne lahendus Ei Ei
RMM sisteemi funktsioonid
Skriptide kaivitamine Jah Jah
Skriptide kéivitamise mootor Jah Jah
Skriptide loomine keskhaldus susteemis Jah Jah
Teavitus skripti pariskaivitamisest Jah Jah
Valiste skriptide kaivitamise voimalus s, ves,
BAT) Jah Jah
API (Tarnija poolt) Jah Jah
NOC — Serveri otsene tugi Jah Ei
Klient/Idppkasutaja HelpDesk Jah Jah
Elav suhtluskanal (Chat) + failide edastus Jah, kaughalduse | Jah (peab
vBimalus programmi kaudu | aktiveerima admin.

paneelis)

Terminaal (CMD) Jah Jah
Kasutajate aktiivsuse kontroll Jah Jah
Powershell Jah Jah
Jooksvate protsesside kontroll Jah Jah
Jooksvate teenuste kontroll Jah Jah
Rakenduste kustutamise vdimalus Jah Jah
Stndmuste vaatleja Jah Jah
Failihaldur Jah Jah
Taaskaivitamise véimalus Jah Jah
Ké&vitamise haldus Jah Jah
PSA
Integreeritud PSA Valikuline Uhine siisteem
API kohandatava integratsiooniks Jah Uhine siisteem
3nd osapoole PSA Integration
Autotask Jah API kaudu
ConnectWise Jah API kaudu
Salesforce Jah API kaudu
TigerPaw Jah API kaudu
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SolarwWindsRMM | AteraRMM
Kohandatav API integratsioon Jah API kaudu
Varunduse integratsioon
Acronis Monitooring Monitooring
Altaro Monitooring Monitooring
AppAssure Monitooring Monitooring
Arcserve Monitooring Monitooring
Cloudberry Monitooring Monitooring
CrashPlan Monitooring Monitooring
Datto Monitooring Monitooring
Intronis Monitooring Monitooring
Solarwinds BDR Integreeritud Integreeritud
StorageCraft Monitooring Monitooring
Symantec / Veritas Monitooring Monitooring
Veeam Monitooring Monitooring

Automatiseerimine - Kasutajate kontode haldus

MAC Kasutaja kontosid - Local Ei Skripti kaudu
MAC User Accounts - Domain Ei Skripti kaudu
Paikamise protsessi haldus

Windows Jah Jah
Windows 10 Feature Updates Jah Jah
Microsoft Office véarskendused Jah Jah

3nda osapoole rakendused Jah Jah

macOS Jah Jah
Operatsiooni susteemide toetus

Windows Jah Jah

Mac OS Jah Jah

Linux Jah Arendusel
i0S Jah Ei

Android Jah Ei

OS (Administreerimiseks)

Mobiilne rakendus Jah Jah

Mac Thick Client

Kasutades MDM

Ainult veebist

Windows Thick Client

Kasutades MDM

Ainult veebist

Raporteerimine

Igapdevased monitooringu raportid Jah Jah
Iganadalased monitooringu raportid Jah Jah
Igakuised monitooringu raportid Jah Jah
Kokkuvdtlikud raportid Jah Jah
Skriptilt tagastatud vaartuste kohta raport Ei Jah
Branditavus

Branditavad pealkirjad Jah Jah
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Branditavad raportid

Jah

Jah

SolarwindsRMM

AteraRMM

Domeeni branditavus voimalus

Kliendiportaali link
saab bréndida

Funktsiooni maksumus Tasuline, 30$ Tasuta
Maksumus
Hind t66jadma eest al. 3% (onvajakisida) | 0%
Hind Serveri eest al. 3% (onvajakisida) | 0%
SNMP - Agent On vaja kusida 0%
Tasuta ($50 kuus | Tasuta
Platvorm/
Juurutamine Partnership tasu)
PSA Maksumus
$49 Kolm paketid
(Pro/Growth/Power)
Hind Spetsialisti eest 79%$/119%$/149%
Saab integreerida | Tasuta
olemasoleva
Juurutamine ststeemiga
Lepingud
HIPAA Compliant Jah Jah
Ei Vajadusel saab
Aritihenduse lepingu (BAA) allkirjastamine taotleda
GDPR Jah Jah

Funktsionaalsuse nduetele vastavuse kontrollimise kaigus selgus:

e Solarwinds RMM toetab Windows, MacOS ja Linux operatsioonisusteemid, aga

Atera hetkel toetab ainult Windows ja MacOS sisteemid ning Linuxi jaoks

arendusel.

e Atera RMM ja PSA on hine siisteem, aga SolarWinds puhul tuleb integreerida

valised PSA tdoriistad

e Atera hinnakujundamise poliitika on selgem, kui SolarWinds tootjal. Selleks, et

saada hinnapakkumine, tuleb tarnijaga thendust votta.

Mittefunktsionaalsete nbuetele vastab Atera tarkvara. Ta on mugav, kasutajasébralik.

Silsteemi saab lisada limiteerimata kogus seadmed ja kliendid. Vastavalt Atera tarkvara




hinna kujunemise poliitikale, makstakse lisatud Spetsialistide eest, mitte aga seadmete

eest.

Praeguses etapis, Atera RMM sobivam tarkvara, et testida ning uurida, kuidas selle

slisteemiga saab kirjelduse osas todprotsessid teostada ning parandada.

3.2 Tarkvaraprofiilide- ja paigahaldus Atera kaudu

Vastavalt dokumentatsioonile paigahaldus protsessi teostamiseks Atera kasutab WUA
API, et saada juurdepééds Windows Update ja WSUS teenustele. See omab vajadust, et
vaadata millised varskendused on saadaval seadme jaoks. Spetsialist saab valida, kuidas

neid paigaldada, kas automaatselt voi kasitsi.

(Lnsallagent) = +- » & & .

Joonis 8 Atera administraatori paneel
Paigahalduse seadistamiseks tuleb avada keskhalduse stisteemi administraatori paneel (vt
Joonis 8) ning valida Patch Management and IT Automation. Kui sinna vajutada, siis
avaned teine leht (vt Joonis 9), kus saab lisada uue profiili, hallata paikad ning seadistada

periood, millal peab olema kaivitatud IT autmatiseerimise llesanded.
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Patch Management and IT Automation

Add, view, or edit Patch and IT Automation profiles Learn more

Profile Name Last Modified Active
® Aopliedto | Delete
Excluded Patches Settings
Excluded patches in t active profiles. Run on offline agents
1 Hou ~
date

Joonis 9 Paighalduse ja IT automatiseerimise seadistus
Uue profiili loomisel tdpsemalt saab valida, mis paikad peavad olema paigaldatud (vt
joonis ) . Profiil vdib olla Ghine nii macOS, kui ka Windows operatsiooni siisteemile. See

on mugav, kui kliendil kasutatakse operatsioonisiisteemidega seadmed.

Edit Automation Profile

Name +

Active

Created On

Last Modified

Last Execution Time Neve
Tasks Wwindows & Mac Al
Next Execution Time
05 Patch Management Software Patch Management Disk Management

O Install all Windows patch updates pdate All
send Email to

Software Excluded Patches

o excluded patches 3
Maintenance

Software Bundle

undies here

Upgrades (2

Scripts

de Windows 10 (latest bulld]

0S Excluded Patches

Joonis 10 Paighalduse profiil
Profiilisse saab lisada ka valised skriptid v&i kasutada olemasolevad jagatud skriptide

teekis (vt joonis 11)
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Select Script X

Category Filter scripts

Adobe Reader DC Installer (copy
s and updates Adobe Acrobat Reader DC

Flush Cache (copy)

Joonis 11 Skriptide teek

Kui profiil on seadistatud , siis valitakse seade vdi seadmete grupp, mille jaoks
seadistatud tlesanded peavad olema kaivitatud. Iga toimingud logitakse ning slisteemis
vOimaldakse lihtsasti koostada aruandeid selle kohta.

Tarkvaraprofiilide haldus ka muutub mugavamaks. Kui administraatori paneelis valida
Software Bundles, siis seal saab luua kimp programmidest, mis peavad olema paigaldatud
erinevate todjaddmade peale.

Windows ja MacOS puhul kasutatakse erinevad tarkvara pakettide veebiregistrid selle
protsessi teostamiseks. Windowsi puhul kasutatakse Chocolatery
(https://chocolatey.org/) ja MacOS puhul Homebrew (https://brew.sh/).

Kui protsessid on teostatud, siis automaatselt tuleb teavitus tehtud t60 eest.

Edit Windows Software Bundle X

Edit Mac Software Bundle

Create a software bundle for quick and efficient installation {via Chocolstey for Windows] on all or some of your devices

Create a software bundle for quick and efficient installation (via Homebrew for Mac) on all or some of your devices
Saaich Softwiare Bundle Name

Mac0s

Search Software

D -
o Selected software
iD L
Microsoft Teams 1.3.00.28778 «
¢ = smaazsn, «
@ Symoiozy AciveBackup for Business Agent « ® g Skype 8.66.0.74 -«

Joonis 12 Tarkvaraprofiili seadistus

Lisaks oli uuritud, kuidas IT seadme haldusteenusega seotud podrdumiste tootlemise

protsess muutub, kui kasitlev ettevotte otsustab selle tarkvara kasutada.
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Juhul, kui ettevotte otsustab kasutusele votta RMM tarkvara, siis neil muutub intsidentide
haldus protsess jargmiseks (vt Joonis 14). Kliendil tuleb vdimalus luua p6drdumised,

agentprogrammi kaudu (vt joonis 13).

[] DELL-0049-AVL (Copy to clipboard)

Create Mew Ticket (Ctrl+F12)
Manage Tickets
Activate Ctrl+F12 Shortcut

Perscnal Settings
Start chat

L T

Joonis 13 Atera agentprogramm

Kui poordumine oli tehtud telefoni teel v6i muu kanali kaudu, klienditoe spetsialist
registreerib seda ja samal ajal kontrollitakse kasutaja, to6jadma ja/vOi tarkvara andmed
keskhaldussiisteemis.
Juhul, kui klient kasutab agentprogrammi vdimalused, et podrdumise saata, Siis
slisteemiga automaatselt luuakse podrdumine ning kasutajatoe spetsialist uurib
poordumise sisu ja otsib lahendus, aga kui esimene taseme kasutajatugi ei leia
lahendust,siis péérdumine suunatakse jargmise taseme IT spetsialistile.
Juhul kui p66rdumine saab lahendada ainult kaughalduse tarkvara abil, siis kliendi k&est
tdpsustakse, millal saab Uhendada kaughalduse programmi abi. Kuna kaughalduse
programm ka integreeritud RMM susteemiga, siis ta on hallatav RMM keskhaldus
slisteemist.
Jarelduseks, kasutades Atera RMM tarkvara, IT teenusepakkuja:

- saab paremini korraldada ressurssid

- automaatiseerida tarkavara ja paigahaldus protsessid

- jalgida IT haldusteenuse osutamise kvaliteedi

- optimeerida intsidenti haldusprotsess

Samas Atera tarkvara ei ole ideaalne lahendus. Seal olemas ka erinevad puudused, mis

vOivad segada haldusteenuse osutamiseks:
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- Atera agentprogramm monikord ei reageeri keskhaldus stisteemist saadetud
paringule. Selleks, et seda parandada on vaja arvuti taaskaivitada. Juhul, kui agent
on online, siis Spetsialist saab ise teenusele taaskdivatamine teha teenusehalduri
kaudu (Service Manager).

- Ateravorgu avastaja teenus tuleb eraldi osta. Juhul, kui klientide IT-infrastruktuur

ei sOltu nt. Katalogiteenustest vOi muu serveritest, siis see teenus pole vajalik.

RMM tarkvara kasutamise kaigus voib selguda, et suurem osa tédristadest tildse pole
vaja. Sellisel juhul IT teenusepakkuja saab enda jaoks konfigureerida ainult need
teenused, mis périselt kasutatakse, kasutades sama tehnoloogiad, mis on Ateras voi
muu firmas.

Atera RMM on mugav ja kergesti konfigureeritav ststeem. Ta nfuab, et IT
spetsialistidel oleksid piisavalt kompetentsi ja oskused (nt. skriptimisoskus), et

kaugelt hallata seadmed.
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Klient

Atera RMM

Jargmise taseme IT

Klienditoe Spetsialist

Spetsialist

Podrdumise vastuvott

Teeb
pidrdumine

Kas
g pddrdumine
saadetud
Atera agenti
ahil?

jah

Luuakse tiket

Otsib
registreeritud
seade Atera

susteemis

Pddrdumise kasitlemine

Kas kienditoe

Oisitakse spetsialist jah
intsidendile saab
lahendus lahendada
intsidenti ?
&l Kas on vaja )
iihendada jah
kaughalduse
programmiga?
=]l
Ofsib
intsidendile
lahendus

Saadab
kisitud info
probleem
lahendatakse
RMM tarkvara
kaudu
kilisib, millal
voib
Uhendada
kliendi
arvutiga

Podrdumisele vastamine

kas
poérdumine

on
lahendatud?

jah

=]l

Kliendile edastatakse
informatsioon ja
pddrdumine
pannakse kinni

Joonis 14 TO-BE, IT seadme haldusteenusega seotud péérdumiste to6tlemise protsess
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4 Kokkuvote

Diplomitdo eesmark oli leida voimalikult optimaalsete ja tsentraliseeritud kaughaldust ja
-monitooringut vOimaldava susteemi. T60 I6pptulemusena peab olema valja valitud
tarkvaraline lahendus, mis vastaks késitleva ettevdte nduetele ning aitaks protsesside
paranemist ning ressursside haldamist. Kuivord nii ettevdttes, kui ka autoril puudus
varasem kokkupuutumine selliste siisteemidega, siis oli vaja uurida, kuidas praegusel ajal
osutatakse késitleva ettevotte IT haldusteenus ning millistest alamteenustest koosneb.
Selleks, et tbestada RMM silisteemi vajadus ja kasutatavus oli valja toodud ressursi- ja
ajamahukamad tdoprotsessid. Samuti oli kirjeldatud 1T — seadmete haldusteenusega
seotud intsidentide praeguse lahenduse kaik. Kasutades erinevate RMM siisteemide
dokumentatsiooni t60 teises osas olid kirjeldatud tarkvaravdimalused ja pO&himotted.
Kogutud andmete alusel olid kaardistatud peamised ettevdtte vajadused ja nduded
stisteemile. Jargmiseks sammuks oli vaja uurida, millised RMM siisteemid omavad tédna
kdige populaarsust ning valida, seadistada ja juurutada nende vahel kbige sobivama
stisteemi. Viimaseks sammuks oli vaja uurida, kuidas saab valitud tarkvara abil parandada
protsesse, mis olid vélja toodud Kirjelduse osas ning kuidas see lahendus mdjutaks

intsidenti haldus protsessile.

Lopptulemusena leiti optimaalsema RMM tarkvara praeguseks ajaks ja Kirjeldati, kuidas
selle tarkvara abil muutuvad IT — seadmete haldusteenusega seotud téoprotsessid. Valitud
tarkvara Atera RMM vbimaldab lihtsustada ja automatiseerida IT haldusteenuse
protsessid, parandada ressurssi korraldus, teenuse kvaliteet ning aidata jalgida klientide

rahuolu. T60s pistitatud eesmargid on taidetud.
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