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Annotatsioon

Loputdo eesmirk on vorrelda spetsialiseeritud C++ andmevootdotluse teegi kasutamist
Intel SGX-1 keskkonnas ja Rusti ning Rusti iteraatorite kasutamist Intel TDX-1 keskkonnas.
To6 keskendub nende kahe platvormi erinevustele joudluses ning arenduskogemuses sama

andmetootlusiilesande implementeerimise korral.

Kuna Intel TDX pakub teoorias mitmeid eeliseid Intel SGX-i ees, aga praktikas pole selge,
kas see oleks sobiv alteratiiv Intel SGX-i lahendusele, siis on vajalik viia ldbi praktiline

eksperiment nende kahe 1ihenemise vordlemiseks.

Eksperimendi kdigus teostati molemas keskkonnas identne andmet66tlusvoog, mis hol-
mas kettalt andmete lugemist ja kirjutamist, kriiptograafilisi operatsioone ning andmete
muutmist. Eksperimentaalsed mootmised toid esile molema ldhenemisviisi tugevused ja

ndrkused, pakkudes praktilisi soovitusi sobiva tehnoloogia valimiseks.

Kuigi Intel TDX-i lahendus pakub kaasaegsmat arenduskogemust ja paremat joudlust,
osutus selle seadistamine keerukaks peamiselt ebakiipse ja pidevalt areneva tarkvaralise
Okostlisteemi tottu. Seevastu Intel SGX-i lahendus pakub juba optimeeritud raamistikku
turvatud rakenduste loomiseks, kuid kannatab piiratud dokumentatsiooni ja tiilikama

arenduskogemuse tottu.

Loputoo on kirjutatud eesti keeles ning sisaldab teksti 33 lehekiiljel, 6 peatiikki, 16 joonist,
4 tabelit.



Abstract
Comparing a Specialized C++ Stream Processing Library for Intel
SGX with Rust Iterators on Intel TDX

The objective of this thesis is to compare the use of a specialized C++ stream processing
library within the Intel SGX (Software Guard Extensions) environment to the use of Rust
and Rust iterators in the Intel TDX (Trust Domain Extensions) environment. The focus

lies in evaluating the performance and developer experience of both approaches.

Intel TDX 1is often considered a more advanced and user-friendly successor to Intel SGX,
offering several improvements. However, its practical suitability as an alternative to the
Intel SGX based solution discussed in this thesis remains unclear. This thesis seeks to
clarify this by implementing and benchmarking equivalent data analysis pipelines using

both technologies for a direct comparison.

The data processing pipeline implementation involves reading from and writing to disk,
performing cryptographic operations, and transforming data in memory. Both implementa-
tions are designed to be functionally equivalent to ensure a fair comparison. Measurements
were taken to evaluate the time required to perform these operations, along with qualitative
factors such as ease of implementation, amount of boilerplate code, learning curve, and

compiler error clarity.

The results highlight the strengths and weaknesses of both solutions. While the Intel TDX
solution offers a modern programming experience and improved performance, setting it
up proved challenging primarily due to its immature and evolving software ecosystem. In
contrast, the Intel SGX solution provides an already optimized framework for building
data processing tasks, but suffers from a convoluted ecosystem, limited documentation,

and a more cumbersome developer experience.

Based on the experimental findings, this thesis offers practical guidance for selecting the

appropriate technology when developing a secure data processing application.

The thesis is written in Estonian and is 33 pages long, including 6 chapters, 16 figures and
4 tables.



Liihendite ja moistete sonastik

ECDF Empiiriline kumulatiivne jaotusfunktsioon (Empirical Cumulative

Distribution Function)

GB Gigabait (Gigabyte)

GCC GNU kompilaatorite kollektsioon (GNU Compiler Collection)
HI Riistvaraline isolatsioon (Hardware Isolation)

Intel SGX Intel® Software Guard Extensions

Intel TDX Intel® Trust Domain Extensions

10 Sisend-viljund (Input-Output)

MNO Mobiilisideoperaator (Mobile Network Operator)

oS Operatsioonisiisteem (Operating System)

TEE Usaldatav tditmiskeskkond (Trusted Execution Environment)
VM Virtuaalmasin (Virtual Machine)
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1 Sissejuhatus

Turvaliste andmetootluslahenduste kasutamine on kriitilise tdhtsusega valdkondades, kus
toodeldakse tundlikku teavet, néditeks finantssektoris, tervishoius ja sageli ka pilveteenustes.
Intel SGX (Software Guard Extensions) [1] ja Intel TDX (Trust Domain Extensions) [2]
on tehnoloogiad, mis vdoimaldavad luua turvalisi keskkondi, kus andmete ja koodi konfi-
dentsiaalsust saab kaitsta ka siis, kui iilejdéinud siisteem on ohustatud. Need tehnoloogiad
on mdeldud lahendama probleemset olukorda, kus kolmandad osapooled, nditeks pil-
veteenuste pakkujad, voivad omada juurdepiisu siisteemi tasandile, kuid andmetootluse

konfidentsiaalsus peab olema siilitatud.

Ettevote Cybernetica on loonud Intel SGX-i turvatehnoloogial pShineva toote Sharemind
HI [3], mis kasutab spetsiaalselt selleks lahenduseks loodud andmevootoétluse teeki
Streams [4]. Toode voimaldab Streams teegi abil luua teenuseid, mis jooksevad Intel

SGX-iga turvatud keskkonnas.

Kuid Sharemind HI kasutamisega kaasnevad mitmed arendusprotsessi raskendavad tegurid,
mis tulenevad Intel SGX-i, C++-i ning Streams teegi eripiaradest. Neid arenduskogemust

mojutavaid aspekte on késitletud lihemalt peatiikkides 2.1.1 ja 5.

Potentsiaalse alternatiivina saaks kasutada lahendust, mis pohineb Intel TDX-il koos Rusti
ja Rusti iteraatoritega. Selline kombinatsioon vdiks pakkuda arendajale sujuvamat ja
kaasaegsemat kogemust turvaliste programmide arendamisel. Lisaks on Rusti iteraatorid
laialdaselt kasutusel ja paremini dokumenteeritud kui ettevottesisene Streams teek, mis

voib veelgi lihtsustada arendust6od.

Probleem seisneb selles, et praktikas on Intel TDX-i lahenduse kasutatavus kiisitav, kuna
mitmed votmekiisimused jadvad ebaselgeks. Pole teada, milline on Intel TDX-1 lahen-
duse joudlus ning arenduskogemus vorreldes Intel SGX-i pohise lahendusega elulises
andmetootlusstsenaariumis. Niiteks voib Rusti kasutamine pakkuda mugavamat milu- ja
veakdsitlust, kuid kui see tuleb liigselt programmi arvutuskiiruse arvelt, voib migratsioon

osutuda kahjulikumaks kui algselt arvatud.

Loputdo eesmirk on tédita need liingad ning pakkuda Cyberneticale teavet, mis aitab teha
teadlikke valikuid optimaalse platvormi kasutuse osas tulevikus. Tdpsemalt soovitakse

leida vastus kiisimustele:
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Uurimiskiisimus: Kas Intel TDX-i lahendus, mis kasutab Rusti ja Rusti iteraatoreid on
elulises andmetootlusolukorras sobiv alternatiiv Intel SGX-i lahendusele, mis kasutab
C++-1, Sharemind HI-d ja Streams teeki?

Alakiisimus 1: Kas andmetodtluse teostamiseks vajalik funktsionaalsus on olemas?
Alakiisimus 2: Kuidas erineb joudlus?

Alakiisimus 3: Kuidas erineb arenduskogemus kasutatavuse ja laiendatavuse seisukohalt?

Nendele kiisimustele vastamiseks viiakse 1ibi praktiline eksperiment, mis vordleb mdlema
lahenduse joudlust ja arenduskogemust. Autor loob kummagi lahenduse jaoks joudlus-
testid, millega moodetakse ajakulu erinevate andmete tootlemisel. Seejirel vorreldakse
ja analiilisitakse mootmistulemusi. Samuti koostatakse pohjalik analiilis erinevustest

arenduskogemuses.

Too6 alguses tutvustatakse tausta, puudutades teemasid, nagu usaldatavad tiitmiskeskkon-
nad ning kasutatud tooriistad ja tehnoloogiad. Seejdrel kirjeldatakse joudlustestide dis-
ainimetooditkat ning implementatsiooni mdlema lahenduse puhul. Peale seda niidatakse
ja analiiiisitakse joudlustestide tulemusi ning 10petuseks vorreldakse erinevusi arendusko-

gemuses.
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2 Taust

Selles peatiikis on selgitatud vajalikud taustateadmised, mis on aluseks 10puto0 praktilise

osa teostusele.

2.1 Usaldatav tiaitmiskeskkond

Usaldatav tiditmiskeskkond (ingl Trusted Execution Environment, TEE) on spetsiaalne
protsessori kdsustiku laiendus, mille eesmirk on pakkuda tdiendavat turvalisust tundlike
andmete tootlemiseks ja koodi tditmiseks [5]. TEE on usaldusvidirne keskkond, kus
pahatahtlikud programmid ning isegi operatsioonisiisteem ei saa mdjutada selle sees
toimuvaid tegevusi ega milus kasutusel olevaid andmebaite lugeda. Seda saavutatakse

tavaliselt riistvaralise isolatsiooni ja spetsiifiliste turvamehhanismide abil.

Sageli on TEE peamine eesmérk kaitsta kriitilisi andmeid, nagu kriiptovotmed, auten-
timisinfo voi maksetehingute andmed, mille lekkimine v&ib kaasa tuua tdsiseid taga-
jargi. Nditeks mobiiltelefonides kasutatakse TEE-sid korgete turvanduetega rakenduste (nt

Google Pay voi Apple Pay) tookindluse tagamiseks [6], [7].

TEE pohiomadused:

m Turvaline tditmine ja isoleeritus: Véimaldab koodi turvalist tditmist isoleeritud
keskkonnas, kaitstes volitamata juurdepédédsu voi manipuleerimise eest operatsioon-
ististeemi, siisteemi administraatori voi teiste rakenduste poolt.

m Konfidentsiaalsus: Tagab, et tundlikud andmed jddvad kriipteerituks ja volitamata
osapooltele kittesaamatuks.

m Atesteerimine: Pakub kriiptograafilist tdendit, et TEE kiitab usaldusviirset ja

muutmata tarkvara, voimaldades kaugosapooltel kontrollida TEE terviklikkust.

Populaarsed TEE tehnoloogiad on néditeks ARM TrustZone, Intel SGX ja Apple Secure
Enclave, mis on laialdaselt kasutusel niiteks mobiilseadmetes ja pilveteenustes. Need
tehnoloogiad pakuvad turvalist keskkonda tundlike andmete ja kriitiliste rakenduste kait-

seks, aidates vihendada riinnakuvdimalusi ning suurendada siisteemide usaldusvaérsust

[8].

Mitmed tuntud pilveteenustepakkujad niditeks Google ja Microsoft tootavad aktiivselt, et
integreerida TEE tehnoloogiale toetuvaid konfidentsiaalseid andmetdotluslahendusi oma
pakutud teenuste hulka [9], [10].
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Selle bakalaureusetod raames kisitletakse 1dhemalt vaid Intel SGX ja Intel TDX TEE

tehnoloogiaid.

2.1.1 Intel Software Guard Extensions

Intel SGX (Software Guard Extensions) on riistvarapohine TEE tehnoloogia, mis
voimaldab luua nii-6elda tarkvaralisi enklaave (ingl enclave) [1]. Enklaav hdlmab
vaid iihte programmimoodulit (.so faili) ning jagab programmi usaldatud ja mitteusaldatud
osadeks. Usaldatud osa, mis jookseb enklaavi sees, vajab sisend-véljund (ingl Input-
Output, 10) operatsioonide jaoks mitteusaldatud osa. Niiteks andmete saatmiseks TEE

keskkonda peab mitteusaldatud programmiosa need edastama usaldatud osasse.

Intel SGX-1 iiheks peamiseks eeliseks teiste TEE tehnoloogiate ees on selle viike rilndepind
(ingl attack surface) ning minimaalne usaldatav tootlusbaas (ingl Trusted Computing Base,
TCB). Lisaks toetab Intel SGX kaugatesteerimist, kasutades selleks Intel SGX DCAP
teeki, mille abil saavad kaugkasutajad kontrollida enklaavi terviklikkust ja autentsust [11].
Samuti voimaldab Intel SGX andmete turvalist salvestamist kettale, tagades, et salvestatud
andmetele padseb ligi vaid sama enklaavi kaudu [12]. Tédnu nendele omadustele sobib
Intel SGX mitmesugusteks kasutusjuhtudeks, sealhulgas pilvepohiseks andmetdotluseks ja

privaatsust siilitavateks arvutusteks.

Kuid Intel SGX-il on ka puudusi. Esiteks mitme 16ime kasutamine Intel SGX keskkon-
nas vOib potentsiaalselt muuta enklaavi haavatavaks riinnakute suhtes, mis tdhendab,
et keerukamate rakenduste korral voib Intel SGX-i turvamehhanism olla puudulik [13].
Lisaks on Intel SGX-i arendamine keerukas, ndudes spetsiifilist keskkonda ja eriteadmisi.
Olemasoleva rakenduse Intel SGX-i enklaavi juurutamine (ingl deploy) vajab koodi timber
kirjutamist, kuna programm peab jaotuma eelnevalt mainitud viisil usaldatud ja mitteusal-
datud osadeks. Selle probleemi leevendamiseks on mitmeid lahendusi, nditeks Gramine

projekt, mille kasutamisel peab koodi mérgatavalt viahem (kui iildse) muutma [14].

Kuigi Intel SGX pakub tugevat turvalisust, on aja jooksul leitud ka riistvarapdhiseid

turvandrkusi, nagu Spectre ja Meltdown [13], [15].

2.1.2 Intel Trust Domain Extensions

Intel TDX (Trust Domain Extensions) on Inteli uusim riistvarapdhine konfidentsiaalse
andmetootluse lahendus [2]. Tegemist on TEE tehnoloogiaga, mis vdoimaldab luua isoleeri-
tud ja turvatud virtuaalmasinaid (ingl Virtual Machine, VM), mida nimetatakse usaldus-

domeenideks (ingl Trust Domain, TD).

Intel TDX pakub sarnast funktsionaalsust ning turvalisust, mis Inte]l SGX. Lisaks lahendab
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see mitmed Intel SGX-i puhul esile tulnud puudus [16]. Niiteks kuna Intel TDX-i puhul
puudub vajadus jaotada programm usaldatud ja mitteusaldatud osadeks, on vOimalik
rakendusi juurutada TEE-sse, ilma et peaks tegema koodile muudatusi. See lihtsustab

mirgatavalt Intel TDX-i kasutuselevottu olemasolevate rakenduste puhul.

Lisaks voimaldab Intel TDX turvalisemalt kiditada mitmel 16imel td6tavaid protsesse
vorreldes Intel SGX-iga. Selle pohjuseks on asjaolu, et Intel SGX-i puhul saab riindaja
mojutada 16imede plaanuri (ingl thread scheduler) t66d, mida on voimalik dra kasutada
erinevate riinnakute ldbiviimiseks [17]. Intel TDX-i puhul asub 16imede plaanur aga

usaldatud virtuaalmasina sees, mistottu on see kaitstud véliste mdjutuste eest.

2.2 Sharemind HI

Sharemind HI (Hardware Isolation) on Cybernetca AS poolt arendatud C++-ile suunatud
privaatsust sdilitav andmetdotlusplatvorm, mis kasutab andmete turvaliseks kisitluseks
Intel SGX-i [3]. Sharemind HI lihtsustatud td6voog:

1. Sharemind HI olukorraspetsiifiline lahendus seatakse serveris iiles.

2. Andmeomanikud teostavad kaugatesteerimise Sharemind HI serveriga.

3. Andmeomanikud kriipteerivad oma andmed ning saadavad need Sharemind HI
serverisse.

4. Sharemind HI server saab andmed kitte, kusjuures viéljaspool Intel SGX enklaavi
pole andmeid voimalik lahti kriipteerida ning kriipteeritud andmetest ei ole voimalik
midagi jareldada algsete andmete kohta.

5. Sharemind HI server t66tleb andmed Intel SGX TEE-s.

6. Sharemind HI server tagastab t6otluse tulemuse kriipteeritud kujul.

Sharemind HI on sisuliselt raamistik, mis lihtsustab Intel SGX-i jaoks mdeldud and-
metodtlusprogrammide loomist, abstraheerides suuresti Inte] SGX-iga kaasnevat lisakeerukust
arendusprotsessis. Spetsiifiliselt voimaldab Sharemind HI andmeanaliiiisi olukorras, kus
andmeomanikke on mitu ning iga osapoole andmed peavad jadma salastatuks. Lahenduse
oluliseks osaks on ka Intel SGX-i atesteerimisfunktsionaalsus, mis voimaldab klientidel

kinnitada, et server tootab Oigete rakenduste, konfiguratsioonide ja tarkvaraversioonidega.

2.2.1 Streams teek

Streams on Cybernetica AS poolt arendatud C++ teek, mis kaasneb Sharemind HI lahen-
dusega [4]. Streams teek on mdeldud efektiivseks voopdhiseks andmetootluseks piiratud
miluga keskkondades, nditeks Intel SGX enklaav. See teek voimaldab andmetdotlust ilma,
et peaks koik andmed korraga enklaavi millu lugema, pakkudes erinevaid abimeetodeid,

mis lihtsustavad andmete késitlemist ja muutmist.
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Abimeetodid Streams teegis kuuluvad iihte kolmest kategooriast:

1. Sources: Seda tiitipi meetodid genereerivad elemente. Niiteks andmete sisselugemist
failist teostatakse source meetodi abil.

2. Sinks: Seda tiiiipi meetodid tarbivad sisendelemendid ning 10petamisel kas tagas-
tavad mingi iiksiku viédrtuse voi ei tagasta tildse midagi (void). Niiteid sink mee-
toditest: foreach jacollect.

3. Pipes: Seda tiilipi meetodid tootlevad sisendelemente, saades neid muuta, eemal-
dada voi lisada. Nende meetodite tulemust saab edasi suunata pipe voi sink mee-
todisse, mis voimaldab luua andmekonveieri (ingl data pipeline) laadse to6tlus-

loogika. Niiteid pipe meetoditest: filter, smap ja join.

Streams teek pakub kokku 31 unikaalset abimeetodit andmetootluse teostamiseks. Eri
kategooriatest meetodeid saab omavahel pdimida kasutades pipe operaatorit (»=). Joonisel
1 on ndide lihtsast Sharemind HI andmetootlusloogikast, mis kasutab Streams teeki kahe

hulga iihisosa leidmiseks ning tulemusele suvalise teisendusfunktsiooni rakendamiseks.

void run (TaskInputs const & inputs, TaskOutputs & outputs) {
enclave_printf_log("Running set intersection task!");

stream: : join (
// This is how encrypted inputs from input providers are read
// using the Streams API. Sharemind HI automatically decrypts
// the input data.
stream: :into<int32_t> (inputs, "inputl"),
stream: :into<int32_t> (inputs, "input2"),
// These lambdas are used to extract joinable keys on more
// complex structures.
[] (int32_t el) {return el;},
[1(int32_t el) {return el;}
) >>=
stream: :smap ([] (auto const & Jjoined_pair) {
// Some arbitrary mapping function.
return joined_pair.first[0];
1) >>=
// Encrypt and persist the analysis result, so 1t can be accessed
// (only) by the designated output consumers. Sharemind HI
// transparently handles the key management in the background.
stream: :encryptedOutput (outputs, "output");

Joonis 1. Sharemind HI Streams teegi koodindide.

2.3 Rusti iteraatorid

Rust on kaasaegne programmeerimiskeel, mis on loodud pakkuma head joudlust, mélu-
turvalisust ja paralleelsust ilma koristita (ingl garbade collector) [18]. See on saanud

populaarseks alternatiiviks C ja C++ korval, eriti tinu oma vOimele ennetada miluvigade
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tekkimist joudlust ohverdamata.

Rusti iteraatorid voimaldavad sarnaselt Streams teegile efektiivset andmetootlust. Rusti
iteraatorite aluseks on next meetod, millega saab andmejadast laisalt véértusi tikshaaval
toodelda [19], [20]. See on samuti kasulik andmet66tluseks piiratud miluga keskkon-
dades. Iteraatorid on Rustis implementeeritud sarnaselt voogudega teistes programmeerim-

iskeeltes, kuid on tihedalt seotud Rusti eripirase tiiiibi siisteemiga (ingl type system).

Rusti iteraatorite abimeetodeid saab jagada kaheks [21]:

1. Adapterid (ingl adaptors): funktsioonid, mis vOtavad sisendiks iteraatori ja tagas-
tavad samuti iteraatori. Sarnane Streams teegi pipe meetoditele. Niiteks map ja
filter.

2. Tarbijad (ingl consumers): funktsioonid, mis votavad sisendiks iteraatori ja tagas-
tavad mingi 10pliku viirtuse. Sarnane Streams teegi sink meetoditele. Niiteks
collectjafold.

Sarnaselt Streams teegile pakuvad Rusti iteraatorid meetodite komplekti, mida saab omava-
hel kokku aheldada. Joonisel 2 on néide lihtsast iteraatorite kasutusest. Funktsionaalsuse
poolest on see koodindide sarnane Streams teegi nditega joonisel 1: leitakse kahe hulga

ithisosa ning tulemusele rakendatakse suvaline teisendusfunktsioon.

fn run(inputl: &HashSet<i32>, input2: &HashSet<i32>) -> Vec<i32> {
println! ("Running set intersection task!");
inputl
.intersection (input?2)
.map (| &el| el) // Some arbitrary mapping function
.collect ()
}

Joonis 2. Rusti iteraatorite koodiniide.

2.3.1 Itertools teek

Itertools on Rusti teek, mis laiendab standardteegi iteraatorite funktsionaalsust, lisades
uusi meetodeid ja makrosid [22]. Lisatud meetodid on niiteks chunk_by, sorted_by ja

merge_join_by.

Keerulisema andmetootlusloogika implementeerimiseks voib Rusti standardteegi iteraa-
torite funktsionaalsus olla ebapiisav. Tapselt selleks juhuks ongi loodud Itertoolsi teek.
Kui lisaks Rusti standardteegi iteraatoritele kasutada Itertoolsi, siis on arendajal vdoimalik

kasutada rohkem kui 100 unikaalset abimeetodit andmetootluse teostamiseks.
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2.4 Eurostat-Cybernetica Sharemind HI projekt

Aastatel 2020 kuni 2021 viis Eurostat koost6os Cyberneticaga 1dbi projekti, kus uuriti,
kuidas teostada turvalist ja privaatsust sidilitavat mobiilsideoperaatorite (ingl Mobile Net-
work Operator, MNO) andmete to6tlust [23]. Selle projekti jaoks valitud lahendus pShines
TEE tehnoloogial koos riistvaralise isolatsiooniga. Projekti ametlik pealkiri on: "A proof-
of-concept solution for the secure private processing of longitudinal Mobile Network
Operator data in support of official statistics (ESTAT 2019.0232)".

Projekti peamine eesmirk oli tdestada, et sellise suuremahulise andmetootlusiilesande
lahenduseks on vdimalik privaatsuse siilitamiseks kasutada TEE tehnoloogiaid [24]. Uld-

isemalt sooviti leida vastus jiargnevatele kiisimustele:

1. Kas TEE lahendused on piisavalt skaleeritavad, et tulla toime andmemahtude ja
-kiirustega, mis esinevad elulises MNO andmet6otlusolukorras?

2. Kas TEE lahendused on piisavalt kiipsed ja paindlikud, et neid saaks kasutada elulise
andmetootluse toovoo jaoks?

3. Milliseid juriidilisi aspekte holmab TEE lahenduste kasutuselevott?

Nende kiisimuste adresseerimiseks formuleeris Eurostat hiipoteetilise elulise stsenaariumi,
mida jargides arendas Cybernetica AS ka prototiiiibi [25]. Tulemuseks loodud projekt

kasutas andmet6otluse turvalisuseks Sharemind HI-d (Intel SGX) koos Streams teegiga.

Prototiitip tootles MNO-It saadud inimeste asukohaandmeid. To6tluse viljundiks on sum-
meeritud ja korrastatud andmed inimeste ligikaudsete asukohtade kohta mingi ajaperioodi
jooksul. Projekti raames loodud andmeid visualiseerivat soojakaarti (ingl heatmap) on
niha joonisel 3. Soojemad toonid téhistavad piirkondi, kus on inimesed rohkem aega

veetnud ning kiilmemad toonid vastupidist.

Prototiiiibis esineb jirgnev andmetddtlusloogika (lugeja huvides lihtsustatud) [26]:

1. Rakendus saab sisendandmetena mobiilsideoperaatorilt (MNO) andmed nende
teenuse kasutajate kohta. Edastatud andmed kirjeldavad kasutajate ligikaudseid
asukohti kindlal kuupieval.

2. Rakendus t66tleb andmed (sorteerib, puhastab, parandab jne).

3. Tulemuse faili kirjutamine:

a) Kui tegemist on esimese tootlusega, siis kirjutatakse tulemus faili.
b) Kui tulemuste fail on juba olemas (st pole esimene t6otlus), siis eelnev tulemus
ithendatakse uue sisendiga (outer join) ning seejirel eelnev tulemuste fail

asendatakse.
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3.15 1

Joonis 3. Eurostat-Cybernetica projekti raames tehisandmete pohjal loodud soojakaart, mis kirjeldab
inimeste ligikaudset asukohta.

2.4.1 Sisendandmed

Tootluse sisendiks on MNO teenuse kasutajate ligikaudsed asukohaandmed esitatud bi-
naarformaadis. Kuna tegemist oli hiipoteetilise prototiitibiga, kasutati reaalse andmestiku
asemel siinteesitud tehisandmeid. Iga andmerida sisendis sisaldab vilju, mis on kirjeldatud
tabelis 1.

Tabel 1. MNO teenuse kasutajate asukohaandmete formaat.

Viljanimi | Tiiiip Kirjeldus

id 16 baiti base64 kodeeringus | Kasutaja pseudoniiiimitud identifikaator

tile_e Positiivne tdisarv (uintl6) Geograafilise ruudustiku koordinaadid ida suunal

tile_n Positiivne tdisarv (uintl6) Geograafilise ruudustiku koordinaadid pdhja suu-
nal

value_0 Ujukomaarv (float32) Skoori véirtus selles ruudus alamperioodil O

value_1 Ujukomaarv (float32) Skoori viirtus selles ruudus alamperioodil 1

value_2 Ujukomaarv (float32) Skoori vdirtus selles ruudus alamperioodil 2

value_3 Ujukomaarv (float32) Skoori véirtus selles ruudus alamperioodil 3

Geograafilised koordinaadid on kirjeldatud kahe tdisarvuga (tile_e ja tile_n). Voime

oletada, et mingi kindel riik on jagatud 1km x 1km ruudustikuks ning igat ruutu saab
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kirjeldada unikaalse ida- ja pohjasuunalise koordinaadi kombinatsiooniga.

Lisaks on iga piev jagatud kolmeks perioodiks: hommik, pdev ja ohtu. Ujukomaarvud
value_1, value_2 ja value_3 viljendavad ruudu (koordinaadi) "tugevust" vastaval peri-
oodil [27]. Ehk kui néiteks kasutaja veedab hommikul palju aega kontoris, siis on tema
kontori koordinaatidel value_1 vidirtus korge. Neljas ujukomaarv value_0 on lihtsalt
ilejddnud kolm ujukomaarvu summeerituna. Koik need ujukomaarvud peavad olema

mittenegatiivsed.

Sisuliselt viljendab iga andmerida ligikaudseid koordinaate koos ligikaudse ajavahemikuga,
kus MNO teenuse kasutaja on pdeva jooksul aega veetnud. Arendatud prototiiiibis on

loodud ka Pythoni skript, millega saab lihtsalt genereerida selliseid andmeid.
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3 Joudlustestide disain ja implementatsioon

Loputdo peamine eesmérk on luua kaks joudlustesti ning vorrelda nende t6otlusaegasid
erinevate sisendite korral. Esimene joudlustest kasutab Intel SGX-i ja Sharemind HI-d
koos Streams teegiga ning teine joudlustest kasutab Intel TDX-i, Rusti ja Rusti iteraatoreid.
PShjus miks kasutati erinevaid keeli on see, et Intel SGX-1 puhul utiliseeriti Sharemind
HI-d, mis on suunatud C++ arendusele. Teiselt kiiljelt kasutati Intel TDX-1 puhul Rusti
ja Rusti iteraatoreid, sest loodeti, et need pakuvad arendajale kokkuvottes mugavamat ja
kaasaegsemat arenduskogemust kui C++ ja Streams teek. Nende tddriistade vOrdlust on

voimalik lugeda peatiikis 5.

Selles peatiikis on kirjeldatud joudlustestide implementeerimiseks tehtud disainivalikuid

koos pohjendustega, miks sellised valikud tehti.

3.1 Joudlustestide disain

Joudlustestide loomiseks voeti eeskuju peatiikis 2.4 kirjeldatud Eurostati projektist, mis
loodi koosttos Cyberneticaga. Autori joudlustestid on loodud kisitlema samu sisendand-
meid, mis eelnevalt mainitud projekt. Samuti imiteeriti andmetdotlusloogika implementeer-

imisel Eurostati projekti loogikat, kuigi monevorra lihtsustatult.

Pohjus miks kasutati Eurostati projekti eeskujuks on sellepérast, et see voimaldas luua
joudlustestid, mille andmet6o6tlusloogika on sarnane olukorrale, mis voib esineda reaal-
maailmas. Samuti oli voimalik kasutada projektis juba olemasolevat andmete generaatorit
sisendi siinteesimiseks, mis voimaldas séddsta arendusele kulutatavat aega. Lisaks on Euro-
stati projektis kirjeldatud moned Intel SGX-i, Sharemind HI-d ja Streams teeki kasutava
joudlustesti tulemused. Neid saab autor vajadusel kasutada vordluspunktina selle 16putd6

raames moOodetud tulemustele.

Joudlustestide eesmirk on moota aega, mis kulub kogu andmet6otluse toovoo tditmisele
algusest 1opuni. See tdhendab, et néditeks lugemis-, kirjutamis- ja arvutusoperatsioonide
joudlust ei moddeta eraldi, vaid kisitletakse iihe tervikliku protsessina. Selle ldhenemise
pohjuseks on asjaolu, et tdnapideva protsessorid on vidga keerukad ning toetavad mit-
metasandilist rooptootlust (nditeks out-of-order execution ja paralleelne andmete laadimine
ning salvestamine [28]). Kui moddta iiksnes todvoo tiksikuid osi, jadb palju miidramatust
selle kohta, kuidas algoritm tegelikkuses kiitub. Seetdttu on maistlik testida algoritmi
kui tervikut, kuna see annab usaldusviirsema pildi siisteemi reaalsest joudlusest. Loomu-

likult oleks teatud olukordades kasulik modta ka tiksikute faaside joudlust, kuid selle
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16put6o kontekstis on tervikliku elulise téovoo mdodtmine probleemipiistituse seisukohalt

otstarbekam.

Joudlustestides implementeeritud loogika on jiargnev:

1. Pseudoniiiimitud sisendandmete failist sisse lugemine. Sisendfailis iga rida néitab
infot iihe kasutaja asukoha kohta teatud ajaperioodi(de)l.
2. Andmete depseudoniiiimimine.
3. Andmete sorteerimine identifikaatori ja koordinaatide jirgi kasvavasse jirjekorda.
4. Vigaste ja tiihjade sisendandmete to6tlusest eemaldamine. Kirje eemaldatakse, kui
selles:
a) Esineb ujukomaarv, mis pole 10plik.
b) Esineb negatiivne ujukomaarv.
c) Ei esine tihtegi positiivset ujukomaarvu (tiihi kirje).
5. Andmetest sama votmega (identifikaator ja koordinaadid samasugused) kirjete iihen-
damine, vottes maksimaalse ujukomaarvulise védrtuse iga ajaperioodi kohta.
6. Tulemuse faili kirjutamine:
a) Kui tegemist on esimese tootlusega, siis luuakse uus fail ning kirjutatakse
kriipteeritud tulemus sinna faili.
b) Kui tulemuste fail on juba olemas (st pole esimene too6tlus), siis toimub
jdrgmine protsess:
i) Loetakse sisse ja dekriipteeritakse eelnev tulemuste fail.
ii) Eelnevad tulemused iihendatakse uue sisendiga (outer join), kusjuures
andmed jddvad sorteerituks.
iii) Duplikaatvotmetega kirjed iihendatakse, summeerides ujukomaarvud iga
ajaperioodi kohta.
iv) Lopuks kirjutatakse tulemuste fail uuendatud andmetega kriipteeritud kujul

ile.

Joudlustestide loogikat kirjeldav UML (Unified Modeling Language) skeem on lisas 2.

Tulemuste faili kriipteerimiseks kasutatakse AES-GCM algoritmi [29], kuna see on Intel
SGX-1 poolt toetatud. Pseudoniitimimisloogikas kasutati Eurostati projekti eeskujul AES-
CTR algoritmi [30].

Tootlusloogika kirjeldusest on selge, et iga tootlusega andmete arv kasvab ning jooksu-
tamiseks kuluv aeg suureneb, kuna uued andmed iithendatakse juba olemasolevate andme-

tega.

Selline loogika on implementeeritud nii Intel SGX-i lahenduses C++-1, Sharemind HI ja

Streams teegiga kui ka Intel TDX-i lahenduses Rusti ja Rusti iteraatoritega. Lahendused
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on proovitud teha voimalikult sarnased ilma keelelisi mugavusi ohverdamata.

Joudlustestide arendamiseks loodi Giti koodihoidla, mis sisaldab mdlemat joudlustesti ning
skripte, millega neid jooksutada genereeritud andmetega. Andmete formaat on kirjeldatud

tabelis 1. Koodihoidla on tehtud avalikuks ning on leitav lisas 3.

3.1.1 Uheldimeline liihenemine

Modlemad joudlustestid on iiheldimelised programmid. Selline ldhenemine voimaldab
keskenduda usaldatud tiditmiskeskkonna (Intel SGX voi Intel TDX) enda to6tluskulu
vOrdlemisele ilma tdiendava keerukuseta, mida toovad kaasa mitmeldimelised to6vood.
Lisaks oli Eurostati projekt lihtsuse huvides ja Sharemind HI piirangu tdttu samuti

tiheldimeline.

Siiski tasub maérkida, et juhul kui algoritm on lihtsasti paralleliseeritav ning siisteemil
saab mitut protsessorituuma kasutada, siis sellisel juhul on mitmeldimelisuse rakendamine
lihtsam Intel TDX-i lahenduse puhul, kuna Sharemind HI ei toeta enklaavis mitme 16ime
kasutamist. Lisaks on Intel TDX-i kasutamisel mitmeldimelisus suurema tdendosusega
turvaline (vt peatiikk 2.1.2).

3.1.2 Joudlustestide jooksutamine

Joudlustestide jooksutamiseks on loodud koodihoidlas Bash skriptid. Bash skriptile saab
sisendina lisada parameetrid, mille jdrgi genereeritakse automaatselt sisendandmete failid.
Samuti saab tipsustada, mis keskkonnas jooksutada joudlustesti (Intel SGX enklaav voi
Intel TDX VM). Skriptid on loodud selleks, et vihendada manuaalset kdskude sisestamist

ning seekaudu lihtsustada joudlustestide tditmisprotsessi ja tagada korduvust.

Joudlustestide jooksutamiseks vajalike soltuvuste hankimiseks kasutatakse spetsiaalset
Nixiga loodud tookeskkonda [31], [32]. See on konfiguratsioonifaili abil kirjeldatud
keskkond, kus on vajalikud soltuvused olemas, ilma et arendaja peaks need iikshaaval
oma seadmele alla laadima ja paigaldama. Nixi kesta sisenemine voimalik iihe lithikese
kdsuga. Seetdttu lihtsustab Nixi kesta kasutamine mérgatavalt arendusprotsessi juhul, kui
projekti arendamiseks voi jooksutamiseks on vaja arvukalt sdltuvusi ning arendustood
tehakse mitmel eri seadmel. Kuna projekti arendamine toimus enamasti lokaalselt autori
arvutis, aga joudlustestide jooksutamine kaugseadmetel, siis Nixi kasutamine lihtsustas
oluliselt projekti algset tilesseadmist ning uute sdltuvuste lisamist. Samuti saab Nixiga
kindlustada, et iga s0ltuvus omab samat versiooni molemal seadmel. Kasutatud Nixi kesta

konfiguratisoonifail on leitav lisas 4.
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3.2 Joudlustesti implementatsioon Intel SGX-i jaoks

Intel SGX-i lahenduse jaoks kasutati joudlustesti arendamisel Sharemind HI-d ning Streams
teeki. Keeleks kasutati C++-i. Kuna samu t60riistu kasutatakse ka Eurostati projektis, sai
autor joudlustesti loomisel taaskasutada mitmeid selle projekti avalikus koodihoidlas [25]

olevaid komponente. Siiski tuli vordlemisi suur osa lahendusest ka iseseisvalt luua.

Intel SGX enklaavis jooksev kood on disainitud viisil, et andmete t66tlemine ei hdivaks
korraga suurt kogust milu. Sellega aitas Streams teek, mis véimaldab nii-6elda laisalt

andmeid toodelda. Intel SGX joudlustesti pohiloogika on leitav lisas 5.

Joudlustesti saab jooksutada vaid seadmel, millel on Intel SGX-i toetav protsessor [33].
Lisaks peab arvutis olema iiles seatud Sharemind HI ja to6tav Nixi paigaldus. Jooksutamine
on tdnu Bash skriptidele lihtne: piisab Nix kestas iihe kisu sisestamisest. Skript genereerib
sisendandmed, kiivitab Intel SGX enklaavi ning tdidab selles andmetdotlusprotsesse kuniks
koik sisendfailid on téodeldud ja tihendatud viljundfaili. Lahendust kirjeldab lihtsustatud

kujul skeem joonisel 4.

1. taskRun (sisendfail)

L J

Mitteusaldatud 2. Lugemine (fread)
programmicsa

» Usaldatud programmiosa

3. Kifjutamine {farite)

<<Sharemind HI enklagv=>

<<3S0>= <oSSD>

h

Sisendfail Waljundfail
<<Host>=

Joonis 4. Intel SGX-i joudlustesti implementatsioon.

Tuleb mirkida, et Intel SGX joudlustestide kdivitamisel ei ole rakendatud LVI (Load Value

Injection) vastaseid leevendusi [34].

23



3.3 Joudlustesti implementatsioon Intel TDX-i jaoks

Intel TDX-i lahenduse jaoks kasutati joudlustesti arendamisel Rusti ja Rusti iteraatoreid,
et vorrelda, kas Rust parandab arenduskogemust vorreldes C++-i ja Streams teegiga. Rust
programmis ei pidanud iihtegi TEE-spetsiifilist teeki kasutama, kuna Intel TDX vGimaldab

teoorias kdivitada mistahes programme ilma koodi kohandamata.

Lahenduses kasutati teeke nagu Itertools (vt peatiikk 2.3.1), et laiendada standardteegi
iteraatorite funktsionaalsust ning Bytemuck [35], et lihtsustada binaarfaili sisselugemis- ja
kirjutamisloogikat. Lisaks kasutati mitmeid teeke pseudoniiiimimis- ja kriipteerimisloogika

implementeerimiseks.

Sarnaselt Intel SGX-i lahendusele t6odeldakse andmeid laisalt, et mitte hdivata korraga

liigselt suurt kogust mélu. Intel TDX joudlustesti pohiloogika on leitav lisas 6.

Intel TDX-1 joudlustesti jooksutamine on monevorra keerulisem kui Intel SGX-iga, kuna
lisandub virtuaalmasina element. Seda joudlustesti on voimalik jooksutada vaid sead-
metel, millel on Intel TDX-i toetav protsessor [36]. Lisaks peab arvuti kasutama kindla
versiooniga Linux kernelit, mis on spetsiaalselt konfigureeritud ja paigatud (ingl patched)
Intel TDX-1 jaoks [37]. Samuti peab seadmes olema ehitatud TDVF kujutis [38] ning alla
laetud Intel TDX-iga ithilduv QEMU versioon VM-i emuleerimiseks [39], [40].

Lisaks tuleb luua ka virtuaalmasina kujutis, mis kasutab Intel TDX-iga iithilduvat kernelit.
Autor katsetas VM-1 jaoks Ubuntu ja Debian operatsioonisiisteeme (ingl Operating System,
OS) ning molemad tootasid Intel TDX-iga. Need OS-id valiti testimiseks, kuna nende
seadistamine on histi dokumenteeritud ning need on aktiivselt toetatud. Lisaks 151 autor ka
Nixi konfiguratsioonifaili, mis loob automaatselt NixOS-i [41] kasutava virtuaalmasina

konfigureeritud ja paigatud kerneliga.

Kuid NixOS VM-i kdivitamine viis krahhini, kui milukasutus iiletas 2 GB. Tépset juur-
pohjust ei suutnud autor vilja selgitada. Sarnased probleemid voivad Intel TDX-i puhul
olla tingitud sellest, et isegi kui Intel TDX-i riistvara on mitmetel protsessoritel olemas, on
Intel TDX-i toetav tarkvaraline dkosiisteem siiski algfaasis. Néiteks pole Intel TDX-i toe-
tus siiani tdielikult Linuxi kernelisse lisatud ning seetottu tuleb kasutada paigatud kernelit.

Algfaasis 0kosiisteemi tottu voivad esineda ootamatud vead ja stabiilsusprobleemid.

NixOS-iga tekkinud vea tdttu otsustas autor joudlustestide jooksutamiseks kasutada Ubuntu
operatsioonisiisteemi, jargides seadistamisel ettevotte Canonical poolt loodud juhendit [40].
VM kasutas modifitseeritud Linux kernelit versiooniga 6.8.0 ning Ubuntu OS-i versiooniga
22.04.
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Siiski oli Nixi kasutamine VM-i loomiseks mugav, kuna kogu protsess oli tdielikult automa-
tiseeritud ning Nixi konfiguratsioonifailis sai tdpsustada koiki programme ja sdltuvusi, mis
peaksid VM-is olema. Sellepérast oleks tulevikus kasulik uuesti kaaluda Nixi kasutamise

varianti ning proovida esinenud méluprobleem lahendada.

Lisaks ilmnes Intel TDX-i lahenduse implementeerimisel probleem sisend- ja véljund-
failide kéasitlemisel. Algselt kasutas autor 9p failisiisteemi [42], mille abil loodi hosti ja
virtuaalmasina vahel mauntitud kaust (ingl mount) andmevahetuseks. See lahendus osutus
aga aeglaseks ega sobinud suuremahuliste andmete tootlemiseks. 9p kasutamisel muutusid

IO operatsioonid kitsaskohaks, mistottu suurenes tootlusaeg kuni kolmekordselt.

Kuna Intel TDX-1 VM-ide puhul ei paistnud olevat tuge alternatiivsete failisiisteemide
kasutamiseks (voi vihemalt ei onnestunud autoril neid edukalt seadistada), otsustati valida
teistsugune ldhenemine. Autor 161 Go-pohise TCP (Transmission Control Protocol) failis-
erveri, mis voimaldas hosti ja VM-i vahel andmeid vahetada. Go valiti keele hea joudluse
tottu, ning TCP kasutamine HTTP asemel vdimaldas pisut efektiivsemat andmevahetust!.
Server loodi viisil, mis voimaldas puhvrite abil failist lugemist ja faili kirjutamist. Lisaks
tuli kohandada virtuaalmasina vorguliidest, et tagada kiirem suhtlus hosti ja VM-i vahel.
Kokkuvdttes osutus see lahendus IO-kiiruse seisukohalt kdige tdhusamaks. Lahendust

kirjeldab lihtsustatud kujul skeem joonisel 5.

1. TCP Download | sisendfad)

A

3. Baidid sisendfadist

>
Go TCP failiserver Joudlustesti binaar

4. TCP Ugload (valundfail)

i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
' 2. Lugemina 5. Kirjutamine
i (fread) (fwrite}
i
i
i
i
i
i
i
i
i
i
i
i
i
i
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Joonis 5. Intel TDX-i joudlustesti implementatsioon.

'Viide pohineb autori tehtud eksperimendil, kus TCP osutus lokaalselt teostatud andmevahetusolukorras
veidi kiiremaks kui HTTP.
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Joudlustestide kdivitamine toimub sarnaselt Intel SGX-i lahendusele, kasutades Nixi
kestakeskkonda. Erinevuseks on see, et Bash skript kdivitab VM-i, mis jooksutab automaat-

selt systemd teenuse [43] abil andmetootlusprotsesse kuniks kdik andmed on t6odeldud.
Seejarel VM-i protsess peatatakse.
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4 Joudlustestide tulemused

Joudlusteste jooksutati siinteesitud andmetega, mis genereeriti kasutades Eurostati pro-
jekti koodihoidlas leitavat andmegeneraatorit [25]. Kahe joudlustesti puhul t6odeldi 90
sisendfaili. Eurostati poolt vilja mdeldud hiipoteetilises MNO andmetdotlusolukorras
luuakse iga pdeva 10puks uus sisendfail, mis sisaldab selle pdeva andmeid. Seega tdhendab
90-pievane periood sisuliselt 90 sisendfaili tootlemist. Ulejdinud jdudlustestide jaoks

kasutati vihem sisendfaile, kuna 90 faili kasutamisel oleks saanud kettaruum otsa.

Modlema lahenduse puhul (Intel SGX koos Sharemind HI ja Streams teegiga ning Intel
TDX koos Rusti iteraatoritega) jooksutati joudlusteste samasuguste andmetega. Koik viis

testimismalli on kirjeldatud tabelis 2.

Tabel 2. Testimismallid ja joudlustestide tulemused.

Uhik Testl Test2 Test3 Testd TestS
5 Periood Piev 90 90 60 30 20
8 | Kasutajate arv Miljon 1 5 10 20 30
§ Sisendfaili suurus GB 0.3 1.6 3.3 6.6 9.9
a‘i Tulemuse faili suurus GB 24 122 165 174 175
» | Pikim tootlusaeg pde- Minut 1.6 8.3 11.6 13.3 13.8
% vadest
*E Tootlusaeg kokku Minut 74 381 363 217 159
)
® | Pikim to6tlusaeg pde- Minut 1.5 7.7 9.4 10.2 10.0
E vadest
g Tootlusaeg kokku Minut 62 330 284 159 119
)

Perioodi parameeter kirjeldab, mitut sisendfaili toodeldakse. Kasutajate arvu parameeter
kirjeldab mitu unikaalse identifikaatoriga kirjet on igas sisendfailis, kusjuures iga unikaalse
kasutaja kohta esineb suvaline arv kirjeid. Kirjete arvu kasutaja kohta néditab empiiriline
kumulatiivne jaotus joonisel 6. Graafiku Y-teljel on ndidatud tdenédosus, et kasutajal on nii
mitu kirjet voi vihem ning X-teljel unikaalsete kirjete arv sisendandmetes kasutaja kohta.
Keskmiselt on sisendis 9 unikaalset kirjet MNO teenuse kasutaja kohta ning kirjete arv on

vahemikus kahest kaheteistkiimneni.
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Unikaalsete kirjete arv sisendfailis iihe kasutaja kohta

Joonis 6. Sisendfaili kirjete arvu empiiriline kumulatiivne jaotusfunktsioon (ECDF) iihe unikaalse
kasutaja kohta.

4.1 Moodetud tulemused

Mobddetud tootlusaegasid on nédha joonistel 7, 8, 9, 10 ja 11. Iga graafik viljendab nii Intel
SGX-i kui ka Intel TDX-i lahenduse to6tlusaegasid iihe testimismalli kohta tabelist 2.

100 [ SGX |

—TDX
80 | 8

60

40 :

Tootlusaeg (s)

20

0 10 20 30 40 50 60 70 80 90
Piev

Joonis 7. Intel SGX ja Intel TDX t66tlusajad esimese testimismalli puhul (miljon kasutajat).
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Joonis 8. Intel SGX ja Intel TDX to6tlusajad
teise testimismalli puhul (5 miljonit kasutajat).
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Joonis 10. Intel SGX ja Intel TDX t66tlusajad
neljanda testimismalli puhul (20 miljonit kasu-
tajat).

4.2 Tulemuste analiiiis

I
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Joonis 9. Intel SGX ja Intel TDX td6tlusajad
kolmanda testimismalli puhul (10 miljonit ka-
sutajat).
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Joonis 11. Intel SGX ja Intel TDX t6otlusajad
viienda testimismalli puhul (30 miljonit kasuta-
jat).

Eelnevatelt joonistelt on néha, et Intel TDX lahendus on iildiselt kiirem kui Intel SGX

lahendus, mis on olemasolevaid joudlusanaliiiise arvestades oodatav tulemus [44]. Tabelis

3 on ndidatud iga testimismalli puhul lahenduste keskmised protsentuaalsed erinevused

sama pdeva tootlusaegade vahel ning protsentuaalsete erinevuste standardhilve.
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Tabel 3. Intel SGX ja Intel TDX lahenduste tootlusaecgade keskmine erinevus ja standardhélve.

Testl Test2 Test3 Testd Test5

Keskmine protsentuaalne erinevus sama pdeva | 17.3 15.4 27.2 349 29.8

tootlusaegade vahel (%)
Protsentuaalsete erinevuste standardhilve pée- | 6.0 5.9 8.6 10.7 13.1
vade 16ikes (%)

Tabelist 3 on néha, et viie testimismalli puhul on Intel TDX-i lahendus 15% kuni 35%
kiirem kui Intel SGX-i lahendus. Tundub, et erinevus toGtlusaegades suureneb koos andme-
hulgaga, mis vdib viidata paremale skaleeritavusele Intel TDX-i lahenduse puhul. Samas
suureneb ka protsentuaalsete erinevuste standardhélve, mis viitab suuremale varieeruvusele

Intel TDX-1 joudluses suuremate andmemahtude korral.

Intel SGX-i lahendus kirjutab suurte andmemahtude sorteerimisel vahetulemused kettale
(Sharemind HI implementatsiooni tottu), samas kui Intel TDX-i puhul toimub sorteerimine
milus. Vahetulemuste salvestamine kettale suurendab tdenéoliselt tootlusaega, kuna ketta

kasutamine on oluliselt aeglasem kui mélupdhine too6tlus.

Siiski sorteeritakse ainult sisendfail, mille suurus on igas testimismallis konstantne.
Seetottu isegi kui sorteerimise ajakulu erineb kahe lahenduse vahel méarkimisvéaérselt, ei
tohiks see ajakulu pidevade 10ikes kasvada. Ehk sisendfaili korduv sorteerimine ei selgita,

miks joudlustestide ajakulu laheneb iiha rohkem, nagu niha ka graafikutelt.

Lisaks peaks mainima, et teoorias on Rusti iteraatoreid kasutades viga lihtne paral-
leliseerida iiheldimelist to6tlust kasutades Rayon teegi par_iter funktsionaalsust [45].
Sellega saab mitmel juhul olemasoleva Rusti standardteegi iteraatorite loogika paral-
leliseerida ilma suuri muudatusi tegemata. Peale liithidat katsetamist suutis autor Intel
TDX-i lahenduse sorteerimis- ja filtreerimisloogika paralleliseerida. Samas muu loogika
jai muutmatuks, kuna Itertools teek ei iihildu Rayoni funktsionaalsusega. Samuti ei ol-
nud voimalik paralleliseerida depseudoniitimimisloogikat ilma suuremaid koodimuudatusi

tegemata.
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5 Arenduskogemuse vordlus

See peatiikk vordleb arenduskogemust molema lahenduse loomisel. Peamiselt vorreldakse
keelelisi erinevusi Rusti ja C++-1 vahel ning Rusti iteraatoreid ja Streams teeki. Puudu-
tatakse teemasid nagu kompilaatori veateated, trafarettkoodi kogus, andmetdotlusloogika

implementeerimine Streams teegi ja Rusti iteraatorite abil ning dppimisprotsessi keerukus.

5.1 Kompilaatori veateated

C++ puhul on vdimalik valida mitme kompilaatori vahel, millest igal on oma tugevused ja
norkused olenevalt kasutusjuhust [46]. Intel SGX-i lahenduse arendamisel kasutas autor
GNU kompilaatorite kollektsiooni (ingl GNU Compiler Collection, GCC) [47], kuna see
on ainus C++ kompilaator, mida Intel SGX SDK ametlikult toetab Linux operatsioonisiis-
teemidel [48]. Teised populaarsed C++ kompilaatorid on néiteks Microsoft Visual C++
Compiler [49] ning Clang [50].

GCC kompilaatori veateated on tuntud oma mahukuse ja keerukuse poolest, mis muudab
need arendajatele sageli raskesti moistetavaks [S51]. Ka lihtsamate siintaksivigade puhul
koodis voib kompilaator ndidata nimekirja mitmekiimnest veateatest ja hoiatusest, millest

arendaja peab leidma vea juurpdhjuse voi -pohjused.

Sageli pohjustab iiksainus viga terve rea teisi veateateid, mis ei pruugi otseselt viidata
algsele probleemile. See juhtub tavaliselt seetdttu, et hilisemad koodiread sdltuvad varase-
matest, kus vOis esineda niiteks siintaksiviga. GCC kompilaator ei piirdu ainult algse vea
kirjeldamisega, vaid viljastab ka koik sellest tulenevad vead, mis suurendab veateadete
hulka ja vdib muuta probleemi leidmise keerukamaks. Joonisel 12 on toodud nidide GCC

veateatest, mis tekkis Streams-teegi abimeetodi ebakorrektse kasutamise tottu.

Teiselt kiiljelt on GCC kompilaatoriga voimalik saada ka vdga lakoonilisi veateateid,
millel puudub viide konkreetsele pdhjusele, miks see tekkis [52]. Kuigi sellised veateated
on haruldased, voib nende lahendamine olla viga keeruline, kuna vea tekkepdhjus on

tundmatu.
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/home/| ]yrgens!benchmark testin !1a1hfs X cpp benchmark/src/enclave/Enclave.cpp: In function ‘void sharemind hi::enc
g Inputsé&,
/home/p]yrgens/benchmark testing 1a1h/sgx cpp benchmark/src/enclave/Enclave.cpp:123:31: no matching function
for call to ‘outerJoin(std::__1::remove_reference<sharemind_hi::enclave::stream: :detail::SourceToPipe<sharemind_hi::
enclave::stream: :detail: :DynamicSource<eurostat::enclave::IdentifiedUserFootprint>, sharemind_hi::enclave::stream::d
etail::PipeToPipe<sharemind_hi::enclave::stream: :detail::FilterPipe<sharemind_hi::enclave::run(const TaskInputs&, Ta
skOutputs&)::<lambda(const eurostat::enclave::IdentifiedUserFootprint&)> >, sharemind_hi::enclave::stream::detail::P
ipeToPipe<sharemind_hi::enclave::stream: :detail: : GroupByPipe<sharemind_hi::enclave::run(const TaskInputs&, TaskOutpu
ts&)::<lambda(const eurostat::enclave::IdentifiedUserFootprint&, const eurostat::enclave::IdentifiedUserFootprint&)>
>, sharemind hi::enclave::stream::detail::FlatMapPipe<sharemind_hi::enclave: run(const TaskInputs&, TaskOutputs&)::
<lambda(const std::_1::vector<eurostat::enclave: IdentlfledUserFootp int, std::  1: allocator<eurostat::enclave::Id
entifiedUserFootprint> >&, std::__1::vector<eurostat::enclave: IdentlfledUserFootprlnt std::__ 1::allocator<eurostat
::enclave: :IdentifiedUserFootprint> >&)> > > > >&>::type, std::_ 1: remoue_reference<sharem1nd_h1::enclave::Encrypte
dDataSource<eurostat::enclave: :IdentifiedUserFootprint=&=>::type)’
123 | auto up =

from /home/pjyrgens/benchmark-testing/iaib/sgx-cpp-benchmark/src/enclave/Enclave.cpp:4:
/dev/sharemind-hi/sharemind-hi/prefix/include/sharemind-hi/sharemind-hi/enclave/task/stream/Streams.h:
H candidate: ‘template<class SL, class SR, class PL, class PR> sharemind_hi::enclave::stream::detail::0ut
erJ01nSource<SL SR, PL PR> sharemind_hi lave: :stream::outerJoin(SL, SR, PL, PR)’
220 | c HT‘IJ yin(SL sl, SR sr, PL pl, PR {

Joonis 12. GCC veateade Streams teegi abimeetodi ebakorrektsel kasutamisel.

Rust on seevastu tuntud oma selgete ja kasutajasobralike veateadete poolest [53]. Rusti
kompilaatori veateated jargivad pritntsiipi ndidata kasutajale voimalikult véihe infot nii, et
see oleks piisav probleemist aru saamiseks ja selle lahendamiseks. Vea asukoht on reeglina
tipselt kirjeldatud ning sageli on kaasas ka soovitused selle parandamiseks. Lisaks on
Rusti veateated enamasti rohkem inimloetavad. Soovi korral on vdimalik kasutada ka
—explain lippu, et ndha rohkem detaile vea kohta. Joonisel 13 on voimalik ndha Rusti

kompilaatori veateadet iteraatorite abimeetodi ebakorrektsel kasutamisel.

Compiling tdx-rust-b ark v0.1.0 (/| gen 0j
thlS method takes 2 arguments but 1 argument was supplied
rs:130:10
.merge_join by(s file) // Outer join comparing by key

note:
c/index.crates.io-6717d22bbal5001f/itertools-0.13.68/ lib.rs:1114:8
, other: 1, cmp_fn: F) -> MergeloinBy<Self, J::IntoIter, F>

help: provide the argument

.merge_join_by(s_file, /* cmp_fn */) // Outer join comparing by key

For more information about this error, ’ --explain E006L1".
: could not compile “tdx-r hmark™ (bin "tdx-rust-benchmark") due to 1 prev

Joonis 13. Rusti kompilaatori veateade iteraatorite abimeetodi ebakorrektsel kasutamisel.

Vaorreldes GCC kompilaatori veateadetega olid Rusti kompilaatori omad selgemad ning
lithemad. Selle tulemusel kulus Rusti puhul enamasti vea ilmnemisel vihem aega selle
tuvastamiseks ja parandamiseks. GCC puhul oli sama tiiiipi vigade leidmisele kuluv
aeg monel juhul kordades pikem!. Kuigi GCC mahukus v&ib teatud olukordades olla

kasulik, ei tekkinud Intel TDX-1 lahenduse loomisel autoril olukordi, kus Rusti veateadete

!Subjektiivne hinnang, mis ei pohine otsestel mddtmistel.
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lakoonilisus oleks muutunud takistuseks. Intel SGX-i lahenduse loomisel seevastu oli
mitmeid olukordi, kus kompileerimisel tekkis viga, mille juurpShjus ei olnud veateatest

autorile arusaadav.

Tuleb mérkida, et C++20 standard tutvustas concepts-nimelist funktsionaalsust [54], mis
voimaldab kompileerimisvigade korral anda kasutajasobralikumaid ja tipsemaid veateateid.
Kahjuks ei toeta Intel SGX SDK hetkel veel C++20 standardit ning piirdub C++17 ver-

siooniga, mistdttu concepts ei olnud joudlustesti loomisel kasutatav.

5.2 Trafarettkood

Trafarettkood (ingl boilerplate code) on kood, mis kordub erinevates kohtades ilma
mirkimisviirsete muutusteta. Uldiselt on hea harjumus véimalusel viltida trafarettkoodi,

et hoida programmikood kompaktsem ja sageli ka paremini loetav.

C++ nduab sageli rohkem trafarettkoodi kirjutamist kui Rust. Uheks pdhjuseks on C++-is
viljakujunenud tava kasutada pdisefaile (ingl header files) [55], mis suurendab korduva
koodi mahtu. Piisefailide eesmirk on eraldada funktsioonide, klasside ja objektide dekla-
reerimine nende tegelikust implementatsioonist, mis aitab parandada koodi hooldatavust ja
voimaldab nende korduvkasutust teistes programmifailides. Uhtlasi tihendab see arendaja

jaoks tdiendavat t60d ja lisakoodi kirjutamist.

Samas Intel SGX-i lahenduse arendamisel sai mitmel juhul viltida trafarettkoodi kir-
jutamist tdnu Streams teegile, mis abstraheeris palju keelelist keerukust. Lisaks tuleb
markida, et tulevikus voib C++ moodulite (modules) [56] laiem kasutuselevott aidata

vihendada vajadust péisefailide jarele.

Rusti puhul seevastu ei ole vaja eraldi pdisefaile luua, mis vihendab korduva koodi
kirjutamist. Lisaks pakub Rust mitmeid modernseid keelelisi mugavusi, nagu tiiiibijareldus
(ingl type inference), trait’i slisteem ja tithivdirtuste kontrollimine (ingl null checking), mis

koik aitavad viahendada trafarettkoodi.

Intel TDX-i lahenduse teostamiseks kirjutas autor 525 rida Rust koodi. Intel SGX-i
lahenduse teostamiseks kirjutas autor 721 rida C++ koodi, mis on 37% rohkem vorreldes

Rusti lahendusega. Koodiridade modtmiseks kasutas autor Tokei tooriista [57].

Siiski tuleb arvestada, et koodiridade arv iseenesest ei ole objektiivne moddik trafarettkoodi
koguse hindamiseks. See soltub paljudest teguritest, nagu keele siintaktilised eripérad,
koodi struktuur ning arendaja isiklik programmeerimisstiil. Seetdttu ei saa pelgalt koodiri-

dade pohjal teha tdielikult objektiivseid jdreldusi iihe voi teise lahenduse paremusest.
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5.3 Streams teegi ja Rusti iteraatorite vordlus

Streams teegi kasutamine andmete tootlemiseks oli vordlemisi lihtne ja mugav. Teegis
olid olemas kdik abimeetodid, mida autor soovis kasutada ning nende meetodite kokku
aheldamine ei tekitanud probleeme. Siiski osutus keeruliseks digete meetodite leidmine
ning nendest aru saamine, kuna laialdast dokumentatsiooni teegi funktsionaalsuse jaoks ei
ole tehtud. Seetottu pidi korduvalt uurima teegi sisu, et aru saada, mida moni abimeetod
tapsemalt teeb. Samuti kuna tegemist on Cybernetica enda poolt arendatud teegiga, siis ei
leidu internetis ressursse probleemide lahendamiseks. Joonisel 14 on ndide Streams teegi

laiendamisest.

// Define a new Stream extension to filter even numbers
namespace stream {
struct KeepEven {
bool operator () (int32_t x) const {
return x % 2 == 0;
}
}i

/// Extend the Streams library with a pipeable function
— filterEven’
inline detail::FilterPipe<KeepEven> filterEven () {
return filter (KeepEven{});
}
}

void run(TaskInputs const & inputs, TaskOutputs & outputs) {
// Use filterEven on some arbitrary data.
auto evenNumbers = stream::range(l, 9)
>>= stream::filterEven ()
>>= gstream::collect ();

// Print result
for (int32_t num : evenNumbers) {
std: :cout << num << " n;

}

Joonis 14. Streams teegi laiendamise koodindide.

Rusti iteraatorid on laialdaselt kasutusel ja hidsti dokumenteeritud. Siiski ei sisaldanud
Rusti standardteek kogu vajalikku funktsionaalsust, mida autor soovis kasutada. Seetdttu
tuli lisaks kasutada ka Itertools teeki. Onneks on ka selle teegi funktsionaalsus p&hjalikult
dokumenteeritud. Kasutusjuhendite ja ndidete olemasolu pérast oli Rusti iteraatorite ja
Itertools teegi kasutamine monevorra lihtsam kui Streams teegi kasutamine. Niide Rusti

iteraatorite laiendamisest on joonisel 15.
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trait FilterEven: Iterator<Item = 132> {
fn filter_even(self) -> std::iter::Filter<Self, £fn(&i32) -> bool>
where
Self: Sized,
{
self.filter(|x] x % 2 == 0)
}
}

// Implement the trait for all iterators over 132"
impl<T: Iterator<Item = i32>> FilterEven for T {}

fn main () {
let numbers = vec![l, 2, 3, 4, 5, 6, 7, 81;

let evens: Vec<_> = numbers.into_iter () .filter_even () .collect();

println! ("{:?}", evens);

Joonis 15. Rusti iteraatorite standardteegi laiendamise koodiniide.

5.4 Oppimisprotsessi keerukus

Vaatamata mondadele erinevatele keelelistele disainiotsustele voib C++-1 ja Rusti Op-
pimiskdveraid (ingl learning curve) pidada autori kogemusel monevorra sarnaseks. Mdle-

mad keeled tutvustavad keerukaid paradigmasid, mis nduavad uuel arendajal harjumist.

C++ puhul peab arendaja hésti hoomama, kuidas arvuti milu kasutab, kuna see voimaldab
kisitsi mélu hallata ning kasutada viitasid. Algajatel, kes pole varem madalama tasemega
keeltega (ingl low-level language) kokku puutunud, nduab see vabadus sageli pikka
harjumisperioodi, kuna milukasutus on delikaatne protsess ning selle mdistmine ei ole

autori hinnangul lihtne.

Samuti kuna C++ on tagasiiihilduv varasemate standarditega, toetab see mitmeid aegunud
mustreid ja ldhenemisviise, mida tdnapédeval ei peeta enam optimaalseks voi turvaliseks.
Arendaja peab ise teadma, milline ldhenemine on mdistlik ja milline mitte. Néiteks joonisel
16 vilja toodud koodindide kompileerub veatult. Kuid koodi jooksutamisel prinditakse
konsooli "This should not print", mis voib uuele C++ arendajale jidda arusaamatuks.
Sellistele vigadele viidatakse viljendiga "ajas rdindamine" (ingl time travel) ning joonisel
16 niidatud koodis tekib see tiihja osuti poolt viidatud védrtuse kasutamise tottu. Kui

eemaldada koodist kaheksas rida, siis ei prindita konsooli midagi.
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__attribute__ ((noinline))
void foo (intx data) {
bool isData = false;
if (data) isData=true;
if (isDhata) {
std::cerr << "This should not print\n";
} else {
xrdata = 7; // <- problematic line, dereferencing null pointer
}
}

int main() {
foo (nullptr) ;
}

Joonis 16. Niide keerulisest kompilaatori kditumisest C++ koodi puhul.

Pika kasutusajaloo jooksul on C++ muutunud funktsioonirikkaks keeleks, kuid see toob
kaasa suure hulga keerulist ja hajutatud informatsiooni, mis teeb oppimise keeruliseks.
Heaks niiteks on funktsioon std: :visit, mis vdoimaldab iihes muutujas hoida eri
tiitipi véartusi. Naiiteks iiks muutuja voib olla kas tdisarv voi toeviirtus, kuid mitte
molemad korraga. Idee on iseenesest lihtne ning sellist tiiiipilist kasutusmustrit saab teiste
keelte, nagu Rusti voi Haskelli, puhul rakendada otse ja mugavalt. C++-is on aga selle
realiseerimine keeruline: see eeldab mitmete spetsiifiliste ja tihti raskesti mdistetavate

keelemustrite tundmist [58].

Rusti dppimist teeb seevastu keeruliseks sellele omane ownership mudel, mis kehtestab
reeglistiku, kuidas Rust arvuti milu kasutab. Vaatamata sellele, et arendaja ei pea enam
kisitsi milu haldama, peab ta ikkagi iiksikasjalikult moistma, kuidas Rust seda teeb. See
reeglistik vdib algajale olla raskesti hoomatav, kuna tutvustatakse uusi kontseptsioone

nagu laenamine [59] ja eluajad (ingl lifetimes) [60].

Keeli vorreldes on Rusti d0ppimiskover autori arvates laugem. Kuigi arendaja peab ikka
histi hoomama, kuidas arvuti milukasutus toimib, aitavad Rusti ranged kompileerimisaja
kontrollid viltida tiitipvigu lihtsasti loetavate veateadetega. See voimaldab kiiresti dppida
oma vigadest. C++ on keelena vabam, kuid seetOttu on nditeks voimalik kompileerida
koodi, mis ei késitle mélu turvaliselt. Reeglina kui Rusti kood kompileerub, siis see
ka tootab. C++ puhul esineb sageli olukordi, kus kompileeruv programm ei todta ning

arendaja peab silumise teel viga otsima hakkama.

5.5 Arenduskogemuse vordluse kokkuvote

Erinevused arenduskogemuses on toodud vélja tabelis 4. Kokkuvdttes oli autori kogemusel

joudlustestide kirjutamiseks Rusti ja Rusti iteraatorite kasutamine mugavam, kui C++-i ja
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Streams teegi kasutamine. See on peamiselt tinu Rusti modernsetele keelemugavustele,

kompilaatori rangusele ja selgematele veateadetele ning Rusti iteraatorite laialdasemale

kasutusele vorreldes Streams teegiga.

Tabel 4. Arenduskogemuse vordlus lahenduste vahel.

tatsioon ja laialdane kasutus

Vordluspunkt C++ ja Streams teek Rust ja Rusti iteraatorid
Kompilaatori Mahukad ja keerulised, monikord eksi- | Lithikesed, konkreetsed ja loetavad
veateated tavad

Trafarettkood Rohkem Vihem

Teekide vordlus Uldiselt mugav, aga puudub dokumen- | Mugav,  dokumenteeritud,  laial-

daselt kasutatud, lihtsasti laiendatav
lisateekidega

Oppimisprotsessi

keerukus

Keeruline

Keeruline, aga lihtsam kui C++ puhul
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6 Kokkuvote

Loputdd eesmirk oli uurida, kas Intel TDX-1 baasil loodud lahendus, mis kasutab Rusti
ja Rusti iteraatoreid on elulises andmetootlusolukorras sobiv alternatiiv Intel SGX-i la-
hendusele, mis kasutab C++-i, Sharemind HI-d ja Streams teeki. T66 keskendus kahele

peamisele vordluskriteeriumile: joudlus ja arenduskogemus.

Vordlus teostati 1dbi praktilise eksperimendi, mille kédigus tootas autor vilja identse loogik-
aga joudlustestid mdlema lahenduse jaoks ning mootis andmete tootlemise ajakulu. Eksper-
imentaalsed tulemused niitasid, et Intel TDX-il pohinev lahendus on Intel SGX-i alternati-

ivina igati sobiv. Siin on vastused sissejuhatuses vilja toodud uurimiskiisimustele:

Alakiisimus 1: Kas andmetdotluse teostamiseks vajalik funktsionaalsus on olemas?

Intel TDX lahendus koos Rusti iteraatorite ja Itertools teegiga vdoimaldas rakendada
koik andmetootluseks vajalikud funktsioonid, kusjuures saadaval olevate abimee-

todite hulk oli mérgatavalt suurem (vt peatiikid 2.2.1 ja 2.3.1).

Alakiisimus 2: Kuidas erineb joudlus?

Intel TDX-i lahenduse joudlus oli 15% kuni 35% parem (vt peatiikk 4.1).

Alakiisimus 3: Kuidas erineb arenduskogemus kasutatavuse ja laiendatavuse seisukohalt?

Arenduskogemus oli Intel TDX-i lahenduse puhul mugavam peamiselt tinu Rusti
modernsetele keelemugavustele, kompilaatori rangusele ja selgematele veateadetele.
Lisaks on Rusti iteraatorid laialdasemalt kasutatud ning lihtsamalt laiendatavad (vt
peatiikk 5).

Tulemused néitavad, et Intel TDX voib teatud juhtudel kujuneda eelistatud platvormiks
konfidentsiaalsete andmetootlusiilesannete teostamisel, pakkudes paremat arenduskoge-
must ja joudlust. Siiski on Intel TDX-i tarkvaraline Okosiisteem veel varajases arengufaasis,
mistottu puudub praegu laialdane tugi paljude kasutusjuhtude katmiseks. Intel SGX seev-
astu on kiipsem, pakkudes lisaks ka vidiksemat usaldatava tootluse baasi (TCB). Seetottu
voib Intel SGX olla paljudes olukordades endiselt eelistatud valik, eriti seal, kus turvalisus

on tahtsam kui kiirus.

Samuti ilmnes Intel TDX-i joudlustesti implementeerimise kdigus mitmeid praktilisi
viljakutseid, mille lahendamine aitas paremini mdista, kuidas sarnaseid andmeanaliiiisiiile-

sandeid Intel TDX-1 kontekstis tohusalt realiseerida.
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Lisa 2 — Joudlustestide loogikat kirjeldav UML skeem
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Lisa 3 — GitLabi koodihoidla joudlustestide ja skriptidega

Koik 16put6os kasutatud joudlustestid, skriptid ja konfiguratsioonifailid on kittesaadavad

jargmises GitLabi koodihoidlas:
https://gitlab.cs.ttu.ee/pajurg/iaib

Mirkus: koodihoidla on kittesaadav vaid TalTechi GitLabi sisselogitud isikutele.
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Lisa 4 — Nixi kesta konfiguratisoonifail

{ pkgs ? import <nixpkgs> {} }:

let
# Allows using specific Python versions in Nix.
# https://github.com/cachix/nixpkgs-python
nixpkgsPython = import (fetchTarball
— "https://github.com/cachix/nixpkgs-python/archive/refs/heads/main.zip");

# Version 3.8 is compatible with the data generator logic.

python = nixpkgsPython.packages.x86_64-1inux."3.8";

in
pkgs.mkShell {
buildInputs = [
# Dependencies for SGX CPP benchmark.
pkgs.gcc

# Dependencies for TDX Rust benchmark.
pkgs.rustc

pkgs.cargo

pkgs.virtiofsd

pkgs.openssl

pkgs.pkg-config

pkgs.go

# Dependencies for data generation.
python
python.pkgs.setuptools
python.pkgs.wheel

I

shellHook = "'
source ./config.local

echo "Loaded configuration from config.local"

if [ -z "S$SPATH_TO_DATA_GENERATOR" ]; then
echo "Error: You must specify the path to the ESTAT data generator folder by
<« setting the PATH_TO_DATA_GENERATOR variable in the config.local file."
echo "The folder can be found in the following repository:
— https://github.com/eurostat/mnodata-tee-poc"
exit 1

fi

# The following is necessary for installing Python dependencies for the data
— generator.
export DATA_GENERATOR_LD_LIBRARY_PATH="${pkgs.gcc.cc.lib}/1lib"

# Create directory for generated files.
mkdir generated

cd generated

# Create a Python venv with all required dependencies for data generation. Before

— attempting to generate data, the user
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# should source this venv by using “source venv/bin/activate™.

— done, you can exit using “deactivate~.
if [ ! =d "venv" ]; then
python -m venv venv
fi
source venv/bin/activate
pip install -r S$PATH_TO_DATA_GENERATOR/requirements.txt
deactivate

# Fetch and create required files needed for data generation.

cp -r "SPATH_TO_DATA_GENERATOR"/input
mkdir -p ./output

cd
chmod +x run-benchmark.sh

chmod +x tdx-rust-benchmark/run-bin.sh

chmod +x sgx-cpp-benchmark/run-bin.sh

After the task is
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Lisa 5 — Intel SGX joudlustesti pohiloogika

void run (TaskInputs const & inputs, TaskOutputs & outputs) {
SUPER_DUPER_TIME_GUARD ("Enclave run.");

auto const h_file_path = xinputs.argument ("h_file_path");
constexpr auto one_MiB_buffer = mebibytes(1l);
auto h_file = HFileSource(h_file_path.c_str(), one_MiB_buffer,
— sharemind_hi::StoreType: : TEMPORARY_STORE)

’

auto const pseudonymisation_key_file_path =

— xinputs.argument ("pseudonymisation_key_path");

uint8_t key[pseudonymisation_key_byte_length] = {};
read_pseudonymisation_key (pseudonymisation_key_file_path, key);

PseudonymisationKeyRef pseudonymisation_key = key;

struct LastSeen ({
PseudonymisedUserIdentifier pseud_id;

UserIdentifier id;

LastSeen (HFileSource & h_file, PseudonymisationKeyRef pseudonymisation_key)
{
PseudonymisedUserFootprint first;
if (h_file.peek (first)) {
pseud_id = first.id;
id
} else {

decrypt_pseudonym (pseudonymisation_key, pseud_id);

// The H file is empty, so no records will be decrypted.

// The members can stay uninitialized.

}

} last_seen = {h_file, pseudonymisation_key};
auto sorted_h_file = std::move(h_file)
>>=

smap ([&] (PseudonymisedUserFootprint const & e) {
PseudonymisedUserIdentifier pseud_id = e.id;
if (pseud_id != last_seen.pseud_id) {
last_seen.pseud_id = pseud_id;
last_seen.id = decrypt_pseudonym(pseudonymisation_key, pseud_id);
}
return IdentifiedUserFootprint{{last_seen.id, e.tile}, e.i_column};
1)
>>= sort (CMP_LAMBDA (<, IdentifiedUserFootprint, e.key), detail::mebibytes(64));

auto cleaned_deduped_sorted_h_file = std::move (sorted_h_file)
>>= filter ([] (IdentifiedUserFootprint const & e) noexcept ({
bool positive_found = false;
for (auto const value : e.i_column) {
if (!std::isfinite(value)) { return false; }
if (value < 0) { return false; }
if (value > 0) { positive_found = true; }
}
return positive_found;

H)
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// Not using “squash’ here, as in theory only one record per tile
// per user should be in the input data.
>>= groupBy (CMP_LAMBDA (==, IdentifiedUserFootprint, e.key))
>>= flatMap (
[]1(std::vector<IdentifiedUserFootprint> const & v,
— std::vector<IdentifiedUserFootprint> & result_vec) -> wvoid {
// Note: if the input H would be sanitized, ‘v ' would

// always only contain a single element.

assert (!v.empty());
result_vec.push_back (v.front ());

if (v.size() == 1) { return; }

IdentifiedUserFootprint & result = result_vec.front();
for (auto const & e : v) {
for (std::size_t i = 0;
i < result.i_column.size();
++1) |
auto const a = result.i_column([i];
auto const b = e.i_column[i];

result.i_column[i] = std::max(a, b);

// At this point, H values are sorted by (ID, tile_ index).

// Each (ID, tile index) 1is unique.

// There is the invariant that the same holds for S, since the result of
// the following merge function is also sorted by (ID, tile_index) with

// (ID, tile_index) being unique.

auto const instance_id_str = xinputs.argument ("instance_id");
int instance_id = std::stoi(instance_id_str);
auto const s_file_out_path = xinputs.argument ("s_file_out_path");

o

EncStreamBase: :KeyType new_s_file_key = crypto_keys[instance_id % 30];

// No outer join on first H file analysis.

if (instance_id == 0) {
EncryptedDataSink<IdentifiedUserFootprint> sink (new_s_file_key,
— s_file_out_path);
sink.writeFromStream(cleaned_deduped_sorted_h_file);

return;

EncStreamBase: :KeyType last_s_file_key = crypto_keys|[ (instance_id - 1) % 30];
auto const s_file_in_path = xinputs.argument ("s_file_in_path");
auto s_file_in = EncryptedDataSource<IdentifiedUserFootprint>(last_s_file_key,

— s_file_in_path);

auto updated_s = outerJoin(
std: :move (cleaned_deduped_sorted_h_file),
std: :move (s_file_in),
[]1 (IdentifiedUserFootprint const & e) /* value +/ { return e.key; 1},
[]1(IdentifiedUserFootprint const & e) /+ value */ { return e.key; })
>>= smap ([] (std: :pair<std::vector<IdentifiedUserFootprint>,
«— std::vector<IdentifiedUserFootprint>> const & vv) noexcept
—> IdentifiedUserFootprint {
IdentifiedUserFootprint result;

assert (vv.second.size () <= 1);
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assert (vv.first.size() <= 1);
if (vv.first.empty()) {
result = vv.second.front();

} else if (vv.second.empty()) {

result = IdentifiedUserFootprint{vv.first.front () .key,
— vv.first.front().i_column};
} else {

result = vv.second.front();
for (std::size_t i = 0; i1 < result.i_column.size(); ++1i) {

result.i_column[i] += vv.first.front().i_column[i];

}
return result;
b

EncryptedDataSink<IdentifiedUserFootprint> sink (new_s_file_key, s_file_out_path);
sink.writeFromStream (updated_s);
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Lisa 6 — Intel TDX joudlustesti pohiloogika

fn main() -> Result<(), Box<dyn std::error::Error>> ({
let start_time = Instant::now();
println! ("Starting TDX Rust benchmark.");

let tcp_file_server_address =
— env::var ("TCP_FILE_SERVER_ADDRESS") .expect ("\"TCP_FILE_SERVER_ADDRESS\" env

— variable must be specified");

let h_file_name =
env::var ("H_FILE_NAME") .expect ("\"H_FILE_NAME\" env variable must be

— specified");

let mut s_file_name = env::var ("S_FILE_NAME") .unwrap_or ("/sfile".into());

// The instance id is a value that gets incremented with each H file in a benchmark
— and basically
// describes which day 1is being processed.
let instance_id = env::var ("INSTANCE_ID")
.expect ("\"INSTANCE_ID\" env variable must be specified")
.parse::<usize> ()
.expect ("\"INSTANCE_ID\" env variable must be a usize");

// The periodic key is generated by the ESTAT data generator and is used to
— depseudonymise the input data.
let path_to_periodic_key = env::var ("PATH TO_PERIODIC_KEY")

.expect ("\"PATH_TO_PERIODIC_KEY\" env variable must be specified");

println! ("Reading input data (H) from {}", &h_file_name);

let pseudonymised_h_file =

— read_user_footprint_binary_file::<PseudonymisedUserFootprint> (
&h_file_name,
&tcp_file_server_address,
io::DataType::Plaintext,

)2

let periodic_key = read_periodic_key (&path_to_periodic_key);

let (mut last_seen_pseud_id, mut last_seen_id); // Last seen IDs

let mut pseudonymised_h_file = pseudonymised_h_file.peekable();
if let Some(first) = pseudonymised_h_file.peek () {

last_seen_pseud_id = first.key.id;

last_seen_id = decrypt_pseudonym(&last_seen_pseud_id, &periodic_key) ?;
} else {

return Err (Box::from("Input is empty. Stopping process."));

// Depseudonymise data and filter out entries that encounter an error when
— decrypting.
let h_file = pseudonymised_h_ file.filter_map(
|item: PseudonymisedUserFootprint| -> Option<IdentifiedUserFootprint> {
if item.key.id != last_seen_pseud_id {
last_seen_pseud_id = item.key.id;

last_seen_id = decrypt_pseudonym(&last_seen_pseud_id,

— &periodic_key) .ok()?;
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}
Some (IdentifiedUserFootprint {
key: IdentifiedFootprintKey ({
id: last_seen_id,
tile: item.key.tile,
}y
subperiod_values: item.subperiod_values,

H)

// Sort input data (H) by key in ascending order and remove faulty/empty data. Also
— get rid
// of duplicate entries from input data (H). Done by taking the maximum value from
— each
// subperiod.
let sorted_cleaned_deduped_h_file = h_file
.sorted_unstable_by(la, b| a.key.cmp(&b.key))
.filter(|item| {
let positive_value_found = item.subperiod_values.iter().any(|&value| value
— > 0.0);
let contains_negative = item.subperiod_values.iter () .any(|&value| value <
— 0.0);
positive_value_found && !contains_negative
})
.coalesce(|/mut a, b| {
if a.key == b.key {
for i in 0..SUBPERIODS_IN_DATA {
a.subperiod_values[i] =
— a.subperiod_values[i] .max (b.subperiod_values[i]);
}
Ok (a) // Merge b into a
} else {
Err((a, b)) // Keep both

1)

// At this point, H values are sorted by (ID, tile index).

// Each (ID, tile index) 1is unique.

// There is the invariant that the same holds for S, since the result of the
— following merge

// function is also sorted by (ID, tile_index) with (ID, tile_index) being unique.

let s_file_result =
read_user_footprint_binary_file(&s_file_name, &tcp_file_server_address,

— lo::DataType: :Encrypted { instance_id });

s_file_name.push_str ("-new");
match s_file_result {
Ok (s_file) => {

println! ("Merging H and S using outer join.");
let accumulated_s = join_h_and_s_iterators(sorted_cleaned_deduped_h_file,
— s_file);
write_s_file(&tcp_file_server_address, &s_file_name, accumulated_s,
< &instance_id) ?;

}

Err(e) => {
println! (
"Error when reading S file. Writing H to S without joining. Error: {}",
e
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)i
write_s_file(&tcp_file_server_address, &s_file_name,

— sorted_cleaned_deduped_h_file, &instance_id) ?;
bi
println! ("Task successful. Result written to S file.");

let elapsed_time = start_time.elapsed();
println! ("Time taken to process: {} ms", elapsed_time.as_millis());

Ok (())
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