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Annotatsioon

Ké&esoleva bakalaureuset60 eesmargiks on ehitada tookindel, turvaline ja lihtsasti hallatav
kohtvork dsjavalminud koolimajja.

Diplomitdds uuritakse valdkonna parimaid praktikaid ja lahendusi avalikus asutuses
kohtvorgu ehitamiseks. Vaadeldakse nii seadmeid ja nende omadusi kui vajalikke

seadistusi, loomaks téokindlat ja turvalist lahendust.

TG0 annab Ulevaate asutuse vajadustest, omavalitsuse nduetest ning erinevate praktikute
soovitustest. T66 anallilisiosas vaadeldakse organisatsiooni ja hoone vajadusi ning neist
tulenevalt valdkonna praktikaid ja lahendusi. Praktilises osas kirjeldatakse analulsi
tulemuste pdhjal valminud kohtvorgu lahendust. Pogusalt vaadatakse ka
tulevikusuundasid, pannakse kirja méarksonad, millele toetuda jargmistes samalaadsetes

projektides.

LAputdd on kirjutatud eesti keeles ning sisaldab teksti 40 lehekdiljel, 5 peattikki, 7 joonist,
8 tabelit.



Abstract

Solution of a Local Area Network on the Example of a Basic School

This thesis investigates the best practices for buiding a secure and reliable local area
network in a 16,000m? school building. The author analyzes basic needs for the building
and the organisation, defines parameters which the network equipment must meet. For
this, documents from ISKE, RIA, HARNO, CISCO, etc are analyzed, as well as some
resellers are interviewed. In the practical part the author describes the process and
outcome of building the actual network. Also, documenting and logging are brielfy
discussed. Some keywords and thoughts are brought out to take into consideration for
next projects alike. This document will be further complemented by the author and his
team, so this could be a standard for buildng and renewing the networks in other buildings

that the municipality manages.

The thesis is in estonian and contains 40 pages of text, 5 chapters, 7 figures, 8 tables.
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Wi-Fi Protected Access, andmeturbe protokoll

Virtual private network, virtuaalne privaatvork



Sisukord

AULOTTAEKIArAISIOON .....cvvevie et nae b 2
N g ] r= U] [T o PR UPUOSPROPRRN 3
Abstract Solution of a Local Area Network on the Example of a Basic School.............. 4
Lihendite ja MOIStete SONASHIK .........cccviiieiiiccecce e 5
ST 0] (o o RSP TRR 6
JOONISTE TOBTEIU ...ttt ste et e ene e re e s 8
TADEITE TOBTEIU ... et 9
1 SISSEJUNALUS ...ttt ettt ettt et e b e e e e s aaesreereeneenreente s 10
1.1 Taust Ja ProblEEM .......ccuiciiie e 11
1.2 UleSANAE PUSHITUS .....cv.vveveveiecvreeeiccee ettt 11
IR I |V 1= (0T To 1< SRR S 12
1.4 UIEVAAAR TOOSE .......cocvvvieeececteieicecte ettt 12

Y -V - Lo (U TT= o SRRSO 13
2.1 Sidelahenduse ProJEKL. ... ..o 13
2.2 POrtide KOQUS Ja HHASUS .....vveueeiieieieitesie sttt 15
2.3 WI-FI VOIQUU ...ttt ettt nas 16
2.4 Virtuaalsed KONIVBIGQUA ..........cceieeiiiieiicce e 17

1228 TV N RS TSPI 18
2.6 VOSK PONIMOBTIEM ......cviieiiiieiieieies e 18

K3\ L0100 Lo OSSP P PR 20
3.1 SUSLEEMI SUUNG ...ttt sttt be b b snenneas 20
3.2 0mMavalitsSuSe NOUEA...........cceeieeieieeie et sne e eneeneas 20
3.3 NOUded VOrgUEAIISTUIE .......c.eeiieieieiees e 21
3.4 NOuded VAlISUNENAUSEIE ........ccveiiiiee s 23
3.5 NOUded tUIEBMUUITIE ..o e 23
3.5.1 TulemuUiri KONtSEPLSIOON .....c.eiviiiiiiiiiiiieieie e 23
3.5.2 Tulemairi valikuKriteeriumid ...........cccoooeiieieiie e 26

3.6 NOuded KOmmULAALOIITEIE .........oiiiiiiie s 26



3.7 NOuded traadita side paasSuUpUNKLIdele ...........ccooovviieiiiiniie e 27

O =T ] (1 TS PR PP PP 29
4.1 Wi-Fi signaali modelleerimine .........cccviieiieiiiieseeie e 29
4.2 Hangitud SEAAMEM .......ocveiieiecee et 29
4.3 VOrgu topograafia ja topolo0Gia. ........eeeeureieiiieieiie st 30
4.4 TulemUUrT SEAISTUSE .......eeivieei et 31
4.5 Wi-Fi SEAAISTUSEA ....oveivieiieieiie st 32
4.6 Kaugindikatsioon ja l0gimine.........ccccoviieiiiieiie e 32
4.7 Dokumenteeriming ja Varundamine...........coeoerererininenieieeeese e 33
4.8 TEOSTUSE ANAITUS ... eeveeiieieieiiieee ettt sttt ettt sre e nnee e 34

5 KOKKUVOLE ...t bbbt bbbttt bbb b e 37

Kasutatud KIFJanQUS ..........cooeeiiiieie ettt ta e e snaene e 38

Lisa 1 — Lihtlitsents 18putdo reprodutseerimiseks ja 16putdo tldsusele kattesaadavaks
LT 1=] 0 0TSSR 40



Jooniste loetelu

Joonis 1. Rahvastiku juurdekasv Rae vallas [1]. ......ccccoooeriiininiiiiieeeec e 10
Joonis 2. 2-kihiline mudel pINUAENA. ...t 14
Joonis 3. Autodesk AutoCAD-iga projektist eksporditud andmed. ..........cccccevveieenne. 14
Joonis 4. Seadmekapp harjastega kaablihoidjatega. ..........cccccoevveriiiieiieni e 22
Joonis 5. Valminud vOrgu topograafia. .........c.coeriririeieicieseesese e 30
Joonis 6. W-Fi signaali katvus tihe korruse 101KeS. ..........ccocvvveiiiiiiienieccce e 32
JOooNis 7. ProtSessi diagramM. .......ccccueiieiieiieie et 35



Tabelite loetelu

Tabel 1. Kommutaatoriportide vajadus jaotlate I01KES. ...........ccocoviiiiiiiiciercsese 15
Tabel 2. Planeeritav kommutaatoriportide arv jaotlale I0ikes. ... 16
Tabel 3. Kasutajatulpide jagunemine traadita vorkude vahel..............ccccccoovveiviernenne. 16
Tabel 4. Sophos XG-seeria tulemiiri dimensioneeriming............cccocvevveveesieesecreseenn 25
Tabel 5. Tulemudri joudluse parameetrid vastavalt kasutajate arvule [4]...........cc.co...... 25
Tabel 6. Wi-Fi 5 ja Wi-Fi 6 paasupunktide hinnavordIus. ..........c.ccoovvviiiiieninnnenen 28
Tabel 7. Riigihankega soetatud vBrguseadmed. ............cccveveviereeiecie e 29
Tabel 8. VLAN-IUE JAOIUS .....c.veiieeiecie ittt 31



1 Sissejuhatus

Rahvastiku juurdevoolust tingituna rajavad suuremad omavalitsused uusi koole ning
lasteaedu, samuti kaasajastatakse vanemaid 6ppehooneid. Néiteks on Rae vald ehitanud
viimase viie aastaga kaks kooli, kaks lasteaeda, 2021. aastal |6petatakse Uhe p&hikooli
ehitus ja rajatakse veel Uks tdiendav lasteaed. Joonis 1 kujutab rahvastiku juurdekasvu

viimastel aastatel Rae vallas.
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Joonis 1. Rahvastiku juurdekasv Rae vallas [1].
Infotehnoloogia on muutunud valtimatuks osaks igapéevasest t00st ja dppetegevusest
ning peab seda igati toetama, olema sealjuures nahtamatu, to6kindel, turvaline.
Haridusasutustes on igapéaevaselt kasutusel keskkonnad nagu Google Workspace,

e-Koolikott, Stuudium jms. Seega vdib katkestus arvutivdrgus suuresti halvata kooli t66.

CERT-EE Twitteri leht vdimaldab operatiivselt kursis pusida Eestis aktuaalsete riinnete
ja ohtudega, samuti edastavad nad igal hommikul uudiskirja, kuhu on koondatud
mooddunud pédeva aktuaalsemad kiberintsidentidega seotud teemad kogu maailmast.
Autori hinnangul on tegemist vaart lugemisvaraga, mis ei lase unustada, et

klberturvalisus on miski, millega tuleb jarjepidevalt tegeleda.
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Ké&esolev t60 uurib valdkonna parimaid praktikaid, mille abil luua toéokindel, paindlik,
lihtsasti hallatav ja turvaline kohtvdrgu lahendus ehitatavas 1000 dpilasega pdhikoolis.
Uuritakse ka teiste imbruskonna koolide lahendusi, et leida, mida tle votta ja mida

parendada.

1.1 Taust ja probleem

Ehitatav hoone on iile 16000m? pindalaga kool koos spordihalliga. Planeeritav opilaste
arv on tuhande ringis. Oppetddga kaasas kaivateks méarksdnadeks on valikuvabadus,

innovaatilisus, ettevotlikkus.

Omavalitsuse IT-juhi hinnangul on varasemalt samas piirkonnas ehitatud koolides ja
lasteaedades arvutivark ehitatud paljuski planeerimatult: vérgu fulsilises osas on lahtutud
projekteerija nagemusest, mille tagajarjeks on kohati ebapraktiliselt asetsevad
vorgupesad ja ebauhtlane traadita side katvus. Seadmete hankimise ja seadistamise
seisukohalt puudub asutuste vahel thtne ndgemus, mistdttu on kasutusel mitmeid
erinevaid lahendusi, seadmed on enamasti tarnija poolt seadistatud ja vastutaval IT-juhil
puudub  sellest 18plik teadmine ning ligipdds seadistustele.  Lahenduste
standardiseerimine, thtlustamine v6imaldaks optimeerida ka t60joukulusid ning to0aega
selliselt, et IT-juht ning haridustehnoloog vdiksid olla samas isikus voi oleks kooli IT-

juhil vdimalik hallata ka sama piirkonna laseteadu vdi muid allasutusi.
T6O tulemusena luuakse néidislahendus ja -dokumentatsioon, millest lahtuda ka teiste

samalaadsete asutuste puhul seda pidevalt meeskonnana parendades ja téiustades.

1.2 Ulesande piistitus

Diplomitd6 peamisteks eesmarkideks on:

e Selgitada vélja nduded ja soovitused loomaks turvalist ja tookindlat kohtvorgu
lahendust

e Defineerida vastavalt nbuetele, parimatele praktikatele ja asutuse vajadustele
seadmete kogused, parameetrid, peamised pidepunktid konfigureerimiseks

e Luua eelmainitud punktide alusel toé6tav lahendus
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Kevadel 2021 avaldas RIA ka esimese versiooni Eesti infoturbestandardist E-ITS, aga

kuna antud t606 oli sel hetkel juba 18ppjargus, siis selle ndudeid t66s ei analliusita.

1.3 Metoodika

Diplomito6 metoodika h6lmab nii vajaduste analiitisi, nduete ja parimate praktikate

uuringut kui praktilise lahenduse loomist ja selle analtiisi.

Nii seadmete tehniliste tingimuste kui vdimaliku konfiguratsiooni vélja selgitamiseks
vaatleb autor soovitusi ja ndudeid, konsulteerib valdkonna ekspertidega ja kdrvutab

saadud informatsiooni maja ning organisatsiooni vajadustega.

Ehituse valmides rakendatakse analtlsi tulemust tOdtava lahenduse loomiseks ja

tagasiside saamiseks.

1.4 Ulevaade toost

Too esimeses osas defineeritakse hoone ja organisatsiooni vajadused. Uhelt poolt
vOetakse arvesse maja projekti, saamaks teada vajalike seadmete kogust, teisalt pannakse
kirja olulisemad funktsionaalsed pidepunktid seadmete valikuks. Teises o0sas
analliusitakse erinevaid praktikaid ja ndudeid, mille alusel luua vdrgu arhitektuur ja
konfiguratsioon. Kolmandas osas kirjeldatakse lahenduse rakendamist praktikas. T6

neljas osa votab kokku tehtu ja kirjeldab vdimalikke arengusuundasid.
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2 Vajadused

Kaasaegses (kooli)majas on arvutivdrgul suur roll: lisaks inimestele vajavad sidet ka erinevad

tehnosusteemid. Esialgsed lahtetingimused on:
e Unhtlane ja vimalikult kiire traadita side kogu majas
e Juhtmega vorguihendus igal statsionaarsel tookohal
e Igas klassiruumis saab olema kasutusel interaktiivne projektor
e Koridorides saavad olema infoekraanid
e Kasutama hakatakse nii tUldkasutatavaid kui lokaalseid printereid
e Koolis0ogi tle arvepidamiseks hakatakse kasutama Opilaspiletiga autentimist
e Maja tehnosiisteemide haldus ja monitooring peab olema voimalik ka véljastpoolt maja

e Rike mingis maja osas v0i vorguseadmes ei tohiks hairida teiste osade t66d

2.1 Sidelahenduse projekt

Saamaks aimu ehitatavast majast, tuleb esmalt tutvuda projektiga, seda anallilisida ja
vBimalusel ning vajadusel teha muudatusettepanekuid. Autor ei  keskendu
muudatusettepanekute osas tehnoslsteemide (kliimastusteem, videovalve, lukustussisteemid

jms) lahendustele, vaatluse all on I6ppkasutajale suunatud seadmed ja lahendused.

Valislihendus teostatakse optilise sideliiniga. Kodnealuses omavalitsuses on asutustele

sideteenuse pakkujaks Riigi Infostusteemi Amet (RIA).

Majja on planeeritud 6 andmesidejaotlat, millevahelised thendused teostatakse optilise
kaabliga. Kuigi tana laialt levinud 10Gbit/s Ghendust saaks lahendada ka vaskkaabliliiniga, on
optilise kaabli l1&bilaskevdime kuni 10 korda suurem [2], mis tagab tulevikukindluse. Joonis 2

kujutab Uldkasutatavat Ghendusviisi mitme jaotla korral (nn. linnaku vork, ing. k campus
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network), mis on 2-kihiline mudel ning koosneb jaotus- ja ligipd&sukihist [3]. Kommutaatorid
seadistatakse vdimaluse korral pinuna (ing. k stack). Pinusse kuuluvad seadmed t66tavad ja on
hallatavad kui ks suur seade, kuid liikmete arv pinus on piiratud. Tapsem piirang s6ltub
konkreetsest mudelist. Jaotlatevahelised optilised magistraalid peavad sellist hendusviisi

vOimaldama.

PINU

GCiZ =0

JAOTLA 1 JAOTLA 2 ... JAOTLA N

Joonis 2. 2-kihiline mudel pinudena.
Saamaks infot igasse jaotlasse planeeritud thenduste arvu kohta, on mugav kasutada Autodesk
AutoCAD-i olemasolul DATAEXTRACTION-kasku, mille abil saab luua tabeli soovitud infoga.
Joonis 3 kujutab sel viisil loodud tabelit, mida saab hiljem kasutada kommuteerimise
planeerimiseks ja dokumenteerimiseks, samuti on selle abil hdlbus tuvastada projekteerija vigu

duplikaatide vdi puuduva info osas.

M E_SYMETHTT Ml E_SMBETXTZ Ed 'FLUUM B servERRUUNM B
AN LAN_P1_x RL. taga Wifi 1FD5 1.4 1043 1FD5
LAN_P1_x BL. taga Wifi 1FD1_1.2.18 1040 1FD1_1
LAN_P1_x RL. taga Wifi 1FD1_1.2.11 1041 1FD1_1
LAM_F1_x FL taga ifi 1FD1_23.2 1085 1FD1_2
LAN_P1_x RL. taga Wifi 1FD1_2.1.16 1108 1FD1_2
LAN_P1_x BL. taga Wifi 1FD1_2.1.15 1109 1FD1_2
LAMN_F1_x FL. taga Wifi 1FD1_2.27 1096 1FC1_2
LAN_P1_x BL. taga Wifi 1FD1_2.1.21 1105 1FD1_2
LAN_P1_x RL. taga Wifi 1FD1_2.3.8 1083 1FD1_2
el LAN_F1 _x BL. taga Wifi 1FD1_2.35 1084 1FD1_2
Wl LAN_P1_x RL. taga Wifi 1FD1_2.1.10 1110 1FD1_2
A LAM_FT_x FL taga Wifi 1FD1_2.3.11 1082 1FD1_2
Retel LAN_DKOMPLERTA IT1T 1FD2_1.317 208 1FD2_1
Rl LAN_DROMPLEKTA IT1S 1FD2_1.3.18 2018 1FDZ_1
et LAN_DROMPLERTA IT1T 1FD2_1.3.14 2m71FDZ_1

Joonis 3. Autodesk AutoCAD-iga projektist eksporditud andmed.
Projektist saadud info kohaselt on majja projekteeritud kokku 318 vdrgupesa, millest 93tk on

Wi-Fi péaasupunktidele. Tulenevalt loetletud vajadustest, nagu interaktiivsed projektorid,

14



infoekraanid ja printerid, aga ka erinevad ajutised tookohad, nagu nditeks kohtunike lauad
spordivdistluste ajal jms, tuleb veenuda, et kdik vajalikud vBrguihendused (aga ka muud
ndrkvooluuhendused ja toited) oleksid Gige koha peal ja teha projekteerijale vastavasisulised

muudatusettepanekud.

2.2 Portide kogus ja liiasus

Liiasus ehk reserv on kompromiss eelarve ja kdideldavuse ning laiendatavuse vahel. Olles
analiisinud planeeritavaid tookohti, seadmeid ja Wi-Fi padsupunktide vajadust, jduame
vajalike kommutaatorite portide arvuni. Vabu porte voiks olla 15%-25% [4]. Kui kasutatakse
kombineeritult nii toitevdimekusega (ing. k power over ethernet, PoE) kui tavalisi
kommutaatoreid, tuleb silmas pidada ka vabade PoE-vdimekusega portide olemasolu. Seda nii
vBimalike Wi-Fi paasupunktide lisamiseks kui ka muude seadmete tarvis (miniarvutid,
HDBaseT, Dante jms protokollide muundurid jne). Erineva suurusega kommutaatorite vahel
valides tuleks arvestada liiasuse nduet, kommutaatorite hinnavahet ja maksimaalset seadmete
arvu piirangut pinus: néiteks kasutades 24-pordist kommutaatorit voib liialt véikese liiasuse
puhul tekkida hiljem vajadus taiendava kommutaatori lisamiseks, mis aga osutub véimatuks,

kuna pinu on “tdis” ning 24-pordine seade tuleb vahetada vélja 48-pordise vastu.

Tabel 1 esitab ehitusprojekti ning vajaduste analliusi tulemusel vélja selgitatud portide vajaduse
ja Tabel 2 planeeritava portide arvu koos liiasusega.

Tabel 1. Kommutaatoriportide vajadus jaotlate 18ikes.

Jaotla Porte kokku Neist PoE-porte
FD1 57 21

FD2 63 19

FD3 83 13

FD4 78 23

FD5 42 10

FD6 45 9
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Tabel 2. Planeeritav kommutaatoriportide arv jaotlale 16ikes.

Jaotla PoE porte Harilikke porte Liiasus
FD1 48 24 26%
FD2 48 48 52%
FD3 48 48 16%
FD4 48 48 23%
FD5 48 0 14%
FD6 48 0 7%

2.3 Wi-Fi vorgud

Koolis juhtmevaba vorguressurssi tarbivad inimesed v@ib jagada kolmeks: personal, Gpilased
ja kulalised. Seega on vaja teenindada kolme tliiipi seadmeid: t06-, 6ppe-, ja isiklikud
vahendid. Tabel 3 kirjeldab kasutajate jagunemist erinevate traadita vorkude vahel.

Tabel 3. Kasutajatliipide jagunemine traadita vérkude vahel.

Seadme- | Tooseade (arvuti) | Oppeseade (arvuti, | Isiklik seade
tadp tahvelarvuti)
SSID
Personal X
Arvutiklass X
Avalik X
Haldus X*

* peidetud SSID-ga vork

Tabel 3 pohjal jareldub, et ka tootajate isiklikud seadmed saavad asuma avalikus vorgus. Sel
viisil on personali vorgu kasutajate ring maksimaalselt kontrollitud. Halduse vGrgu nimi (SSID,

ing. k service set identifier) saab olema peidetud ja vork kattesaadav ainult administraatoritele,
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samuti ei edasta seda koik péaasupunktid. Mainitud vork on mdeldud ligipd&suks seadmete

(tulemiiur, kommutaatorid) ja serverite haldusliidestele.

Arvestama peab ka majas tegutsevate alliiksuste vajadustega, nagu nditeks spordikeskus voi
huvialakool. Sellistel puhkudel voib tekkida vajadus avaliku vorgu nimi kas vastavalt muuta

vOi lisada taiendavaid vorke.

2.4 Virtuaalsed kohtvorgud

Virtuaalne kohtvork (ing. k virtual LAN, VLAN) on ISO OSI (ing. k Open Systems
Interconnection) mudeli teises kihis to6tav loogiline grupp seadmetest (t66jaamad, serverid,
vorguseadmed), mis on ndiliselt samas kohtvOrgus vaatamata nende geograafilisele asukohale.
Kokkuvotlikult on vdimalik thes VLAN-is oleva riistvara vahel andmeid liigutada eraldatult
jaturvalisemalt [5]. Samuti tekib v6imalus moodustada diinaamiliselt ja ajakohaselt uusi rihmi

vOi neid mber rihmitada, ilma et oleks vaja muuta fudsilist vorku [6].

Uldiselt tasub eraldi vorgud teha kdikidele seadmetele nagu serverid, todjaamad,
vorguseadmed, Kdilaliste seadmed jne [6], [7]. Juhtmevaba vorgu segmenteerimisel
kinnistatakse enamasti SSID kindlasse VLAN-i [8]. Seega moodustab Tabel 3 toodud
vOrkudest neli VLAN-i. Lisaks juhtmeta vorkudele vGib loetleda veel jargnevad loogilised

segmendid:
e Multimeedia (enamik statsionaarseid seadmeid nagu to6kohad, projektorid, printerid)
e Partnerite seadmed (hooneautomaatika, so6jate registreerimise terminalid)
e Valveseadmed (valvekeskus(ed), videovalve)
e |P-telefonid
e VPN

e Alliksused (spordikeskus, huvialakool)
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2.5 VPN

Kuna Oppetooks kasutatakse Google Workspace keskkonda, nédhakse VPN-i kasutust kooli

puhul eelkdige personali vajadusena. Véimalikud kasutusjuhud oleksid:
e [T-slisteemide kaughaldus
e infoekraanide teenindamine
e haldussiisteemide kaughaldus
e (video)valve rakendused
e (3D) printimine
e vOimalus kasutada turvalist ihendust avalikus vdrgus viibides
e interaktiivsetele tahvlitele eemalt pildi kuvamine

Vajalik on kasutaja rolli tuvastamine, tagamaks tile VPN-i samade (ja ainult nende) ressursside
kasutamisv@imalust, mis on talle vBimaldatud maja sisevorgus (naiteks ei tohiks VPN-i kasutav
Opetaja padseda halduse voi hooneautomaatika vorkudesse). Vodimalikud vorguiihenduse
kiiruse ja viitega seotud vajadused tuleb valja selgitada kasutamise kaigus. Otseseid ajakriitilisi

rakendusi ette ei ndhta, testida tuleb naiteks projektoritele pildi edastamise vBimalikkust.

2.6 VOSK pdhimdtted

T60 aluseks olevas koolis on igale to6tajale ette ndhtud stillearvuti, kui see vahegi pdhjendatud
on (naiteks hakkab tihena véhestest lauaarvutit kasutama administraator, kuna tema to0 ei eelda
mobiilsust). Stlearvutite kasutamine ahendab isiklike seadmete ringi, milleks jadvad enamasti

mobiiltelefonid.

Enamik kaasaegseid mobiiltelefone on vaikimisi kripteeritud [9]. TO6tajatel soovitatakse
seadme lukustamiseks kasutada PIN-koodi ja teisi operatsioonisiisteemi poolt pakutavaid
vahendeid, kuid kuna need seadmed on isiklikud, siis soovituse rakendamist kontrollida ega
sundida ei saa. Telefonis hoitavad tdalased andmed on enamasti e-kirjades ja pilverakenduses
(Google Workspace, MS OneDrive). Isiklikud seadmed tihendatakse asutuse avalikku vorku.
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Vajadusel saab Uksikutele kasutajatele teha erandeid vdi lubada néiteks avalikust vdrgust

printimist, kuid neid juhte vaadatakse vajaduspdhiselt.
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3 Nouded

Lahendusele esitatavate nduete defineerimisel l&htub autor nii omavalitsuses valja kujunenud

tavadest kui erinevate organisatsioonide ja raamistike (RIA, HARNO, ISKE) juhenditest.

3.1 Ststeemi suund

Selleks, et esitatavad nduded oleksid asjakohased, tuleb vorku planeerides teha valik kolme
peamise arhitektuuri vahel: pilv, hibriid, kohapealne [10]. Pilveteenuse puhul on kogu
serveripargi osa majutatud pilveteenust pakkuva ettevotte juures. Kohapeal on ainult tdékohad,
vOrgujagajad, tulemur, printerid. Hubriidlahenduse korral asub osa serveritest kohapeal, osa
pilves. Kui kBik lokaalvdrgu serverid asuvad asutuse kontrolli all olevas serveriruumis, on

tegemist kohaliku stisteemiga.

Planeeritav lahendus saab olema hubriid: pilveteenustest vdetakse kasutusele Google
Workspace ning Microsoft 365, mille poolt pakutavat kasutajate haldust dubleeritakse kohapeal
asuvas domeenikontrolleris. Samuti saab majas asuma infotabloode sisu halduse server ning
failiserver varunduse tarvis. Kasutajate arvutid hakkavad pohinema Microsoft Windows

operatsioonisisteemil.

3.2 Omavalitsuse nduded

Kdik hangitavad seadmed peavad olema kaasaegsed ja omama voimalikult pikka tootja tuge.
Tanane praktika Rae vallavalitsuses on, et haldus- ja tugilitsentsid, tulemdiri teenused jms
ostetakse 5 aastaks ning tootjapoolne garantii hangitavatele seadmete peab olema vdimalikult
pikk, kuid mitte lihem kui 3 aastat. Mdned vBrguseadmete tootjad pakuvad oma toodetele
eluaegset garantiid — selle tingimused on kill tootjate ja seadmete 18ikes erinevad ja vajavad
pohjalikku tutvumist, kuid sellise vdimalusega seadmed on kindlasti eelistatud. Uhelgi

hangitaval seadmel ei tohiks olla valja kuulutatud eluea I6pu (ing.k end of life) tdhtaega.

Plsimaks vallatileselt mingites piirides ja tagamaks td6tajate vahetumise korral siisteemi
halduse jatkusuutlikkust, eelistatakse seadmeid ja lahendusi, mis on laialt kasutuses, nn
“toostuse standard”. Erinevates omavalitsuse allasutustes kasutatavate seadmete Uhtlustamine
vOimaldab hoida ka kriitilist laovaru voi tagada kiiret tarnet koostéopartneritelt varuseadmete

n&ol vodimalike rikete Kiireks kdrvaldamiseks. Seega on voOetud Uheks pdhimdtteks, et
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vOimalusel ei kasutata niSitooteid ning hangitavad seadmed ja lahendused peaksid olema

2

margitud Gartneri “Magic Quadrant for ...” viimase 2 aasta aruandes, soovitavalt liidrite

sektsioonis. Mainitud kriteeriumit voiks pidada ka tiheks usaldusvaarse tootja/toote margiks.

Infostisteemide turvameetmete sisteemi ISKE nduded peaksid olema téidetud vahemalt
vastavalt turbeastmele M. Meetmeid rakendades lahtutakse etalonlahendusena vallavalitsuse
ISKE auditist.

3.3 Nouded vorgutaristule

Projektijargselt peab ehitatava andmesidevorgu kaabeldus vdimaldama andmeedastust
minimaalselt kiirusega 1 Gbit/s. Kaabelduse teostamiseks tuleb kasutada kaablit U/UTP
4x2x0,5 Cat.6 vOi paremat. Kaablid tuleb markeerida mdlemas otsas kulumis- ja veekindlate
maérgistega ning kogu vork tuleb testida Uldtunnustatud taadeldud testriga. Andmesidevérgu

testimise kohta koostatakse testraport [11].

Tagamaks manipuleerimisest vaba vorgu t6od, tuleb aktiivseadmed ja kommuteerimispaneelid
paigaldada lukustatavatesse seadmekappidesse [12]. IT-susteemid, mida hooldavad
mittekoosseisulised téotajad (néiteks ventilatsioon, kiite, taastuvenergia lahendused), peaks
olema paigutatud eraldi ruumidesse. Peale selle oleks otstarbekohane paigaldada erineva
kaitsetarbega vOi erinevate valdkondade IT-sisteemid eraldi ruumidesse, et
sissepéasudigusega isikute arvu véiksena hoida [13].

Seadmekapp peab olema komplekteeritud selliselt, et iga kommuteerimispaneeli kohta
paigaldatakse (ks kaablihoidja. Tagamaks kapi korrektset valimust, on autori soovitus kasutada
harjastega kaablihoidjaid, mille puhul jooksevad kommuteerimiskaablid kapis sees. Selline
lahendus (Joonis 4) valdib uleliigse kaabli kuhjumist ning aitab tagada kaablile lubatud
maksimaalse painutusraadiuse piirides pusimist [14]. Kui seadmekapil on avatavad
kiljepaneelid, tagab mainitud lahendus vajadusel aarmiselt lintsa kaablite tuvastamise ja

Umberkommuteerimise vdimaluse.
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Joonis 4. Seadmekapp harjastega kaablihoidjatega.
Iga seadmekapi toide peab olema tagatud piisavat voimsusvaru pakkuva puhvertoiteallikaga
(ing. k uninterruptable power supply, UPS). Puhvertoiteallika valikul tuleb silmas pidada

eelkdige kolme Kriteeriumit:

e Kasutatav tehnoloogia (offline, line interactive, online): IT-slsteemide korral on
soovituslik kasutada online-tehnoloogial té6tavat UPS-i, kuna sel juhul on toite valjund
sisendist téielikult isoleeritud ning sdltumatu. ISKE kohaselt kujutab UPS, mis on
liigitatud DIN IEC 62040-3 jargi VFI-SS-111 ehk online, endast IT-toite kdige

optimaalsemat varianti [15].

e Joudlus: Paljud UPS-ide tootjad margivad lubatud valjundvBimsuse naivvéimsusena
(0hik VA), seadmete vajadus on aga enamasti toodud aktiivvéimsusena vattides (W).
Tuleb silmas pidada, et vdimsustegurist (cos ¢, ka PF, ing. k power factor) tulenevalt

ei pruugi naivvéimsus olla vordne aktiivvdimsusega.

e Toetusaeg: ISKE soovitus on, et toetuseaeg peaks olema vordne ooteaja ja kahekordse

valjalulitusaja summaga, sealjuures soovitatav ooteaeg on 15min [15].

Puhvertoiteallikas peab olema varustatud voérgumooduliga, et kasutada kaugindikatsiooni

pakutavaid vdimalusi.
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3.4 Nouded valisiihendusele

Hoone valisuhendus teostatakse projektijargselt optilise kaabliga. RIA pakutav Riigivork
vBimaldab kuni 10 Gbit/s simmeetrilist Ghendust, tatpiline 16ppkliendi lahendus on téna siiski
1 Gbit/s [16]. Eeldusel, et infotehnoloogia on igapdevaste tooprotsesside osa, peaks 50 ja

enama kasutaja puhul valisuhendus olema minimaalselt 1Gbit/s [10].

Kool on asutus, kus tootajatest hoopis suurem kasutajaskond vdivad olla Opilased.
Sellegipoolest ei arvesta autor siinkohal mérkimisvéarse dpilastest tuleneva koormuse kasvuga

valisihendusele, kuna:

e KaOoik isiklikud seadmed saavad todtama vaid avalikus vorgus, mille Kkiirust saab

vajadusel piirata

e V0ib eeldada, et suur osa isiklikest mobiilsetest seadmetest kasutavad andmesideks
telekomioperaatori vdrku, mistottu ei ole avaliku vorgu kasutamine kasutaja jaoks

primaarne. Antud eeldust kinnitab ka senine kogemus teistes piirkonna koolides

e Paljud koolid on satestanud sisekorraeeskirjades olulised piirangud mobiilsete
seadmete kasutamise osas dppetdo ajal [17], [18]

Kui vélisuhenduse kiiruse tdstmine peaks siiski vajalikuks osutuma, peab fliusiline meedium

seda voimaldama.

3.5 Nouded tulemudrile

Tulemudr kui seade vOi tarkvara on Usna laiapdhjaline ja vGimekas kontseptsioon, millel
kasutusvdimalusi mitmeid. Selle edukaks rakendamiseks tuleks viélja to6tada nagemus,

milliseid turvaeesmérke seade tditma peaks [19].

3.5.1 Tulemtdri kontseptsioon

ISKE kataloog toob valja mitmed turvaltlsi turvaeesmérkide néited. Neist tulenevalt voib
Gelda, et nii kohalikke servereid kui pilveteenuseid kasutava kooli, lasteaia jms asutuse
kontekstis tuleks tulemuuri peamiseks Ulesandeks lugeda sisevorgu kaitsmise laivdrgust
parinevate volitamata juurdepéasukatsete eest [19]. Sellise tilesandepdustituse alla mahuvad ka
kitsamad alad nagu kaitse vdimalike tarkvaraliste turvaaukude, IP-spoofingul jms pBhinevate

rinnete ja lokaalsel tasandil esitatud ja salvestatud andmete terviklus- voi konfidentsiaalsuskao
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vastu. Teine suund ja eesmark voiks olla ebasoovitava sisu filtreerimine: vajadusel keelata
vdagivaldse jm ebasiindsa sisuga veebilehtede laadumine. Selle rakendamine séltub suuresti
asutuse vajadusest ja reeglitest ning kujuneb valja aja jooksul. Algseadistuseks kusitles autor
umberkaudsete asutuste IT-juhte ja valdav trend on, et sisu filtreerimist kasutatakse kulalistele

ja opilastele mdeldud vdrkudes (Arvutiklass, Avalik).

ISKE sBnastab ka mitmed eeldused, tagamaks, et turvaluiis suudaks edukalt tdita oma tlesannet
ja kaitsta vorku viljast tulevate riinnete eest. Uheks selliseks on, et turvaliilisi tohib kasutada
eranditult vaid kui sisemist vorku kaitsvat tleminekut. Seetfttu tohivad turvalulsis endas
saadaval olla vaid hadavajalikud teenused ning tdiendavate teenuste (nt veebiserveri)
pakkumisest tuleb loobuda [19]. Sellegipoolest sisaldavad kaasaegsed tulemiirid véimalusi
rakendada neid ka marsruuterina. Omavalitsusasutuse eelarve on piiratud ning maksumaksjalt
kogutud raha kasutamine peab olema vastutustundlik. Seetdttu uuriti t66 kaigus nii tulemuuride
andmelehti kui kusitleti ka edasimidijaid, saamaks infot v8imalike puuduste kohta tulemudri
rollide laiendamise osas. Vastavalt planeeritavale kasutusele tuleks vaadata maksimaalset
Uheaegset Uhenduste arvu, samaaegsete voimalike VPN-tunnelite arvu, sissetungi takistamise
ststeemi (ing. k intrusion prevention system, IPS) vBimekust jms. Kasutajate arvu ja joudluse
kohta info leidmiseks tasub otsida marksdnu nagu “sizing guide” ja “product matrix”.
Soovitatav on ka tooteeksperdiga konsulteerimine, kuna kaasaegsed tulemudrid véimaldavad
kasutada paljusid erinevaid teenuseid ja seetdttu vOib ostetava seadme lihtsasti
uledimensioneerida, kuna reaalsuses ei kasutata kdiki mooduleid - kas siis vajaduse puudumise
vOi litsentsitasude tdttu. Tabel 4 esitab naidisarvutuskédigu Sophos XG-seeria tulemudiride
dimensioneerimiseks eeldatava kasutajate arvu jargi [20]. Selles toodud kasutajate tasemete

loomisel on arvesse voetud voimalikke kasutatavaid teenuseid.
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Tabel 4. Sophos XG-seeria tulemiiuri dimensioneerimine.

Kasutajate arv | Tegur Kaalutud kasutajaid
Tavakasutajaid 150 1 150
Edasijoudnud kasutajaid | 10 1,2 12
Power-kasutajaid 0 1,5 0
Kokku kasutajaid 160 Kaalutud kasutajaid | 162
Stisteemi koormustegur | 1 2
Kaalutud kasutajaid | 195

Edasimiiiijatest intervjueeris autor Vendomar AS ja Econet Systems OU eksperte ning nende
hinnangul vdiksid kaesolevas t60s kasiteldava suurusega kooli puhul olla sobivateks
néidistoodeteks Fortigate 100 vOi Sophos XG210. Mdlemad oskasid tuua praktikast palju

naiteid, kus mainitud seadmed taidavad edukalt ISO OSI mudeli kolmanda kihi funktsioone.

Kooli puhul vdib varasema kogemuseta olla keeruline ennustada samaaegsete kasutajate arvu.
Tabel 5 valjendab HITSA (praegune HARNO) poolt avaldatud miinimumndudeid tulemaitri

joudlusele, mille vastu saab hangitava seadme parameetreid vorrelda.

Tabel 5. Tulemiiiri joudluse parameetrid vastavalt kasutajate arvule [4].

Soovitatav Tulemudri vorguliikluse Uute Uheaegsete
kasutajate arv labilase (rakenduse Uhenduste arv | (henduste arv
teadlikkusega — L7) sekundis

25-110 Véhemalt 300Mbps Véahemalt 8000 Véhemalt
250000

Véhemalt 500 Véhemalt 650Mbps Véhemalt Véhemalt
12000 500000

Vahemalt 1500 Vahemalt 1Gbit/s Vahemalt Vahemalt
30000 750000
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3.5.2 Tulemuiri valikukriteeriumid

Kontseptsioonist, eelmainitud muudest nduetest ja kaasaegsetest naidistoodetest tulenevalt
saab sOnastada tulemudrile esitatavad nduded. Alustades tldisematest, vdiks need kirjeldada

jargnevalt:

e Tootjat on mainitud viimase 2 aasta jooksul Gartneri “Magic Quadrant for ...” aruande

liidrite sektsioonis

e Hangitav tulemudr on rakenduste teadlik, kolmanda pdlvkonna (ing. k next generation
firewall, NGFW) seade

e Seade peab olema kasutatav llisi ja marsruuterina, sh vdimalus luua virtuaalseid
kohtvGrgu alamliideseid vahemalt 100tk [4]

e Seade peab td6tama DHCP-serverina

e Liikluskoormuse diinaamiline taluvus vahemalt 135 000 uut seanssi sekundis
e Maksimaalne Uheaegsete seansside arv vahemalt 8,25 min

e VPN-reziimis ldbilaskevdime vihemalt 1,3 Gbit/s

e Kasutajate arvul ei tohi olla tootjapoolset litsentsiga maaratud tlempiiri

e Active Directory teenusega integreerimise v8imalus

3.6 Nouded kommutaatoritele

Ligipaasukihi kommutaatoreid ei tohiks kunagi kasutada vdrgu laiendamiseks [21]. Seet6ttu

planeeritakse kasutatav lahendus kahekihilise mudeli baasil, nagu kirjeldatud peatiikis 2.1.

Kommutaatori esimesteks valikukriteeriumiteks v6ib pidada hallatavust ning vdimlaust
kohtvdrku segmenteerida erinevateks levipiirkondadeks, kasutades virtuaalseid kohtvorke [4].
Olukorras, kus konkreetne VLAN ei ole piiratud (ihe andmesidejaotlaga, vaid seda kasutatakse
tle maja voi linnaku, on Cisco andmeil parim lahendus kasutada ligipaéasukihis ISO OSI mudeli
kanalikihis (2. kiht) ning jaotuskihis vorgukihis (3. kiht) tdé6tavaid kommutaatoreid [21].
Siinkohal tuleb seadmeid hankides t&hele panna, et mitte koéik kanalikihis tdotavad
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kommutaatorid ei ole pinuna seadistatavad, nagu vajaduste peatlikis satestatud, mistottu voib
osutuda maksumuse poolest otstarbekamaks hankida kolmandas ehk vdrgukihis td6tavad
seadmed. Kommutaatorite omavahelised thendused peavad vdimaldama véhemalt 10Gbit/s
andmeedastuskiirust ja tuleks vdimalusel lahendada DAC- (ing. k direct attach copper) voi
optiliste kaablitega. DAC-kaablite ja SFP-moodulite valikul tuleb kindlasti kontrollida nende

sobivust kasutatava riistvaraga.

Kommutaatorid, mille kiillge thenduvad traadita side padsupunktid, peavad varustama neid
toitega (ing. k power over ethernet, POE). Sealjuures tuleb silmas pidada, kas plaanitakse
kasutada suurema voimsustarbega seadmeid kui 15,4W. Sellisel juhul peab kommutaator
vastama IEEE802.3at ehk PoE+ standardile, mis tagab kuni 30W véimsusvaru [22]. Sellisteks
seadmeteks voOivad olla néiteks motoriseeritud valvekaamerad, arvutid vOi suure
valjundvbimsusega traadita side paasupunktid. Tdhelepanuta ei tohi jatta ka maksimaalset

lubatavat koguvéimsust.

Ligipdasukihis  kasutatavad = kommutaatorid peavad omama véhemalt 10Gbit/s
allalulitusliideseid, et tagada vajaduste peatikis 2.1 defineeritud andmesidekiirus. Kuna
tegemist on nd keskse s6lmega, millest sdltub mitmete teiste sGlmede t60, peaks seadme

toiteplokid ja ventilaatorimoodulid olema dubleeritud ja kuumvahetatavad.

3.7 Nduded traadita side paasupunktidele

Allikale tuginedes peaks tanapdevane péaasupunkt té6tama sagedusel 2,4GHz ja 5GHz ning
toetama Uhendusstandardit vahemalt IEEE 802.11ac Wave 2 [8]. Kaasaegset lahendust luues
tuleks eelmist lauset parandada, lisades IEEE 802.1lax standardi (Wi-Fi 6) ja 6GHz
sagedusriba. Tulenevalt Wi-Fi 6 standardi uudsusest ning sellest tulenevast seadmete
kdrgemast hinnast (Tabel 6) ja tdsiasjast, et paljud tdna miudavad klientseadmed veel Wi-Fi 6
ei toeta, vOib osutuda otstarbekaks ehitada traadita side vork nn. Wi-Fi 5 ehk IEEE 802.11ac

Wave 2 seadmete pdhiselt.
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Tabel 6. Wi-Fi 5 ja Wi-Fi 6 padasupunktide hinnavdrdlus.

WiFi paasupunkt Kasutatav tehnoloogia Orienteeruv hind
HPE Aruba AP-305 802.11ac Wave 2 280€
HPE Aruba AP-505 802.11ax 580€
Ruckus R320 802.11ac Wave 2 300€
Ruckus R550 802.11ax 620€

Kaasaegne IEEE 802.11ac Wave 2 tehnoloogial to6tav padsupunkt peab tootama samaaegselt
2,4GHz ja 5GHz sagedusalades, kasutama raadioeetrit voimalikult efektiivselt (MU-MIMO,
vahemalt 3x3:3 ruumiliste voogude (ing. k spatial stream) tugi, diinaamiline saatev@imsuse
kohandamine mdlemas sagedusalas (ing. k radio resource management, RRM), signaalitee
(ing. k band steering) ja levisignaali kliendipdhine suunamine (ing. k beamforming),
diinaamiline sagedusvahemiku valimine ja kiirgusvdimsuse piiramise vOimekus jne).
Turvalisuse kohapealt peavad olema toetatud tehnoloogiad nagu WPA3, 802.1X, vBimekus
kasutada erinevaid autentimismeetodeid erinevatel ~SSID-vdrgunimede profiilidel,
kasutajatevahelise liikluse blokeerimine (ing. k client isolation). Oluliste protokollidena olgu
nimetatud veel ka IEEE 802.11r (Fast BBS transition standard ehk fast roaming), IEEE
802.11k (radio resource management) ja IEEE 802.11v (BSS transition management) [8].
Noutav on ka lokaalse ja valise hdiveportaali tugi ning vdimalus vorkudele ajaprofiile
seadistada. P&aasupunkt peab sdilitama funktsionaalsuse ka haldusplatvormiga henduse

kaotamisel.
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4 Teostus

Too kirjutamise hetkel on paigaldatud ja seadistatud vaid Uks osa majast (algkool), kuna

ulejaédnud osa valmib ehituse teises jargus ja voetakse kasutusele stigisel 2021.

4.1 Wi-Fi signaali modelleerimine

Projekteerija on kogu maja peale nainud ette 88 siseruumidesse mdeldud ja 5 valist traadita
side pa&supunkti. Maja siseseintes on kasutatud nii raudbetooni kui kergplokki. Wi-Fi
paasupunktide tegeliku vajaduse valjaselgitamiseks paigaldati need kolme korvuti asetsevasse
klassiruumi ja koridori (kokku 4 seadet). Testseadmeteks kasutati Aruba IAP-305 paasupunkte
ja signaalitugevuse analuiisiks programme inSSIDer ja Aruba AirWave. Ulejadnud maja osas

modelleeriti pd&supunkte AirWave keskkonnas.

V/0ttes arvesse nii modtmistulemusi kui ka asjaolu, et klassidesse planeeritavad interaktiivsed
projektorid v8imaldavad Ule 6hu pildiedastust Miracast-tehnoloogiaga, mille rakendamise teeb
igas klassis asuv péaasupunkt lihtsamaks, jaadi paasupunktide asukoha ja arvu osas

projekteerijaga samale seisukohale.

4.2 Hangitud seadmed

Tabel 7 kirjeldab ké&esoleva t66 analulsi tulemusel valminud tehniliste nbuete alusel hangitud

vorguseadmeid.

Tabel 7. Riigihankega soetatud vBrguseadmed.

Seadme tlup Tootja Mudel Kogus
Tulemudr Sophos XG210 1
Kommutaator HPE Aruba JL256A 6
Kommutaator HPE Aruba JL254A 4
Wi-Fi paasupunkt | HPE Aruba IAP-305 88

Traadita side pdaasupunktide valikul realiseerus peatlkis 3.7 kirjeldatud olukord, kus
eelarvelistest vahenditest lahtuvalt tuli Wi-Fi 6-st loobuda ja valida IEEE 802.11ac Wave 2
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tehnoloogiat kasutavad seadmed. Samal pohjusel tuli hetkel loobuda ka jaotuskihi

kommutaatorist, mille soetamine on planeeritud jargmisesse eelarveperioodi.

4.3 VOrgu topograafia ja topoloogia

Joonis 5 kujutab hetkel teostatud vorgu topograafiat.
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Joonis 5. Valminud v6rgu topograafia.

VLAN-ide ja alamv@rkude (ing. k subnet) planeerimisel lahtuti lihtsuse ja tdokindluse huvides
pdhimdttest, et iga VLAN on ka eraldi alamvork. VBrgu segmenteerimisel on arvesse voetud
t06s viidatud erinevate allikate (ISKE, RIA, HITSA) néudeid ja soovitusi ning sellest
tulenevalt otsused tehtud. Erinevate alamvdrkude suuruse valimisel on lahtutud potentsiaalsete
Klientide arvust: nditeks on arvestatud, et avalikus vorgus vo6ib thel kliendil vdib olla kuni 3
seadet (arvuti, telefon, tahvelarvuti). Seega 2046 aadressi puhul jatkuks IP-aadresse 682
kliendile. Tabel 8 on toodud VLAN-ide jaotus.

VLAN-i number voiks hallatavuse ja labipaistvuse huvides peegeldada alamvdrku, millesse ta
kuulub. Néiteks on alltoodud tabel koostatud selliselt, et VLAN-i number moodustub
alamvorgu aadressi teisest ja kolmandast oktetist (VLAN 160 vorgu aadress on 172.16.0.0,
VLAN 1682 vorgu aadress on 192.168.2.0 jne).
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Tabel 8. VLAN-ide jaotus

VLAN | Nimi Aadresse | Kirjeldus Ligipaas
160 Haldus 254 Haldusliidesed WPAS3, tulemiiri
reeglid
161 Serverid 254 DC, NAS, ... Tulemiri reeglid
162 Personal 254 Tootajate WiFi WPA3
163 Arvutiklassid 254 Opilaste kasutuses olevad | WPA3
seadmed
164 VoIP (reserv) 254 IP-telefonid
165 VPN 254 VPN kliendid SophosConnect
166 Multimeedium | 510 Juhtmega tookohad,
projektorid, infoekraanid,
printerid, helisiisteemid
168 Avalik 2046 Avalik Wi-Fi WPA3
170 Automaatika 254 Valised partnerid
171 Valvesusteemid | 254 Valisiihenduseta Juurdepdas ainult
ule VPN ja
sisevdrgust MAC-
filtriga

4.4 Tulemdri seadistused

Tulemur on seadistatud selliselt, et see taidab ka marsruuteri ning DHCP serveri tlesandeid.
Tavakasutajaile loodud VLAN-id on koondatud iihte, nn ,,LAN“-tsooni, millele rakendatakse
IPS- ja sisu filtreerimise reegleid. Kasutusel on ka DoS-riinnaku kaitse, mis on seadistatud

vaikimisi tulemudiri tootja pakutud vaartustega 12000 paketti minutis. DDoS-riinnaku vastased
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meetmed ei ole XG210 mudelil toetatud [23], kuid vastavat kaitset pakub teenusepakkuja RIA.
Reaalse riinde korral on véimalik kasutada varuiihendusena ka mobiilsideoperaatori Gihendust,

mille tarvis on seadistatud ks tulemudiri portidest.

4.5 Wi-Fi seadistused

Kdik kasutusel olevad Wi-Fi vorgud on turvatud WPA3 protokolliga. Avalikus vdrgus on
lulitatud sisse tagasithilduvuse tugi, mis vOimaldab vorku kasutada ka vanemate, WPA2
protokolli toetavate seadmetega. Kuna teistes vorkudes kasutatakse vaid piiratud hulka
seadmeid, millede vBimekus on kontrollitud, puudub neis tagasiihilduvuse vajadus. Sisse on
lulitatud IEEE 802.11r, IEEE 802.11k, IEEE 802.11v. Segmenti Wi-Fi signaali katvusest
kujutab Joonis 6.

-45dB
-55dB
-65dB
-75dB

LM

Joonis 6. W-Fi signaali katvus the korruse 18ikes.
Avalikus vorgus rakendatakse kasutajatevahelise liikluse blokeerimist. Wi-Fi vdrkudele on
seatud ajalised piirangud: kdik vBrgud, vélja arvatud Personal, on saadaval todpaevadel kella
7-20. Personali vork on saadaval ka nadalavahetuseti, kuid ltlitub samuti 66seks valja: selliselt
vahendatakse vorku sissemurdmise tendosust ning vahendatakse eetri reostust. Kellaajalisi

piiranguid vOib vastavalt kasutajate tagasisidele muuta voi tldse tiihistada.
Vorgulihendused on arvutites eelseadistatud ja kasutajatele on saadaval ainult avaliku vérgu

parool.

4.6 Kaugindikatsioon ja logimine

Voimalike rikete ja anomaaliate avastamiseks kasutatakse eelistatult SNMPv3 (ing. k Simple

Network Management Protocol) vGi kui seade seda ei vdimalda, siis SNMPv2 protokolli.
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Vorguseiretarkvarana kasutatakse esialgu Paessler PRTG Network Monitor tasuta versiooni,

mis on piiratud 100 anduriga. Monitooritakse jargnevat:
e Valislihenduse olemasolu (ping)
e Tulemudris seadistatud SNMP hoiatusi ning syslog-teateid
e Kommutaatorite leslulitusporte (ping)
e Kommutaatorite SNMP hoiatusi
e Wi-Fi pdéasupunktide olemasolu (andurite arvu piirangutest tulenevalt valikuliselt)
e UPS-ide SNMP hoiatusi

Kuivdrd PRTG Network Monitor on tasuline tarkvara ja selle juurutamine erinevates asutustes
vOib kujuneda tisna kulukaks, tuleb esmalt testida selle kasutegurit ning ka alternatiivlahendusi,
nagu Zabbix.

4.7 Dokumenteerimine ja varundamine

IT-kasutuse planeerimine, juhtimine, kontrollimine ja h&daolukorraks valmisoleku plaan
toetuvad ka@ik Uhisele alustalale — olemasoleva IT-slisteemi dokumentatsiooni ajakohasusele.
Ainult vérskele informatsioonile toetudes on vdimalik h&daolukorras IT-stisteemi uuesti

vajalikul moel tookorda seada [24].

T66 autori hinnangul on parim dokumenteerimist alustada ststeemi loomise hetkest alates,
ning paralleelselt tehtud to6ga tdiustada ka dokumentatsiooni. Kirjapandu tuleb kindlasti
hiljem korrektselt vormistada, et see oleks vajadusel arusaadav kolmandatele isikutele. Kui
mingis osas kaasatakse valiseid partnereid (sidetihenduse teenusepakkuja, rendil olevad

seadmed jms), peavad kirjas olema ka vastavad kontaktisikud.

Vajalik on dokumenteerida nii vorgu topograafia (fudsiline Ulesehitus) kui topoloogia
(loogiline struktuur) [25]. Kui vastav dokumentatsioon on ajakohane, nditeks uusehitiste puhul,
on topograafia lihtsasti talletatav side teostusjooniste kujul. Punktis 2.1 kirjeldatud Ghenduste

tabel (Joonis 3) tuleb viia vastavusse teostusjoonistega, seejarel on suvaline Ghendus kahe
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punkti vahel lihtsasti tuvastatav ja leitav. Lisades siia veel ka peatiikis 0 toodud Tabel 8, saab

kogu v@rgust hea (levaate.

Mitte kdik muudatused ei ole pikalt planeeritud ja vdib juhtuda, et kiiruga ja ajutiselt tehtud
muudatus saab pusivaks ning ununeb dokumenteerimata. Selliste olukordade valtimiseks
flilsiliste Ghenduste korral on autor sisse viinud korra, kus igas seadmekapis on paberkandjal

tabel, kuhu kdik muutused Kirja panna ning seejarel hiljem korrektselt dokumenteerida.

Valtimaks erinevaid versioone erinevatel andmekandjatel ja seega prinditud voi salvestatud
dokumentatsiooni aegumist, on autor kasutanud paberkandja ja vélise méluseadme asemel
kriipteeritud pilve: pCloud, MEGA, Personal Vault OneDrive’s vms. Juurdepéas
dokumentatsioonile peaks kindlasti olema mdnel teisel administraatoril v6i haridustehnoloogil
ning asutuse voi osakonna juhil - sedasi valditakse t0otaja rivist vélja langemise korral olulise
info kaotamist. Kindlasti tuleb pidada ka versioonilogi — lihtsaimal juhul kasvéi muudatuste

kuupéeva kirjeldusega iga dokumendi 18pus.

Tagamaks riknenud seadme voimalikult Kiiret asendamist, tuleb talletada ja kaasaegsena hoida
ka varukoopiat koikide seadmete seadistustest. VOimalusel peaks see protsess olema
automatiseeritud. Varukoopiad salvestatakse vaid administraatoritele ligipaasetavale

vOrgukettale.

4.8 Teostuse analiils

Diplomit66 aluseks olev koolimaja valmib kahes etapis ning to6 kirjutamise ajal on kasutuses
vaid algkooli osa, mis moodustab umbes 1/3 kogu koolist. Sellest ja ka COVID-19 piirangutest
tulenevalt ei ole voimalik analtsida naiteks tulemuiri tegelikku koormust ja jéudlust, samuti
leiavad tulevikus suure tbendosusega taiendust sisu filtreerimise ja vorguliikluse piiramise
reeglid. Eelarvest tulenevalt on hankimata ka jaotuskihi kommutaator(id) ja selle sdlme

lisamine ning seadistus jaab jargmisesse eelarveperioodi.

Kogu protsessi voib kokku votta, nditlikustada selliselt, nagu kujutatud Joonis 7. Labi soovide,
vajaduste ja nduete jouti voimalike lahenduste kirjeldamiseni, lahenduse véljaehitamiseni ning
aja jooksul, kasutamise kaigus toimub pidev parandamine, tdiustamine ja ka lahtetlesannete

uuendamine, et neid saaks vajadusel taaskasutada juba paremas versioonis.
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Joonis 7. Protsessi diagramm.
Koik vorguseadmed on paigutatud nduetekohaselt lukustatavates andmesidejaotlates asuvaisse
lukustatavaisse seadmekappidesse, nende toited on tagatud puhvertoiteallikatega.
Tehnosilsteemide juhtseadmed asuvad maja vorguseadmetest eraldi ruumides, samuti on nende
vOrguuhendused eraldi VLAN-is, IP-aadressid antakse neile staatilised ja dokumenteeritakse.
Kui vahegi voimalik, ihendatakse seade vorku kaabliga, valtides tksikuid, Ghe stisteemi jaoks
loodud Wi-Fi vorke.

Portide liiasus ja seega vorgu skaleeritavus jai planeeritud piiresse, ménevdrra kasvades, kuna
suure tdendosusega ei leia kdik projekteeritud ja ehitatud vdrgupesad kasutust. Skaleeritavust

suurendab ka hangitav jaotuskihi kommutaator.

Kommutaatorid on jaotatud kolme pinusse: vastavalt pdhikool, algkool ja spordikeskus.
Esialgne plaan seadistada pinud jaotlate kaupa oleks olnud vahem Ulevaatlik, kuna igas jaotlas
on 1-2 kommutaatorit, seega oleks pinude arv kasvanud ja lisanud haldusele keerukust. ISO
OSI mudeli kolmandas kihis td6tavad kommutaatorid annavad vdimaluse teha tulevikus osa
marsruutimisotsuseid enne tulemari (mis to0tab ka marsruuterina) kui see peaks vajalikuks
osutuma. Uks v@imalik stsenaarium vdiks olla seotud arvutiklassi vorgus liigutatava
suuremahulise meediaga, olgu selleks siis virtuaal-reaalsuse lahendused v6i muu sé&érane

paljusid kasutajaid ja suuri andmemahtusid hdlmav valjund.
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Autori hinnangul tdstab vorgu jagamine VLAN-ideks oluliselt vorgu turvalisust ja aitab
isoleerida neid ohtusid, mis on kas tulemudrist labi padsenud voi asuvad perimeetris seespool.
Voimalike haavatavate sisteemide arv viiakse selliselt miinimumini, samuti aitab

segmenteerimine luua lihtsamaid ja tdpsemaid reegleid ning vahendada haldamise keerukust.

Tulemudr Kkui turvalisuse ennetav osa on rakenduseteadlik, selles on aktiveeritud p&hilised
kaitsemehhanismid: DoS ja IPS. Samuti toimub elementaarne sisu filtreerimine: keelatud on
vdgivaldse ja ebaslindsa sisuga veebilehtede ning ohtliku sisuga rakenduste laadimine.
Nimetatud filtrites kasutatakse tootja vaikimisi mé&dranguid, mida on voimalik aja jooksul
taiustada — nditeks tuleb veenduda, et mainitud filtrid to6tavad ka eestikeelse sisu korral.
Kasutataval tulemddril puudub sissetungi avastamise stisteem (ing. k intrusion detection
system, IDS), mistdttu on kavas lisameetmena rakendada RIA pakutavat automatiseeritud
seirelahendust Suricata-4-all [26]. VLAN-ide, nendevahelise liikluse ja DHCP serveri
haldamine tulemddrist on mugav ja Ulevaatlik. Tulemidri reeglite ja marsruutimise
seadistamisel tuleb veenduda, et tdotaksid ka esialgu v@ib-olla tagaplaanile jadvad teenused

nagu néiteks PXE-kéivitus (ing. k preboot execution environment, PXE boot).

Wi-Fi signaal on kogu majas Uhtlane, koridorides paiknevate paisupunktide asukohtade
muutmisega saab seda veelgi optimeerida, nagu naha ka Joonis 6-l. Paraku ei to6ta valitud
lahenduse puhul ideaalselt randlus: probleem on nahtav reaalajaliste rakenduste puhul nagu
néiteks (video)koosolekute ajal ringi liikudes. Lahenduseks oleks eraldi Wi-Fi kontrolleri
lisamine, mis randlust koordineeriks, kuid esmalt tuleb kasutuse kaigus valja selgitada, kas see

on probleem, mis segaks igapéevast kasutust.

Kasutajate lisandudes tuleb jalgida ka vdimalikke MAC-aadresside juhuslikustamisest
tulenevaid probleeme [27]. Uhelt poolt v&iks eeldada, et peatiikis 3.4 kirjeldatud pdhjustel ei
kasva klientseadmete hulk kuigi suureks, teisalt ei saa seda vélistada.

Monitoorimislahendusena kasutatava PRTG tasuta versioon vfimaldab kasutada kuni 100
andurit. Kasutades tarkvara pakutavaid seadmepdhiseid malle tundub see piirang esialgu vaga
kitsendav, kuid kui hoolega kaaluda, milliseid parameetreid iga seadme puhul jélgida
soovitakse ja seega vOib sadrane piir aidata valtida infomira teket ja hoida Ulevaatlikkust.

Koikide seadmete kellaaeg on slinkroniseeritud majasisese ajaserveriga, mis omakorda saab

aja RIA ajaserverist.
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5 Kokkuvote

Infotehnoloogia on kiirest arenev valdkond, mist6ttu tuleb selle ala inimestel end jarjepidevalt
uuenduste ja muutustega kursis hoida. Kuberturvalisuse tagamine hdlmab endas tervikut:
kasutajast, viirusetorjest vorguseadmete ja teenusepakkujateni. K&esolevas t60s on mainitud
uusi tehnoloogiaid nagu WPA3 ja Wi-Fi 6, mis ei ole to0 kirjutamise hetkel paljude
kliendiseadmete poolt veel toetatud ja mille juurutamise kulud vdivad olla ebamdistlikult
suured (Tabel 6). T66 on koostatud dokumendina, mida autor koos meeskonnaga tulevikus
taiustab, et iga jargmise projekti puhul oleks vorgu alustalad Ghesugused, kuid kasutatav
tehnoloogia ja lahendused ajakohased. VVaga oluline on viia t66 kooskdlasse asja avaldatud
Eesti infoturbestandardiga (E-1TS), mis on seni kasutusel olnud ISKE-st selgem, 8hem ja Eesti

digiriigi omadustele vastav ning vahetab 2024. aastaks ISKE taielikult valja [28].

Diplomit66 eesmark oli defineerida konkreetse kooli vajadused, selgitada vélja nduded ja head
tavad, millele kaasaegne arvutivirk vastama peab ja vastavalt kogutud infole lahendus
realiseerida. TO6 kirjutamise hetkel on aktiives kasutuses vaid osa majast, kuid seni kogetu
pdhjal voib jareldada, et langetatud otsused nii VLAN-ide, Wi-Fi seadistuste,
dokumenteerimise kui ka seadmete valiku osas on olnud asjakohased ning suuri probleeme ega

intsidente tuvastatud ei ole.
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tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud I6putddd kaitsvale tlidpilasele kindlaksméaaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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