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Annotatsioon

Téna on riigi IT ihendasutuses peale selle loomist tekkinud olukord, kus on ajalooliselt
kasutusel mitmed erinevad logimise meetodid ning lahendused. Need on edasise
jatkusuutlikkuse tagamiseks vaja iihtlustada ning selge ja iihtne uus loogika vilja
tootada. Samuti on probleemne logide suure mahu tottu logides sisalduva

informatsiooni seire ning ei ole rakendatud automaatset logide analiiiisi lahendust.
Kéesoleva magistritoo eesméargid:

» Kaardistada edasise analiiiisi sisendiks, riigi IT {ihendasutuse néitel, kasutusel
olevad logimise meetodid, kehtestatud korrad ja juhendid, logisid vajavad
osapooled, kitsaskohad ning vajadused.

= Analiitisida seadusandlusest tulenevaid kohustusi, erinevaid logimise tehnilisi
lahendusi, raamistikke ja nende vastavusi vajadustele. Siinteesida eelneva pdhjal
nduete ja piirangute koondiilevaade.

= Vilja tootada jatkusuutlik optimaalne logide halduse kontseptsioon, mis
rahuldab koiki osapooli ning arvestab nduete ja piirangutega.

» Vilja to6tada kontseptsiooni rakendamise etapiline tegevuskava.

Loputdd teema on aktuaalne eelkdige konkreetse asutuse logide halduse korrastamise,
tdpsuse tagamise, mustrite otsingu, muutmiskaitse tagamise, ajatembeldamise jmt osas,

kuid on ka rakendatav mujal analoogsete probleemide lahendamiseks.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 57 lehekiiljel, 5 peatiikki, 4
joonist, 2 tabelit.



Abstract

Log Management Analysis by Example of Shared IT Services Centre

Almost every information system or device enables some sort of event logging, but in
order to get immediate overview of the events or activities present, the logs must be
centrally managed, analysed and archived. In addition, change safety and approval value

of the data must be ensured.

Currently there are already some means of log management in use in the Shared IT
Services Centre so, the existing solutions implemented in that environment should be
considered while creating the new concept. Furthermore, the optimal use of
supplementary resources (development and hardware needs, paid external services, etc)

will be considered important in developing the improved solution.

At the moment one of the drawbacks is the present situation which arose from
combining the institutions with various methods and solutions to logging. These must
be homogenized and a clear and common new logic must be created. Another problem
is the huge volume of log information and the surveillance of them, neither is there an

automated log analysis.
The aims of the current Master’s thesis are:

= Map (for the further input) the implemented logging methods, validated
procedures and guides, interested stakeholders, drawbacks and needs, based on
the example of the Shared IT Services Centre.

= Analyse responsibilities, various technical solutions of logging, frameworks and
their suitability for the needs implied by the legislation; based on the
information, compile a summative overview of the requirements and restrictions.

= Elaborate a sustainable and optimal log management conception, which would
satisfy all the stakeholders and comply with requirements and restrictions.

= Elaborate a step-by-step action plan for the implementation of the conception.



As a result of the thesis a log management conception and its implementation plan will
be elaborated.

The research topic is relevant mostly for arranging log management, accuracy, pattern
search, modifying prevention, time-stamping, etc. in a specific institution, but the results

could also be utilised elsewhere to solve similar problems with log management.

The thesis is in Estonian and contains 57 pages of text, 5 chapters, 4 figures, 2 tables.
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ITA
ITO
ISKE

ITIL
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TAJ
ISKK
ITP
SLA
TKJ
ELOG
RIA
SSH
ISP

VPN

syslog

portscan

MAC aadress

Liihendite ja moistete sonastik

IT iithendasutuse infosiisteemide hooldusosakond

IT iihendasutuse infosiisteemide arendusosakond

IT tihendasutuse infosiisteemide teenuste osakond
Infosiisteemide kolmeastmeline etalonturbe siisteem

Information Technology Infrastructure Library, infosiisteemide
kiitlemise parimate praktikate kogu

IT iihendasutuse mittefunktsionaalsete nduete dokument
IT {ihendasutuse logide halduse tehniline juhend

IT tihendasutuse turvalise aluskonfiguratsiooni juhend
IT iihendasutuse infosiisteemide kasutamise kord

IT {ihendasutuse infoturbepoliitika

IT ihendasutuse teenustaseme lepingud asutustega

IT iihendasutuse téokorralduslikud juhendid

IT {ihendasutuse elektrooniline logiraamat

Riigi Infosiisteemi Amet

Secure Socket Shell, turvaline andmevahetusprotokoll
Internet Service Provider ehk interneti teenuse pakkuja

Virtual Private Network, virtuaalne privaatvork. Privaatvork,
mis kasutab avalikku telekommunikatsiooni infrastruktuuri,
sdilitades samal ajal privaatsuse ja turvalisuse. Turvalisuse
tagamiseks kasutatakse tunneldamist ja muid turvaprotseduure.

Logikannete iilekandeprotokoll

Jarjestikune vOrguaadresside v3i teenuste skanneerimine
norkuste otsimiseks

Internet Protocol, internetiprotokoll, protokoll ehk reeglistik,
mida jérgitakse andmepakettide saatmisel tihelt arvutilt teisele
tile Interneti

meediumipdorduse juhtimise aadress. Kohtvorgus (voi mones
muus vOrgus) on MAC-aadress teie arvuti vorgukaardile tootja
poolt omistatud unikaalne riistvaranumber
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1 Sissejuhatus

Peaaegu iga IT siisteem voOi seade voimaldab mingil kujul logimist. Kuid selleks, et
saada operatiivset iilevaadet nendes kajastuvate siindmuste voi tegevuste kohta on vaja
logisid keskselt hallata, analiiiisida ning arhiveerida. Samuti on vajalik tagada

muutmiskaitse ja andmete toestusvaartus.

Toos kasitletaval Riigi IT ihendasutusel endal ning ka asutuse poolt teenindatud
institutsioonidel on palju erinevaid kohustusi ja ndudeid, mis tulenevad sisemistest
kordadest ja juhenditest, kuid ka mitmeid, mida juhitakse seaduste ja médrustega. IT
ithendasutuse logimiskontseptsiooni loomisel tuleb arvestada ka monevorra keerukama
tilesandega kui iihe kindla asutuse raames teostatava kontseptsiooni loomisel, kuna
tagasiulatuvalt on kasutusel olnud palju erinevaid lahendusi ning parimaid praktikaid.
Osaliselt on logimisega seonduv juba konsolideeritud, kuid osaliselt veel lahus. Kuna IT
asutuse haldusalas olevad institutsioonid teenindavad véga suurt ja olulist osa riiklike
teenuste pakkumisel siis on ilmselgelt logimisvoimekus ka védga oluline aspekt.
Uheltpoolt on see seadusandlikult reguleeritud (viited vabariigi valituse seadustele ja
maédrustele on toodud t66 analiiiisi osas) ning teiselt poolt on vaja leida ja lahendada
kitsaskohad kéideldavusega seonduvalt teenuste teenustasemel toimimise tagamiseks
voimalikult operatiivselt. Seda koike saab parandada kvaliteetse logide halduse

kontseptsiooni rakendamisega.

Hetkel on késitletavas IT iihendasutuses juba kasutusel moningad meetmed logide
halduseks ning olemasolevas keskkonnas rakendatud lahendusi tuleb vodimalusel
arvestada ka kontseptsiooni loomisel. Samuti on tdiendavate ressursside
(arendusvajadus, riistvara vajadus, tasulised teenused jmt) optimaalne kasutus tdhtsal

kohal lahenduse viljaté6tamisel.

Kéesoleva t00 eesmérk on analiiiisida olemasolevat logide haldust, tehnilisi vahendeid
ning luua IT ithendasutusele jatkusuutlik logide halduse kontseptsioon. T66 raames

pustitatakse ndouded ja piirangud tuginedes parimatele praktikatele, seadusandlusele,
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juba kehtestatud kordadele ja juhenditele ning analiiiisitakse ja kaalutakse antud nduete
ja piirangute rakendatavust. Luuakse ka kontseptsiooni rakendamise kava.

Too kasitlusalasse kuulub arirakenduste (allasutuste ariliseks toimimiseks vajalikud
spetsiifiliselt selleks otstarbeks arendatud sisemised- ning vilisteenused) ning nende

infrastruktuuris toimuva logimise halduse analiiiis.

Kasitlusalasse ei kuulu tarkvaralise analiiisivahendi 16plik analiiiis ja valik. Vahendile
pustitatakse t60 kdigus nduded, mida edasisel valikul jargida. Ei kisitleta ka tépseid
tehnilisi seadistusi ning konfiguratsioone, nende olemasolule viidatakse iildistades.
To6s ei kisitleta valmisrakendusi (valmis kommertstooteid), milledel on reeglina juba
sisse ehitatud pohjalik audit funktsionaalsus. Samuti ei késitleta to0s todjaamade ja neid
teenindava infrastruktuuri tasemel logimist (v.a vdrgusegmentides toimuv).
Kasitlusalast vilja jadnud teemasid késitletakse IT tihendasutuses eraldiseisvalt ning
vajadusel lisatakse loodavasse logide halduse kontseptsiooni vastavad tdiendused
edaspidi.
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2 Hetkeolukorra kirjeldus

Viis aastat tagasi loodi ministeeriumi valitsemisala asutuste IT lahenduste haldamiseks
iiks keskne IT asutus. Formaalselt liideti koik siisteemid, praktikad ning lahendused,
samuti personal ja alustati konsolideerimisega. IT asutuse iildine iileschitus on
vordlemisi lihtne: asutuse direktorile alluvad kolm osakonda ning infoturbe spetsialistid
(Joonis 1).

1 Infoturbe spetsialistid

_

P Direktor
Infoslisteemide Infostisteemide Infostiisteemide
hooldusosakond arendusosakond teenuste osakond

Joonis 1. Riigi IT tihendasutuse tildstruktuur.

Osakondade vastutusalad on:

= Infosiisteemide hooldusosakond (IHO) — vastutab teenuste, siisteemide ja
infrastruktuuri kdigus hoidmise eest.

» Infoslisteemide arendusosakond (ITA) — vastutab IT sisearenduste,
projektijuhtimise ning analiiiisi teemade eest.

= Infosiisteemide teenuste osakond (ITO) — vastutab kasutajatoe, tookohateenuse

ja IT teenuste halduse eest.

Téna pakub iihendasutus IT tdisteenust seitsmele (ca 3000 toGtajaga) riigiasutusele ning
kogu haldusalas on kasutusel védga palju erinevaid rakendusi ja andmekogusid, mille
puhul tekib operatiivselt suurel hulgal logitud informatsiooni. Kdesolevast to6st selgub,
et koikidel IT asutuse osakondadel on selged piirid ja vastutusalad ka infosiisteemide

logimisega seonduvalt.
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Hetkel on logide maht viga suur (igapdevane logide maht on kiimnetes gigabaitides)
ning selles leiduva informatsiooni analiilis on viga acgandudev ja inimese poolt reeglina
haldamatu protsess. Andmed on tihti dubleeritud ning mitmed siisteemid logivad samu
stindmusi. Huvitatud osapooli logides leiduva informatsiooni tarbimiseks on mitmeid
ning koigil on erinevad vajadused erinevatel logimise tasemetel ja erinevates
stisteemides. Sellisel kujul jatkamine ei ole enam jatkusuutlik, sest seoses valitsemisala
laienemisega on mahtude kasvu tottu edaspidi oht erinevaid logimisega seotud
kohustusi mitte tdita. Et tagada senisest kiirem ja selgem logide haldus, on vaja
pohjalikku analiilisi ja vajaduste kaardistust, mille alusel juurutada jatkusuutlik logide

halduse kontseptsioon.

IT tihendasutuse poolt osutatava IT teenusega kaetud asutustes on rakendatud
infosiisteemide kolmeastmeline etalonturbe siisteem (edaspidi ISKE), millest tulenevalt
on vdga suur osa logimisega seotud noudeid ja soovitusi reguleeritud ISKE rakendamise
juhendiga. Samuti on IT iihendasutuses parimatest praktikatest rakendatud ITIL
raamistikul pohinevad protsessid — intsidendihaldus, probleemihaldus ja muudatuste
haldus, milledesse logidest tulenevalt juba saadakse sisendeid. Kui IT asutus plaanib
tulevikus laiemalt kasutusele votta ka ITIL siindmuste halduse protsessi juurutamise siis

on viga olulisel kohal monitooringu ja siindmuste sisendite andmisel ka logide haldus.

Kiesolevas t60 osas kirjeldatakse juba tehtud tegevusi, rakendatud juhendeid ja kordasi,

selgitatakse vilja huvitatud osapooled ning tuuakse vilja suurimad probleemid.

2.1 Logide halduse korraldus IT iihendasutuses

Asutuste logimisloogika konsolideerimise kdigus on loodud tihtsed korrad ja juhendid

ning rakendatud hulk tegevusi logimise paremaks korraldamiseks.

IT {ihendasutuses on kasutusel jirgmised olulisimad logimist reguleerivad korrad ja
juhendid:

= Mittefunktsionaalsete nduete dokument (MFN) — viljastatakse arendajatele uute
slisteemide viljatootamisel vOi vanade silisteemide suurema kaasajastamise
korral. Tegu on IT iihendasutuse sisemise dokumendiga, mida ei ole vdimalik
kédesoleva to60 raames tdies mahus lisada. Vastavast dokumendist on logimisega

seotud informatsioon tsiteeritud ja analiitisitud [1];
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Logide halduse tehniline juhend (LHJ) — kirjeldab tehnilisi metoodikaid logide
salvestamise ning roteerimise kohta, samuti logiserverlahenduse tehnilist
kirjeldust. Tegu on IT iihendasutuse sisemise dokumendiga, mida ei ole
voimalik kdesoleva t60 raames tdies mahus lisada. Vastavast dokumendist on
logimisega seotud informatsioon tsiteeritud ja analiiiisitud [2];

Turvalise aluskonfiguratsiooni juhend (TAJ) — reguleerib kasutusele voetavate
seadmete ja serverite seadistamist, (sisaldab alajaotusi erinevatele
vorguseadmetele, erineva operatsioonisiisteemiga serveritele ning
kettamassiivlahendustele). Tegu on IT iihendasutuse sisemise dokumendiga,
mida ei ole vdimalik kdesoleva t00 raames tdies mahus lisada. Vastavast
dokumendist on logimisega seotud informatsioon tsiteeritud ja analiiiisitud [3];
Infostisteemide kasutamise kord (ISKK) — kehtestab reeglid infosiisteemide
kasutamise kohta, sisaldab juhiseid logide osas ligipddsu ja véljastamise kohta.
Tegu on IT iihendasutuse sisemise dokumendiga, mida ei ole vdoimalik kéesoleva
t00 raames tdies mahus lisada. Vastavast dokumendist on logimisega seotud
informatsioon tsiteeritud ja analiitisitud [4];

Infoturbepoliitika (ITP) — raamistik infoturbe korraldamiseks valitsemisalas,
kehtestab vajaduse logimisele, turvaintsidentide uurimise raames. Tegu on IT
ithendasutuse sisemise dokumendiga, mida ei ole vdimalik kdesoleva t66 raames
tdies mahus lisada. Vastavast dokumendist on logimisega seotud informatsioon
tsiteeritud ja analiiiisitud [5];

Teenustaseme lepingud asutustega (SLA) — késitlevad konkreetsete teenuste,
rakenduste ja varundusvajaduste kokkuleppeid allasutustega. Tegu on IT
ithendasutuse sisemise dokumendiga, mida ei ole vdimalik kdesoleva t66 raames
tdies mahus lisada. Vastavast dokumendist on logimisega seotud informatsioon
tsiteeritud ja analiiiisitud [6];

Tookorralduslikud juhendid (TKJ) — kirjeldavad tookorraldust, kus on ka viide
erinevaid siisteeme haldavatele isikute loetelule. Tegu on IT iihendasutuse
sisemise dokumendiga, mida ei ole vdimalik kdesoleva t66 raames tdies mahus
lisada. Vastavast dokumendist on logimisega seotud informatsioon tsiteeritud ja

analiisitud [7].
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Tépsemalt on eelpool loetletud dokumentides késitletud logimisega seotud teemad
toodud punktide kaupa t66 analiilisiosas, kus iga logimisele rakendatud tingimust, nduet

vOi piirangut selgitatakse ja analiiiisitakse.

Koik arirakendusi teenindavad serverid (koormusjaoturid/veebifrondid,
rakendusserverid, andmebaasiserverid), vorguseadmed (tulemiiiirid, marsruuterid,
kommutaatorid) ning muud olulised nendega seotud seadmed (SAN vork,
kettamassiivid) logivad olulisi seadmete, operatsioonisiisteemide ning rakenduste
(rakendusserveri tarkvara, erinevad veebirakendused, andmebaasid jmt) tehnilisi
stindmusi. Info turvalise aluskonfiguratsiooni kohta on toodud TAJ-s ning hilisema
seadistuse kdigus tehtav logide konfigureerimine ja tehniline lahendus on
dokumenteeritud LHJ-is. Logisid koondatakse osaliselt kesksetesse logiserveritesse,
kuhu on osapooltel (vilised partnerid, asutuste sisekontrolliiiksused — tdpsemalt toodud
osapooli kirjeldavas peatiikis 2.2) tagatud ligipaés. Osadel siisteemidel on logid siiski ka
ainult seadmes endas eraldiseisvalt. Mone keerukama siindmuse otsimine on
raskendatud, kuna peab mitmetel seadmetel logisid analiiisima ning nendevahelisi

seoseid otsima kasitsi.

Rakendusserveritel toimivad rakendused ning andmebaasi 4driloogikaga seotud

rakendused logivad vastavalt MFN-is kirjeldatud juhistele.
Samuti on tdpsemaks analiitisiks tarvilikud andmestikud veel:

= Elektrooniline logiraamat (ELOG) — kirjeldatakse oluliste teenuskomponentide
muudatused ja voimalikud seosed vastava muudatuse teostaja poolt;
= To66aja info — personalisiisteemist on voimalik saada vastava tarkvaraliidese abil

asutuste puhkuste ning eemalolekute info.

Lisaks siisteemsetele logimismehhanismidele on kasutusel muudatuste jadlgimiseks

ELOG, millest saab samuti tulla seos siisteemi muudatuse ning logis kajastuva vahel.

Samuti on mustrite jdlgimisel vajalik rakendada logide analiilisiks ametnike to0aega
sisaldavaid andmeid. Osalt on need voimalik olemasolevatest siisteemidest saada, osalt

tuleb lahendus vilja todtada (nditeks inimeste t661 olemise vahetuste info jms).

Osaliselt rakendatud on ITIL siindmuste halduse protsess mille sisendiks on muuhulgas

logide analiiiisist tulenevalt protsessi sisendi andmine. Rakendatud on rakenduste (java
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rakendused, andmebaasiparingud) siseelu monitooringlahendus, mis tugineb sisemise
logimise analiilisile ja mustrite otsingule. Lisaks on rakendatud ka siisteemide
monitooringuks IT asutuse tarbeks kohandatud vahend, mis tagab monitooringuinfo
asjakohasuse alates serveriruumi sisekliima monitooringust Idpetades seadmete

ressursside tiituvuse jalgimisega.

2.2 Huvitatud osapooled

Kuna logisid kasutatakse mitmetel erinevatel pohjustel siis on ka huvitatud osapooled

viga erinevate ndoudmistega.

Tehniliste huvidega, nditeks siisteemide kédideldavus, probleemide otsing jmt

vajadustega, osapooled on alljargnevad:

» Siisteemiadministraatorid — vajavad logisid seadmete ja serverite halduse
paremaks tagamiseks ning vigade tuvastamiseks:

- Linux siisteemiadministraatorid — Operatsioonisiisteemilogid ja vajadusel
ka rakenduste siisteemsed logid;

- Siisteemide administraatorid — Halduses olevate siisteemide ja
rakenduste (veebilahendused, rakendusserverid, andmebaasid jmt)
siisteemsed logid;

- Vorguadministraatorid — Vorguseadmete logid ja seosed erinevate
seadmete logide vahel.

= Rakendusadministraatorid — vajavad rakenduste logisid vigade analiiiisiks ja
tuvastamiseks.
Infoturbe eest vastutavad osapooled:
= Infoturbe spetsialistid — vajavad logisid tegevuste tuvastamiseks siisteemides
ning kasutus- ja kditumismustrite analiitisimiseks.
Aripoole osapooled:
= Asutuste sisekontrolliiiksuse ametnikud — vajavad logisid mustrite
tuvastamiseks ja jdrelanaliilisiks inimeste tegevuste tuvastamisel, samuti ka
vilistele diguskaitseorganite paringutele vastamiseks.
= Asutuste ametnikud — vajavad rakenduste tegevuslogisid teabeparingutele

vastamise tagamiseks.
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2.3 Logide haldamisega seotud probleemid

Logisid on silisteemide loikes tdna reeglina liialt palju, andmestik on mones osas
dubleeritud, seosteta ning puudub sligavam analiiiisivdimekus. See omakorda on
tinginud olukorra, kus inimese poolt tehes muutub haldamine kas liiga ajamahukaks voi
on isegi teostamatu etteantud ajaraamis (nditeks teabendudele reageerimine on ndutud
viie toOpdeva jooksul). Samuti on selge, et inimene ei suuda vdga paljude erinevate
andmete pealt silisteemide kasutusmustreid kokku panna (nditeks inimese tédaja ja

rakenduse/toovahendi kasutamise vordlus jmt).
Pdhilised logide haldusega seonduvad probleemid:

» Logitavaid siisteeme on palju ja siisteemide 15ikes on vajadused reguleerimata.
Logitakse pigem koike, mis omakorda on lisamaht ning mida osapooled ei vaja.
Samas tuleb neid siiski aegajalt toodelda ja kéidelda ning regulaarselt
varundada;

= Tihti on erinevates logides kajastuvad siindmused dubleeritud. Samu
stindmusi késitletakse mitmes erinevas logis, enamasti ei ole see aga tarvilik;

= Erinevate siisteemide ja seadmete logimise meetodid ja logikujud on viga
erinevad,

= Huvitatud osapoolte vajadused on erinevad ja tihti on vaja ligipddse
mitmetesse kohtadesse, et tagada ligipdds vajalikele logidele. Kogu oluline
logide kogumine ei ole konsolideeritud logiserveritesse;

= Kuna logid on erinevates siisteemides hajutatud ja formaat ebaiihtlane siis on
mingi konkreetse stindmuse vdi seose otsimine vdga ajamahukas;

= Puudub mitmete (osaliselt rakendatud) logide tervikluse ja muutmiskaitse
tagamise kontroll (kriiptoaheldamine, ajatembeldamine);

* Puudub automaatne halduse ja analiiiisivahend, mis tagaks jargneva:

- Analiitisist tulenevate eelseadistatud hoiatuste peale aktiveerumine ja
teavitamine (nditeks kahtlane normaalsest kdrvalekalduv tegevus mones
infosiisteemis);

- Vaatleja diguste jagamise kindlate logide 15ikes;

- Asutuste monitooringusiisteemidesse logidest tulenevate sisendite

andmise;
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- Voimalusel ka mustrite otsimise voimekuse vastavalt eeldefineeritud
reeglitele iile mitmete logide vdi muude etteantud sisendite (t6oajatabel,

inimeste asukoht vms).
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3 Logihalduse analiiiis

Antud t60 osas analiiiisib autor etapiti edasistes alampeatiikkides toodud logihaldusega
seotud teemasid, pohjendab ning kirjeldab kasutatavaid logide haldamise metoodikaid.
Analiiis on teostatud kompleksmeetodil, kus sisenditeks on nii varasemad
teemakohased teadust6dd, riigi seadusandlus, asjakohased raamistikud ning hetkel IT

asutuses juba toimivad parimad praktikad.

3.1 Nouded ja piirangud

Antud t60 osas kirjeldatakse nouded valdkonniti ja analiiiisitakse iihisosi. Noudeid ja
piiranguid on mitut tiilipi - seadusandlusest tulenevad, turvateemalised, tehnilised,
sisekordadest ja juhenditest tulenevad ning osapoolte vajadustest tulenevad. Jargnevates
alajaotustes kirjeldatakse neid pohjalikumalt, viidatakse vajadusele, soovitusele voi
vastavas dokumendis kehtestatule. Samuti analiiiisitakse ndude voi piirangu késitlemise

staatust (rakendatud, rakendamisel, rakendamata).

Nouete ja piirangute tekkimine on kirjeldatud igas alampeatiikis Vvastavalt
sisenditlitibile,  tdhistatud unikaalse tdhisega ning toodud koondtabelina

valdkonnapdhiselt grupeerituna peatiiki 13pus.

3.1.1 Seadusandlusest tulenevad nouded ja piirangud

IT iihendasutus on riigiasutusi teenindav asutus ning seoses sellega on ka rakendatud
mitmeid seaduslikke regulatsioone, et tagada riigi tdrgeteta ning turvaline toimimine.
Antud alapeatiikis késitleb autor seadustest ja maédrustest tulenevaid ndudeid ja

piiranguid mis logide halduse kontseptsiooni loomisel on vaja téita.
ISKE

Uheks suurimaks logimise ndudeid ja piiranguid kisitlevaks raamistikuks on

infosiisteemide kolmeastmeline etalonturbe siisteem (ISKE), mis on vastavalt VVabariigi
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Valitsuse madruses nr 252 kehtestatule riigiasutustel andmekogudele kohustuslik

rakendada. Antud mééruses on 6eldud:
§ 2. Turvameetmete siisteemi rakendamine

Turvameetmete stisteemi rakendamine seisneb infoturbe eesmdrkidele vastavate
turvaklasside mddramises ja nendele vastavate turvameetmete valimises vastavalt
infostisteemide kolmeastmelise etalonturbe  siisteemi (edaspidi  ISKE)

rakendamisjuhendile ja nende rakendamises ning rakendamise auditeerimises [8].

ISKE dokumentatsiooni ja juhendmaterjale koondab ja uuendab Riigi Infosiisteemi

Amet (RIA), kes kirjeldab ISKE-t jargnevalt:

ISKE viljatootamisel ja arendamisel on aluseks voetud Saksamaa BSI (saksa k.
Bundesamt fiir Sicherheit in der Informationstechnik, inglise k. Federal Office for
Information Security) avaldatav infoturbe standard — IT Baseline Protection Manual
(saksa k. IT-Grundschutz).

ISKE rakendamise eesmdrk on tagada infosiisteemides toddeldavatele andmetele
piisava tasemega turvalisus. Stisteem on loodud eelkoige riigi ja kohaliku omavalitsuse
andmekogude pidamisel kasutatavatele infosiisteemidele ning nendega seotud

infovaradele turvalisuse tagamiseks [9].

ISKE rakendamiseks on loodud rakendusjuhend, kus on kirjeldatud ISKE rakendamise

meetmed ning suunised ja ettepanekud meetmete paremaks rakendamiseks [10].

Alljargnev noduete analiilis on rakendusjuhendi meetmete pdhjal tehtud logimisega
seotud noduete loetelu, kus analiiiisis on késitletud nendest olulisimad (nditeks ei ole
kasitletud koiki samaliigilisi) logimist puudutavad 16igud (iildnduded, vork, serverid,
rakendused, muud seotud seadmed) ning on, analiiiisitud soovitusi ja kontrollkiisimusi.
Kuna IT thendasutuse Klientasutused ei oma andmekogusid, mis vajaksid korge
turbeastme (H) meetmete rakendamist siis késitletakse meetmeid tasemega madal (L)
kuni keskmine (M). Autor analiilisib meetmeid ning soovitusi, et jargnevalt koostada
nduete ja piirangute kooslus meetmete rakendamisel. Samuti tuuakse vélja tehtud
tegevustega juba kaetud nouded ja piirangud. lga meetme juures toodud kirjeldus on

autori kokkuvdte meetmes késitletavast logimisega seotud osast.
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B 5.22 — Logimine

Meede annab {ildised suunised alates planeerimisest kuni kasutusest korvaldamiseni,
viitab paljudele alltoodud meetmetele ning aitab suunata lahenduseni, mis hdlmab kogu
valdkonda. Suunistega on arvestatud ning toodud alamkomponentide valikuga

arvestatakse edasises analiiiisis.
M 2.64 - Logifailide kontroll

Meetmes toodud logide seire ning administraatori tegevuste kontrolli suunised on
osaliselt rakendatud kuid késitsi tegevuste voi skriptidega. Tagamaks paremat ndude

tditmist on vaja tagada analiiiisivahendi rakendamine (ISKEN1).
M 2.83 — Tiiiiptarkvara testimine

Meede késitleb tarkavara kasutuselevdtul logimise seadistamise reguleerimist ning
kontrolli. Hetkeseisuga on seadistamine tagatud MFN ning LHJ dokumentides
satestatuga, kuid pole tagatud koigi logide muutmiskaitse rakendamine. Paremaks

ndude tagamiseks on vaja rakendada muutmiskaitse (ISKEN2).
M 2.110 — Andmeprivaatsuse suunised logimisprotseduurides

Meede kasitleb logides kajastatavate oluliste siindmuste detailsemat logimist ning
juhiseid nende tagamiseks. Osaliselt on teemad kaisitletud juba kehtestatud juhendites
kuid paremaks tagamiseks tuleb LHJ kaasajastada (ISKEN3).

M 2.133 — Andmebaasisiisteemi logifailide kontroll

Meetmes on toodud suunised andmebaasides toimuva logimise kohta. Praeguseks on
rakendatud oluliste siindmuste audit informatsiooni kogumine. Vaja on andmed tosta
logiserverile, et tagada samade isikute halduses olevate seadmete lahusus. Samuti on

vaja tagada logide tdiendav seire ning analiilis (ISKEN4).
M 2.215 — Torkekdsitlus

Meede annab suunised tagamaks erinevatest infosiisteemides toimuvatest intsidentidest
ning muudatustest siindmuse kohta jddva kande. Andmeid saab kasutada ka logide

analiilisis. Hetkeseisuga on rakendatud ELOG kuid sealseid logikandeid kasutatakse
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ainult manuaalseks seireks. Vajalik on rakendada automatiseeritud analiitisivahend
(ISKENS).

M 2.262 - Arhiivisiisteemide kasutamise reguleerimine

Meede Késitleb arhiivisiisteemide ja selle kasutajate stindmuste logimist. Meetmes
toodud nduded on tdidetud vastava siisteemi seadistamisjuhendis (TAJ) ning logimine
on reguleeritud LHJ-s (ISKENG).

M 2.279 - Marsruuterite ja kommutaatorite turvapoliitika koostamine

Meede kisitleb marsruuterite ja kommutaatorite turvapoliitikas ndutud siindmuste
kajastamise logimisvajadusi. Meetmes toodud nduded logimisele on tdidetud vastava

stisteemi seadistamisjuhendis (TAJ) ning logimine on reguleeritud LHJ-s (ISKEN7).
M 2.280 - Sobivate marsruuterite ja kommutaatorite ostmis- ja valimiskriteeriumid

Meetmes selgitatakse vajadust valida vastav vorguseade jirgides asutuse erindudeid
ning andmekaitsest tulenevaid ndudeid. Vastavad noduded on tdidetud ja

dokumenteeritud TAJ-s (ISKENS).
M 2.299 - Turvaliiiisi (tulemiiiiri) turvapoliitika koostamine

Meede kisitleb  tulemiiliri  turvapoliitikas ndutud  siindmuste  kajastamise
logimisvajadust. Meetmes toodud nduded logimisele on tdidetud vastava siisteemi

seadistamisjuhendis (TAJ) ning logimine on reguleeritud LHJ-s (ISKEN9).
M 2.315 - Serveri kasutuselevotu planeerimine

Meetmes kisitletakse serveri siisteemsete siindmuste logimise planeerimist. Antud
tegevus on tehtud, TAJ-s Kkirjeldatud ning logide haldus on reguleeritud LHJ-s
(ISKENZ10).

M 2.316 - Serveri turvapoliitika kehtestamine

Meetmes késitletakse serveri ja selle kasutajate sindmuste logimise planeerimist. Antud
tegevus on tehtud, TAJ-s kirjeldatud ning logide haldus on reguleeritud LHJ-s
(ISKEN11).
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M 2.419 - Sobivate VPN-toodete valimine

Meetmes selgitatakse vajadust valida vastav vorguseade jirgides asutuse erindudeid
ning andmekaitsest tulenevaid nodudeid. Vastavad nduded on tdidetud ja

dokumenteeritud TAJ-s (ISKEN12).
M 2.496 - Logimisserveri korrakohane kasutusest korvaldamine

Meetmes késitletakse logiserveri kdigust korvaldamise puhul andmekandjatelt andmete
hivitamist. Antud meede on tdidetud asutuse varade halduse korras kehtestatud
tingimusega, et andmekandjad eemaldatakse seadmetest ning hévitatakse eraldi

protsessi kasutades (ISKEN13).
M 2.497 - Logimise turbekontseptsiooni koostamine

Meetmes kasitletakse tsentraalse logiserveri turbekontseptsiooni ning paiknemist
vorgutsoonis, samuti aja siinkroniseerimist. Antud kontseptsioon on juba eelnevalt

loodud ja kuulub LHJ koosseisu (ISKEN14).
M 2.499 - Logimise planeerimine

Meede késitleb kogu logimist hdlmava kontseptsiooni loomist, mis on {ihtlasi ka antud
to0 eesmirk. Lisaks veel ka logiserveri tehnilist platvormi ning haldusloogikat. Osad
tehnilised sammud on tehtud, juhendites ja kordades on kehtestatud nduded ning toodud
erinevad meetodid logihalduseks. Puudub siistematiseeritud logihalduse kontseptsioon.

Antud magistritoo eesmarkide tditmine tdidab ka selle meetme nduded (ISKEN15).
M 2.500 - IT-siisteemide logimine

Antud meetmes toodud suunised tuginevad suures osas terviklikule logihalduse
kontseptsioonile, mis on eelmise ndude all toodult loomisel. Antud ndue saab tdidetud
kui kontseptsioon on valmis. Hiljem saab kontseptsioonis mairatud meetmeid kasutada

erinevat tiiiipi IT siisteemide logimise korraldamisel (ISKEN16).
M 3.90 - Tsentraalse logimise pohitoed
Logimise metoodikaid kirjeldav meede, mida tuleb silmas pidada logide halduse

kontseptsiooni luues. Osaliselt on erinevad meetme suunised rakendatud, kuid iihtse
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kontseptsiooni loomise kdigus tuleb veel kasutusele moningaid rakendamata osasid
(ISKEN17).

M 4.25 - Logimine Unix-siisteemis

Meetme sisu on vastava serversiisteemi varunduse suuniste andmine. Antud teema on
kaetud TAJ-s ja LHJ-s kehtestatuga (ISKEN18).

M 4.41 - Sobivate | T-siisteemide turvatoodete valimine

Meetme sisu on administreerimistegevuste logimise vahendi valik ning analiitisivahendi

valik. Meetme tditmiseks on tarvilik rakendada logide analiiiisivahend (ISKEN19).
M 4.47 - Turvaliiiisi operatsioonide logimine

Meede kisitleb turvaliilisi ja selle kasutajate siindmuste logimist. Meede on tdidetud

TAJ-s kehtestatuga ning logihaldus on reguleeritud LHJ-s (ISKENZ20).
M 4.81 - Vorgutoimingute audit ja logimine

Meede késitleb vorguliikluse ja selle kasutajate siindmuste logimist. Meede on tdidetud

TAJ-s kehtestatuga ning logihaldus on reguleeritud LHJ-s (ISKEN21).
M 4.205 - Marsruuterite ja kommutaatorite t60 logimine

Meede kisitleb marsruuterite ja kommutaatorite ning nende kasutajate stindmuste
logimist. Meede on tididetud TAJ-s kehtestatuga ning logihaldus on reguleeritud LHJ-s
(ISKENZ22).

M 4.225 - Logiserveri kasutamine turvaliitisis

Meetmes on toodud logiserveri turvalisse vdrgusegmenti paigalduse soovitused,
lilasusega salvestamise soovitus jmt. Logiserverid on paigaldatud vastavalt TAJ-s ja
LHJ-s toodule ning salvestusmeedia liiasus ning varundus on tagatud vastavalt asutuse
varunduskorrale (ISKEN23).

M 4.320 - VPNi turvaline konfigureerimine

Meede kisitleb VPN seadmete ja nende kasutajate siindmuste logimist. Meede on
taidetud TAJ-s kehtestatuga ning logihaldus on reguleeritud LHJ-s (ISKEN24).
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M 4.397 - Veebirakenduste turvet puudutavate stindmuste logimine

Meede kisitleb veebirakenduste siindmuste detailset logimist. Osalt on kirjeldatud NFR-

s, osalt on vaja Kirjeldada teenusserverite seadistamise sektsioonis TAJ-s (ISKEN25).
M 4.430 - Logiandmete analiiiis

Meede annab suunised analiiiisivahendi valiku teostamiseks. Logihalduse
kontseptsiooni loomine kisitleb antud suuniseid ning analiilisivahendi rakendamine
tagab meetme parema tditmise. Hetkeseisuga on suunised kaetud Késitsi ja skriptide

poolt tehtava analiiiisiga (ISKEN26).
M 4.431 - Logimise jaoks oluliste andmete valik ja tootlemine

Meetmes késitletakse kontseptsiooni loomiseks vajalikke suuniseid andmekoosseisu
ning prioriteetide kohta. Meede on paremini kaetud kui kogu logimisvajadus on
dokumenteeritud ja reguleeritud, samuti on keerulisemate seoste loomiseks ja
jalgimiseks tarvilik rakendada analiiiisivahend. Hetkel on dokumentatsioon hajutatud

mitmetesse kohtadesse ning puudub iiks ja {ihtne kontseptsioon (ISKEN27).
M 5.171 - Turvaline andmeside keskse logiserveriga

Meetme kisitluses on logiandmete liigutamine kesksele serverile iile turvalise kanali
ning muutmiskaitse tagamine. Hetkel on logide liigutamine teostatud kasutades turvalist
kanalit (SSH) ning see on dokumenteeritud LHJ-s. Vaja on rakendada muutmiskaitse
lahendus koikidele logidele (ISKEN28).

M 5.172 - Turvaline aja siinkroniseerimine keskse logimise korral

Meede kisitleb vajadust koikide logiserveritele (server kaasaarvatud) sisendit andvate
seadmete kellaaeg siinkroniseerida kindla ja iihtse allika vastu. Antud meede on tdidetud
TAJ-s toodud ndudega silinkroniseerida koikide seadmete kellaaeg vilise

internetiteenusepakkuja (ISP) ajaserveri teenusega (ISKEN29).
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M 5.9 - Serveri logi

Meede kisitleb serverite siisteemsete siindmuste logimise suuniseid, et oleks tagatud
kasutajatunnusega seonduvad sisselogimiskatsete, silisteemsete Vveateadete ning

ilekoormusteadete logimised. Antud meede on tagatud TAJ-s kehtestatuga (ISKEN30).
M 6.151 - Logimise hdirepoliitika

Meetme késitluse all on logimisanaliitisi tulemusel tekkivate hdirete protsessi

kirjeldamine. Antud meetme tditmiseks on vaja rakendada logide analiilisisiisteem

(ISKEN31).

Vabariigi Valitsuse seadused ja miarused.

Tagamaks logimislahenduse vastavuse koikvoimalikele seadusest tulenevatele logimist
puudutavatele nduetele on ISKE rakendamisega seotult enamust neist kasitletud, autor
toob siinkohal moned niited (loetelu ei ole tdielik) logimiskohustusest, mille kohta voib

tulla teabepéringuid ning mille vastavasisulised logid peavad olema tagatud.
Avaliku teabe seadus.
§ 43. Asutusesisese teabe kaitse

(1) Teabevaldaja peab rakendama organisatsioonilisi, fiitisilisi ja infotehnilisi

turvameetmeid, et kaitsta asutusesisese teabe:
1) terviklust — juhusliku véi tahtliku volitamata muutmise eest;

2) kdideldavust — juhusliku hdvimise ja tahtliku hédvitamise eest ning oigustatud isikule

andmete kittesaadavuse takistamise eest;
3) konfidentsiaalsust — juhusliku voi tahtliku volitamata juurdepddisu eest.
§ 45. Andmekaitse Inspektsiooni jdarelevalvepddevus

(1) Andmekaitse Inspektsioon teostab teabevaldajate iile riiklikku ja haldusjdirelevalvet

nende poolt:

3) andmekogude asutamisel, kasutuselevotmisel, pidamisel, iimberkorraldamisel ja

lopetamisel.
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§ 531. Riigi Infosiisteemi Ameti jdrelevalve

(1) Riigi Infosiisteemi Amet teostab haldus- ja riiklikku jdrelevalvet infosiisteemide

turvameetmete stisteemi rakendamise ning infosiisteemide andmevahetuskihiga liitumise

tile [11].
Infoiihiskonna teenuse seadus.
§ 11. Jdlgimiskohustuse puudumine

(4) Teenuse osutaja peab esitama prokuratuurile ja uurimisasutusele toe tuvastamiseks
kriminaalmenetluse seadustikus ettendhtud alustel ja korras ning julgeoleku- ja
Jjalitusasutusele seaduses ettendhtud alustel ja korras nende mddratud tdhtajaks
olemasolevat teavet teenuse kasutaja kohta, kellele ta osutab andmete talletamise

teenust.

(5) Teenuse osutaja peab esitama kohtule tema kirjaliku iiksikpdringu alusel toe
tuvastamiseks tsiviilkohtumenetluse seadustikus ettendhtud alustel ja korras ning kohtu
mddratud tdhtajaks olemasolevat teavet teenuse kasutaja kohta, kellele ta osutab
andmete talletamise teenust. Uksikpdring kiesoleva paragrahvi mottes on piring
teenuse kasutaja isikuandmete ja teenuse kasutaja edastatud teabe edastamise fakti,
kestuse, viisi ja vormi kohta seoses konkreetse elektronkirja, konkreetse elektroonilise

kommentaari voi muu tiksiksonumi edastamisega seotud sideseansiga [12].
Infosiisteemide andmevahetuskihi méirus.

§ 19. Tehnilised ja andmeturbenouded

(4) Talitlusteenuse pdringud logitakse teenuse osutaja infosiisteemi turvaserveris ja

vastused pdringu sooritanud X-tee osalise infosiisteemi turvaserveris [13].
Maksukorralduse seadus.
§ 26. Maksusaladuse kaitse

(1) Maksuhaldur, tema ametnikud ja téotajad on kohustatud hoidma saladuses
maksukohustuslast puudutavat teavet, sealhulgas koiki andmekandjaid (otsused, aktid,

teated ja muud dokumendid) maksukohustuslase kohta, teavet andmekandjate olemasolu
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kohta, dri- ja pangasaladust, mida nad teavad seoses maksude tasumise oigsuse
kontrollimise, maksu mddramise, maksuvola sissenéudmise, maksuoigusrikkumise asja
menetlemise voi muude teenistus- voi tookohustuste tditmisega (edaspidi maksusaladus)

[14].
Finantsinspektsiooni seadus.
§ 2. Riiklik finantsjdrelevalve ja kriisilahendamine

(1) Riiklik finantsjdarelevalve (edaspidi finantsjirelevalve) kdesoleva seaduse
tdhenduses on  jdrelevalve riikliku  finantsjdarelevalve  subjektide  (edaspidi
finantsjdrelevalve subjekt) iile ning kdesolevas seaduses, krediidiasutuste seaduses,
krediidiandjate ~ ja  -vahendajate  seaduses,  kindlustustegevuse  seaduses,
investeerimisfondide seaduses, kogumispensionide seaduses, vidrtpaberituru seaduses,
liikluskindlustuse seaduses, makseasutuste ja e-raha asutuste seaduses ja Eesti
vddrtpaberite keskregistri seaduses ning nende alusel kehtestatud oigusaktides

sdtestatud tegevuse tile.
§ 481. Inspektsiooni abistamise kohustus

(1) Riigiasutused ja kohaliku omavalitsuse tiksused on oma pddevuse piires kohustatud

Inspektsiooni abistama.

(2) Inspektsioonil on 6igus tutvuda kriminaalmenetluses ning vidrteoasja menetluses

kogutud toenditega, mis viitavad kdesoleva seaduse § 2 loikes 1 nimetatud oigusakti
rikkumisele [15].
3.1.2 Sisemistest kordadest ja juhenditest tulenevad néuded ja piirangud

IT thendasutuses on mitmed olulised kehtestatud sisemised korrad ning juhendid
(loetletud peatiikis 2.1) milledest tulenevad logimisele erinevad tehnilised ning
korralduslikud nduded. Autor toob iga korra ja juhendi kohta eraldi vélja vastavad

nduded koos selgitustega.
Mittefunktsionaalsete néuete dokument (MFN)

=  Rakendus peab logima sessiooni algamise ja Ioppemise, kasutaja IP,

autentimismeetodit (ID-kaart, mobiil-ID vms), eduka autendi puhul tuleks logida
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ka kasutaja isikukood ja mobiil-1D puhul telefoninumber. Turva logi peab olema

voimalik suunata eraldi faili.

Antud ndue on tagamaks, et kogu kasutaja sessiooniga seotud infokooslus saaks
turvalogisse kirjutatud ning see oleks eraldi kasutatav. Noue on uute rakenduste puhul
tdidetud, kuid vanad on viga erinevate logimislahendustega, mistdttu on vaja kohati

logikannete eraldamist ja normaliseerimist (MFN1).

»  Rakendus peab suutma logida koiki vdilja ja sisse tulevaid (ka X-tee teenuste
kaudu litkuvaid) pdringuid. Peab olema voimalus logimist sisse-vilja liilitada.
Vajalik  eelkoige debuggimiseks ja toodangu keskkonna probleemide
lahendamiseks.

Antud ndue on tagamaks kdikide péaringute logimine. Noue on uute rakenduste puhul
tdidetud, kuid vanad on viga erinevate logimislahendustega, mistdttu on vaja kohati

logikannete eraldamist ja normaliseerimist (MFN2).

»  Rakendus peab logima koiki rakenduses tekkivaid tehnilisi vigu kas faili voi
andmebaasi. Logi peab sisaldama minimaalselt (toodud jdrjekorras) vea
tekkimise aega, veakoodi, veakirjeldust (stack trace, traceback vms), voimalusel
kasutaja andmeid (nimi, ID, IP ja URL), HTTP-, GET- ja POST-parameetrid ja

nende vddrtusi.

Antud ndue on tagamaks kdikide veasituatsioonide logimist. Noue on uute rakenduste
puhul tdidetud, kuid vanad on véga erinevate logimislahendustega, mistdttu on vaja

kohati logikannete eraldamist ja normaliseerimist (MFN3).

= Logi tabelid peavad olema arhiveeritavad operatiivbaasist vilja. Ka

kriiptoaheldatud logi korral.

Antud ndue on tagamaks logide eemaldamisvdimaluse logiserverile, et tagada
toolilesannete lahusus ning logide muutmiskaitse. Noue on uute rakenduste puhul
tdidetud, kuid vanad on vidga erinevate logimislahendustega, mistdttu on vaja kohati

logikannete eraldamist ja normaliseerimist (MFN4).
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= Kasutajakontode puhul peab olema tagatud funktsioonide lahusus. Konkreetse
kasutajatunnuse alt infosiisteemis sooritatud andmeuuendused ja -muudatused

peavad olema iiheselt seotavad selle kasutajatunnusega.

Antud ndue on tagamaks kasutajakontode funktsioonide selge logimine. Noue on uute
rakenduste puhul tdidetud, kuid vanad on viga erinevate logimislahendustega, mistdttu

on vaja kohati logikannete eraldamist ja normaliseerimist (MFNS).

= Rakenduse loomisel tuleb lihtuda toodud logitasemete kirjeldustest. Toodud

logitasemed on Fatal, Error, Warning, Info, Debug ja Trace koos kirjeldustega.

Antud ndue on tagamaks iihetaoline logitasemete seadistamise voimalus. Noue on uute
rakenduste puhul tiidetud, kuid vanad on véga erinevate logimislahendustega, mistottu

on vaja kohati logikannete eraldamist ja normaliseerimist (MFNG).
Logide halduse tehniline juhend (LHJ)

Antud juhendis on toodud logimise tehnilised nduded mis kirjeldavad erinevate
vahendite kasutamist ning juhiseid erinevatele siisteemidele nende rakendamise kohta.
Samuti sisaldab dokument tehnilisi konfiguratsioonidetaile mille tdpsem analiitis antud
t60 kasitlusalasse ei kuulu. Alljargnevalt toob autor neist olulisimad nduete ja piirangute

tarbeks vilja.

= Kasutusel on kaks keskset logiserverit, millest iihel hoitakse toote- ja
testkeskkondade logisid (edaspidi logsrvl) ning teisel arenduse- ning

koolituskeskkondade logisid (edaspidi logsrv2).

Antud piirang on tingitud asjaolust, et vdga suur osa arendustest luuakse vilispartnerite
poolt. Sellest ka arenduskeskkonna logide vajadus antud arenduspartneritele.
Turvakaalutlustel (testi ja tootekeskkonna andmestik sisaldab isikuandmed ning muid
seadustest tulenevaid delikaatseid andmed) ei looda ligipaase partneritele iihelgi juhul

toote vorgusegmenti (LHP1).

=  Logide vaatamisoiguse mddramine kdib kasutajagruppide kaudu libi keskse

intsidendihalduse ning kokkulepitud kooskolastusringi.
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Antud ndue tagab iihetaolise menetluse kdikidele asutuse poolt tehtavatele diguste

taotluse vajadustele ning on hiljem iiheselt tuvastatav ja jélgitav (LHN1).

= Logidele ligipdds on voimalik péordudes logiserveri poole ssh, https voi smb
tihenduse kaudu (test- ning tootekeskkondade puhul kasutusel ainult ssh
tihendus), kasutaja loomisel tuleb mddrata ka vajalik tihendumisviis mis antud

kasutajale lisatakse.

Antud piirang on loodud tagamaks erinevatele osapooltele mugavam poordumisviis
enamkasutatavate turvaliste poordumisviisidega vdhemdelikaatsetele andmetele ning

tagamaks maksimaalne turvalisus delikaatsete andmete kasutamisel (LHP2).

= Arendus- ning koolituskeskkondade logisid sdilitatakse kuu aega, peale mida

kustutatakse, ei arhiveerita.

Noue on tingitud kokkuleppest vilispartnerite ning dripoolega, vaja on kajastada ka

teenusleppes (LHNZ2).

= Testkeskkondade logisid sdilitatakse kuu aega peale mida kustutatakse, ei

arhiveerita.

Noue on tingitud kokkuleppest vilispartnerite ning aripoolega, vaja on kajastada ka
teenusleppes (LHN3).

= Tootekeskkondade logisid sdilitatakse iiks aasta (eraldi defineeritud logide
puhul ka kuni 7 aastat), vanemad kui kahe kuu vanused logid arhiveeritakse

lindile.

Noue on tingitud kokkuleppest vilispartnerite ning dripoolega, vaja on kajastada ka

teenusleppes (LHN4).

» Toote- ja testkeskkonna logidest genereeritakse kontroll risid, iga logirea

kaupa.

Noue on tingitud turvalisuse vajadusest, ISKE nouded (ISKEN2, ISKEN28), osaliselt
juba rakendatud (LHNS).
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»  Arendajatele (s.h. vilistele arendajatele) tagatakse ligipdds vastavalt vajadusele
logsrv2 peale. Juhul kui on vajalik edastada tootelogisid siis tostetakse vastavalt

kooskolastatud taotlusele tootelogi logsrv2 peale.

Antud piirang on rakendatud tagamaks maksimaalne turvalisus testi ja tootelogide
edastamisel ning, et tagada voimalikult paindlik edastamismeetod arenduse ja koolituse
logidele (LHP3).

Turvalise aluskonfiguratsiooni juhend (TAJ)

Antud juhendis on logimisega seonduvalt Kkirjeldatud vajadus seadistada aja
stinkroniseerimine internetiteenusepakkuja ajaserveriga ning silisteemse logimise

seadistamise kohustus jargnevatele seadmetiitipidele (TAIN1):

=  Vorguseadmed (tulemdiiiirid, marsruuterid, kommutaatorid);
= Serverid (koormusjaoturid/veebifrondid, rakendusserverid, andmebaasiserverid);

= Kettamassiivlahendused (SAN vorguseadmed, kettamassiivid).

Logide andmekoosseisu, roteerimise, kriiptoaheldamise, logiserverisse tdstmise jmt

reguleerib LHJ.
Infosiisteemi kasutamise kord (ISKK)

Infosiisteemi kasutamise korra eesmirk on kehtestada IT asutuse tddtajatele iihtsed
reeglid infoslisteemide kasutamisel. Samuti késitletakse dokumendis kasutajate

tegevuste logide korraldust ning erinevate diguste taotlemist.
Antud korras on logimist puudutava kohta jargnev:

3. INFOSUSTEEMI KASUTAJA KOHUSTUSED

Tootaja on kohustatud:

arvestama, et tema vorguliiklus logitakse ja salvestatakse. Infoturbe juhil ja infoturbe
spetsialistil on teenistusalasest vajadusest tulenevalt oOigus ette teatamata tutvuda

kasutaja vorguliikluse logidega.

Sellest antud korras sdtestatud noudest tulenevalt on vaja sisemiste kasutajate

vorguliiklus logida vajalikus andmekoosseisus (ISKKN1).
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Infoturbepoliitika (ITP)

ITP eesmirk on luua raamistik infoturbe korraldamiseks, et tagada valitsemisala

infovarade kdideldavus, terviklus ja konfidentsiaalsus kokkulepitud tasemel.

ITP sonastab infoturbe pdhimdtted, nende saavutamise suunised, infoturbe korralduse

loogika ning peamiste infoturbemehhanismide rakendamise valitsemisalas.
Antud dokumendis on toodud logimist késitlevad punktid:

2.39. Juurdepddsude haldus peab olema regulaarselt kontrollitud, tuvastatav ja

Jjdlgitav. Infostisteemidele juurdepddsude seire eest vastutab IT asutuse infoturbejuht.

Selle punkti noude tagab tdna kas manuaalne voi skriptide kaudu logide seiramine.

Paremaks noude tagamiseks on vaja rakendada analiitisivahend (ITPN1).

2.40. IT asutus logib ressursside poole poordumisi voi péorduskatseid, mis sisaldavad
minimaalselt infot nende tegija, aja ja ldihtekoha kohta. Logide sdilitamine on
kooskolastatud asjasse puutuvate teenuse omanikega. Logidel on ajatembeldamise ning
kriiptoaheldamisega tagatud toestusvddrtus (ehk nn logiandmete muutmise lukustamise
voimalus) koikjal, kus see on tehniliselt voimalik ja andmete iseloomust tulenevalt

pohjendatud.

Antud punktist tuleneb ndue tagada kriiptoaheldamine ning ajatembeldamine, nende
teemade laiendamine on vajalik (ITPN2).

Teenustaseme lepingud asutustega (SLA)

Hetkel SLA-d ei sisalda logimise kohta ei ndudeid ega piiranguid, kuid kontseptsiooni
loomisel tuleb sinna kindlasti fikseerida ka logimistingimused iga maérgitud teenuse

kohta, vaikimisi (SLA-s eraldi fikseerimata) logide séilitusajad on toodud LHJ-s.
Tookorralduslikud juhendid (TKJ)

Kord ei sisalda logimisega seonduvalt muud kui haldurite médramist logisiisteemile.
Tookorralduse osas on teatud siisteemide puhul logiserveri ja logitava siisteemi
administraator sama isik, antud todkorda tuleb kontseptsiooni loomisel sellekohased

muudatused sisse viia.
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3.1.3 Osapoolte iilesannetest tulenevad piirangud

Seoses mitmetest eeltoodud turvalisust tagavatest nouetest (seotud on kdik
muutmiskaitset tagavad nduded) on alljargnevad piirangud vaja kontseptsiooni loomisel

kindlasti arvesse votta.

= Linux siisteemiadministraatorid, siisteemide administraatorid,
vOrguadministraatorid ja rakenduste administraatorid ei tohi olla samaaegselt ka
logiserveri haldurid. Infrastruktuuri arhitekt on samas sobiv kandidaat
logiserveri halduriks (OYP1).

= Varundusadministraator ja logiserverite administraator peavad olema erinevad
isikud (OYP2).

3.1.4 Standardid ja raamistikud

Kéesolevas t00 osas analiilisib autor ka moningaid logimist puudutavaid standardeid ja

raamistikke ning vordleb neid juba eelpoolmainitud ISKE nduete vastu.

» SANS Institite on Ameerika Uhendriikide eraettevdte, mille pdhiliseks
tegevusalaks on kiiberturvalisuse koolituste tegemine [16]. Antud instituut on
vélja tootanud standardi (Information Logging Standard [17]) katmaks

logimisega seonduvad vajadused.

Standardis tuuakse logimise rakendamisel vilja olulisimate punktidena asjaolu, et koik
tootesiisteemid ja sellega seonduvad infrastruktuuri komponendid peavad jétma

tegevustest maha audit logi mis peab vastama jargmistele kiisimustele:

Mis tehti? Kes tegi? Milliselt seadmelt tegevus tehti? Millal tehti? Kuidas tehti? Kas

tegevus Onnestus?

Lisaks tdpsustab standard ka milline tehniline andmekoosseis peaks logis kajastuma.
Vorreldes ISKE erinevates meetmetes kehtestatuga ei paku autori hinnangul raamistik

uut ja olulist, mida peaks tdiendavalt rakendama.

= Ameerika standardi organisatsioon NIST (National Institute of Standards and

Technology) pakub vilja raamistiku logide halduse korraldamiseks [18][19].
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Antud raamistik késitleb kogu logide halduse protsessi viidates mitmetele Ameerika
Uhendriikides kehtivatele standarditele ja seadusandlusele ning defineerib viga
detailselt koikvoimalikke logiformaate ning silisteeme. Autori hinnangul on asjasse
puutuvate siisteemide 10ikes ISKE poolt logimist puudutavad teemad sama detailselt
kaetud. Uldine logihalduse korralduse ja planeerimise osa antud raamistikus on kindlasti
heaks sisendiks moningate iildisemate kiisimuste lahendamise osas (arhitektuur,
funktsioonid, rakendatavate tehniliste vahendite valik jmt). Konkreetse raamistiku tépset
ja detailset rakendamist ei pea autor moistlikuks, kuna ISKE katab antud valdkonda

vihemalt sama detailsusega ning vastab paremini Euroopa seadusandlusele ja nduetele.

= |SO/IEC 27002:2013 on infosiisteemide turvalisust késitlev standard, mis

kehtestab raamistiku koigi infovarade ning nende halduse kohta[20].

Antud standardi siisteemide halduse turvalisuse osas kasitletakse logimist pdgusalt ning
tuuakse vilja, milliseid andmekoosseise on vaja siisteemide auditeerimiseks logida.
Antud loetelu ei erine ISKE meetmete rakendamise juhendis koondatud nduetest.
Standard késitleb kogu infoturbevaldkonda ega ole ainult logimist kisitlev. Seetdttu ei
ole antud kaisitlusala raames standardi suuremahuline rakendamine otstarbekas, sest

ISKE katab logimise osas standardile vastavad nduded.

= Information Technology Infrastructure Library (ITIL) on IT protsesside
parimaid praktikaid koondav avatud raamistik, tdpsemalt on logimisega seonduv

kasitletud teenuse opereerimise faasis [21].

ITIL késitleb logide haldust pdgusalt siindmuste halduse protsessi (Event Management)
koosseisus, kus saab tulla sisend ka logihaldusest peaaegu igale tasemele (siindmuste
mirkamine ja otsimine, siindmuste filtreerimine, prioriseerimine, reageerimine,
sulgemine). Pohiliselt keskendub antud protsess monitooringlahenduste kirjeldamisele
ning héireteavituste edastamisele ega kisitle logide haldamisega seonduvat. Seetdttu ei
ole antud kasitlusala kontekstis otstarbekas ITIL-i siindmuste halduse protsessi téies
mahus rakendada. Logihalduse loodav kontseptsioon peab tagama (ndue ISKEN31)
voimekuse erinevatele muudele monitooringvahenditele sisendi andmise osas. See tagab

ka voimaluse, et tulevikus saaks antud protsessi vajadusel rakendada.
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Téiendavate standardite ja raamistike analiiiisi kokkuvote:

Autor vordles eeltoodud standardite ja raamistike noudeid ISKE nduete vastu kuid kuna
ISKE rakendamine riiklikele andmekogudele on igal juhul kohustuslik ning vastavad
nduded katavad ka IT asutuse vajadused, siis autor ei pidanud vajalikuks tdiendavat
standardit voi raamistikku logimise korraldamiseks rakendada iihtse ja selge késitluse

tagamiseks.

3.1.5 Kokkuvote koikidest nouetest ja piirangutest

Alltoodud tabelis (Tabel 1) on toodud koondvaade teemavaldkondade kaupa
grupeerituna kdikidest peatiikis 3.1 toodud nduetest ning nende rakendamise staatused
IT iihendasutuses. Antud tabelis toodud nouded kuuluvad kisitlemisele logimise
kontseptsiooni loomisel. Rakendamata staatus ei tihenda, et teema ei ole iildse IT
asutuse poolt kasitletud, kuid kasutusel on kohmakad ja ebaefektiivsed

asendusmeetmed, mis enamik juhtudel tihendavad suurt kasitsi t66 mahtu ja ajakulu.

Tabel 1. Koondvaade kdikidest nduetest ja piirangutest.

Kontseptsiooni rakendamine

Noue/piirang | Teema Staatus

ISKEN15 Logimise kontseptsiooni loomine ja rakendamine Rakendamisel
ISKEN17 Tsentraalse logimise pohitddedega arvestamine Rakendamisel
ISKEN16 IT siisteemide logimine vastavalt loodavale kontseptsioonile Rakendamata
ISKEN27 Logimise jaoks oluliste andmete valiku ja to6tlemise kirjeldamine kontseptsioonis Rakendamata

Analiiiisivahendi rakendamine

Noue/piirang | Teema Staatus

ISKEN1 Logide kontrolli automatiseerimine Rakendamisel
ISKEN4 Andmebaasisiisteemi logide keskserverile liigutamine ja analiiiisi voimekuse tekitamine Rakendamisel
ISKEN5 Automaatsele analiiiisivahendile seiresiisteemide liidesed Rakendamisel
ITPN1 Automaatse logide seire rakendamine Rakendamisel
ISKEN19 Administratiivtegevuste logide analiiiisivahendi valikukriteeriumid Rakendamata
ISKEN26 Automaatse logiandmete analiiiisivahendi rakendamine Rakendamata
ISKEN31 Analiiiisivahendi liidestamine teiste protsesside ja seirelahendustega Rakendamata

Logide eraldamine ja keskserverile koondamine

Noue/piirang | Teema Staatus
LHP1 Kahe keskse logiserveri rakendamine turvakaalutlustel Rakendatud
MFEN1 Audit ja turvalogide eraldamine ning keskserverile koondamine Rakendamata
MFN4 Logiandmed on vaja vilja viia operatiivandmebaasist ning koondada keskserverile Rakendamata
MFEN5 Kasutajakontode tegevuste logimine Rakendamata

Logide andmekoosseisu méiiiramine

Noue/piirang | Teema Staatus
MFN2 Logide andmekoosseisu madramine kontseptsioonis Rakendamisel
MFENG Logitasemete médramine kontseptsioonis Rakendamisel
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Kordade ja juhendite tiiendamine

Noue/piirang | Teema Staatus
LHP2 Turvaline poordumine logiserveritele vastavalt andmetele, reguleeritud LHJ-s Rakendatud
LHP3 Tootelogide edastamine vélistele osapooltele on reguleeritud LHJ-s Rakendatud
TAIN1 Koigi logivate tootesiisteemide puhul on TAJ-s ndutud aja siinkroniseerimise seadistamine Rakendatud
ISKKN1 ISKK-s on toodud sisemise vorguliikluse logimise vajadus Rakendatud
ISKEN6 Arhiivisiisteemide logimine on reguleertitud TAJ-s ja LHJ-s Rakendatud
ISKEN7 Marsruuterite ja kommutaatorite logimise turvanduded on kehtestatud TAJ-s Rakendatud
ISKEN8 Marsruuterite ja kommutaatorite logimisnoéuded valikul on kehtestatud TAJ-s Rakendatud
ISKEN9 Tulemiiiiride turvanduded logimisele on kehtestatud TAJ-s Rakendatud
ISKEN10 Serverite nduded siisteemsele logimisele on kehtestatud TAJ-s Rakendatud
ISKEN11 Serverite turvanduded logimisele on kehtestatud TAJ-s Rakendatud
ISKEN12 VPN seadmete logimisnduded valikul on kehtestatud TAJ-s Rakendatud
ISKEN13 Logiserveri kasutusest korvaldamine on reguleeritud varade halduse korras Rakendatud
ISKEN14 Logiserveri turvalisuse nduded ja seaded on dokumenteeritud LHJ-s Rakendatud
ISKEN18 Unix siisteemide logimisnduded on reguleeritud TAJ-s Rakendatud
ISKEN20 Tulemiiiiride nduded logimisele on kehtestatud TAJ-s Rakendatud
ISKEN21 Vorguliikluse logimine on reguleeritud TAJ-s Rakendatud
ISKEN22 Marsruuterite ja kommutaatorite logimise nduded on kehtestatud TAJ-s Rakendatud
ISKEN23 Logiserverid on paigaldatud vastavatesse tsoonidesse ja dokumenteeritud LHJ-s Rakendatud
ISKEN24 VPN seadmete logimisnduded on kehtestatud TAJ-s Rakendatud
ISKEN29 Koigi logivate tootesiisteemide puhul on TAJ-s ndutud aja siinkroniseerimise seadistamine | Rakendatud
ISKEN30 Serverite nduded siisteemsele logimisele on kehtestatud TAJ-s Rakendatud
ISKEN3 Kajastada LHJ-s detailselt oluliste siindmuste logimine logiserveril Rakendamata
OYP1 Viia sisse muudatused TKJ-i haldurite erisuse tagamiseks logiserveril Rakendamata
OYP2 Viia sisse muudatused TKJ-i haldurite erisuse tagamiseks logiserveril Rakendamata
ISKEN25 Veebirakenduste siindmuste logimine kajastada teenusserverite osas TAJ-S Rakendamata
LHN1 Reguleerida ISKK-s logidele ligipddsude taotlemine ja andmine Rakendamata
LHN2 Arendus ja koolituskeskkondade logide séilitusajad SLA-sse Rakendamata
LHN3 Testkeskkondade logide séilitusajad SLA-sse Rakendamata
LHN4 Tootekeskkondade logide séilitusajad ja tingimused SLA-sse Rakendamata
Muutmiskaitse rakendamine
Noue/piirang | Teema Staatus
ISKEN2 Uute rakenduste kasutuselevotul rakendada logidele muutmiskaitse Rakendamisel
ISKEN28 Rakendada muutmiskaitse kdigile keskserverile koondatavatele logidele Rakendamisel
LHN5 Muutmiskaitse rakendamine test ja tootekeskkonna logidele Rakendamisel
ITPN2 Muutmiskaitse rakendamine test ja tootekeskkonna logidele Rakendamisel
Normaliseerimine

Noue/piirang | Teema Staatus
MFN1 Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata
MFEN2 Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata
MFN3 Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata
MFN4 Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata
MFEN5 Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata
MFNG Koikide varem loodud rakenduste muutmisel arvestada normaliseerimisega Rakendamata

3.2 Logide haldamise tehnilised lahendused

Kéesolevas t00 osas selgitab ja analiiiisib autor logide halduse tehnilisi lahendusi, mida

arvestab edaspidi logide halduse kontseptsiooni véljatodtamisel nduete ja piirangute

(peatiikk 3.1) tditmisel.
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3.2.1 Logide periodiseerimine, roteerimine ja koondamine

Tagamaks logide iihetaoline kiitlemine kdikides logitavates IT siisteemides, on tarvilik
reguleerida logide tekkimisel nende kiitlemine (nduded ISKENI15-17, ISKEN27).
Antud tegevuste reguleerimine ja kirjeldamine aitab selgelt ja iihetaoliselt logisid

kiidelda.

= Periodiseerimine on kokkulepe logi kindla perioodi sammuga (néiteks iiks
06pdev) tikkeldamine ning on sisendiks roteerimisele.

= Roteerimine tiikeldab ette méddratud sammuga logi eraldi failideks mille
tdiendavalt pakib ja toOstab eraldi kataloogi. Antud tegevus on sisendiks
logiserverile koondamisel.

= Koondamine logiserverile on tegevus, kus roteeritud ja pakitud logifailid
kopeeritakse logiserverile. Antud tegevus ei ole eeldus, et seadmest endast failid
samaaegselt kustutatakse, kuna teatud juhtudel on otstarbekas siisteemsed logid

kas veatuvastuse voi analiiiisi eesmargil hoida alles ka seadmes.

Kogu eelnev ahel peab olema automatiseeritud ning peab tagama kindla perioodi

roteeritud logi liikumise vastavale logiserverile.

Olulisimaks eelduseks on koikide seotud segmentide ajaserverist siinkroniseeritud acg

(ndue TAJNI).

Teatud seadmete logide (vOrguseadmed, moned siisteemsed logid) puhul on kasutusel
syslog protokoll, mille eesmirk on transportida vajadusel iga logikanne selle tekkimisel
koheselt logiserverile [22]. Juhul kui logikanded liiguvad koheselt logitavast seadmest

logiserverile, tuleb periodiseerimine ning roteerimine rakendada logiserveril.

3.2.2 Normaliseerimine

Et tagada kiire ja voimalikult paljusi erinevaid Idike holmav otsing erinevatest logidest,
siis on otstarbekas logiandmete kuju normaliseerida ning kanda andmed seejérel
kesksesse logide andmebaasi. Normaliseeritud keskne andmebaas peab olema
eraldiseisev nn puhaste andmete hoidla, mille pealt toimub otsing ja edasine analiiiis.
Algandmed peavad olema tidiendavalt eraldi ning millelt saab vajadusel algse kande

originaalkujul ja tagatud toestusvaartusega (peatiikk 3.2.3 ja 3.2.4). Uute rakenduste
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puhul reguleerib normaliseeritud andmete olemasolu NFR, olemasolevate rakenduste

logide puhul tuleb rakendada kirjeldatud normaliseerimislahendust.

Logide iihtsele kujule viimine eeldab kokkulepitud andmekoosseisu olemasolu.
Andmekoosseisu on analiitisinud ja kirjeldanud tidpsemalt nditeks Tiit Hallas oma
magistritdos, milles toodud (kdesoleva to0 kasitlusala raames) néidistega autor tutvus
ning veendus, et olulised komponendid (lisaks ISKEN27 ndudes toodule) saaks
kontseptsiooni loomisel arvesse voetud [23]. Alltoodud joonisel (Joonis 1) visualiseerib
autor ndite andmekoosseisu normaliseerimisest. Lisaks iihistele logikande
komponentidele on erinevate seadmetiiiipide 1dikes logitavad lisa atribuudid vélja
toodud. Antud kannete koond on aluseks logiserveris kasutatava normaliseeritud

andmekoosseisu rakendamisel.

Kettaseade

-User ID
Server
-Session
-Authentication
Teenus

-Log Level
Vérguseade N
Logikanne -MAC Address
-Time/Date
-IP Address
-Event ID Q—‘
-Description
-Status Logiserveri kanne
-Payload

Joonis 2. Normaliseeritud andmekoosseisu ndide
Koikidele andmeviljadele defineeritakse normaliseeritud formaat, mille ndide on autori
poolt visualiseeritud alljargneval joonisel (Joonis 3). Normaliseerimisprotsess kdivitub
logiserveris kas logi tekkimisel (roteerimisel) serverile voi vastav eraldi kaivituv
protsess (nditeks Oine automaatprotsess). Antud protsess kdivitab igat eri tlilipi logi
kohta skripti, mis eeldefineeritud viljad viib kokkulepitud kujule ning salvestab
andmebaasi. Hiljem on vdimalik andmebaasist teha kiireid otsinguid néiteks

kasutajatunnuse, toimumise aja, logitaseme v0i mone muu parameetri jargi.
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Normaliseerimata logides
esinev ajavdlja formaat

[02/Jul/2015:08:41:13 +0300]

2015-08-06 08:28:07,792

A

/ \
( Normaliseerimise skript \

-

»!
"\ vdi tarkvaralahendus /

Normaliseeritud ja jarjestatud
ajavdlja formaat

TIME

01

[2015-07-02 08:41:13,000+0300]

02

[2015-08-06 08:28:07,792+0000]

03

[2015-12-15 14:08:45,196+0200]

2015-12-15T14:08:45,196+0200 I T

Joonis 3. Normaliseerimisprotsessi ndide

3.2.3 Kriiptoaheldamine

Tagamaks logide muutumiskaitse on vastavalt sisemistele nduetele (ndue ITPN2),
kasutusel olevatele juba realiseeritud parimatele praktikatele ja ISKE suunistele (nduded
ISKEN2 ja ISKEN28) tuginevalt tehnoloogiliselt esimeseks sammuks vaja rakendada
kriiptoaheldamine.

Kriiptoaheldamine on tehnoloogia, mille kaudu saab tagada andmete muutumatuse
kasutades résifunktsiooni, mille puhul on tagatud andmete {ihesuunalise (résist ei ole
voimalik tuvastada andmeid, millelt see on arvutatud) nn identifikaatori tekitamine.
Andmestikult loodud rési on iga erineva andmehulga pealt arvutades erinev (kasutades
turvalist algoritmi, nditeks SHA-256 [24]) ning vastavalt algoritmile uuesti ja alati

samadelt andmetelt arvutades sama.

Logide puhul on maistlik kriiptoaheldada logikande voi kannete (nditeks 1-5tk) kaupa
viikestes 0sades, kuna suuremates osades seda tehes (nditeks péevase intervalliga) on
sellel mitu probleemi. Esiteks on probleemiks olukord, kus terve pdeva logikanded on
kuni rasi arvutamiseni muudetavas seisus ning nende digsust saab tagada ainult paevase
sammuga. Teiseks on niiteks teabendudele vastamisel kogu rasiga kaetud segment vaja
anda vastuseks, mis on aga isikuandmete seisukohalt moeldamatu (tuleb viljastada
oluliselt rohkem andmeid kui kiisitakse ning seda ka isikute kohta, kelle kohta ei
kiisitud). Logimise puhul kriiptoahela niditena vdiks olla lahendus, kus iga rea logisse
tekkiva kirje pealt arvutatakse rdsi, mida omakorda kasutatakse jargneva logirea rési
arvutamisel ithe komponendina (tekib nn résikett ehk ahel). Antud lahendus tagab
olukorra, kus rakenduse ja siisteemsete logide puhul rakendatud kriiptoahela muutmisel

kogu ahel katkeb ning véartustejada ei klapi enam. Isegi kui peaks toimuma pahatahtlik
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logikande muutmine voi kustutamine, siis ei ole keerukat ahelat (rakendus logib ja
arvutab uusi résisi kaasates eelnevat, mis omakorda soltub eelnevast jne) tdies mahus
muutmata ja logimist katkestamata voimalik seda jélge jdtmata teha. Edasi roteeritakse
paevase sammuga logid logiserverisse (logiserveri ja logitava serveri haldurid peavad
olema erinevad isikud, sellisel juhul ei saa iiks isik andmeid lihtsalt manipuleerida) koos
eraldi ainult rdsisid sisaldava failiga. Antud eraldi résifaili olemasolu tagab olukorra,
kus toestusviddrtuseks saab edasta rdside faili (tdielikuks tdestusvéértuse tagamiseks
koos ajatempliga, peatiikk 3.2.4) ning kiisitud logikande voi logikanded, ning nende

andmete alusel on tuvastatav logide muutumatus.

Andmete Oigsuse kontrollimine on vordlemisi lihtne protseduur. Kui rédside uuesti
arvutusel saadakse samad tulemused kui résifailis toodud, siis ongi tdestatud andmete
muutumatus. Kui aga antud rdasikomplekt on kuskil muutunud, siis tuleb ka edasisel
rasiarvutusel erinev tulemus ning koos logidega salvestatud raside vordlusel saab jilile
millises konkreetses reas on muudatus tekkinud. Ehk siis on tuvastatav, millist
logikannet algse tekkimise jérgselt on muudetud. Kriiptoaheldamise rakendamiseks on
vaja moningate rakenduste puhul arenduse kdigus vastava funktsionaalsuse tagamine,
sest operatsioonististeemi vahenditega logide kriiptoaheldamine ei pruugi olla piisavalt
efektiivne. Antud rakendusi kisitletakse kdesolevast t60st eraldi ning nduded lisatakse

vajadusel NFR-i.

Syslog protokolli kasutavate lahenduste puhul on vdimalik rakendada kriiptoaheldamine
kasutades vastavat antud protokolli lisafunktsionaalsust [25].

3.2.4 Ajatembeldamine

Kuna tdieliku muutmiskaitse seisukohalt on oluline, et mitte keegi ei saaks logiandmeid
manipuleerida, siis tuleb lisaks kriiptoaheldamisele ka wviliselt turvaliselt
teenusepakkujalt vastavatele rasikettidele votta ajatempel (antud lahenduse loogikat
kirjeldatakse ka erinevates raamatutes. Niiteks ,,How to Time-Stamp a Digital
Document* [26]), mis kinnitab, et sellel konkreetsel ajahetkel oli antud rasiketi tulemus
just tdpselt selline (nduded LHNS5, ITPN2, ISKEN2S). Sellisel juhul véilistatakse
olukord, kus niiteks logiserveri administraator arvutab kogu résiketi tulemuse uuesti ja
kogu kett oleks justkui dige ja muutumatu. Lahenduse tehniline loogika on niitlikult

autori poolt visualiseerituna toodud alloleval joonisel (Joonis 4).
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' Logikande sisu 1 - Logikande rési 1 i‘
Logikanne 1 i
- _____________4

Rakendus/
teenus

Loglkande riisi 3

Rasifail

Logifail

Ajatembeldatud
résifail

Logifail ’

Pakitud paevane logifail

T Logiserver —

Joonis 4. Logide kriiptoaheldamine ning ajatembeldamine
Eestis pakub ettevote Guardtime riigiasutustele koostoos RIA-ga tasuta liilisiteenusena
ajatempliteenust [27]. Guardtime poolt kasutatava lahenduse puhul publitseeritakse
rasiahelate  kontrollrdsid ildkasutatavas meedias (nditeks ajalehes), mis on
toendusvéartuse tuvastamiseks soltumatu teenusepakkujast. Antud tehnoloogiat on
Kirjeldatud Guardtime veebilehel pdgusalt, kuid on ka kaisitletud teadustods mis
kirjeldab tehnoloogiat detailsemalt [28] [29].

3.2.5 Logide automaatne analiiiis, seire, mustrite otsing

Teatud tasemeni on vodimalik rakendada logide seiret luues kaisitsi skripte, kuid
jatkusuutliku automaatse analiiiisi rakendamiseks on vaja vahendit, mis pakuks
voimaluse erinevate logide seosed defineerida ning teostada teavitused teatud paastikute
(trigger) rakendumisel. Naiteks kui teatud perioodil ei ole mingit logi tekkinud voi
logisse ilmub viga kirjeldav kood. Vastava silisteemse korvalekalde kohta peab vahendit
olema voimalik liidestada olemasoleva monitooringlahendusega tagamaks operatiivne

tegutsemine keskse monitooringu teavituse alusel.

Samuti peaks vastavas tarkvaralises vahendis olema vo0imalik kasutada muud
sisendinfot sisaldavaid andmestikke. Niiteks kui tekib ELOG-i kanne mingi kindla

serveri vOi siisteemi kohta ning peale seda muutub mingi tegevuse tegemine logis
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aeglasemaks voi kui tehakse kasutajapoolne tegevus kasutaja tooaja jérgi vabal péeval.
Selliste korvalekallete ja mustrite otsing peaks vastava korvalekalde mirkamisel
rakendama héireteavituse eeldefineeritud kanalisse (e-mail, SMS vmt) intsidendi

algatamiseks.

44



4 Kontseptsioon ja tegevuskava

Antud t60 osas toob autor vilja eesmarkidest tulenevad viljundid arvestades t66
analiiiisiosas toodut. Tuginedes hetkeolukorra kaardistamisele (peatiikk 2) ning
analiiisile (peatiikk 3) koostab autor iildise logihalduse kontseptsiooni, mis arvestab
koikide eelpool kirjeldatud nouete ja piirangutega (peatiikk 3.1) ning rakendab selleks
tarvilikke kirjeldatud tehnilisi lahendusi (peatiikk 3.2). Samuti toob autor vélja hetkel
rakendamata nduete ja piirangute rakendamise tegevuskava, mis on aluseks, et tagada

loodud kontseptsiooni rakendamine IT iihendasutuses.

4.1 Logihalduse kontseptsioon

Kontseptsioon on vajalik tagamaks logide halduse optimaalne korraldus ning selle
arusaamade ja lahenemiste selgitamine. Kontseptsioon ei sisalda tépseid tehnilisi detaile
vaid viitab erinevatele kordadele, juhenditele ja vastutajatele, kus vastavate teemade
1oikes on neid késitletud. Kontseptsioon annab (voi vajab) sisendeid erinevatesse
kordadesse, juhenditesse voi lahendustesse. Kontseptsiooni loomisel on toodud

valdkondade juures vilja ka nduded ja piirangud, mida vastav teema reguleerib.

4.1.1 Eesmirk

Logide halduse kontseptsiooni eesmérgiks on tagada asutuse teenuste ja slisteemi
komponentide igakiilgne ja optimaalne logimine ning kogu logide haldusega seonduva

korraldamise kirjeldamine.

4.1.2 Logitavad IT siisteemid

Siisteemikomponendid, mille logide korraldust antud kontseptsioon kisitleb on:
=  Vorguseadmed — tulemiiiirid, marsruuterid, kommutaatorid,
= Serverid — koormusjaoturid/veebifrondid, rakendusserverid, andmebaasiserverid;
= Kettamassiivlahendused — SAN vorguseadmed, kettamassiivid,;

= Teenused/rakendused — Klientasutustele pakutavad drirakendused ja nendega

seotud infrastruktuur.
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4.1.3 Logimist reguleerivad dokumendid

Iga dokumendi kirjelduses on toodud rohutatud fondiga olulisim logimisega seonduv.
Lisaks on toodud iga dokumendi juures vilja ka pohilised seonduvad nduded ja

piirangud.

= |TP kehtestab automaatse logide seire ning muutmiskaitse néude (nduded
ITPN1 ja ITPN2). Korra ajakohastamise ning tditmise eest vastutab IT
ithendasutuse infoturbespetsialist ning sisendeid saab kord vajadusel teistest
asutuse osakondadest, asjakohasest seadusandlusest ning drinduetest.

= JSKK Kkehtestab Kkasutajatele IT siisteemide kasutamise logimise
tingimused. Samuti sétestatakse korras kasutajasiguste taotlemise kord, mis
puudutab ligipddse logidele (nduded ISKKNI1 ja LHNI1). Antud Kkorra
ajakohastamise ning tditmise eest vastutab IT asutuse infoturbe spetsialist ning
sisendeid saab kord teistest asutuse osakondadest, seadusandlusest tulenevalt
ning drinduete muutumisel voi lisandumisel.

= |ga IT asutuse poolt pakutava rakenduse ja teenuse kohta on kehtestatud
SLA-s ka logimisvajadus ning tingimused (nduded LHN2-4). SLA
ajakohastamise eest vastutab asutuse infosiisteemide teenuste osakond (ITO),
sisendeid nouetesse voib tulla nii asutuse teistest osakondadest kui ka aripoolelt.
Juhul kui ndudeid tdiendavalt ei kehtestata rakenduvad LHJ-s kehtestatud
vaikenduded logimisele keskkonniti.

= Logiserveri haldurid on toodud TKJ-s ning tagatud on olukord, kus logitava
slisteemi ja logiserveri haldurid on erinevad isikud (piirangud OYP1 ja OYP2).
Antud juhendi ajakohastamise ning tditmise eest vastutab asutuse infosiisteemide
hoolduse osakond (IHO). Sisendid antud juhendisse saavad tulla asutuse
infoturbe spetsialistidelt, stisteemiadministraatoritelt, seadusandlusest tulenevalt
ning drinduete muutumisel voi lisandumisel.

= Teenuste/rakenduste loomisel vo6i timberarendamisel on logimisndouded
kehtestatud NFR-is (juhend kehtestab nduded: MFN1 — MFNG). Antud nduete
dokumendi ajakohastamise ning tditmise eest vastutab asutuse infosiisteemide
arenduse osakond (ITA) sisendeid antud nduetesse voib tulla ka THO-st voi
aripoolelt.

= Kogu logimisega seonduv tehniline dokumentatsioon ning ka vaikenouded

logide kiitluseks keskkonniti on reguleeritud LHJ-s. LHJ saab sisendeid nii
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MFEN-st kui ka SLA-dest (nduded ja piirangud: LHP2, LHP3, ISKENSG,
ISKEN14, ISKEN23, ISKEN3). LHJ ajakohastamise ning tiitmise eest vastutab
asutuse infosiisteemide hoolduse osakond (IHO).

Eeltoodud (peatiikk 4.1.2) seadmete valikut, ettevalmistust ja seadistamist
reguleeriv juhend on TAJ. Antud juhend sisaldab kdikide seadmetiitipide 16ikes
algset konfigureerimisjuhendit, turvalise seadistamise pohimdtteid ning médrab
ka komponentide siisteemsel tasemel logimise seadistamise (nduded: TAJNI,
ISKEN6-12, ISKEN18, ISKEN20-25, ISKEN29, ISKEN30). Juhendi
ajakohastamise ning tditmise eest vastutab asutuse infosiisteemide hoolduse
osakond (IHO). Sisendid antud juhendisse saavad tulla asutuse
infoturbespetsialistidelt, siisteemiadministraatoritelt, seadusandlusest ning

arinGuetest.

4.1.4 Tehniliste lahenduste rakendamine

Vastamaks nduetele ja piirangutele tuleb rakendada alltoodud tehnilised meetmed.

Samuti on toodud vilja seotus nduete ja piirangutega.

Delikaatsete tooteandmetega (toote ja testkeskkond) logid ning vidhem oluliste
andmetega logitavad keskkonnad peavad olema eraldatud (piirang LHP1).
Koik asjakohased eeltoodud (peatiikk 4.1.2) seadmete ja nende kasutajate logid
tuleb vastavalt SLA-s kokkulepitud perioodidele ja tingimustele (nditeks teatud
kannete eraldamisndue, kasutajate tegevuste logimine jmt) roteerida paevase
sammuga logiserverile, et oleks tagatud keskses hoidlas logide olemasolu ning
varundus. Vastavad tingimused tuleb kajastada ka LHJ-s erisustena (nduded
ISKEN3, ISKEN16, ISKEN27, MFN1, MFN5).

Andmebaasis asuvad logitabelid tuleb operatiivbaasist roteerida logiserverile
(ndue NFN4). Andmebaasilogide eraldamise reguleerimine ja kirjeldamine tuleb
teha LHJ-s.

Logi tekkimisel peab koheselt rakenduma iga rea kohta risi tekitamine
(SHA-256 hash), mis peab arvestama (rési arvutusel on igal real seos eelnevaga)
ka eelneva kande olemasolul (esimesel kandel ainult oma rdsi) eelmise kande
risi. Iga rea risiviirtus tuleb kirjutada ka eraldi risifaili. Odpdevase sammuga
roteeritakse logifail koos vastava rasifailiga automaatselt logiserverile

(veatuvastuseks ja ruumi olemasolul voib silisteemiadministraator vajadusel
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logisid ka serveril voi seadmel alles hoida, kuid iildjuhul kustutatakse ning
seadme konfiguratsiooniga koos neid ei varundata) ning algatatakse uue péaeva
stindmusteks logifail. Logiserveril peab rakenduma tootekeskkonna logide
riside pidevasele koondfailile ajatembeldamine, mis tagab muutmiskaitse
logiserveril pdevase sammuga. Vastav tehniline lahendus on vaja kirjeldada
detailselt LHJ-s ning rakendada (nouded: ISKEN2, ISKEN28, LHNS5 ja ITPN2).

Andmekoosseisu mairamine:

Andmete koondamiseks, normaliseerimiseks ning dubleerimise véltimiseks on vaja
teostada kindlate vajalike andmeviljade defineerimine tagamaks oluliste siindmuste
vajalikul tasemel logimine (ndue ISKEN27). Vaja on tagada logimise puhul vihemalt

jargmine andmekoosseis (ning see kirjeldada LHJ-s):

» siindmuse toimumise kuupédev ja kellaaeg;
= gsessiooni algus ja 1opp;
* autentimismeetod;

= isiku ID/kasutajanimi;

= |P aadress;
= MAC aadress;
= logitase;

= siindmuse ID/veakood;
= siindmuse kirjeldus;
= sindmuse Onnestumise staatus;

= lisainfo.

Rakenduste logimisel on vajalik ka logitaseme seadistamise vdimalus (ndue MFNG6), et

tagada vajadusel erinevatele osapooltele erineva sisuga logid.

= Fatal;

=  Error;

= Warning;
= Info;

= Debug;

= Trace.
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Logitasemed ja neid toetavad rakendused tuleb kirjeldada ka LHJ-s.
Normaliseerimine:

Tagamaks operatiivne logidest siindmuste otsimine tuleb rakendada logide
normaliseerimine (nduded MFNI1-6). Logide normaliseerimise algsed logifailid
sdilitatakse kriiptoaheldatuna ja ajatembeldatuna tdestusviirtuse tagamise eesmérgil.
Normaliseeritud  logide informatsioon  salvestatakse logiserveril  kesksesse

normaliseeritud logide andmebaasi.

Normaliseerimiseks luuakse skript (kui on rakendatud automaatne analiiiisivahend, Siis
teostatakse normaliseerimine kasutades vastavat analiiiisivahendi seadistamist), mis
vastavalt eeltoodud andmekoosseisule viib iga erineva logikuju vastava vilja
standardsele eelkirjeldatud kujule ning salvestab normaliseeritud kujul andmed
andmebaasi pdevase sammuga (Joonis 3). Erinevate siisteemide puhul on tegu erinevate
andmetega ning puuduvad véljad jddvad osadel siisteemidel katmata, osadel on seevastu
kasutatud wvaljasid rohkem. Kindlasti peab olema igal logikandel toimumise
stinkroniseeritud aja véli (ndue TAJN1), mille jérgi saab otsingut tehes jarjestada. Koik

normaliseerimislahendust puudutav dokumenteeritakse LHJ-s.

4.1.5 Logide kasutuse audit

Logiserveris paikneva andmestiku kasutus tuleb tdiendavalt iiles logida seal sisalduvate
erinevate delikaatsete andmete tottu (ndue ISKEN27). Tuvastatav peab olema
logiserveris asuvate andmete kasutamise aeg, kasutamise meetod (normaliseeritud
andmed vdi algandmed), kasutajatunnus ja andmekoosseis mida kasutati. Logiserveri
logimise seadistamine tuleb kirjeldada LHJ-s (ndue ISKEN14).

Kasutajate ja diguste taotlused logiandmetele ligipddsuks tuleb reguleerida ISKK-s

(ndue LHN1) jargnevalt:
Logide ligipias:

= Ligipdds tootmis- ja testrakenduste, serverite ja andmebaaside logidele on
lubatud infoturbejuhile  ning  rakenduste, serverite ja andmebaasi
administraatoritele, kes on madratud vastavate siisteemide

peaadministraatoriteks voi varuadministraatoriteks.
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» FErandkorras vdivad logidele piisivat ligipddsu omada infosiisteemi
arendusosakonna teenistujad, kellel on selleks infoturbespetsialisti iihekordne
voi piiratud kehtivusajaga luba.

= Sisekontrolli iiksuse teenistujad vd&ivad saada logidele alalise ligipddsu
vastavasisulise taotluse esitamisel, mille kinnitavad IT iihendasutuse ja vastava

ameti infoturbejuht ja siisteemihoolduse osakonna juhataja.
Logide viljastamine:

= Asutuste ametnikele, kes vajavad viljavotet logiandmetest, véljastatakse logid
ithekordse  toiminguna  taotluse  alusel.  Taotluse  peab  esitama
infoturbespetsialistile teenistuja otsene juht, kes peab selle kooskdlastama.

= Vilisarendajatele viljastatakse tootmis- vOi testrakenduste, serverite ja
andmebaaside logid arendaja projektijuhi taotluse alusel. Taotluse peab
kooskolastama infoturbespetsialist ja siisteemihoolduse osakonna juhataja.

= Tootmisrakenduste logid véljastatakse iihekordse toiminguna. Tootmisrakenduse
logide véljastamiseks esitab avalduse vastava rakenduse rakendusadministraator
voi muudatuste haldur. Avalduse peab heaks kiitma siisteemihoolduse osakonna

juhataja ja infoturbejuht.

4.1.6 Analiiiisivahendi rakendamine

Lisaks manuaalsele logide analiiiisi teostamisele, tuleb rakendada (nduded ISKENLZ,
ISKEN4, ISKEN5, ISKEN19, ISKEN26 ISKEN31) automaatne analiiiisivahend.
Vahendi valikukriteeriumid ja nouded kajastatakse LHJ-s (ndue ITPNI).

Analiiiisivahend peab katma vihemalt jdrgmisi vajadusi:

= Peab voimaldama teha analiiiisi erinevate logikujude pealt (normaliseerima);

» Vodimaldama tuvastada dubleerivate logide olemasolu (piisava info olemasolul
ka logidega katmata 16igud, niiteks kogu ahelast on moni samm logimata);

= Vodimaldama logide seiret turva ning kéideldavusintsidentide otsinguks vastavalt
ettedefineeritud kriteeriumitele, nagu néiteks:
- logide jarjepidevuse (katkemine, liigne logimine vms) tagamise analiiiis;
- korduvate liginemiskatsete (portscan) voi sisselogimiskatsete analiiiis;

- administraatori tegevuste analiiiis.
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- Vdimaldama ettedefineeritud andmestike (ELOG, tddaeg) ja reeglite alusel
mustrite otsingut ja analiiiisi;
- Vodimaldama hiirete edastamist teistesse siisteemidesse (monitooring, SMS,

e-mail vmt)

4.1.7 Varundus

Logiserveri varundamine on sarnaselt teiste serverlahendusega reguleeritud tildises
varunduse ja arhiveerimise juhendis, erisused logide sdilitusacgade osas on toodud LHJ-
s (ndue ISKEN14).

4.1.8 Kasutusest eemaldamine

Logiserverite kasutusest eemaldamine (ndue ISKEN13) on reguleeritud sarnaselt
teistele siisteemidele IT ihendasutuse varade halduse Kkorras, mis kehtestab
tootesiisteemide kasutusest eemaldamisel andmekandjate eraldi turvalise havitamise

ndude.

4.2 Kontseptsiooni rakendamise tegevuskava

Antud t60 osas toob autor vilja eelnevas peatiikis 4.1 toodud kontseptsiooni
rakendamise kava. Alljargnevas tabelis (Tabel 2) on toodud rakendamise sammud,
tegevused, vastutajad ja kaetavad nduded. Antud tabelis ei tooda vilja juba tdidetud
ndudeid, kuid tegevuskava rakendamise aluseks on koondtabelis (Tabel 1) juba
rakendatud nduete ja piirangute tditmise tdiendav rakendamise kontroll ning vajadusel
ajakohastamine. Alltoodud logide halduse kontseptsiooni rakenduskava tagab kdikide
juba hetkel rakendamata nduete ja piirangute tditmise. Samuti ei kirjeldata igat tegevust
tdiendavalt lahti, kuna eelnevates t66 osades on nduded ja piirangud késitletud
tapsemalt. Antud tegevuskava eelduseks on tehniliste lahenduste (muutmiskaitse,
normaliseerimine, analiilisivahend) rakendamine, mis on toodud eraldi valdkonnana,
valdav osa ndudeid on sdltuvad antud tehnoloogiate rakendamisest. Tegevuskava
taielikuks rakendamiseks on vaja teostada normaliseerimise ning automaatse

analiitisivahendi valik.
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Tabel 2. Logihalduse kontseptsiooni rakendamise tegevuskava

Tegevus Vastutaja | Noue
Muutmiskaitse rakendamine IHO, ITA
Normaliseerimise rakendamine IHO, ITA
Analitsivahendi rakendamine IHO, ITA

Tegevus Vastutaja |Noue
Veebirakenduste siindmuste logimine kajastada teenusserverite osas

TAJ-s IHO ISKEN25
Arendus ja koolituskeskkondade logide séilitusajad SLA-sse ITO LHN2
Testkeskkondade logide séilitusajad SLA-sse ITO LHN3
Tootekeskkondade logide siilitusajad ja tingimused SLLA-sse ITO LHN4
Kajastada LHJ-s detailselt oluliste siindmuste logimine logiserveril IHO ISKEN3
Muudatused TKJ-i haldurite erisuse tagamiseks logiserveril

slisteemiadministraator IHO OYP1
Muudatused TKJ-i haldurite erisuse tagamiseks logiserveril

varundusadministraator IHO OYP2
Reguleerida ISKK-s logidele ligipddsude taotlemine ja andmine Turva LHN1
Tegevus Vastutaja | Noue
Uute rakenduste kasutuselevotul rakendada logidele muutmiskaitse IHO, ITA ISKEN2
Rakendada muutmiskaitse kdigile keskserverile koondatavatele logidele | IHO, ITA | ISKEN28
Muutmiskaitse rakendamine test ja tootekeskkonna logidele IHO, ITA | LHNS5, ITPN2
Normaliseerimise tehnilise lahenduse kirjeldamine LHJ-s IHO, ITA | MFN1-6
Analtisivahendi nouete dokumenteerimine LHJ-S IHO, ITA ITPN1
Logitasemete kirjeldamine LHJ-s IHO, ITA | MFNG6
Audit ja turvalogide eraldamine ning keskserverile koondamine,

normaliseerimine IHO, ITA | MFN1
Kehtestada kontseptsioonis vajalik andmekoosseis, normaliseerimine IHO, ITA | MFN2, MFN3
Logiandmete viljaviimine operatiivbaasist, normaliseerimine IHO, ITA | MFN4
Kasutajakontode tegevuste logimine, normaliseerimine IHO, ITA | MFN5
Kehtestada kontseptsioonis vajalik andmekoosseis, normaliseerimine IHO, ITA | MFNG6
Tegevus Vastutaja | Noue
Logikontseptsiooni rakendamine Koik ISKEN15
IT siisteemide kaupa logimise kirjeldamine LHJ-s IHO ISKEN16
Tsentraalse logimise pohitddedega arvestamine Koik ISKEN17
Andmete valiku kirjeldamine, keskserverile koondamine, kirjeldada

LHJ-s IHO ISKEN27
Tegevus Vastutaja | Noue
Logide kontrolli automatiseerimise rakendamine IHO, Turva | ISKEN1
Andmebaasisiisteemi logide automaatse analiiiisivdimekuse tekitamine | IHO, Turva | ISKEN4
Automaatsele analiiiisivahendile seiresiisteemide liideste loomine IHO, ITA ISKEN5
Automaatse logide seire rakendamine IHO, Turva | ITPN1
Administratiivtegevuste logide analiiiisi seadistamine analiitisivahendis | IHO, Turva | ISKEN19
Automaatse logiandmete analiilisivahendi rakendamine IHO, Turva | ISKEN26
Analiitisivahendi liidestamine olemasolevate protsesside ja

seirelahendustega IHO, Turva | ISKEN31
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Tabelis toodud tegevuskava rakendamise edasiseks planeerimiseks on vaja igas
vastutavas liksuses mdadrata igale teemale konkreetsed isikulised vastutajad ning
tdhtajad. Kontseptsiooni rakendamise projektijuhtimise ning tegevuste jarelvalve
koordineerimise eest vastutab asutuse turvaspetsialist. Lisaks tegevuskava
rakendamisele on vaja rakendada ka turvaspetsialisti poolt pidev kordade asjakohasuse
ja rakendamise kontroll, tagamaks dokumentatsioonis sisalduva reaalses elus

rakendamise.
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5 Kokkuvote

IT tihendasutuse poolt teenindava valitsemisala laienemise ja pideva logide mahtude
kasvuga seoses on tekkinud olukord, kus olemasoleva logide halduse lahendusega
jatkamine ei ole enam jatkusuutlik. Selleks, et tagada senisest kiirem ja selgem logide
haldus, oli vaja 1dbi viia pohjalik analiiiis ja nduete kaardistamine, mille alusel oli
voimalik juurutada IT iihendasutusele jatkusuutlik logide halduse kontseptsioon. Selle
teema olulisust toestab ka see, et itha suurenev kiiberkuritegevus ning laienev
arvutiseerumine eeldavad IT teenuste pakkujatelt voimekust tuvastada voimalikult

tépselt intsidentide toimumise pohjuseid.

IT thendasutuses on tekkinud olukord, kus toimub erinevate siisteemide ulatuslik
logimine ja tihti on vajadus tuvastada erinevate siindmuste pohjuseid, aga selleks
puuduvad eeldused. Logitakse reeglina nii nagu seadmete voi siisteemide tootjad on
seda vaikimisi maddranud ning paljudel juhtudel ebavajalikus voi ebapiisavas ulatuses ja
mahus. Lisaks puudub siisteemne automatiseeritud logide analiiiis. Juhul kui analiiiis on
vajalik, siis raiskavad spetsialistid info otsimiseks ebaproportsionaalselt palju to6acga ja
saadud tulemused ei ole mitte alati usaldusvéérsed. Mis siis sellises olukorras peaks ette

votma?

Magistritod autori arvates tuli alustada siisteemi loomisest st esmalt tuli selgitada,
millised on IT {ihendasutuse vajadused, seejirel luua elementaarsed reeglid ehk
raamistik, pakkuda vilja logide haldust toetav lahenduse kontseptsioon ja selle
realiseerimiskava. Kolab lihtsalt aga siiani pole iikski riigi IT asutus (praeguse parima
teadmise pohjal) suutnud seda eeskujulikult ja tdielikult lahendada. T66 autor on
veendumusel, et IT tihendasutus on esimene omataoliste seas riigis, kes selle olukorra

lahendab ja tema poolt pakutud l&henemine loob selleks igakiilgsed eeldused.

Kéesolevas magistritods kasitleti logide halduse erinevaid aspekte hdlmavat analiitisi
ning selle pohjal olid t66 viljunditeks logide halduse kontseptsiooni ning selle

rakendamise kava koostamine.
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Esmalt kaardistati huvitatud osapooled, rakendatud korrad ja juhendid ning kasutusel
olevad tehnilised lahendused. Seejarel analiilisiti ja koostati erinevate seadusandlike
regulatsioonide, olemasoleva todkorralduse, tehniliste lahenduste ning vajaduste alusel
nouded ja piirangud. Jargnevalt analiiiisiti erinevaid nduete ja piirangute tditmiseks
olulisi tehnilisi lahendusi. Kaésitletud tehniliste lahenduste kirjeldused holmasid
erinevaid aspekte logide tekkimisest kuni nende analiiiisini. Viimases t60 osas koostati
koikide osapoolte vajadusi rahuldav, nouetele ja piirangutele vastav logide halduse
kontseptsioon ning selle rakendamise tegevuskava. Loodud kontseptsioon oli kdike
hdlmav, alates logitavate siisteemide kirjeldusest kuni lahenduse kaigust kdrvaldamiseni
(nditeks riistvara vahetusel). Kontseptsioon loodi sisenditeks koikidesse teistesse
tookorralduslikesse etappidesse. Kontseptsiooni rakendamise tegevuskava hdolmas endas
neljas pohivaldkonnas 30 alamtegevuse kirjeldusi ning tddde Ildbiviimise eest

vastutavaid osapooli.

Magistritods plistitatud eesmérgid said tdidetud, olemasoleva lahenduse kaardistamise
ning analiiiisi pdhjal loodi optimaalsem logide halduse kontseptsioon. Antud
kontseptsioon arvestas seejuures seadusandluse ja sisevajaduste poolt piistitatud nduete
ja piirangutega. Samuti sai vilja tootatud kontseptsiooni rakendamise etapiline
tegevuskava. Kéesoleva t60 keerukaim osa oli sellise kontseptsiooni loomine, mis
arvestaks olemasolevat logimisega seonduvat regulatsiooni ning tehnilisi lahendusi.
Kuna juba rakendatud korrad, juhendid, vastutusvaldkonnad, osapoolte vajadused ja
tehnilised lahendused seadsid mitmeid piiranguid erinevatele kontseptsioonis
kajastatavatele osadele siis tuli kontseptsiooni loomisel nendest ldhtuda. T66 kéigus oli
autoril vaja viia labi keerukas ja mahukas analiiiis nii seadusandluse kui ka sisekordade
ja juhendite osas ning samuti luua seosed erinevate logimise tehniliste sammude ja
rakendatavuse osas. Uhtlasi selgus, et riigis on tehtud vaid iiksikud sellesuunalised

teadustood, mida autor ka analiiiisis kasutas.

Antud t66 tulemust (vdlja tootatud kontseptsiooni ning selle rakendamiskava) saab
rakendada IT iihendasutuse logimise korraldamisel ning seda laiendada vajadusel
teistele logitavatesse, antud to66 kisitlusalast vilja jiinud teemadele. Uldine
kontseptsioonis kisitletud iilesehitus on rakendatav ka teistes sarnaste kiisimuste ees
olevates asutustes ning vastavaid muudatusi sisse viies (asutuse sisejuhendid ja korrad)

on vdimalik kontseptsiooni ka teistes asutustes rakendada.
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