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Lisa 6. Lihtlitsents



LUHIKOKKUVOTE

To6o6 pealkiri on: Isikuandmete kaitse Eesti ettevotete raamatupidamises

Magistritod eesmirk oli selgitada vélja raamatupidajate ja teiste arvestusala spetsialistide
teadlikkus isikuandmete kaitsest ja seda puudutavast iildméddrusest. Samas oli autori jaoks oluline
uurida, milliseid peamisi muudatusi on toonud iildméérus isikuandmete kaitse suhtes ning
milliseid meetmeid rakendatakse, et isikuandmed kaitsta. Uuringu tegemiseks koostati kiisimustik,
millega sooviti selgitada vélja Eesti raamatupidajate ja teiste arvestusala spetsialistide teadmised

andmekaitsest ja iildmédrusest.

Uuringu tulemused néitasid, et Eesti arvestusala spetsialistide teadlikkus tildméaaruse nduetest on
pigem korge. Siiski selgus teadmiste norgem kiilg, mis ilmnes selles, et monel arvestusala
spetsialistil puudus isikuandmete tootlemise moistest tdielik arusaam. Lisaks esines véike
ebakindlus vastutava ja volitatud tootlejate kohustusi puudutavate véidete hindamisel.
Teaduskirjanduse ldbitdotamisega maarati kindlaks pohilisemad muudatused, mida ildméérus on
andmekaitset reguleerivatesse nouetesse sisse viinud. Samuti tegi autor selgeks lildméiruse

kitsaskohad, mida olid méirganud teised tildmédruse uurijad.

Too alusel voib jareldada, et isikuandmete kaitset reguleeriv ildméadrus on toonud ettevotetele
lisakohustusi, samal ajal laiendades isikute Oigusi andmekaitse suhtes. Kuigi koik ei ole
iildméiruses praegu selge, peab otsima sobivaid lahendusi arusaamatuste vihendamiseks. Selleks
on eelkdige todtajate teadlikkuse tdstmine koolitusprogrammide kaudu ning ettevotetes tShusama

andmekaitse tagamiseks kvaliteetsemate kaitsetehnoloogiate loomine.

Votmesonad: isikuandmed, isikuandmete kaitse, isikuandmete kaitse iildméérus, tildméérus (EL)

2016/679, isikuandmete kaitsemeetmed, muudatused isikuandmete kaitse tildméaaruses, GDPR



SISSEJUHATUS

Inimese iiks tdhtsamaid ressursse on tema isikuandmed. Need méédravad isiku identiteedi, mis
rohutab tema erilisusi ja unikaalsust teiste isikute ees, kuid samal ajal voib viidata inimese elu
dhvardamisele. Identiteedivargus on tdnapideval iisna oluline probleem, kuna sellega kaasnevad
ohud voivad varastatud identiteedi omanikke negatiivselt mdjutada. Teise isiku nimel laenude
vOtmise, raha varastamiseks veebipdhiste petuskeemide rakendamise ja muude kiiber-
kuritegevusega seotud pettuste juhtumite sagedus on aina kasvanud. Uute tehnoloogiate loomisega
sooritatakse kiiberriinnakuid, mis omakorda suurendab vajadust tohusamate kaitsevahendite
sisseviimise jarele. Ka andmekaitseregulatsioonide suhtes tekkis vajadus tdsiste muudatuste jérele,
tdpsemalt kehtestada rangemad nduded isikuandmete turvalisusele ning viia sisse nendest nduetest

mittekinnipidamise korral karmimad karistused kulukamate rahatrahvide néol.

Magistritods uuritakse 25. mail 2018. aastal jOustunud isikuandmete kaitse tildméérust.
Isikuandmete kaitse nduete muudatused on sisse viidud Euroopa Noukogu ja Euroopa Parlamendi
poolt heakskiidetud tildmidruse (EL) 2016/679 alusel, mille vastuvétmine muutis kehtetuks
andmekaitsedirektiivi 95/46/EU. Magistritdd raames piistitatakse eesmirk selgitada vilja Eesti
raamatupidajate ja teiste arvestusala spetsialistide teadlikkus isikuandmete kaitsest ja seda

puudutavast tildméérusest.

Uuringu tegemiseks esitatakse jargmised uurimiskiisimused:
1. Kui teadlikud on Eesti raamatupidajad ja teised arvestusala spetsialistid isikuandmete
kaitsest ja seda puudutavast tildmédrusest?
2. Millised muudatused on toonud iildméérus isikuandmete kaitse suhtes?

3. Milliseid kaitsemeetmeid rakendatakse isikuandmete turvalisuse tagamiseks?

Uuringu raames antakse iilevaade isikuandmete olemusest ja neid puudutava lildmiiruse
peamistest nduetest. Lisaks kasitletakse isikuandmete rikkumisest tulenevat vastutust ja rikku-
miste véltimiseks vOimalikke isikuandmete kaitsemeetmeid ning tehakse kiisitlus, et selgitada

vilja arvestusala spetsialistide teadlikkus isikuandmete kaitsest ja tildméédruse nduetest.



Magistritdd on jagatud kolmeks peatiikiks. Esimeses peatiikis vaadeldakse isikuandmete olemust
ja nende kaitse tdhtsust, tildmééruses (EL) 2016/679 ette nidhtud isikuandmete kaitse pohimatteid
ja andmesubjekti digusi ning antakse iilevaade lildméérusest tulenevatest peamistest muudatustest

ja teiste tildméadruse uurijate vélja toodud kitsaskohtadest.

Teises peatiikis on vaatluse all ildmédruse kajastamine raamatupidamises ja toOsuhetes, selle
rikkumisest tulenev vastutus, rikkumise véltimiseks isikuandmete voimalikud kaitsemeetmed ning
2017. aastal Rumeenias tehtud uuring kohalike arvestusala spetsialistide teadmistest ildm&éruse

kohta.

Kolmas peatiikk sisaldab autori tehtud uuringut, mille raames koostati Eesti arvestusala
spetsialistidele suunatud kiisimustik, millega selgitati vilja nende teadlikkus isikuandmete kaitsest
ja seda puudutava tildméédruse nduetest. Lisaks vorreldakse selles peatiikis Eesti ja Rumeenia

uuringute tulemusi ning tehakse jareldused, tuginedes kdigile magistrito6 osadele.

Magistritoo koostamisel tootatakse 1dbi nii inglise- kui ka eestikeelne teaduskirjandus, iildmééiruse

ja Eesti isikuandmete kaitse seaduse artiklid ning veebipdhised allikad.

Autor soovib avaldada tidnu koigile, kes uuringusse panustasid.



1. ISIKUANDMETE KAITSE

Peatiikk sisaldab teoreetilist késitlust isikuandmete kaitse iildméérusest. Siin antakse iilevaade
isikuandmete liikidest ja nende kaitse olulisusest, tildmddruse (EL) 2016/679 pdhilisematest
nduetest, sh isikuandmete kaitse pdhimdtted ja andmesubjektile suunatud digused ning lisaks

vaadeldakse tildméirusest tulenevad pohilisemad muudatused ja monede nduete kitsaskohad.

1.1. Isikuandmed ja nende kaitse olulisus

Ténapieva iihiskonnas virtustatakse olulisel méiral isiku privaatsust. Uha viihem jagatakse enda
kohta kiivat infot teistega, ka sotsiaalvOrgustikes luuakse voOimalused oma isikuandmetele
juurdepddsu piiramiseks. Inimeste soov teha eraelu teistele vihem kéttesaadavaks on loomulik ja
selge ning selleks on oluline pdhjus. Isikuandmed on igale inimesele kuuluv viartuslik vara, mille
sattumine valedesse kdtesse voib tekitada selle omanikule mérkimisvéérset kahju. Isikuandmete ja
nende kaitse tdhtsusest pohjalikuma iilevaate saamiseks peab eraldi késitlema isikuandmeid liigiti

ning nende kaitse vajadust kinnitavaid asjaolusid.

Igasuguse informatsiooni osad, mille abil vdib jouda isiku identifitseerimisele on isikuandmed.
Need liigitatakse ldhtuvalt nende kaitsetaseme vajadusest. On teada kaks pohilist isikuandmete

liiki: tavalised ja tundlikud isikuandmed.

Tavalisteks andmeteks peetakse selliseid isikuandmeid, mille puhul on vdimalik mitte ainult otsene
isiku tuvastamine néditeks tema nime voi ID-kaardi numbri jérgi, vaid ka tema kaudsel viisil
kindlaksméédramine nditeks asukohateabe voi pildi abil (Gruschka et al. 2018, 2). Erinevalt
kehtetuks tunnistatud direktiivist 95/46/EU (EU — Euroopa Uhendus) peetakse 2018. aastast isiku
asukohale viitavaid andmeid isikuandmeteks, mis tdhendab, et need alluvad tildmé&iruse
regulatsioonile (Gheorghiu, Spatariu 2018, 89). Peab mérkima, et isikuandmeid vdivad omada

ainult fiitisilised isikud, kuna juriidilistel isikutel ei ole eraelu, seega puuduvad ka isikuandmed.



Tundlikud isikuandmed on iildjuhul andmed, mille avalikustamine vdib kahjustada inimese elu ja
tervist ning aidata kaasa identiteedi varastamisele. Sellist liiki isikuandmed on andmed, mis on
seotud makseteenustega (makseandmed, pangakonto number, pangakaardil olevad andmed jm),
digiallkirjastamiseks vajalikud andmed, avalikult kéttesaamatu informatsioon isiku vara kohta jm

(Andmekaitse Inspektsioon).

Samuti on olemas ka eriliigilised isikuandmed. Need holmavad isikule kuuluvaid geneetilisi
andmeid, filosoofilisi ja usulisi veendumusi, poliitilisi vaateid, teavet seksuaalse sattumuse kohta
jne. Enne t60s kisitletava tildmééruse joustumist kandsid need nimetust delikaatsed isikuandmed
(Lee 2018, 4). Delikaatsete isikuandmete tootlemise registreerimine 10opetati 25. mail 2018 aastal
ehk tildmiiruse joustumise pdevast. Enne seda oli kohustuslik saada delikaatsete isikuandmete
tootlemisele luba, mida oli voimalik taotleda delikaatsete isikuandmete tootlemise registri (DIAT)
kaudu (Kaob delikaatsete isikuandmete ... 2018). Eriliigiliste isikuandmete hulka kuuluvad ka
varem mainimata jddnud biomeetrilised andmed, mida kogutakse eritechnoloogiate abil (nt
skaneerimisvahendid), mis voimaldavad saada inimesele kuuluva unikaalse materjali, milleks on

nditeks digitaalne sormejélg (Savi¢, Veinovi¢ 2018, 28).

Viimaste kiimnendite jooksul toimunud tehnoloogiline ldbimurre on teinud inimese elu palju
lihtsamaks. Ténapdeval on muutunud vdimalikuks teostada veebikeskkonna kaudu teatud
isikuandmete edastamisel paljusid elutdhtsaid protsesse kiirelt ja holpsalt. Vaatamata sellele, et

innovaatilised lahendused on toonud inimestele palju voimalusi, on need pohjustanud ka muresid.

Isikuandmete kaitse on tdnapdeval iisna oluline probleem, kuna tehnoloogia kiire arenguga
kaasneb ka suurem kiiberpettuste arv. Iga aastaga sagenenud siisteemide hdkkimise juhtumid ja
vadrtusliku teabe lekked pdhjustavad teabeomanikele markimisvéarset kahju. Suuremad ettevotted
voivad kannatada kahju tuhandetes voi isegi miljonites eurodes. Tihti saavad kiiberpetturite
varastamise objektiks ka isikuandmed. Selleks kasutatakse igasuguseid petuskeeme, tihti
tegutsevad petturid mdne tuntud ettevotte nime alt. Niiteks hoiatati 2019. aasta suvel
petuskeemist, kus SEB Pank AS-i nime alt saadeti selle panga klientidele kirjad lingiga, millele
vajutamisel ja sisselogimisel varastati klientide paroolid. Samal suvel saadi teada ettevotte Charlot
veebipoe suurest andmelekkest, millega lekkisid 14 tuhat kliendi andmed, sh nimed, isikukoodid
ja kontode paroolid (Liive 2019). Sellised juhtumid ei ole ainukordsed, neid juhtub iile maailma
iisna palju. Ka Riigi Infosilisteemi Ameti 2018. aasta aruandes on toodud, et 2018. aastal

registreeriti 17 tuhat kiiberpettuste kaebust, mis on rohkem, kui aastal 2017. Kiiberpetturite ohvriks

9



on langenud nii vdikeettevotted kui ka kesk- ja suurettevotted, k.a. avaliku sektori asutused. On

olnud juhtu-meid, mille puhul varastati ka delikaatseid isikuandmeid (Ahas 2019).

Eelnimetatud asjaolud viitavad ettevotete vajadusele luua infosiisteemidele ja andmebaasides
hoitavale teabele tugevam kaitse ning kehtestada sisemises privaatsuseeskirjas karmimad nouded.
Kiiberturvalisuse tagamine eeldab ettevottepoolseid investeeringuid, kuid samal ajal ka isiku-

andmete kaitse nouete pohjalikku uurimist.

1.2. Uldmaaruse (EL) 2016/679 kohaldamine, isikuandmete kaitse pohimétted
ja andmesubjekti digused

Ténapdeval peetakse andmekaitset véga oluliseks teemaks. Euroopa Liidul on siin eriline roll, sest
omades maailmas iiht suurimat tarbijaturgu piiticldakse eraelu puutumatuse digusest ldhtudes
tagada oma kodanikele piisaval mairal andmekaitsealaseid digusi ja vabadusi (Bendiek, Romer

2019, 40).

Andmekaitse ajaloo alguseks voib Euroopa Liidus pidada 1970-aid aastaid. Tol ajal hakati
populariseerima arvutikasutamist, mis pani omakorda mdtlema kiiberkaitse tagamise peale. 11.
mail 1973 vdeti Rootsis vastu maailma esimene andmekaitse digusakt. Selle vastuvdtmise eesmark

oli tagada isikutele kuuluvate andmete privaatsus nende td6tlemisel arvutis (Oman 2004, 390).

Veel ks tihtis siindmus, mis avaldas moju andmekaitseregulatsiooni loomisele oli 1981. aastal
Euroopa Noukogu poolt Strasbourgis koostatud andmekaitse konventsioon, millele eelnes 1980.
aastal Majandusliku Koostd6 ja Arengu Organisatsiooni (OECD — Organisation for Economic Co-

operation and Development) mitteametlike andmekaitsesuuniste viljaandmine (Fuster 2014, 104).

Interneti kiire levimisega 1990. aastatel on kasvanud andmekaitse tdhtsus. See asjaolu sai aluseks
samal kiimnendil, nimelt 1995. aastal Euroopa Liidus andmekaitsedirektiivi 95/46/EU
vastuvotmisele. Direktiivi eesmérk oli reguleerida kaitse isikuandmete to6tlemisel ja nende vaba

litkumine veebikeskkonnas.

21. sajandil on pidevast tehnoloogilisest arengust tulenenud vajadus tdhusama andmekaitse

tagamisele sundinud hakkama motlema andmekaitsenduete kohandamisele tidnapdevastele
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tingimustele. Andmekaitsedirektiiv 95/46/EU, mis oli jous rohkem kui 20 aastat, ei olnud enam
oma nduete poolest aktuaalne ning seetdttu oli vaja viia sisse muudatused. Seega hakkas 25. mail
2018 koigis Euroopa Liidu liikmesriikides kehtima uus isikuandmete kaitse tildméarus (GDPR —
General Data Protection Regulation, edaspidi lildméérus), mille vastuvotmisele eelnes 14. aprillil
2016 Euroopa Parlamendi ja Euroopa Noukogu poolt tildmééruse (EL) 2016/679 heakskiitmine.
Selle jdustumisega muutus kehtetuks eespool mainitud andmekaitsedirektiiv 95/46/EU. Uld-
maiiruse otsekohaldatavuse tottu muutus ka Eesti kohalik isikuandmete kaitse seadus. Viimane

joustus 15. jaanuaril 2019.

Uldmésruse vastuvdtmine oli suunatud eelkdige iiksikisiku diguste ja vabaduste laiendamisele,
mis ilmneb diguses ldbipaistvamale teabele tema kohta kidivate isikuandmete todtlemise
eesmirkidest ja vahenditest. Uldmiiruse prioriteedina tagatakse tdhusam andmekaitse. Selle
kasutusele votmise iiks eesmérke on olnud iihtlustada ka isikuandmete kaitset késitlevad nduded
koigis EL-i litkmesriikides (Lee 2018, 4). Igal liikmesriigil on 0igus tdiendada kohalikku
isikuandmete kaitse seadust oma nduetega (sh need, mis médravad kindlaks vastavad riiklikud
jirelevalveorganid), mis peavad omakorda olema iildmiirusega kooskdlas. Uldmédrus annab
jarelevalveorganitele diguse iseseisvalt médrata ettevotetele trahvisummad seaduse rikkumise eest

(Loveday, Abraham 2018, 2).

Voimalikult turvalisema andmetodtluse tagamiseks peab ldhtuma isikuandmete toGtlemise
pohimdtetest, mis on esitatud tildmééruse artikli 5 16ikes 1:

e seaduslikkus, diglus, 1dbipaistvus;

e cesmadrgi piiramine;

e voimalikult viheste andmete kogumine;

e Jigsus;

e siilitamise piiramine;

e usaldusvéirsus ja konfidentsiaalsus.

Labipaistvust rohutatakse kui andmetodtluse olulisemat pohimotet, sest see toetab iildmaarusest
tulenevat eesmirki anda isikutele vdimalus teada nende isikuandmete toStlemisest voimalikult
palju (sh andmetdotluse eesmiérgid ja vahendid). Eesmérgi piiramine tihendab {ildmédruse
kontekstis inimesele kuuluvate andmete to6tlemist vaid selleks piistitatud eesmérgi raames, mis

peab olema talle selge ja arusaadav (Ménniko 2011, 45).
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Andmesubjektile kuuluva teabe tugevama kaitse tagamiseks peab koguma tema kohta kiivaid
isikuandmeid piiratud ulatuses (/bid. 2011, 45). See tingimus on ette ndhtud vdimalikult viheste
andmete kogumise pohimottena. Seega peab véltima igasugust andmetdotlust, millel ei ole seost
selleks piistitatud eesmirgiga. Oigsuse pohimdte eeldab, et toodeldavad isikuandmed oleksid
aktuaalsed ja vastaksid tdoele. Nende aktuaalsuse kaotamise tuvastamisel peab isikuandmeid kas

uuendama voi need kustutama.

Uldméiiruse nduded ei luba ettevotetel hoida isikuandmeid infosiisteemides igavesti. Selline
tingimus kajastub siilitamise piiramise pohimdttes. Vastavalt sellele pohimottele on voimalik
isikuandmed tdodelda kuni selle hetkeni, mil see jouab andmetdotluse eesmérgi saavutamiseni.
Pérast eesmaérgile joudmist peab need andmebaasist maha votma. Kiill aga voib isikuandmeid
hoida pikema aja jooksul tingimusel, et nende t66tlemine toimub avalikes huvides kas teaduslikes,

ajaloolistes voi statistilistes uuringutes (Kaul 2017, 17-18).

Usaldusviiérsuse ja konfidentsiaalsuse pdhimottest tuleneb ndue hoida isikuandmed turvalisena,
mis tdhendab nende t66tlemist kvaliteetse tootlemistarkvaraga ja andmetddtluse nduete arvesse

votmist, et vilistada igasugune isikuandmete juhusliku kaotamise voi hidvitamise voimalus.

Uldmiiruse joustumine kehtestas ettevdtetele mdne piirangu ja lisas kohustused andmekaitse
suhtes. Samal ajal mojutas see iiksikisikuid otse vastupidi, pakkudes neile rohkem isikuandmete
tootlemist puudutavaid digusi. Kik andmesubjektile tagatavad digused on kajastatud iildmééruse

peatiikis III.

Esimese Oigusena mainitakse peatiikis digust ldbipaistvusele, millega vdimaldatakse inimesel
tutvuda tema isikuandmete to6tlemise eesmirke, meetmeid ja vahendeid puudutava teabega. Tasub
rohutada, et info selle kohta peab olema kéttesaadav ja selgelt sOnastatud. Sellele jirgnev
juurdepddsudigus tagab inimesele vOimaluse tema isikuandmetele ligi saada. Tulenevalt
isikuandmetega tutvumise digusest on isikul vdimalik saada iilevaade selle kohta, milliseid tema
isikuandmed toddeldakse, kellele need avalikuks tehakse ja millised on isiku digused seoses
voimaliku isikuandmete parandamise vOi kustutamise vO1 kaebuste esitamise vajaduse
tekkimisega. Vajaduse korral vOib andmesubjekt nduda andmetdotlejalt talle kuuluvate
isikuandmete parandamist. See tingimus tuleneb odigsuse pohimottest, mille puhul peavad
andmesubjekti isikuandmed olema aktuaalsed ja usaldusvairsed. Inimene voib igal ajal nduda oma

isikuandmete kustutamist. Selline digus sai nimeks ,,0igus olla unustatud“ (The Right to be
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Forgotten). Isik vdib seda Gigust kasutada, kui ta leiab, et tema isikuandmeid toodeldakse
ebaseaduslikult voi nende tdotlemise eesmirk on juba saavutatud. Sellise ndude esitamisel peab
andmetootleja rollis olev ettevote andmetdotluse 10petama ja isikuandmed kustutama ning nende
edastamisel kolmandatele ettevotetele nduda neilt sama (Deac 2018, 155). Isikuandmete
siisteemist mahavotmine peaks olema tehtud 48 tunni jooksul ilma selle eest tasu votmata (9 Ways
Accountants can ... 2018, 3). Peale eespool nimetatud diguste voib isik nduda isikuandmete
tootlemise piiramist, kui talle tundub, et tegemist on tema aktuaalsust kaotanud isikuandmete
tootlemisega voi ta ei leia nende tootlemiseks diguslikku alust. Oigus andmete iilekandmisele on
nii-0elda virske ja ainult sellest tildméérusest tulenev ning néeb ette inimese ndudmisel tema
isikuandmete edastamist iihelt ettevottelt teisele, kui andmetdotlus teostatakse automaatselt voi kui
see toimub kas ndusoleku voi lepingu alusel (Ibid. 2018, 155). Uldméirus lubab isikul esitada
isikuandmete to6tlemisega kaasnevaid vastuviiteid. Seda on vdimalik teha otseturunduse puhul,
nditeks profiilianaliiiisil. Profiilianaliilis tehakse peamiselt turunduslikel eesmaérkidel, et selgitada
vilja isiku asjaolud, nditeks tema tarbijana kditumine, eelistused ja hoiakud, mille alusel
langetatakse tema kohta otsused ning tulenevalt tema poolt kdige sagedamini kiilastatavatest
linkidest pakutakse vastav reklaam. Selleks kasutatakse veebilehtedel kiipsiseid. Kiipsiste

kasutamisel automatiseeritakse ja salvestatakse kasutaja eelistused.

Niiteks mone e-poe korduval kiilastamisel hakatakse inimese enim vaadatud tooteid mone aja
pérast kajastama sotsiaalvorgustikes reklaamina voi samal veebilehel viimati kiilastatud toodet
selle leidmise lihtsustamiseks vihjena. Kui inimene esitab ettevottele, kes tegeleb tema
profiilianaliiiisiga vastuvditeid, peab viimane tema isikuandmete t66tlemise kahe 66pédeva jooksul

16petama.

Siinses alapeatiikis késitleti tildméddrusest tulenevad andmesubjektidele suunatud oigusi ja
pohimotteid, mis toetavad Euroopa Liidus valitsevaid inimdigusi ja vabadusi. Igal fiitisilisel isikul
peab olema digus teada teda puudutavate isikuandmete tootlemise eesmirkidest, andmetootlejatest
ja rakendatavatest meetmetest ning teatud juhtudel nende todtlemist piirata. Sellega tagatakse
isikutele digus eraelu puutumatusele, mis on Euroopa Liidus tiks votmedigusi, mille piiramine ei

peaks lubatud olema.
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1.3. Uldmaaruse joustumisega kaasnevad peamised muudatused

Uldmaéiruse joustumine on toonud kaasa rangemad isikuandmete to6tlemise nduded. Rangemaks
on need muutunud eelkdige juriidiliste isikute jaoks, sest isikuandmete tOGtlemine toimub
peamiselt drilistel eesmarkidel. Siinses alapeatiikis tuuakse vilja autori hinnangul kdige pdohi-

lisemad muudatused uldmaéaruses.

Esimene oluline aspekt oli kdigil ettevotetel tekkinud kohustus alates 25. maist 2018 teavitada
koiki isikuid, peamiselt kliente joustunud tildmédrusest ning sellest tulenevast ndudest anda neile
edaspidi pohjalik info nende digustest isikuandmete toGtlemise suhtes. See tdhendas ettevotete
jaoks kohustuslikus korras klientidele teate suunamist, mis holmaks eelkdige isikuandmete
tootlemise tingimused (sh eesmirgid) ning pakuks neile voimaluse kas lubada nende to6tlemist

vOi sellest loobuda.

Ettevotteid puudutas ka vajadus médrata kindlaks, kas nad kuuluvad vastutavasse voi volitatud
tootleja liiki. Vastutava ja volitatud to6tleja kohustused on kindlaks médratud artiklites 24 ja 28.
Vastutavat tootlejat voib pidada mdjukaks figuuriks andmekaitse suhtes, sest ta méarab kindlaks
isikuandmete to6tlemise eesmirgid ja vahendid ning otsustab, milliseid isikuandmeid koguda ja
milliseid nendega kaasnevaid toiminguid teostada. Volitatud tootleja tegutseb ainult vastutava
tootleja nime all, mis tdhendab, et ta peab jargima koiki vastutava tootleja antud juhiseid. Erinevalt
vastutavast tootlejast ei tohi volitatud tootleja iseiseisvalt médrata isikuandmete tootlemise
eesmarki, kuid ta vdib omal soovil valida, milliseid korralduslikke ja tehnilisi vahendeid (nt

tootlemistarkvara) andmetootlusel kasutada.

Jargmisena tuuakse ndide, mille korral on {iihel ja samal ettevittel mdlema andmetdotleja roll.
Raamatupidamisbiiroo osutab teenuseid viikeettevottele. Viikeettevote on selle niite kohaselt
vastutav tootleja, kuna ta ise otsustab, millised to6tajate isikuandmed raamatupidamisbiiroole iile
anda. Raamatupidamisbiiroo on volitatud to6tleja, kes t66tleb tootajate isikuandmeid (nt tootaja
nimi ja pangakonto number) tulenevalt viikeettevotte poolt piistitatud eesmirkidest (nt
palgaarvestus). Samal ajal voib see raamatupidamisbiiroo olla ka vastutav todtleja néiteks ettevotte
suhtes, kellelt ta raamatupidamistarkvara rendib. Raamatupidamistarkvara pakkuv ettevote esineb
selles néites volitatud to6tlejana, kuna ta hoiab ja t66tleb raamatupidamisbiiroo poolt usaldatud

isikuandmeid.
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Samuti on téhtis mainida, et tulenevalt ariklist 30 on vastutava t66tleja kohustus dokumenteerida
isikuandmete tootlemisega kaasnevaid toiminguid (sh tehnilised ja korralduslikud
kaitsemeetmed). See ndue laieneb ettevotetele, kus todtab iile 250 to6taja ehk suurettevotetele.
Toimingute registreerimine on oluline abivahend isikuandmete voimalike rikkumiste leeven-
damiseks (Accountancy Europe ... 2017, 4). Samas on dokumentatsiooni pidamine vajalik selleks,
et ldhtuvalt juurdepéddsudigusest tagada andmesubjektile voimalus tutvuda talle kuuluvate

iskuandmete to6tlemist puudutava informatsiooniga.

Artikli 33 1oige 1 sétestab, et vastutava tootleja padevuses seoses uue iildmadrusega on teavitada
72 tunni jooksul isikuandmete rikkumisest nii Andmekaitse Inspektsiooni kui ka nende omanikku,
kui sellega kaasneb suur oht isikuandmetele ning kui vastutaval td6tlejal ei dnnestunud rikkumist
iseseisvalt korvaldada. Juhul kui vastutaval tootlejal tekivad kahtlused isikuandmete rikkumise
esinemise kohta, peab ta igal juhul poorduma jirelevalveasutusse ja edastama sinna aruande, kus
peab kirjeldama vdimalike isikuandmete rikkumiste iseloomu (Petersen 2018, 14). See on oluline
aspekt, sest aruande kaasamine voimaldab isikuandmete rikkumise likvideerimist voi vihemalt
negatiivsete tagajirgede minimeerimist ning lisaks on vdimalik aruannet kasutada vihjena

vastutava todtleja poolt méirkamata rikkumiste tuvastamisel.

Teatud juhtudel vOib ettevote médrata kaks voi enam vastutavat todtlejat. Kui méératakse enam
kui tiks vastutav todtleja, siis on tegemist kaasvastutavate tootlejatega. Kaasvastutavate tootlejate
vahel peab olema solmitud kokkulepe, mis méérab iga osapoole vastutuse maira andmesubjekti
teavitamisel isikuandmete to6tlemisest ning nendega kaasnevatest ohtudest ja rikkumistest (Hintze
2018, 25). Kaasvastutavate todtlejatega voib olla tegu siis, kui nditeks ettevote miiiib teisele

ettevottele frantsiisi. Sellisel juhul tdidavad mdlemad vastutava to6tleja tilesandeid.

Ettevottele, kes tegeleb suurema riskiga isikuandmete to6tlemisega voi kes soovib vélja vahetada
tootlemistarkvara, méidratakse kohustus teha kirjalik andmekaitsealane mojuhinnang. Kirjaliku
mojuhinnangu tegemine on moeldud eelkdige ettevotetele, kes teostavad profiilianaliiiisi ehk
tegelevad suures ulatuses isiklike aspektide automatiseeritud tootlemisega ning haiglatele ja
tervisekeskustele, kes tootlevad terviseandmeid (nt patsientide haiguslood), mille voimalik leke

voib tekitada inimese elule ja tervisele olulist kahju (Isikuandmete to6tleja iildjuhend).

Uldmiiruses kehtestatud nduded laienevad ka Euroopa Liitu mittekuuluvates riikides tegut-

sevatele ettevdtetele, kui viimased koguvad drilistel eesmérkidel Euroopa Liidu kodanike isiklikku
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informatsiooni lédbi kaupade miiiigile v0i teenuste osutamisele suunatud veebilehtede voi
tarbimisharjumuste monitoorimise vahendite (Chabinsky 2018, 30). Isikuandmete edastamine
viljaspool Euroopa Liitu tegutsevale ettevottele on voimalik, kui selle riigis kehtivad isikuandmete
kaitse reeglid, mida on voimalik seostada iildmédrusega ettendhtud nduetega voi kui Euroopa Liitu
mittekuuluva ettevotte vastutav tootleja tagab isikuandmete tootlemisel piisava turvalisuse
(Accountancy Europe ... 2017, 6). Niiteks Euroopa Majanduspiirkonda kuuluval Islandil, samuti
Norras ja Liechtensteinis on kehtestatud nduded isikuandmete kaitsele sarnased Euroopa Liidus
kehtivate nduetega, millest tuleneb, et nendes riikides on tagatud samavidirne turvalisuse tase
(Kirss 2019). Samas on sdlmitud Euroopa Liidu ja Ameerika Uhendriikide vahel kokkulepe, mis
sai nimeks Privacy Shield. Selle sdlmimise eesmirk oli jdlgida USA ettevotteid, kes teevad
koostddd Euroopa Liidu ettevitetega ning nendevahelise andmevahetuse ja -to6tluse seaduslikkust

(Voss 2017, 231).

Muudatused iildmddruses sundisid teatud ettevOtete ja asutuste liikke midrama ametisse
andmekaitsespetsialisti. Andmekaitsespetsialisti kontseptsioon ei ole uus ja kuigi andmekaitse-
direktiivist 95/46/EU ei tulenenud kohustust miirata nimetatud spetsialisti teatud asutuste
liikidele, on mdne Euroopa Liidu litkkmesriigi ettevotetes andmekaitsespetsialist kohale méératud
juba ammu (Cliza, Spataru-Negura 2018, 492). Kiesoleva lildmédruse artikliga 37 ette ndhtud
kohustuslik andmespetsialisti midramine puudutab eelkdige avaliku sektori asutusi ning neid
ettevotteid voi asutusi, kes tegelevad inimeste monitoorimisega voi todtlevad kriminaalasjadega

kaasnevaid isikuandmeid.

Ténapdeval saavad koik isikud, kes on médratud ettevottes andmekaitsespetsialistiks, ldbida
vastavad koolitused. Andmekaitsespetsialisti koolitusi pakuvad niiteks Tartu Ulikool ja Tallinna
Ulikool ning koolitusettevdtted. Samas on vdimalik libida isikuandmete kaitset puudutavad
temaatilised koolitused TalTechis. Koolituste ldbimine on kasulik ja vOimaldab
andmekaitsespetsialistil Oppida paremini tundma oma kohustusi ja lilesandeid. Samal ajal ei ole
koolituste ldbimine ega vastava tunnistuse omandamine kohustuslik, kuna see ei ole tildmééruse
ega Andmekaitse Inspektsiooni nduetega ette ndhtud. Andmekaitse Inspektsiooni peadirektori
Viljar Peebu arvates on peamine, mida andmekaitsespetsialist peab tundma, andmekaitse nduded
ning ettevottesised tooprotsessid, tehnoloogiad ja tookorralduse reeglid. Peebu sdnul peab ta
oskama eespool mainitud kiiljed omavahel siduda. Samuti peab andmekaitsespetsialisti tilesandeid
tditev tO0taja olema teadlik andmekaitse pShimotetest ning oskama rakendada asjakohaseid

turvameetmeid (Andmekaitse spetsialist ... 2018).
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Kuigi tildmiiruse nduded néitasid end juriidiliste isikute suhtes pigem rangemast kiiljest,
laiendasid need samal ajal fiiiisiliste isikute Oigusi. Peale diguse ldbipaistvamale teabele
isikuandmete to6tlemise kohta said fiitisilised isikud ehk iildmééruse kontekstis andmesubjektid
lahtuvalt artiklist 17 ,,0iguse olla unustatud ehk diguse, mille korral on neil voimalik igal ajal
nduda nende isikuandmete kustutamist, mis peab olema tehtud 48 tunni jooksul selle eest tasu
kiisimata. Samas jietakse isikutele digus esitada vastuvditeid nditeks otseturunduse puhul voi

nende arvates isikuandmete ebaseadusliku t66tlemise kohta.

Niitena andmete kustutamise digusest voib tuua olukorra, kui inimene ostab tehnikat miitiva poe
veebilehelt nutiseadme ning pérast ostu sooritamist hakatakse tema e-posti aadressile saatma poe
sooduspakkumisi. Kui ta ei soovi uudiskirja saada, on tal digus podrduda sellest loobumise
ndudega e-poe poole, mille korral viimane peab uudiskirja saatmise kahe 60pédeva jooksul

16petama.

Andmesubjektid said tdnu iildméarusele diguse andmete lilekandmisele. Lahtuvalt sellest digusest
voib isik nouda ettevottelt talle kuuluvate isikuandmete edastamist teisele ettevottele (iildméérus
(EL) 2016/679 art 20 1g 1). Selle diguse raames antakse andmed iile pohimotteliselt ilma
andmesubjekti osaluseta, mis tdhendab, et inimene ei pea ise tegelema enda kohta kédivate andmete

tileandmisega.

Selle diguse kasutamist pariselus voib ndha niiteks teleoperaatori vahetamisel. Inimene 10petab
koostddd tlihe operaatoriga ja sdlmib lepingu teisega. Samal ajal toimub nende operaatorite vahel

kliendi isikuandmete iilekandmine endise operaatori andmebaasist uue operaatori omasse.

Magistrito0 siinses osas toodi vélja autori arvates peamised ildméérusega kaasnevad muudatused.
Nende alusel voib jédreldada, et iildméarus on toonud ettevotetele tdiendava toomahu ning samal
ajal andnud inimestele suuremad digused, mis viljenduvad véimaluses teada enda vaartusliku vara
ehk isikuandmete to6tlemisega seonduvast nii palju, kui voimalik. Samas aga ei saa viita, et koik

iildméiruses on selge. Ebaselgeid niiansse vaadeldakse jargmises alapeatiikis.
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1.4. Uldmaaruse kitsaskohad

Toost selgub, et inimeste digused andmetddtluse suhtes on mérkimisvéérselt laienenud. Siiski ndeb
moni iildméadruse uurija selles kitsaskohti, mis teevad andmetdotluse raskemaks. See seisneb
eelkdige mone {iildméddruse ndude middramatuses. Michelle Goddard (2017, 704-705) on
arvamusel, et lildméérusega ette nédhtud paindlikkus, mis ilmneb koigi liikmesriikide voimaluses
tdiendada kohalikku isikuandmete kaitse seadust, voib oma nduetega méadramatust suurendada.
Naiteks artikli 8 loike 1 jérgi voimaldab iildmédrus koigil EL-i kuuluvatel riikidel iseseisvalt
madrata vanusepiirang lapse isikuandmete to6tlemise jaoks, mis peab jddma vahemikku 13-16
aastat. Eri riikides erinevate nduete kehtestamine raskendab koost6dd rahvusvaheliste ettevotete
vahel, sest teise riigi sama ndude erinevuse arvestamata jatmine vOib pohjustada isikuandmete

tootlemise nouete rikkumist, millest tuleneb ka rahalise karistuse voimaluse teke.

Iga andmetdotlusega tegelev ettevite peab teadma, kas ta tdidab isikuandmete todtlemisel teiste
ettevatete suhtes vastutava voi volitatud tdotleja kohustusi. Selle kindlaksmédramine on téhtis, sest
molemal andmetdotlejaliigil on eri iilesanded ja vastutuse tase. Mike Hintze (2018, 18) mairgib, et
tihti saadakse vastutava ja volitatud to6tleja moistest valesti aru, mis voib pdhjustada tildmééruse
nduete rikkumise. Ta toob oma uuringus néite, kus termin ,,vastutav tootleja* seostatakse tihti
moistega ,,andmete omanik®, mis on aga téiesti vale ldhenemine. Need ei ole samad asjad, kuna
tavaliselt esineb vastutava tootlejana ettevote, kes saab nditeks tooandjana isikuandmed
andmesubjektidelt ehk todtajatelt ja usaldab nende tootlemist teisele ettevottele, nditeks
raamatupidamisbiiroole. Arusaamatust voib tema sonul tekitada ka selline asjaolu, et iga ettevote
voib teiste ettevotete suhtes tdita nii vastutava kui ka volitatud to6tleja iilesandeid. Ettevotted
peavad meeles pidama, et vastutus isikuandmete tootlemise, sh nende kogumise, kasutamise,
sdilitamise, kustutamise, edastamise kaudu avalikustamise ja muude isikuandmete tootlemisega
kaasnevate toimingute iile langeb eelkdige vastutavale todtlejale, kuid mitte volitatud todtlejale
(Fazlioglu 2019, 277). Volitatud isik voi asutus to6tleb isikuandmeid ldhtuvalt vastutava tootleja
juhistest ning rikkumiste tuvastamise korral poordub ta vastutava tootleja poole. Peab ka r6hutama,
et modlemal andmetdotlejal peab olema piisavalt kompetentse ning nad peavad turvalise

andmet6dtluse tagamiseks rakendama kvaliteetseid to6tlemisvahendeid.

Uldmiiruse nduete mdju alla satuvad ka kolmandad osapooled, kellega EL-is tegutsevad
ettevotted koostdod teevad. See tekitab mdlemale osapoolele tdiendavat toomahtu, sest koostoo

loomiseks vai jatkamiseks peavad kolmanda riigi ettevottel olema kasutuses tildméiédruse nduetele
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vastavad andmekaitse vahendid ning samas peab ta jagama andmetd6tluse turvalisust tunnistavaid
aruandeid. Arvestusspetsialist Mark Lee (2018, 7-8) arvates peab iga liitkmesriigi ettevote pidama
nimestikku kolmandatest riikidest ettevotete kohta, kellega ta koostddd teeb. Ettevottel, kes on
usaldanud isikuandmed kolmandatele osapooltele, on vastutus nende iile, seega on nad vastutavad
tootlejad. Isikuandmeid tootlevad kolmandad osapooled tdidavad tavaliselt volitatud tootleja
ilesandeid. Isikuandmeid edastavad ettevotted voiksid katsetada kolmandate osapoolte poolt
kasutatavaid tootlemisvahendeid ning hinnata katsete alusel nende sobivust. See on eriti oluline
Euroopa Liidu ettevotete jaoks, sest nad peavad olema suutelised tdendama isikuandmete
tootlemise vastavust ildmééruse nduetele. Seega peavad litkmesriigi ettevotted koguma nii palju
toendusmaterjale kui voimalik. Téendusmaterjaliks sobib niiteks vastutava tootleja ja volitatud
tootleja rolliga ettevotete vaheline kirjavahetus, kolmanda osapoole tehtavad isikuandmetele
piisava kaitse tagamise kirjalikud kinnitused ning vastutava tootleja teostatavate isikuandmete

tooOtlemismeetmete sobivuse testimise aruanded.

Probleemi ndevad Shastri et al. (2019) veel selles, et iildmadrusest tuleneva ndude tditmine —
kustutada isikuandmeid liihikese aja jooksul — voib tegelikkuses rohkem aega votta. Néiteks
pilvetarkvaras on ette ndhtud osa andmeid salvestada alamsiisteemidesse, milleks on malu,
vahemélu, kettad ja vOrgusalvestus, mis loob mitu andmete koopiat. Nende kustutamise vajaduse
tekkimisel tuleb kustutada koik andmete koopiad, mis v3ib tingida tildméirusega ette néhtud ajast

pikema ajakulu.

Uldméiruse iiks pdhimdtteid on vdimalikult viheste andmete kogumise pdhimdte, mis eeldab, et
ettevotte toimimiseks hoitakse andmebaasis ainult kdige olulisemat fiilisiliste isikute kohta kdivat
teavet. Uhest kiiljest on see hea selle poolest, et kuna kaitset vajavaid andmeid on vihem, on
viiksem ka andmete kaotamise v0i varastamise voimalus. Teisest kiiljest peaks aga ettevottel, kes
kasutab iiksikisikute andmeid enda tarbeks, olema tédpne ettekujutus konkreetsetest andmetest,
nimelt milliseid andmeid vajatakse, kust need kogutakse ja kus siilitatakse. Sageli on keeruline
ennustada, milline teave klientide ja tarnijate kohta on tulevikus ettevotte jaoks oluline, eriti kui
tegemist on pooltevaheliste vaidluste lahendamisega. Néiteks kui ettevottes kasutatakse
kirjavahetuse piiratud sdilitamise meetodit (nt 30 voi 60 péaeva), voib tulevikus tekkida kas tarnija
voi kliendiga seotud vaidluse lahendamiseks vajalike iiksikasjade puudumise probleem, kuna

kirjad kustutatakse teatud aja moddumisel (Sipes et al. 2016, 56).
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Uuendatud isikuandmete to6tlemise nduetele kohandamine voib osutuda ettevotetele kulukas.
Uldmiiruse joustumine nduab neilt tShusama andmekaitse tagamist, mis tihendab mdne ettevotte
jaoks uude tarkvarasse tdiendavate investeeringute tegemist. Sama oluline on tdotajate
andmekaitseteadlikkuse tostmine, milleks peab ettevite korraldama vastavaid tasulisi koolitusi.
Kiill aga ei kujune investeerimine kaitsesilisteemidesse ega tootajate teadmistesse probleemiks, kui

isikuandmed toeliselt vaartustatakse.

Too sellest osast jéreldub, et tildmadaruses peituvad ka kitsaskohad, mis jiddvad paljudele
arusaamatuks. Peab mérkima, et kdik maailmas ei ole laitmatus korras, kuid jaib iile loota, et
tildméairusest tulenevad puudused saavad parandatud voi arusaamatust tekitavad nduded vahemalt
pohjalikult lahti seletatud. Autori arvates peab looma rohkem selges keeles koostatud praktilisi
juhendmaterjale ja korraldama koolitusi, mis aitavad ettevotetel iildmédruse kohaselt korrektselt

andmeid t6ddelda.

20



2. ISIKUANDMETE KAITSE SEOS RAAMATUPIDAMISEGA

Selles peatiikis tuuakse vélja iildmddruse mdju raamatupidamisele ja toOsuhetele, iildmadruse
nduete rikkumisest tuleneva vastutuse késitlus ning antakse selle véltimiseks tilevaade voimalikest
andmekaitsemeetmetest. Lisaks kisitletakse siin 2017. aasta uuringu tulemusi Rumeenia
arvestusala spetsialistide teadlikkusest iildmairuse kohta, et edaspidi vorrelda neid andmeid autori

uuringu tulemustega.

2.1. Uldmaaruse nduete kajastamine raamatupidamises ja toosuhetes

Ehkki koigis ettevotetes soltuvalt suurusest, tegevusalast voi muust pdhjusest pole eraldi
raamatupidamisosakonda voi raamatupidajat, on raamatupidamine iga ettevotte oluline osa.
Raamatupidamine aitab votta vastu otsuseid ettevottele tdhtsates kiisimustes, tdita
administratiivseid funktsioone ning tdsta tootlikkuse taset ettevotte eesmarkide tditmiseks (EI-
Dalabeeh, Alshebeil 2012, 893-900). Raamatupidamise oluliste funktsoonide hulka kuulub
finantsandmete ja -tehingute to6tlemine ning finantsinfo ja -aruannete edastamine juhtkonnale,
mis on tdhtis kdesoleva ja tulevase tegevuse planeerimiseks ja kontrollimiseks. Viimane aitab
huvitatud osapooltel saada ratsionaalseks otsuste langetamiseks kasulikku informatsiooni (Bansah
2018, 445). Igapdevaselt puututakse raamatupidamises kokku mitmesuguste isikuandmetega, mis
eeldab raamatupidajate kursisolekut tildmaidruse nduetega. Autori arvates on tdhtis rohutada
tildmééruse nouete kajastamist raamatupidaja igapdevastes todiilesannetes ning lisaks tuua vélja

ka ndited selle mojust todsuhetele, kuna need moodustavad olulise osa ettevdtte tegevuses.

Iga ettevotte iiks tahtsamaid ressursse on todtajad. T66andja ja tootaja vaheliste todsuhete loomise
aluseks on t6dlepingu sdlmimine. TéSlepingu sdlmimine eeldab fiiiisiliselt isikult (td6taja) toode
teostamist teisele isikule (tddandja), mille eest kohustatakse tddandjat tootajale palka maksma
(TLS §1). Eelmises todlepingu sOlmimise olemust kisitlevas moistes rohutatakse tootaja kui
fuisilise 1siku olekut. Vastavalt isikuandmete definitsioonile nimetatakse isikuandmeid

igasuguseks teabeks, mis viitab fiiiisilise isiku kas otsesele voi kaudsele tuvastamisele. Fiitisilisel
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isikul olev alus isikuandmetele tuleneb tema eraelu olemasolust, mida néditeks juriidilise isiku

puhul olla ei saa.

Toosuhete loomine pohineb todtaja kohta kdiva info kogumisel ja tootlemisel. Siia kuulub néditeks
varbamisprotsessi kdigus toovotjalt saadud isiklik informatsioon, k.a t66votja intervjueerimisel ja
testimisel saadud vastused ning tema CV-s toodud info, mille alusel tehakse tema sobivuse hinnang
kandideeritavale ametikohale (Tiits 2019). Toodle kandideeriva isiku kohta informatsiooni
kogumisel otsingumootori voi sotsiaalvorgustike kaudu peab toovatjat selle kohta teavitama ning
vestlusel pakkuma talle voimalust kogutud infot kas tédpsustada voi parandada (Miidla-Vanatalu
2012). Isikuandmete to6tlemisel toosuhetes 1ahtutakse mdlema osapoole pohidigustest ja huvidest,
samas ka seaduses médratud diguslikest normidest. Usalduslike t6osuhete loomine tddandja ja
toovotja vahel on vdga oluline, sest see avaldab positiivset mdju molema osapoole eesmérkide
taitmisele toosuhetes. Uldmaidruse seaduslikkuse ja libipaistvuse pdhimdttest tulenevalt on
andmesubjektil, kelleks on todsuhetes todvatja, digus tutvuda todandja poolt toddeldavate talle
kuuluvate isikuandmetega ning nende tootlemiseks oleva Gigusliku aluse ja eesmirgiga. Koik
toolepingus sétestatud tingimused, k.a need, mis puudutavad isikuandmete to6tlemist peavad
olema soOnastatud lihtsas ja selges keeles ning vajaduse korral t66lepingu solmimisel t6ovaotjale

pohjalikumalt lahti seletatud.

Naiteks kontorisse sisenemiseks ja véljumiseks vajaliku uksekaardi registreerimine on mingil
madral isikuandmete kogumine ja tootlemine, kuna selle logisid kasutatakse tOOtaja reaalse
kontoris viibimise aja kontrollimiseks ning vdimalike hilinemiste ja tookohalt puudumise
toendamiseks. Nii peab olema ka sdnastatud eesmérk, mis voib kodlada jargmiselt: ,,Uksekaarte
kasutatakse nii voorastele isikutele kontorisse juurdepddsu piiramiseks kui ka todtajapoolse
tooajast kinnipidamise kontrollimiseks* (Miidla-Vanatalu 2014, 5). Eespool toodud néites
vaadeldud tingimus ja selle sisseviimise eesmérk on selge ja arusaadav, mis vastab lildméiéiruse

pohimottele isikuandmete toéotlemise 1dbipaistvuse kohta.

Teiste ettevotetega koostodsuhete loomine on ettevotluses iiks olulisi tegevusi, milleta ei saaks
toimida iikski ettevote. Koostdd tegemise puhul sdlmitakse osapoolte vahel alati leping, millest
tekib ka vajadus koguda andmeid. Mikro- ja véikeettevotete seas on levinud kasutada isikliku
raamatupidaja ametikoha v4i raamatupidamisosakonna asemel raamatupidamisbiiroode teenuseid.
See on tdnapideval lisna mugav viis dri raamatupidamise tegemiseks. Selliseid biiroosid on Eestis

piisavalt palju ning nende seast on voimalik valida sobivaim l&htuvalt pakutavatest teenustest,
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raamatupidaja padevusest, sh vélisriikide raamatupidamisseaduste tundmisest, keelteoskusest ja
muudest teguritest. Raamatupidamisbiirooga koost66 tegemisel on vastutavaks tootlejaks todandja
ning volitatud to6tlejaks raamatupidamisbiiroo. Todandja usaldab raamatupidamisbiiroole
tootajatelt saadud isikuandmed, mida viimane t66tleb ja kasutab igasuguste viljamaksete
tegemiseks. Tavaliselt kuuluvad nende andmete hulka tundlikud isikuandmed (nt todtaja
pangaandmed). Uldméirus kohustub tddandjat kinni pidama vodimalikult viiheste andmete
kogumise pohimdttest, mille kohaselt peab to6taja kohta koguma piiratud koguses isikuandmeid
ehk ainult neid, mille kogumine ja to6tlemine on vajalik t66vaotja poolt kandideeritava ametikoha
tilesannete tiitmiseks. Alati peab tootajal olema digus teada, milliseid tema isikuandmeid

toodeldakse, samuti nende t66tlemise eesmarki.

Toolepingusse mérgitud tootaja isikuandmeid kasutab raamatupidaja eelkdige tootajale palga
arvestamiseks. Peale isikut tuvastavate andmete (nagu ees- ja perekonnanimi ning isikukood) ja
palgaarvestust puudutava teabe (sh palgainfo, kinnipeetavad makse- ja maksuméiédrad ning
pangakonto number), on raamatupidajal vajalik saada tootajalt tema terviseseisundi andmed ja
laste olemasolul nende kohta kiiv informatsioon (sh ees- ja perekonnanimi, siinniaeg voi

isikukood).

Terviseandmed kuuluvad eriliigiliste andmete hulka. Nende kogumisele on iildméérusega ette
ndhtud ka piirangud. Nditeks ei tohi tddandja kiisida tervishoiuasutuselt tdotaja kohta selliseid
andmeid nagu tootaja haiguslugu, arstitdendisse mirgitud diagnoos, seadusega ette ndgemata
andmed tervisekontrolli tulemustest vo1 todonnetuse kohta saadud arsti jareldusest (/bid. 2014, 6).
Tootaja peab ise edastama tema terviseseisundi kohta kdivad andmed, kui nende edastamisel on
seaduslik alus. Tootajalt kogutud terviseandmete alusel maksab raamatupidaja todtajale vilja
tervisehiivitise. Tervisega seotud hiivitiste véljamaksmiseks peab tootaja esitama vastavad

tervisetdendid.

Naiteks kui tuvastatakse t60 kdigus nidgemisteravuse halvenemise tottu vajadus kasutada kuvariga
tootamisel prille, esitab tddtaja silmaarsti otsuse prillide vajaduse kohta, prillide hiivitamise
avalduse, prilliretsepti ning prillide eest raha tasumist tdendavad tSekid. Hiivitise suurus soltub
to0andja sisemise korraga méédratud summast, kuid see peaks olema piisav téotajale prillide
soetamiseks. Tootajal on voimalik soetada ka hiivitise summast kallimad prillid, kuid vahe peab

ta ise juurde maksma.
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Uldmiirus on kehtestanud laste isikuandmete td6tlemist puudutavaid ndudeid, mille kohaselt ei
ole vdimalik alla 13 aastase lapse isikuandmeid toodelda, kui tema vanemad sellega ei ndustu.
Toosuhetes on tavaliselt ette ndhtud tootaja laste kohta info kiisimine. Todtaja lapsi puudutav
informatsioon on raamatupidajale vajalik nditeks lapsepuhkuse arvestamisel, mis makstakse vilja
kuni 14 aasta lapse olemasolul. Eesti Vabariigi digusaktidega on ette ndhtud erinevad
lapsepuhkused, millel viibimise aeg ja tingimused varieeruvad soltuvalt puhkuse liigist
(Sotsiaalkindlustusamet). Tootaja laste kohta kdivat informatsiooni, tdpselt nende siinniajad
kogutakse ka muudel eesmaérkidel, néiteks lastele jouludeks kinkide organiseerimisel ja igasuguste

boonusprogrammide ldbiviimisel.

Eelpool toodud nédited puudutavad kas delikaatsete voi tundlike isikuandmete to6tlemist. Mdlema
liigi isikuandmete to6tlemine ei ole tildméédrusega lubatud, kui andmesubjekt ehk siinses niites
tootaja ei ole andnud sellele vastavat ndusolekut. Selline ndue tuleneb nende andmeliikide
tugevamast vastuvotlikkusest rikkumistele, millega voivad kaasneda riskid isikuandmete omaniku

eraelule ja tervisele.

Paljudel, peamiselt suure tootajate arvuga ettevotetel on kasutusel siseveeb, mis on mdeldud
tootajatele ettevottesiseste uudiste, {irituste ja muu ettevotet puudutava informatsiooni
vahendamiseks. Tavaliselt sisaldab see ettevotte kohta kdivat teavet, mis ei ole moeldud suuremale
isikuteringile avalikustamiseks. Selleks infoks on niiteks ettevotte strateegiad, drisaladus ning
tootajate andmed. Siseveebis kajastuv todtajate info peab olema toodud selles ulatuses, mis on
piisav todlepingus sétestatud tooiilesannete tditmiseks, néiteks tootaja ees- ja perekonnanimi, amet
ning todtajaga lihenduse votmiseks vajalikud andmed, milleks on e-posti aadress ja toodtelefoni
number. Muu tddtajat puudutav teave, nagu siinniaeg voi lapsehoolduspuhkusel viibimise aeg,
vOib siseveebis kajastuda ainult td6taja nousolekul. Peab mainima, et igasugusele tdotajale
kuuluvale isiklikule informatsioonile, mis on ettevotte kdsutuses, peab olema tagatud juurdepdis
ainult nendel kaastdotajatel, kelle toolepingus midratud todiilesanded eeldavad neile juurdepdésu.
Niiteks raamatupidajale peavad olema kittesaadavad tootajate pangaandmed, kuna palga- ja

muude hiivitiste arvestamine ja véljamaksmine kuulub raamatupidaja todiilesannete hulka.

Todiilesannete tditmiseks vajaliku to6tajate vahelise suhtluse tagamiseks pakutakse igas ettevottes
vastavate kommunikatsioonivahendite kasutamise vOimalus. Suhtlusvahendina kasutatakse
eelkdige internetti, e-posti ja telefoni. Internetikasutus peab olema tagatud igas ettevottes, kuna

selle puudumisel muutuks voimatuks peaaegu koikide todiilesannete tditmine. Interneti
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kasutamine t6dkohal peab vastama todiilesannete tditmiseks piistitatud eesmirkidele. Todtaja
internetikasutuse kohta andmete kogumise aluseks on eelkdige arvutisiisteemi turvalisus ja tootaja
kontrollimine (Miidla-Vanatalu 2014, 9). Tod6llesannete tditmist mittepuudutavate veebilinkide
kasutamisel peab olema korvaldatud igasugune kiiberriinnakute vdimalus. Eriti puudutab see
raamatupidamist, kuna raamatupidaja todiilesannete hulka kuuluvad ka internetipangaga seotud
toimingud ning tavaliselt on tegemist pangakontodel olevate suurte summadega, mida
kiiberpetturid kalduvad petuskeemide abil aeg-ajalt omastama. Petuskeemide rakendamine on
iisna levinud isiku- ja rahaliste andmete varastamise viis, milleks petturid kasutavad tihti e-posti.
E-postiga saadetakse ohvritele linke mone riigis tuntud asutuse nimel, nt pangalt ning palutakse
seda vajutada ja sisse logida. Sisselogimisel varastatakse ohvri poolt sisestatud andmed, mida
edaspidi kasutatakse tema kontolt raha dravotmiseks. Seega on tdhtis enne e-kirjas olevale lingile

vajutamist kontrollida saatja e-posti aadressi ja vajaduse korral kiisida eeldatavalt saatjalt kinnitust.

Pdhiliselt toimub tootajate vaheline suhtlus e-posti teel. E-postiga saadetakse tooks vajalikke
dokumente, infot ettevdttes kdivatest muudatustest ja toimuvatest {iritustest ning muud tddalast
teavet. Raamatupidaja igapdeva t60 holmab igasuguste andmete kogumist, tootlemist ja
edasiandmist. Eriti tihti puutub ta kokku tundlike isikuandmetega, mille edastamine kiib tavaliselt
e-posti teel. Selliste andmete edastamiseks peab ettevottes olema loodud kdorgtasemel
andmekaitset tagav infosiisteem, et véltida igasugust védrtuslike andmete leket. E-postiga
isikuandmete turvalisemaks edastamiseks ndhakse tildméiirusega ette andmete kriipteerimine, mis
tdhendab andmete kindla algoritmiga salastamist ja loetavaks tegemist ainult piiratud
isikuteringile, kes on omandanud oOiguse nende tootlemisele. Ka tdhtsamate dokumentide
edastamisel rakendatakse moningates ettevotetes piiratud séilitamisega kirjade saatmist. Kiri koos
tugevamat kaitset ndudva dokumendiga lackub postkasti ja siilib seal piiratud ajaks, nditeks
kolmeks tunniks. Kirjas sisalduv dokument peab olema saaja poolt salvestatud selle aja jooksul,
vastasel juhul ei ole see talle kittesaadav, kuna kiri kustutatakse kolme tunni mdéddumisel

automaatselt.

Telefoni kasutamine on mugav ja lihtne viis tddalaste kiisimuste lahendamiseks. Telefonikdnesid
puudutavate andmete kogumine ja tootlemine on vajalik eelkdige telefoniarvete puhul. Telefoni
isiklikes huvides kasutamisel peab todtaja hiivitama erakonedele kulutatud summa, todalaste
konede eest maksab todandja ise (/bid. 2014, 8). Erakdnede maksumuse hiivitamiseks voib
raamatupidaja tootajale kas arve véljastada voi pidada kuupalgast kinni mittetodalastele kdnedele

kulutatud summa. Tavaliselt on kasutusel teine variant.
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Téanapieval on {isna levinud kaugtod kontseptsioon, moni ettevdte voimaldab sellist tooviisi ka
raamatupidajatele. Aeg-ajalt kodust voi mujalt kui ettevotte kontorist todtamine eeldab, et ettevote
tagab tootajale tooiilesannete tditmiseks siilearvuti. Tavaliselt sisaldavad ettevotte poolt vdlja antud
tehnilised seadmed erinevaid kaitse- ja jilgimistarkvarasid, mis vOimaldab hoida arvutisse
salvestatud dokumendid ja andmed vdimalikult turvalisena. Hoolimata sellest, kus asukohas
tootaja oma t6dd teeb, kas kontoris voi kodus, peab ta igal juhul jargima ettevotte sisse-eeskirjaga
ettendhtud reegleid ja tditma todlepingusse margitud kohustusi. T66andja peab omakorda meeles
pidama, et kui ta rakendab alluvate suhtes tehnoloogiaid, mis voimaldavad inimest jdlgida (k.a
videokaamerad), peab ta enne to0suhete loomist tulevast todtajat sellest teavitama ja jalgimist

kisitletavad tingimused toolepingusse mérkima.

Tootajaga toGsuhete ld0petamisel on tddandjal lubatud hoida tema isikuandmed ettevdtte
andmebaasis kiimme aastat alates todsuhete I0petamise kuupédevast. Kiimne aasta méodumisel on
tooandja kohustatud igasugune lahkunud té6tajale kuuluv teave andmebaasist dra kustutama (TLS
§5). Endisele todtajale kuuluv ettevotte domeeniga e-post peab olema samuti kustutatud kas kohe
pérast todlepingu Idppemist voi teatud aja méodumisel, kui ettevotte sisereeglitega on see ette
ndhtud. Lisaks ei ole todandjal lubatud tutvuda lahkunud t66taja postkastis olevate e-kirjade

sisuga, kuna see rikub todtaja digusi eraelu puutumatusele.

Siinses alapeatiikis késitleti tildmddruse nduete kajastamist raamatupidamises ja todsuhetes.
Uldmiiruse nduete mdju raamatupidamisele tuleneb eelkdige sellest, et raamatupidaja iilesanded
holmavad véirtuslike dokumentidega to6tamist ning igasuguste rahaliste toimingute teostamist,
milleks on noutav isikuandmete tootlemine. ToOsuhete loomine eeldab isikult ka tema
isikuandmete kogumist ja toGtlemist tulevasest tootajast pildi kujunemiseks, tema ametikohale
sobivuse hindamiseks, tooiilesannetest ja tookorralduslikest reeglitest kinnipidamise
kontrollimiseks, palkade ja hiivitiste védljamaksmiseks jm, seega alluvad kdik need toimingud
isikuandmete kaitse Oigusaktidele. Isikuandmete turvalisuse tagamine on sama oluline nii
raamatupidamises kui ka todsuhetes, kuna igal juhul ei tohi isikule kuuluvat konfidentsiaalset infot

rikkuda ja ilma omaniku ndusolekuta teistele avalikuks teha.
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2.2. Isikuandmete rikkumisest tulenev vastutus ja rikkumiste valtimiseks
rakendatavad andmekaitsemeetmed

Uldmiiruses on oluline koht isikuandmete rikkumist kisitletavatel punktidel. Isikuandmete
rikkumise kiisimus nduab erilist tdhelepanu, kuna nii rikutakse inimese Oigust privaatsusele ja
eraelu puutumatusele. Moni ettevote eirab isikuandmete kaitset puudutavaid ndudeid, mis tihti
pohjustab andmete leket voi muid rikkumisi. Magistritdo selles osas tuuakse vélja info selle kohta,
kuidas peavad andmetddtlejad kdituma isikuandmete rikkumise korral, millised on trahvid seoses
rikkumiste eiramisega ning milliseid kaitsemeetmeid on oluline rakendada nende véltimiseks

tulevikus.

2.2.1. Isikuandmete rikkumisest teavitamine

Kdige suurem vastutus andmekaitsekiisimustes on vastutava tootlejana esinevatel ettevotetel. See
on tingitud muuhulgas sellepédrast, et lisaks isikuandmete to6tlemise eesmirgi ja turvameetmete
méadramisele peavad nad tundma ka volitatud tdotlejate kohustusi. Peab mainima, et volitatud
tootlejate peamine kohustus on teostada seadusega kooskolas olevat andmetodtlust ja teavitada

Oigeaegselt vastutava tootleja voimalikest rikkumistest.

Eestis kehtiva isikuandmete kaitse seaduse (edaspidi IKS) paragrahv 44 sitestab, et kui isikul,
keda volitati tegema andmetodtlust, tundub, et tegemist on andmesubjektile voimalikku ohtu
tekitava isikuandmete rikkumistega, peab ta kohe vastutavale tootlejale selle kohta teada andma.
Vastutav todtleja on kohustatud omakorda teavitama sellest Andmekaitse Inspektsiooni 72 tunni
jooksul. Enne teavitamist peab vastutav tootleja hindama isikuandmete rikkumisega kaasneva riski
taset andmesubjekti suhtes. Kui tegemist on madala riskiga isiku digustele ja vabadustele, siis pole
Andmekaitse Inspektsiooni rikkumisest teavitamine kohustuslik. Kui aga vastutava tootleja
hinnangul voib isikuandmete rikkumine oluliselt &hvardada omaniku elu, siis peavad nii
Andmekaitse Inspektsioon kui ka andmesubjekt olema kohustuslikus korras rikkumisest
teavitatud. Rikkumisest teavitamisel peab vastutav to6tleja edastama infot isikuandmete rikkumise
asjaoludest, rikkumiste voimalikest tagajirgedest ning nende leevendamiseks rakendatud
meetmetest (Turk 2018). Hilisemal teavitamisel peab Andmekaitse Inspektsioonile esitama selle

kohta pdhjenduse.

Mblema, st nii madalama kui ka suurema riskiga isikuandmete rikkumise puhul peavad olema

rakendatud rikkumise korvaldamismeetmed. Kui vastutaval todtlejal ei dnnestunud iseseisvalt,

27



kasutades tema arvates sobivaid korralduslikke ja tehnoloogilisi meetmeid, parandada olukorda
ehk isikuandmete rikkumist leevendada, siis on ta kohustatud andmesubjekti isikuandmete
rikkumistest teavitama. Samas vOib poorduda Andmekaitse Inspekstisooni, kes hindab
isikuandmete rikkumise raskust ja otsustab selle alusel, kas andmesubjekti teavitamine on vajalik

vOl mitte.

Vastavalt IKS-i paragrahvile 45 voib isikuandmete rikkumistest teada anda kas hiljem voi piiratud
ulatuses vOi jatta iildse teavitamata, nditeks kui on tegemist voimaliku kuriteoga. Sel juhul ei ole
isikuandmete rikkumisest teavitamine asjakohane, kuna see voOib takistada kuriteo uurimist,
avastamist ja kurjategija kinnipidamist. Sama tingimus kehtib, kui isikuandmete rikkumisest
teadaandmine toob kaasa teisele isikule kuuluvate andmete rikkumist, ohtu riigi julgeolekule voi

avaliku korra kaitsele.

2.2.2. Uldmaaruse rikkumise eest maaratavad trahvid

Isikuandmete rikkumisega kaasneb ilildmddruse nduete rikkumine. Rikkumiste tdhelepanuta
jatmine ning nende korvaldamiseks vajalike meetmete mitterakendamine toob seaduse rikkujatele
kaasa karistuse. Uldmiirus lubab liikmesriikides tegutsevatel jirelevalveasutustel miirata
trahvisumma ise. Eesti ettevotetele laienevaid trahvi médramise tingimusi késitletakse IKS-1

paragrahvides 62, 67-69, 71 ja 72.

Vastavalt neis paragrahvides toodud tingimustele on voimalik vastutava ja volitatud toétleja
kohustuste rikkumisel karistada nende iilesandeid tditvaid isikuid trahviga summas kuni 10
miljonit eurot. Sarnase rikkumise eest on juriidilisele isikule trahvisumma méédramise tingimus
sama voi kuni 2% tema eelmise majandusaasta aastasest maailma kogukéibest soltuvalt sellest,
kumb summa on suurem. Isikuandmete to6tlemise pohimotete rikkumise puhul karistatakse veelgi
suurema trahviga, mille summa vdib olla kuni 20 miljonit eurot. Juriidilise isiku poolt
andmetdotluse pohimotete rikkumine voimaldab méérata talle trahvi summas, mis kujutab kuni
4% tema eelmise majandusaasta aastasest maailma kogukéibest. Sama trahvisumma maéiratakse,
kui rikutakse isikuandmete edastamise korda, piiratakse Andmekaitse Inspektsioonile juurdepdédsu
rikutud andmetele voi kui ignoreeritakse viimase korraldusi. Isikuandmete totlemisel, mis ei ole

aga iildméiruse nouetega vastavuses karistatakse trahviga summas kuni 200 rahaiihikut.

Uldméiruse joustumisest méddunud pooleteise aasta jooksul on juba toimunud médned trahvide
madramise juhtumid. Neist kdige markantsemaks voib pidada Google-i juhtumit, keda 2019. aastal
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Prantsusmaal tegutsev andmekaitseasutus karistas trahviga summas 50 miljonit eurot. Selle
aluseks oli Google-i poolt inimestele ebapiisaval médral selgitatud andmetootluse tingimused, k.a
selle kohta, kuidas toimub andmete kogumine personaliseeritud reklaami kajastamiseks (Google

hit with ... 2019).

2.2.3. Rikkumiste valtimist tagavad andmekaitsemeetmed

Uheks ndudeks, mis on kehtestatud vastutavale todtlejale seoses tema isikuandmete todtlemisega
kaasneva laia vastutusalaga, on andmete turvalist to6tlemist tagavate meetmete ja protseduuride
kindlaksmédramine. Enne nende kasutusele votmist tuleb kindlaks teha kaitseobjektid ja nende
ulatus, teisisonu andmed, mida tuleb kaitsta (Grove et al. 2018, 13). Eelkdige on tédhtis tuvastada
ettevotte infosilisteemi salvestatud kriitilised andmed. Kriitilisteks andmeteks peetakse selliseid
andmeid, mille voimalik leke tekitab ettevottele suure rahalise kahju vai isegi pankrotistumise ohu.
Tavaliselt eristatakse kriitiliste andmetena sellist teavet, mis rohutab ettevdtte ainulaadsust ja
identiteeti, mis annab eelise konkurentide ees. Sellised andmed holmavad ka ettevotte rahalisi

ressursse (Pendley 2018, 54).

Igas ettevottes on oluline tagada tohus riskide jélgimine ning méddrata terves ettevottes kaitse
tagamiseks vajalikke turvameetmeid rakendavad spetsialistid (/bid. 2018, 13). Suuremates
ettevotetes luuakse tihti siseauditi osakond. Siseaudiitori lilesanne on olla objektiivne ja sdltumatu
ndustaja kiisimustes, mis puudutavad ettevotte tegevust mojutavate riskide analiilisimist ja
maandamist (Aruste 2006, 15). Siseauditi abil miiratakse ettevotte eesmérkide saavutamiseks
vajalikud juhtimis- ja kontrollimeetmed, antakse hinnangud nende efektiivsusele ja
tulemuslikkusele ning hinnangute alusel tehakse jareldused meetmete sobivuse ja tookindluse
kohta. Siseaudiitori pddevuses on esitada juhtkonnale aruanne koos oma hinnangutega ja nende
alusel tehtud tdhelepanekute ja jareldustega ning pakkuda olukorra paremaks muutmiseks
vajalikke soovitusi (Eesti Siseaudiitorite Uhing ... 2002, 17). Kuna siseaudit mingib olulist rolli
voimalike ettevotte tegevusele kahju tekitavate riskide tuvastamisel ja nende korvaldamisel, on

voimalik, et siseaudiitorid voiksid olla ndustajad andmetddtlusega tegelevate kaastdotajate jaoks.

Andmekaitsespetsialisti ja siseaudiitori Donna Gracey arvates voOib siseaudit olla abikési
tildmairuse nduete moistmisel. Samas vOib see aidata tuvastada véimalikke ettevotte tegevust
dhvardavaid riske. Nende tuvastamiseks peab siseaudiitor teostama isikuandmete toStlemise eks-
pertiisi. Gracey sonul on téhtis, et siseaudiitoril tekiks arusaam itildmaéruse nduetest, samuti peab

ta oluliseks selgitada ettevotte kdigile osakondadele iildmaaruse ndudeid ja voimalikke kaasnevaid
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riske (Internal Auditor ... 2018, 13). Siseaudiitoril on tédhtis olla kursis kdigi isikuandmete kaitsega
seotud uudistega, et voimalusel vOiks ta aidata andmeto6tlust teostavaid isikuid. Terve ettevotte

teadlikkus seaduslikust andmetootlusest soodustab isikuandmete rikkumiste minimeermist.

Tootajate teadlikkuse téhtsust rohutab ka Eestis tegutseva ettevotte Grant Thornton Baltic IT-juht
Arko Kurg (2019). Tema on seisukohal, et vidirtuslike andmete kaitse tagamiseks ei peaks
ettevotted piirduma kiiberkaitset tagavatesse vahenditesse investeerimisega, nagu paljud kalduvad
tegema. Seda kinnitavad ka Grant Thornton Baltic-u tehtud uuringu tulemused, millest selgub, et
andmekaitse pohirdhk ainult uute kiiberturvalisuse tehnoloogiate sisseviimisele ei ole tegelikult
efektiivne. Tema arvates peab tootajate andmekaitsealane ettevalmistus ja ettevottes rakendatavad
kaitsetehnoloogiad olema tasakaalus. Kurg pakkus voimalikuks lahenduseks lithikoolitusi. Siia
voivad kuuluda niiteks kuni kaheminutiliste videote vaatamine andmekaitse teemal ning
igasugused meeldetuletused andmekaitse tdhtsusest (nt temaatilised postrid seintel, lithisdnumid
arvutisse sisselogimisel jm), mis voimaldaksid to6tajatel andmekaitse kohta kéivat informatsiooni

paremini meelde jétta.

IKS-i paragrahvis 43, mis on suunatud eelkdige vastutavale ja volitatud tootlejale, kisitletakse
isikuandmete turvameetmeid, mida tasub rakendada voimalike rikkumiste viltimiseks. Selles
paragrahvis sitestatu pdhjal peavad modlemad andmetdotlejad olema vdimelised piirama
juurdepddsu isikuandmetele koigile, kes ei oma digust nende tddtlemisele, samas dra hoidma
iikskoik millised isikuandmetega seotud omavolilised toimingud, sh isikuandmete sisestamine,
nendega tutvumine ja muutmine. Lisaks on nende pddevuses tagada juurdepdds automatiseeritud
tootlemistarkvara kasutajale ainult nende isikuandmete suhtes, mille puhul on lubatud automaatne
andmetodtlus. Vastutav ja volitatud todtleja peavad olema voimelised tdendama ja kindlaks
madrama isikud voi asutused, kellele isikuandmete edastamine andmesidevahendite kaudu on
tehtud ja/voi lubatud teha. Peale selle peavad nad oskama tdendada ja tuvastada automatiseeritud
andmetdotlussiisteemi sisestatud isikuandmeid ning nende sisestajaid. Viga oluline aspekt on
andmetodtlussiisteemi  korralik toimimine ning vdimalike toimimisvigade esinemisel on
kohustatud modlemad andmetddtlejad operatiivselt nendest teada andma ja tagama nende
korvaldamise. Ei tohi ka lubada isikuandmete moonutamist andmetoGtlussiisteemi rikete

tekkimisel.

Eespool mainitud asjaolud viitavad sellele, et inimesel on oluline roll turvalise andmetddtluse

tagamisel. Tootajatel peab tekkima kindel arusaam vdimalikest ohtudest, mis vodivad kaasneda

30



nditeks e-kirjas oleva kahtlase manuse avamisega voi kaitsmata faili allalaadimisega. Ettevotted
peavad tagama oma tootajatele soodsad tingimused andmekaitsealaste teadmiste omandamiseks.
Viimased peavad omakorda kinni pidama ettevottes kehtivatest sisemistest andmekaitse ja
privaatsuse nouetest. Vaatamata sellele, et inimfaktor avaldab markimisvairset mdju isikuandmete

korralikule tootlemisele, jddvad andmekaitse tagamisel oluliseks ka tehnilised vahendid.

Andmekaitse eeldab igas ettevottes kvaliteetse infosiisteemi loomist. Peale selle on tdhtis selle
korgtasemel toimimine, millele aitavad kaasa pidevad uuendamised. Vananenud tarkvara
versioonide kasutamine takistab tarkvara korrektset toimimist ning suurendab voimalusi sattuda
kiiberriinnakute ohtu. Regulaarsed tarkvarauuendused aitavad analiilisida nii praeguseid kui ka

vOimalikke tulevasi isikuandmete lekke riske.

Kui ettevote on otsustanud vahetada isikuandmete tootlemise laadi, nimelt votta kasutusele uus
tootlemistarkvara, soovitab Andmekaitse Inspektsioon sellisel juhul koostada kirjalik andme-
kaitsealane mojuhinnang (Toomela et al. 2019). Mdjuhinnang on mdeldud eelkdige suurema
riskiga isikuandmete to6tlemise puhul. Selle ldbiviimise vajadus on késitletud iildmééruse artiklis
35. Andmekaitsealase mojuhinnangu eesmérk on hinnata enne isikuandmete tootlemist
kavandatavate andmeto6tlustoimingute moju isikuandmete kaitsele. Kirjalikus andmekaitsealases
mojuhinnangus peab olema toodud jargmine teave: kavandatud isikuandmete toGtlemise
eesmargid ja toimingud, hinnang isiku digusi ja vabadusi ohustavate voimalike riskide kohta ning
nende kisitlemiseks kavandatud meetmed. Kui mdjuhinnangust selgub, et riskantsemate
1sikuandmete to6tlemise toimingud voivad kujutada viimastele suurt ohtu, mida ei oleks voimalik
korvaldada asjakohaste meetmetega, peab enne tOGtlemist ndu pidama Andmekaitse

Inspektsiooniga (Isikuandmete to6tleja iildjuhend).

Selleks, et inimese ndusolekust tuleneval isikuandmete edastamisel ei satuks need kiiberpetturite
katte, rakendatakse sellist kaitsemeedet nagu kriipteerimine. Andmete kriipteerimine kujutab
endast protsessi, mille korral tehakse andmed kindla algoritmi abil suuremale isikuteringile
loetamatuks ja kdttesaadavaks ainult nende saajale. Isikuandmeid ei ole vdimalik vodral isikul
lugeda, kuna need on salastatud suvaliste siimbolitega. Andmete kriipteerimisel ning nende
edaspidisel edastamisel kontrollitakse seda, et kriipteeritud andmed oleksid lileandmise kéigus
kéttesaadavad ainult tegelikule saajale. Samuti vaadatakse iile parameetrid, mis madravad kindla

rakendatava algoritmi. Sellega tagatakse tegeliku saaja arusaam kriipteeritud andmete sisust
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(Pendley 2018, 54-55). Tihti kriipteeritakse tundlikke isikuandmeid nagu makseandmed, isikut

tuvastavad andmed voi klientide, hankijate ja to6tajate isiklik teave.

Lisaks kriipteerimisele mainitakse iildméddruses sellist turvameedet nagu andmete pseudo-
niimiseerimine. Pseudoniimiseerimisega on vodimalik méérata isikuandmete seos konkreetse
isikuga vaid juhul, kui on olemas isiku kohta kiiv lisateave, mis peab olema kaitstud ja avalikult
kittesaamatu. Praegu muutub pseudoniimiseerimine tdnapédevaste elektrooniliste tuvastamis-
siisteemide seas kui konfidentsiaalsuse suurendamise meetod iitha populaarsemaks, mis vdib

mirkimisviarselt vihendada isikunandmete kuritarvitamise riske (Salmony 2018, 42-43).

Parooliga kaitsmise vajadust peetakse oluliseks kasutaja autentimise vormiks nii internetis kui ka
ettevotte sisemistes arvutisiisteemides. Paroolid peavad olema keerulised ja sisaldama téhtede
kombinatsiooni (suur- ja vdiketdhed) ning numbreid, voimaluse korral ka tdhemaérke. Identiteedi-

varguse ohu minimeerimiseks tuleb vahetada paroole vihemalt iga kolme kuu tagant.

Paljud ettevotted kasutavad dokumentide salvestamiseks ja edastamiseks pilvehoidlat. Failide
salvestamine pilvehoidlasse on mugav, kuna see tagab ettevottele mirkimisvéérse aja ja kulude
kokkuhoiu. Lisaks annab pilvehoidla kasutamine isikuandmetele juurdepéddsuga tootajatele
vOimaluse kasutada tihiseid ressursse. Paraku ei taga pilvehoidlate kasutamine dokumentide
hoidmisel 100% turvalisust. Seega peavad nende kasutajad arvestama voimaliku andmete
kadumise riskiga. Andmete lekke ohu vihendamiseks on vaja piirata administraatoridigusi ja
kasutada administratiivkontosid ainult vastavalt vajadusele. On vdga oluline, et pilvehoidlas
olevate dokumentide kéttesaadavus oleks kontrollitud ja tagatud ainult neile, kel on digus nendes
sisalduvaid andmeid kasutada ja toodelda. Pilvehoidlasse salvestatud andmed peaksid voimalikult
sageli 1dbima automaatse varundamise protseduuri. Voimalikult suurema turvalisuse tagamiseks
peab kaitsemeetmena rakendama isikuandmete kriipteerimist, autoriseerimist ja autentimist. VPN-
iga serveri sisslogimisel on soovitav kasutada kahe-astmelist autentimist. Kdiki eelnimetatud
meetmeid tuleb iga aasta uuesti hinnata, et korvaldada igasugune andmete lekke risk (Jakimoski

2016, 49, 53, 54).

Nagu sellest magistritod osast jiareldub, on olemas palju andmekaitsemeetmeid. Nende
kombineerimisel on vdimalik saavutada andmete vOimalikult suurem ohutu kasutamine ja
minimaalsem andmete lekke risk. Samuti on oluline meeles pidada, et isikuandmete kasutamist ja

edastamist tuleks teostada ainult vajaduse korral ning nende to6tlemine peaks vastama
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konkreetsele eesmirgile. Kdigi nende aspektide arvestamine suurendab voimalusi viltida

isikuandmetega seotud rikkumisi.

2.3. Uuring Rumeenia arvestusala spetsialistide teadlikkusest Gldmaaruse
nouetest

Muudatused isikuandmete kaitse nouetes puudutavad kdiki Euroopa Liidu litkmesriike. Selleks
riigiks on ka Rumeenia, kes on Euroopa Liidu liikmesriik alates 2007. aastast. Uldmiruse
vastuvotmisega tehti 2017. aastal ldbiviidud uuring, mille eesmirk oli teha selgeks Rumeenia
raamatupidajate ja audiitorite (edaspidi arvestusala spetsialistid) teadlikkus 2018. aastal Euroopas
kasutusele voetava iildmddruse nduetest (Stanciu, Rindasu 2018, 5-8). Uuringu tegemiseks
kasutati kvantitatiivset uurimismeetodit ehk koostati kiisimustik. Kiisitlusest vottis osa 109

arvestusala spetsialisti.

Siinses alapeatiikis késitletakse Rumeenias tehtud uuringu kdigus esitatud kiisimusi ning nende
vastustest saadud tulemusi, mida edaspidi vorreldakse magistrit6o autori uuringu tulemustega, et

saada tilevaade teadlikkuse muutustest.

Tulemuste vordlemiseks vottis autor uuringust aluseks viis kiisimust, mille sdnastus oli jdrgmine:
1. Kas Teie puutute isikuandmete to6tlemisega kokku igapédevaste todiilesannete tditmisel?
2. Kas Teie teate uue iildméadruse kasutuselevotmisest?
3. Kas ettevotte juhtkond teavitas Teid uue tildmééruse joustumisest?
4. Kas Teie olete seoses iildmédruse vastuvOtmisega oma igapdevased toimingud iile
vaadanud ja dra parandanud?

5. Milliseid andmekaitsemeetmeid rakendatakse Teie ettevOtetes?

Kodigepealt kiisiti Rumeenia arvestusala spetsialistide kéest teiste isikute isiklike andmete (ees- ja
perekonnanimi, panga- ja isikut tdendavad andmed) t66tlemisega kokkupuute kohta. Selgus, et

83% vastanuid tegelevad iga pdev isikuandmete toGtlemisega.
Uks tihtsamaid kiisimusi oli Rumeenia arvestusala spetsialistide teadlikkus uuest regulatsioonist.

Uuringust selgus, et vaid 61,5% vastanuid olid sellest muudatusest teadlikud. Samuti selgus, et

35% vastanutest, kes tegelevad oma igapdevases t00s isikuandmete toGtlemisega, ei olnud
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tildméérusest enne uuringust osavotmist iildse teadlikud. Samal ajal 44% vastanuid, kelle

igapdevased tooiilesanded ei hdolma isikuandmete kasutamist, nditasid oma teadlikkust.

Vastanutele esitati kiisimus, millega sooviti selgeks teha ettevotte juhi panus Rumeenia arvestusala
spetsialistide teadlikkusesse uue tildmédruse rakendamisest. Vastused néitasid, et enamik uuringus
osalejaid ei tea, kas neid informeeritakse selle kohta voi mitte (ca 41%), ligikaudu 35% on sellest
juba teavitatud ning iilejdédnud 24% arvavad, et neid viiakse selles kiisimuses kurssi varsti. Selline
vastuste jagunemine viitab ettevotete juhatuse mittetdsisele suhtumisele andmekaitsenduete
muudatustesse. Juhid peaksid moistma, milliseid probleeme voib tuua nduete eiramine.

Uldmairuse rikkumine néeb ette suuri trahvisummasid.

Rumeenia arvestusala spetsialistidele esitati kiisimus ka selle kohta, kas nad on juba hakanud
tuvastama igapdevastesse tooiilesannetesse kuuluvaid toiminguid, mis 1dhevad hiljuti joustunud
tildméairuse reguleerimise alla. Vastustest selgus, et umbes 53% vastanuid on juba alustanud uutele

nduetele alluvate toimingute tuvastamist, lilejdédnud sellega veel tegelenud ei ole.

Uuringu raames kiisiti meetmete kohta, mida arvestusala spetsialistid rakendavad todiilesannete
turvalisemaks tiitmiseks. Enamus maérkis vastuseks sagedast paroolide vahetamist, teiseks levinud
valikuks osutus erinevate paroolide loomine. Vdiksem osa vastanuid skaneerib e-postiga saadetud
dokumente ja faile ning kdige vdhem mérgiti, et kriipteeritakse e-posti teel saadetavad failid.
Uuringu autorid leidsid, et Rumeenia arvestusala spetsialistidel puudub tiielik arusaam

isikuandmete kaitse olulisusest.

Alapeatiikis kasitletud uuringu tulemustest voib jareldada, et Rumeenia arvestusala spetsialistid ei
olnud korgel tasemel teadlikud 2018. aasta maikuus kasutusele voetud iildméidruse muudatustest.
See on tingitud eelkdige ettevotete juhtide passiivsusest personali informeerimisel. Juhid
avaldavad olulist moju ettevotte todtajatele ning peavad olema péddevad ettevotlusega seotud
muudatuste suhtes ning valmis neist muudatustest alluvaid teavitama. Ettevote on nagu
inimorganism, mille organid ehk alliiksused ja organite rakud ehk seal toGtavad inimesed on
omavahel seotud, sest nad teevad t60d iihiste eesmérkide tiitmiseks. Seega iga ettevitte koosseisu
kuuluv inimene peab olema kursis ettevottes toimuvaga ning ettevotet ja oma tooiilesandeid
puudutavate tahkudega. Uuring korraldati Rumeenias mitu kuud enne muudetud iildmééruse

vastuvotmist, seega oli uuringu tegijatel lootus, et Rumeenias tootavatel arvestusala spetsialistidel
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on veel aega uute andmekaitsenduete dppimiseks ja juhtidel joustunud muudatustest personali

teavitamiseks.
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3. ISIKUANDMETE KAITSE EESTI RAAMATUPIDAJATE JA
TEISTE ARVESTUSALA SPETSIALISTIDE PILGU LABI

Magistritoo selles osas vaadeldakse autoripoolse uuringuga Eesti arvestusala spetsialistide
teadlikkust iildmédaruse kohta. Siia kuulub kiisimustiku vastuste analiilisimine, tulemuste
tabelitena/joonistena esitamine ja nende tdlgendamine. Peale selle vorreldakse arvestusala
spetsialistide iildméaarusest informeerituse taset kaks aastat tagasi (Rumeenias 2017) ja praegusel

hetkel (Eestis 2019).

3.1. Kvantitatiivne uuring

3.1.1. Ulevaade kvantitatiivsest uuringust

Uuringu praktilise osa jaoks loodi kiisimustik, mis hdlmas isikuandmete kaitset ja seda puudutavat
tildmaérust kasitlevaid kiisimusi. Kiisimused koostati magistritod teoreetilise osa pdhjal, samas
moni neist voeti Rumeenias tehtud uuringust, et edaspidi tulemusi vorrelda. Autori uuringust vottis
osa 68 inimest. Uuringu sihtrithmaks mirkis autor inimesed, kelle ametiks oli kas raamatupidaja
vOoli muu arvestusala spetsialist (edaspidi arvestusala spetsialist). Muudeks arvestusala
spetsialistideks on uuringu raames nditeks finantsjuht, kontroller, arveldusspetsialist, raamatu-
pidamisassistent, lisaks arvestuse erialal Oppivad iilidpilased voi praktikandid. Uuringusse
panustasid ka teised spetsialistid, kel on arvestusega kas vahem kokkupuudet vorreldes eespool
nimetatud uuringus osalejatega voi nende amet ei ole kiisimustikus olevate ametinimetuste hulgas
mainitud. Kiisitlus oli avatud ajavahemikus 5. november kuni 30. november 2019. Kiisimustikuks
kasutati veebipdhist kiisitluste koostamise vahendit Google Forms nii eesti keeles kui ka tdlkes
vene keelde, seda levitati sotsiaalvorgustike kaudu ning saadeti ettevOtetele e-posti teel.

Kiisimustik on toodud lisas 1.
Kiisimustikus on kuus taustakiisimust (vt lisa 3) ning 11 teemakohast kiisimust. Kiisimustik oli
anoniliimne ning vastusevariantidega, vastamisel oli voimalik valida kas iiks v&i mitu vastust.

Lisaks paluti uuringus osalejaid hinnata viiepalliskaalal, mis uuringu tulemuste analiilisimise
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kdigus kohandati Likerti viiepalliskaalale, kui ndus on nad kiisimustikus toodud 15 viitega.
Esimene osa viiteid puudutas iildmdiruse pdhilisemaid ndudeid, teise ossa kuuluvad viited olid

seotud vastutava ja volitatud to6tleja kohustustega.

Enamik kiisimustele vastanuid kuulus pea- v8i vanemraamatupidaja ametisse (34%,), jargnesid
raamatupidajad (32%), arveldusspetsialistid (9%), finantsjuhid voi kontrollerid (6%),
raamatupidamisassistendid (4%) ning arvestusala iilidpilased voi praktikandid (1%). Lisaks
osalesid uuringus ka muud spetsialistid, kelleks olid finantsanaliilitikud, audiitor, arvestusala
osakonnajuht, kontoriassistent, arveldussiisteemi spetsialist, personali peaspetsialist ning tegev- ja
firmajuht. Viimased moodustasid 14% kogu vastanute arvust. Koigi eelnimetatud spetsialistide
arvamus, k.a nende, kel on arvestusega vidhem seost, on autori jaoks vdga tdhtis, kuna nende

ilesannetesse kuuluvad iildjuhul ka igasugused isikuandmetega seotud toimingud.

Kiisimustikule vastanute seas oli naisi 96% ning mehi 4%. Kiisimustiku téitis 1% inimest vanuses
kuni 20 aastat, 22% vanuses 21-30 aastat, 25% vanuses 31-40 aastat, kdige rohkem vastajaid ehk
34% oli vanuses 41-50 aastat ning 18% olid iile 51-aastased. Uuringust osavotjatel paluti mirkida
ka haridustase. Vastustest selgus, et 21% vastanuid oli kutseharidusega, peaaegu pool (49%)
bakalaureusekraadiga ning 31% magistrikraadiga. Vastanute seas doktorikraadiga spetsialiste ei

olnud.

Vastanute kéest kiisiti ka nende to0staazi arvestusala spetsialistina. Kdige rohkem ehk 33% oli
kuni 4-aastase todstaaziga, 19% on tootanud 5—10 aastat, 13% 11-14 aastat, 10% 15-20 aastat

ning neljandiku ehk 25% vastanute tddstaaz oli enam kui 20 aastat.

Lisaks paluti uuringust osavotjail mérkida ettevotte suurus, kus nad hetkel to6tavad. Nendest 26%

kuuluvad mikro-, 32% viike-, 18% kesk- ning 24% suurettevotete hulka.

3.1.2. Kusitluse kaudu saadud vastuste analiis ja tulemuste tdlgendamine

Kiisitluse esimese kiisimusega soovis autor teada saada, kas uuringust osavdtjad on teadlikud 25.
mail 2018 joustunud iildmédrusest vo1 mitte. Vastused nditasid, et enamik ehk 99% on selle kohta
kuulnud ning vaid 1% ei olnud. Jargnev kiisimus késitles allikaid, kust saadi teada uue tildméiéruse
kasutusele votmisest. Selgus, et suurem osa vastanuid ehk 46% said infot uudistest voi ajakirjast-

ajalehest, 18% lugesid sellest raamatupidamis- ja maksuinfoportaalist (rmp.ee), 16% teavitas

37



juhtkond, 12% said teada muust allikast, 7% kolleegide kdest ning 1% markis, et ei tea tildméairuse

kohta mitte midagi. Vastuste jaotus on toodud joonisel 1.

Ei tea sellest mitte midagi ' 1%

Kolleegidelt 7%

Muust allikast 12%

Ettevotte juhtkonnalt

16%

rmp.ee-st 18%

Uudistest, ajakirjast/ajalehest jm 46%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Joonis 1. ,,Kuidas Teie saite teada uue isikuandmete kaitse seaduse vastuvotmisest?“
Allikas: Autori koostatud Lisa 2 alusel

Autor esitas uuringus osalejatele kiisimuse, mis puudutas nende arvamust andmekaitse taseme
kohta ettevotetes, kus nad tootavad. Enamik vastanuid ehk 46% hindab andmekaitse taset oma
ettevottes korgelt, 43% hindab olukorda keskmise tasemega, 3% vastanute arvates on tase madal
ning 8% ei osanud sellele kiisimusele vastata. Vastuste alusel voib jareldada, et suurem osa Eesti
ettevotteid on kas korge voi keskmise andmekaitsetasemega, mis on iisna positiivne nditaja, kuna
see viitab Eesti ettevotete hoolivale suhtumisele andmekaitsesse (vt joonis 2).

Ei oska vastata
8%

Madal
3%

Korge
46%
Keskmine
43%
B KOrge M Keskmine B Madal & Eioska vastata

Joonis 2. ,,Milline on Teie arvates andmekaitse tase Teie ettevottes?*
Allikas: Autori koostatud Lisa 2 alusel
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Uldméiruse nduded avaldavad suurt moju isikuandmete tootlemisele, mis on enamiku arvestusala
spetsialistide iilesannete lahutamatu osa. Seetdttu kiisis autor uuringus osalejatelt, kuidas
moistavad nad definitsiooni ,isikuandmete tootlemine®. Sellele kiisimusele vastamisel oli
voimalik valida mitu vastusevarianti, milleks oli isikuandmete kogumine, sédilitamine, hdvitamine,
kasutamine, avalikustamine, muutmine ja kustutamine. Vastuste protsentuaalne jaotus on toodud
joonisel 3. Sellest on niha, et enamik vastanuid nimetas kolme pdhilise isikuandmete t6otlemise
teguri seas isikuandmete kogumist (94%), sdilitamist (94%) ja kasutamist (88%). Uuringust
osavotjatest 72% valisid vastuseks isikuandmete avalikustamise, 66% isikuandmete hédvitamise,
65% isikuandmete muutmise ning 57% isikuandmete kustutamise. Tegelikkuses iseloomustavad
kdik eespool nimetatud tegurid isikuandmete toOtlemist. Peab mainima, et koik seitse

vastusevarianti valisid 68 vastanust 33, mis moodustab ligikaudu 49% vastanute osakaalust.

Osalejatel paluti ka mérkida, kui tihti nad isikuandmete to6tlemisega tegelevad. Selgus, et 44%
spetsialistidest teevad seda iga pdev, suurem osa ehk 50% tegelevad isikuandmete tootlemisega
aeg-ajalt ning 6% markis, et nad ei puutu isikuandmete to6tlemisega kokku. Autori arvates sai
eelmisele kiisimusele vastuste jagunemise pdhjuseks arvestusala spetsialistide ebadige arusaam
isikuandmete tootlemise madistest. Sellele viitas ka asjaolu, et 6% neid, kes vastasid kiisimusele
isikuandmete t66tlemissageduse kohta, et nad ei puutu isikuandmete tootlemisega iildse kokku,
kuigi koigi nende ametiks on kas raamatupidaja v3i pea/vanemraamatupidaja, kes iildjuhul
tootlevad isikuandmeid moningate todiilesannete tditmiseks. Vaatamata isikuandmete toStlemise
definitsiooni ebatdielikule mdistmisele, hindasid kdik uuringus osalejad isikuandmete tootlemise

turvalisust piisavalt kdrgelt. Nende keskmiseks hinnanguks kujunes 3,65 palli.

Isikuandmete kustutamine | 575
Isikuandmete muutmine [ S5
Isikuandmete havitamine [ G6%

Isikuandmete avalikustamine [ 72%
Isikuandmete kasutamine [N 33%
Isikuandmete ssilitamine [ o2

Isikuandmete kogumine | o4%
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Joonis 3. ,,Mis hdlmab Teie arvates isikuandmete t66tlemist?*
Allikas: Autori koostatud Lisa 2 alusel
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Arvestusala spetsialistidelt kiisiti nende arvamust selle kohta, kellele peaks olema tagatud
juurdepidis ettevotte kasutuses olevatele isikuandmetele — kas juhtkonnale, eri taseme juhtidele,
personalispetsialistidele, IT-spetsialistidele, arvestusala spetsialistidele, kdigile tootajatele voi
ainult neile, kes sai diguse isikuandmete todtlemiseks. Vastamisel oli voimalik mérkida mitu
varianti ning lisaks pakkuda oma vastus. Tulemused on esitatud joonisel 4, kust on ndha, et enamik
ehk 76% arvab, et isikuandmed peavad olema kittesaadavad ainult nende to6tlemisele diguse
saanud isikutele, mis on dige ka iildméiruse kohaselt. Natuke rohkem kui 50% vastanuid on
arvamusel, et isikuandmetele saavad ligi pddseda personalispetsialistid, 43% maérkisid vastuseks
juhtkonna, 18% eri taseme juhid, 10% raamatupidajad ja muud arvestusala spetsialistid ning 9%
IT-spetsialistid. Vdga positiivseks niitajaks peab autor seda, et mitte keegi ei valinud vastust
,Juurdepéds peab olema koigil ettevotte todtajatel, mis oleks olnud tdiesti vale. Muu variandina
pakuti andmekaitsespetsialisti ning iiks uuringus osaleja mairkis, et see soltub sellest, kellele
isikuandmed kuuluvad, kas todtajatele voi klientidele. Selle kiisimuse esitamisel eeldas autor, et
valdav osa valib vastusena ,,JJuurdepdis isikuandmetele peab olema ainult nende todtlemisele
Oigust saanud tootajatel, mis tegelikkuses vastas tema ootustele, kuna see on péris dige. Nendel,
kes mairkisid vastuseks juhtkonna, eri taseme juhid vdi kellegi eelnimetatud spetsialistidest, on
tegelikult samuti mingil mééral digus, kuid tulenevalt iildméiiruse nouetest nendele, nagu igale
teisele ettevotte tootajale, peab olema tagatud juurdepéds isikuandmetele sellel médral, mis on ette

ndhtud to6lepingus sétestatud todiilesannete tiitmiseks.

Juurdepaas isikuandmetele peab olema koigil
ettevotte tootajatel

Muu l2%

IT-spetsialistidel - 9%

Raamatupidajatel ja teistel arvestusala spetsialistidel - 10%

Eri taseme juhtidel _18%
srtkomal - |

Personalispetsialistidel 51%
Juurdepaas isikuandmetele peab olema ainult nende
tootlemisele Gigust saanud tootajatel
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Joonis 4. ,Kellel Teie arvates peab olema juurdepéés isikuandmetele ettevottes?*
Allikas: Autori koostatud Lisa 2 alusel
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Uuringus osalejatelt kiisiti isikuandmete turvalise tOGtlemise eest vastutava isiku kohta.
Vastusevariantideks pakkus autor raamatupidajaid ja teisi arvestusala spetsialiste, IT-spetsialiste,
juhtkonda ja haldust, personalispetsialiste, Andmekaitse Inspektsiooni ning isikuid, kes tegelevad
andmetootlusega ettevottes. Vastanutel oli lubatud markida mitu vastust ning lisaks oli voimalik
pakkuda midagi ka ise. Uuringus osalejatest 90% on arvamusel, et isikuandmete turvalise
tootlemise eest peavad vastutama koik ettevotte tootajad, kes tegelevad isikuandmete
tootlemisega, 35% vastanutest tundub, et vastutavad juhtkond ja haldus, 26% valisid vastuseks
personalispetsialistid, 15% IT-spetsialistid, 10% Andmekaitse Inspektsiooni ning 3% pakkusid
oma varianti, milleks oli andmekaitsespetsialist (vt joonis 5). Nagu eelmise kiisimuse puhul, valis
valdav osa vastanuid tdele koige l1dhedasema variandi. Isikuandmete turvaline to6tlemine tdhendab
igasuguste isikuandmetega kaasnevate toimingute teostamist, mis on vastavuses iildmé&éruse
nduetega ning mille puhul rakendatakse asjakohaseid turvameetmeid. Kdik vastusevariantidena
toodud spetsialistid puutuvad kas aeg-ajalt voi iga pdev isikuandmetega kokku, seega on nende
kohustus tagada andmete turvaline td6tlemine. Ainult Andmekaitse Inspektsiooni roll
andmetootluses on erinev. Andmekaitse Inspektsiooni iiks peamisi kohustusi isikuandmete kaitse
suhtes on jilgida, et koik need, kel on isikuandmetega pidev kokkupuude, tagaksid isikuandmete

tootlemise viisil, mis on kooskolas tildméédruse nduetega.

Muu l3%
Andmekaitse Inspektsioon -10%

Raamatupidajad ja teised arvestusala spetsialistid - 12%

IT-spetsialistid - 15%
Personalispetsialistid -26%
Juhtkond ja haldus _ 35%
Kdik isikud, kes tegelevad isikuandmete t66tlemisega —90%
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Joonis 5. ,,Kes Teie arvates peab vastutama turvalise isikuandmete t66tlemise eest?
Allikas: Autori koostatud Lisa 2 alusel
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2018. aastal muutusid iildméédruse joustumisega isikuandmete kaitset puudutavad nduded
rangemaks, mis sundis isikuandmete t66tlemisele vaatama nii-6elda teise nurga alt. Seetdttu esitati
uuringu raames arvestusala spetsialistidele kiisimus ,,Kas Te olete seoses uue isikuandmete
seaduse vastuvOtmisega oma andmetdotlusega seotud toimingud iile vaadanud?“. Vastanutest
suurem osa (45%) oli isikuandmeid puudutavad toimingud iile vaadanud ja neid parandanud, 15%
vastanuid ainult vaatasid {ile, kuid ei parandanud, 18% uuringus osalejaid ei ole neid iile vaadanud
ega parandanud ning 22% vastasid, et ei tegele andmetdotlusega (vt joonis 6). Vastustest on ndha
paris suur andmetootlusega mittetegelevate spetsialistide osakaal, mis tundus eelmiste kiisimuste
vastuste analiilisimisel olevat madalam. Nagu juba varem mainitud, v0ib see olla tingitud
arvestusala spetsialistide ebapiisavast arusaamast isikuandmete tootlemise definitsiooni kohta,
mistottu ei saa nad tdendoliselt objektiivselt oma todiilesannete seas isikuandmete toGtlemist
hdlmavaid toiminguid tuvastada. Samas peab rohutama, et kuigi isikuandmetega kaasnevate
toimingute iilevaatamise ja parandamisega tegeles enamik ehk peaaegu pool vastanutest, tundub,
et Eesti arvestusala spetsialistid ei suhtu isikuandmete turvalisusesse ega lildmairuse nduetesse
tarviliku tosisusega. Autori arvates voiks toimingute ililevaatamise ja parandamisega tegelenud

spetsialiste olla rohkem.

Ei tegele
andmetootlusega
22%

Jah, olen (le
vaadanud ja need
dra parandanud

Ei ole iile vaadanud 45%

18%

Jah, olen ile
B Jah, olen {le vaadanud ja need &ra parandanud vaadanud, kuid ei
ole ara
M Jah, olen Ule vaadanud, kuid ei ole dra parandanud
parandanud 15%

M Ei ole Ule vaadanud

Joonis 6. ,,Kas Teie olete seoses uue isikuandmete seaduse vastuvotmisega oma andmetdotlusega
seotud toimingud iile vaadanud?*
Allikas: Autori koostatud Lisa 2 alusel

Liikudes isikuandmete turvalisuse teema juurde, oli uuringu raames tahtis vélja selgitada, milliseid
isikuandmete kaitse meetmeid rakendatakse vastanute ettevotetes (tulemused on toodud joonisel

7). Vastusevariandid ja osakaalud olid jargmised: sagedane paroolide vahetamine (59%), pidev
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tarkvarauuendamine (51%), dokumentide edastamine vastavalt vajadusele (53%), pilvesiisteemi
kasutamine (43%), andmete kriipteerimine enne saatmist (35%), dokumentide hoidmine piiratud
juurdepadsuga elektroonilistes kaustades (82%) ning kirjavahetuste piiratud siilitamine (10%).
Uuringus osalejatel pakuti méirkida ka oma vastusevariandid (3%). Muudeks variantideks pakuti
tootajate nimede asemel koodide kasutamist, vajaduspohiste dokumentide ja andmete
kriipteerimist enne edastamist (mis on pdhimdtteliselt seotud vastusevariandiga ,,andmete
kriipteerimine enne saatmist®) ning liks vastanu maérkis, et see on salastatud info, mis ei kuulu
jagamisele. Kdige suurem osa vastanuid valis variandiks dokumentide hoidmise piiratud
juurdepddsuga elektroonilistes kaustades, mis on tegelikult iisna turvaline, sest ei luba vodrastel
téhtsatele andmetele ja dokumentidele ligi padseda. Paroolide sagedast vahetamist peetakse samuti
heaks kaitsemeetmeks ning soovitatakse seda teha vihemalt iga kolme kuu tagant ning nende
vahetamisel kasutada keerulisi, kuid samal ajal kasutajale meeldejddvaid kombinatsioone.
Kvaliteetne ja pidevalt uuendatav tarkvara on liks votmetegureid isikuandmete kaitses, sest kiirest
tehnoloogiaarengust tulenev kasvav vajadus tdhusamale kaitsele nduab ettevotete infostisteemidelt

enam labimodeldud andmekaitselahendusi.

Muu l 3%
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Joonis 7. ,,Millised andmekaitse meetmed Teie ettevottes rakendatakse?*
Allikas: Autori koostatud Lisa 2 alusel

Lisakiisimusena esitati kiisimus andmete kohta, mis kuuluvad tundlike isikuandmete hulka.
Variantideks oli isikuandmed, mille avalikustamine voib kahjustada isiku elu ja tervist, poliitilised

vaated ja usulised veendumused, terviseandmed, makse- ja krediitkaardiandmed ning isiku
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tuvastamiseks vajalikud biomeetrilised andmed. Enamus (96%) mirkis vastuseks esimese
variandi, 93% valis terviseandmed ning 82% makse- ja krediitkaardiandmed. Andmekaitse
Inspektsiooni veebilehel oleva isikuandmete liigituse kohaselt ongi kdik eelnimetatud andmed
tundlikud isikuandmed. Vastusevariandid ,,poliitilised vaated ja usulised veendumused* ning
»isiku tuvastamiseks vajalikud biomeetrilised andmed* valis uuringust osavotjatest vastavalt 53%
ja 72%. Neid andmeid ei peeta tundlikeks isikuandmeteks, vaid neid seostatakse eriliigiliste

isikuandmetega.

Magistritoo eesmérk on selgeks teha raamatupidajate ja teiste arvestusala spetsialistide teadlikkus
isikuandmete kaitsest ja seda puudutava iildmairuse nduetest. Eesmérgi saavutamiseks palus autor
uuringus osalejatel hinnata, mil médral on nad ndus kiisimustikus toodud 15 véitega, millest
itheksa puudutasid tildmiiruse ndudeid ning kuus kéisitlesid vastutava ja volitatud to6tleja
kohustusi. Need viited ja neile antud hinnangud on toodud lisades 4 ja 5. Vastuste analiitisimisel
kohandati kiisitluses kasutatud skaala Likerti viiepalliskaalale, kus 1 — ,.ei ole iildse nous* , 2 —

»pigem ei ole ndus®, 3 — ,,pigem olen ndus®, 4 — ,,olen tdiesti ndus* ning 5 — ,,ei oska vastata®.

Esimene vidide puudutas iildméddruse eesmdrki, mis seisneb andmesubjektile isikuandmete
tootlemise eesmirkidest teabe kdttesaadavuses. Uuringus osalejad hindasid seda korgelt (3,38),
mis tdhendab, et selle vditega ollakse pigem ndus. Tegelikkuses on neil digus, kuna tildmééruse
vastuvotmise iiks peamisi eesmirke ongi tagada andmesubjektidele digus tutvuda enda kohta
kdivate isikuandmete tootlemise eesmérkide, andmetdotlejat puudutava info ning meetmetega.

Sellele toetub ka {iiks isikuandmete kaitse pdhimotteid, milleks on ldbipaistvus.

Jargmisena esitatud viide késitles isikuandmete dokumenteerimise kohustuse puudumist.
Keskmine hinnang sellele kujunes 1,58 ehk vastanud ei ole sellega ndus. See on dige, kuid selline
tingimus puudutab eelkdige ettevotteid, kus tootab iile 250 inimese. Isikuandmete todtlemise
dokumenteerimine on ndutav, sest isikuandmete voimalike rikkumiste puhul voib see osutuda
abivahendiks rikkumiste leevendamisel. Samuti peavad andmetdotlejad olema valmis esitama
Andmekaitse Inspektsioonile isikuandmete to6tlemise dokumentatsiooni, ka on andmesubjektidel

oigus neilt kiisida enda kohta kdivate isikuandmete to6tlemist puudutavaid dokumente.

Autor palus vastanuid hinnata véidet ,,Enne isikuandmete to6tlemist peab saama sellele ndusoleku
andmesubjektilt”. Viide sai hinnangu 3,64, mis pigem vastab vastusevariandile ,,Olen tiiesti

nous®. Selleks, et isikuandmete todtlemine omaks seaduslikku alust, peab iildméiiruse artiklis 6
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toodud tingimustest olema tdidetud vdhemalt {iks, mille hulka kuulub ka andmesubjektilt
isikuandmete todtlemisele ndusoleku saamine. Nousolekut isikuandmete tootlemisele kiisitakse
iildjuhul veebilehtede kiilastamisel. See nédeb tavaliselt vélja kui teade, mis tutvustab veebilehe
kiilastajale selle kasutamistingimusi, millele jérgneb teade nendega ndustumisest voi
mittendustumisest. Tingimustega ndustumisel annab andmesubjekt loa isikuandmete to6tlemisele.
Tasub mainida, et andmetdotleja peab vajaduse korral olema alati valmis tdestama andmesubjektilt

isikuandmete to6tlemisele ndusoleku saamist.

Viide koigile tootajatele isikuandmetele juurdepéddsu tagamise kohta sai keskmiseks hinnanguks
1,05, mis tdhendab, et vastanud ei ndustu sellega. Nende mittendustumine on arusaadav, sest
vastavalt iildméarusele peab ligipads isikuandmetele olema ainult nendel isikutel, kes tegelevad
andmetdotlusega tulenevalt todlepingus toodud todiilesannetest. Ka neile ei pea olema piris kdik
ettevotte kasutuses olevad isikuandmed kéttesaadavad, vaid ainult selles ulatuses, mis on ndutav

tooulesannete tditmiseks.

Isikuandmete rikkumine on {iks kitsaskohti, mille eiramine vOib tuua rikkujatele tosiseid
probleeme. Nende véltimiseks on kehtestatud iildmiirusega ndue, mille kohaselt peab
isikuandmete rikkumisel teavitama 72 tunni jooksul, seega vastanute antud iisna korge hinnang
(3,72) viitele operatiivsest teavitamisest isikuandmete rikkumise korral on pohjendatud. Volitatud
tootleja poolt rikkumise tuvastamisel peab ta selle kohta vastutavale tootlejale teada andma ning
viimane peab omakorda rakendama nende rikkumiste kdrvaldamiseks asjakohaseid meetmeid. Kui
tal ei Onnestu iseseisvalt probleemi lahendada, podrdub ta nende kolme 66pdeva jooksul
Andmekaitse Inspektsiooni poole, samas teavitab ka andmesubjekti. Rikkumisest teavitada ei ole
kohustuslik, kui see oluliselt ei ohusta andmesubjekti isikuandmeid ning kui rikkumine sai juba

leevendatud.

Autori esitatud vidide, mis késitleb turvalise isikuandmete t0Otlemise eest vastutava isiku
madramise olulisust, millest tuleneb rikkumiste eest midratavate karistuste ja trahvide viltimine,
sai hinnangu 3,55 ehk uuringus osalejad ndustuvad viitega. Turvalise isikuandmete to6tlemise
tagamine on oluline mitte ainult selle poolest, et see aitab kaasa isikuandmete kaitstud hoidmisele,
vaid ka selle poolest, et see voimaldab isikuandmeid tootlevatel ettevotetel hoiduda seaduse

rikkumisest tulenevatest rahakulukatest trahvidest, mis vdivad ulatuda miljonite eurodeni.
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Isikuandmete piiramatu hoidmisega ettevotte andmebaasis uuringust osavotjad pigem ei
ndustunud, kuna nende hinnanguks kujunes 2,22. Autor on vastanutega iihel meelel, ka viitab
sellele isikuandmete kaitse piiratud sdilitamise pohimdte. Lahtuvalt sellest pohimdttest ei ole

isikuandmeid véimalik séilitada kauem, kui on ndutud nende to6tlemise eesmargi saavutamiseks.

Viitele avaliku sektori asutustele andmekaitsespetsialisti médramise kohustuse puudumise kohta
andsid uuringus osalejad hinnangu 1,50, mis néitab, et nad ei ole selle vditega ndus. Neil on digus,
kuna andmekaitsespetsialisti on kohustatud madrama kdoik avalikus sektoris tegutsevad asutused
ja organid. Lisaks peavad ta middrama ka need, kes tegelevad pdhitegevuse raames isikute
jélgimisega, ning need, kes tootlevad pohitegevuse raames kas eriliigilisi voi siilitegude ja

kohtuotsustega seotud isikuandmeid.

Viimane tildméiiruse ndudeid puudutav viide oli isikuandmete edastamise kohta kolmandale
osapoolele. Vastavalt viitele voib isikuandmeid edastada kolmandale osapoolele, kui selles riigis
kehtivad iildméddrusega ette ndhtud nduetega samavéirsed nduded. Seda véidet hinnati 2,64-ga,
mis tdhendab, et uuringus osalejad pigem kalduvad sellega ndustuma. Isikuandmete edastamise
aluseks kolmandale osapoolele ongi tildmédruses kehtestatud nduetele vastavus. Riigis, kuhu
1sikuandmed kavatsetakse edastada, peab olema tagatud samatasemeline isikuandmete to6tlemise
turvalisus. Isikuandmete edastamisel Euroopa Liidus kehtestatud madalama andmekaitsetasemega

ritkidele tuleb rakendada tidiendavaid kaitsemeetmeid.

Jargmised kuus véidet kisitlevad isikuandmete to6tlemisse mojukamat suhtumist omavate isikute
ehk vastutava ja volitatud tootleja kohustusi. Esimene véide sel teemal oli ,,Isikuandmete
tootlemise eesmérki voib médrata nii vastutav kui ka volitatud to6tleja“, millele anti hinnang 2,51.
Selline tulemus viitab arvestusala spetsialistide ebakindlusele véite suhtes. Kahtluste hajutamiseks
peab meelde tuletama, et {ildmddruse kohaselt on vastutava tootleja pddevuses piistitada
andmetootluse eesmargid ja sellega kaasnevad toimingud, mida volitatud t66tlejal ei ole lubatud

teha. Volitatud todtleja iilesanne on teostada andmetdotlus vastutava todtleja nimel.

Viidet volitatud to6tleja diguse kohta valida isikuandmete to6tlemismeetmed hinnati palliga 2,98,
mis néitab, et uuringus osalejad on sellega pigem ndus. Volitatud todtlejal on digus iseseisvalt
valida enda arvates sobivad isikuandmete to6tlemisvahendid ning nagu eelmisest véitest tulenes,

el saa andmetdotluse eesmairki méairata.
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Uuringus osalejad ndustusid viitega vastutava tootleja teadlikkuse vajadusest volitatud todtleja
kohustuse kohta, mille keskmiseks hinnanguks kujunes 3,85. Nende arvamus on kooskdlas
ildmaaruse nouetega, sest lisaks oma kohustuste tundmisele on vastutava tootleja kui nii-6elda

iilemuse pddevuses olla kursis volitatud to6tleja kui tema alluva iilesannete ja kohustusega.

Viide vastutava tootleja kohustusest teavitada jirelevalveasutust ja andmesubjekti sai samuti
korge hinnangu (3,63). Selline tingimus tuleneb lildmééruse artiklist 33. Nagu eespool késitletud,
ei pea seda kohustuslikus korras tegema kas madalama riskiga isikuandmete puhul voi rikkumiste

iseseisval korvaldamisel kolme 60pédeva jooksul.

Vastanud andsid madala hinnangu (2,18) véitele, mille kohaselt ei saa isikuandmete todtlemise
eesmirke ega vahendeid tiheselt kindlaks médrata enam kui liks vastutav tootleja. Artikkel 26
sdtestab, et kahe vOi enama vastutava tdotleja miadramine on voimalik ning sel juhul on tegemist
kaasvastutavate tootlejatega. Nende vahel peab olema sdlmitud kokkulepe, kus tuuakse mdlema

osapoole iilesanded ja kohustused isikuandmete turvalise to6tlemise suhtes.

Nii vastutava kui ka volitatud todtleja poolse isikuandmete to6tlemise toimingute registreerimise
kohustust kisitletav vdide hinnati palliga 3,37, mis tdhendab, et vastanud on sellega ndus. Autor
on samal arvamusel, sest tulenevalt artiklist 30 peab vastutav todtleja registreerima isikuandmete
tootlemise toimingud, samal ajal on volitatud tdotleja lilesanne pidada isikuandmete tootlemise
toimingute kategooriate registrit. Peab aga meeles pidama, et nimetatud kohustus puudutab

eelkdige suurettevotteid.

Uuringu selles osas selgitas autor, et Eesti arvestusala spetsialistide teadlikkus iildméérusest
tulenevatest nduetest on pigem korge. Ainult {ihe vastutava ja volitatud tooétleja kohustusi
puudutava viite suhtes ilmnes ebakindlus. Ka uuringu tulemuste analiiiisi kédigus sai selgeks, et
monel arvestusala spetsialistil on tekkinud ebatéielik arusaam isikuandmete to6tlemise moistest.
Autori arvates voiks ettevotete juhtkond rohkem panustada tootajate teadlikkuse tdstmisse
isikuandmete kaitse teemal, niiteks infotundide voi koolituste kaudu. See aitab kogu ettevdtte
kollektiivil saada tuge seista vastu isikuandmete to6tlemisel tekkivatele voimalikele kaasnevatele

rikkumistele.
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3.2. Eestis ja Rumeenias tehtud uuringute tulemuste vordlemine

Uldmiiruse teemal hakati rifkima ja selleks valmidust uurima viihemalt pool aastat enne selle
kasutusele vOtmist. Nii ka Rumeenias, kus 2017. aastal korraldati kohalike arvestusala
spetsialistide teadlikkuse kohta uuring 25. mail 2018 kasutusele voetava lildméédruse nouetest.
Selles alapeatiikis vorreldakse olukorda enne tildmééruse joustumist (Rumeenias) ning poolteist

aastat pérast selle kasutusele votmist (Eestis).

Rumeenia arvestusala spetsialistide teadlikkus iildméidrusest enne selle joustumist oli isna madal
ehk ligikaudu 62%. Eestis tehtud uuringus osalejate seas oli see 30. novembri 2019 seisuga 99%.
Suure vahe pohjuseks voib olla see, et eeldatavasti ei radgitud iildmédrusest nii palju enne selle
kohaldamist, seega sellest informeerimise tase osutus madalaks. Eestis valgustati tildmééruse

joustumist piisaval méddral meedias. Lisaks hakati aktiivselt looma juhendmaterjale.

2017. aasta uuringu labiviijad kiisisid vastanutelt juhipoolse teavitamise kohta uue lildmééruse
joustumisest. Tulemused niitasid, et 35% vastanuid said muudatustest teavitatud. Eestis sai aga
ainult 16% uuringus osalejaid iildméddruse kohta teada tinu juhtkonnale. Mdlemad juhtumid
nditavad pdris madalat juhipoolset huvi tootajate teadlikkuse tostmise suhtes, mis on aga tdsine
moddalask, sest ettevattes soltub palju todtajatest ning nende teadmistest ja oskustest, puudulikud

andmekaitseteadmised voivad osutuda tdsiseks probleemiks kogu ettevotte tegevusele.

Modlema riigi arvestusala spetsialistidele esitati kiisimus isikuandmete tootlemisega kaasnevate
toimingute lilevaatamise kohta. Rumeenias vaatasid 2017. aastal need iile 53% vastanuid. Eesti
arvestusala spetsialistidest tegeles toimingute iilevaatamisega 60%. Vahe ei ole suur, mis viitab
sellele, et praktikas ei podrata molemal juhul piisavat tdhelepanu isikuandmete kaitsele vaatamata
sellele, et Eesti arvestusala spetsialistid nditasid iisna heal tasemel teoreetilisi teadmisi. See voib

olla tingitud ka juhipoolsest madalast motiveerimisest olla tdhelepanelikum andmekaitse suhtes.

Arvestusala spetsialistidel paluti nimetada nende ettevOtetes kasutatavaid turvameetmeid.
Rumeenia spetsialistid mérkisid dra sagedase paroolide vahetamise, erinevate paroolide loomise,
e-postiga saadetud dokumentide skannimise ning nende kriipteerimise enne edastamist. Eesti
arvestusala spetsialistid rakendavad aga palju enam turvameetmeid, milleks on lisaks paroolide
sagedasele vahetamisele ja dokumentide kriipteerimisele pidev tarkvarauuendamine, dokumentide

hoidmine piiratud juurdepéddsuga elektroonilistes kaustades, kirjavahetuste piiratud sdilitamine,
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pilvesiisteemi kasutamine, dokumentide edastamine vastavalt vajadusele, isikuandmete koodidega
salastamine jm. Tundub, et Eesti ettevotetes valitseb isikuandmete kaitsele tdsisem 1dhenemine.
Sellele voib mdju avaldada nditeks Eesti kui e-riigi kuvand. Eesti sai infotehnoloogia riigi maine
tdnu pidevate tehnoloogiliste lahenduste loomisele, millega tegeldakse olulisel mééral ka

TalTechis ning tdendoliselt on Eestis tehnoloogiad vorreldes Rumeeniaga palju paremini arenenud.

Uuringute tulemuste vordlus nditas olukorra mérkimisvadrset paranemist nende kahe aasta
jooksul. Loodetavasti said Rumeenia arvestusala spetsialistid teadlikumaks isikuandmete kaitse
suhtes. Autori arvates vajavad mdlema riigi spetsialistid suuremat valmidust isikuandmete
turvalisuse tagamisele praktikas, sest ainult teoreetilistest teadmistest ildmééruse nduete kohta ei

piisa.

3.3. Arutelu ja jareldused

Uuringu raames kasitleti tildméaruse pohilisemaid ndudeid ning sai selgeks, et need on muutunud
rangemaks. Esiteks tekkis vajadus vastutava ja volitatud tootleja madramisele. Kuigi nende
olemasolu aitab minimeerida isikuandmetega kaasnevaid rikkumisi, paneb see ndue
(suur)ettevotetele tdiendavad kohustused nditeks isikuandmete tootlemise kohustusliku
dokumenteerimise ndol. Lisaks said teatud ettevotted-asutused kohustuse maédrata ametisse
andmekaitsespetsialist. Liitkmesriigis mittetegutsevatele ettevotetele isikuandmete edastamine
muutus vOimalikuks ainult tingimusel, et nendes riikides tagatakse {ildméidruse nduetele vastav
andmekaitse vOi selle madalama taseme korra rakendatakse tdiendavaid turvameetmeid.
Uldmiiruse joustumine t3i kaasa isikuandmete rikkumistest 72 tunni jooksul teavitamise ndude.
Samas néeb see ette isikuandmete nduete rikkumisel trahvisummade méiramise kuni 20 miljonit
eurot vOi 4% ettevotte eelmise majandusaasta maailma kogukéibest. Kdik eeltoodud nduded on
suunatud eelkdige ettevotetele, millest selgub, et ildméédruse nii-6elda karmim kiilg puudutab

eelkdige juriidilisi isikuid.

Fiusiliste isikute suhtes on iildmédrus leebem. Enamgi veel, selle peamisi eesmirke ongi
fuusilistele isikutele isikuandmete to0tlemise kohta kdiva teabe kittesaadavamaks muutmine, mis
omakorda laiendab viimaste diguste ja vabaduste piire. Inimestel tekkis voimalus omada suuremat

kontrolli neile kuuluvate toodeldavate isikuandmete iile, nimelt otsustada, milliseid isikuandmeid
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edastada, kas anda nende to6tlemisele ndusolek jm. Samuti voimaldab iildmédrus neil nduda oma

isikuandmete viivitamata kustutamist, mida nieb ette ,,0igus olla unustatud®.

Uldméirus avaldab olulist mdju nii raamatupidamisele kui ka ettevotte tegevusele tervikuna.
Toodeldes iga piev erinevaid isikuandmeid, peavad arvestusala spetsialistid ja kdik isikud, kelle
tooiilesanded eeldavad isikuandmetega igasuguste seonduvate toimingute tegemist, olema
teadlikud iildméadruse nduetest. Novembris 2019 tehtud kiisitlus néitas, et Eesti arvestusala
spetsialistid tunnevad iildmddruse noudeid pigem korgel tasemel. Ebakindlust on tekkinud
vastutava ja volitatud tootleja kohustusi kisitletud vdidete hindamisel. Samas selgus, et moni
arvestusala spetsialist ei saa tiielikult aru sellest, mis kuulub isikuandmete to6tlemise alla. Autor
vordles Eesti arvestusala spetsialistide teadlikkust tildméédrusest Rumeenia spetsialistide omaga,
mis selgitati vélja 2017. aastal tehtud uuringuga. Selgus, et kahe aasta jooksul on arvestusala
spetsialistide teadlikkus mérkimisvéérselt kasvanud. Siiski mérgiti molema uuringu puhul vihest
juhipoolset huvi todtajate teadmistesse panustamise vastu. Ka néitasid arvestusala spetsialistide
vastused andmetdotlusega kaasnevate toimingute ililevaatamise kohta, et nad pigem ei suhtu
andmekaitsesse tarviliku tdsisusega. To0tajate arusaama loomine andmekaitse tdhtsusest on viga
oluline, sest nende ebapiisavad teadmised vdivad osutuda ettevottele tosiseks probleemiks. Seega
on tdhtis tootajaid kurssi viia nditeks koolitustega andmekaitse teemal, kasutades paremaks

meeldejidtmiseks mitmesuguseid meeldetuletusi arvutis ja muid motiveerivaid vahendeid.

Positiivse nditajana mérkis autor dra selle, et enamik Eesti arvestusala spetsialistidest hindas nende
ettevotetes oleva andmekaitse taset korgeks. Lisaks selgitati uuringu kédigus vidlja Eestis
rakendatavad isikuandmete turvameetmed. Nendest kdige levinumad olid piiratud juurdepiisuga
elektroonilised kaustad, sagedane paroolide vahetamine ja dokumentide edastamine vastavalt
vajadusele. Need meetmed on péris turvalised, kuid neid oleks vdoimalik kombineerida ka muude

meetmega, nditeks pidev tarkvarauuendamine voi dokumentide kriipteerimine enne edastamist.

Isikuandmed kui vara on viga viirtuslik ressurss, millesse on vaja suhtuda hoolivalt. Seega peavad
koik isikuandmete tootlemisega tegelevad isikud tundma isikuandmete tootlemise pdhimdtteid
ning andmesubjektid pidama meeles oma 0Oigusi isikuandmete tootlemise suhtes. Tohusama
andmekaitse saavutamiseks peavad olema tasakaalus nii todtajate valmidus kui ka ettevotetes

rakendatavad kaitsetehnoloogiad.

50



KOKKUVOTE

Magistrito0 eesmérk oli selgitada vélja Eesti raamatupidajate ja teiste arvestusala spetsialistide

teadlikkus isikuandmete kaitse ja seda puudutava tildmééruse kohta.

Esimeses peatiikis késitleti isikuandmete liike ja nende kaitse olulisust, iildméaruse pohilisemaid
ndudeid, isikuandmete kaitse pohimotteid ning andmesubjektile tagatavaid Oigusi. Samuti
vaadeldi iildmééruse joustumisega kaasnenud peamisi muudatusi ja toodi vilja selle nduetest

tulenevad kitsaskohad.

Teine peatiikk puudutas {ildméiédruse kajastamist raamatupidamises ja toOsuhetes, isikuandmete
rikkumisega tekkivat vastutust ning rikkumiste valtimiseks voimalike turvameetmete kisitlemist.
Lisaks anti iilevaade 2017. aastal Rumeenias tehtud uuringust arvestusala spetsialistide

teadlikkusest iildméarusest.

Kolmandas peatiikis esitas autor oma kvantitatiivse uuringu. Selle raames tehti kiisitlus, et
selgitada vélja, kui hédsti tunnevad Eesti arvestusala spetsialistid isikuandmete kaitset ja seda
puudutavaid ndudeid. Peale selle vordles autor oma uuringuga saadud tulemusi Rumeenia uuringu

tulemustega, et selgitada vilja kahe aasta jooksul toimunud teadlikkuse muutus.

Uuringu labiviimiseks esitati kolm uurimiskiisimust. Esimene kiisimus oli ,,Kui teadlikud on Eesti
raamatupidajad ja teised arvestusala spetsialistid isikuandmete kaitsest ja seda puudutavast
tildméaarusest?*. Kiisitluse kdigus selgus, et enamiku Eesti arvestusala spetsialistide teadmised
sellest on pigem head. Ainult iihe viite hindamisel, mis puudutas vastutava ja volitatud tootleja
kohustusi, olid nende vastused ebakindlad. Lisaks sellele tuvastati mone uuringus osalenu puhul

ebatiielik arusaam isikuandmete tootlemise definitsioonist.

Teise uurimiskiisimuse esitamisel sooviti teada saada lildmiiruse joustumisega pdhjustatud
peamised muudatused isikuandmete kaitse suhtes. Selgus, et uue iildméiruse kasutusele votmine

suurendas ettevotete jaoks andmekaitsealaseid kohustusi ning lisas isikute puhul tdiendavaid
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Oigusi. Peamine muudatus tildmédruses seisnes nditeks isikuandmete tootlemisest avalikuma teabe
suunamises nende omanikele, inimestel tekkinud diguses nduda oma andmete kustutamist ja
Oiguses esitada vastuvditeid seoses nende toGtlemisega mittendustumisega ning lisakohustustes

ettevotetele, kes teevad aktiivselt koostddd rahvusvaheliste ettevotetega.

Kolmas uurimiskiisimus késitles isikuandmete kaitseks rakendatavaid meetmeid. Enam levinud
kaitsemeetmed on piiratud juurdepddsuga elektroonilistes kaustades dokumentide hoidmine,
sagedane paroolide vahetamine ning vajaduspohine dokumentide edastamine. Suurema osa
uuringus osalejate hinnang andmekaitsele nende ettevotetes oli korge, millest jareldub, et
eelmainitud meetmed tagavad piisava turvalisuse. Autori arvates voib lisaks nendele rakendada ka
teisi turvameetmeid, nditeks andmete kriipteerimist, tarkvara uuemate versioonide ja
pilvesiisteemide kasutamist. Oluline aspekt on ka ettevitte todtajate nii teoreetiliste kui ka

praktiliste andmekaitseteadmiste arendamine.

Autori arvates saavutas magistritod piistitatud eesmirgi. Arvestusala spetsialistide vastused
kiisimustele néitasid nende teadmiste taset, mis osutus pigem positiivseks, kuid samal ajal selgitati
vilja moni teadmiste kitsaskoht. Tasub meeles pidada, et peale iildmdaruse hoolika Idbilugemise

peab uurima ka sellega seonduvat praktilist kiilge.
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SUMMARY

PERSONAL DATA PROTECTION IN ACCOUNTING OF ESTONIAN COMPANIES

Anastassia Bagnetova

With the development of information technology in the world, cases of cyberattacks have become
more frequent. When applying various schemes, fraudsters seek to obtain important information
about people, including personal data. Current circumstances prompted to start thinking about the
introduction of more effective protective technologies. In addition, there was a need for
amendments to the laws governing the protection of personal data, namely, to establish stricter
requirements for the security of personal data and to impose stricter penalties in the form of larger
fines for not following them. Thus, on 25™ of May 2018, the General Data Protection Regulation
(GDPR) came into force.

The aim of this Master’s Thesis was to determine the awareness of Estonian accountants and other

accounting professionals about the protection of personal data and the GDPR.

The first chapter dealt with the categories of personal data and the importance of their protection,
the basic requirements of the GDPR, the principles of personal data protection and the rights
guaranteed to the data subject. It also examined the main changes brought about by the entry into

force of the GDPR and highlighted the shortcomings of its requirements.

The second chapter considered the reflection of the GDPR in accounting and employment
relationships, liability for personal data breaches and consideration of possible security measures
to prevent breaches. Furthermore, the results of a study conducted in Romania in 2017 on the

awareness of accounting professionals about the GDPR were reviewed.

In the third chapter, the author presented quantitative study. As part of this, a survey was conducted

to determine how well Estonian accounting professionals are familiar with personal data protection
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and the requirements that apply to it. In addition, the author compared the results of current study

with the results of a Romanian study to identify changes in awareness over two years.

To conduct the study, three research questions were asked:
1. How aware are Estonian accountants and other accounting professionals of the protection
of personal data and the GDPR?
2. What changes were brought by the introduction of the GDPR?

3. Which methods are used to protect personal data?

The survey has shown that the majority of Estonian accounting professionals have rather good
knowledge of the GDPR requirements. Only when evaluating one statement regarding the
responsibilities of the data controller and data processor, their answers were uncertain. Also, in the
case of some survey participants, an incomplete understanding of the meaning of the concept of

personal data processing was revealed.

There was also made a comparison of the awareness of Estonian and Romanian accounting
professionals about the GDPR. It appeared that the awareness of accounting professionals has
increased significantly over the two years. However, in both studies, little managerial interest in
contributing to the knowledge of the employees was identified. Also, the answers of accounting
professionals to the question about the review of data processing operations show that they tend
not to take data protection seriously. Developing employees' awareness of the importance of data
protection is very significant as their lack of knowledge can be a serious problem for the company.
Therefore, it is necessary to bring employees up to date, for example, through training on data
protection, as well as using various reminders on a computer or other motivational tools for the

better memorization.

The entry into force of the GDPR imposed more responsibilities on companies, but also provided
individuals with additional rights. The main changes related to the new regulation were, for
example, the providing more transparent information on the processing of personal data to their
owners, the right to demand the deletion of personal data and, in certain circumstances, the right
to object to the processing of personal data, as well as the increased responsibilities for those

companies that are actively cooperating with international enterprises.
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In connection with the stricter requirements for data protection, it was important to consider
methods that ensure the security of personal data. The most common methods are storing
documents in restricted electronic folders, changing passwords frequently, and transferring
documents as needed. Most of the respondents rated the level of data protection in the companies
where they work highly, which implies that the methods mentioned above provide sufficient
security. According to the author, other security measures, such as data encryption, use of newer
versions of software, and cloud systems, can also be applied. An important aspect is the ability of

employees to apply knowledge about the protection of personal data in practice.

In conclusion, personal data as an asset is very valuable and needs to be treated with care.
Therefore, all individuals involved in the processing of personal data must be aware of the data
protection principles and data subjects should know their rights regarding the processing of
personal data. In order to achieve more effective data protection, there must be a balance between

the knowledge of employees and the security technologies used in companies.
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LISAD

Lisa 1. Veebipdhise kusitluse kiisimused

Lugupeetud vastaja!

Olen Tallinna Tehnikaiilikooli magistridppe majandusarvestuse eriala ilidpilane ja viin 1dbi
magistritod raames uuringu. Magistritdo t60 eesmirk on vilja selgitada raamatupidajate ja teiste
arvestusala spetsialistide teadlikkus isikuandmete kaitsest ja 25. mail 2018. aastal joustunud

isikuandmete kaitse tildméaérusest.

Oleksin Teile vdga tdnulik, kui leiate umbes 10 minutit kiisitluse tditmiseks. Kiisimustele

vastamine on anoniiiimne ning Teie vastuseid kasutatakse tildistatud kujul.

Kiisitluse tiitmisel tekkinud kiisimuste ja ettepanekute korral palun votke minuga ithendust e-maili

teel anastassia.bagnetova@gmail.com.
Tanan Teid kiisitluse tditmisele kulutatud aja eest, Teie panus uuringusse on véga tahtis!

Anastassia Bagnetova

Vastaja profiil
1. Teie sugu:
e Mees
e Naine

2. Teie vanus:
e Kuni 20 aastat
e 21-30 aastat
e 31-40 aastat
e 41-50 aastat
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Ule 51 aasta

3. Teie haridustase:

Kutseharidus

Korgharidus (bakalaureus voi rakenduskdrgharidus)
Korgharidus (magister)

Korgharidus (doktor)

4. Teie amet:

Raamatupidaja
Pearaamatupidaja/vanemraamatupidaja
Arveldusspetsialist
Finantsjuht/kontroller
Raamatupidamisassistent

Arvestusala iilidpilane/praktikant

Muu

5. Teie toostaaz arvestusala spetsialistina:

Kuni 4 aastat
5-10 aastat
11-15 aastat
15-19 aastat
Ule 20 aasta

6. Ettevotte suurus:

Mikroettevote (0-9 tootajat)
Viike ettevote (10-49 tootajat)
Keskkettevote (50-249 tootajat)

Suurettevote (lile 250 todtaja)
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Lisa 1. jarg

Isikuandmete kaitse raamatupidamises

7. Kas Teie olete kuulnud 25. mail 2018. aastal joustunud isikuandmete kaitse seadusest?

e Jah, olen kuulnud
e Ei, ei ole kuulnud

8. Kuidas Teie saite teada uue isikuandmete kaitse seaduse vastuvotmisest?

e Uudistest, ajakirjast vims
e Ettevotte juhtkonnalt
e Kolleegide kéest
e Raamatupidamis- ja maksuinfoportaalist (rmp.ee)
e Muust allikast
o Fi tea sellest midagi
9. Milline on Teie arvates andmekaitse tase Teie ettevottes?
e Korge
e Keskmine
e Madal
e FEioska vastata
10. Mis holmab Teie arvates isikuandmete to6tlemine? (voib valida mitu varianti)
e Isikuandmete kogumine
e Isikuandmete séilitamine
e Isikuandmete hivitamine
e [sikuandmete kasutamine
e [sikuandmete avalikustamine
e [sikuandmete muutmine
e Isikuandmete kustutamine
e Muu
11. Kui tihti Teie puutute kokku enda t66s isikuandmete to6tlemisega?
e Igapéevaselt
e Aeg-ajalt
e FEi puutu iildse kokku
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12. Kui oluline on Teie arvates isikuandmete to6tlemise turvalisus? (1 - ei ole iildse oluline; 2 -

pigem ei ole oluline; 3 - pigem on oluline; 4 - on viga oluline; 5 - ei oska vastata)

13. Kellel Teie arvates peab olema juurdepdds isikuandmetele ettevottes? (voib valida mitu

varianti)

Juhtkonnal

Eri taseme juhtidel

Personalispetsialistidel

IT-spetsialistidel

Raamatupidajatel ja teistel arvestusala spetsialistidel

Juurdepéds isikuandmetele peab olema kdigil ettevotte tootajatel

Juurdepéds isikuandmetele peab olema ainult nende tootlemisele Oigust saanud
tootajatel

Muu

14. Kas Teie olete seoses uue isikuandmete seaduse vastuvdtmisega oma andmetodtlusega seotud

toimingud iile vaadanud?

Jah, olen iile vaadanud ja need dra parandanud
Jah, olen iile vaadanud, kuid ei ole dra parandanud
Ei ole tile vaadanud

Ei tegele andmetdotlusega

15. Kes Teie arvates peab vastutama turvalise isikuandmete tootlemise eest? (voib valida mitu

varianti)

Raamatupidajad ja teised arvestusala spetsialistid
IT-spetsialstid

Juhtkond ja haldus

Personalispetsialistid

Koik isikud, kes tegelevad isikuandmete to6tlemisega
Andmekaitse Inspektsioon

Muu

16. Millised andmekaitse meetmed Teie ettevottes rakendatakse? (voib valida mitu varianti)

Sagedane paroolide vahetamine (nt iga 3-6 kuu tagant)

Pidev tarkvara uuendamine
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e Dokumentide edastamine vastavalt vajadustele

e Pilvesiisteemi kasutamine

e Andmete kriipteerimine enne saatmist

e Dokumentide hoidmine piiratud juurdepéédsuga elektroonilistes kaustades

e Kirjavahetuste piiratud sdilitamine (nt e-kirjade automaatne kustutamine 30 péeva
moddumisel)

e Muu

17. Millised allpool olevatest véidetest iseloomustavad Teie arvates tundlikke andmeid? (voib

valida mitu varianti)

e Isikuandmed, mille avalikustamine v3ib kahjustada nende omaniku elu ja tervist
e Poliitilised vaated ja usulised veendumused

e Terviseandmed

e Makseandmed, krediitkaardi andmed

e Isiku tuvastamiseks vajalikud biomeetrilised andmed

Palun hinnake 5-palli skaalal, kui ndus Teie olete jargmiste vdidetega:

(1 — ,,ei ole tildse ndus™; 2 — ,,pigem ei ole ndus*; 3 — ,,pigem olen ndus*“; 4 — ,,olen téiesti

nous‘; 5 —,,ei oska vastata“)

Isikuandmete kaitse seaduse eesmérk on tagada andmesubjektile lébipaistvam teave tema
isikuandmete toGtlemise eesmarkidest;

Isikuandmete to6tlemise dokumenteerimine ei ole kohustuslik;

Enne isikuandmete tootlemist peab saama sellele ndusoleku andmesubjektilt;

Juurdepdds ettevotte andmebaasis olevatele isikuandmetele peab olema tagatud kdigile
tootajatele;

Isikuandmete rikkumisest peab teavitama nii kiiresti kui voimalik;

Turvalise isikuandmete toGtlemise eest vastutava isiku madramine on oluline, kuna see
voimaldab véltida rikkumiste eest midratavaid karistusi ja trahve;

Isikuandmete hoidmine ettevitte andmebaasis ei pea olema ajaliselt piiratud;

Avalikus sektoris tegutsevatel asutustel ei ole kohustulik méérata andmekaitsespetsialisti;
Isikuandmete edastamine kolmandale osapoolele on voimalik, kui selle riigis tagatakse

selline isikuandmete kaitse tase, mis on vastavuses IKS-s toodud nduetega.
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Isikuandmete kaitse seadus ndeb ette vastutava tootleja (ing.k. controller) ja volitatud tootleja

(ing.k. processor) madramise. Palun hinnake 5-palli skaalal, kui ndus Teie olete alljirgnevate

vastutava ja volitatud to6tleja kohustusi ja digusi késitletavate véidetega:

(1 —,,ei ole tildse ndus*; 2 — ,,pigem ei ole ndus*; 3 — ,,pigem olen ndus*; 4 — ,,olen tdiesti ndus*;

5 —,,ei oska vastata®)

Isikuandmete tootlemise eesmérki voib méérata nii vastutav kui ka volitatud todtleja;
Volitatud tootlejal on lubatud valida isikuandmete tootlemise tehnilised meetmed (nt
tootlemistarkvara), kuid ei ole lubatud méérata todtlemise eesmérki;

Vastutav tootleja peab olema teadlik nii enda kui ka volitatud to6tleja kohustustest;
Vastutav tootleja peab isikuandmetega seotud rikkumistest teavitama nii jarelevalveasutust
kui ka andmesubjekti;

Isikuandmete to6tlemise eesmérke ja vahendeid ei saa lihiselt kindlaks méiérata rohkem kui
iks vastutav tootleja;

Isikuandmete to6tlemise toimingute kohta kéivat infot peab registreerima nii vastutav kui

ka volitatud to6tleja.
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Lisa 2. Uuringus osalejate vastused

Vastaja profiil
Teie sugu:
e Mees—3 (4%)
e Naine — 65 (96%)
Teie vanus:
e Kuni 20 aastat — 1 (1%)
e 21-30 aastat — 15 (22%)
e 31-40 aastat — 17 (25%)
e 41-50 aastat — 23 (34%)
e Ule 51 aasta— 12 (18%)
Teie haridustase:
e Kutseharidus — 14 (21%)
e Kodrgharidus (bakalaureus voi rakenduskdrgharidus) — 33 (48%)
e Kodrgharidus (magister) — 21 (31%)
e Kodrgharidus (doktor) — 0 (0%)
Teie amet:
e Raamatupidaja — 22 (32%)
e Pearaamatupidaja/vanemraamatupidaja — 23 (34%)
e Arveldusspetsialist — 6 (9%)
¢ Finantsjuht/kontroller 4 (6%)
e Raamatupidamisassistent — 3 (4%)
e Arvestusala iilidpilane/praktikant — 1 (1%)
e Muu-_8(14%)
Teie toOstaaz arvestusala spetsialistina:
e Kuni 4 aastat — 22 (33%)
e 5-10aastat — 13 (19%)
e 11-15aastat—9 (13%)
e 15-19 aastat — 7 (10%)
e Ule 20 aasta— 17 (25%)
Ettevotte suurus:

e Mikroettevote (0-9 tootajat) — 18 (26%)
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e Viike ettevote (10-49 tootajat) — 22 (32%)
o Keskkettevote (50-249 tootajat) — 12 (18%)
e Suurettevote (lile 250 todtaja) — 16 (24%)

Isikuandmete kaitse raamatupidamises

Kas Teie olete kuulnud 25. mail 2018. aastal joustunud isikuandmete kaitse seadusest?

Jah, olen kuulnud — 67 (99%)
Ei, ei ole kuulnud — 1 (1%)

Kuidas Teie saite teada uue isikuandmete kaitse seaduse vastuvotmisest?

Uudistest, ajakirjast vims — 31 (46%)

Ettevotte juhtkonnalt — 11 (16%)

Kolleegide kéest — 5 (7%)

Raamatupidamis- ja maksuinfoportaalist (rmp.ee) — 12 (18%)
Muust allikast — 8 (12%)

Ei tea sellest midagi — 1 (1%)

Milline on Teie arvates andmekaitse tase Teie ettevottes?

Korge — 31 (46%)
Keskmine — 29 (43%)
Madal — 2 (3%)

Ei oska vastata — 5 (8%)

Mis hdlmab Teie arvates isikuandmete tootlemine? (voib valida mitu varianti)

Isikuandmete kogumine — 64 (94%)
Isikuandmete séilitamine — 64 (94%)
Isikuandmete havitamine — 45 (66%)
Isikuandmete kasutamine — 60 (88%)
Isikuandmete avalikustamine — 49 (72%)
Isikuandmete muutmine — 44 (65%)
Isikuandmete kustutamine — 39 (57%)
Muu - 0 (0%)

Kui tihti Teie puutute kokku enda t66s isikuandmete to6tlemisega?

e Igapdevaselt — 30 (44%)
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e Aeg-ajalt — 34 (50%)
e FEipuutu iildse kokku — 4 (6%)
Kui oluline on Teie arvates isikuandmete tootlemise turvalisus? (1 - ei ole iildse oluline; 2 - pigem
ei ole oluline; 3 - pigem on oluline; 4 - on véga oluline; 5 - ei oska vastata)
1-1(1%)
2—-0(0%)
3-19 (28%)
4 —43 (63%)
5-5(7%)

Kellel Teie arvates peab olema juurdepdds isikuandmetele ettevottes? (voib valida mitu varianti)

e Juhtkonnal — 29 (43%)

e Eri taseme juhtidel — 12 (18%)

e Personalispetsialistidel — 35 (51%)

o [T-spetsialistidel — 6 (9%)

e Raamatupidajatel ja teistel arvestusala spetsialistidel — 7 (10%)

e Juurdepiids isikuandmetele peab olema koigil ettevotte todtajatel — 0 (0%)

e Juurdepidds isikuandmetele peab olema ainult nende téotlemisele digust saanud

tootajatel — 52 (76%)

e Muu-2(2%)
Kas Teie olete seoses uue isikuandmete seaduse vastuvotmisega oma andmetddtlusega seotud
toimingud iile vaadanud?

e Jah, olen iile vaadanud ja need dra parandanud — 31 (45%)

e Jah, olen iile vaadanud, kuid ei ole dra parandanud — 10 (15%)

e FEioleiile vaadanud — 12 (18%)

e Eitegele andmetootlusega — 15 (22%)
Kes Teie arvates peab vastutama turvalise isikuandmete todtlemise eest? (voib valida mitu
varianti)

e Raamatupidajad ja teised arvestusala spetsialistid — 8 (12%)

o [T-spetsialstid — 10 (15%)

e Juhtkond ja haldus — 24 (35%)

e Personalispetsialistid — 18 (26%)
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Koik isikud, kes tegelevad isikuandmete to6tlemisega — 61 (90%)
Andmekaitse Inspektsioon — 7 (10%)
Muu -2 (3%)

Millised andmekaitse meetmed Teie ettevottes rakendatakse? (voib valida mitu varianti)

Sagedane paroolide vahetamine (nt iga 3-6 kuu tagant) — 40 (59%)

Pidev tarkvara uuendamine — 35 (51%)

Dokumentide edastamine vastavalt vajadustele — 36 (53%)

Pilvesiisteemi kasutamine — 29 (43%)

Andmete kriipteerimine enne saatmist — 24 (35%)

Dokumentide hoidmine piiratud juurdepddsuga elektroonilistes kaustades — 56 (82%)
Kirjavahetuste piiratud siilitamine (nt e-kirjade automaatne kustutamine 30 pideva
moddumisel) — 7 (10%)

Muu -3 (3%)

Millised allpool olevatest viidetest iseloomustavad Teie arvates tundlikke andmeid? (voib valida

mitu varianti)

Isikuandmed, mille avalikustamine voib kahjustada nende omaniku elu ja tervist — 65
(96%)

Poliitilised vaated ja usulised veendumused — 36 (53%)

Terviseandmed — 63 (93%)

Makseandmed, krediitkaardi andmed — 56 (82%)

Isiku tuvastamiseks vajalikud biomeetrilised andmed — 49 (72%)

Palun hinnake 5-palli skaalal, kui ndus Teie olete jargmiste véidetega:

(1 —,,ei ole tildse ndus*; 2 — ,,pigem ei ole ndus*; 3 —,,pigem olen ndus*; 4 — ,,olen tdiesti ndus*;

5

1.

— ,,e1 oska vastata“)

Isikuandmete kaitse seaduse eesmirk on tagada andmesubjektile ldbipaistvam teave tema

isikuandmete to6tlemise eesmarkidest;

1 -3 (4%)
20 (0%)
3-13 (19%)
425 (37%)
527 (40%)
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Lisa 2. jarg

2. Isikuandmete t66tlemise dokumenteerimine ei ole kohustuslik;
o 1-27(40%)
o 2-21(31%)
e 3-16(24%)

e 4-3(4%)
e 5-1(1%)
3. Enne isikuandmete to6tlemist peab saama sellele ndusoleku andmesubjektilt;
e 1-3(5%)
e 2-2(13%)

o 3-7(10%)
o 4-9(13%)
o 547 (69%)

4. Juurdepidis ettevotte andmebaasis olevatele isikuandmetele peab olema tagatud koigile

tootajatele;

e 1-58(86%)

e 2-3(4%)

e 3-7(10%)

e 4-0(0%)

e 5-0(0%)

5. Isikuandmete rikkumisest peab teavitama nii kiiresti kui voimalik;

e 1-0(0%)

e 2-1(1%)

e 3-8(12%)

o 4-15(22%)

o 5-44(65%)

6. Turvalise isikuandmete tG0tlemise eest vastutava isiku médramine on oluline, kuna see
voimaldab véltida rikkumiste eest midratavaid karistusi ja trahve;

o 1-2(2%)

e 2-2(2%)

e 3-21(18%)

e 4-11(16%)
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532 (47%)

Lisa 2. jarg

7. Isikuandmete hoidmine ettevotte andmebaasis ei pea olema ajaliselt piiratud;

1— 16 (23%)
2 - 12 (18%)
322 (32%)
4-10 (15%)
58 (12%)

8. Avalikus sektoris tegutsevatel asutustel ei ole kohustulik méairata andmekaitsespetsialisti;

1 -39 (57%)
210 (15%)
312 (18%)
4-3 (4%)
54 (6%)

9. Isikuandmete edastamine kolmandale osapoolele on voimalik, kui selle riigis tagatakse selline

1sikuandmete kaitse tase, mis on vastavuses IKS-s toodud nduetega.

1—11 (16%)
2 -4 (6%)

329 (42%)
412 (18%)
512 (18%)

Isikuandmete kaitse seadus néeb ette vastutava todtleja (ing.k. controller) ja volitatud to6tleja
(ing.k. processor) maaramise. Palun hinnake 5-palli skaalal, kui nGus Teie olete alljargnevate
vastutava ja volitatud to6tleja kohustusi ja 6igusi kasitletavate vaidetega:

(1 — ,.ei ole iildse ndus*; 2 —

5 —,,el oska vastata“®)

»pigem ei ole ndus®; 3 — ,,pigem olen ndus*; 4 — ,,olen tdiesti ndus*;

1. Isikuandmete to6tlemise eesmérki voib méérata nii vastutav kui ka volitatud to6tleja;

1-10 (15%)
214 (21%)
3-9(13%)
417 (25%)
518 (26%)
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2. Volitatud tootlejal on lubatud valida isikuandmete totlemise tehnilised meetmed (nt
tootlemistarkvara), kuid ei ole lubatud méérata to6tlemise eesméirki;
o 1-7(10%)
o 2-6(9%)
e 3-19(28%)
o 4-—17(25%)
e 5-19(28%)

3. Vastutav tdodtleja peab olema teadlik nii enda kui ka volitatud to6tleja kohustustest;

e 1-0(0%)
o 2-0(0%)
e 3-53(78%)
o 4-6(9%)

e 5-9(13%)
4. Vastutav tootleja peab isikuandmetega seotud rikkumistest teavitama nii jarelevalveasutust
kui ka andmesubjekti;
e 1-1(1%)
o 2-3(4%)
o 3-42(63%)
e 4-9(13%)
e 5-13(19%)
5. Isikuandmete tootlemise eesmérke ja vahendeid ei saa tihiselt kindlaks méadrata rohkem kui
iiks vastutav tootleja;
o 1-15(22%)
e 2-9(13%)
o 3-7(10%)
o 4-29(43%)
o 5-8(12%)
6. Isikuandmete to6tlemise toimingute kohta kdivat infot peab registreerima nii vastutav kui
ka volitatud tootleja.
o 1-1(1%)
e 2-6(9%)
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o 3-28(41%)
o 4-14(21%)
e 5-19(28%)
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Lisa 3. Vastanute profiil

Sugu

Mees

Naine

Kokku

Vanus

<20

21-30

31-40

41-50

51<

Kokku

Haridus

Kutseharidus
Bakalaureus voi rakenduskorgharidus
Magister

Doktor

Kokku

Amet

Raamatupidaja

Pea- vOi vanemraamatupidaja
Arveldusspetsialist
Finantsjuht voi kontroller
Raamatupidamisassistent
Ulidpilane vdi praktikant
Muu

Kokku

Allikas: autori koostatud Lisa 2 alusel

3 (4%)
65 (96%)
68 (100%)

1 (1%)

15 (22%)
17 (25%)
23 (34%)
12 (18%)
68 (100%)

14 (21%)
33 (48%)
21 (31%)
0 (0%)

68 (100%)

22 (32%)
23 (34%)
6 (9%)

4 (6%)

3 (4%)

1 (1%)

8 (14%)
68 (100%)



Toostaaz
<4

5-10

11-14

15-19

>20
Kokku

Ettevatte suurus

Mikro
Vaike
Keskmine
Suur
Kokku

Allikas: autori koostatud Lisa 2 alusel
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13 (19%)
9 (13%)

7 (10%)
17 (25%)
68 (100%)

18 (26%)
22 (32%)
12 (18%)
16 (24%)
68 (100%)
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Lisa 4. Isikuandmete kaitse Gldmaaruse ndudeid puudutavad vaited

Vaide

Isikuandmete kaitse madruse eesmark on tagada andmesubjektile labipaistvam
teave tema isikuandmete t66tlemise eesmarkidest;

Isikuandmete to6tlemise dokumenteerimine ei ole kohustuslik;

Enne isikuandmete to6tlemist peab saama sellele ndusoleku andmesubjektilt;
Juurdepaas ettevotte andmebaasis olevatele isikuandmetele peab olema tagatud
kdigile tootajatele;

Isikuandmete rikkumisest peab teavitama nii kiiresti kui vdimalik;

Turvalise isikuandmete to6tlemise eest vastutava isiku méaramine on oluline, kuna
see vOimaldab valtida rikkumiste eest maaratavaid karistusi ja trahve;
Isikuandmete hoidmine ettevotte andmebaasis ei pea olema ajaliselt piiratud;
Avalikus sektoris tegutsevatel asutustel ei ole kohustulik méérata andme-
kaitsespetsialisti;

Isikuandmete edastamine kolmandale osapoolele on vdimalik, kui selle riigis
tagatakse selline isikuandmete kaitse tase, mis on vastavuses isikuandmete kaitse
uldmaéaruse toodud nduetega.

Allikas: Autori koostatud Lisa 2 alusel
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Keskmine
hinnang
3,38

1,58
3,64

1,05

3,72
3,95

2,22
1,50

2,64



Lisa 5. Vastutava ja volitatud tootleja kohustusi kasitlevad vaited

Vaide Keskmine
hinnang

Isikuandmete to0tlemise eesmérki vBib médrata nii vastutav kui ka volitatud 2,51

tootleja;

Volitatud to6tlejal on lubatud valida isikuandmete tootlemise tehnilised meetmed 2,98

(nt tootlemistarkvara), kuid ei ole lubatud maérata todtlemise eesmarki;

Vastutav to6tleja peab olema teadlik nii enda kui ka volitatud to6tleja kohustustest; 3,85

Vastutav tootleja peab isikuandmetega seotud rikkumistest teavitama nii 3,63

jarelevalveasutust kui ka andmesubjekti;

Isikuandmete tootlemise eesmarke ja vahendeid ei saa Uhiselt kindlaks méérata 2,18

rohkem kui Uks vastutav tootleja;

Isikuandmete tOotlemise toimingute kohta kéivat infot peab registreerima nii 3,37

vastutav kui ka volitatud tootleja;

Allikas: Autori koostatud Lisa 2 alusel
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Lisa 6. Lihtlitsents

Lihtlitsents 18putd6 reprodutseerimiseks ja I6putdo tldsusele kattesaadavaks tegemiseks?

Mina Anastassia Bagnetova (autori nimi) (stinnikuupéev: 08.07.1995)

1. annan Tallinna Tehnikaulikoolile tasuta loa (lihtlitsentsi) enda loodud teose

Isikuandmete kaitse Eesti ettevotete raamatupidamises,
(I6put6o pealkiri)

mille juhendaja on Natalie Aleksandra Gurvits-Suits,
(juhendaja nimi)

1.1 reprodutseerimiseks 16putdo sailitamise ja elektroonse avaldamise eesmargil, sh TalTechi
raamatukogu digikogusse lisamise eesmargil kuni autoridiguse kehtivuse tahtaja I6ppemiseni;

1.2 Uldsusele kattesaadavaks tegemiseks TalTechi veebikeskkonna kaudu, sealhulgas TalTechi
raamatukogu digikogu kaudu kuni autoridiguse kehtivuse tahtaja 16ppemiseni.

2. Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest Gigusaktidest tulenevaid digusi.

ILihtlitsents ei kehti juurdepaasupiirangu kehtivuse ajal, valja arvatud ulikooli digus 16putocd
reprodutseerida uksnes sailitamise eesmargil.
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