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Annotatsioon

Bakalaureusetoo keskmes on tidnapdeval aktuaalne teema: serverid on virtualiseeritud
ning sellega seoses on levinud eeldus, et kdik serverid on virtuaalsed ning seega on need
ka varundatud. T60 autor analiiiisib temaatikat 1dbi Eesti Lennuliiklusteeninduse
Aktsiaseltsi (EANS) perspektiivi ning tuvastab olulise probleemi: Varundused
teostatakse, aga nende kontrolli ei teostata. Autor analiiiisib ka EANSile sobivaid
voimalikke varundustarkvarasid, millel on voimekus teha varundust, taastada varundust,
anda spetsialistile tagasisidet, kas varundusprotsess on toimunud vOi mitte ja
automatiseerida proovitaastamisi. Autor viib 1dbi tarkvarade testimisi nii oma
virtualiseeritud testkeskkonnas kui ka osaliselt EANSile kuuluvas keskkonnas, kus

teostatakse varundusi, taastamisi ja automatiseeritud proovitaastamisi.

Tooga seonduvad maérksdnad: varundus, varunduse taastamine, varunduse

automatiseeritud proovitaastamine, virtualiseerimine

Ldputoo on kirjutatud eesti keeles ning sisaldab teksti 32 lehekiiljel, 6 peatiikki, 19 joonist
ja 5 tabelit.



Abstract

Servers Backup and Restore in Estonian Air Navigation Services

This thesis discusses one of the critical issues of today — most of the servers are
virtualized and, therefore, the common understanding is that they are backed-up
as well. The author analyzes the problems through the perspectives of Estonian
Air Navigation Services (EANS) and identifies the problem that needs to be
solved: Backup is done, but restore is done once needed, which might be too late.

In the focus of the thesis is automation of restores and possibility to backup all
EANS servers.

The thesis has following research goals:
e Analyze the possible backup software suitable for EANS.

e Provide backup tasks that will cover all backups, regarding to virtualized

environment.
e Demonstrate the possibilities to backup and restore automation.
Keywords: Backup, restore, restore automation, virtualization

The thesis is written in Estonian and contains 32 pages of text, 6 chapters, 19

figures, and 5 tables.
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Sissejuhatus

EANS on diinaamiline ja kaasaegne ettevote, mille pdhitegevuseks on kohaliku ja
rahvusvahelise lennuliikluse korraldamine Eesti dhuruumis ning lennuvéljadel. EANS
pakub konkurentsivoimeliste hindadega korgekvaliteedilist aeronavigatsiooniteenust,
andes sellega omapoolse panuse Eesti huruumi suverdansuse ja julgeoleku tagamisse

ning aidates luua Eesti lennunduse arengut soodustavat keskkonda.[1]

Autor on EANSI insener, kes tegeleb igapéaevaselt serverite varundamise ja varunduste
taastamisega. T6od kirjutama asudes leidis autor, et EANSI hetke varunduste tsiiklis on

viga ning valis selle probleemi kiesoleva diplomit66 uurimisprobleemiks.

To66 analiilisi osa eesmargiks on valida tarkvara, millega teostatakse tulevikus EANSIs
varundust, varunduse taastamist ja varunduse testimist ning mis ei ole insenerile ajaliselt

koormav. To6 tegemisel on arvestatud nduetega, mis on dra toodud 4.1 peatiikis.

Teema on aktuaalne, sest tdnapdeval on serverid virtualiseeritud ning sellega seoses on
laialt levinud eeldus, et koik serverid on virtuaalsed ja fiiiisilised serverid on pigem erand.
Kas varundus ka tootab — seda peab regulaarselt kontrollima. Varunduse kontrolli késitsi
teostamine on aegandudev tegevus ning viga sageli ettevotted otsivad voimalusi kontrolli

automatiseerimiseks.

Teemaga kattuvate probleemidega tegeleb hetkel ka Riigi Infosiisteemi Amet, mille poolt
koostatud ,,Ettevotte kiiberturvalisuse lithijuhendis* on kirjutatud jargmiselt: ,,Tahtis on
tagada ka varunduse edukas toimimine, sest mittetoimunud voi vigasest varundusest ei
ole voimalik andmeid taastada. (---) Véga tdhtis on regulaarselt teha proovitaastamisi.
Nende kiigus taastatakse moni oluline siisteemi osa praegusest siisteemist eraldatud
asukohta (et see ei mojutaks tookeskkonda) ja vaadatakse iile, kas peale taastamist koik
tootab. Proovitaastamised on tdhtsad, sest isegi kui tundub, et varukoopiad on edukalt
tehtud, voib siisteemi taastamisel esineda vigu, mida ei osata ette ndha. Néiteks voib
varukoopia olla vigane, andmeid voib olla puudu vai selgub, et siisteemi taastamiseks on

vaja teha lisaseadistus.* [8]
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To06s kasutab autor jargnevaid uurimismeetodeid:

o SWOT-analiiiisi ja vordlevat analiiisi — tarkvarade funktsionaalsuste
vordlemiseks,

o Valitud tarkvara testimine, kasutades peatiikis 4.1 esitatud noudeid,

o Valitud tarkvara realiseerimine EANSI keskkonnas monede ndidete varal.

To66 koosneb jargmistest osadest:
e Kirjeldus — EANSI tegevusvaldkondade ja IT-iiksuse vastutusala kirjeldus,

e Virtualiseerimine ja varundus — mis on virtualiseerimine, mis on varundus, mis

on 3-2-1 siisteem.

e Analiiiis — kolme erineva tarkvara pohjal tehtud analiiiis, mis aitab vélja selgitada,

milline v3iks olla kdige sobilikum tarkvara,

e Tehniline teostus — praktiline lahendus probleemile, kasutades analiiiisi pohjal
véilja wvalitud tarkvara. Sisaldab EANSi serverite varunduste malle,
demonstratsiooni  iihe  serveri  varundusest ja selle  automaatsest
proovitaastamisest. Tehnilise teostuse 10puks on kdik EANSI virtuaalsed serverid

varundatud.
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1 Loputoo eesmirk

Loputod eesmérk on valida Eesti Lennuliiklusteeninduse Aktsiaseltsile (EANS) sobivaim
tarkvaraline lahendus varunduse ja proovitaastamiste teostamiseks. Teine praktiline
eesmirk on seadistada varunduse tarkvara, demonstreerida, kuidas on vdimalik

proovitaastamisi teostada automaatselt, mitte kulutades spetsialisti vaartuslikku aega.
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2 Ulevaade EANSist

Pohilise osa EANSI poolt teenindatavatest lendudest moodustavad ida- ja lddnesuunalised
tilelennud. Kokku teeb EANS koostodd rohkem kui tuhande erineva kliendiga. [1]

1.1.0rganisatsiooni kirjeldus

EANS koosneb iiheksast osakonnast. Ettevotte struktuur on toodud é&ra allpool ndidatud
struktuuriiiksuste joonisel. Sidetehnilise teenuse osutamiseks on loodud EANSIs eraldi
sidetehnika osakond. [9]

EESTI VABARIIK ﬁ’g“
Lennuliiklusteeninduse (m
9\!}

Aktsiaseltsi omanik
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LENNUJUHTIMISOSAKOND Wl SIDETEHNIKA OSAKOND [l LENNUVALJADE OSAKOND [l LENNUINFO OSAKOND

Joonis 1. Sidetehnika osakond EANSI organisatsioonis [9]

1.2.Sidetehnika osakond

Sidetehnika osakonna missiooniks on klientide kaasaegsete, korgekvaliteediliste ja
tookindlate tehniliste lahendustega varustamine.

Andmete varunduse eest vastutab EANSIis sidetehnika osakonna juhataja. Ettevotte igas
siisteemis oleva informatsiooni varundamise toimimise eest vastutab antud siisteemi
administraator, kogu varunduse infrastruktuuri katkematu toimimise eest vastutab

sidetehnika osakonna IT-valdkonna juht. [22]

1.2.1. EANSI IT-iiksuse liihiiilevaade

EANSI IT-iiksuse hallata on serverid ja teenused, mis on EANSI Lennujuhtimise tegevusi

toetava iseloomuga. IT-lahendusi kasutatakse ka Lennujuhtimises, kuid nende siisteemide
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varunduse eest vastutavad reeglina vastavate siisteemide insenerid. Need varundused ei

kuulu antud diplomit66 fookusesse.

EANSI serverilahendus on tehtud VMware klastriga.
g \\ p P
S . / -
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// \\
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Joonis 2 EANSI serverid

Joonis 2 niitab, et Esxhost3 ja Esxhost5 asuvad eraldi suletud serveriruumis ja Esxhostl
ja Esxhost4 asuvad samuti eraldi suletud serveriruumis. Lisaks on nende serverite
andmemassiivid fudsiliselt eraldatud, jagunedes | korpuse (vana serveriruum) ja Il
korpuse (uus serveriruum) vahel.

EANSI sisedokumentides on médratud dra varunduse eesmirgid ja tihedus. Andmete
kadumise véltimiseks tehakse kogu haldusala ulatuses kéideldavatest andmetest
regulaarselt varundusi, viltimaks to6tava siisteemi riketest tekkida voivat andmete kadu.

Koopiate tegemise regulaarsus on sdnastatud rotatsiooniplaanis ning see on koostatud

andmete kriitilisuse mééra silmas pidades.

14



3 Virtualiseerimine

Virtualiseerimisest hakati rddkima 1960ndate—1970ndate vahetuses ehk umbes samal
ajal, kui IBM tegi mahukaid investeeringuid algupdrasesse ajajagamise (time-sharing)
lahendusse. Hoolimata mo6dunud aastakiimnetest ja tehnoloogia kiirest arengust ei ole
kuni tdnaseni virtualiseerimise tdhendus muutunud, endiselt kasutatakse seda kontekstis,

kui on vaja voimaldada arvutikeskkonnal kiivitada korraga mitut soltumatut siisteemi.
[14]

Tanapéeva serverite arvutusmahud on suured, neid on peaaegu voimatu tohusalt kasutada
ilma andmete ressursikasutuse parandamise ja andmekeskuste haldamise lihtsustamiseta—

seepdrast on serverite virtualiseerimine vajalik.

Virtualiseerimisi on kolme liiki:
e Riistvaraline virtualiseerimine,
e Tarkvaraline virtualiseerimine ja

e Vorkude virtualiseerimine.

Virtuaalmasin Virtuaalmasin Virtuaalmasin

Hiperviisor

Riistvara

Joonis 3. Riistvaraline virtualiseerimine

Riistvaraline virtualiseerimine asendab tdielikult operatsioonisiisteemi. Kasutatakse
erinevaid tarkvarasid, kuid erinevus vdrreldes tarkvaralise virtualiseerimisega seisneb

selles, lahendus asetseb fiiiisilisel riistvaral nagu ndidatud joonisel 3.
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Virtuaalmasin Virtuaalmasin Virtuaalmasin

Hiperviisor

Operatsioonististeem

Riistvara

Joonis 4. Tarkvaraline virtualiseerimine
Tarkvaraline virtualiseerimine pohineb tarkvaral. Operatsioonisiisteemi peale on
installeeritud virtualiseerimise tarkvara nagu ndidatud joonisel 4. See on odav lahendus,

mistottu on see levinud nii kodudes kui ka asutustes.

Vorgufunktsioonide virtualiseerimine (Network Functions Virtualization) on kahest
eelmisest oluliselt vihem kasutatav lahendus. Siin kasutatakse virtualiseeritud

vorgukomponente riistvarast sdltumatus infrastruktuuris.

3.1 Mis on varundus ja milleks see on vajalik?

Varundus iseloomustab protseduuri, meetodit vOi riistvara, mis aitab taastada kadunud

vOi hdvinud andmeid vai séilitada slisteemi t66voimet.[20]

Varundamise eesmirk on infotehnoloogia aspektist ldhtudes andmete kopeerimine

mujale, et originaalandmete hdvinemisel oleks voimalik neid taastada.

Varundamisi tehakse kahel juhul:
e Arvuti on tdielikult hdvinenud ja andmed ei ole kittesaadavad, niiteks on server
nakatunud lunavaraga ja andmed ei ole enam ligipddsetavad,
e Kui tekib vajadus taastada tliksikuid serveris olevaid faile, mis on mingil pdhjusel

kustutatud — nditeks on inimene kustutanud e-kirja.

Varundamise siisteem sisaldab iildjuhul védhemalt {ihte koopiat andmetest, kuid

tdnapdevases maailmas, kus erinevad pahavarad on liikvel, ja nende trend paistab
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suurenevat, peavad koopiatest omakorda olemas koopiate koopiad. Olukorda kirjeldab
Olukord Kiiberuumis joonis. [17]
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Joonis 5. Registreeritud mdjuga intsidentide hulk 2018. aastal kuude kaupa [17]

Joonisel on dra ndidatud, kuidas 2018 joustunud uued andmekaitse regulatsioonid
muutsid Eesti kiiberruumi. Eelneval joonisel on nididatud tuvastatud juhtumid aastatel

2017 ja 2018, kasv on olnud kahekordne.[17]

Diplomit6od kirjutama asudes leidis autor, et iihe varukoopia hoidmine pole piisav ja
selleks soovitavad erinevad siisteemide tarnijad nagu Commvault, Veeam, Veritas ja

teised kasutada 3-2-1 siisteemi voi selle mugandatud versiooni.
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3.2 3-2-1 siisteem

3-2-1 siisteemi loomise eest tuleb tdnada Peter Kroghi, tunnustatud fotograafi, kes kirjutas
oma blogis, et on olemas kahte sorti inimesi: need kellel on olnud kdvaketta rike ja need
kellel see tuleb. Peter Krogh viljendas neid sonu 6eldes kindlasti ainult oma vaatepunkti,
sest temal oli probleeme piltidega, kuid tema pakutud kontseptsioon on tdnapédeval
muutunud tunnustatuks ja enamus varundussiisteemide tootjatest on 3-2-1 siisteemi iihel

voi teisel moel oma siisteemidesse integreerinud. [18]

Koige lihtsamini on 3-2-1 kontseptsiooni sOnastatud jargmiselt: andmetest peab alati
olemas olema kolm koopiat, kdoik koopiad peavad olema erinevatel meediatel ning iiks
koopia peab asuma viljaspool originaalandmete asukohta [18]. See tdhendab, et
originaalandmetest peab olema tehtud vdhemalt kaks varundust. Voimalus, et koik

andmed korraga hivinevad, on viike.

Toestamaks eelnevat vididet: kui seadmel 1 on hdvinemise oht 1/100 ja seadmel 2 on

samuti hdvinemise oht 1/100-le, siis on mdlema seadme andmete hdvinemise oht kokku:

1/100 x 1/100 = 1/10 000

Kuna on olemas ka seade 3 originaalandmetega, siis andmete hdvinemise oht kdigil

kolmel seadmetel on:

1/100 x 1/100 x 1/100 = 1/100 00 00

Seega on andmete téieliku hdvinemise oht 3-2-1 siisteemi jargides véike. [19]

Viide, et andmed peavad olema erinevatel andmekandjatel, tdhendab, et kui esialgsete
andmetega midagi juhtub, siis on olemas teised andmed voi vastupidi. Kui kasutada

néiteks kahte andmemassiivi, mis on iiksteisest eraldatud, siis 3-2-1 on mugandatud, aga

kontseptsiooni on siiski jargitud. [19]
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4 Analiius

Analiitisipeatiikk vordleb tarkvarasid varunduse, taastamise ja proovitaastamise
perspektiivist. Autor seab nduded tarkvarale, mis selle kasutuselevotu korral peavad
olema tiidetud, ning analiitisib kolme tarkvara, mis Gartneri [23] uuringule tuginedes on
turu liidrid. lga tarkvara juures Kirjeldab autor nende tugevusi ja ndrkusi, voimalusi ja
ohte (SWOT-analiiiis) ning annab hinnangu iga tarkvara sobivusele EANSi seisukohast.
Viimases alapeatiikis pohjendab autor, milline kolmest tarkvarast on EANSile
varunduseks sobivaim. Too6s késitletud tarkvarade vastavust seatud nduetele kontrollis
autor, viies 1abi testid isiklikus virtualiseeritud siisteemis ning interneti materjalidega

tutvudes.

4.1 Nouded tarkvaradele

Tulenevalt t66 teemast jélgis autor, et valitud tarkvarad vastaksid jargmistele EANSI

kriteeriumitele:

. Téielik ihilduvus olemasoleva riistavaraga,

o Taielik tihilduvus olemasoleva tarkvara ja keskkonnaga (VMware Esxi [2] ja
VMware vCenter[3]),

. Varukoopiaid peab olema voimalik salvestada NAS seadmetele,

o Varundustarkvara peab suutma teha deduplikatsiooni,

. Varunduse kontrolli peab olema voimalik automatiseerida,

o Varundust peab olema vdimalik kopeerida jargmisse asukohta, kasutades

selleks varundstarkvara vahendeid. ( Backup-Copy),

. Taastamisel peab olema vdimalik taastada siisteem sandbox-i,

o Tarkvara peab olema vdimeline tegema varundusi ja taastamisi
andmemassiividele iISCSI protokolli kasutades,

o Monitooringu (néiteks Zabbix) tarkvara integreeritus on eeliseks,

o Varundustarkvara peab toetama Microsoft Exchange’i[6] serverilogide

kustutamise/karpimise (ik. Truncate logs) voimekust[42],

J Varundustarkvara peab suutma kasutajate postkaste ja/voi iiksikuid e-Kirju
taastada,
o Tarkvara peab sisaldama Active Directory[7] varundamist ja taastamist,
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Failide taastamisel peab saama valida nende sihtkohta (kas sama vdi erinev
server, Klaster),

Samanimelist serverit ei tohi automaatselt tile kirjutada,

Oluline on varukoopiate piisiv kittesaadavus ,

Vodimalik peab olema migratsioon erinevate serveriruumide vahel,

Lokaalne varundus (pilve varundust ei toimu).
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4.2 Varundus- ja taastamistarkvarade vordlus

Uhes oma viimastest uuringutest vordleb Gartner erinevaid varundus- ja
taastamistarkvarasid. Tulemused on ndha joonisel 6, kus kdige paremaid néitajaid
turuliidrite sektsioonis on saanud Commvault, Veritas Technologies ja Veeam. Need

kolm tarkvara valis autor jirgnevasse analiiiisi.

@ Commvault
Veeam @
@ Veritas Technologies
@ DellEMC
@M
@ Rubrik
) @ Cohesity
Arcserve gy @ Acronis
Unitrends, a Kaseya Company@ @ Actifio

Micro Focus @

Joonis 6. Gartner uuring, mai 2019[23]

4.2.1 Commvault

1996 asutatud Commvault on hetkel andmete varunduse ja taastamise valdkonnas
maailmas turuliider. Commvaulti pohitegevusala on andmete ja teabe haldamise
tarkvararakenduste ning nendega seotud teenuste pakkumine. Ettevote arendab ja miiiib
tarkvararakendusi ja sellega seotud teenuseid Pohja-Ameerikas, Euroopas, Austraalias ja
Aasias. Klientidele pakutakse ka erinevaid operatsioonisiisteeme toetavaid

andmekaitselahendusi ning Commvault toetab ka mitmeid hiiperviisoreid. [24,25,26]
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Autor testis Commvaulti ,,Commvault Complete Backup & Recovery* nimelist tarkvara

domeeni vaba keskkonna testversioonis ning hindas oma kogemust jargmiselt:

Siisteemi installeerimine toimus edukalt, kuid installeerimisprotsessi alustades puudusid
valikud installeerimise protsessi mojutamiseks — koik valikud olid tootja poolt eelvalitud.
Installeerimise protsess oli vorreldes teiste tarkvaradega kdige aeglasem. Autor oli
kontaktis Commvault siisteemi tarnijatega ja omandas lisainformatsiooni, kuidas

susteemi funktsionaalsused toimivad.

Tabel 1 Commvault SWOT

1. Uhildub tiielikult EANSI tarkvaralise 1. Gartneri uuringu jirgi on
ja riistvaralise platvormiga kasutajatel olnud raskusi siisteemi
2. Deduplikatsioon tootab keerukuse  ja  installeerimise
tarkvaraliselt[27] protsessidega,[23] mis autorile
3. Microsoft Exchange tugi on olemas, tundus, toesti ndrkus, sest test
mis  voimaldab taastada eraldi versiooni seadistamine ei olnud
postkaste ja e-kirju lihtne.
4. Taastamisel on voimalik kasutada 2. Commvault ei paku ametlikku
taastamist originaalandmete korvale tuge Zabbix  monitooringuga
5. Varunduse kontrolli on vdimalik integreerimiseks
automatiseerida [38] 3. Tarkvara on voimalik testida 30
6. Varunduse kopeerimise pdeva jooksul [29]
funktsionaalsus on  Commvault 4. Commvaultil on erinevad
stisteemis olemas[39] tarkvarad, mille tdies mahus
7. Serverite logide kustutamine/ ostmine muutub  finantsiliseks
kdrpimine (ik Truncate logs) toimib koormavaks. Vajalike tarkvarade
ilma lisa seadistust vajamata. [40] hulk ei pruugi piirduda ainult
8. Serverite  migratsioon  erinevate Commvault  varundustarkvaraga
asukohtade vahel toimub CommCelli [59]
voimalusi kasutades[41] 5. Suured ndudmised miinimum-
9. Varunduse piisiv kéttesaamine on seadistusele.
tagatud.
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10. Sandbox seadistamise voimalused 6. Siisteemi secadistamine EANSI
keskkonda on autori hinnangul
pikaajaline tegevus.

7. Puudub tasuta versioon.

1. Commvault pakub  siisteemi 1. Monitooring on  lahendatud
monitoorimiseks erinevaid CommCell siisteemiga[56], mis
voimalusi, millega monitooring on tdhendab, et Commvault siisteemi
tulevikus lahendatav  (nditeks: tarnijad ei pruugi monitooringut
SNMP  teated), mis annab EANSile sobivas suunas arendada.
voimaluse  kasutada  Zabbixi 2. Litsentseerimine on keeruline ning
monitooringut. potentsiaalselt lisakulu allikas.
Voimalik  seadistada  Linux 3. Zabbix monitooringu
operatsioonisiisteemile, mis annab integratsioon on potentsiaalselt
voimaluse  tulevikus  loobuda keerukas ja Commvaultilt abi
Windowsi operatsiooni siisteemi kiisimine on keeruline.
kasutamisest. 4. Tuleviku kulude hindamine on

keeruline.
5. Commvaulti t66s hoidmine on

aegnoudev tegevus.

Hinnang

Tuginedes SWOT analiiiisile (tabel 1) on autorile selge, et Commvault Complete Backup
& Recovery tarkvara on iiks vdimalik varunduslahendust pakkuv toode, mida EANS
voiks kasutada. Miinimumnduete suured ndoudmised on potentsiaalne probleem. Autor
néeb, et stisteemi tdielik integreerimine vdib-olla viga ajamahukas. Ka litsentseerimine
on keerukas ja sellega kaasneb potentsiaalselt lisakulusid, mis pdhjustab keerulise kulude

hindamise tulevikusperspektiivis.
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4.2.2 Veritas Technologies

Veritas on maailmas juhtiv andmete turvalist haldamist pakkuv tarkvaratootja [32] ning
hetkel turul kolmandal kohal (joonis 6). Veritasel on arvukalt tarkvarasid: Veritas
BackupExec (pohiliselt Microsofti keskkondadele), Veritas Data Insight (lahendus
andmete klassifitseerimiseks, analiilisiks ning kasutajate diguste haldamiseks), Veritas
Enterprise Vault (automaatne andmete ja e-posti arhiveerimise ning siistematiseeritud
sdilitamise lahendus), Veritas Access (optimeeritud andmeait varunduse ja arhiivide
hoidmiseks) ning Veritas NetBackup (lahendus suurematele ning erinevaid
operatsioonisiisteeme ja andmebaase kasutavatele ettevotetele).[30,32]

Konsulteerides Gttarkvara esindajaga sai autorile selgeks, et Veritase tarkvaradest on
NetBackup on iiks valik, mis EANSile varunduse teostamiseks sobiks. [32,33]

Autor testis Veritase NetBackup tarkvara domeeni vaba keskkonna testversioonis ning

hindas oma kogemust jargmiselt:

Stisteemi installeerimine oli edukas. Olgugi, et tegemist oli tarkvara testversiooniga, olid
koik voimalused lubatud. Installeerimise kdigus selgus, et EANSile vajalikud voimalused

tulevad kuld-versiooni litsentsiga.

Veritas tarkvara installatsioon oli kolmest analiiiisitavast tarkvarast kdige kiirem. Veritas
pakub vOimalust testida tarkvara 60 pdeva jooksul, teised analiiiisitavad tarkvarad

pakkusid ainult 30-pdevast testimise voimalust.

Tabel 2 Veritas SWOT

1. Uhildub taielikult EANSIi

tarkvaralise  ja riistvaralise
platvormiga, seda kinnitab autori
poolt uuritud riistavara ja tarkvara
dokumentatsioon, mis on leitav

Veritas kodulehelt

1. Hinnastust ei ole vOimalik teha

andmemahu ja funktsionaalsust
labisegi kasutades, mis oleks
hinnaliselt sobilikum [33]

Prooviversiooni allalaadimine oli

tillikas, kuna tarkvarapakett oli

2. NAS seadmete salvestamise tugi mahukas

3. Puudub tasuta versioon.
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3. Deduplikatsioon tootab

tarkvaraliselt, mille kohta on
firma kodulehel

dokumentatsioon [30,31]

pdhjalik

4. Monitooringu tarkvara on
integreeritud ja kasutatav pérast
esialgset installeerimise protsessi

5. Microsoft Exchange tugi on
olemas, mis annab voimaluse
taastada eraldi postkaste ja e-kirju

6. Tarkvara saab testida 60 pideva
jooksul[29]

7. Taastamisel on voimalik kasutada
taastamist originaalandmete
korvale

8. Varunduse kopeerimise

funktsionaalsus on Veritas
slisteemis olemas[44]

9. Serverite logide kustutamine/
kdrpimine (ik truncate) toimib
ilma lisa seadistust vajamata[45]

10. Varunduse piisiv kéttesaamine on
lahendatud  kohese taastamis-
voimalustega (instant recovery)
tarkvaras [47]

11. Varunduse kontrolli on vdimalik

automatiseerida [57]

1. Edasimiiiija Eesti Vabariigis omab
piisavat ekspertteadmisi,

toetamaks EANSI nii

4. Deduplikatsioon on eraldi

litsentseeritud

1. Automaatset proovitaastamise
voimalust ei ole. Proovitaastamist

on voimalik teha késitsi ehk
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installeerimisel kui ka
seadistamisel.

Deduplikatsioon annab tulevikuks
kokkuhoiu voimalusi, kui valida
andmemahu pdhine hinnastus.
Voimalik  seadistada  Linux
operatsioonisiisteemile, mis annab
voimaluse tulevikus  loobuda
Windowsi operatsiooni siisteemi

kasutamisest.

skriptides, mis vorreldes teisi
tarkvarasid on oluliselt
aegandudvam. Voimalik seda DR
voimalustes rakendada.

Automaatne Sandbox-taastamise
voimalus  puudub, mis on
lahendatud kall DR-i
voimalustega, kuid eeldab lisa-

investeeringuid.

Deduplikatsioon on eraldi

litsentseeritud ning on

potentsiaalselt  lisakulu, mille
suurust on raske prognoosida.

4. Veritas NetBackup ei ole ainuke
tarkvara, mida EANS peaks
kasutama, sellele voivad lisanduda
teised  tarkvarad, mis on
potentsiaalne lisakulu.

5. Ametlik integratsioon Zabbix

monitooringuga  puudub, mis

muudab  keeruliseks  Veritas
stisteemi integreerimise EANS-i

slisteemiga.

Hinnang

Tuginedes tabel 2 kujutatud SWOT -analiiiisile on autorile selge, et Veritas NetBackup ei
ole sobilik toode EANSi varunduslahenduseks. PoOhjuseks on proovitaastamise
puudumine, kuigi seda saab DR-i vahenditega lahendada. Samuti puudub sandboxlaadne
taastamise vOimalus, kui ka seda saab DR-i vahenditega lahendada. Varunduse
monitooringu integratsioon Zabbix tarkvaraga vOib osutada probleemiks. Veritase
tarkvara hinnapoliitika ei anna kindlust autorile, et tulevikus tarkvara hind ei ole oluliselt
korgem (nditeks: kasutades deduplikatsiooni, mis on ndudena toodud, pole autorile selge,

mis on tegelik hind tarkvarale).

26



4.2.3 Veeam

Veeam on valdkonnaturul teisel kohal (joonis 6), ettevote pakub siisteemilahendusi
virtualiseeritud serveri infrastruktuuridele. 2006. aastal asutatud VVeeam vahetas 2020
aastal omanikku ja uueks omanikus sai USA riskikapitalist Insight Partners. Veeam
toodab erinevaid tarkvaralisi komponente, kuid selle pohiliseks tarkvaraks on Veeam

Backup & Replication.

Tabel 3 litsentside vordlus [34]

VEEAM BACKUP & REPLICATION COMMUNITY STANDARD ENTERPRISE ENTERPRISE PLUS

Secure Restore v v v v
SureBackup® v v
SureReplica” v v
Staged Restore v v
On-Demand Sandbox™ v v
0On-Demand Sandbox for Storage Snapshots® v

Veeami tarkvara ostmiseks on vdimalik kasutada nelja erinevat litsentsi: Community,
Standard, Enterprise, Enterprise Plus. Autor vordles vastavaid litsentse ja leidis, et
Veeamis saaks kasutada, Enterprise voi Enterprise Plus litsentsi, kuna need ainult
sisaldavad automaatset varunduse testimise funktsionaalsust, mis tuleb vilja ka tabelis 3.

Vajalik funktsionaalsus on SureBackup funktsionaalsus.[34]

Autor testis Veeam Backup & Replication tarkvara kasutades domeeni vaba keskkonda

testversioonis ja hindas oma kogemust jargmiselt:

Siisteemi installeerimine toimus edukalt. Tarkvara sobib tdielikult EANSI riistvara ja
tarkvaraga, mis tuleb ka vélja Veeami kodulehel olevast dokumentatsioonist. Veeami
tarkvara testkeskkonnas andis teada, et autori virtuaalne server ei vasta
miinimumnduetele, kuid installeerus sellegipoolest. Veeam lubas autoril muuta erinevate

teenuste porte ja teenuste asukohti, mida néiteks Commvault tarkvara ei lubanud.
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Requirement Status

Microsoft System CLR Types for SQL Server 2014 'ﬂ' Passed
Microsoft SGL Server 2014 Management Objects 0 Passed
Microsoft Repart Viewer Redistibutable 2015 0 Passed
Microsoft PowerShell v2.0 0 Passed
Microsoft Universal C Runtime 'ﬂ' Passed

Joonis 7. Veeamile vajaminev lisatarkvara

Veeam tarkvara oli ainus, mis ndudis lisaks Windows tarkvarade paigaldamist ja mis on

niha jargmisel joonisel 7.

Tabel 4 Veeam SWOT

Veeam tarkvara sobib EANSI
riistvara ja tarkvaraga

NAS seadmete salvestamise
tugi[48]

Deduplikatsioon todtab
tarkvaraliselt[34]

Varunduse kopeerimise
automatiseerimine on
tarkvaraliselt lahendatud[49]
Sandbox taastamise voimalus[50]
Microsoft Exchange tugi on
olemas, mis annab voimaluse
taastada eraldi postkaste ja e-
Kirju. Toega kaasneb ka logide
kustutamise funktsionaalsus.[58]
On voimalik taastada eraldi

postkaste ja e-kirju

1.

Erinevad funktsionaalsused on
erinevate litsentsidega piiratud
EANSile oleks vajalik vdhemalt
Enterprise litsents, kuna selles on
autorile sobilikud voimalused.
Tarkvara on vdimalik testida 30
péeva jooksul

Seadistamine Linux operatsiooni
stisteemile pole voimalik.
Prooviversiooni allalaadimine oli

tillikas, kuna tarkvarapakett oli

mahukas.
Veeam varundusraportid
sisaldavad kohati liiga vihe

informatsiooni.
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8.

1.

10.

11.

12.

1. Erinevad funktsionaalsused on

Domeeni kontrolleri spetsiifiliste
objektide taastamise
voimekus[52]

Tarkvara on vdimalik kasutada
tasuta.[34]

Hinnastamine toimub Veeam
tarkvaral fiilisiliste serverite
protsessorite socketite lugemise
meetodil, aga ka seal on erinevaid
lisamooduseid (protsessorite
socket raporteerib hiiperviisorile,
1 litsents vordub 1 socket ).
VVeeami kodulehel olev hinna
kalkulaatoriga on vdimalik
orienteeruv hind kalkuleerida [35]
Varukoopiate piisiv kéttesaadavus
on lahendatud kohese
taastamisvoimalustega (ik Instant
VM Recovery).

Voimalik kasutada tasuta

Zabbix ja Veeami tarkvara
integratsiooni on tekitatud malle
ja lahendusi [53], mis annab
tulevikus EANSile voimaluse
integreerida VVeeam tarkvara
EANSI monitooringusiisteemiga.
Veeamil on Eesti Vabariigis
erinevaid edasimiitijaid, kellel on
EANSI abistamiseks vajalik
kompetents.

Voimalus planeerida kulutusi

tulevikus.

litsentsidega piiratud, sellega vdib

kaasneda lisakulusid tulevikus.

. Ametlik tugi puudub Zabbix
monitooringusiisteemi
integratsiooniks[51], mis

tdhendab, et probleemide
tekkimisel Veeam abile loota ei
saa, kuna Veeam ONE on
monitooringu  tarkvara, mida

Veeam eelistab kasutada.

29




3. EANSI serverite uuenemisel on

potentsiaalne lisakulu.

Hinnang

Tuginedes tabel 4 kujutatud SWOT -analiiiisile on autorile selge, et Veeam Backup &
Replication tarkvara sobib ainult siis, kui kasutatakse Enterprise litsentsi, kuna see
kaasab varunduse taastamise ja testimise funktsionaalsuse. Zabbix monitooringu
integratsioon on koigist kolmest kdige lihtsam, kuna Zabbix kodulehel on juba
voimalikud lahendused ja mallid olemas. Samuti on véimalus planeerida
tarkvaralitsentsi ostmise kulusid tulevikus. Ohuks on vdimalik EANSI serveripargi
uuendus, mis vOib Veeami litsentsi hinda suurendada. Varundustarkvara Linux

operatsioonisiisteemile seadistamise puudumine (vajalik Windowsi litsents).
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4.2.4 Nouete tiitmine ja otsus

Alljargnevas nouete tditmise tabeliS on dra toodud koik punktis 4.1 kirjeldatud nduded.
Lisaks on tabelisse lisatud mittefunktsionaalseid néudeid, mis polnud peatiikis 4.1

kirjeldatud liigse detailsusastme tottu, tabeli 16plikku tulemust need aga ei muutnud.

Tabel 5 Nouete tditmise tabel

Nouded Commvault Veeam Veritas

Téielik iihilduvus olemasoleva riistavaraga, 5| 5| 5
Tiielik iihilduvus olemasoleva tarkvara ja keskkonnaga (VMware Esxi [2] ja VMware vCenter[3] ), 5 5 5
'Varukoopiaid peab olema voimalik salvestada NAS seadmetele, 5| 5 4
Varundustarkvara peab suutma teha deduplikatsiooni, 5 5 4
'Varunduse kontrolli peab olema vdimalik automatiseerida, 5| 5 3
Varundust peab olema voimalik kopeerida jargmisse asukohta, kasutades selleks tarkvara vahendeid. (

Backup-Copy ). 5 5 5
Taastamisel peab olema voimalik taastada siisteem sandbox -i, 4 5 2
Tarkvara peab olema voimeline tegema varundusi ja taastamisi andmemassiividele iISCSI protokolli

kasutades, 5 5 5

Monitooringu (nditeks Zabbix) tarkvara integreeritus

Varundustarkvara peab toetama Microsoft Exchange’if6] serverilogide kustutamise/kdrpimise (ik.
Truncate logs ) vdimekust[42],

Varundustarkvara peab suutma | jate postkaste ja/voi iksikuid e-kirju taastada,

Tarkvara peab sisaldama Active Directory [7] varundamist ja taastamist,

Failide taastamisel peab saama valida nende sihtkohta (kas sama vdi erinev server, klaster),

-
-

Samanimelist serverit ei tohi automaatselt iile kirjutada,

Oluline on varukoopiate piisiv kittesaadavus,

Voimalik peab olema migratsioon erinevate serveriruumide vahel (DR)
Lokaalne varundus (pilve varundust ei toimu).

Potentsiaalne hind

Proovi versiooni kasutatuvs

Eesti Vabariigis leitav potentsiaalne tugiteenus

Linux tarkvarale installerimise voimalus

Siisteemide raportite tiielikus

0.0 (S0 [N [N (70 (5.0 G0 10 (LN (N0 [0 G 1)
slelolslnlunlalu|ulvn|vnluals
suufwlwlan]ulu|vn|unlun]ul|n

Autor hindas tabelis 5 nduete tditmist 5 punkti skaalal, andes hinnangu igale tarkvara

ndude tiitmisele voi mittetditmisele aja ja finantsilist kulu arvesse vottes:

° ,,1° - tahendab ndude mittetiitmist.

. ,,2¢“ — tahendab, et ndue on tdidetud puudulikul tasemel

. ,,3 - tihendab, et ndue on taidetud rahuldaval tulemusel

. 4 - tdhendab, et ndue on pigem tdidetud aga ndude tditmisel on tingimused.
° ,, 3¢ - tahendab, et ndue on taidetud tdies mahus

Tabeli viimases reas on iga tarkvara punktide summa kokku liidetud, ja need tulemused

olid ka valiku aluseks.

Tabel 5 annab kinnitust, et tarkvarad on kdik sarnaste funktsionaalsustega. Kolmest iihel
(Veritas tarkvaral) puudub proovitaastamise funktsionaalsus (lahendatud DR-iga) ja see
tahendaks autori hinnangul suurt ajalist voi rahalist investeeringut, millist probleemi
néiteks teistel analiilisitud tarkvaradel ei ole. Sellepdrast sai Veritas antud tabeli lahtris ka
véaikseimad punktid. Commvault kaotas punkte, kuna Veeam suudab antud aspekti

lahendada autori arvates kdige paremini.
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Koigil kolmel tarkvaral puudub integratsiooni voimalus EANSi monitooringUsiisteemiga
(Zabbix), aga nendest kolmest koige lihtsamini on integratsioon teostatav Veeam

tarkvaraga. Sellepérast sai Veeam antud tabelilahtris ka kdige paremad punktid.

Linux tarkvarale installeerimisevdimekuse puudumine Veeamil oli negatiivne ja

sellepdrast sai Veeam sai 1 punkti antud tabelilahtris.

Stisteemide raportid oli koigil siisteemidel sarnased ja selleparast hindas autor

Commvaulti kdrgemalt kui Veeami. Commvault raportid olid detailsemad.

Veeami ja Veritase puhul on suureks plussiks eestikeelse tugiteenuse olemasolu.

Commuvault sai selle eest autorilt 2 punkti, kuna edasimiiiija on Eestis Vabariigis olemas.
Autor leiab, et finantsiliselt on Veeam koigist tarkvaradest kdige soodsam ja Veeami
tarkvara hinda on vdimalik koige tdpsemini planeerida. Sellepdrast sai Veeam koige

paremad punktid antud tabelilahtris.

Analiitisitud tarkvaradest tdidab Veeam kdiki 4.1 peatiikis piistitatud noudeid ja tabelist

jéareldub, et kdige sobilikum tarkvara on Veeam.
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5 Lahendus probleemile

5.1 Varundus

Selleks, et lahendada praktiline probleem, mis sai t60 alguses pilistitatud, otsustas autor

kasutada VVeeam tarkvara. Tarkvara tdpne nimi on Veeam Backup & Replication.

T66 alustamiseks otsustas autor jagada EANSI serverid eraldi gruppidesse: Windows ja
Linux serverid. Samuti otsustas autor jagada kdik serverid veel omakord gruppidesse

ajalise maaratletuse alusel:

o 1 kord kuus varundatavad serverid,

° 1 kord néddalas varundatavad serverid,

. 1 kord pédevas varundatavad serverid,

. Iga 6 tunni moddumisel varundatavad serverid (autor lisab siia kdige

kriitilisemad serverid, kus voib esineda probleeme inimliku eksimusega),
o Domeeni kontroller ja e-maili serveri varundus, mida tehakse eraldi
(pOhjusega taastamise ja varundamise protsess hoida maistliku aja piirides),

. KL—kolmapéeval ja laupdeval tehtav varundus.

Tulemusi kirjeldab joonis 8.

:::IE Tkordkuus_Linux

B Tkordkuus_WIN

itit Tkordnddalas_Linux
16} Tkardnadalas N
:::IE Tkordpdewvas_Linu: 30
:::IE Tkordpdevas_Linu:_ 90
B} Tkordpaevas_WIN_30
16} Tkordpaevas Wik_90
:t:]E & tundi_Linux

165 6 tundi_WIN

Whiware Backup
Whiware Backup
Whitweare Backup
Whitweare Backup
Whiware Backup
Whiware Backup
Whitweare Backup
Whitweare Backup
Whitweare Backup
Whiware Backup

:t:‘JE DC Whitweare Backup
:t:]E DEW-\Yin Whitweare Backup
:t:]E kL Whitweare Backup
:::IE Microsoft Bxchange Backup Whiwware Backup
:t:‘JE Microsoft Exchange logs cleanup Whitweare Backup

Joonis 8. Veeami varundus to6d
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108 NARE CREATION TIME + RESTORE POINTS REPOSITORY PLATFORR

4 lg_k, KL 21.00.2020 1330 Solar Synology Whvlware
> lg_kl Tkordpsevas_Linwe 90 25.01.2020 7:00 Linux Storage Synoloy Whiarare
> I% Tkordnadalas_Linux 3.03.2020 2:00 Linux Storage Synoloy Whiarare

Ig_h‘ & tundi WM F03.2020 01 Windowes Storage Synology Whibaeare
4 lf_k, Tkordkuus_Linux 10.03.2020 2:05 Linux Storage Synoloy Whilware
4 lg_k, Tkordnddalas_WIN 10.03.2020 213 Windows Storage Synology Whvlware
> lg_kl Microsoft Exchange Backup 11.03.2020 20:00 Mailboxid Synology Whiarare
> I% Tkordkuus _WIN 14.03.2020 4:00 Windowes Starage Synology Whiarare
4 l% Tkordpdevas_WIN_30 14.03.2020 21:00 Windows Storage Synology Whibarare
4 lf_k, 6 tundi_Linux 21.03.2020 0:00 Linux Storage Synoloy Whilware
4 lg_k, Dc 21.03.2020 1:00 DC Synology Whvlware
> lg_kl Tkordpdevas WIN_30 28.03.2020 6:00 Windows Storage Synology Whiarare
> I% Tkordpdevas_Linwe_30 280320201801 Linux Storage Synoloy Whiarare
4 l% DEY-Win 18.042020 23:01 Windows Storage Synology Whibarare
4 lg_k, Microsoft Exchange logs cleanup 30.04.2020 0:00 Mailboxid Synology Whilware

Joonis 9. EANS-i Varundused
Varundus on proovitaastamise eeldus ja selleparast on joonisel 9 dra toodud kdik EANSI

varundatud serverid. Igale varundust6dle joonisel 8 vastab varundus joonisel 9.

SUMMARY DATA, STATUS THROL
Duration: 030 Pracessed: 12,8 6B (100%) Success: 1 Dl
Processing rate: AMB/s Read: 277,0MB Warnings: 0
Bottleneck: Saurce Transferved: 208MB (334 Errars: 0
HANME STATUS ACTION

71 booking.eans.ze Success Queued for processing at 27.03,2020 144238

Required backup infrastructure resources have been assigned
Ho auailable proxies are running on ESX() mansgement interface subnet. Using prosies
WM processing started at 27.03.2020 14:42:44

WM size: 20,0GB (12,7 GB used)

Getting VM info from vSphere

Creating WM snapshot

Saving [Viware_2TE-V3700-11] booking.eans.ee/booking.eans.ee.vmic

Saving [Vivware_2TB-V3700-lI] baoking.eans.ce/booking.eans.ee.nvram

Using backup praxy Viware Backup Proxy for disk Hard disk 1 [nbd]

Hard disk 1(20,0 GB) 27,0 MB read at 28 MB/s [CET]

Rernoving VM snapshot

Finalizing

Busy: Source 005 > Praxy 23% » Network 1% > Target (%

Frimaty bottleneck: Source

Metwork traffic verification detected no corrupted blacks

Processing finished at 27.03.2020 144345

Joonis 10. Varunduse kontrollimine manuaalselt.

Joonis 10 kirjeldab manuaalset kontrolli ja annab detailse informatsiooni varundusest.
Varundatud on server nimega booking.eans.ee. Tarkvara uuris 12.8GB andmeid, luges
277 MB ja varundas 29.8MB andmeid. Samuti on vdimalik néha, et serveri kovaketta

suurus on 20G.

Samuti annab varunduse raport jargmist tihtsat tagasisidet EANSI infrastruktuuri kohta,
milleks on pudelikaela (ik bottleneck) analiiiis. Pudelikael on aeg, mille jirgi Veeam

tarkvara pidi kdige pikemalt ootama mingi teise protsessi jargi:

Busy: Source 99% > Proxy 23% > Network 1% > Target 0%
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Source (e.k allikas) on salvestusketas millelt loetakse infot. 99% hdivatud tdhendab, et
pea koik aeg kulutati andmete lugemisele. Joonisel on selleks salvestusseade:
VMware_2TB-V3700-11 seade.

Proxy (e.k puhverserver) on 23% hoivatud. Deduplikatsioon ja tihendamine toimub
puhverserveris. EANSI puhul on puhverserver Veeam server. Hetkel niitab vastav
joonis, et puhverserveri ja Veeami samasse serverisse seadistamine oli odigustatud

lahendus.
Network (e.k vork) on 1% hoivatud, mis samuti annab infot, et vorgus probleemi ei ole.

Target (e.k asukoht) on asukoht, kuhu varundustarkvara salvestab andmed. Joonis annab

infot, et probleemi ei ole.
Veeam annab oma hinnangu: Probleemiks ehk pudelikaelaks on Source.

[Success] 1kordnadalas_Linux (1 VMSs)

veeam@eans.ee
To Marek Must

Backup job: 1kordnadalas_Linux

1kordnadalas Linux

27. marts 2020 14:42:11

Success 1 Start time 14:42:11 Total size 20,0 GB Backup size 50,9 MB
Warning 0 End time 14:43:51 Data read 277,0 MB Dedupe 1,0x
Error 0 Duration 0:01:39 Transferred 29,8 MB Compression  5,9%
Details
Name Status Start time | End time Size Read Transferred  Duration Details

booking.eans.ee Success 14:42:44 14:43:45 20,0 GB 277,0MB 29,8 MB 0:01:01

Joonis 11. Varunduse dnnestumine

Joonis 11 néitab sama informatsiooni nagu joonis 10, ainult lihtsustatult. Lisainfoks on
siinkohal deduplikatsiooni informatsioon, mida Veeam raporteerib kui 1.0x. Samuti on
joonisel olemas tihendamise informatsioon, mis on joonisel 5.9x, (tihendust saab muuta
varundussitete juures). Koik joonisel 11 kujutatud info saadetakse autorile e-kirjana.

Antud joonisel raporteerib Veeam edukast varunduse sooritusest.
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20. aprill 2020 21:00:20

Success 2 Start time
Warning 0 End time
Error 1 Duration
Details

MName Status Start time
Win2012_SharePoint_01 | Success 21:01:22
Win2012_R-TWRDC Error 21:01:22
Win2012_R-TWRSP Success 21:06:15

Joonis 12. Varunduse ebadnnestumine

Joonisel 12 on niidatud, et iihel serveril on probleem ja varundus on ebadnnestunud.
Siinkohal peab varunduse eest vastutav spetsialist kontrollima, milles on probleem ja
leidma lahenduse.

Moeldes tuleviku peale leiab autor, et e-kirja pohine kontroll voiks asenduda
monitooringusiisteemi integratsiooniga, millega on vdimalik probleeme tuvastada
kiiremini ja probleemide tuvastus ei soltuks iiksnes e-Kirjadest. Zabbix monitooringuga

integratsioon ei ole selle t66 fookuses.

5.2 Proovitaastamine

RIA fitleb ,,Ettevotte kiiberturvalisuse lithijuhendis*: ,,Véga téhtis on regulaarselt teha
proovitaastamisi. Nende kdigus taastatakse moni oluline siisteemi osa siisteemist
eraldatud asukohta (et see ei mojutaks tookeskkonda) ja vaadatakse iile, kas peale
taastamist koik to6tab. Proovitaastamised on tdahtsad, sest isegi kui tundub, et varukoopiad
on edukalt tehtud, v3ib siisteemi taastamisel esineda vigu, mida ei osata ette ndha. Néiteks

vOib varukoopia olla vigane. [8]

Varundust saab proovi taastada Veeam tarkvaras SureBackup vdimalusega. Selleks, et
SureBackupi saaks kasutada, tuleb koik serverid lisada eraldi gruppidesse. SureBackupiga
on voOimalik teha ka erinevaid keerulisi stsenaariume, kuid autor otsustas kasutada
demonstreerimise eesmargil iihte kergematest stsenaariumitest. SureBackup eeldab, et

serverist on tehtud varundus nagu ndidatud eelmises peatiikis.
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5.2.1 Proovitaastamise gruppide lisamine

Proovitaastamiste seadistamist tuleb alustada Application Grouppide seadistamisega

nagu niidatud joonisel 13.

a L SureBackup
IE."l\.pplication Groups
b Wirtual Labs

‘ L—D Add App Group...

EE BACKUP & REPLICATION

l.fgg BACKUP INFRASTRUCTLURE

Joonis 13. Add App Group...

Backup Infrastructure > SureBackup > Application Groups

Joonisel 13 alustatakse viisardiga. Gruppi lisamine toimub viisardit kasutades, kuhu autor

lisab serveri nimega booking.eans.ee.

Autor kisitleb gruppi nimega 1kordnddalas_Linuxi, mis annab infot, mis varundusega on
tegemist (varundus, mis teostatakse 1 kord néddalas ja varundatakse, on Linuxi serverid):

Gruppi lisamise etapid on:

o Nime leidmine,
o Virtuaalmasinate lisamine eelnevalt tehtud varundustest (siin on erinevaid
voimalusi).

Gruppi lisamise pohiliseks eesmirgiks on serverite voi varunduse méératlemine, millest

tehakse proovitaastamisi.

5.2.2 Virtuaalne labor

Virtuaalne labor on isoleeritud virtuaalne keskkond, milles Veeam kontrollib
virtuaalmasinaid. Virtuaalne labor kiivitab eelnevas grupis kinnitatud virtuaalmasinad:
[36]

o Virtuaalne labor ise ei vaja lisaressurssi, kuid VM-id, mis té6tavad virtuaalses
laboris, tarbivad lisaressursse,

J Virtuaalne labor peegeldab asutuse vorgu seadistust.

Isoleeritud vorkudes olevatel VM-del on samad IP-aadressid kui pariskeskkonnas. See
voimaldab virtuaalses laboris tootavail VM-idel lasta funktsioneerida justkui

pariskeskkonnas. [36]
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Autor otsustas, et kogu protsessi joonistega kirjeldamine oleks liigse aja mahukas, kuid

lisab kolm joonist, mis illustreerivad virtuaalset laborit:

Lab name: Wirtual_lab
ESK name: esxhostl.eans.ee
Datastore: 2 2TR-Y3700-|

Joonis 14. Esimene grupp

Joonis 14 niitab esimest gruppi, kus on kirjeldatud virtuaallabori nimi, ESXi nimi ja

andmete reaalne asukoht andmemassiivis.

Appliance:
Mame: Wirtual_lah
Pool name; Wirtual_lah
Folder name:  Wirtual_lab
Production network name: 100 0 0 Backup
IP: 10.0.0.2
Subnet mask:  255.255.255.0
Default gateway: 10.0.0.1
DME:
Preferred: 192.168.0.60
Alternate;

Joonis 15. Appliance Server

Joonis 15 kirjeldab teist gruppi: Spetsiaalne VVeeami server ehk appliance (Veeam
installeerib appliance-i, mida spetsialistil on voimalik ainult vorgu poolt m&jutada).
Appliance serverile tuleb méaarata IP-aadress, mis asub varundusserveriga samas

subnetis.
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Metwork configuration type: advanced single-host

Metwork options:

|zolated network: [solated_network_weeam?
Masgquerade IP: 10.255.7.0
Appliance IP: - 10.0.0.1
DHCP: disabled

|solated network: [solated_network_weeam?
Masgquerade 1P 192,168.1.0
Appliance 1Py 192,168.230.1
DHCP: disabled

|solated network: [solated_network_weeam3
Masquerade IP: 192,168.52.0
Appliance 1P 192,168.0.254
DHCP: dizabled

Metwork rmapping:
1000 0 Backup --» lsolated_network_weeam
Wh Metwork --= lsolated_network_weeam?
kantar -- = lsolated_netwark_weeam3

Joonis 16. Virtuaalne vork

Joonisel 16 on kolmas grupp, milleks on IP-aadressid. Selle grupi iilesanded on

jargmised:
o IP aadress (Isolated_network_veeam1l), mis suhtleb varundusserveriga
o Teine IP-aadress (Isolated_network veeam?2), mis on vajalik vaheserveri ja
varundusserveri suhtluseks
o Kolmas IP-aadress (Isolated_network veeam3), mis on vajalik kontori

vorguga suhtlemiseks. Booking.eans.ee server asub selles vorgus

5.2.3 Varunduse proovitaastamine SureBackupiga

SureBackup on tarkvara osa, mis seob koik eelnevad seadistused omavahel ja kaivitab

proovitaastamise kindlas ajavahemikus voi pérast varunduse toimumist.

Seadistused tulevad eelnevatest punktidest:

o Proovitaastamise gruppide lisamine,

o Virtuaalne labor,

o Lingitud t66d — kasulik, lisada varundatud serveriga seotud t66

o Erinevad seadistused — andmete valideerimine (CRC), andmete viiruste

skaneerimine (EANSi keskkonnas varundusserveris viirustorje puudub),

teavitused (e-kirjana vdoi SNMP vahendusel).
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s e
Perfor ming backup file verification 0:02:05

Total count of backup files 5, total size 20,0 GE (0 excluded)

File 1: booking.eans.eesrmx (2,7 KB)

File 2: booking.eans.ee.nvram (8,5 KB)

File 3t booking.eans.eevmdk (842,0 B)

File & booking.eans.ee-flatwmdk (20,0 GE) 0758
File 5: Fsfuwvare b eta:d657b0b7-17b3-46e6-ac 36-29d 11224071 b: 2000 (0,0 B)

Results: 5/5 files passed, Ofailed

Sumrmary: 1005 of backup files passed verification successfully

Task finished

Joonis 17. CRC kontroll

Joonis 17 demonstreerib, kuidas VVeeam valideerib igat failid. Kui kaigi viie faili testid
on edukalt valideeritud, siis on test 1opetatud.

Automaatkontrolli kdivitamisel avastas autor, et raportid, mis saadetakse e-kirjaga on

ebapiisavad ja ei pruugi anda tdielikku infot.

Session Details

Status Success Start time 30.04.2020 12:03:49 | Details
Total tasks 1 End time 30.04.2020 12:13:57
Processed tasks 1 Duration 0:10:07

Successful tasks 1 Warning tasks 0

Failed tasks 1} Skipped tasks 0

Progress 100 %

Virtual machines status
VM name Status | Start time End time Heartbeat test Ping test | Custom script test Validation test  Malware scan test
booking.eans.ee Success | 30.04.2020 12:03:49 30.04.2020 12;13:51 Success Success Disabled Success Disabled

Joonis 18. Proovivarunduse kontrolli e-kiri

Joonis 18 néitab infot, mis sisaldub eelpool mainitud raportis. Autor leiab, et kui proovi-

taastatakse hulgaliselt serverid, siis on lakooniline teavitamine on digustatud.
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booking Session 21.04.2020 184026 -

WM status:
Name Status Heartbeat  Ping Script Verification Antivirus sean
#boaking.eans.ee Success  Success  Success Disabled Success Disabled
< m >
Session log:
Message Duration
Getting virtual lab configuration
Starting virtual lab routing engine Q01:39
boaking.eans.ee - Publishing 0:00:09
booking.eans.ee - Reconfiguring 0:00:03
booking.eans.ee - Registering 0:00:04
booking.eans.ee - Powering on 0:01:50
hooking.eans.ee - Heartheat test Q:00:01
boaking.eans.ee - Running ping test(s) 0:00:15
booking.eans.ce - Application initialization 0:02:00
booking.eans.ee - Powering off 0:00:31
booking.eans.ee - Unregistering
boaking.eans.ee - Cleaning up reda logs 0:00:09
booking.eans.ee - Unpublishing 0:00:02

Starting backup file validation
boaking.eans.ee - Perfarming backup file verification 0:00:52
Stapping virtual lab routing engine

Job finished

Sending e-mail report

Clase

Joonis 19. Proovitaastamise manuaalne kontroll
Joonis 19 niitab kuidas varunduse proovitaastamine toimub. Autor Kirjeldab etappe:

o Publishing, Reconfiguring, Registering - virtuaalkeskkonna sammud, millega
server on virtuaalkeskkonnas nédhtav. Jargneb serveri kdivitamine, mis votab
ajaliselt koige kauem ja millele jargnevad testid.

o Heartbeat Test — varundus kontrollib, kas VMware tools-id on saadaval. See
annab infot, kas server on kaivitunud.

o Ping Test — Ping test annab infot, kas on vdimalik serveriga suhelda.
Proovitaastatud server peab vastama pingile.

o Script Test — Skript test annab voimaluse spetsialistil disainida vajalikke
teste, kasutades selleks erinevaid késurea tooriistasid. See test on vastavas

t00s keelatud

Pérast serveri sulgemist alustab t66d joonisel 17 kirjeldatud CRC kontroll. Joonis 18 on
ildjoontes summeeritud info. Naiteks joonisel 19 kujutatud varundusfailide CRC

kontroll on kirjeldatud ihe reaga.
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6 Kokkuvote

Kéesolev t60 annab EANS-ile tulevikus voimekuse varundada, taastada ja proovitaastada
VMware infrastruktuuri kuuluvaid servereid ja kasutada sarnast lahendust ka teistes

projektides.

Analiiiitilises osas valis autor Veeam tarkvara, kuna vastas kdikidele peatiikis 4.1
kirjeldatud nduetele. Veeam tarkvara voOimaldas teha varundamise, varunduse
proovitaastamise, mis ei ole spetsialistile ajaliselt koormav, kuna pérast esialgset
seadistamist  raporteerib  Veeam  tarkvara  probleemidest vOi  raporteerib

varunduse/proovitaastamise edukast voi mitteedukast sooritamisest.

Proovitaastamise peatiikk demonstreeris, kuidas on voimalik spetsialisti aega kokku
hoida kui automatiseerida proovitaastamisi. Proovitaastamise automatiseerimine annab

voimaluse teostada seda regulaarselt ja identselt.

To6o6 praktilises osas teostas autor:

. EANS serverite varunduse,
. Varunduse testimise reaalses keskkonnas,
o Proovitaastamise testimine automaatselt ja mitteautomaatselt.

Autor leidis t66 kdigus, et varundust on voimalik veel rohkem automatiseerida, lisades
stisteem EANSi Zabbix monitooringusiisteemi, mis voimaldaks EANSi valvepersonalil
seda monitoorida ja probleemide korral spetsialiste teavitada. Autor arvab, et Skript
teste peaks tulevikus rohkem kasutama, kuna see pakub lisafunktsionaalsust. Autor teeb
ettepaneku EANSIl kaaluda viiruse skaneerimise tarkvara installeerimist varundus-

serverisse, andes sellega lisakindlustunde.
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