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Annotatsioon

Antud bakalaureuset6d eesmark on Kkasutusele votta lahendus, mille abil saab
automatiseerida domeenivaliste Windows rakendusserverite operatsioonisiisteemi

paikamise protsessi.

Hetkel kasutusel olev paikamise protsessi puudumine tekitab olukorra, kus administraator
peab suurt hulka kasitood tegema, mis pole kuluefektiivne, kuna tuleb tletundide néol
tootajatele ronkem palka maksta. Suure hulga kasitooga voivad lisaks tekkida inimvead.

T6O teoreetilises osas tuuakse vélja ja kaardistatakse ettevottes praegu kasutusel oleva
domeenivaliste serverite paikamislahenduse puudused ja nende olulisus. Viiakse labi
klsitlus, kasutades autori isiklike kontakte, kes tegelevad antud valdkonnas. Luuakse

klsitluse abil esmane valim ja anallisitakse valimis olevaid lahendusi.

T60 praktilises osas viiakse analtilisi kédigus kolme parima lahendusega testid ja tehakse
jareldused. Peale testimise jareldusi voetakse uus lahendus kasutusele ja radgitakse selle

juurutamisest.

LOputdd tulemusena juurutati keskse konfiguratsioonihaldus andmebaasis oleval infol
baseeruv  Windows rakendusserverite operatsioonisusteemi  jaoks automaatne

paikamislahendus.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 33 lehekdiljel, 8 peatlikki, 22
joonist, 4 tabelit.



Abstract
Creating an Automated Solution for Administrative Changes

on the Example of Windows Application Server Patching

The purpose of this bachelor's thesis is to implement a solution that can be used to
automate the process of patching the operating system of non-domain Windows

application servers.

The current lack of a patching process causes the administrator to have a lot of manual
work, which is not cost-effective. A large amount of manual administration can cause

human error. In addition, employees have to be paid more in the form of overtime.

In the theoretical part of the thesis, the shortcomings of the current non-domain
application server patching solution used in the company and it’s importance are
highlighted and mapped. A survey will be conducted using the author's personal contacts
in the field of server patching. A primary sample for to-be solutions is created through

the survey and the solutions in the sample are analyzed.

In the practical part of the thesis, the three best solutions from the sample are tested and
conclusions are drawn. After the conclusions of the testing, a new solution is

implemented.

The dissertation introduced an automatic patching solution for the Windows application
server operating system based on the information in the central configuration

management database.

The thesis is in estonian and contains 33 pages of text, 8 chapters, 22 figures, 4 tables.
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1 Sissejuhatus

Tanapéeva IT-infrastruktuur on keerulisem kui kunagi varem ja selle keerukus ainult
kasvab ajaga. Kasutusele vOetakse rohkelt rakendusi, erinevaid servereid, nii fadsilisi, kui
ka virtuaalseid ja see tekitab halduse poole pealt suure probleemi — kuidas seda kGike ara
hallata? Ettevotted ei saa endale lubada seda probleemi pidevalt inimeste juurde
varbamisega lahendada, vaid peaksid leidma viisi, kuidas seda kdike tohusamalt juhtida.
Organisatsioonidel on sageli probleeme dokumenteerimata v6i aegunud protsessidega,

mille tulemusel vbivad to6tajad muudatusi sisse viies hoopis kahju tekitada.

1.1 Teema ajakohasus

Perioodilised haldusprotseduurid on uksluised ja aegandudvad, kui neid tehakse késitsi.
Paikamistega seotud to6llesanded on tavaliselt planeeritud, hésti mdistetava protsessiga
ja annavad etteaimatava tulemuse ja seega langevad samuti tksluisete ja aegandudvate
haldusprotseduuride alla. Just seda tulpi tooulesanded sobivad ITIL-i jargi
automatiseerimiseks [1]. Kuna paikamisi viiakse labi suure hulga serveritega, siis on see
kasitoo naol vaga aegandudev protsess, mille automatiseerimisel oleks mitmeid plusse.
Uheks suurimaks plussiks oleks Uletundide naol raha saastmine. Suuremat hulka
servereid, mis mingeid teenuseid enda peal jooksutavad, ei saa to0péeva sees paigata,
kuna need peavad olema t60s. Seega tuleb neid teha toovélisel ajal, millal Eestis kehtiva
Toolepingu seaduse (2009), § 44 Ig 7 sdnastusest lahtuvalt tuleb tootajale maksta 1,5-
kordset tootasu. Arvestades, et serverite hulk on suur ja paikamised vOivad aega votta
mitu tundi, siis on see Upriski suur kulu. Raha sadstmine voibolla ei ole téhtis selleks, et
enda kasumit suurendada, vaid et seda saaks investeerida muul moel — nditeks uute
inimeste varbamine ja panustamine enda to6tajate arengusse ja kasvatada kompetentsi

koolituste néol.
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1.2 Paikamise hetkeseis maailmas

Paigad on tarkvara ja operatsioonisiisteemi varskendused, mis k@rvaldavad toodetega

seotud teatud probleeme ja turvandrkusi voi annavad tootele juurde lisafunktsionaalsusi.

Kui vaadata minevikku, siis paikade haldamine ei olnud kiberturvalisuse probleem, vaid
pigem oli see IT-probleem. Alles peale (ihe esimese suurema pahatahtliku viiruse, Code
Red-i [2] ilmumist 2001. aastal hakkas Microsoft vélja andma paikasid, et parandada oma
tarkvara turvaauke. Sellised sarnased suuremad juhtumid panid aluse regulaarsete
paikamishalduse tsuklite laialdaseks kasutuselevotuks ettevotete ja tarkvaratarnijate seas.
Enne regulaarseid halduststkleid esinesid peamiselt juhuslikud ja reaktiivsed parandused

3]

Kui réékida tanapéeval paikamisest, siis on tegu Upriski standardse tegevusega, mida on
vOimalik vaga erinevatel viisidel 1&bi viia. Turul on pakkuda palju kommertstarkvara, mis
teevad paikamise Upriski lihtsaks. Kahjuks on liigne valik ka theks tarkvara valimisel
negatiivseks kiiljeks. Uhe ja sama asja lahendamiseks on liiga palju erinevaid tooriistasid
ja selle raames tekib valiku llekoormus ja v@ib pdhjustada otsuste — isegi oluliste —
vastuvotmise edasilikkamist, sest meile pakutavate paljude valikute arvestamine
koormab liialt meie kognitiivset mdtlemist [4]. Lisaks on ka erinevaid tasuta lahendusi
turul, mis v@ibolla funktsionaalsuste poole pealt ei paku nii palju, kui tasulised tarkvarad,

kuid on taiesti toovoimelised.

Uha enam soovitakse liikuda PaaS mudeli poole, kus antakse haldus (le tagasi
teenusepakkuja kéatte [5]. Antud mudeli poole tliurides votavad aina enam ettevotteid
kasutusele erinevaid pilveteenusetarnijaid ja migreerivad enda infrastruktuuri pilve ja
seda arvestades v@ib jareldada, et tulevikutrend on pilv [6]. Kuna PaaS mudelis on ka
operatsioonisiisteemi  tase  teenusepakkuja halduses, siis vastutab ta ka
operatsioonisiisteemi ja huperviisori paikamiste eest, mis teeb administraatoril t66

praegusest oluliselt lihtsamaks [7].

1.3 Teadaolevad probleemid paikamise valdkonnas

Paikade paigaldamine vdib olla tiks pohi turvalisuse aspektidest, kuid see ei tdhenda, et
seda oleks praktikas alati lihtne teha. Paikamine votab aega, v6ib olla korduv ja tlditu t6o

kui seda teha kasitsi. Ideaalis peaks paikamishalduse protsess olema ettevottes hasti
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dokumenteeritud ja vdhemalt mingil maaral automatiseeritud. Eriti tahtis on teada oma
stisteemide kohta ajakohast infot, et selle kaudu oleks voimalik turvariskidele reageerida
ja skoope hoomata. Lisaks, ideaalis vOiks enne nende téielikku paikade paigaldust need

l&bi testida, mis voib aidata vdimalike probleemide avastamisel [8].

Kahjuks nduab kodik Glaltoodu juurutamine péaris suurt hulka raha nii to6tundide kui ka
tarkvara poole pealt, mille pérast kiputakse lihtsama vastupanu teed minema ja sellega
mitte tegelema. Todtundide koha pealt on suureks probleemiks ka tdotajate enda
mugavustsoon. Nimelt ei taheta olemasolevaid lahendusi ja protsesse muuta, isegi, kui
need pole ajakohased, kuna kardetakse, et miski praeguses lahenduses laheb katki ja uus
ei toota [9].

1.4 LOputdd eesmark

Antud bakalaureuset6d eesmark on tdsta domeenivaliste rakendusserverite turvalisuse
baashiigieeni 1abi uue té6vahendi, ning selle raames ka teha administraatorite t66d
lihntsamaks ja kuluefektiivsemaks. Selle teostamiseks tuleb valja tuua ja kaardistada
ettevottes praegu kasutusel oleva domeenivéliste serverite paikamislahenduse puudused
ja nende olulisus, mille raames saab mééarata uuele lahendusele nduded. TA6 praktilises
osas soovitakse erinevate lahenduste vastavaust analudsis vélja kujunenud nduetele

hinnata ja parim lahendus reaalselt kasutusele votta.

1.5 LAputdd metoodika

LAputdd eesmargi taitmiseks teostatakse analtiis, mille abil kirjeldatakse ettevotted uue
juurutatava lahenduse jaoks. Tehakse kusitlus teiste ettevdtete spetsialistidega, et
koostada uute lahenduste valim. Analusitakse valimis olevaid lahendusi, kas ja kui hasti
need vastavad t60s paika pandud nduetele. Analulsi kdigus kuulutatakse vélja kolm
parimat lahendust, millega tehakse katsetused, kus testitakse praktiliselt nudeid ettevotte
kontekstis. Peale testimisi valitakse véalja parim, mille abil realiseeritakse uus

paikamislahendus.
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1.6 LOputod struktuur

Bakalaureusetdo6 on jaotatud kaheksaks peatikiks. Esimeses peatiikis antakse
sissejuhatav Ulevaade 10putdos kasitletavast valdkonnast, eesmargist ja metoodikast.
Teises peatlikis tutvustatakse hetkel kasutusel olevaid Eesti Energia AS rakendusserverite
paikamise protsesse. Kolmandas peatiikis pustitatakse késitletav probleem ja radgitakse
ldhemalt ettevotte nduetest uuele lahendusele. Neljandas peatiikis viiakse labi teiste
ettevottete spetsialistidega kusitlus, mille raames koostatakse 10putdos kasitletavate, uute
lahenduste valim. Viiendas peatukis viiakse Iabi vordlused ja analttsid koostatud valimis
olevate lahendustega. Kuuendas peatlki raames viiakse labi vordluse kéigus parima
kolme lahendusega praktilised katsetused, ning nende seast valitakse vélja parim
lahendus. Seitsmendas peatiikis Kirjeldatakse parima lahenduse kasutuselevottu.

Kaheksandas peatiikis vdetakse t60 kokku ja raagitakse saavutatud tulemustest.

LOputdd pohilised allikad on erinevad erialased artiklid ja internetivaljaanded. Lisaks

allikatena on ka kasutatud kisitluse raames teiste eriala spetsialistide teadmisi.
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2 Eesti Energia AS rakendusserverite paikamise protsess

Ké&esolevas peatukis annab autor ulevaate Eesti Energia AS-st ja lahendustest, mida
praeguseni on kasutatud. Kuna to6 keskendub domeenivéliste serverite skoobis paikamise
probleemi lahendamisele, mille haldus on ettevottes kasitdé ndol lahendatud, raégib ka
autor lisaks domeeni liidetud serverite paikamisest. Infoturbe p&hjustel on autor

kohustatud protsessist suhteliselt pealiskaudselt radkima.

2.1 Ettevotte Eesti Energia AS luhikirjeldus

Eesti Energia AS on Eesti riigile kuuluv energiaettevdte, mis tegutseb elektri- ja
gaasimiitigiga ning rahvusvahelisel vedelkutuste turul. Lisaks Eestile tegeleb ka Eesti
Energia teiste Baltikumi riikide, Soome, Rootsi ja Poola turgudel [10]. Kontserni
kuuluvad suured ettevétted nagu Enefit Connect, mis haldab erinevaid elektrivarke, kiire
interneti  vorku, kaasaegset elektriautode laadimisvdrku ning suurt osa Eesti
tdnavavalgustusest [11], Enefit Power, mis osutab hooldusteenuseid ja tehnoloogilisi
lahendusi kontserni elektrijaamadele, Glitehastele ja kaevandustele, [12] ja Elektrilevi,
mis on Eesti suurim vBrguettevdte ja ehitab ning haldab peaaegu kogu Eesti elektrivorku
[13]. Arvestades antud ettevdtte ja kontserni suurust vdib mdista, et tegu on elutdhtsa
teenusepakkujaga Eestis, mille IT osakond ja tema vastutus vOivad olla suhteliselt suured.
Autor tootab ise ettevottes IT halduse osakonnas, IT platvormide valdkonnas, mis on

jaotatud kolmeks alamtiimiks:
e Windows serverite eest vastutav tiim
e *nix serverite eest vastutav tiim
e Andmebaasi administraatorite tiim

Autori alamtiim on Windows serverite eest vastutav tiim.
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2.2 Domeenivaliste serverite paikamine

Administraator peab kasutama keskset algandmete infoallikat, mille pdhjal servereid
paigatakse. Selleks on ettevottes kasutusel CMDB, vara- ja
konfiguratsioonihaldustarkvara Jira Insight [14], kus on &ra kirjeldatud vajalik info
serverite kohta. Kdige téhtsam serveri kohta kdiv info on tema hooldusakna aeg.
Hooldusaknad on aripooltega kokku lepitud ja madratud, kuna iga teenuse t66d ei ole
voimalik suvalisel ajal katkestada tema tahtsuse vGi to0 téttu. Administraator peab olema
valmis just Oigel ajal paikamist kaivitama, et mahtuda &ara ajaaknasse. Kuna tegu on
domeenivélise serveriga, peab administraator ka kasutama ajakohaseid mandaate. Iga
serveri kohta on mandaadid kirjas keskses paroolihoidlas, mis roteerib paroole turvalisuse
parast. Peale paikade paigalduse kéivitamist tuleb hoida silma peal, et paigaldused léksid

korrektselt 1abi, mille jargselt saab taastada rakenduste to0 serveril.

2.3 Domeenisiseste serverite paikamine

Ettevottes on suurusjargus 500 Windows operatsioonisiisteemiga serverit, millest umbes
450 on domeeni liidetud. Kindlasti ei ole mottekas antud suurusjargus servereid ké&sitsi
paigata ja seega on juurutatud ettevottele kohandatud lahendus nende serverite
automaatseks paikamiseks. Praegune protsess koosneb peamiselt PowerShell skriptidest

(vt. joonis 1.).

Faigaldavate
paikade
parimine

Igakuine paikamist
kaivitavate protzeszide
0 Paikade

Algandmete ajatamine paigalduse

parimine K_\ protsessi /
. kaivitamine
CMDE -+ @mj : Rakendusserver

Joonis 1 Domeeni liidetud serverite paikamise protsess

Paikade paigalduse kaivitamiseks on kasutusele voetud tiks kindel server, mille kaudu
viiakse l&bi haldustegevused. lga kuu kaivitatakse haldusmuudatusi l&biviival serveril

skript, mis périb infot CMDB-st. CMDB-s on kajastatud erinevate serverite kohta info



tema vOrgu, domeeni, operatsioonisiisteemi versiooni ja koOige tdhtsama — tema
hooldusakna kohta. Sealt paritud andmete pohjal loob igakuine skript iga plaanitud t66de
ajaakna kohta uue ajastatud t66. Kui dige aeg katte jouab, kaivitab haldusmuudatuste
server vastu rakendusserverit kasu, mille abil kaivitatakse paikamine. Paikade enda info
parimiseks kasutab rakendusserver eelkonfigureeritud WSUS serverit. WSUS on
Microsoft poolt pakutav tasuta lisarakendus, mille kaudu saab alla laadida ja hallata
Windows Serveri operatsioonisiisteemide vérskendusi ja paikasid. [15]. Juhul, kui
rakendusserverile on lisatud funktsionaalsus lisaskripti néol, on paikade paigalduse
kaivitamise skripti abil voimalik ka hallata serveril oleva rakenduse t60d, et seda néiteks
ilma vigadeta sulgeda ja kéivitada saaks.
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3 Probleemi piistitus

Automatiseerimisel on juba praegu markimisvaarne moju sellele, kuidas ettevotted oma
tood labi viivad. Parimad Ulesanded automatiseerimiseks on need, mis on korduvad ja
inimtootajate jaoks igavad vOi tlutud. Automaatikaid labi viivatel skriptidel voi
rakendustel ei hakka igav — nad suudavad Kiiresti ja tépselt labi t6ddelda suurt

andmehulka, mille 1abimiseks vdib inimesel kuluda terve voi isegi mitu toopéeva [16].

Ettevottes praegu kasutusel olev protsess ei ole esiteks uldse kuluefektiivne, kuna peame
maksma inimestele todvalise aja eest lisapalka. Rakendusserverite paikamisi ei saa ka
paevastele aegadele tosta, kuna rakendused ise ndevad to0péeva sees kasutust ning SLA-
d ei paku piisavalt suurt ajaakent, et saaks sellel ajal vdimalikult suure katkestuse teha.
Isegi, kui leiaks mitme-tunnise ajaakna ja suudaks aripoolega kokku leppida katkestuse
toOpdeva sees, siis jouame teise suure probleemini. Paikamiste digeaegne kaivitamine
nduab ettevalmistust ja sellega raiskame administraatori to6aega, mille ajal oleks
vOimalik tal erinevate teiste arendustdéddega tegeleda. Lisaks kdigele, vdib ka probleeme
tekitada administraatori enda téhelepanematus - vdib tekkida olukord, kus paikamisi

kaivitatakse valel ajal ja sellega kaasneb rakenduse planeerimata katkestus.

ToO eesmargiks on leida lahendus, mis suudaks vastavalt véalja toodud nduetele (v.t
peatiikk 3.1) skoobis olevaid servereid paigata ja luua automatiseeritud t66voog voi
protsess, mis sdastaks administraatori véartuslikku t60aega, suudaks véltida inimlikke

lohakusvigu ja lisaks uletundide ndol ettevdttele raha saasta.

3.1 Eesti Energia AS nduded uuele lahendusele

Ké&esolevas peatiikis on valja toodud lahenduse tellija poolsed néuded. Autor tegi 16put66
valtel koostodd ettevotte rakendusservereid haldava tiimiga ja infoturbe osakonnaga, et

paika panna lahenduse jaoks vajalikud nduded.

Allolevas loendis on ettevotte poolt valja toodud nduete seletused, koos nduete

kaaludega. Igale lahendusele mé&aratakse ndude hinnang viie palli slisteemis, mis
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korrutatakse 1&bi ndude kaaluga. Mida rohkem punkte lahendusele vastavalt nduetele

madratakse, seda paremaga on tegu ettevotte silmis. Noude hinnangu mé&aramisel on

kasutatud ettevotte poolt madratud Glem- ja alam madrade seletused (v.t lisa 8).

Kuna eelarve vahendid on antud [6putéd raames piiratud, on eelistatud

lahendused, millega kaasnevad vdimalikud véikesed rahalised kulud.

Turvalisuse all antud t66 kontekstis on mdeldud, et paikamise paigaldust juhtiv
protsess peab rakendusserveritega thenduma ule turvalise kanali. Turvaline kanal
on tahtis, kuna to0s kasitletakse domeenivaliseid servereid, mis vdivad omada
uhendust vélismaailmaga ja seega voivad olla infoturbe riskiallikateks.

CMDB kesksus ehk voimalus kasutada ettevottes kasutusel olevat CMDB-d, Jira
Insight-i [17] paikamise protsessis keskse infoallikana. CMDB kasutamine
protsessis on tahtis, kuna see pakuks andmete hoidla néol tépset ja téielikku

informatsiooni serverite kohta.

Protsessi automatiseerimise v@imalus ehk tarkvara vdimaldaks paikade
paigaldamisi ja sellega kaasnevaid tegevusi automatiseerida. See saastaks
administraatori t60 aega, kuna suurem osa paikamisi toimub to6valisel ajal, kui

serveritel olevad rakendused ei ndua palju kasutust.

Teenuste haldus ehk vdimalus teenustega seotud tegevusi pdimida protsessiga.
Paljud rakendused vajavad, et neid sulgetaks kindlal viisil ja nende ebakorrektne
sulgemine vadib rikkuda nende edasist to0d. Seega on vajadus, et paikamishalduse
tooriist vdimaldaks ka automatiseerimisprotsessi lisada rakendustega seotud

sulgemis voi kéivitamise tegevusi.

Lahenduse lihtsus ehk kui kompleksne tundub lahenduse juurutamine ja
haldamine ettevottes. Paljud tarkvarad on enda loomult vdga suure dpikdveraga
ja nduavad spetsialistilt enne pikemat kogemust, et neid saaks asjalikult
igapédevases t60s kasutada. Kuna lihtsama lahenduse kasutuselevotmine saastaks
administraatori to0aega, oleks see ettevottele veelgi kuluefektiivsem. Noude
hindamisel voetakse arvesse ka juurutamise ja edasiarenduse vdimalusi. Nimelt ei

taheta, et ettevdtte administraator oleks lahenduse ainus edasi arendaja.
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Nouded Punktid
Lahenduse maksumus 5
Turvalisus 5
Voimalus integreeruda CMDB-ga 4
Protsessi automatiseerimise voimalus 4
Rakenduste halduse v@imalus 3
Lahenduse lihtsus 3

Joonis 2 Paikamislahenduse tarkvara néuded koos osakaaludega
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4 Paikamise tarkvarade valimi koostamine

Ké&esolevas peatikis toob autor vélja erinevad tarkvarad ja miks need valimisse sattusid.
Peatilkk koosneb kahest osast, millest esimeses tuuakse valja erinevate ettevotete IT
ekspertide kusitlused ja nende jareldused ja teises tuuakse valja kisitluse p&hjal valimisse

sattunud tarkvarade kohta kokkuvote.

4.1 Kusitlused ettevotete IT ekspertidega paikamise teemal

LOputdd raames viis autor labi erinevate Eesti ettevotete IT ekspertidega kisitluse, et
vOtta arvesse nende kogemused ja arvamused erinevate paikamislahenduste kohta.
Ksitlust sooviti labi viia 7 ettevotte eksperdiga, millest 6-ga sai reaalselt 1&bi viidud.
Peamiselt olid kusitletavad antud valdkonna spetsialistid ja pikema kogemusega
slisteemiadministraatorid. Lisaks olemasolevate lahenduste kohta kisimisele sooviti ka
erinevate lahenduste kohta infot périda, mis aja valtel on ettevottes kasutusel olnud vdi
proovitud, aga ei osutunud 16plikuks lahenduseks. Ettevotete valdkonnad on Gldistatud ja

kuna antud I6putd6 on avalik, on ettevotete ja ekspertide nimed anonimiseeritud.
LAputdd autori poolt on asutused jagatud kolme kategooriasse:

e Ehituse valdkond

e Telekomi valdkond

¢ Riikliku taustaga ettevote
Kisimused, mida ekspertide kédest kusiti:

e Mis paikamislahendus ettevottes kasutusel on?

o Mis on praeguse lahenduse plussid ja miinused?
e Mis nuded on ettevottel enda lahendusele?
o Milliseid alternatiivseid lahendusi on ettevottes kaalutud?
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o P0hjus, miks kaalutud lahendused ei osutunud valituks?
e Kas ettevottes on kasutusel CMDB?
o Juhul kui on, siis kas ja kuidas on see p6imitud paikamise protsessiga?

o Juhul kui ei ole, siis kuidas on vajalik informatsioon paikamise kohta

dokumenteeritud?
e Kas ettevottes on paikamise protsess automatiseeritud?

o Kas ja kuidas automaatika on pdimitud CMDB (eeldusel et see on

kasutusel) andmetega?
e Kui protsess ei ole automatiseeritud, siis miks?
o Kas ja miks mingis skoobis olevaid servereid paigatakse kasitsi?

4.1.1 Ehituse valdkonna jareldused

Ehituse valdkonna ettevotte kohal ei toodud vaga kindlaid pdhjuseid, miks just antud
paikamislahendus kasutusel on. Lisaks ei toodud ka valja plusse, mille najale saaks
toetuda. Peamiselt tehti paikamisi kasitsi, kuna ei soovitud olemasolevat protsessi umber
teha. Serverid saavad info paikade ja varskenduste kohta WSUS-st, mis on tasuta tarkvara
jaei paku erilisi automatiseerimise funktsionaalsusi. Serverite endi kohta Uritatakse hoida
ajakohast infot kasitsi muudetavates dokumentides, mis viitavad igasugusele automaatika
puudumisele. Ettevottes on kaalutud ka erinevaid tasulisi lahendusi, kuid raha sdéstmise
pohjusel ei ole neid kasutusele voetud.

Antud valdkonna kohta erilisi jareldusi teha ei saanud, kuna kasitsi paikamisest soovib
ettevOte antud momendil lahti saada. Vanad ja ,.kindlad* protsessid ei digusta kasitood ja

antud lahenemine ei sobi autori ettevdttele alampeatikis 1.1 véalja toodud pdhjustel.

4.1.2 Telekomi valdkonna jareldused

Erinevalt ehituse valdkonnale olid telekomi valdkonnas suhteliselt kindlad nduded
kasutatud lahendustele. Peamine mittefunktsionaalne ndue oli, et oleks tegu turul
laialdaselt kasutatava ja tuntud tehnoloogilise platvormiga. Mdlemas kisitletud ettevottes

oli protsess automatiseeritud ja kasutati CMDB-d baasinfoallikana. Funktsionaalsete
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nduete koha pealt toodi valja, et téhtis oleks, et lahendus saaks CMDB kaudu kasutada
kindlaid méaratud ajaaknaid automaatikas ja et oleks véimalik uuendusi kas lubada voi
keelata vastavalt vajadusele. Kindluse péarast ei ole kbik serverid automaatse paikamisega
kaetud ja eri ndudmistega lahendusi, nagu andmebaasi ja mailiservereid, paigatakse

kasitsi, kuna need nduavad rakendustes kasitsi sekkumist.

Uhes ettevittes sobis (laltoodud nduetele Microsoft-i enda poolt pakutav Azure
Automation Update Management tdoriist, millega on véimalik nii pilves kui ka kohalikus
andmekeskuses olevaid servereid hallata. Teises telekomi valdkonna ettevdttes oli antud
nduded lahendatud SolarWinds Patch Manager abil. Lisaks voib ka vélja tuua, et mélemas
ettevottes oli proovitud ka sarnaselt autori ettevdttega maja siseselt arendatud skriptide
naol paikamisi labi viia. Proovitud on ka Ansible konfiguratsioonihaldustooriista
kogukondade poolt kirjutatud moodulite abil probleemi lahendada. Enda skriptid ja
Ansible olid kasutusel, kuna neid on vdimalik suhteliselt igasse slisteemi integreerida.
Vaatamata sellele, p6hjus, miks enda poolt kirjutatud skriptid vdi Ansible ei osutunud
valja valituks oli, et need noéudsid kompetentsi omandamiseks, juurutamiseks ja

edasiarenduseks liialt tootunde.

4.1.3 Avaliku sektori jareldused

Avaliku sektori kisitluste pdhjal saadi peamiselt teada seda, et soovitakse Microsoft-i
enda tooriistadega probleeme lahendada ja et lahendus oleks keskselt hallatav. Kaks
ettevodtet kolmest toid vélja Microsoft System Center Configuration Manager ehk SCCM
ja viimane kasitsi paikamise. Viimase ettevotte pohjendus kasitsi paikamisele oli, et
skoobis olevaid servereid on liiga véhe, et eritarkvara osta voi kasutusele votta. Ainuke
pluss, mis késitsi paikamisel valja toodi, oli, et siis on olemas kindlus, et paigad saavad

paigaldatud.

4.1.4 Kusitluste kokkuvote

Ettevotetega kusitluste l&biviimise kéigus sai t60 autor laialdast infot erinevate Eestis
kasutusel olevate lahenduste kohta. Autori jaoks tuli see (llatusena, et ka teistes
suuremates ettevotetes on veel suure hulga serverite paikamiseks kasutusel kasit6o.
Autori jaoks ei olnud valjatoodud p&hjendused piisavalt ammendavad, et kaaluda kasit66
edasi kasutamist ja selle lisamist valimi nimistusse. Lisaks saadi teada, et pigem ei soovita

kolmanda osapoole tarkvara kasutada ja usaldatakse Microsoft-i enda tooteid.
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Autor soovis ettevotetes kasutusel olevaid lahendusi just nende plusside vai pdhjenduste
parast valimisse lisada, isegi, kui need ei osutunud ettevottel 16plikuks lahenduseks.

Kisitluste pdhjal lisati valimisse jargmised lahendused:
e SolarWinds Patch Management
e Microsoft System Center Configuration Manager (SCCM)
e Ansible konfiguratsioonihalduse tooriist

e Azure Automation Update Management

4.2 Loplik paikamishalduse lahenduste valim

Lisaks valitud tarkvaradele lisati valimisse ka ettevottes hetkel kasutusel olev
domeenisiseste serverite paikamiseks kasutusel olev tooriist PowerShell skriptimiskeel,
et vorrelda, kas antud lahenduse edasi arendamine domeenivéliste serverite haldamiseks
ennast digustab. Kaesoleva 16putdd raames on paikamishalduse tarkvarade 16plik valim

jargmine:
e SolarWinds Patch Management
e Microsoft System Center Configuration Manager
e Ansible konfiguratsioonihalduse tooriist
e Azure Automation Update Management

o PowerShell skriptimiskeel
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5 Lahenduste vordlused

Ké&esolevas peatiikis toob autor valja valimisse sattunud paikamishalduse tdoriistade
vordlused. lga alampeatukk keskendub uhele kindlale tOoriistale, kus autor tutvustab

erinevaid lahendusi ja nendega kaasnevaid plusse ja miinuseid.

5.1 SolarWinds Patch Manager

SolarWinds on Ameerikas asuv IT tarkvara arenduse ettevGte. Peamiselt on nende poolt
loodud tarkvarade abil vdimalik hallata vorke ja muud infotehnoloogilist infrastruktuuri.
SolarWinds-i peakorter asub Texases Austinis [18]. Ettevotte kohta uurides jéi autoril
silma, et 2020 aastal oli SolarWinds-i monitooringutarkvara, Orion, fookuseks kiiberturbe
rinnakule, mis jattis Ameerika Uhendriikide valitsuse IT taristu ohustatuks vihemalt
uheksaks kuuks [19]. Teades eeltoodut ja arvestades, et autori ettevGte on samuti elutdhtsa
teenuse pakkuja, ei ole SolarWinds-i kaubamérk vdga usaldusvaarne. Peamiste

funktsioonide, miinuste ja plusside kohta on autor punktid vélja toonud allolevas loendis.

| Patch Manager (pm-aus-sspm-01) All Computers (8 computers of 0 shown, 8 total) Last Refresh: 2/7/2017 10:12:18 AM
4 @ Enterprise = -
== Status: - Update Type: - S 3
P ﬁ Update Services {4 Status: Any pdate Type: All Updates _ﬁ ervers: All servers
P ﬁ PM-AUS-5CCM-01 Computers Last Refresh: 27772017 10:12:18 AM (1) selected
[ E Updates
4 &* Computers and Groups
b me All Computers MName W IP Address W Version W Operating System W Meeded 7
3 ﬁ PM-AUS-WSUS-01 E pm-aus-sccm-01.patchzone local =1 6.3.8600.0 ‘Wwindows Server 2012 R2 2
4 &g Configuration Manager Site Servers :Ki pm-aus-scon-01.patchzone.local 10.199.7.179 6292000  Windows 8 46
. 2 PM-AUS-SCCM-01 [PatchZone Local - P2/ | 2 . s sspm-1 patchzane local 10.199.7.164 6396000 Windows Server 2012 R2 8
4 & Microsoft Windows Network & pm-aus-wkst-01.patchzone local 10.198.7.171 6176011  Windows 7 Enterprise Edition 92
4 3 PATCHZONE =
3 Builtin ¢ pm-aus-whst-03 patchzone local 10.198.7.173 6292000 ‘Windows 8 40
b = Computers ¢ pm-zus-whst-05.patchzone local 10.198.7.175 6.39600.0  Windows 8.1 9
b J: Domain Controllers = pm-aus-whkst-07 patchzone local 10.198.7.177 6080022  Wwindows Vista Enterprise Edition 50
1 (] ForeignSecurityPrincipals i pm-zus-wkst-03 patchzone local 10.193.5.141 6.3.96000  Windows 8.1 9
I [~ Managed Service Accounts < e
[ =1 ManagedEndpoints
b [ Program Data (D Summary |i Approved Update Summary |@' Update Details
4 — System Detailed Status Pl Updates installed - 47 Summary Status [l Updates installed - 47
N E ca_nuseir'sava .Updates with errors - 0 g - Updates needed - 2
¥y can getjava Updates not installed - 2
[} ww C3Nrecene java . B Updat th totus - 1285 .
b & canReceivelE 9% . . ates with no status 4%
o myowngroup b ] :.;; Updates pending reboot - 0 -
b W reboot group BlUpdates downloaded - 0
[ Lu somereason
b ww special group
S
b ooy thistest Update Details Computer Details
& Managed Computers
b B Agents Downloaded 0 Mame: pm-aus-scem-01.patchzone local
ﬂ 9 ctrat d Report Failed 0 Operating System:  Windows Server 2012 R2
# Bl Administration and Reporting Unknown 1286 D: bebeDclle-b1al-4659-b12f-cObdfeb
b &Hs Patch Manager System Configuration Installed a7 Make: Microsoft Corporation

Joonis 3 SolarWinds Patch Manager haldusliidese vaade (https://www.solarwinds.com/fr/patch-
manager/use-cases/remote-patch-management, 2017)
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Peamised funktsioonid [20]:
e Intuitiivne veebihaldusliides
e Paikade vastavusraportite genereerimise vdimalus
e Tsentraliseeritud Windows serverite paikamise vimalus
e Vdimalus paigata nii virtuaal- kui ka futsilisi servereid
e Laialt levinud ja testitud kolmanda osapoole tarkvarade paikamise v8imalus

e Kohandatud paikamispakkide v8imekus ehk on vBimalik serveritele paigaldada

ka koos operatsioonislisteemi paikadega erinevaid rakendusi.

Plussid:

e Tegu suure ettevdttega, kes pakub mitmeid erinevaid tooteid

o Kvaliteetne kasutajatugi

e Paikade raportite abil on véimalik hoida enda siisteemide ule ajakohast infot
Miinused:

e Ules seadmine votab palju aega

e Kasutamine vdib olla alguses keerukas

e Maksumus

5.2 Microsoft System Center Configuration Manager

Microsoft on suurim arvutitarkvara pakkuja maailmas. Samuti on tegu juhtiva
pilveteenusetarnijaga, arvutiriistvara ja -méangude tootjaga. Microsofti ettevotte peakorter
asub Redmondis, Washingtonis ja omab kontoreid enam kui 60 riigis [21]. Microsoft on
samuti antud t606s kasitletava Windows Server brandiga operatsioonisiisteemide arendaja

ja tarnija. Microsoft SCCM on integreeritud lahendus Windows operatsioonististeemiga
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t06jaamade ja serverite halduseks, ning all toodud nimistus on tema peamised

funktsioonid, plussid ja miinused.

2 ) , s L
- v ¥ =] (‘j A r <7
e 1 Compy ved Add Start
t maton ches selected t L
&
€« lx - - -

EEEE K IR

Joonis 4 Kuvatdmmis SCCM haldusliidesest (kuvatdmmis on v@etud autori isiklikust kogumist)

Peamised funktsioonid [22]:

e V0Orgus olevate seadmete uuenduste ja turvapaikade paigaldamine
e V0Orgus olevate seadmete inventeerimine

e Rakenduste paigaldamine seadmetele

Plussid:

e Integreerub sujuvalt Windowsi susteemidega - Microsofti tootena integreerub

SCCM véga hasti Windowsi stisteemide ja teiste Microsofti toodetega.

e Microsoft on regioonis (ks suurimaid teenusepakkujaid ja seega on tegu

usaldusvaarse tootega

e SCCM-i juhitakse suhteliselt lihtsa haldusliidese kaudu, mis tdhendab, et seda on

lintsam Oppida ja rakendada kui teisi konfiguratsioonihaldus todriistasid, nagu

Chef ja Puppet.

e SCCM on kindlakskujunenud ja tasuline Microsofti teenus ja seega pakub ka head

tuge kogukonna kanalite ja Microsofti enda kaudu



Miinused:

e Ehitatud peamiselt Windows susteemide haldamiseks —  piiratud
haldusvGimalused Linux ja MacOS seadmetel

e Korged omandamise ja kditamise kulud — SCCM-i miliakse tavaliselt Microsofti

suurema tarkvarakomplekti osana ja voib olla Glemé&éra kallis
¢ Kolmanda osapoole rakenduste uuendamine on piiratud

e Puudub pilves olevate seadmete haldustugi

5.3 Ansible konfiguratsioonihalduse t60riist

Ansible on avatud ladhtekoodiga haldusmuudatuste labiviimiseks méeldud to6riist. Red
Hat, eduka mainega avatud lahtekoodiga tarkvara pakkuv ettevote omandas aastal 2015
Ansible [23]. Ansible on kirjutatud Python-i programmeerimiskeeles, mis on (ks
populaarsemaid, kui mitte kdige populaarsem hetkel maailmas ja seega naeb kogukonna
ndol head tuge [24]. Ansible abil on vdimalik kirjutada valmis playbook-id, mis on
automatiseerimisiilesannete  kavandid.  Ansible playbook-e, mis kaivitatakse
hostirihmade pihta, mis moodustavad Ansible inventory.
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- name: Update web servers
hosts: webservers
remote_user: root

tasks:
- nmame: Ensure apache iz at the latest version
ansible.builtin.yum:
name: hitpd
state: latest
- name: kWrite the apache config file
ansible.builtin.template:
src: fsrv/httpd.j2
dest: Setc/hittpd.conf

- name: Update db servers
hosts: databases
remote_user: root

tasks:
- name: Ensure postgresgl is at the latest version
ansible.builtin.yum:
name: postgresqgl
state: latest
- mame: Ensure that postgresgl iz started
ansible.builtin. service:
name: postgresgl
state: started

Joonis 5 Kuvatdmmis Ansible playbook-i koodil8igust
(https://docs.ansible.com/ansible/latest/user_guide/playbooks_intro.html)
Peamised funktsioonid [25]:
e Haldusmuudatuste automatiseerimine playbook-ide abil

Plussid

e Agentless —tddriist ei ndua haldamiseks stisteemidesse agentide paigaldamist, mis

toob endaga kaasa vahem hoolduskulusid
e Suure kogukonna poolt arendatud avatud ldhtekoodiga tooriist
e Omab keskset hoidlat kogukonna poolt kirjutatud moodulite jaoks

e Tasuta tarkvara
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e V0dimalik valmis kirjutatud koodi ja mooduleid taaskasutada

e Vdimalik kirjutatud koodi versioonihalduses hoida, mille abil on hea iilevaade

muudatustest
e HaldusvGimalustel pole piire

e Deklaratiivne ehk véljendatakse, mida programm peab saavutama, mitte kuidas ta

seda saavutab
Miinused
e Palju algset kasitood moodulite ja playbook-ide kirjutamisel
e Graafilise kasutajaliidese puudumine

¢ Nouab hallatavate serverite poolt eelseadistusi turvaliseks Gihenduseks

5.4 Azure Automation Update Management

Sarnaselt eelnevalt vélja toodud tarkvara SCCM-ga, on Azure Automation Update

Management suurkorporatsiooni Microsoft-i toode.

Home

2 MAIC-AA-Pri | Update management =

Other 1 Security 2m

Not assessed 0 Others 6 months

Machines (4) Missing updates (9) Deployment schedules History
and solve problems ——

Configuration Management
& Inventory

= Change tracking

B State configuration (DSC)

Update

agement

Update

Process Automation

"3 Runbooks

Joonis 6 Azure Automation Update Management haldusliidese vaade (https://docs.microsoft.com/th-
th/azure/automation/update-management/view-update-assessments)
Peamised funktsioonid [26]:

e Linux ja Windows operatsioonistuisteemide paikamine
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e Uuenduste paigalduseelne hindamine
e Uuenduste planeerimine
Plussid

e Toetab nii pilves kui ka kohalikus andmekeskuses olevate serverite

operatsioonisiisteemide haldust
e Tasuta tarkvara
Miinused
e Lisafunktsioonidega voivad kaasneda suured kulud

e Serverisse peab paigaldama agendi, mida peab eraldi haldama hakkama

5.5 PowerShell skriptimiskeel

PowerShell on Microsofti poolt pakutav haldusmuudatusteks ja automatiseerimiseks
mdeldud skriptimiskeel. Alates aasta 2016 augustist on PowerShell avatud lahtekoodiga

ja on toetatud Windows, Linux ja macOS operatsioonisusteemide poolt [27].
Peamised funktsioonid [28]:
e Haldusmuudatuste automatiseerimine skriptide abil
Plussid:
e Tasuta tarkvara
e Haldusvéimalustel pole piire
e Suur kogukond skriptide néidete jaoks
Miinused:
e Nouab hallatavate serverite poolt eelseadistusi turvaliseks Gihenduseks

e Puudub graafiline liides ja skriptide kirjutamine nduab suurt kasitood
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e Ettevdtte jaoks kohandatud skriptide loomine on puhas kasitdd ja nduab rohkelt

aega
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6 Lahenduse valimine

Ké&esolevas peatukis toob autor valja, milliste kriteeriumite alusel valimis vélja toodud

paikamislahendusi ja tooriistu omavahel vorreldakse.

Antud peatiiki eelinfoks on peatiikis 4 ,,Paikamise tarkvarade valimi koostamine*
koostatud lahenduste valim, mida vorreldakse vastavalt alampeatiikis 3.1 ,,Eesti Energia
AS nduded uuele lahendusele® vélja toodud ettevotte nduetele. Vordluse raames tekib
punktiline pingerida lahendustele ja valitakse vélja kolm parimat ja testitakse Proof of
Concept néol testkeskkonnas, mille abil on véimalik katsetada ja hinnata, kas lahendused
ka pariselt sobivad ettevottesse kasutusele. Peale katsetusi tehakse anallius testitud
lahenduste kohta ja jarelduste pdhjal valitakse valja parim, mis vdetakse reaalselt

ettevottes kasutusele.

6.1 VVordlustabel esmase valimi kohta

Antud alampeatlkis toob autor vélja ettevotte funktsionaalsed ja mittefunktsionaalsed
nduded lahendustele ja analtiusib, kas valimis olevad lahendused vastavad antud nduetele.
Ettevotte jaoks tahtsaim ndue lahendusele abil oleks vdimalik automaatselt ja keskselt
servereid paigata. Teisalt on tahtis, et sellega kaasneksid vdimalikult véiksed kulud.
Antud ndude pdhjuseks on, et puudub kindel eelarve lahenduse soetamiseks ja arvestades,
et serveripargi suurus voib tulevikus tbusta, ei soovita riskida lahenduse juurutamisega,

mis vOBib tuua kaasa endaga palju lisakulusid.
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Tingimus/ Lahenduse maksumus | Turvalisus Voimalik integreeruda

Toode CMDB-ga

Azure Automation | Tasuta tarkvara, kuid | Suhtleb serverisse | Ettevotte CMDB-ga

Update Management vBivad kaasneda | paigaldatud agendi abil | pole vBimalik liidestada
lisakulud tle TLS 1.2 [29]

Microsoft SCCM $3607 Datacenter | HTTPS RPC toetus Voimalik Jira Insight
redaktsiooni eest, kuid CMDB-ga liidestada
hind  vBib  tdusta

vastavalt SCCM serveri
ressursside
vBimekusele [30]

PowerShell Tasuta tarkvara Toetab HTTPS WinRM- | Enda Kirjutatud skripti
i abil vdimalik périda ja
kirjutada  CMDB-sse
infot
Ansible Tasuta tarkvara Toetab HTTPS WinRM- | Enda Kirjutatud
i moodulite abil vBimalik
parida ja Kirjutada
CMDB-sse infot
SolarWinds Patch | $1909 aastas v0i $3750 | VGimalik kasutada | Ei ole vGimalik
Manager Uhekordne ost [31] agente vBi  WMI-d, | ettevdttes oleva CMDB-
dokumentatsioonis ei | ga liidestada, kuid
ole  mainitud kas | SolarWinds pakub
voimalik liiklust | eraldi tootena enda

krlpteerida [32]

versiooni CMDB-st

Tabel 1 Paikamislahenduste vordlus 1/2
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Tingimus/ Protsessi Rakenduste halduse | Lahenduse lihtsus
Toode automatiseerimise vdimalus
vBimalus
Azure Automation | Kasitsi paikamise | Toetab paikamise | Microsoft-i poolt
Update Management ajatamise vdimalus eelseid ja  jargseid | loodud karbitoode, mis
skripte Ghildub  hésti sama

ettevétte poolt tarnitava
operatsioonisiisteemiga

Microsoft SCCM

Kaésitsi paikamise
ajatamise vdimalus

Voimalik  PowerShell
skriptide abil rakendusi
hallata

Microsoft-i poolt
loodud karbitoode, mis
Uhildub  hésti sama
ettevGtte poolt tarnitava
operatsioonisusteemiga

automatiseerida

PowerShell Kuna integreerub | Rakendusi voimalik | Peab koik skriptid ise
CMDB-ga, siis on | skriptide ndol hallata kirjutama ja arvestama
voimalik Kirjutada erinevate serverite
taisautomaatne protsess versioonidega

Ansible Kuna integreerub | Rakendusi voimalik | Vdimalik dra kasutada
CMDB-ga, siis on | moodulite v6i skriptide | kogukonna poolt
vOimalik kirjutada | ndol hallata kirjutatud mooduleid,
taisautomaatne protsess kuid peab integreerima

ettevbttega

SolarWinds Patch | VB8imalik SolarWinds | Toetab paikamise | Tegu karbitootega, mis

Manager enda CMDB  abil | eelseid ja jargseid | lahendab hésti
paikamine PowerShell skripte paikamise probleemi

Tabel 2 Paikamislahenduste vordlus 2/2

6.2 Valimis osalenud lahenduste hindamine

Antud alampeatiikis summeeritakse kokku vastavalt alampeatiikis 3.1 ,,Eesti Energia AS

nduded uuele lahendusele* vélja toodud osakaaludele iga lahenduse punktisummad.

Lisaks on hindamisel arvesse voetud Peatiikis 5 ,,Lahenduste vordlused vilja toodud

plusse ja miinuseid. Lahendused said igale nbudele viie punkti skaalas hinde, mis

korrutati labi iga ndude osakaaluga. Punktisummade pdhjal selgitatakse vélja kolm

parimat kandidaati, mida kasitletakse tdpsemalt ja tehakse edasised testkeskkonna

katsetused. Hindamiskriteeriumite pdhjal on loodud suur hindamistabel, mis on vélja

toodud I6putdo Lisas 2 ,,Valimis osalenud lahenduste hindamistabel .
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Hindamistabelis valja toodud vordluste pdhjal said vdimalikust saja kahekimnest

punktist parimad kolm endale tulemused:
e Ansible — 104 punkti
e Microsoft SCCM — 77 punkti
e Azure Automation Update Management — 75 punkti

LOputdod autor koos enda tiimis olevate kolleegidega koostods analliisides ja katsetades
(v.t lisa 7) leidis, et I6pptulemusena on Ansible konfiguratsioonihalduse t6oriist parim,
mida saaks rakendada domeenivaliste serverite operatsioonististeemi paikamiseks

ettevottes.
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7 Lahenduse kasutuselevotmine

Antud peatlkis kirjutatakse Eesti Energia AS domeenivéliste rakendusserverite uue
paikamislahenduse arhitektuurilisest levaatest ja lahenduse kasutusele votmise
erinevatest tegevustest. Juurutamisel on serverite, keskkondade ja muude komponentide

nimed Uldistatud, et kaitsta ettevotte spetsiifilisi infoturbe aspekte.

7.1 Arhitektuuriline Ulevaade

Antud lahenduse paremaks mdistmiseks on autor loonud arhitektuurilise joonise (v.t
joonis 7), kus on vélja toodud erinevad komponendid ja lihtsustatud tegevused.

Komponentide tegevustest on pikemalt raégitud edasistes alampeattikkides.

Furt TCF 8531 Kisit palagad WSS serventt
WSS server b

N

Peremastn ulemuur, /"
mig piral vorguilikdus

P —
— " D.:e;-l:-':ir.‘:"l :j&llb . o Kanvilal) pasloamica crom oo
— e
/ \. e Fon TCP 5586
( CMDB

/

L3 Angible server

4 N

.

Joonis 7 Ansible paikamislahenduse arhitektuuriline tlevaade (kuvatdmmis on v8etud autori isiklikust
kogumist)

7.2 Ansible serveri loomine

Kuna Ansible nduab enda jaoks Linux serverit vOi Linux binaaride kaitamise jaoks
loodud Windows-i thilduvuskihti, WSL-i [33], siis tuli luua uus keskhalduseks méeldud

Linux server. Serveri loomiseks péorduti ettevottes Linux servereid haldava tiimi poole,
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kes sai vajaliku serveri luua ja anda ligipdasud t66 autorile, et oleks vdimalik sinna

keskkond ules seada.

7.3 lgakuine inventory ja cron to6de loomise t66

Ansible kasutab mitme serveriga haldamiseks serverite gruppe, mis omakorda koostavad
Ansible inventory (v.t lisa 3). Serverite grupid sai teha just CMDB-s kirjas olevate
hooldusakende p&hised. Lisaks, et automatiseerida failide loomised, tehti eraldi Ansible

t60, mis tekitab iseennast genereeriva crontab faili.

7.3.1 Inventory loomise t66

Selleks, et infot CMDB kéest kiisida, sai ara kasutada tema rakendusliidest. Jira Insight
toetab paringute tegemist, mille abil on véimalik kindlale kriteeriumitele vastavaid
objekte kisida. Meie soov on, et Ansible saaks kétte kolmele kriteeriumile vastavad

serverid:
e Operatsioonisusteem on Windows Server
e Tegu on domeenivélise serveriga
e Serverile on méératud hooldusaken

Nende kriteeriumite alusel oli vdimalik luua paringulause ja tile CMDB rakendusliidese

sai serverid ja nendega kaasneva info parida:

"'Operating System" LIKE “Windows Server” AND "Domain name" = WORKGROUP
AND "Maintenance Window" IS NOT empty"

Joonis 8 Ettevdtte CMDB, Jira Insight-i paringulause
Et oleks vBimalik automatiseerida inventory loomise, kirjutas autor Ansible t66 (v.t

joonis 9).
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- name: Query existing maintenance windows from CMDB

uri:
url: "{{ CMDB url }}objecttypeattribute/{{ maintenanceWindowId }}"
method: get

force_basic_auth: yes

body_format: json

user: "{{ CMDB api user }}"

password: "{{ CMDB api password }}"
register: queriedMaintenanceWindows

- name: Query workgroup computers from Insight

uri:
url: "{{ CMDB url }}igl/objects?iql={{ serverQueryIql | urlencode() }}"
method: get

force_basic_auth: yes

body_format: json

user: "{{ CMDB api user }}"

password: "{{ CMDB api user password}}"
register: queriedServers

- name: Create inventory file
template:
src: hosts.j2
dest: "{{ inventoryFilePath }}"

Joonis 9 Ansible inventory faili loomise t60
T60 parib CMDB-st paringulause (v.t joonis 9) alusel serverid ja genereerib Jinja2 malli

(v.t joonis 10) abil inventory faili (v.t lisa 3).

[windows]

{% for server in queriedServers['json']['objectEntries'] %}
{{ server['name'] }}

{% endfor %}

{% for window in queriedMaintenanceWindows['json']['options'].split(",") %}
[{{ window }}]

{% for server in queriedServers['json']['objectEntries'] %}

{% for attribute in server['attributes'] %}

{% if attribute['objectAttributeValues'][0]['displayValue'] == window %}

{{ server['name'] }}

{% endif %}

{% endfor %}

{% endfor %}

{% endfor %}

Joonis 10 Inventory faili loomise Jinja2 mall
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7.3.2 Cron toode loomise automatiseerimine

Autor 18i iseennast genereeriva crontab faili, mis kdivitatakse iga kuu esimesel kuupéeval
(v.t Lisa 4). Cron t66 kisib CMDB-st info, annab selle autori poolt kirjutatud Python
skriptile (v.t Lisa 4) edasi, mis genereerib uue crontab faili (v.t Lisa 4). Genereeritud failis

on ajaakende kaupa vélja toodud uue kuu paikamise t60 kaivitamiste cron t60d.

7.4 Rakendusserverite ette valmistamine lahenduse jaoks

Et oleks voimalik rakendusservereid hallata Ansible-ga, ndudsid need lisategevusi.
Nimelt tuli dra defineerida, Gle mis kanali ja kuidas Ansible autendib ennast vastu
rakendusserverit. Antud alampeatikis on (he rakendusserveri ette valmistamise

tegevused valja toodud.

7.4.1 WinRM seadistamine serveril

Ansible ja rakendusserveri vahelist Uhendust sooviti teha tGle WinRM kaughalduse
protokolli. WIinRM kasutab autentimiseks CredSSP protokolli. Et serveril CredSSP-d

kasutada, tuli see eraldi lubada kasuga:
Enable-WSManCredSSP -Role Server —Force

Kuna soov oli, et Ghendus kéiks Ule kriipteeritud kanali, tuli enne WinRM kuulaja
konfigureerimist ettevotte domeeni sertifitseerimiskeskuse kaudu genereerida HTTPS

sertifikaat. Sertifikaadi loomiseks Kirjutas autor sertifikaaditaotluse (v.t Joonis 12).

[ req ]

default_bits = 2048
distinguished_name = req_distinguised_name
reg_extensions = reg_ext

prompt = no

[ reg_distinguished_name ]

countryName = CountryName
stateOrProvinceName = State name
localityName = Localilty name
oranizationName = Organization name
commonName = serverl.domain.local
[ reg_ext ]

subjectAltName = @alt_names
[ alt_names ]
DNS.1 = serverl.domain.local

Joonis 11 WinRM HTTPS sertifikaaditaotluse sisu
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Sertifikaaditaotluse loomisel oli téhtis, et alternative names listis oleks sama DNS
nimekirje, millega Ansible server ihendub serveri poole. Mis tdhendab, et kui serveri
sertifikaaditaotluses on  kirje  serverl.domain.local, siis tuleb  (henduda
serverl.domain.local aadressile, mitte lihtsalt serverl poole. Sertifikaaditaotluse abil
genreeriti domeeni sertifitseerimiskeskuses uus sertifikaat. Sertifikaat, koos loodud
vOtmepaariga tuli import-ida rakendusserverisse. Peale sertifikaadi paigaldust serverisse,
sai 10puks konfigureerida WinRM kuulaja. Kuulaja konfigureerimiseks sai kasutada
kasku:

New-Item -Path WSMan:\LocalHost\Listener -Transport HTTPS -Address * -

CertificateThumbPrint $certificate_thumbprint -Force

7.4.2 Mandaadid

CredSSP protokoll serveriga Uhendudes vajab Uhendust loodava serveri lokaalset
kasutajanime ja parooli. Turvalisuse mdttes hoitakse domeenivéliste serverite lokaalseid
kontosid keskses paroolihoidlas, mis roteerib méaaratud ajavahemiku tagant konto parooli
serveris. Et Ansible jaoks ei peaks staatilist paroolide faili tegema, kirjutas autor Ansible
rolli (v.t lisa 5), mille abil on paroolihoidlast véimalik péarida mingi kindla ajaakna
serverite mandaadid. Paritud mandaadid Kirjutatakse Ansible-s serveri nimelistesse
muutujasse, mida on véimalik dinaamiliselt vastavalt serveri nimele ihenduse loomiseks

kasutada (v.t lisa 5 - Uhenduse loomise naide diinaamilise muutujaga).

7.5 Paikamise Ansible roll

Paikamiste ja sellega kaasnevate lisatédde jaoks kirjutas 16putd6 autor erinevad Ansible
rollid ja t66d.

7.5.1 WSUS serveri maaramine

Rakendusserverite paigaldatavate paikade pdarimiseks kasutatakse é&ra ettevotte
domeenisisest WSUS serverit. Rakendusserveris tuli madrata registrikirje abil WSUS

serveri aadress. Registrikirje muutmiseks lisati paikamise rolli lisat6 (v.t lisa 6).
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7.5.2 Serverite hooldusesse maaramine monitooringusisteemis

Rakendusserverite to6d monitooritakse ja juhul, kui to6s esinevad vead, saavad vajalikud
administraatorid alarmi. Et hooldusakna ajal alarme ei saadetaks, tuli kirjutada paikamise
rolli lisatod (v.t lisa 6), mis Ule monitooringusiisteemi rakendusliides maarab

rakendusserverile hooldustdo staatuse.

7.5.3 Paikade alla laadimine ja paigaldamine

Paikade paigalduste jaoks kirjutas autor eraldi t66d (v.t lisa 6), mis laeb alla WSUS
serverilt critical ja security tasemega paigad. Juhul, kui enne paikamist on vaja serverit
taaskaivitada, siis tehakse seda. Peale taaskaivitusi paigaldatakse alla laetud paigad,
mille jarelt tehakse vajadusel jélle taaskaivitused rakendusserveril.

7.5.4 Paikamise I6plik playbook

Paikakamise 16plik playbook sisaldab endas kolme Ansible rolli. Esimene on mandaatide
parimine rakendusserveritega thenduse loomiseks. Teiseks on hooldusakna méaramine
monitooringu serveris, et ebavajalikke alarme ei tuleks. Viimane on paikamise paigalduse

kaivitamine rakendusserveril paroolihoidlast paritud mandaatide abil.

- name: Create ansible variables for Windows hosts
hosts: localhost
roles:
- credentialsQuery

- name: Create maintenance for windows hosts
hosts: localhost
roles:
- maintenance

- name: Install Windows patches and restart servers if needed
hosts: "{{ host_group }}"
vars:
ansible_user: Administrator
ansible_password: "{{
hostvars[ 'localhost'][inventory_hostname.split(\".\")[@]] }}"
ansible_connection: winrm
ansible_winrm_scheme: https
ansible_winrm_transport: credssp
ansible_winrm_ca_trust_path: "{{ rootCaCertPath }}"
roles:
- Update

Joonis 12 Rakendusserverite paikamise playbook
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7.6 ToOvoo testimine

Rakendusservereite paikamine toimub kord kuus. Autor soovis néha igakuist inventory
faili loomist ja paikamise Gigeaegset kaivitust. Testimise eesmérgil loodi uus, domeeni
lisamata server. Administraatori konto sisestati paroolihoidlasse, serverile maarati
CMDB-s hooldusaken ja jaadi uut kuud ootama. Igakuine inventory loomise t60 (v.t lisa
4) suutis genereerida faili, kus oli dige hooldusakna nimelise serverigrupi sees uus
rakendusserver. Peale hooldusakent uuris autor Ansible valjundite logist, kus oli ndha, et
paikamisel ei ole vigu tekkinud ja td6voog on edukalt Iabinud. Lisaks vaatas autor eraldi
testimiseks loodud serveri peal olevaid paikade paigalduste listi kdsu wmic gfe list abil.
Listist oli ndha, et maaratud hooldusakna sees olid serverile paigaldatud uued security

paigad.

7.7 Jareldused

Ansible néudis alguses aega, et selle funktsionaalsusteega tutvuda — eriti turvalise
uhenduse loomine rakendusserveriga. Tulevikus nduab see ka aega platvormi edasi
arendamise ndol, kuid autor on votnud seda arvesse ja néeb seda kui investeeringut, kuna
tooriista saab kasutada erinevatel otstarvetel. Peale lahenduse kasutuselevdttu tdendab
autor, et vajalikud nduded said taidetud. Autor naeb, et I16putdds loodud lahendust saaks

parendada edasiarenduste ndol. Vdimalikud edasiarendused antud t66le oleksid:
e Serverite automaatne ettevalmistus paikamiseks
e Ansible logid tdsta kesksesse logimisstisteemi

e Monitooring paikamise protsessi jaoks
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8 Kokkuvote

Ké&esolev bakalaureusetdo vordles Windows operatsiooniststeemi paikamise lahendusi.
T60 eesmargiks oli vdlja valida ja juurutada ettevOtte nduetele vastav lahendus.
Vordluseks pustitati erinevad nduded, mis tulenesid ettevitte vajadustest. Autor suhtles
erinevate Eesti ettevotete IT spetsialistidega paikamise teemal, ning viis 1abi kusitluse,
mille tagajarjel valmis lahenduste valim. Valimis olevaid lahendusi vorreldi vastavalt
nduetele, selgitati vélja kolm parimat ja tehti katsetused. Katsetuste jérelduste pdhjal

valiti ettevottele sobivaim lahendus, milleks oli konfiguratsioonihalduse téoriist Ansible.

Praktilises osas realiseeris 16put6d autor Ansible abil t66voo, mis suudab ettevitte
haldusmuudatuste andmebaasis olevate andmete pdhjal paigata domeenivaliste Windows
rakendusserverite operatsioonisusteeme. Juurutatud lahendus tditis vajalikud nduded
praktikas.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kittesaadavaks tegemiseksl

Mina, Tanel Saar

1. Annan Tallinna Tehnikaulikoolile tasuta loa (lihtlitsentsi) enda loodud teose

Haldusmuudatuste automatiseerimislahenduse loomine Windows rakendusserverite
operatsioonisiisteemi paikamiseks suurettevétte néitel“, mille juhendaja on Reimo
Lepp

1.1. reprodutseerimiseks 16put60 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmargil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. tldsusele kattesaadavaks tegemiseks Tallinna Tehnikadlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma
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reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Valimis osalenud lahenduste hindamismaatriks

Punktid

Protsessi Rakenduste halduse | Lahenduse lihtsus?

automatiseerimise vdimalus

voimalus
SolarWinds Patch 12 9 12
Manager
Ansible 20 15 9
Powershell 16 12 3
Azure Automation

12 9 15
Update Management
Microsoft SCCM 12 9 15

Tabel 3 Valimis osalenud lahenduste hindamistabel 1/2

Punktid

Lahnduse maksumus

Turvalisus

Voimalik integreeruda
CMDB-ga

\:Ao;i;\;\/el rnds Patch 5 10 8
Ansible 25 15 20
Powershell 15 10 16
o " |1 x 4
Microsoft SCCM 5 20 16

Tabel 4 Valimis osalenud lahenduste hindamistabel 2/2
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Lisa 3 Niide Ansible to6 abil genereeritud inventory failist

[windows]

serverl . domain.local

serverl domain.local

server? domain.local

serverd domain.local

[Ewvery 2nd Saturday 0300-&£500]
[Every 2Znd Sunday 0300-£500]
[Every 3rd Tuesday 0400-0830]
[Ewvery 3rd Tuesday 0500-1100]
[Ewvery 3rd Tuesday 1000-1200]
[Every 3rd Tuesday 1200-1400]
[Every 3rd Tuesday 2000-2200]
[Every 3rd Tuesday 2ZZ00-0000]
[Ewvery 3rd Wednesday 1000-1200]
[Every 3rd Wednesday 1200-1400]
[Every 3rd Wednesday 2000-2200)
[Every 3rd Wednesday 2200-0000]
[Ewvery 4th Tuesday 1000-1200]
[Every 4th Tuesday 1200-1400]
serverl domain.local

[Ewvery 4th Tuesday 1€00-1800]
[Ewvery 4th Tuesday 1500-2100]
[Every 4th Tuesday 2000-2200]
[Every 4th Tuesday 2200-0000]
[Ewvery 4th Wednesday 1000-1200]
[Ewvery 4th Wednesday 1100-1300]
[Every 4th Wednesday 1200-1400]
serverl domain.local

serverd domain.local

[Ewvery 4th Wednesday 1700-1300]
[Every 4th Wednesday 2000-2200]
server? domain.local

[Ewvery 4th Wednesday 2200-0000]
[Every_ 4th Friday 1200-1400]

Joonis 13 Ansible t66 abil genereeritud inventory faili sisu (kuvatdmmis on vetud autori isiklikust
kogumist)
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Lisa 4 Cron toode loomise Ansible t66, Pythoni skript ja

genereeritud crontab fail

- name: Query existing maintenance windows from CMDB
uri:
url: "{{ CMDB uri }}objecttypeattribute/{{
maintenanceWindowObjectTypeAttributeId }}"
method: get
force_basic_auth: yes
body_format: json
user: "{{ CMDB user }}"
password: "{{ CMDB password }}"
register: queriedMaintenanceWindows

- name: Ensure that cronjob creation script is present on host
template:
src: cronjobs.py
dest: "{{ crontabPythonScript }}"

- name: Run cronjob creation script with queried maintenance windows as
parameter

script: /usr/bin/python3 {{ crontabPythonScript }} "{{
queriedMaintenanceWindows[ 'json']['options'] }}"

- name: Correct permissions for crontab file
file:
path: "{{ crontabFilePath }}{{ crontabUser }}"
owner: "{{ crontabUser }}"
group: crontab
mode: '0600'

Joonis 14 Crontab faili loomise Ansible t60
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from datetime import timedelta, date
import sys

def nth_weekday(the_date, nth_week, week_day):
temp = the_date.replace(day=1)
adj = (week_day - temp.weekday()) % 7
temp += timedelta(days=adj)
temp += timedelta(weeks=nth_week - 1)
return temp

def getMaintenanceWindowCron(maintenanceWindow):

maintenanceWindowTemp = maintenanceWindow.split("_")
hour = maintenanceWindowTemp[3][0:2]
weekdays = {

"Monday": @,

"Tuesday": 1,

"Wednesday": 2,

"Thursday": 3,

"Friday": 4,
"Saturday": 5,
"Sunday": 6,

}
curDate = date.today()

nthWeekDay = int(maintenanceWindowTemp[1][@])

weekDay = int(weekdays[maintenanceWindowTemp[2]])
patchDay = nth_weekday(curDate, nthWeekDay, weekDay).day
cron = "0 {hour} {patchDay} * *"

return cron

if __name__ == '__main__"':
cronTabFolder = "/var/spool/cron/crontabs/"
cronUser = "ansibleupdater"

cronfFile = f"{cronTabFolder}{cronUser}"
patchPlaybookName = "win_patching.yaml”
prePatchPlaybookName = "prepatchjobs.yaml"
ansiblePath = "/etc/ansible"
everyFirstDayOfMonthCron = "0 6 1 * *"

maintenanceWindows = sys.argv[1].split(",")
with open(cronFile, "w") as f:
cronLine = f"{everyFirstDayOfMonthCron} ansible-playbook
{ansiblePath}/{prePatchPlaybookName}\n"
f.write(cronLine)
for window in maintenanceWindows:
cronLine = f"{getMaintenanceWindowCron(window)} ansible-playbook
{ansiblePath}/{patchPlaybookName} -e \"host_group={window}\"\n"
f.write(cronLine)

Joonis 15 Crontab faili loomise Python skript
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ansikle-playbook fetc/ansikle/prepatchjoks.yaml

¥ ansible-playbook
* ansikble-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
* ansikble-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
* ansikble-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
* ansikble-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
¥ ansible-playbook
* ansikble-playbook

fetofansible/win patching-yaml
fetc/ansible/win_patching-yaml
fetofansible/win patching-yaml
fetof/ansikble/win patching-yaml
;etcfansible;uin_patching—yaml
fetcfansible/win_ patching-yaml
fetc/ansible/win_patching-yaml
fetofansible/win patching-yaml
fetof/ansikble/win patching.yaml
fetofansible/win patching-yaml
fetof/ansikble/win patching.yaml
;etcfansible;uin_patching—yaml
fetofansible/win patching-yami
fetc/ansible/win_patching-yaml
fetofansible/win patching. yaml
fetof/ansikble/win patching.yaml
fetc/ansible/win_patching-yaml
fetcfansible/win_ patching-yaml
fetc/ansible/win_patching-yaml
fetofansible/win patching-yaml
fetof/ansikble/win patching.yaml
;etcfansible;uin_patching—yaml
fetcfansible/win_ patching-yaml
fetc/ansible/win_patching-yaml

-e
—-e
—-e
-e
—e
-e
—-e
—-e
-e
—-e
-e
—e
-e
—-e
—-e
-e
—e
-e
—-e
—-e
-e
—e
-e
—-e

* ansible-playbook fetc/ansible/win_patching-yaml -e& "host_group=Every 2Znd Saturday 0300-&500"

"host_group=Every 2nd Sunday 0300-£500"
"host_group=Every_ 3rd_Tuesday 0400-0&30",
"host_group Every 3rd Tuesday 0500-1100
"host_group=Every 3rd Tuesday 1000-1200"
"host_group=Every 3rd_Tuesday 1200-1400"
"host_group=Every 3rd Tuesday 2000-2200"
"host_group=Every_ 3rd_Tuesday_ 2200-0000"
"host group Every 3rd Wednesday 1000-1200"
"host_group=Every 3rd Wednesday 1200-1400"
"host_group=Every 3rd Wednesday 2000-2200"
"host_group=Every 3rd Wednesday 2200-0000™
"host_group=Every_ 4th_Tuesday 1000-1200"
"host group=Every 4th_ Tuesday 1200-1400
"host_group=Every_ 4th_Tuesday_ l€00-1300"
"host group=Ewvery 4th Tuesday 1500-2100™,
"host_group=Ewvery 4th_Tuesday 2000-2200",
"host_group=Every_ 4th_Tuesday 2200-0000"
"host_group=Every 4th Wednesday 1000-1200"
"host_group=Every_ 4th_Wednesday l100-1300"
"host_group=Every 4th Wednesday 1200-1400"
"host_group=Every 4th Wednesday 1700-1500"
"host_group=Every 4th_Wednesday 2000-2200™
ooa™

"host_group=Every_ 4th Wednesday 2200-
"host_group=Every_ 4th_Friday 1200-140

Joonis 16 Genereeritud crontab faili sisu (kuvatdmmis on vdetud autori isiklikust kogumist)
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Lisa 5 — Paroolihoidlast mandaatide pirimine ja nende

kasutamine Ansible-s

- name: Get Auth token from password manager
uri:
url: "{{ password manager auth api }}"
method: post
body_format: form-urlencoded
headers:
Accept: application/json
content-type: application/x-www-form-urlencoded
body:
username: "{{ password manager api user }}"
password: "{{ password manager api user password }}"
grant_type: 'password'’
register: tokenData

- name: Find server secret ID from password manager
uri:
url: "{{ password manager api
}}/secrets/?filter.HeartbeatStatus=1&filter.includeRestricted=true&filter.sea
rchtext={{ item }}"
method: get
body_format: json
headers:
Authorization: Bearer {{ tokenData['json']['access_token'] }}
content-type: application/json
register: serverIdData
with_items: "{{ groups[host_group] }}"

- name: Get server password field from password manager
uri:
url: "{{ password manager api }}/secrets/{{
item['json']['records'][0]["'id"'] }}/fields/password"
method: get
body_format: json
headers:
Authorization: Bearer {{ tokenData['json']['access_token'] }}
content-type: application/json
register: serverPasswordData
with_items: "{{ serverIdData[ 'results'] }}"

- name: Build facts
set_fact:
"{{ item['item']['item'].split(\".\")[0] }}": "{{ item['json'] }}"
with_items: "{{ serverPasswordData['results'] }}"

Joonis 17 Paroolihoidlast mandaatide parimine ja muutujatesse kirjutamine
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- name: Create ansible variables for Windows hosts
hosts: localhost
roles:
- credentialsQuery

- name: Install Windows patches and restart servers if needed
hosts: "{{ host_group }}"
vars:
ansible user: Administrator

ansible_password: "{{
hostvars['localhost'][inventory_hostname.split(\".\")[0]] }}"

ansible_connection: winrm

ansible_winrm_scheme: https

ansible_winrm_transport: credssp

ansible_winrm_ca_trust_path: "{{ rootCaCertPath }}"
roles:

- update

Joonis 18 Uhenduse loomise ndide Ansible diinaamilise muutuja abil

Lisa 6 — Serveri paikamise rollid ja tood

- name: Add or update WSUS server registry for application server
win_regedit:
path: HKLM:\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate
name: WUServer
data: "{{ WSUS server ip }}:8530"

- name: Add or update WSUS server registry for application server
win_regedit:
path: HKLM:\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate
name: WUStatusServer
data: "{{ WSUS server ip }}:8530"

Joonis 19 WSUS serveri maaramine rakendusserveritele
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- name: Create monitoring maintenance window for hosts
monitoring_application_maintenance:
name: Maintenance for "{{ item }}"
host_name: "{{ item }}"
state: present
minutes: 150
server_url: "{{ monitoring uri }}"
login_user: "{{ monitoring api user }}"
login_password: "{{ monitoring api user password }}"
validate certs: no
with_items: "{{ groups[host_group] }}"

- name: Pause playbook for 10 seconds after maintenance window creation
pause:
seconds: 10

Joonis 20 Rakendusserveri hooldusto¢ staatuse maéramine monitooringuststeemis

- name: Check for missing updates.
win_updates:
state: searched
category_names:
- CriticalUpdates
- SecurityUpdates
register: update_count

- name: Reboot if needed
win_shell: Restart-Computer -Force
when: update_count.reboot_required

- name: Install all security, critical, and rollup updates
win_updates:
category_names:
- CriticalUpdates
- SecurityUpdates
state: installed
reboot: yes

- name: Reboot if needed
win_shell: Restart-Computer -Force
when: update_count.reboot_required

Joonis 21 Rakendusserveri turvapaikamise Ansible t66d
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Lisa 7 — PoC-id ja jireldused kolme parima lahenduse kohta

Antud lisas on vilja toodud autori poolt tehtud kolme parima lahenduse PoC-id,
testimised ja nende jareldused vastavalt lahenduste nduetele (v.t alampeatiikk 3.1). Lisaks

on ka lisas autori meeskonnas olevate, teiste administraatorite tagasiside lahendustele.

Ansible

Ansible konfiguratsioonihaldusttdriist on tasuta tarkvara ja selle kasutusele vdtmiseks
tuleb ainult alguses ules seadmisel investeerida to6tunde. Ansible abil oli voimalik Gle
krupteeritud HTTPS kanali suhelda domeenivalise serveriga. Ansible suutis
domeenivalise serveriga autentida kasutajanime ja parooli vdi avaliku- ja privaatvétme
paari abil. Ansible kasutab Ghenduste defineerimiseks inventory faili, kus on valja toodud
serverite grupid ja serverid. Kuna antud antud faili on véimalik genereerida Ansible enda
abil, kasutades &ra API paringuid vastu ettevdtte CMDB-d, on see tlimalt CMDB keskne.
Inventory faili genereerimine ja paikamiste td0de kéivitamised oli véimalik
automatiseerida cron to0de abil. Teenuste haldamiseks oli vdimalik k&ivitada Ansible abil
rakendusserveris lokaalne Powershell skript, mis teeb vajalikud tegevused rakenduste
sulgemiseks voi kaivitamiseks. Lahendust arendab suur kommuun ja sellega katsetuste
labi viimine oli lihtne. Lisaks on Ansible juba ettevottes mujal tiimides kasutusel ja oli
vajadusel vBimalik teiste tiimide kédest abi kiisida. Kokkuvdtteks oli Ansible-t véaga lihtne
ules seada ja sellega oli vdimalik peaaegu kdiki tegevusi rakendusserveriga teha.

Azure Automation Update Management

Azure Automation Update Management on tasuta tarkvara, kuid sellega kaashevad
erinevad lisafunktsionaalsused voivad tekitada markimisvaarset kulu. Naiteks logide
hoiustamine Azure Log Analytics jaoks maksab eraldi raha. Update Management kasutab
kohalikus andmekeskuses olevate serveritega suhtlemiseks gateway serverit. Gateway
server omakorda poordub rakendusserveri poole rakendusserverisse paigaldatud agent-i
abil. Kogu liiklus on TLS 1.2 turbeprotokolli abil kripteeritud ja agent ei ndua
autentimiseks kasutajanime ja parooli, mis teeb halduse natuke mugavamaks. Update
Management-i ja ettevotte CMDB sidumine piirdus sellega, et Update Management-i oli
voimalik serverid tekitada selle abil, kui serverile vajalik agent paigaldati. Paikamise
ajaaknad tuli eraldi kasitsi mé&érata Update Management haldusliideses. Rakendusserveris

olevaid teenuseid oli vBimalik runbook sisse Kkirjutatud Powershell kdskude abil hallata.
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Runbook-ide kirjutamine oli autori arvates ebaintuitiivne ja tulikas. Lahenduse enda tles
seadistamine vOttis aega ja autoril jai katsetuste kéigus teenuste halduse teema segaseks.
Kokkuvaotteks oli Update Management lahenduse esmane seadistus vaga ebaintuitiivne,

eriti runbook-ide kirjutamine. Peamiseks mureks antud lahendusel olid CMDB liidestuse

=
='.
E
peratior TCP 8080
Manager
1 TCP 443 -
o — L | = Azure R
Log Analytics Automation Log Analytics
(local and remote) A ﬁ :,
Runbooks Automation
_ : bl
TCP 8080 Loge
TCP 22 & 1270 TCP 30433 {f} . -
— Ll i
managed system Virtual
(local and remote) Machines TCP 443
Direct agent

Joonis 22 Azure Automation Update Manager vorgutopoloogia kohaliku andmekeskuse serverite jaoks
(https://docs.microsoft.com/en-us/azure/azure-monitor/agents/log-analytics-agent#installation-options)

Microsoft SCCM

Microsoft SCCM on tasuline tarkvara ja Datacenter iteratsioon tarkvarast maksab $3607
[30]. SCCM ja rakendusserveri vaheline suhtlus toimub rakendusserverisse paigaldatud
agent-i abil. Suhtlus oli voimalik seadistada HTTPS kriipteeritud kanali peale. Serverid
tekivad SCCM haldusliidesesse paigaldatud agent-i abil, mis raporteerib oma staatust
SCCM serverile. Ettevotte CMDB-ga ei olnud vBimalik SCCM-i liidestada ja pigem
tundus, et SCCM on ise CMDB laadne toode. Protsessi sai automatiseerida, kui serverile
hooldusaken kasitsi SCCM haldusliidesest maérata. Teenuseid oli vdimalik hallata
orkestratsioonigruppide pre- ja post skriptide n&ol. Tarkvara tles seadmine oli intuitiivne
ja haldusliidese abil sai funktsionaalsusi testida. Kokkuvdtteks ei soovitud lahendust tema
maksumuse pdrast kasutusele votta. Lisaks olid ettevotte CMDB-ga liidestamise

piirangud suureks puuduseks.
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Lisa 8 — Nouete tiitmise hindamine

Ndue

Hinnang

Hinnangu kriteerium

Lahenduse maksumus

Hinne 1

Lahenduse (ihekordne ostusumma
tletab 2000€ vdi aastane
ostusumma Uletab 1000€

Hinne 5

Tasuta ja vabavaraline tarkvara

Turvalisus

Hinne 1

Suhtlus lahenduse ja
rakendusserveri vahel toimub Ule
kriipteerimata kanali

Hinne 5

Suhtlus lahenduse ja
rakendusserveri vahel toimub Ule
krupteeritud kanali ja on vdimalik
ara kasutada paroolihoidlas olevaid
mandaate

CMDB integreeritavus

Hinne 1

Lahendusel puudub vGimalus &ra
kasutada CMDB-s olevat infot

Hinne 5

Lahendus suudab CMDB kaudu
dunaamiliselt parida
rakendusservereid ja kdivitada
vastavalt madratud ajaaknale
paikamised

Protsessi automatiseerimise véimalus

Hinne 1

Lahenduses tuleb kaivitada
paikamised kasitsi

Hinne 5

Lahendus suudab peale
rakendusserveri ettevalmistamist
automaatselt CMDB info pohjal
teda paigata

Rakenduse halduse vBimalus

Hinne 1

Lahendus ei suuda tldse
rakendusserveril olevaid teenuseid
hallata

Hinne 5

Lahenduse abil on véimalik koiki
rakendusserveri teenuseid lihtsalt
jaintuitiivselt hallata
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Lahenduse lihtsus

Hinne 1 Lahenduse juurutamine, haldus ja
arendus on ainult ettevotte
administraatori teha

Hinne 5 Lahenduse juurutamine ja arendus

on kolmanda osapoole teha ja
edasine haldus on administraatori
jaoks intuitiivne ja tarnija poolt
dokumenteeritud
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