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LUHIKOKKUVOTE

Kiesolevas t00s uuritakse avaliku halduse strateegilise planeerimise probleeme riiklike
kiiberjulgeolekustrateegiate koostamisel ja rakendamisel ning hinnanguid selle mdjule

kiiberjulgeoleku olukorrale, jdlgides Eesti arengut selles valdkonnas 10 aasta jooksul.

Peamiseks eesmirgiks on wuurida Eesti kiiberjulgeoleku strateegiate koostamise niitel
kiiberjulgeoleku strateegilise planeerimise probleeme avaliku halduse strateegilise
planeerimise teoreetilise raamistiku taustal, mdistmaks selle valdkonnale omaseid probleeme
ja eripdrasid. Teiseks eesmirgiks on analiiiisida ja hinnata Eesti kiiberjulgeoleku strateegiate
koostamise ja rakendamise protsessi tunnetatud moju nii Eesti kiiberjulgeoleku iildisele
arengule kui ka seda toetavate valdkondade (teadus- ja haridusvaldkond, riigikaitse jms)

arengule.

Toos joutakse jareldusele, et kiiberjulgeoleku strateegiline  planeerimine strateegiate
koostamise kaudu aastail 2008-2018 on avaldanud olulist mdju nii Eesti kiiberjulgeoleku
olukorrale kui ka Eesti rahvusvahelise maine ning konkurentsivdime kujunemisele. Samuti ei
leitud, et kiiberjulgeoleku valdkonna strateegilise planeerimise probleemid erineksid oluliselt
teistest avaliku halduse strateegiate loomisele ja elluviimisele omastest probleemidest. Nende
lahendamiseks tuleb leida vdimalused valdkonna riigiiilese koordinatsiooni ja juhtimise, teiste

arengukavade seostatuse ja eelarve planeerimisega seotud probleemide lahendamiseks.

Mairksonad: kiiberjulgeolek, kiiberturvalisus, kiiberjulgeoleku strateegia, arengukava



SISSEJUHATUS

2007. aasta aprillis toimunud nn Pronksidole jargnenud kiiberriinnakud Eesti ettevotete ja
valitsusasutuste vastu pélvisid maailmas suurt tdhelepanu ning jargneva 10 aasta jooksul on
mirksona cyber saanud Eesti riigi rahvusvahelise imago lahutamatuks osaks.
Kiiberriinnakutele jirgnenud téhelepanupuhangus valdkonna vastu tdotati vdlja Eesti esimene
kiiberjulgeolekustrateegia 2008-2013 (edaspidi KJS 2008), mis viis Eesti tol ajal viga viheste
ritkide sekka, kellel selline riiklik arengukava olemas oli. 2013. aastal tdo6tati vilja strateegia
uus versioon 2014-2017 (edaspidi KJS 2014) ning 2017. aastal alustati juba uue, jirjekorras
kolmanda strateegia viljatoStamist mis valitsuse poolt ka novembris 2018 heaks kiideti (KTS
2018).

Kiiberjulgeoleku valdkonnas (siin t00s on kiiberturvalisust ja kiiberjulgeolekut kasutatud
stinoniilimidena ldhtuvalt asjaolust, et mdlemad tdhendavad inglise keeles cybersecurity ) on
Eestil saavutatud kiillalt suur rahvusvaheline tuntus, mis on andnud voimaluse rakendada seda
edukalt ka riigi rahvusvahelise maine ja tuntuse edendamisel. NATO kiibervaldkonna
oivakeskuse (CCDCOE) rajamine Eestisse, iga-aastased Tallinnas toimuvad kdrgetasemelised
kiiberjulgeoleku konverentsid CyCon ning muidugi ka prominentne kiiberjulgeoleku
valdkonna rahvusvahelise diguse loomise protsess Tallinn Manual on kinnistanud Eesti kui
eduka ,kiiberriigi mainet. 2017. aastal avaldatud TURO Rahvusvahelise
Telekommunikatsiooniliidu (ITU) globaalses indeksis pdlvis Eesti Euroopas esikoha ja
maailmas viienda koha (ITU 2017).

Siseriiklikud hinnangud Eesti kiiberjulgeolekule on aga kriitilisemad. 2017. aasta uuringu
andmetel peab 67% Kkiisitletud Eesti elanikest kodige tdendolisemaks julgeolekuohuks
kiiberriinnakut Eesti infosiisteemide vastu (Kivirdhk 2017). Osaliselt on see seletatav Eesti
ithiskonna korge teadlikkusega sodltuvusest infotehnoloogilistest (IT) teenustest nii era- kui
avaliku sektori toimimisel, kuid eksisteerib ka vdimalus, et valdkonna strateegiline
planeerimine ja -juhtimine pole andnud soovitud tulemusi. Autor on pidanud olema
tunnistajaks paljudele diskussioonidele nii ekspertide kokkusaamistel kui isegi
sotsiaalmeedias, kus prominentsed kiibervaldkonna eksperdid ja ka avalikkuse esindajad on
véljendanud arvamust, et riiklike ressursside planeerimine kiiberjulgeoleku tagamisel pole
olnud piisavalt efektiivne, mistdttu on teenuste turvaprobleemide tottu ohtu sattunud ka Eesti

e-riigi usaldusvédrsus ja hea kuvand.



Tallinna Tehnikaiilikooli (TTU) uurijate riihm tddes oma kokkuvdttes 2017. aasta nn ID kaardi
kriisi kohta: ,,Siistemaatiline, sihipdrane ning identiteedihalduse aspekte terviklikult késitlev
strateegia peaks kaasama koiki seotud ministeeriume ning asutusi” (TTU... 2018). Tddemus
strateegia puudumisest on osa laiemast probleemist- kuigi ID kaart (e-identiteet) liigitatakse
tinglikult e-riigi toimimiseks vajaliku nn baastaristu alla (MKM... 2014), pole e-riigi
toimimiseks vajaliku baastaristu turvalisuse aspekte strateegiates kédsitletud. Voiks eeldada, et
valdkondliku, mitmeid ministeeriume ja asutusi kaasava strateegiaprotsessi kéigus tekib plaan
ka ithe Eesti e-riigi olulisema nurgakivi, elektroonilise identiteedihalduse turvalisuse
tagamiseks, kuid see eeldus osutus valeks. Turvalise identiteedihalduse kiisimusi on mingil
kujul késitletud kdigi kiiberjulgeolekustrateegiate koostamise kdigus, kuid dokumentidesse on
see joudnud vaid véga iildsonaliselt (KJS 2008;KJS 2014). Kuigi Majandus- ja
Kommunikatsiooniministeeriumi (MKM) poolt koostatavas Infotlihiskonna Arengukavas
(MKM...2014) kisitletakse baastaristu arendamist ja haldamist, pole turvalisusprobleeme
eraldi adresseeritud. Seega on arusaadav, et valdkonna arendamisel ja strateegia rakendamisel
osalevatel ekspertidel voib tekkida kiisimusi nii korge abstraktsusastmega dokumentide

vajalikkusest.

Nii Eestis kui ka rahvusvaheliselt on kahtluse alla seatud ka riikide versus erasektori tegelik
mdju  kiiberjulgeoleku tagamisel. Riikide traditsioonilise vdimumonopoli kehtivus
kiiberkeskkonnas on olnud diskussiooniteemaks juba alates interneti laiema leviku algusest
1990. aastate keskel. Uldisemaid kiisimérke kiiberjulgeoleku valdkonna riikliku strateegilise
planeerimise kasulikkuse kohta ilmestavad ka valdkonna ekspertide arvamused, mille kohaselt
on riikide vdimekus tehnoloogia valdkonnas toimuvaid arenguid ja ohte ette ndha pigem
vihene ning seega pole motet loota, et strateegiline planeerimine aitaks olukorda sisuliselt
oluliselt parandada, kuna vastav taristu ja selle arendamine on tdielikult erasektori kontrolli all.
Kiiberturvalisuse ekspert Kaur Virunurm nieb riikide voimekust mustades virvides: ,,Maailm
on viheste suurfirmade kées pantvangis. Igas IT valdkonnas — kiibid, operatsioonisiisteemid,
telefonid, teenused — domineerib paar-kolm suuremat tootjat, kel on oma tehnoloogilises kihis
pea téielik lilemvoim, ning see monopol on globaalne, st sama elektroonikat ja tarkvara
kasutavad nii USA, Venemaa kui Eesti. Ka kodanike ja kasutajate andmed on suurte
ithisteenuste (Google, Facebook) kies koos. Sisuliselt on tekkinud monokultuur. Apple ja
Microsoft, AMD ja Intel, Google ja Amazon on monopolid, kellest sdltub kogu maailma t56.*
(RIA...2018)



Arenenud tihiskondade sdltuvus IT- st, majanduse iildine digitaliseerumine, globaliseerumine
ning robootika areng on néited avaliku halduse ees seisvatest viljakutsetest, mis kdik nduavad
tadhelepanu ka julgeoleku seisukohast. Kiiberjulgeoleku roll tuleviku tihiskonnas ilmselt
suurem kui me téna arvame - info globaalne piirideta ja viivituseta liikumine mdjutab selgelt
ithiskonna arengut tervikuna. Piitid selle valdkonna tegevusi ja arengut strateegiliselt
planeerida on seega moistetav ja vajalik, kuna selle tulemuslikkusest sdltub ka paljude teiste
valdkondade areng: kiiberjulgeoleku riskid omavad téna tdhtsust meditsiiniteenuste

osutamisest kuni demokraatlike valimiste korraldamiseni.

Antud uurimistdol on kaks eesmérki. Esmaseks eesmérgiks on uurida Eesti kiiberjulgeoleku
strateegiate koostamise nditel kiiberjulgeoleku strateegilise planeerimise probleeme avaliku
halduse strateegilise planeerimise teoreetilises raamistikus, et kaardistada valdkonnale omased
probleemid ja eripirad. Teiseks eesmirgiks on analiiiisida ja hinnata Eesti kiiberjulgeoleku
strateegiate koostamise ja rakendamise protsessi tajutavat moju nii Eesti kiiberjulgeoleku
iildisele arengule kui ka seda toetavate valdkondade arengule. Antud t66s on vaatluse all
kiiberjulgeolekustrateegiate moju majandusele, teadus- ja haridusvaldkonnale, riigikaitse

valdkonnale ja rahvusvahelistele suhetele.



1. TEOREETILINE RAAMISTIK

1.1 Strateegia maoiste

Moiste parineb sojandusest, kreekakeelsest sdnast otpatnyia (stratégia), mille algupirane
tahendus oli “véejuhi oskus”. Sojalises tdolgenduses dpetab strateegia, kuidas pidada sdda voi

kuidas relvajoudusid kasutades saavutada poliitilisi eesmérke (Osinga 2006,22).

Strateegiat on mairatletud mitmel viisil, kuid enamasti peetakse selle all silmas teadlikke
valikuid ja nendest kujunevat tegevusmustrit, mis méérab tulevikus tehtavaid otsuseid
(Mintzberg 1978a, 1994b) ning tegevuskava eesmérgi saavutamiseks koos mdddikute
siisteemiga selle saavutamiseks (Osinga 2006). Strateegiat avalikus sektoris saab kirjeldada ka
kui eesmérkide, poliitikate, programmide, tegevuste, otsuste voi ressursside struktuuri, mis
aitab tegeleda oluliste pohiteemadega ning mis peab iihtima organisatsiooni iildise filosoofia
ja pohivéirtustega (Bryson 2004). Avaliku sektoris strateegiat on defineeritud ka kui ,,avalike
ressursside ja voimu siistemaatilist kasutamist avaliku sektori asutuste poolt avalikes huvides

- avalike eesmairkide tiitmiseks* (Mulgan 2009) .

Arivaldkonnas on iiheks populaarsemaks strateegia kisitluseks niha seda kui organisatsiooni
positsioneerimist konkurentsieelise saavutamiseks. See peab sisaldama valikuid, millistes
toostusharudes osaleda, milliseid tooteid ja teenuseid pakkuda ja kuidas paigutada
organisatsiooni ressursid. Uldistatult vdib organisatsiooni strateegiat pidada kdikehdlmavaks

pikaajaliseks tegevusplaaniks organisatsiooni eesmérkide saavutamiseks (Alas 2005).

Strateegia peamise eesméirgina ndhakse osanikele ja teistele (soodustatud) isikutele tulu
tekitamist kliendile vdirtuse loomise kaudu (de Kluyver, Pearce 2010). Seega ei ole
arivaldkonna ja sojanduse vaated strateegiale tegelikult sugugi erinevad vaid baseeruvad
vastase (konkurendi) suhtes eelise loomiseks loodavate vahendite leidmisel ja tegevuste

kirjeldamisel.

Antud t60s pole selgelt eristatud iihe avaliku organisatsiooni ja mitmete organisatsioonide
(valdkondlike) strateegiate loomist ning strateegilist planeerimist, kuna vastavad protsessid on
sisuliselt sarnased, erinedes peamiselt vaid planeerimisprotsessi kaasatavate isikute hulga osas.

Avaliku sektori valdkondlikud strateegiad kinnitatakse tavaliselt protsessiga haaratud



organisatsioonide iile vOimu omava organi, nditeks valitsuskabineti voi parlamendi poolt.
Seega on organisatsiooni mdiste teoreetilises osas laiem kui iiks organisatsioon, hdlmates
tinglikult ka mingi valdkonna tegevuse planeerimist, milles osalevad mitmed avaliku sektori

organisatsioonid, ning kisitledes organisatsiooni mdistes avalikku haldust tervikuna.

Strateegiale omistatakse tavaliselt jargmisi omadusi (Coker 2004):

e Strateegia puudutab nii organisatsiooni kui ka seda iimbritsevat keskkonda-
organisatsioon kasutab strateegiat muutuva keskkonnaga toimetulemiseks;

e Strateegia mojutab kogu organisatsiooni kdekdiku - strateegilisi otsuseid peetakse
piisavalt tdhtsateks, et nad mdjutaksid organisatsiooni iiletildist heaolu;

e Strateegia holmab nii sisu kui ka protsessi- Opetus strateegiast sisaldab nii elluviidavate
tegevuste kirjeldust ehk strateegia sisu kui ka protsesside kirjeldust, mille kéigus
tegevused otsustatakse ja ellu viiakse;

e Strateegiad erinevad eri tasanditel - ettevotetel on nii korporatiivne strateegia (millist
dri me ajame) kui ka dristrateegia (kuidas me voistleme selles dris)

e Strateegia holmab erinevaid motteprotsesse, see hdlmab nii kontseptuaalseid kui ka

analiititilisi harjutusi.

Kokkuvottes voib strateegiat defineeridagi kui pikaajaliste eesméarkide saavutamiseks vajalike
tegevuste ja tegevuspdhimotete kogumit, mis loob kontseptsiooni organisatsiooni(de) arengu

ja tegevuse juhtimiseks ning edu tagamiseks.

1.2 Strateegiline planeerimine ja strateegiline juhtimine

Strateegia koostamist voib iildistatult pidada strateegilise planeerimise osaks ja
pohiinstrumendiks, mis loob ka aluse strateegilise juhtimise kasutamiseks. Organisatsioonide
tegevuse planeerimise vajadus 1dhtub peamiselt vajadusest tegevusi koordineerida, valmistuda
tulevikus toimuvateks siindmusteks, olla ratsionaalne ja sdilitada kontrolli (Mintzberg 1994).
Strateegilist planeerimist on defineeritud kui strateegilise juhtimise olulist, kuid samal ajal
mitte moodapiddsmatut elementi, mis sisaldab ressursside juhtimist, rakendamist ja selle

kontrollimist ning hindamist (Poister,Streib 1999,310).

Tegevuse planeerimist saab lugeda strateegiliseks juhul kui osalistel on selge arusaam sellest,

mis korrastamist vajab, ja tahe seda teha - olles seejuures eesmarkide, poliitikate, strateegia ja
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protsesside osas vajalikul mééral paindlik. Viimane on oluline selleks, et jitta ruumi olukorra
keerukusega arvestamiseks, kasutada dra protsessi kestel ilmnevaid voimalusi, suurendada

vastupanuvdimet ja olla jatkusuutlik ka tuleviku muutuvates oludes (Bryson et al 2018,321).

Avaliku sektori strateegilist planeerimist on kokkuvdtlikult defineeritud ka kui ndustavat,
korrastatud 1dhenemist oluliste otsuste ja tegevuste elluviimiseks, mis kujundavad ja
motestavad organisatsiooni, tema tegevust ja tegevuse poOhjuseid (Bryson 2011,7).
Strateegiline juhtimine peab ldhtuma ka huvist strateegia efektiivse rakendamise vastu,
julgustades pidevat strateegiakeskset Oppimist, mdtlemist ja tegutsemist. (Poister 2010,247-
249). Strateegiline juhtimine peab seega olema pidev, tulevikku suunatud protsess, strateegia

muutmine peab toimuma tervikliku protsessi kdigus.

Strateegilise juhtimise defineerimisel tuuakse olulise aspektina vélja ka selle tulevikku
suunatust: ,,(Strateegiline planeerimine kui... ) Suure pildi lihenemine, kus segatakse
futuristlik motlemine, objektiivne analiilis ja subjektiivsed hinnangud véirtustele,
eesmarkidele ja prioriteetidele, kaardistamaks tulevikusihid ja tegevussuunad tagamaks

organisatsiooni elujoulisus, efektiivsus ja voimekus toota véértust* (Poister 2010).

Kiiberjulgeoleku valdkonna ning ka IT valdkonna strateegilise planeerimise liheks suuremaks
véljakutseks on paarist aastast pikema tulevikuperspektiivi ndgemine. Probleemiks pole
niivord tehnoloogia kiire areng ise, kuivord selle moju ja suundade hindamine. Siiski pole
tegemist voimatu lilesandega, tihtis on vaid tagada voimalike stsenaariumite arutelu strateegia
koostamise ajal ning kdigi voimalike mojude analiiiis. Liigne paindlikkuse taotlus kitkeb aga
ka ohtu, et pohimdtete ,,paindlik” muutmine sarnaneb pigem igapdevase juhtimisega, mitte

strateegilise juhtimisega (Mintzberg 1994).

Uhe olulise aspektina ongi vajalik eristada strateegiat, strateegilist planeerimist ja - juhtimist
igapdevasest (taktikalisest) planeerimisest ja juhtimisest. Kui viimane on {ildreeglina
keskendunud asjade tegemisele paremini voi efektiivsemalt (védiksemate kuludega), siis
strateegia peab nditama, kuidas teha asju teist moodi (de Kluyver, Pearce 2010). Seetdttu peaks
strateegilise planeerimise tagajirjel tekkima ka tavapdrasest selgelt eristuvad eesmirgid ja
vahendid.

Viimase 25 aasta jooksul on strateegiate koostamine saanud avalikus sektoris tavapiraseks

praktikaks, kuid samas on korduvalt kahtluse alla seatud nende koostamine ilma strateegilise

11



juhtimise pdhimdtete kasutamiseta (Poister 2010). Uhe ohuna avaliku sektori strateegilise
planeerimisele tuuakse vélja voimalust, et planeerimist tehakse ,,planeerimise parast, mistottu
kaob vdimekus midagi tegelikult dra teha (Mintzberg 1993).Samuti osutatakse, et paljud
organisatsioonid kiill tegelevad planeerimisega, kuid mitmed neist ei suuda efektiivseid plaane
koostada voi puudub seos planeerimise ja tegeliku elluviimise vahel (Kaplan et a/ 2005) . Seega
on ddrmiselt oluline poorata tihelepanu ka planeerimise protsessile, viisile kuidas

planeerimisprotsess toimub ja kuidas toimub plaanide elluviimine.

Vahel seostatakse riiklike strateegiaid iildsonalisuse ja deklaratiivsusega. Sajandivahetuse
paiku alanud strateegiate koostamine USA, Vene Foderatsiooni ja ka OSCE, NATO ja Euroopa
Liidu poolt on tootnud hulga dokumente, mis kannavad strateegia nimetust ning ka sarnanevad
strateegiatega, olles nende organisatsioonide poolt vastu voetud mingi kiisimuse kohta, omades
kindlat otstarvet ja olles pigem poliitiliselt kui seaduslikult siduvad. Olemuslikult on tegemist
no kavatsuste deklaratsiooniga (statement of intent ), mille sisuks on eelkdige seisukohtade
avalik viljendamine. Samas ei saa viita, et tegu poleks tegelikult strateegiatega (strateegilise
planeerimise mottes). Naiteks Bailes on asunud seisukohale, et riiklikke strateegiaid saabki
jagada deklaratiivseteks ja siigavateks strateegiateks, mis kirjeldavad strateegilisi plaane
(Bailes 2009). Samuti tddeb ta, et siigava- ja deklaratiivse strateegia eristamine voib kiillalt
hésti kirjeldada tiitipilist véikeriigi stsenaariumit, kus enesesiilitamise siigavat vajadust saab
saavutada ainult 14bi poliitiliste valikute, mis on deklaratiivsed ja ei pruugi olla vahetult seotud

riigi enda (rahvuslike) traditsioonidega (ibid).

Eeltoodust ldhtuvalt voib jdreldada, et teatud deklaratiivsus ja eesmérkide moningane
iildsonalisus on strateegilisel planeerimisel véikeriikide puhul tiiesti mdistetav, kuna tehtavad
valikud eeldavad strateegia sidumist véliste (nt rahvusvaheliste) faktoritega, mis ei pruugi olla
koheselt seostatavad praktiliste tegevuste voi siseriiklike sammudega. Niiteks kuulumine
rahvusvahelistesse organisatsioonidesse ja koalitsioonidesse ning nende viirtuste ja
eesmarkide tsiteerimine strateegiates. Kaudselt voib deklaratiivsus olla seotud ka vajadusega
tagada sOnumite konekus ja kiiduvdirsus huvigruppide ja avalikkuse silmis, mis omab

strateegia loomise protsessis olulist tihendust (Allison,Kaye 2005, Bryson 2011).
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1.3 Strateegilise planeerimise protsess

Bryson on kirjeldanud strateegilise planeerimise ja juhtimise funktsioonid ja eesmérgid

avalikus halduses jargneval joonisel:

Luua avalikkusele vaartust

T

Anda volitused ja tdita missioon

T

Vilja tootada fundamentaalsed otsused ja
tegevused, mis kujundavad ja suunavad

organisatsiooni olemust- mida see teeb ja
miks
T \

Ehitada voimekus
Organiseerida efektiivne jitkuvaks
kaasamine elluviimiseks,
Oppimiseks ja
l/ strateegiliseks
muutuseks
Luua konekad ideed

missiooniks, eesmarkideks,
strateegiaks, tegevusteks ja
teisteks strateegilisteks \ A
sekkumisteks Ehitada voidukas koalitsioon Viia strateegiad ellu

Joonis 1: Strateegilise planeerimise ja juhtimise funktsioonid (Bryson 2011)

Eduka strateegilise planeerimise ja strateegia(te) koostamise oluliseks komponent on
kaasamine. Esmalt on eduka strateegilise planeerimise jaoks vajalik organisatsiooni juhtide
aktiivne osalus (Bryson 2011). Juhtide ja ka teiste organisatsiooni(de) tootajate teadlikkust
protsessi toimumisest ja voimalust selles kaasa rddkida peetakse ildiselt vajalikuks, kuid
praktikas on selle rakendamine tihti komplitseeritud, kuna suure hulga inimeste kaasamine
muudab protsessi aeglasemaks ja kallimaks. Uldine soovituseks saab pidada, et inimesi tuleb
kaasata siis, kui neil on infot, mida ei ole voimalik muudmoodi teada saada voi kui nende
kaasamine on oluline, et tagada strateegilise plaani omaksvott ja elluviimine (Thomas 1995,
viidatud ibid). Oluliseks peetakse ka organisatsiooni(de) toOtajate kaasatust protsessis,

tagamaks, et nad tunnevad, et nende arvamus on oluline (Allison,Kaye 2005).

Uht organisatsiooni puudutava strateegia koostamisel on kaasatavate juhtide ja tootajate
médratlemine {ildiselt lihtsam kui mitmeid organisatsioone haaravate valdkondlike strateegiate
puhul. Valdkondlike, mastaapsete arengukavade ja strateegiate koostamisel on aga kaasatavate

ringi méératlemine keerukam, samuti on tihti probleeme vajalike teadmistega isikute téoaja
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ning plhendumise pédlvimisega. Oluline on ka vdimalikult tipselt miératleda strateegia
seisukohalt olulised huvigrupid. Huvigrupid (stakeholders) on lihtsustatult isikud, grupid ja
teised organisatsioonid, kellel on mingisugune huvi valdkonna voi organisatsiooni vastu. Need
voivad olla nii need, kes strateegilist plaani rakendavad, need, kes selle rakendamisel on
kasusaajad kui ka need, kes vdivad olulisel mééral kaasa aidata voi takistada selle elluviimist
(Allison, Kaye 2005). Enamasti ei ole aga strateegia koostamise algatamise ajal siiski tdielikku
iilevaadet koigist huvigruppidest ning tuleb arvestada vdimalusega, et strateegia koostamise
kiigus tuleb protsessi kaasata ka tdiendavaid huvigruppe. Kaasatutest peaks ideaalis tekkima

ithtne koalitsioon, mis aitab strateegiat rakendada ja ellu viia (Bryson 2011).

Uheks levinuimaks mudeliks avaliku ja mittetulundussektori strateegilise planeerimise vallas
on selle protsessi jagamine jargnevalt toodud 10 etapiks (ibid):

1. Strateegiaprotsessi algatamine ja kokku leppimine
Volituste kindlaksmaidramine digusaktidest ja regulatsioonidest tulenevalt.

Missiooni ja védrtuste selgitamine

il

Vilise ja sisemise keskkonna hindamine, tugevuste, ndrkuste, voimaluste ja ohtude
viljaselgitamine (SWOT analiiiis)

5. Eesseisvate strateegiliste véljakutsete véljaselgitamine

6. Viljakutsetega toimetulekuks vajalike strateegiate kujundamine

7. Strateegiate ja strateegilise plaani iilevaatamine ja vastuvotmine

8. Efektiivse organisatsioonivisiooni loomine

9. Kujundada efektiivne rakendamisprotsess

10. Hinnata uuesti kasutusel strateegiaid ja strateegilise planeerimise protsessi.

Strateegilise planeerimise lahutamatu osa on arusaam hetkel valitsevast olukorrast nii
organisatsioonis endas kui ka seda iimbritsevas viliskeskkonnas. Strateegiliseks
planeerimiseks vajalik analiilis peaks sisaldama nii sise- kui véliskeskkonna pohjalikku
analiiiisi, holmates ka olemasolevaid strateegiad ja programme, mis tooks vilja nii
véliskeskkonna vdimalused ja ohud kui ka organisatsiooni tugevused ning ndrkused (Bryson
2011; Allison, Kaye 2005).

Oluline etapp on ka organisatsiooni missiooni, vairtushinnangute ja visiooni sdnastamine.
Missiooni saab késitleda kui organisatsiooni olemusliku eesmérgi sdnastamist: miks teeme,
mida teeme ja kellele teeme. Organisatsiooni védrtushinnanguteks on seal kehtivad

toekspidamised, pohimdtted, hoiakud voi suhtumised, mis mdjuvad otseselt eesmirkidele
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joudmise viisi (kuidas tehakse?). Visiooniks peetakse tavapdraselt iildist kujutlust sellest,
millisesse olukorda peaks organisatsioon (plaanist ldhtudes) tulevikus joudma. (Allison,Kaye
2005)

Strateegiliste eesmérkidena miiratletakse olukord, mida soovitakse planeerimise tagajérjel
tegelikult saavutada. Seda sammu on kirjeldatud ka kui prioriteetide leidmist ja kokku
leppimist. Selles etapis tuleb arvesse votta nii varasemates etappides kogutud teavet kui ka
lahtuda kokkulepitud missioonist, visioonist ja véddrtushinnangutest, tagamaks strateegiliste
eesmarkide siisteemse kooskdla eeltooduga. Selle etapi kdigus toimub tavapéraselt ka
strateegia sisuline arutelu ja loomine. Antud etapp voib votta palju aega, kuna selle tulemused
kujunevad eri arusaamu omavate osapoolte diskussioonide kaudu, mille kéigus tuleb leida
lahendus ka tekkivatele konfliktidele. (Bryson 2011; Allison, Kaye 2005)

Peale strateegia kirjaliku versiooni valmimise jirgneb tavaliselt strateegia tutvustamise ja
iilevaatamise protsess, millele voib jargneda ka kokkuvdtete tegemine planeerimisprotsessist,
nd protsessi seire (Bryson 2011). Riiklike strateegiate puhul on viimasteks sammudeks

rakenduskava koostamine ning strateegia heakskiitmine selleks padevust omava organi poolt.

Strateegia loomeprotsessi ja samuti ka strateegia tulemuste hindamisel on oluline hinnata ka
strateegia rakendamise kulgu. Tuleb jélgida strateegia seostatust eelarve koostamisega,
tulemuste modtmist ja tulemuste juhtimist mandaadis ettendhtu (volituste ulatuse)
saavutamisel. Kokkulepitud missiooni, eesmérkide ja strateegiate elluviimise edukuse
jélgimine ning saavutatu hindamine (ibid) on peamiseks voimaluseks hinnata ka valitud

strateegiaprotsessi edukust.

1.4 Kiiberjulgeoleku valdkonna strateegiline planeerimine

Kiiberjulgeoleku strateegilise planeerimine on olnud vahetult seotud riikliku (rational)
julgeoleku strateegilise planeerimise ja strateegiate loomisega. Enamikes riikides hakati selle
valdkonnaga tegelema 90ndate aastate alguses ja 2000. aastate alguses. Valdkonna teerajajaks
saab lugeda USAd, kes formuleeris riikliku julgeoleku kontseptsiooni ja poliitika pdhimdtted
riikliku strateegiana juba 1947 aastal, kui kirjutati alla Riikliku Julgeoleku Seadus (National
Security Act). Uldiste strateegiliste dokumentidena sisaldavad riikliku julgeoleku strateegiad

tavaliselt poliitilist, sisejulgeoleku, vélispoliitika, riigikaitse struktuuri ja majanduslikku
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modddet ning kajastavad rahvusliku julgeoleku strateegia strateegilisi eesmirke, mis on

koosk®dlas riiklike huvide ja vadrtushinnangutega. (Lindstrom ,Luiijf 2012,45-46)

Eelduseks, mis voimaldab nédha kiiberjulgeolekut riikliku julgeoleku komponendina, voib
pidada laiemat vaadet riigikaitse probleemidele. V3ib viita, et kuni 1990. aastate alguseni olid
riikliku julgeoleku strateegiad ja arengukavad eelkdige keskendunud riikide sdjalisele
kaitsevoimele. Alles siis hakkas tekkima arusaam riikliku julgeoleku laiemast olemusest.
OSCE kontseptsioon laiapohjalisest julgeolekust négi riikliku julgeoleku oluliste faktoritena
ka elanikkonna kaitset ja iihiskonna turvalisust tervikuna, mis oli erinev seni kehtinud
arusaamast ndha riikliku julgeoleku peamiste probleemidena territoriaalse puutumatusega
seotut ning esitas viljakutse riigi-kesksele ldhenemisele riigikaitses (OSCE 2009). Kiisimus
inimeste julgeolekust (arenenud peamiselt URO egiidi all) seadis otseselt kiisimérgi alla ,, riigi-
keskse* ldhenemise julgeolekule ja seadis esikohale indiviidi huvid (Lindstrom, Luiijf
2012,45). Seetodttu kerkisid tiles ka kiisimused, mis on seotud kriitilise infrastruktuuri kaitsega
ning elutihtsate teenuste tagamisega. On selge, et olukorras, kus vodrriik on huvitatud oma
moju suurendamisest teise riigi territooriumil ning on selleks valmis astuma radikaalseid
samme, on iiheks vdimalikuks tegevusliiniks ka riigi elanike survestamine elutdhtsate teenuste

ja kriitilise infrastruktuuri toimimise héirimise kaudu.

Kiiberjulgeoleku, tol ajal eelkdige IT siisteemide turvalisuse mdjust riikide julgeolekule ning
sOjalisele riigikaitsele hakati rddkima juba 1990. aastate alguses. USA Teaduste Akadeemia
raport arvutite turvalisuse kohta algas sonadega: ,, Oleme ohus. Ameerika soltub jérjest rohkem
arvutitest/.../ Homsed terroristid on vdimelised tegema rohkem kahju klaviatuuri kui pommi
kasutades™ (NAS 1990). Voib oletada, et julgeolekuspetsialistide hulgas poorati teemale juba
siis tdhelepanu, kuid laiema avalikkuse jaoks kerkis probleem esile tunduvalt hiljem. 1997.
aasta detsembris kasutas maailmas internetti vaid 70 miljonit inimest (1,7% maailma
rahvastikust), 2007. aastal aga juba 1,3 miljardit (20% maailma rahvastikust). 2017. aasta
detsembri andmetel oleme joudnud 4,1 miljardi kasutajani ehk 54,4% maailma rahvastikust
omab internetile juurdepédsu ja kasutab seda (Internetstat 2018). 2000. aastate alguseks oli IT
roll igapédevaelus piisavalt tajutav, et jirjest rohkem kerkisid esile ka mured valdkonna

turvalisuse pérast ja eriti mure selle voimaliku moju pérast riiklikule julgeolekule.

2003. aastal voeti USAs vastu esimene kiiberjulgeoleku strateegia The National Strategy to
Secure CyberSpace mis kuulus 2001 aasta terroririinnakutele jdrgnenud sisejulgeoleku

tugevdamise paketi hulka. Strateegia nédgi kolme pdhieesmirgina ette USA kriitilise
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infrastruktuuri vastaste kiiberriinnakute &drahoidmist, riikliku kiiberriinde haavatavuse
vihendamist ja riinnakute pohjustatud kahju ning taastumisaja vihendamist. Seega niitab, et
juba selleks ajaks oli vihemalt osades riikides arusaam kiiberjulgeoleku rollist riigi julgeolekus

olemas.

Kiiberjulgeoleku kui mdiste kohta on valdkonnas siiani kdibel monevorra erinevaid
definitsioone, esmajoones sdltuvalt defineerijate vaatepunktist: poliitiline voi tehnoloogiline.
2008. aastal defineeris Rahvusvaheline Telekommunikatsiooni Liit (ITU) kiiberjulgeolekut
kui: ,kogumit vahenditest, poliitikatest, turvalisuse kontseptsioonidest, riskijuhtimise
lahenemistest, tegevustest, vdljadppest, parimatest praktikatest, kindlustavatest vahenditest ja
tehnoloogiatest, mida kasutatakse kiiberkeskkonna, organisatsiooni ja kasutaja vara
kaitseks./.../ Hollandi riiklik kiiberjulgeoleku strateegia aastast 2011 defineerib
kiiberjulgeolekut aga kui :“Infotehnoloogiliste siisteemide katkemisest, hdvimisest voi
vidrkasutusest tekkiva ohu ja kahju puudumist./.../ (Klimburg et al 2012,12). Uldiselt saab
siiski vaita, et kiiberjulgeoleku definitsioonid erinevate riikide ja rahvusvaheliste
organisatsioonide késitluses hdlmavad ootust infotehnoloogiste siisteemide turvalisele ja

eesmargipérasele toimimisele riikliku julgeoleku ning tihiskondliku turvalisuse kontekstis.

Kiiberjulgeoleku  kontseptsiooni on  pdhjalikumalt uuritud ka  Kopenhaageni
julgeolekuuuringute koolkonna' poolt. Klassikalise, kompleksse julgeoleku teooria ehk
julgeoleku kompleksi teooria (classical security complex theory) autorite, nditeks Barry Buzani
jérgi on koik riigid omavahel julgeoleku valdkonnas seotud ja riik on ka peamine iiksus, mis

suhtleb sama tasandi teiste iiksustega (Buzan et al 1998,10-11).

Klassikalist julgeoleku kompleksi teooria mdistet vaadeldakse referentsobjektide alusel kahe
kompleksi liigina, ldhtudes kelle vahel julgeolekualaseid diskussioone peetakse ja otsuseid

vastu voetakse (ibid):

1. Homogeensed (homogeneous complexes) — pohineb ldhenemisel, kus julgeolek

keskendub spetsiifilistele sektoritele ja sarnaste iiksuste omavahelisele suhtlusele;

! Kopenhaageni koolkonna mdiste t5i kasutusele Bill McSweeney (McSweeney 1996), viidates peamiselt
Kopenhaageni Rahuuuringute Institutuudi (COPRI) juures 1988 aastast tegutsevale teadlaste grupile, mille
rajajateks loetakse Barry Buzani ja Ole Waverit.
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2. Heterogeensed (heterogeneous complexes) — loobutud on ideest, kus julgeolek on
kindlate sektorite vaheline aruteluteema vaid pdhineb erinevate sektorite vaheliste

osalejate koostdol (nt riik ja erasektor, riik ja rahvas).

Ulaltoodud kisitluse raames tuleks kiiberjulgeolekut kiisitleda heterogeense kompleksina, kuna
kiiberjulgeoleku tagamiseks on vajalik riigi ja erasektori vaheline mitmetasemeline koostdo,

mida on ka vajalik strateegia koostamisel silmas pidada.

Kiiberjulgeoleku valdkonda késitles Kopenhaageni koolkond 1990. aastatel peamiselt kui
ndidet julgeolekustamise (securitization) kohta ning isegi aastal 2009 nenditakse veel, et
kiiberjulgeoleku valdkond on uus julgeoleku liik, mis pole konkreetset definitsiooni veel
leidnud (Hansen, Nissenbaum 2009). Kopenhaageni koolkond késitleb julgeolekustamisena
olukorda, kus iiks vOi mitu teemat nimetatakse ajalooliste nididete pdhjal ohuks riigi
julgeolekule ning iihiskonna piisimajddmisele ning nididatakse nende kohese kaitsmise
vajalikkust (Buzan et al 1998). Kiiberjulgeolekut tuuakse néitena olukorrast kus niiteks
Pentagon iiritab (pohjendamatult) julgeolekustada kriitilise infrastruktuuri hiakkimist — ,,seda
olukorras, kus see on vélistatud, kuna sel puudub kaskaadmoju teistele julgeolekukiisimustele*
(Buzan et al 1998,25 via Hansen, Nissenbaum). Jirgmistel aastatel toimunu néitas selle
jarelduse ekslikkust, kuid siinkohal tasub silmas pidada, et 1990. aastatel ei tajutud riikide
kriitilise taristu ning ka sdjalise riigikaitse sdltuvust infotehnoloogilistest lahendustest eriti

markimisvadrsena.

Avalikkuse huvi tekkimine kiiberjulgeoleku probleemide vastu on iiheks faktoriks, mis on
aidanud probleemi tdhendust mdista nii poliitilisel tasandil kui ka akadeemilistel ringkondadel.
Vastavasuunaliste uurimustodde arvu kasvus on kiillalt suur roll Eestit 2007. aastal tabanud
kiiberriinnakutel, mis tdstatasid kiiberkomponendi rolli riiklikus julgeolekus praktiliselt

tajutavate niidete varal.

Eesti ,kiibersdja“ nditel pakutakse kiiberjulgeoleku kontseptsiooni iiheks analiiiitiliseks
raamistikuks vidlja kiiberjulgeoleku valdkonnale omast kolme eristatavat moddet:
hiiperjulgeolekustamist, igapdevaseid julgeolekupraktikaid ning nn tehnifikatsioone
(hypersecurityzations, everyday security practices and technifications) (Hansen,Nissenbaum
2009). Toodud kolme mddtme sisu saab interpreteerida jargnevalt:

e Hiiperjulgeolekustamine on kokkuvdtlikult kaldumine teatud liialdustesse ohtude

kirjeldamisel, mis on tingitud ennekdike kiiberohtude abstraktsusest, konstrueeritusest
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ning ebaméiirasusest moju hindamisel, teatud esoteerilisusest (Klimburg 2012). Selle
peamiseks pohjuseks voib kéesoleva kirjutise autori hinnangul lugeda mitte ainult
toimunud ja uuritavate juhtumite vdhesust, vaid ka IT silisteemide védga keerulisi
koosmdjusid- nn ristsdltuvusi, mis teevad tegelike mojude ennustamise viga
komplitseerituks.

Igapdevaseid julgeoleku(turva)praktikad on viisid, kuidas tavainimesed ja
organisatsioonid igapdevaselt IT vahendeid kasutavad ning milliseid turvapraktikaid
rakendavad. Sellised praktikad annavad konteksti riigi kiiberjulgeoleku olukorra
hindamiseks ning aitavad tasakaalustada esimeses mdotmes kirjeldatud ebatipseid
hinnanguid.

Kiiberjulgeoleku valdkonnas viga tugevat mdju omav tehniline aspekt on vahetult
seotud nii esimese kui teise mootmega. (ibid) Ilma pdhjalike teadmisteta IT-valdkonna
kohta on vdimatu tdpselt hinnata tehnoloogilisi ndrkusi ja nende &drakasutamise
voimalusi. Seetdttu satutakse kiiberjulgeoleku valdkonnas tihtipeale olukorda, kus pole
selge, kas riinnak on tehniliselt {ildse vdimalik, milliseid ressursse see nduab ja kui

tdendoline see on.

Kiiberjulgeoleku valdkonna strateegilise planeerimise uurimisel saab hinnata, millises ulatuses

on neile strateegia eesmdrke kajastavatele mdotmetele tdhelepanu pdoratud ning milline on

nende mddtmete omavaheline moju.

Lisaks on vdimalik hinnata kolme pdhilist mdddet, kus soovitakse moju saavutada, eristades

valitsuse-, rahvusvahelist- ja (iile)riiklikku mdddet jargnevalt:

Valitsuse moddet vOib esmajoones kirjeldada kui vajadust koordineerida eri
valitsusasutuste (kes omavad kiiberjulgeolekuga puutumust) vahelist koostodd,
saavutamaks vdimalikult valitsusiilest (Whole of Government) ldhenemist, mille
saavutamine on kiiberjulgeolekus isegi raskem kui teiste julgeolekudistsipliinide puhul
(Klimburg et al 2012, 29-31).

Rahvusvaheline modde tuleneb kiiberjulgeoleku olemusest- internet on rahvusvaheline
ja riigipiiridest pohimotteliselt sdltumatu.

Riiklik mddde- véljendab vajadust leida tileriigiline (Whole of Nation ) 1dhenemisviis,
mis haaraks kiiberjulgeoleku tagamisse peale riiklike institutsioonide ka erasektori

(ibid).

19



2. UURIMISRAAMISTIK

Antud uurimistdod peamiseks eesmirgiks on uurida Eesti kiiberjulgeoleku strateegiate
koostamise néitel kiiberjulgeoleku strateegilise planeerimise probleeme avaliku halduse
strateegilise planeerimise teoreetilise raamistiku taustal, mdistmaks selle valdkonnale omaseid
probleeme ja eripdrasid. Teiseks eesmirgiks on analiilisida ja hinnata Eesti kiiberjulgeoleku
strateegiate koostamise ja rakendamise protsessi tajutud moju nii Eesti kiiberjulgeoleku
iildisele arengule kui ka seda toetavate valdkondade (teadus- ja haridusvaldkond, riigikaitse
jms) arengule. T66 tulemusi on vdimalik kasutada ka teiste riikide kiiberjulgeoleku valdkonna

strateegilise juhtimise probleemide uurimisel.

Tuli tdmmata selge piir kasutatavate teoreetiliste ldhtekohtade poolt vdimaldatava
uurimisraamistiku ja sellest véljapoole jddva vahel. Antud t66 eesmirgiks pole pakkuda
kiiberjulgeoleku strateegiate rakendamise ammendavat mdjuhinnangut ega pdhjalikku
avaliku halduse digusliku reguleerimise taustal. Samuti pole eesmidrk hinnata strateegiate
koostamise vajadust iildiselt, kuna just vdikeriikide jaoks peetakse strateegilist planeerimist ja

strateegiate koostamist oluliseks (Bailes 2009).

Uurimise labiviimisel 1dhtus autor jargnevatest, tinglikult kolme plokki jaotatud faktoritest, mis
iseloomustavad strateegiate loomist, strateegilist planeerimist ja strateegilist juhtimist, ning

koostas nende alusel vurimiskiisimused lisas 1.

Strateegiate hindamisel saab arvesse votta planeerimise ulatust iseloomustavaid faktoreid

(toetudes peamiselt Klimburg 2012;Bryson 2011; Hansen,Nissenbaum 2009):

e Kas kiiberjulgeoleku tagamist ja selle strateegilist planeerimist késitletakse kui
iileriigilist, heterogeensete osalistega protsessi? Kas voetakse arvesse vajadust kaasata
erasektorit ja teisi partnereid?

e Kas kiiberjulgeoleku strateegilisel planeerimisel ldhtutakse vajalikul mééral vajadusest
valitsusasutuste vahelise koost6d ja koordinatsiooni jirele? Kas nihakse vajadust
liheneda kiiberjulgeoleku valdkonnale valitsusiileselt?

e Kas kiiberjulgeoleku strateegilisel planeerimisel on kisitletud selle rahvusvahelist

moddet? Kas saadakse aru vajadusest teha rahvusvahelist koost66d?
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Kiiberjulgeoleku strateegia koostamise ja kiiberjulgeoleku strateegilise planeerimise protsessi
probleemide hindamisel avaliku halduse strateegilise planeerimise teooria kontekstis
keskendutakse protsessi pohiliselt iseloomustavatele faktoritele, milleks on (Bryson 2011,

Allison, Kaye 2005 jargi):

e Strateegia koostamise juhtimine ja probleemid (nt organisatsioonide juhtide ja vajalike
huvigruppide kaasatus ning juhtgrupi tegevus)

e Strateegia pohieesmirkide seadmise ja sOnastamise edukus (pohieesmaérgi
arusaadavus, sdnumite selgus, tihiste eesmérkide kokkuleppimine)

e Seostatus teiste strateegiatega ja arengukavadega ning eelarvete koostamisega;

e Kiiberjulgeoleku strateegia koostamine poliitika planeerimise ja rakendamise osana

ning protsessi elluviimine ja selle seire;

Kuivord t66 eesmirgiks on hinnata nii strateegiate koostamise protsessi kui ka selle mdju,
uuritakse t60s jargmisi probleeme (peamiselt Klimburg et al 2012, Hansen,Nissenbaum 2009,

Brangetto, Kert-Saint Aubyn 2015, ITU... 2018):

e Strateegia pohieesmiérkide elluviimisele ja Eesti saavutatud iildisele olukorrale
kiiberjulgeoleku tagamisel;

e Strateegia ja selle koostamise protsessi moju kiiberjulgeoleku kui probleemi
teadvustamisele riigi julgeoleku probleemina;

e Strateegia ja selle koostamise mojule kiiberjulgeoleku valdkonnas olulist rolli

omavate valitud (jargnevalt loetletud) valdkondade arengule.

Kiiberjulgeoleku strateegia ja selle koostamise mdju hindamisel pidas autor otstarbekaks
késitleda valdkonnas olulist téhtsust omavate valdkondadena riigi majandust {ildiselt,
julgeoleku- ja riigikaitse valdkonda, haridus- ja teadusvaldkonda ning rahvusvaheliste suhete
valdkonda.

CCDCOE poolt 2015 aastal 14dbi viidud projekti tulemused néitasid, et kuigi e-teenuste
toimimise, digitaalse majanduse ja kogu infotehnoloogiast sdltuva majanduse toimimise
eelduseks on turvalisuse olemasolu ning valdkonna strateegiatel on selge majanduslik mdju,
pole kiiberjulgeoleku majanduslike mojude uurimisega eriti tegeletud (Brangetto,Kert-Saint

Aubyn 2015).
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Hariduse- ja teadusvaldkonna areng on kiiberjulgeoleku tagamisel miirava tdhtsusega nii
lihikeses kui ka pikas perspektiivis. Haridus- ja teadusvaldkonna arengut peetakse oluliseks
enamike riikide kiiberjulgeoleku strateegiates, seda nii iildise teadlikkuse kui ka tehnilise
valmisoleku arendamise seisukohalt (Lujif ef al 2013). Eesti on kiiberjulgeoleku valdkonnas
hariduse ja teadusega seotud probleeme késitlenud kdigis kolmes strateegias (KJS 2008,KJS
2014, KJS 2018)

Kiiberjulgeoleku valdkonna arengu moju riigikaitse valdkonnale on kéesolevas t66s hinnatud
eelkdige ldhtuvalt eelkirjeldatud arenguprotsessist, kus kiiberjulgeoleku valdkonna riiklik
strateegiline planeerimine (ka Eestis) sai alguse arusaamast, et tegemist on riigi julgeoleku
valdkonda mdjutava aspektiga. Kiiberjulgeoleku strateegiad késitlevad riigikaitse probleeme
(Klimburg et al 2012) , samuti on kiiberjulgeolek tdnapdeval kindlasti ka oluline riigikaitse
osa. Eesti KTS 2018 koostamine Infoiithiskonna arengukava osana jétab aga mulje sellest
kontseptsioonist kaugenemisena, mistdttu on huvipakkuv jilgida protsessi, mis sellise arenguni

Viis.

Rahvusvaheliste suhete arengule avaldatud mdju on huvitav ennekdike Eesti rahvusvahelise
kuvandi kontekstis. Uhelt poolt on pdhjuseks Eesti tuntus riigina, kus 2007. aastal toimus
»esimene kiibersdda.” Teisalt on Eesti seadnud oma eesmirgiks panustada Pdhjala-Balti
regiooni muutumisse IT turvalisuse ja e-riigi kompetentsikeskuseks (Areng 2014) ning on oma
positiivset, juhtiva digiriigi rolli selles ka rahvusvahelises suhtluses rohutanud. Kolmas aspekt
on kiiberjulgeoleku valdkonna probleemide piiriiilesus ja globaalsus, mis seab rahvusvahelisel

suhtlemisel strateegilisi véljakutseid nii véike- kui suurriikidele.

Loetletud valdkondades strateegia moju hindamine ekspertide poolt vorrelduna strateegia
rakendamise kokkuvdtete ja hindamisraportitega annab autori hinnangul {ilevaate
kiiberjulgeoleku strateegia tervikprotsessi tajutud mojust iilaltoodud olulistele valdkondadele,

mida on vorreldes kiiberkuritegevuse voi kriitilise taristu valdkonnaga oluliselt viahem uuritud.
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2.1 Meetodi valik

Strateegilise planeerimise ja selle tulemuste uurimiseks on kasutatud mitmeid meetodeid. Uks
levinumaid késitlusi (Poole et al 2000) eristab erinevustele ja protsessile keskenduvaid
uuringuid (variance vs process) ning iildiselt arvatakse, et otstarbekas on kasutada mdlemaid.
Esimesel juhul on avaliku sektori strateegiline planeerimine késitletud kui fikseeritud, eraldi
objektina esinev rutiin voi tavapdrane praktika, mitte kui genereeriv silisteem, mis koosneb
paljudest vahetatavatest ja iiksteisega suhtlevatest osadest (Bryson et a/ 2017). Teisel juhul,
protsessiuuringutes, eeldatakse, et strateegilise planeerimise efektiivsuse (voi siis ka vdimaliku
mitteefektiivsuse) peamiseks votmeks on selle késitlemine kompleksse, suunatud protsessina,
mille eesmédrgiks on arusaamine ja tegutsemine (Mintzberg 2007; Ferlie, Ongaro 2015 via

Bryson et al 2017).

Eesti kiiberjulgeoleku strateegiaid on mitmesugustes teaduslikes viljaannetes ja konverentsidel
avaldatud toodes kisitletud peamiselt keskendunult a)strateegia varasele adopteerimisele
Eestis v0i b)strateegia(te) struktuurile. Seega on ilmne, et koostamise protsessi ja tulemuste
hindamisel tuleb ametlike kokkuvdtete ning uurijate ja rahvusvaheliste organisatsioonide
koostatud hinnangute korval paljuski ldhtuda protsessis endas voi strateegia elluviimisel

osalenud ekspertide hinnangutest.

Kvantifitseeritavate arvandmete vidhesus voi puudumine ja uurimiskiisimuste iseloom tingib
kvalitatiivse uurimismetoodika eelistamise. Kvalitatiivset uuringut saab pidada ldhenemiseks,
kus uuritakse individuaalset v3i grupi mdju sotsiaalsele voi inimlikule probleemile ning mille
uurimisprotsess holmab esilekerkivaid kiisimusi ja protseduure, osalise poolt kogutud andmeid
ning nende andmete nii induktiivset kui ka deduktiivset analiiiisi (Creswell 2014, 32).
Vodimaldamaks toetumist nii kvalitatiivsetele kui ka kvantitatiivsetele andmetele on otstarbekas
kasutada juhtumiuuringu (case study) metoodikat, mis vdimaldab uurida siindmusi viisil, mis
sdilitab selle tervikliku konteksti ja olulised tunnusjooned (Yin 2003a, 13-14; 2011,307;
2003b,4). Juhtumiuuringu kasutamine vdimaldab andmete kogumisel ja nende analiiiisil
toetuda ka valdkonna teoreetilistele alustele (Meyer 2001; Yin 2009). Juhtumiuuringu
eesmargiks on siin iildistamist véltiv juhtumi pdhjalik ning stigavuti uurimine (Creswell 2003;
Simons 2009), ja kasutatava metoodika eelisena ndeb autor ka vdimalust saada pdohjalik
arusaam késitletavast spetsiifilisest valdkonnast ja anda selle kaudu sisend edasisteks

tegevusteks poliitika kujundamisel (Simons 2009).
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Kuivord juhtumiuuringu puhul ei késitleta andmete valimit, vaid analiiiisitiksust, siis antud
uuringu puhul on tegemist iihe juhtumiga, milleks on kiiberjulgeoleku valdkonna strateegiate
loomine. Juhtumiuuringu raames on eristatud, analiiiisitud ja vOrreldud kahte analiiiisiliksust:
protsessi osaliste ja huvigruppide hinnangut strateegiatele ja nende koostamise protsessile ning
uuringutes ja ametlikes kokkuvotetes saadud hinnanguid. Kiesolev juhtumiuuring on seega on
kahe alamanaliilisiliksusega lihe juhtumi uuring, ehk hélmava disainiga uuring (Yin 2009).
Kuna juhtumiuuringu kdigus kogutud andmete analiilisiks pole iildjuhul vdimalik kasutada
kvantitatiivset andmeanaliiiisi, tuleb leida juhtumile sobiv ja vdimalikult objektiivne viis
andmete hindamiseks kvalitatiivselt. (Laherand 2008; Simons 2009; Yin 2009)

Uurimismeetodiks valiti avalikult kéttesaadavate dokumentide analiiiis, vordlus valdkonna
rahvusvahelise praktikaga ja ekspertintervjuude ldbiviimine strateegiat koostanud ja
rakendanud ekspertidega. Teoreetiline ja empiiriline osa on seotud teoreetilisest osast ldhtuvate

hinnangute kaudu empiirilises osas kogutud infole.

Intervjuudega kogutud andmete analiilisiks sobis tavapérase sisuanaliiiisi meetod (Laherand
2008) mis voimaldab kirjeldada uurimisobjekti 1dhtuvalt kogutud andmetest, viltides liigset
sOltumist teoreetilisest raamistikust. Lahtutakse antud t66s ju iihelt poolt nii strateegilise
planeerimise ja -juhtimise piisavalt 14bi uuritud ja ulatuslikust teoreetilisest raamistikust, kui

ka tunduvalt vihem uuritud kiiberjulgeoleku strateegilise planeerimise temaatikast kitsamalt.

2.2 Andmete kogumine

Saavutamaks juhtumi ndgemist erinevatest vaatepunktidest, kasutati erinevaid, kuid iiksteist
tdiendavaid andmete kogumise viise (Baxter, Jack 2008; Yin 2009) — selline andmete
triangulatsiooniks nimetatud meetod vdimaldab suurendada uuringu iildist usaldusvéérsust

(Yin 2009).

Uuringu peamise meetodina kasutati strateegiate loomise protsessis osalenud, sellega
puutumuses olnud voi muul viisil kiiberjulgeoleku valdkonna arenguga kursis olevate
ekspertide intervjueerimist. Selleks viidi peale uurimist60 pdohikiisimuste sOnastamist 1dbi
struktureeritud kirjalikud intervjuud, mida vajadusel tdiendati tépsustavate suuliste

kiisimustega.
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Intervjueeritavad valiti vélja ettekavatsetud valimina (purposive sample) (Palys 2008) 1dhtudes
tod autori poolt valdkonnas todtades omandatud teadmistest isikute rolli kohta Eesti
kiiberjulgeoleku valdkonna arendamisel. Valimisse koondati 25 Eesti kiiberjulgeoleku
arendamises vahetult osalenud poliitikakujundajat, riigi tippjuhti ja tippeksperti, eesmirgiga
saada hinnangud vdimalikult suurelt osalt Eesti kiiberjulgeoleku valdkonna kujundamisel ja

otsuste tegemisel osalenud inimestelt, kellest 23 leidis ka vdimaluse uuringus osaleda.

Intervjueeritutest 15 on vahetult osalenud strateegiate véljatootamises, 11 osalevad voi on
osalenud poliitika kujundamisel ministeeriumite vdi ametkondade tippametnikena, neist kuus
on osalenud Kiiberjulgeoleku ndukogu t6ds; 16 on vahetult osalenud strateegiate rakendamisel
ning 13 leidis, et tal on olnud roll strateegia tulemuste hindamisel: 12 vastanut pidas

voimalikuks nende vastustele nimelist viitamist, 8 soovisid jadda anontiiimseks.

Intervjuud viidi 1dbi 28. juulist 2018 — 15. oktoobrini 2018, kirjaliku intervjuu vormis, milleks
edastati osalejatele kiisimustik (Lisa 3) ja osalemise kutse. Juhtumiuuringu eetilisuse
tagamiseks oli intervjuu kiisimustikus eraldi kiisimus intervjueeritava ndusoleku kohta temale
nimeliseks viitamiseks. Samuti olid kdik intervjueeritavad teadlikud uurimist66 ldbiviimise
eesmirgist ja nendepoolsete vastuste kajastamisest nagu selliste uurimuste hea praktika ette
ndeb (Gillham 2009). Allikate nimistus ja viidetes kasutatakse intervjuudele viitamisel terminit
mintervjueeritav voi ,.ekspert”, viimast juhul kui on vaja rohutada intervjueeritava rolli
kiiberjulgeoleku valdkonna sisueksperdina. Juhul kui intervjueeritav andis selgesonalise
ndusoleku nimeliseks viitamiseks, on seda tehtud juhul, kui see on vajalik vastusele konteksti

andmiseks.

Intervjuudega kogutud teave sisestati MS Excelisse ja jaotati olemasoleva teoreetilise
raamistiku ja uurimiskiisimuste pohjal tinglikku kodeerimisraamistikku (Hsieh,Shannon

2005). Teabe analiiiisil 1dhtuti kolmest peamisest pdhimottest:

e Tekstimahukate vastuste hindamisel kasutati méarksdnade kogumist valimi vastuste
koondist ja nende kordumise (esinemissageduse) hindamist (nditeks : millised olid
kiiberjulgeoleku strateegia koostamise pdhilised probleemid).

e Kiisimuse puhul, mis eeldas hinnangu andmist, jaotati vastused negatiivse
denotatsiooniga ja/voi konnotatsiooniga (niiteks: pigem arvan et mitte, ei arvestatud
jne) ja positiivse denotatsiooni ja/vdi konnotatsiooniga (nditeks: teatud mééral oli ikka,

oli oluline mdju jne) vastusteks ja summeeriti tulemused.
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e Intervjueeritava rolli iseloomustavate kiisimuste (nditeks: kas osalesite /.../ strateegia
koostamisel?) vastuseid kasutati vaid intervjuu tsiteerimisel vajaliku konteksti

andmiseks.

Lisaks intervjuudele koguti ja analiiiisiti lisaks dokumente, mis vdimaldasid saada objektiivset
informatsiooni kiiberjulgeoleku strateegiate protsessile ja tulemustele antud hinnangute kohta,
et hinnata Eesti objektiivset olukorda kiiberjulgeoleku tagamisel. Kahel juhul ei olnud tegemist
avalikult kittesaadavate dokumentidega, mis olid algselt moeldud asutusesiseseks
kasutamiseks. Kuna tegemist oli iilevaadetega, mis vaid osaliselt kisitlesid Avaliku teabe
seaduse mottes asutusesiseseks kasutamiseks moeldud teavet, andis teabe valdaja {ihel juhul
loa teabe kasutamiseks ning teisel juhul méodus uvurimistod kirjutamise ajaks dokumendi
asutusesiseseks teabeks tunnistanud mérke kehtivusaeg. Kasutatud dokumentide loetelu asub

t00 10pus kasutatud kirjanduse loetelus.

Labivalt oli voimalik kasutada t66 autori enda vahetut kogemust, kes on olnud kiiberturvalisuse
tagamisega seotud alates 1998 aastast, tootades valdkonnaga seotud ametikohtadel nii riigi- kui
erasektoris. 2011- 2017 todtas ta Riigi Infosiisteemi Ameti (RIA) peadirektori asetditjana
kiiberturvalisuse valdkonnas ning juhtis RIA kiiberturvalisuse teenistust, mille {ilesannete
hulka kuulus kriitilise informatsiooni infrastruktuuri ja riigi infosiisteemide  kaitse
korraldamine, kiiberintsidentide lahendamine jne. Autor on osalenud nii teise kui kolmanda
kiiberjulgeoleku strateegia loomisel ning nii esimese kui ka teise strateegia rakendamisel.
Vahetu kokkupuude uuritud protsessidega vdimaldas siindmuste ja protsesside vaatlemist
loomulikus keskkonnas (Yin 2009) ning nende kohta hinnangu andmist. Sisuliselt on t66
koostajal olnud vdimalus olla osalusvaatleja, mis annab hea vdimaluse uurimuse osaliste
vaatenurkade mdistmiseks (Laherand 2008). Kuna aga siindmuste vaatlemisel ei jilgitud
metoodikat (tehtud mirkmeid jne), taandub autori isikliku kogemuse roll pigem
kontekstuaalsete seoste ndgemisele ja mdistmisele ning vdimalusele hinnata monda olukorda

ka isiklikele kogemustele toetudes.
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3. KUBERJULGEOLEKU STRATEEGIAD EESTIS

3.1 Kiiberjulgeoleku strateegia 2008-2013 (KJS 2008) koostamine

Eesti oli esimene Euroopa Liidu liikmesriik, kes koostas kiiberjulgeoleku arendamiseks
laiaulatusliku strateegia. Kiiberjulgeoleku strateegia koostamise peamiseks ajendiks oli 2007.
aasta aprillis ja mais toimunud kiiberriinnakud, mis tekitasid vajaduse parandada riigi voimet
tulla toime kriitilise informatsiooni infrastruktuuri (KII) vastu suunatud kiiberriinnetega
(Pernik 2013).

Kiiberjulgeolekuga tegeleti Eestis ka enne esimese strateegia koostamist. 2006. aastal loodi
riiklik kiiberintsidentidele reageerimise iiksus CERT-EE?, mis paiknes tollase Riigi
Infostisteemide Arenduskeskuse, Majandus- ja Kommunikatsiooniministeeriumi (MKM) poolt
hallatava asutuse juures. CERT-EE oli 2007. aastaks juba rahvusvahelise vorgustiku osa ning
tegi aktiivset rahvusvahelist koost6dd partnerasutustega. Samuti oli autori isikliku kogemuse
pohjal hésti arenenud ka CERT-EE mitteformaalne koost6d Eesti pangandussektori ja
telekommunikatsiooniettevotete  kiiberturvalisuse  ekspertidega ja  Eesti  politsei
kiiberkuritegude vastu vditleval iiksusel oli tinu nende efektiivsele tdole keerukate
rahvusvaheliste kiiberkuritegude lahendamisel vidga hea maine. Teabeameti (praeguse
Vilisluureameti) poolt korraldati riigisaladust ja/vdi salastatud vélisteavet sisaldava info

kaitset infosiisteemides.

2007. aasta nn aprillirahutustele jargnenud kiiberriinnakud ja eelkdige nende ootamatult suur
mdju olid siiski tillatuseks nii poliitilise tasandile kui ka laiemale avalikkusele nii Eestis kui
vélismaal. Kuigi nende riinnete hilisemal analiiiisil pole ekspertidel nende tegeliku moju osas
siiani liksmeelt, oli lildise arvamuse kohaselt tegemist siindmustega, mis muutsid radikaalselt
rahvusvahelise {ildsuse vaadet kiiberjulgeoleku probleemidele ning tdi need teravdatud
tadhelepanu alla (O’Neill 2016). Eestis, kus kiiberriinnakuid tajuti otsese vilisriigist ldhtuva
agressioonina, mis tidnu internetipanganduse ja muude e-teenuste laiale levikule, pdhjustasid
koheselt elava diskussiooni kiiberjulgeoleku arendamise vajaduse iile. 2007. aasta riinnakute
rolli kirjeldatakse strateegia (KJS 2008) tekstis jargnevalt: ,,Kiiberohtude teadvustamine joudis
2007. aastal rahvusvahelise julgeoleku seisukohalt uuele tasandile mitte ainult esimese

koordineeritud kiiberriinnaku toimepanemise tottu Eesti kui riigi vastu, vaid ka paljude teiste

2 CERT- Computer Emergency Response Team on Carnegie Mellon University poolt patenteeritud kaubaméark
mida kasutavad rahvusvahelisse vorgustikku kuuluvad, valdavalt riiklikud voi akadeemiliste asutuste
kiiberturvalisuse iiksused Carnegie Mellon University loal.
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riikide era ja avaliku sektori oluliste infostisteemide vastu suunatud ulatuslike kiiberriinnakute
tottu. Sagenenud kiiberriinnakud annavad tunnistust uue ajajargu saabumisest, kus kiiberruum
on saavutamas globaalset julgeolekumodddet ning kriitilise tdhendusega infosiisteemide kaitset

kisitletakse sama olulisena kui riikide traditsioonilist kaitsevdimet ja julgeoleku tagamist.”

Peale riindeid Vabariigi Valitsuse julgeolekukomisjoni poolt mais 2007 tellitud raportis tehti
ettepanek muuta kiiberkaitse arendamine riigi iiheks prioriteetseks valdkonnaks ja tootada vélja
kiiberjulgeoleku strateegia (Pernik 2013). 19 novembril 2007 kiitis Vabariigi Valitsus heaks
strateegia koostamise ettepaneku ja midras kiiberjulgeoleku strateegia 2008—2013 (KJS 2008)
koostamise eest vastutavaks ministeeriumiks Kaitseministeeriumi ning strateegia
véljatootamisel  osalevateks ministeeriumideks Haridus- ja  Teadusministeeriumi,
Justiitsministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi, Siseministeeriumi ja
Vilisministeeriumi.  Kaitseminister =~ moodustas  seejirel  strateegia  koostamiseks
kaitseministeeriumi (KM) juhitava ametkondadevahelise komisjoni, mis asus strateegiat vélja
tootama. KJS 2008 kiideti Vabariigi Valitsuse poolt heaks 8. mail 2008.

Strateegia kui valitsuse arengukava koostamisel 1dhtuti Vabariigi Valitsuse midrusega nr 302
»Strateegiliste arengukavade liigid ning nende koostamise, tdiendamise, elluviimise, hindamise
ja aruandluse kord” kehtestatud strateegilise arengukava koostamise, elluviimise, aruandluse,
tdiendamise ja Idpetamise alustest. Samuti oli Rahandusministeerium 2006 aastal koostanud
Strateegilise planeerimise kdsiraamatu (Rahandusministeerium... 2006), mis andis juhised

strateegiliseks planeerimiseks ja arengukavade koostamiseks.

Strateegia koostamiseks loodud organ oli kiill nimeliselt ametkondadevaheline komisjon, mis
aga ei tdhenda, et strateegia koostamisel oleksid osalenud ainult riiklike ametkondade
esindajad. Kaasatud, enamasti kiill mitteformaalselt, olid ka paljud eraettevitete
kiiberturvalisuse eksperdid ning akadeemilise ringkonna esindajad. Kéesoleva t66 raames
intervjueeritutest osales strateegia viljatootamisel seitse intervjueeritavat ja neist kaks
erasektoris tootanud eksperti pidas vajalikuks intervjuus tépsustada, et nende roll oli
mitteametlik. Ekspertide kaasamisele viidatakse ka strateegia (KJS 2008) tekstis endas:
,2Ametkondadevaheline komisjon strateegia koostamiseks kaasas ka Eesti ettevotete
infoturbeeksperte”. Erasektori ja teiste huvigruppide kaasamisele aitasid autori hinnangul
kaasa ka eelnevalt mainitud kiiberturvalisuse ekspertide mitteformaalse koostodvorgustiku
olemasolu, mistdttu oli strateegia koostamist juhtinud ametnikel {ilevaade valdkonna
ekspertidest Eestis. Samuti oli ekspertide kaasamisel oma roll ka kiiberriinnakute kdigus saadud

koost6d kogemus erasektori ja riigiasutuste vahel. V3ib ndustuda RKK teaduri Piret Perniku
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todemusega, et KJS 2008 iiks olulisemaid saavutusi oli koostamise protsess ise, mis tdi kokku

palju riigiasutusi ning parandas riigi koostd6d eraettevatete ja haridusasutustega (Pernik 2013).

Strateegiaprotsessi iihe olulise osana késitletavat olemasoleva olukorra kaardistamist kirjeldas
iiks ekspert intervjuul isegi selle kiiberjulgeoleku strateegia pdhieesmérgina, mis tema
arvamust mooda ka tdideti. Strateegia tekstis kirjeldatakse ja analiiiisitakse hetkeolukorda
toepoolest viga pohjalikult: 11. lehekiiljel kirjeldatakse nii {ildiseid kiiberohte kui esitatakse
pohjalik analiiiis kokku seitsmes kategoorias: Eesti infoiihiskonna ja informatsiooni
infrastruktuur, infosiisteemide turvalisuse, infoturbealane viljadpe ja tdienduskoolitus,
rahvusvaheline koost60 ning digusruum kiiberjulgeoleku tagamisel nii rahvusvahelise diguse

kui ka riigisisese digusruumi vaates.

Strateegia valjatootamisel osalenud intervjueeritavatest mainisid intervjuude kéigus pea kdik
peamise probleemina teema uudsust nii koostajate kui ka sihtriithmade jaoks, mis tingis
vajaduse alustada sisuliselt nullist, kuna eeskuju polnud kuskilt votta. Uks intervjueeritav
rohutas, et: “Véga palju oli vaidlusi skoobi ning terminoloogia asjus (mida strateegia katab ja
mida tdhendavad strateegias kasutatavad mdisted), kuna teema oli enamikule uus.* Strateegia
loomise kiigus leidis terminoloogia probleem pdhjalikku késitlemist, valminud strateegia lisa

sisaldas kasutatud mdistete nimistut ja definitsioone, millest enamik olid uudsed.

Strateegia seostatuse osas teiste riiklike arengukavadega olid intervjueeritavad valdavalt (10
vastanut 17st arvamuse avaldajast) arvamusel, et strateegia ei modjutanud teisi riiklikke

arengukavasid ega olnud nendega seotud.

KIS kohta toodi analiiiisis (Pernik 2013) puudustena vilja:
1) Eesmirgid ja meetmed ei ole piisavalt seotud eelarvestamise ja ressurssidega;
2) Vihene sidusus ministeeriumite strateegiliste dokumentide ja asutuste tegeliku;
tegevusega,
3) Vihene sidusus riigi alusdokumentidega ja valitsuse arengukavadega;

4) Teiste arengukavade dubleerimine.

Antud hinnangut kinnitavad ka kdesoleva uurimist60 raames intervjueeritavate poolt antud
hinnangud strateegiaga seotud pdohiprobleemide kohta: ,,Vdhene seos ressursside
planeerimisega — tunnistatakse teema prioriteetsust, aga sellega ei vdeta vastutust ressursside

eraldamiseks.”, ,,Vdhene seos teiste planeerimisdokumentidega — kiiberstrateegia oli esialgu
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moneti isoleeritud dokument ja erinevad ministeeriumid ei teadvustanud oma vastutust ja rolli
kiiberjulgeoleku poliitika kui prioriteetse suuna elluviimise eest., ,, Strateegia ei olnud minu
hinnangul reaalselt kaetud elluviimiseks vajalike ressurssidega“. Uks tol ajal tippametniku
rollis olnud intervjueeritav on ka arvamusel, et kiiberjulgeoleku strateegia koostamisel
tekkinud probleemid olid omased koigile tolle aja strateegiatele: ,,Probleemiks oli ka
ametkondade vaheline rivaalitsemine, Kkriitilise informatsiooni infrastruktuuri ettevotete
kohatine torksus, vdhene seotus eelarveplaneerimisega./.../ Samas iseloomustasid sellised

viljakutseid koiki tolleaegseid strateegiate viljatodtamisi.*

Strateegia vormi leidmise probleemina leidis mitmel korral mainimist ka koostamisel osalenute
erinevad vaated strateegia struktuurile ja koostamise pdhimdtetele. Niiteks toodi vélja:*
Strateegia toogruppides osalevatel inimestel oli erinev taust ja sellest tulenevalt vottis aega
,uhise keele* leidmine. Probleemiks oli ka erinev eelnev ettekujutus strateegiast.” Probleemina
toodi vilja ka seatud ajaraamist tingitud kiirustamist ja koostajate ebapiisavat ettevalmistust:
»Strateegia oli ehk liiga akadeemiliselt ambitsioonikas, samas (aja survel) kiiresti koostatud.
Kirjutajatel oli ebapiisavalt valdkonnapdhist praktilist kogemust.* Ajalist survet iseloomustab
asjaolu, et kui valitsus kiitis strateegia koostamise heaks 19 novembril, siis esialgne plaan oli
strateegia koostamisega toime saada kdigest poolteise kuuga: , Kaitseministeerium esitab

strateegia valitsusele kinnitamiseks hiljemalt jaanuaris.” (BNS 2007).

Strateegiat tajusid mingil maéédral poliitika planeerimise instrumendina valdav enamik
intervjueeritavatest: 15 vastajat 22st vastanust. Neli vastajat sellise hinnanguga pigem ei
ndustunud ning kolm vastajat ei osanud sellele kiisimusele selget hinnangut anda. Samas jéib
enamik intervjueeritavatest oma hinnangutes strateegia koostamise késitlemisel poliitika
planeerimise vahendina siiski kiillalt ettevaatlikuks- kasutatakse viljendeid:* teatud mééral®,
,pigem*, ,iildiselt jah* jne. Enamik intervjueeritavatest iseloomustas strateegiat siiski otseselt
poliitikat mdjutanud dokumendina, millega méérati kindlaks nii tildised tegevussuunad kui ka
selle saavutamise vahendid, rollide jaotus jne. Hoolimata sellest, et strateegia lisas on kiillalt
detailselt kirjeldatud strateegia rakendamiseks vajalikke ressursse (kogusummas 302,3 miljonit
krooni), leidis vaid iiks vastanutest, et tema hinnangul arvestati strateegiaga ka eelarvete
koostamisel. 2008. aastal kavandati KJS 2008 elluviimiseks 170 miljonit krooni riigieelarvest,
millele lisaks pidi eraldatama 132,8 miljonit krooni. Teada on, et lisaraha ei eraldatud, kuid

samas ei teata ka seda, kui palju riigieelarvest kulutati. (Pernik 2013)
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Kaitseministeeriumi tollane kantsler ja strateegia koostamise protsessi algataja Lauri Allman
kirjeldab strateegia koostamise eesmaérke: ,,Esimese kiiberjulgeoleku strateegia eesmérk oli
astuda otsustav samm kiiberjulgeoleku temaatika sOnastamiseks. Peamine esimese
kiiberjulgeoleku strateegia funktsioon oli selles mdttes entsiiklopeediline. Julge katse iihtse
sOnavara, moistete ja moistmise kokkuleppimiseks riiklikul tasemel. See eesmérk téideti ja see
omas suurt modju edasise seadusandluse, praktiliste koostdomehhanismide aga ka
rahvusvahelise koostoo seisukohalt.“ (Allman 2018) Valdav enamik intervjueeritavatest
pidaski strateegia peamiseks lilesandeks raamistiku, vundamendi loomist kiiberjulgeoleku
tagamiseks. Samuti toonitati strateegia eesmérgina teadlikkuse tdstmist kiiberjulgeoleku

tagamise vajadusest, seda just eriti poliitilise juhtkonna seas.
Strateegias endas on eesmirgid sonastatud jargmiselt (KJS 2008):

o Eestis on laiaulatuslikult rakendatud astmeline turvameetmete siisteem, mis tagab
Eesti riigi kiiberjulgeoleku eesmérkide saavutamise;

o Eesti on viga korge infoturbealase kompetentsuse ja teadlikkusega riik;

o infosiisteemide turvalist ja laialdast kasutamist toetab proportsionaalne regulatsioon;

o Eesti on iiks juhtivaid riike rahvusvahelises koost6os kiiberjulgeoleku tagamisel.

Strateegia pohieesmérgina néhti (Eesti) riigi kui terviku kiiberruumi haavatavuse vahendamist.
Alameesmirkide sonastus on kiillalt {ildine ja eesméirgiks seatu saavutamist on kasutatud
sOonastuse pohjal raske hinnata kuna méératlused nagu ,,laiaulatuslikult™ ja ,,vdga kdrge* on
ebaméirased ja laialt tdlgendatavad. Siiski kirjeldatakse strateegias eesmirkide tditmise
indikaatoreid, mis seavad juba konkreetsed eesmirgid: néiteks infoturbealase kompetentsuse
suurendamise eesmirki loetakse tdidetuks juhul kui aastaks 2013 on kiiberjulgeoleku
valdkonna magistridppe ldbinud vihemalt 200 dppurit ja infoturbe kursuste osakaal suureneb

bakalaureusedppes 50%.

Eesti esimene strateegia kdsitleb kiiberjulgeoleku planeerimist tunduvalt kitsamalt kui see
teiste riikide hilisemates strateegiates tavaks on. Tavapdraselt kisitletakse riiklikes
kiiberjulgeoleku strateegiates nii kiiberjulgeoleku riigikaitse, kiiberkuritegevuse, luure,
vastuluure, kriisireguleerimise, kriitilise infrastruktuuri kaitse, kiibervaldkonna diplomaatilise
suhtluse ja muude rahvusvaheliste suhete valdkonda kuuluvate praktiliste teemadega (nt
internetihalduse) seotud kiisimusi (Klimburg 2012). Eesti strateegia keskendus aga eeltoodust
sisuliselt vaid kahele — kriitilise infrastruktuuri kaitse ja rahvusvaheline koost66. Néiteks

kiiberkuritegevuse vastast voitlemist oli késitletud vaid seadusandluse ning rahvusvahelise
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koosto0 vOtmes, pohjendades seda valdkonna kisitlemisega Siseministeeriumi ja
Justiitsministeeriumi poolt koostatavates arengukavades. Riigikaitse osas viidatakse valmivale
sOjalise riigikaitse arengukavale, mis pidi késitlema ka sojalise otstarbega infosiisteemide
turvalisust. (KJS 2008) Arvestades, et strateegia koostamist juhtis Kaitseministeerium, on

riigikaitse aspektide alaesindatus monevorra ebatavaline.

Kokkuvottes voib viita, et Eesti esimese kiiberjulgeoleku strateegia loomise protsessi
iseloomustavad pingeline ajaraam, teema uudsusest tingitud raskused eesmirkide seadmisel ja
sOnastamisel ning lihine arusaam, et tehakse midagi tdiesti uut ja siisteemi loovat. Protsessi
iseloomustas eri ametkondade, huvigruppide ja ekspertide laialdane kaasatus ning selge
ambitsioon teha vdimalikult laiapdhjalist strateegilist plaani, millel oleks valdkondadeiilene
moju. Samuti iseloomustas strateegiat laiemate julgeoleku- ja riigikaitse aspektide

alaesindatus.

3.2 Kokkuvote hinnangutest KJS 2008 koostamise ja rakendamise
mojudele

Kéesolevas t60 osas on uuritud ekspertide hinnanguid strateegia mojude kohta majandusele,
julgeoleku- ja riigikaitse valdkonnale, haridus- ja teadusvaldkonnale ning rahvusvahelisele
suhtlusele. Kokkuvdttes oli strateegia koostamine ekspertide hinnangul positiivse mdjuga ning
eriti véljendus see no teisese, ehk siis planeerimata kaudse mdjuna julgeoleku ja riigikaitse

valdkonnale ning Eesti positiivse rahvusvahelise kuvandi kujunemisele.

3.2.1 KJS 2008 mdju majandusele

KIJS 2008 strateegias tddetakse, et.” tdnapdeva maailmas on majanduslikku edu ning kdrget
elukvaliteeti suutnud tagada vaid need riigid, kus téhtsustatakse teadmiste ja informatsiooni
efektiivset késitlemist ning rakendatakse seda ithiskonna hiivanguks.* Strateegia koostajad on
ka seisukohal, et Eesti kriitilise informatsiooni infrastruktuuri tookindlus on esmatéhtis Eesti
majanduse toimimise seisukohalt. Strateegia aga majandusvaldkonna mojutamist otseselt ei
adresseerinud ning otseselt majanduskeskkonda vo&i ettevotlust mdjutavaid eesmérke

strateegias polnud.

Nagu ka eelpool 6eldud, pole kiiberjulgeoleku otsest moju majandusele eriti uuritud. T66 autor
otsustas siiski kiisida ekspertide subjektiivset hinnangut strateegia mdjust majandusele, jittes
teadlikult tdpsustamata, mida majanduse ja moju all tdpselt silmas peetakse. See vdoimaldas aru

saada vastanud ekspertide arusaamisest kiiberjulgeoleku laiemast, julgeolekupoliitikat
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iiletavast mojust. Asjakohane on siinkohal mérkida, et KJS 2008 koostajad on Euroopa Liitu
késitlevas osas muuhulgas arvamusel, et: ,poliitikas tuleb selgelt eristada riigi
julgeolekumdddet ja majanduskeskkonda puudutavat osa ning teisalt iiksikisiku digusi ja

turvalisust puudutavat osa.*

Kiiberjulgeoleku strateegial ndgi otsest mdju majandusele 6 intervjueeritavat, kes kdik hindasid
strateegia moju positiivseks. Positiivse mojuna toodi vélja nii erasektori kaasamist
kiiberjulgeoleku valdkonna toodete ja teenuste viljatodtamisel ja selle kaudu ka ettevotete
ekspordivoimaluste avardamist kui ka iildise (kiiber-)turvalisuse tdusu ning Eesti kui
kiiberjulgeoleku valdkonnas innovaatori positiivset kuvandi mdju vilisinvestoritele ja

ekspordile.

3.2.2 KJS 2008 mdju julgeoleku- ja riigikaitse valdkonnale

Julgeoleku- ja riigikaitse valdkonna, ehk traditsioonilise julgeolekuvaldkonna arengut mojutas
strateegia ekspertide arvates véga tugevalt- 15 intervjueeritavat leidis, et strateegia on
avaldanud valdkonnale positiivset mdju. Enamik vastanutest leidis, et selle moju sdjalise
riigikaitse valdkonnale oli védga suur, kuna Eesti leidis sellega NATOs oma teema, mille rolli

nd ,,uste avajana“ on raske iile hinnata.

Tol ajal Siseministeeriumis tootanud ja hiljem Riigi Infosiisteemi Ametis (RIA)
kiiberkriisideks valmisoleku valdkonda juhtinud Lauri Luht tddeb intervjuus: “Strateegia omas
sellele valdkonnale tohutut moju. Nii eelpool mainitud NATO keskuse (CCDCOE) toomises
Eestisse, Riigi Infosiisteemi Ameti (RIA) kui kiiberturvalisusega tegeleva ameti
midratlemine’, Kaitseliidu Kiiberkaitseiiksuse (KL KKU) loomine, Siseministeeriumi
valitsemisalas kiiberkuritegevuse vastase voitluse ja vastuluure sisustamise alustamine jne.
Tekkis tohutu vdimalus kiiberi sidustamise ja sisustamise kaudu saada ressurssi, mida ka
erinevad asutused dra kasutasid. Lisaks saadi ka aru, et kiiberturvalisusega tegemiseks riigi
tasandil on tarvis RIA-sse veidi rohkem kui vaid senist CERT-i. Ega tdendoliselt péris tipselt
ei teatud, kuid ressurssi igatahes eri teemadega tegelemiseks ressurssi eraldati. Suuresti selle
tottu suutsid ka uued energilised inimesed kasutada dra HOS (Hédaolukorra seaduse) tegemist
2008 aastal ja suruda kiiberi jaoks olulised teemad HOS-i sisse.“ (Luht 2018)

Endine Kaitseministeeriumi kantsler Lauri Allman lisab: “Strateegia omas suurt mdju.

Arvestades, et KJS 2008 koostamist vedas KM (Kaitseministeerium), siis selle koostamine kiis

3 Riigi Infosiisteemi Amet (RIA) loodi valitsusasutusena 2011 aasta juunis, MKMi hallatava asutuse, Riigi
Infosiisteemide Arenduskeskuse baasil.
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kaasas reaalse vOimearendusega. See andis uut hingamist juba 2003/2004 alanud NATO
transformatsioonikampaania kdigus Eesti KM poolt esitatud ideedele kiiberjulgeleku

voimearenduseks.* (Allman 2018)

CCDCOE teadur Kadri Kaska leiab samuti, et strateegia omas valdkonnale suurt mdju
ennekdike teadvustamise tdihenduses nii siseriiklikult kui ka NATOs. Kaska: “Riigisiseses
plaanis mojutas strateegia koostamise protsess ja selle tugev eestkoneleja (Heli Tiirmaa-Klaar)
arengut vahest enamgi kui 10ppdokument. NATOs andis KJS 2008 olemasolu Eesti hédlele
kaalu ja usutavust, laiemas plaanis toetas NATO CCDCOE edenemist ja liitlaste personali siia
paigutamist, mistdttu oli pédrast 2014. barjadri lihtsam iiletada. KJS 2008 mdju julgeolekule ei
olnud lineaarne ja iihene, aga keskkonda mdjutas see vaieldamatult ja pikemaajaliselt.” (Kaska
2018)

Endine RIA rahvusvaheliste suhete juht ja enne seda Kaitseministeeriumis todtanud Luukas
Kristjan Ilves hindab aga strateegia mdju valdkonnale laiemalt: ,,Oluline {imberkorraldus, sh
MKM-le oluliste riigikaitseliste iilesannete mdaramine ning uue struktuuri loomine. Raske
hinnata, kas see on olnud positiivne. Uhelt poolt oli see oluline samm laiapindse(ma) riigikaitse
tekitamisel. Kiiberjulgeoleku artikli lisamine hédaolukorra seadusesse ning selle jargnev
rakendamine RIA poolt oli esimene struktuurne riigikaitseline eraettevotete hdolmamine.*
(Ilves 2018) Samuti todeb iiks ekspert :,,Kuna tdnaseks on loodud kiiberviejuhatus, siis arvan,

et selle vundamenti laoti KJS 2008 koostamisega.”

Asjakohane on siinkohal aga mirkida, et tegelikult ei késitlenud KJS 2008 otseselt riigikaitse
ja julgeoleku probleeme ning seal polnud kajastatud ka selle valdkonna eesmérke. CCDCOE
loomist késitleti peatiiki all ,,Tegevus rahvusvahelistes organisatsioonides* lakooniliselt:
,kindlustada NATO Kiiberkaitse Kompetentsikeskuse (CCDCOE) loomine Eestis ning
keskuse akrediteerimine NATO poolt”.

Intervjueeritud eksperdi hinnangul omas strateegia peamiselt siimboolset, retoorilist ja ka
inspireerivat tdhendust: ,,Mdju oli kindlasti olemas, kuna strateegia koostamist ja elluviimist
juhtis Kaitseministeerium. Kuigi riigikaitse aspekte strateegia ei késitlenud ning teemad, mida
kasitleti (kriitilise informatsiooni infrastruktuuri kaitse, infoturve, valdkonna kompetentsi
suurendamine), otseselt kaitsevaldkonda ei kuulunud oli strateegia kaitse- ja
julgeolekupoliitika oluline stimboolne ja retooriline instrument.* Teine ekspert tdi samuti vélja
strateegia kaudse moju aspekti: ,,Kaitseministeeriumi haldusalas pdorati antud teemale palju

tadhelepanu ning antud perioodi mahub CCDCOE sisuline kéivitumine, Kaitseliidu
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Kiiberkaitseiiksuse (KL KKU) moodustumine ja Kaitsevie vdimekuse kasv. Ei saa delda, et
see on kdik KJS 2008 otsene tulem, kuid KJS 2008 moodustas valdkonna arengut soodustava

taustsilisteemi ning eelarveaastast pikema visiooni.*

Pernik tddeb oma analiiiisis, et strateegia elluviimise kestuse ajal peab olema vdimalus
vajaduse korral eesmérkide ja tegevuste muutmiseks vOi prioritiseerimiseks. Sellise
tdiendamismehhanismi puudumine tdi tema hinnangul kaasa ka selle, et paljud mdjukad
kiiberjulgeolekualased algatused on teostatud véljaspool strateegia protsessi, nditeks tuues just
koik riigikaitse valdkonnaga seotud tegevused. (Pernik 2013) On tdesti ebaselge, miks neid
tegevusi strateegias ette ei ndhtud, kuna nii Kaitseliidu kiiberkaitseiiksuse kui ka teiste

riigikaitse valdkonna algatuste slinniaeg jaib strateegia loomisega samasse perioodi.

3.2.3 KJS 2008 moju hariduse ja teaduse arengule

Strateegia hariduse ja teaduse arengule hindas positiivseks 10 intervjueeritut. Koik hinnangu
andnud tddesid, et strateegia mdjutas valdkonna arengut konkreetsete algatuste kaudu. Uks
intervjueeritud ekspert toob vilja: ,, KIS 2008 sisaldas punkte teaduse ja hariduse kohta. Uks
konkreetsemaid tulemeid, mis minu jaoks sellega seondub, on TTU-TU kiiberkaitse
magistriprogrammi* kdivitumine 2009 (prototiilipmooduli katsetamine 2008), mille on
tanaseks 10petanud 190 magistrit. Mitmed neist jitkavad oma Opinguid doktorantuuris (sh
viahemalt iiks edukalt doktorit6o kaitsnud teadlane, kes jiatkab oma teaduskarjdiri Eestis).
NATO CCD COE kéivitumine antud perioodil oli samuti KJS 2008 &ra mérgitud kui toetamist
vaariv. Ehkki tegemist oli paralleelselt kéiva iseseisva protsessiga, andis see uue viljundi Eestis
kiiberjulgeoleku teemadele keskenduvatele teadlastele, mis toetas KJS 2008 eesmirke ja
vastupidi.“ Hariduse, teadus ja arendustegevuse valdkonnas seatud eesmirke hinnatakse
strateegia analiilisis aga tagasihoidlikumalt: ,,Kuigi hariduse ning teadus- ja arendustegevuse
(T&A) valdkondades on saavutused markimisvdirsed, siis kogu iihiskonda holmavat viga

suurt infoturbealast kompetentsust ja teadlikkust saavutatud ei ole.” (Pernik 2013)

3.2.4 KJS 2008 moju Eesti rahvusvahelisele tuntusele ja rahvusvaheliste suhete
arengule

Strateegia moju selles valdkonnas hindasid eksperdid positiivseks pea liksmeelselt: 18 vastanut

olid arvamusel, et strateegia avaldas selles vallas positiivset mdju. Intervjuudes toodi vilja just

strateegia koostamise enda vahetut mdju innovaatilise , kiiberriigi* kuvandi kujunemisele. Uks

* Tallinna Tehnikaiilikooli ja Tartu Ulikooli iihine dppekava
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intervjueeritud ekspertidest tddeb: ,,KJS 2008 oli iiks esimesi sellealaseid strateegiaid. See,
kuidas peale 2007.a riinnakuid suudeti suhteliselt lithikese aja jooksul koondada erinevate
valdkondade eksperdid ning suhteliselt kiiresti strateegia koostada, oli paljude arvates
muljetavaldav. Eesti tegevustele, sh strateegiale on hiljem paljude poolt viidatud ning seda
eeskujuks voetud.* Uks tunnustatumaid Eesti kiiberturvalisuse eksperte, hilisem RIA juht Jaan
Priisalu leidis, et kui Eesti ei oleks jitkanud strateegiliselt suunatud tegevusega, siis 2007 oleks
jaanud iiksikuks kurioosseks episoodiks ja strateegia 161 aluse Eesti tuntuse jiatkumiseks
(Priisalu 2018). Ka autori enda hinnangul viljendus strateegia positiivne moju peamiselt just
selle kaudu, et Eesti suutis end ndidata vdimekana uute julgeolekuohtudega toimetulekuks
strateegilise planeerimise kasutamisel ning vastava kogemuse jagamisel oma liitlaste ja

rahvusvahelise lildsusega.
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3.3 Kiiberjulgeoleku strateegia 2014-2017 (KJS 2014) koostamine

RKK poolt 2013. aasta kevadel koostatud analiilis (Pernik 2013) andis jiargnevad

poliitikasoovitused KJS 2008 koostamisel ja rakendamisel ilmnenud probleemide

lahendamiseks, mis kattuvad pea tdielikult avaliku halduse valdkonnas strateegiate koostamise

sO0lmkiisimustega (Bryson 2011; Allison, Kaye 2005):

e Vajadus sidususe jérgi teiste arengukavadega (nt. ithe ministeeriumi valitsemisala
arengukavades peaksid sisalduma koik selle ministeeriumi vastutusalasse kuuluvad KJSi
eesmairgid.)

e Vajadus sidususe jirgi eelarvevahendite planeerimisega (nt. kajastada rakendusplaanis iga
tegevuse jaoks planeeritav summa /.../ja mille kohta antakse rakendusplaani tditmise
aruandes aru.)

e Vajadus juhtkonna kaasamisele- suurendada poliitilise tasandi ja ametkondade korgeima
otsustustasandi kaasatust /.../(tekitada ,,omanikutunne* ministri, kantsleri ja asekantslerite
seas) ning kasutada arengukava ministeeriumite tdovahendina.

e Esitada jitkustrateegias voi selle rakendusplaanis selge juhtimisstruktuuri kirjeldus.

e Lisaks rakendusplaani tegevuste teostajatele maddrata kindlaks asutus, kellele kuulub
peavastutus iga rakendusplaani tegevuse eest.

e Lihtuda jatkustrateegia eesmirkide ja tegevusvaldkondade kindlaksméédramisel
hetkeolukorra analiiiisist (sh kiiberjulgeoleku riskidest).

e Viltida jatkustrateegia rakendusplaanides kajastatud tegevuste ja projektide dubleerimist

teistes strateegilistes dokumentides.

21. martsil 2013 kiitis valitsus korraldusega nr 114 heaks ,,Kiiberjulgeoleku strateegia 2014—
2017” koostamise ettepancku (MKM 2012). Uues strateegias, mida nimetatakse ka
jatkustrateegiaks (Pernik 2013), plaaniti kokku leppida info- ja
kommunikatsioonitehnoloogiaga seotud riskide kindlakstegemise, haldamise ning
maandamise ildised riiklikud eesmédrgid ning viisid ja vahendid nende eesmairkide
saavutamiseks. Strateegia koostamine ja jirelevalve selle rakendamise iile oli tdielikult iile
viidud Kaitseministeeriumist Majandus- ja Kommunikatsiooniministeeriumi. Arengukava
sihid ja tegevused puudutasid ettepaneku kohaselt viit valdkonda: kriitilise informatsiooni
infrastruktuuri  kaitset; infoturbealase kompetentsuse suurendamist; kiiberjulgeoleku

tagamiseks vajaliku digusruumi kujundamist; rahvusvahelist koost66d ning teavitustegevust.
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Strateegia koostamise protsessi iildise koordineerijana nihti ette Kiiberjulgeoleku néukogu,
peamiselt ministeeriumide Vabariigi Valitsuse Julgeolekukomisjoni alakomisjoni, mis loodi
KJS 2008 rakendamise raames. Kiiberjulgeoleku ndukogu (KJN) juhib Majandus- ja
kommunikatsiooniministeeriumi kantsler ja selle koosseisu kuuluvad Kaitseministeeriumi,
Siseministeeriumi,  Vilisministeeriumi, Justiitsministeeriumi, Rahandusministeeriumi,
Haridus- ja teadusministeeriumi ja Majandus- ja kommunikatsiooniministeeriumi kantslerid,
Riigikantselei, Kaitsevde, Riigi Infosiisteemide Ameti, Politsei- ja piirivalveameti,
Kaitsepolitsei Ameti ning Teabeameti esindajad. (MKM 2012) . Antud juhtimisstruktuur on
kiibel ka praegu.

Joonis 2: Kiiberjulgeoleku ndukogu ja valdkonna juhtimisstruktuur (KJS 2018)

[ Vabariigi Valitsuse julgeolekukomisjon ]

. . . MAJANDUS- JA
Riigi Infoslisteemi L KOMMUNIKATSIOONI- l RIIGIKANTSELEI
Amet MINISTEERIUM [

—
I Kiberjulgeoleku ndukogu

HARIDUS- JA i
3 SISEMINISTEERIUM ‘ TEADUSMINISTEERIUM 8 RAHAnnusmmerEmUM‘ KAITSEMINISTEERIUM 3 JUSTIITSMINISTEERIUM 8 VALISMINISTEERIUM

- Kaitsevagi
- Vélisluureamet

- Kaitsepolitseiamet - Finantsinspektsioon

- Politsei- ja - Eesti Pank
Piirivalveamet - Kaitseliit

- Riigiprokuratuur

Strateegia koostamise ettepanekus (MKM 2012) poodrati suurt tdhelepanu kaasamisele:
koostamise protsessi plaaniti peamiste partneritena kaasata NATO CCDCOE, Rahvusvaheline
Kaitseuuringute Keskus, erialaliidud ja teadusasutused. Strateegia koostamist nihti ette selle
jaotamist mitmetesse toogruppidesse, mida juhiks KJNi poolt volitatud juhtgrupp. Sealhulgas
oli plaanis luua riigikaitse toogrupp, mille {ilesandeks oli tegeleda riigikaitseliste
kiiberjulgeolekualaseid eesmirke médratlemisega. Siinkohal on asjakohane eraldi mérkida, et
ettepanekus margitud strateegia eesmirkide seas polnud sarnaselt KJS 2008iga planeeritud

riigikaitse aspekti eraldi késitleda, kuigi vastav toogrupp oli planeeritud luua.
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Strateegia koostamise ldhtekohtadena tuuakse vilja (ibid) vajadust leida tasakaal erinevate
valdkondade vahel, mille all mdeldakse olukorra lahendamist, kus KJS 2008 eesmirke pole
ministeeriumite arengukavades piisavalt kajastatud, ehk pole tagatud sidusust teiste
arengukavadega (Pernik 2013). Koostajad viitavad ka vajadusele ldhtuda eesmirkide
seadmisel reaalsetest eelarve vdimalustest. Kitsamate probleemidena nédhakse vajadust
kaasajastada kriitilise informatsiooni infrastruktuuri riskianaliiisid ning ndhaklse lahendamist
vajava probleemina ka Eesti tegelikku suutlikkust olla rahvusvaheliseslt kiiberjulgeoleku

eestkoneleja.

17.09.2014, s.t rohkem kui aasta peale strateegia koostamise ettepaneku heakskiitmist ja
peaaegu 2 aastat peale strateegia koostamise ettepaneku valitsusele esitamist (20.12.2012),
vottis Vabariigi Valitsus vastu korralduse nr 390, millega kinnitati ,,Kiiberjulgeoleku strateegia
2014-2017" ja selle rakendusplaani aastateks 2014-2017 heakskiitmine. Koostamise
ettepaneku kohaselt oli strateegia kooskolastamiseks esitamise tdhtajaks 1. oktoober 2013
(tegelik 10.03.2014) ja 10pptéhtacg Vabariigi Valitsusele esitamiseks on 1. detsember 2013
(tegelik 01.07.2014) (MKM 2012). Seega oli KJS 2014 koostamise ajaraam oluliselt pikem

KJS 2008 omast, mis pidi plaani jargi mahtuma koigest paari kuu sisse.

KJS 2014 iildeesméirgiks oli: ,,suurendada kiiberturvalisuse alast vdimekust ja inimeste
teadlikkust kiiberohtudest, tagamaks jitkuvat wusaldust kiiberruumi vastu®“. KJS 2014

koostamise ettepanekus (MKM 2012) sdnastati ka jargmised alacesmérgid:
1) Eesti kriitiliste teenuste infosiisteemid on kiiberohtude eest kaitstud,
2) Kiiberkuritegevusvastase vditluse tohustamine;
3) Riigikaitselased voimed kiiberkaitse valdkonnas on vélja arendatud;

4) Kiiberturbelahendusi loovatest ja  pakkuvatest ettevotetest on tekkinud tdrkav

majandusharu;
5) Toetustegevuste arendamine on tagatud;

Strateegia koostamise ettepanekus algselt toodud eesmairgid leidsid strateegia koostamise
kiigus olulist tdiendamist ja muutmist. Lisandusid majanduse arengut mdjutavad eesmargid,
(s0jalise) riigikaitse kiiberkaitse arendamise modde ning kiiberkuritegevuse vastase voitluse

tohustamine.
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Intervjueeritud eksperdid KJS 2014 loomise protsessi suhtes valdavalt kriitilised ning neist 8
osutasid tosistele puudustele strateegia koostamise protsessi juhtimises. Eksperdid avaldasid
arvamust, et: “peamiseks probleemiks oli vilets koordineeritus (sisuliselt koordineerimatus)
MKMi poolt, sh vihene/olematu sisuline huvi asja vastu MKMis. See tingis omakorda selle,
et koostddd/kaastodd oli vihe, arutelusid oli tiksikuid ning nendest ei koorunud uut kvaliteeti
(ega isegi kvantiteeti)”. Teine intervjueeritud ekspert tdi samuti vélja puudused MKMi poolses
strateegia loomise juhtimises: “MKM poolne vedamine — mitu korda sai hobust vahetatud,
veidi polve otsas tegemine tuli 1dpuks vilja. Polnud ka sisulist fookust, et koostdo just paika
saada + ressursside poolele tidhelepanu ei jagunud”, sama tddes ka kolmas intervjueeritu:
“Korralduslikult: kaootiline koordinatsioon (vahetuvad strateegia koordinaatorid)” . Kriitikat
jatkus strateegia koostamise juhtimisele pea koigi intervjueeritud ekspertide poolt: “Halb
koordinatsioon, alates mingist hetkest teiste asjaosaliste eiramine koostajate poolt, samuti
liigne kiirustamine. Sisuliselt eirati KJS 2008 rakendamise kohta tehtud kriitikat.”, samuti
toodi peamise probleemina vélja: “Kiirustamine, vastuolud ametkondade ja isikute tasandil,
huvipuudus, leadershipi ja ownershipi puudus™ ja “Valdkonna ja strateegia koostamise
protsessi halb juhtimine, kdik muu tulenes sellest” ning “Selge eestvedamise puudumine,
koostajate erinev teadlikkus valdkonnas ning erinevad arusaamad probleemist ja siimptomist”.
Uks intervjueeritav seadis kahtluse alla ka kogu dokumendi kvaliteedi, seostades seda
“Kiirustav, pinnapealne ja Idppastmes diletantlik eestvedamine. Ei otsitud visiooni ega

kvaliteeti, otsiti tahtaegselt valminud paberit, 6elgu see mida tahes.”

Paraku jéi ka huvigruppide laiapdhjalise kaasamise plaan strateegia koostamisel osalenud
autori hinnangul tegelikkuses napiks ning enamike to6gruppide sisuline t66 ei kdivitunudki,
mis avaldas ka otsest mdju dokumendi loppkvaliteedile. Ekspertide hinnangul oli probleemiks:
,,Veniv protsess vihese omanduse ja kaasamisega. Osalemine liiga madalal tasemel riigi poolt.
Vihene laiem konsulteerimine erasektori ning Eesti iihiskonna ning ka liitlastega. Uldiselt
ebastruktuurne ning juhuslik.” Samuti toob teine ekspert vélja: ,,siistemaatilise situatsiooni ja
haavatavuste teadusliku uurimise puudumine. Koostati peamiselt ametnike teadmistest

lahtuvalt ametkondade vahelise kokkuleppena.*

Nagu juba eespool Oeldud, anti kiiberjulgeoleku koordineerimine valitsuse otsusega
Kaitseministeeriumilt {ile Majandus- ja Kommunikatsiooniministeeriumile. Valitsuse
tegevusprogramm 2011-2015 teeb kaitseministeeriumi kiill vastutavaks KJS 2008i elluviimise
eest aastatel 2008-2013, kuid KJS 2008 juhtimisstruktuurina ndhtud KJNi tegevust juhib
MKM. Selline vastutuse hajumine ei aidanud kaasa KJS 2008 eesmairkide tditmisele (Pernik

2013). Uue strateegia, KJS 2014 koostamist ja rakendamist koordineeris tdielikult MKM.
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Kuigi osad intervjueeritavad pidasid MKMile kiiberjulgeoleku valdkonna koordinaatori
iilesannete andmist positiivseks arenguks ning mirgiks laiapindse riigikaitse kontseptsiooni
rakendamise kohta, seati kahtluse alla nii MKMi péadevus kui ka huvi valdkonna sisulise
koordineerimise vastu. MKM vottis kiill riigi infosiisteemide osakonna juurde tdole
valdkonnaga tegeleva too6taja, kuid nagu ka eelnenud intervjuudest selgus, seostati tekkinud
raskusi ametikohal todtavate inimeste vahetumisega. Korduvalt viidati ka MKMi rolli
ebaselgusele, sest kuigi KJS 2014ga on MKMile pandud vastutus kiiberjulgeoleku poliitika
juhtimise ja strateegia elluviimise eest, polnud see iilesanne kajastatud ministeeriumi tegevust
korraldavates digusaktides. Ainuke site MKM-i pdhimédruses, mis vOiks viidata sellisele
iilesandele, on pohimdiruse §20 p1, mis sétestab, et MKM-il on riigi infosiisteemide osakond,
mille iilesandeks muuhulgas on riigi infopoliitika ja strateegia kujundamine informaatika
valdkonnas ning vastavate digusaktide eelndude ettevalmistamine. Sellist regulatsiooni ei pea
oiguseksperdid aga korrektseks, kuna MKM-i osakondade iilesanded peaksid jaiima MKM-i
valitsemisala ja pohiiilesannete piiresse. Antud juhul on ithele MKM-i osakonnale antud
iilesandeid, mille puhul on kaheldav, kas need on hdlmatud MKM-i valitsemisala ja
pohiiilesannetega. (Lextal... 2016, 43) Viidrib maérkimist, et hoolimata korduvatest
ettepanekutest (Pernik 2013, Lextal...2016) pole kiiberjulgeolekupoliitika alased iilesanded
silani MKMi pdhiméiruses kajastatud (MKM pohiméarus 2017).

Strateegia rolli osas poliitika planeerimise instrumendina olid eksperdid erinevatel
seisukohtadel, kuid valdavalt tddeti, et KJS 2014 on selles rollis hadisem kui KJS 2008. Viis
eksperti oli arvamusel, et strateegia siiski oli poliitika instrumendiks, seitse véljendasid aga
arvamust, et strateegia kas polnudki plaanitud seda rolli tditma vdi ei sobinud selleks oma
sisuliste vajakajaamiste tottu. Negatiivse poole pealt tdid eksperdid vélja: ,, Tervikliku poliitika
planeerimist, pikemast visioonist rddkimata, KJS 2014 abil ei otsitud ega ole suudetud
saavutada.” ja ,,/.../strateegiline ambitsioon oli (vOrreldes KJS 2008) maérksa vidiksem,
strateegia sai iisna silmapaistmatu (paljude teiste riikide hulgas, kes olid oma strateegiad
selleks ajaks koostanud), sihiks oli vdetud praktiline, rakendatav ja mdddetav tulemus, aga
sellevorra kannatas dokumendi ambitsioon ja loetavus.“ Uks ekspertidest votab hinnangu
kokku jargmiselt: ,,Poliitika planeerimise instrumendina oli ta kindlasti mdeldud. Eraldi
kiisimus on see, kui palju sellest reaalselt hiljem ldhtuti tegevuste ja muude poliitikate
planeerimisel. /.../Jatkuvalt ei joudnud strateegia eesmérgid asutuste toOplaanidesse ega
investeeringutesse. Oigusruumi analiiiis ja korrastamine, mis oli ette nihtud juba KJS 2008

poolt, tehti sisuliselt osaliselt tingituna vilise surve mdjul éra alles 2018.*
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KIJS 2014 seost teiste arengukavade hinnatakse ekspertide poolt positiivsemalt- kuue eksperdi
arvamuse kohaselt oli olukord parem kui KJS 2008 puhul: ,,Kuna tegemist oli juba teise
strateegiaga ning teadlikkus oli selleks ajaks tdusnud ka mujal, siis sellega arvestati rohkem
ning vihemalt kohati iiritati neid teiste dokumentidega no linkida.* Vaid kaks vastanut leidsid,
et olukord oli hullem kui KJS 2008 puhul. KJS 2014 kohta koostatud analiiiis (Rebane, Veiler
2018) polnud hinnangutes nii suuremeelne: ,,2014. aasta strateegia laiapindsus ja koikide
valdkondade katmine andis tervikpildist dokumendina hea {ilevaate, kuid ndrkuseks oli
sisemiselt ebapiisav sidusus: kiiberturvalisust kisitleti strateegias Ttksikute turvalisuste
summana, kuid strateegilise planeerimise kui terviku tagamisega ei tulnud kehtiv strateegia
piisavalt toime. Strateegia kehtivusperioodi jooksul sai ilmseks, et selline 1dhenemine ei suuda
véltida oluliste funktsioonide dubleerimist ja viheste ressursside killustumist ning et olemas-

olev killustatus ei lahene iseenesest, eesmarkide ihte dokumenti koondamise teel.*

KJS 2014 podhieesmirkidena nimetasid intervjueeritavad peamiselt esimese strateegia
eesmirkide elluviimise jatkamist ja valdkonna edasist arendamist. Mone vastanu arvates piiiiti
uue strateegiaga eesméirke tdpsustada ning ,,rohkem detaili minna®, teised avaldasid aga
arvamust, et pigem pliiiti esimese strateegiaga kaasnenud detailsusest lahti saada. Enamik
strateegia pohieesmérgi kohta kéivale kiisimusele vastanutest rohutab aga eesmirgi
ebamiirasust ja sdnumite ebaselgust, niiteks toob iiks ekspert: ,,Uldeesmirk/visioon on iisna
laialivalguvalt sonastatud ja sellele kiisimusele on raske vastata. Strateegia pdhifookus on
selgelt kriitiliste teenuste infosiisteemide kaitsel ja vOib Oelda, et edasiminek strateegias
satestatud suunas oli mérgatav koos KiTS (Kiiberturvalisuse seadus, joustus mais 2018 )
regulatsiooni joustamisega.” Kuigi KiTSi viljatootamisel 1dhtuti ennekdike vajadusest
joustada Eestis Euroopa Liidu Vorgu- ja Infoturbe Direktiiv (NIS), voeti seaduse
viljatootamisel paljus arvesse ka KJS 2008 ja KJS 2014 seatud eesmérke (KGTS 2018).

3.4 Kokkuvote hinnangutest KJS 2014 koostamise ja rakendamise
mojudele

Kéesolevas t60 osas on uuritud ekspertide hinnanguid II kiiberjulgeoleku strateegia mojude
kohta majandusele, julgeoleku- ja riigikaitse valdkonnale, haridus- ja teadusvaldkonnale ning
rahvusvahelisele suhtlusele. Kokkuvottes olid eksperdid KJS 2014 mdjude suhtes palju
skeptilisemad ja kriitilisemad kui KJS 2008i tulemusi hinnates, jéddes positiivsetes
hinnangutes véga tagasihoidlikuks. Erinevalt eelmisest strateegiast oli KJS 2014 puhul aga tdnu
paremale indikaatorite siisteemile voimalik paremini hinnata strateegia eesmirkide tditmist
iildiselt. Strateegia analiilisis todetakse, et eesmérkide saavutamise mdodikute madratlemine

oli dige ambitsioon ning kvantifitseeritavate sihtide seadmine leidis tdhelepanu ja jargimist
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védriva praktikana dramirkimist ka rahvusvaheliselt, muuhulgas tugevdades Eesti positsiooni
rahvusvahelistes kiiberturvalisuse indeksites. Strateegia elluviimisel selgus siiski, et paljud
moddikud olid mittesisulised, nende formuleerimisele ei eelnenud piisavat analiiiisi ning need

ei suutnud seetdttu toetada pikaajalist strateegilist planeerimist. (Rebane, Veiler 2018)

3.4.1 KJS 2014 méju majandusele

Erinevalt KJS 2008st oli KJS 2014 {iheks eesmérgiks just majandusele positiivse mdju
avaldamine, eesmairgiks oli soodustada kiiberturbelahendusi pakkuvate ettevitete arengut.
Eesmérgi tditmise edukuse mootmise indikaatoriks kiiberturbelahendusi loovate ning
pakkuvate teadus- ja arendustegevuse asutuste ja ettevitete osakaalu tdus majanduses (kéibe
alusel, suhtena SKPsse) vihemalt kahekordseks vorreldes 2013. aasta tasemega, mida polnud
aga kindlaks médratud. Siiski hindas MKM Startup Estonia poolt koostatud mitteametliku
ettevotete kaardistuse pdhjal, et kasvanud on nii ettevdtete arv kui ka kdibe maht (Rebane,
Veiler 2018).

Arvamust avaldanud seitsmest eksperdist nigid viis mdju pigem negatiivses varvingus, kuid
iiks ekspert tddeb: ,, KIS 2014-ga arenguhiipet ei tulnud, seega eristatav ithiskondliku modduga
moju on ilmselt viiksem kui KJS 2008 puhul. Piris tdhelepanuta ei tasu jitta strateegia
rakendamiseks kulutatud Euroopa Liidu struktuurifondide raha tihendust, aga ma ei tea,
kuivord see on kulunud iritusturismi ja kommunikatsioonivaldkonda. Sektoraalne mdju
seeldbi, et on kasvatatud ndudlust turbeteenuste, -testimise ja auditeerimise + kompetentsi
jérele, on kaalukam. Alahinnata ei tasu strateegia olemasolu fakti Eesti tajumisel turvalisusse
investeeriva riigina. See tootab kokku Eesti digiriigi kuvandiga ja on mdjutatud ka tildisest
majanduskeskkonnast ja turvalisusest, seega KJS 2014 puhast mdju on jillegi keeruline

eristada.*

3.4.2 KJS 2014 mdju julgeoleku- ja riigikaitse valdkonnale

Riigikaitset késitlev eesmérk strateegiasse selle koostamise kdigus, algses strateegia
koostamise ettepanekus seda polnud, mis annab autori arvates tunnistust strateegia koostamise
protsessi paindlikkusest. Eesmirgiks oli tagada kiiberruumi kaitse aspekti kajastamine
riigikaitse laias planeerimises, saavutades olukorra, kus kiiberkaitse on osa igapdevasest
riigikaitsest. (KJS 2014)

43



Kasutatud termin kiiberkaitse périneb esimesest strateegiast, kus see on avatud kui: ,,riigi
kriitilise infrastruktuuri toimimist toetavate info- ja sidesilisteemide kaitse korraldamine, mis
seisneb nii infotehnoloogiliste, organisatoorsete kui ka fliiisiliste turvameetmete

kasutuselevotmises ja ajakohastamises* ( KJS 2008).

Viidete otsimisel, kuidas kiiberkaitse on laiapindses riigikaitses kajastatud, on avalikest
allikatest leitav deklaratsioon, et Kaitseministeeriumi valitsemisala jatkab kiiberkaitse
tahtsustamist nii rahvusvaheliselt kui riigisiseselt, kasutades selleks muulhulgas Kaitseliidu
kiiberkaitseiiksuse ning CCDCOE koostdost tekkivat siinergiat (Kaitseministeerium 2013).
Kahjuks ei ole selle deklaratsiooni pdhjal vdimalik hinnata ja mdista, kuidas kiiberjulgeoleku

aspekt riigikaitses tegelikult kajastatud on.

Strateegia kirjeldab riigikaitse valdkonna eesmirke aga lpris detailselt. Riigikaitseliste
voimete arendamise all kiiberkaitse valdkonnas peetakse silmas olukorda, kus riigi kisutuses
olevad tsiviil-, sdjalisel ja rahvusvahelisel koostd6] pohinevad ressursid peavad suutma toimida
adekvaatselt ka kiiberruumis ja riigikaitselised ressursid moodustama terviku riigi
tsiviilstruktuuride juhtimisel toimiva kiiberruumi kaitsega, mis on véga ambitsioonikas
eesmirk, kuna eeldab sisuliselt keskse juhtimisstruktuuri loomist. Ndhakse ette ka sdjalise
planeerimise ning tsiviilhddaolukordadeks valmistumise koordineerimist laiapindse riigikaitse
pohimdtetest ldhtuvalt ja rohutatakse kiiberkollektiivkaitse ja rahvusvahelise koostoo
arendamise vajadust. Kiillalt tdpselt kirjeldatakse ka sdjalise kaitse kiibervoimeid: eesmérgiks
on olukord, kus sdjalise kaitse kiibervdimete arendamise tagajirjel on kiiberkaitse osaks
laiapindsest kollektiivkaitsest. ROhutatakse vajadust tagada riigikaitse valdkonna korge
teadlikkus ja ndhakse vajadust siisteemse koolitusprogrammi jarele . (KJS 2014) Arusaadavatel
pohjustel pole dokumendid, mis annaks vOimalust strateegia tditmist hinnata, avalikkusele
kittesaadavad ning piirduda tuleb analiilisis (Rebane, Veiler 2018) hinnanguga ja ekspertide

poolt antud hinnangutega, mis annavad eesmérkide tiitmisele positiivse hinnangu.

Intervjuudes asub aga osa eksperte tdiesti vastupidisele seisukohale. Intervjueeritud ja
riigikaitse valdkonnas tegevad olnud eksperdid avaldasid KJS 2014 mdju kohta riigikaitse
valdkonnale arvamust, et: ,,Pigem midalt, enamus asjad, mis &ra tehti oleks tehtud ilmselt ka
ilma strateegiata. Paljud asjad, mis tegemata on, omaks ilmselt tdiendavat mdju.”, samuti
,»Vdhemal miéral kui KJS 2008, kuna KJS 2014 omanik ja eestkdneleja oli MKM, siis
rakendati seda julgeolekupoliitiliselt vihem ja ma arvan, et ka riigikaitse valdkondade arengule

ei olnud strateegial olulist moju, kuigi KJS 2014 strateegia ja rakendusplaan kisitlesid seekord
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ka kiiberkaitse aspekte.” Kolmas ekspert asus seisukohale, et: “ Strateegias defineeritud
julgeolekut ja riigikaitset puudutavad tegevused oleks tehtud dra strateegiaga voi ilma;
strateegiaprotsess iiksnes motiveeris kavatsusi dra sOnastama, aga ei sidunud neid teiste

vastutusaladega.*

Ekspertide enamuse arvamus pole iildiselt aga siiski nii kriitiline, kiisitletutest seitse hindas
KJS 2014 mdju valdkonnale positiivseks ja viis negatiivseks. Positiivsena tuuakse vélja
kaasatuse fakti ennast: ,,Sojaline riigikaitse oli seekord hdlmatud ja aitas kindlasti kaasa kiiberi
teadlikkuse tdstmisele sojalises juhtimises.” Samuti ndhakse strateegia koostamisel moju
kiiberjulgeoleku aspekti teadvustamisel laiapindses riigikaitses: ,,Kiiber sai julgeoleku
kavandamise ja laiapindse julgeoleku késitluse osaks + tugevamalt riigikaitse alal suunana

sisse.

Piitides KJS 2014 mojule selles valdkonnas objektiivset hinnangut anda, ei saa siiski modda
vaadata asjaolust, et nii kiiberjulgeoleku kajastatus riigikaitse arengukavas ja eriti
kiibervédejuhatuse loomine 2018 aasta suvel (ERR 2018) annavad tunnistust kiiberjulgeoleku
késitlemist riigikaitse osana ja nii KJS 2008 kui ka KJS 2014 koostamise protsessil oli sellele

kindlasti tugev mdju.

4.4.3 KJS 2014 moju hariduse ja teaduse arengule

KIJS 2014 kisitleb haridus- ja teadusvaldkonda mitmes osas. Esmalt ndhakse “Eesti maandab
voimalikke kiiberjulgeolekuohte” nimelises alacesmirgis ette, et:“kiiberjulgeoleku vdime
tagamiseks ja tOstmiseks votab Eesti kasutusele soltumatud kiiberturbelahendused, mida
toetavad kiiberturbealane viljadpe ja treeningvdimalused, teadus ja arendustegevus ning
ettevotlus.” Tegevuste all tdpsustatakse, et: “kiiberjulgeoleku spetsialistide jarelkasvu
tagamiseks luuakse tdiendavaid rahvusvahelisel tasemel kdrgharidust ning tdienduskoolitust
pakkuvaid dppevorme (KJS 2014).* Haridusteemat on kasitletud ka kiiberkuritegude vastast
voitlust késitlevas osas, kus tddetakse, et iildsuse kdrgem teadlikkus kiiberjulgeolekuriskidest
aitab ennetada kiiberkuritegevust ning ndhakse lahendust kiiberteemade késitlemisel kdikides
haridustasemetel ning uuringutel ja analiilisidel pdhineval teavitustegevuses. Tddetakse ka, et
kiiberjulgeoleku tagamist toetab intensiivne ja rahvusvaheliselt konkurentsivoimeline teadus-
ja arendustegevus, mille all mdeldakse peamiselt tehniliste lahenduste loomist. Uhe huvitama
eesmdrgina ndhakse ette ka kiiberjulgeoleku lahenduste targa tellimuse arendamist, kus

turvaliste lahenduste loomiseks vajalikku teadus- ja arendustegevusse panustataks riigi toel.
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Ette néhti ka vastavat tegevust koordineeriv ning riigikaitset, julgeolekut, majandusarengut ja
akadeemilist ringkonda koondava ndukogu loomist (ibid), mille mitteteostumisest on autoril

kdige enam kahju.

KJS 2014 seadis haridusvaldkonnas konkreetseks eesmirgiks Eestis tegutsevate
kdrgharidusega kiiberturbespetsialistide arvu kahekordistumist 2017. aastal (vorreldes nende
arvuga 2013. aastal). Korgharidusega kiiberturbespetsialistide all moeldakse kas
kiiberjulgeoleku erialadel akadeemilise kraadi omandanud ja/vdi kiiberjulgeolekuga seotud
iilesannetega tegelevaid IKT korgharidusega spetsialiste. Strateegia analiiiisis tddetakse, et
kuigi algastet ehk 2013. aastal valdkonnas tegutsenud spetsialistide tépset arvu teada pole ja
eesmirgi tdpne modtmine seega voOimalik pole, on kvalitatiivse hinnangu kohaselt
kdrgharidusega kiiberturbespetsialistide arv vorreldes 2013 aastaga vahemalt kahekordistunud.
Téapset hinnangut oodatakse Praxise poolt ldbiviidavast to6jouvajaduse uuringust hiljemalt
2019. aasta alguseks.(Rebane, Veiler 2018)

Olgugi, et t60 autor osales ise KJS 2014 viljatootamisel ja rakendamisel, on raske ka
tagantjarele hinnata, miks mdistlikud eesmédrgid nagu nn tarka tellimust koordineeriva
ekspertide ndukogu loomine, tdiendavate Oppevormide loomine jms 1dppesid strateegia
rakendamise edukuse hindamisel vaid kdorgharidusega kiiberturbespetsialistide arvu kasvu
mddtmisega. Arvestades kasvoi TTU poolt kiiberjulgeoleku eriala magistriprogammis 2013-
2018 ettevalmistuse saanud tudengite arvu, on selge, et nende arvu kasv oli loomulik ning oleks

pidurdunud vaid juhul, kui TTU oleks vastava dppekava sulgenud.

Strateegia moju hinnangud ekspertide poolt olid kiillalt erinevad- moju hinnati negatiivses
toonis viiel juhul, kuid neli eksperti leidis siiski, et mdju oli tildiselt positiivne. Néiteks toodi
mdju hindamisel vélja, et: “ Pigem positiivset — sest motteharjutusena ja mdttesuundade
iihtlustajana on mdlemad strateegiad oma eesmaérki tditnud. Molemad KJS-id on siiski andnud
valdkonna innovaatoritele vdimaluse tuua moni teema lauale.” Samuti mirkis iiks ekspert:
,Uldiseks eesmiirgiks oli kiiberkaitse algteadmiste viimine iga pdhikooli ja giimnaasiumi
1dpetajani ainedpetajate kaudu ning liikuda siisteemsemate teadmiste andmiseni vastava
ainekava kaudu. Rahvusvahelise kiiberkaitse suvekooli korraldamine doktorantidele ja
noortele spetsialistidele, vdistluste korraldamine dpilastele. Magistrikava edasine arendamine.
Strateegia olemasolu aitas selleks kaudselt kaasa.“ Avaldati ka eelmisele tdiesti vastupidist
arvamust: ,,TTU/TU kiiber magistriprogramm on vast ainus asi mis tehtud on aga muus osas

ja iildhariduskoolis antud teemaga tegelemine on nulli lihedane.“, samuti: ,,Uksikud head
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initsiatiivid — nditeid ju on, alates Pdltsamaa ja Kehtna koolidest kuni kriipto magistrieriala
kéivitamiseni — ei podra veel keskkonda. Siisteemseks ldhenemiseks ei ole olnud poliitilist
eestvedamist ja talendi juurdekasvatamine on lastud isevooluteed.” Pdltsamaa ja Kehtna
koolide ndide viitab neis koolides alguse saanud initsiatiivile pakkumaks Opilastele voimalust
saada keskhariduse kiiberturvalisuse valdkonna siivendatud dpet, mis tdi néiteks Pdltsamaa
koolile 2017 aastal kaasa ka rahvusvahelise tunnustuse Euroopa kuriteoennetusauhinna néol
(Maaleht 2017).

Autor asub intervjuude, analiiiisi ja isikliku kogemuse pdhjal seisukohale, et KJS 2014
rakendamine haridus- ja teadusvaldkonnale planeeritud mdju ei saavutanud. Samas aitas nii
strateegia koostamise protsess ja selle hilisem rakendamine kiiberjulgeoleku aspektil

tahelepanu hoida ja seda arvestada.

4.4.4 KJS 2014 moju Eesti rahvusvahelisele tuntusele ja rahvusvaheliste suhete
arengule.

KJS 2014 ambitsioonid ja eesmirgid on ka selles valdkonnas kiillalt detailselt kirjeldatud ning
seda on voimalik kédsitleda konkreetse tegevusplaanina né rahvusvahelise kiiberpoliitika vallas.
Pohiliselt keskendutakse esindatusele ja ndhtavusele rahvusvahelistes organisatsioonides Eesti
seisukohtade levitamisel, inimdiguste ja pdhivabaduste kaitsele kiiberruumis ja ka interneti
haldamise temaatikale. Uhe eesmirgina nihakse EL tegutsemisvdime tugevdamist
kiiberjulgeoleku vallas, tdstes liitkmesriikide teadlikkust ja {ihtse kiiberjulgeolekupoliitika
arendamist. Loodetakse panustada ka kiiberjulgolekualase oskusteabe ja kogemuste
jagamisele, strateegia nieb ette ka piiratud voimalustega vabakonnaga riikides abikdepoliitika
ja turvaliste e-lahenduste propageerimise kaudu vaba ja turvalise kiiberruumi tekkele
kaasaaitamist. Todetakse vajadust arendada ja tihendada koostood liitlaste, partnerite ja

lahinaabritega ning laiendada koostd6formaati samameelsete riikidega.

Ekspertide arvamused jaotusid ka selle kiisimuse hindamisel pea vordselt. Seitse eksperti
hindas moju positiivses valguses ja kuus pigem negatiivselt. Positiivsetest hinnangutest voib
iseloomustavana vilja tuua: “Jéllegi, siin on raske eristada KJSi Eesti muudest initsiatiividest,
aga KJS 2014 olemasolu fakt on olnud toetav Eesti kaalukuse kinnistamisel. Moni KJS 2014
valdkondlik probleemipiistitus on aidanud Eestil teatud teemasid rahvusvaheliselt vedada (nt
piiritilesed ja ristsdltuvused; Oppused riigikaitsevaldkonnas). Partneritel on olnud meie
strateegiasse rohkem usku kui meil endil, olen korduvalt kogenud.” Negatiivse hinnangu

andjad rohutasid peamiselt uudsete mdtete ja ambitsiooni puudumist: ,,Julgen Gelda, et mitte
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eriti. Virtuaalsaatkonnad ja digitaalne jérjepidevus on palvinud kindlasti tdhelepanu, kuid viga
paljud muud asjad on sarnased teiste riikidega. Lisaks ei avaldatud ju strateegiat kogu mahus
ning iildisel tasemel ei tekitanud see minu hinnangul liiga palju lainetust véljaspool Eestit. Kiill
aga vOis mojuda nii monelegi riigile positiivsena sdnum, et Eesti keskendub asjade tohusamaks
muutmisele (...ju siis suuresti kdik juba olemas ja tehtud...).* Iseloomulik on ka arvamus : ,,KJS
2014 ajaks olid juba paljud maailma riigid koostanud ja vastu votnud sarnased dokumendid.
Seega tdhelepanu sai Eesti kindlasti vihem. Kui 2007 siindmustest veel rddgiti, siis
strateegiatest enam niivdga mitte. KJS 2014 ei olnud ka nii ambitsioonikas, kui selles
valdkonnas jarjekorras teise instrumendina oleks vdinud olla. Jarjest rohkem hakkas tekkima

olukord, kus maine ja hype olid suuremad kui reaalselt astutud sammud.*

Strateegia analiiiis on selle valdkonna hindamisel suhteliselt napisdnaline, tdodetakse, et Eestit
loetakse endiselt rahvusvaheliselt kiiberjulgeolekupoliitika eestvedajaks ning Eesti suhted
oluliste partnerriikidega on tugevad, toimivad NB8 ja B3 koostoéformaadid®, samuti
nenditakse, et NATO ja EL koostd6formaatides on kiiberjulgeoleku- ja turvalisuse teemade
osatéhtsus oluliselt suurenenud ning Eesti on minginud olulist rolli iihtsete poliitikate

suunamisel.(Rebane, Veiler 2018)

2014. aastaks kui KJS 2014 koostati, oli Eesti rahvusvaheline maine ja tuntus kiiberjulgeoleku
valdkonnas viga korge. Uhe niitena voib tuua sama aasta siigisel allkirjastamiseni joudnud
lepingut Ameerika Riikide Organisatsiooniga (OAS), mille raames Eesti eksperdid ndustasid
mitme aasta jooksul kiiberjulgeoleku strateegiate ja poliitikate véljatootamist Ladina-
Ameerika riikides (OAS...2014).

® Viidatud on Pohjala ja Baltimaade kiiberpoliitika koosté6formaadile NB8 ja Balti riikide regulaarsele
koostdole kiiberkaitse vallas B3
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4. LOPPJARELDUSED JA POLIITIKASOOVITUSED

Eesti asub téna rahvusvahelistes kiiberjulgeolekut kédsitlevates edetabelite tipus (ITU 2017,
EGA 2018). Eesti edusamme kiiberjulgeoleku tagamisel on maailmas korduvalt eeskujuks
toodud ning vaieldamatult on tegemist Eesti kuvandi olulise osaga, mis eristab meid positiivselt
teistest endistest Noukogude Liidu poolt okupeeritud riikidest. Ka kdik intervjueeritud
eksperdid tunnistavad kiiberjulgeoleku valdkonda Eesti teatud mottes edulooks, tunnistades
Eesti suurimaks saavutuseks peale rahvusvahelise maine just siseriikliku toimiva siisteemi
loomist, mis on vdoimaldanud Eestil viimase 10 aasta jooksul dra hoida voi lahendada kdik
suuremad kiiberintsidendid. Eesti edu nn ID kaardi kriisi lahendamisel voi sisuliselt puutumata
jdamine maailmas 2017. aastal suurt kahju pdhjustanud WannaCry ja NotPetya kiiberriinnetes
(RIA...2018) pole seletatav juhusliku donnega, vaid annab tunnistust valdkonna arendamisel
tehtud digetest otsustest, mis on aidanud kaasa valdkonna riskide laiema teadvustamisele ja

valmisoleku tekkimisele ohtudega toimetulekuks. Raske on strateegiate rolli selles alahinnata.

Kiiberjulgeoleku strateegiatel on olnud oluline roll riiklike prioriteetide deklareerimisel, nende
selgitamisel nii avalikkusele kui ka strateegia elluviijatele. Erinevalt erasektorist, kus
strateegiad pole tavaliselt avalikuks kasutamiseks, ,,kannab* avalik haldus oma strateegiaid
,uhkelt ja avalikult®, kuna need teatud mdttes defineerivad ja legitimiseerivad avaliku halduse
olemasolu ja tegevuse motte selles valdkonnas, andes nende elluviijatele strateegiaga seotud

identiteedi ning aitavad selgitada juhtimisotsuseid huvigruppidele (Stewart 2004).

Eesti strateegiad kiiberjulgeoleku vallas on selgitanud meie seisukohti ja andnud tunnistust
meie taseme kohta valdkonnas nii Eesti kodanikele endile, kui ka meie partneritele ja
rahvusvahelisele avalikkusele. Strateegiate {ildist rolli kiiberjulgeoleku tagamisel peeti
oluliseks, eriti planeerimisdokumendina, mis mitte ainult ei vdimalda luua struktuuri vaid ka
aitab 1dbi arutada ning teadvustada valdkonna pohiprobleeme. Ekspertide hindasid strateegiate
koostamise ja rakendamise protsessi moju kiiberjulgeoleku kui probleemi teadvustamisele riigi
julgeoleku probleemina hinnati nii KJS 2008 kui ka KJS 2014 puhul iildiselt positiivseks, kuna
eksperdid olid suhteliselt iiksmeelsel arvamusel, et ilma strateegiate koostamiseta poleks
tekkinud siisteemset ldhenemist sellele valdkonnale ning riigi juhtkonna ja laiema avalikkuse
poolt poleks kiiberjulgeoleku vajalikkusest vajalikul médral aru saadud. 22st intervjueeritud
eksperdist 20 avaldasid kindlast veendumust, et valdkonna strateegilist planeerimist strateegia

koostamise kaudu tuleb jdtkata, kaks vastanut olid arvamusel, et strateegiline planeerimine
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voiks jitkuda 1dbi kiiberjulgeoleku valdkonna kiisimuste integreerimise teistesse

arengukavadesse.

2017 aastal hakkas Eesti koostama kolmandat kiiberjulgeoleku strateegiat, mis on Eesti jaoks
juba kolmas riiklik kiiberjulgeoleku strateegia. Teise pdlvkonna kiiberjulgeoleku strateegia on
praeguseks moneteistkiimnel riigil ja Euroopa Liidul, kolmanda valdkondliku strateegiaga
oleme maailmas esimeste riikide seas (KTS 2018) mis on tunnistus ka teatud kiipsuse
saavutamisest. Uus strateegia Kiiberturvalisuse strateegia 2019-2022 (KTS 2018) kiideti
Vabariigi Valitsuse poolt 09.11.2018 heaks ,,Eesti infoiihiskonna arengukava 2020* lisana.
Sellega liideti iseseisev kiiberjulgeoleku strateegia Infotihiskonna arengukavaga ning muudeti
ka arengukava nime: kiiberjulgeolek asendati kiiberturvalisusega. Strateegias tddetakse, et see
on koostatud koos ,,Infoiihiskonna arengukavaga 2020* : ,kuna seniste kogemuste pdohjal
peavad eduka digiriigi loomiseks ja arendamiseks infoiihiskonna arendamine ja

kiiberturvalisuse tagamine toimuma strateegiliselt ihtsena (ibid)“.

Tulevik niitab, millisel moel selline lihenemine mdjutab kiiberjulgeoleku valdkonna
strateegilist juhtimist ja kas ning kuidas muutub valdkonna tajumine riigi julgeoleku ja
riigikaitse komponendina. Intervjueeritud eksperdid pidasid kiiberjulgeolekustrateegiate
koostamise ja rakendamise protsessi mdju oluliseks just kiiberjulgeoleku kui probleemi
teadvustamisele riigi julgeoleku probleemina. Eksperdid olid suhteliselt iiksmeelsel arvamusel,
et ilma strateegiate koostamiseta poleks tekkinud siisteemset ldhenemist sellele valdkonnale
ning riigi juhtkonna ja laiema avalikkuse poolt poleks kiiberjulgeoleku vajalikkusest vajalikul
méiiral aru saadud. Poliitikasoovitusena (1) nieb autor seega kindlasti vajadust jitkata
kiiberjulgeolekustrateegiate koostamisega ning peab oluliseks kiiberjulgeoleku strateegia
kasitlemist valdkondadeiilese, korge prioriteediga ja kdrgetasemelise riikliku arengukavana.
Soovitav oleks ka defineerida sisejulgeoleku valdkonna kui ka riigikaitse valdkonna
poliitikakujundajate, Siseministeeriumi (SiM) ja Kaitseministeeriumi (KM), tdpne roll
strateegia koostamisel, elluviimisel ja selle jérelevalvel ning piiritleda kiiberjulgeoleku
strateegilise planeerimise osa nende valdkondade arengukavades. Uheks vdimaluseks oleks ka
SiM ja KM esindajatele eristaatuse andmine pracgu MKMIi poolt juhitavaks Kiiberjulgeoleku
Noukogus, tagamaks nende ministeeriumite suurem kaasatus ja ,,omanikutunne*

kiiberjulgeoleku valdkonna eest.
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Hinnates kiiberjulgeoleku strateegiate koostamisega seotud probleeme avaliku halduse
strateegiate lildiste probleemide taustal tuleb tddeda, et nii strateegiate koostamisel esinesid
tavapdrased avaliku halduse strateegiate koostamisele omased solmprobleemid (Bryson 2011,
Allison,Kaye 2005) ning mingeid olulisi, vaid kiiberjulgeoleku valdkonnale spetsiifilisi erisusi

juhtumiuuringuga ei tuvastatud.

Suurimate probleemidena strateegiate koostamisel voib vilja tuua probleeme korgema
juhtkonna kaasamisega ja strateegiaprotsessi juhtimisega. Kui KJS 2008 puhul strateegia
koostamise juhtimises ja eriti juhtkonna kaasamises erilisi probleeme ei ndhtud, siis KJS 2014
koostamisel, kui teema uudsus ning ka paevakajalisus (vorreldes KJS 2008 koostamise ajaga,
kus alles olid toimunud 2007 kiiberriinnakud) oli vaibunud, olid need probleemid juba viga
aktuaalsed. KJS 2014 koostamist iseloomustatati tihti just juhtimisprobleemide kaudu, mida
seostati nii vastutava ministeeriumi MKMi huvi- kui ka ressursipuudusega. Kuigi mdlema
strateegia puhul tunnistati probleeme nii protsessi kui ka selle elluviimisega, tddeti, et igal juhul

oli tegemist poliitikate planeerimise ja rakendamise olulise instrumendiga.

Uldiselt saab rahul olla KJS sdnastuse selgusega. Strateegia pdhieesmirkide seadmise ja
sOonastamise edukus ning pdhieesmérgi arusaadavus oli strateegiatel kiill erinev, peegeldades
otseselt strateegia koostamise aega ning olusid. Esimese strateegia koostamise ajal oli tegemist
tdiesti uue teemaga, kuid KJS 2014 toimusid juba ulatuslikud arutelud kasutatavate
definitsioonide ja terminoloogia suhtes. Strateegiate sdnastus ja struktuur on aja jooksul

muutunud konkreetsemaks ja tdpsemaks, eesmirgid moddetavamaks (vt. lisa 2).

Kodige rohkem kriitkat pélvis seostatus teiste arengukavadega ja eriti eelarvete koostamisega
ning tuleb asuda seisukohale, et see oli mdlema strateegia puhul suureks probleemiks, mis
raskendas oluliselt strateegiate elluviimist. Strateegia kui valdkondlik arengukava peaks olema
nii selle valdkonnaga seonduvate eelarveotsuste tegemisel kui ka mdjutama teiste
arengukavade tegemist, véltides vastuolusid ja dubleerimist. Seda pole aga kahjuks tagada
suudetud. Poliitikasoovitusena (2) nieb autor siin vajadust tugevdada Kiiberjulgeoleku
Noukogu (KJN) rolli jarelevalvel strateegia elluviimise iile. Strateegias toodud eesmérkide
saavutamiseks vajalike eelarvevahendite taotlemata jétmine, eesmirkide ignoreerimine voi
muutmine valdkondlikes arengukavades ja muudes planeerimisdokumentides peab olema
pohjendatud ning vastavad otsused peavad olema teada teistele strateegia elluviimise eest

vastutavatele asutustele. Vastasel juhul pole ka tulevikus vélistatud, et strateegia elluviimine
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takerdub iihe asutuse vastutusvaldkonnas tehtud otsuse tottu, mis mdjutab oluliselt ka teisi
valdkondi.

Kokkuvotlikult voib tddeda ka, et strateegiate koostamise kdigus on kiiberjulgeoleku
valdkonna strateegilise planeerimise pdhiprobleemidele (Klimburg 2012;Bryson 2011;
Hansen,Nissenbaum 2009) pdoratud piisavalt tdhelepanu. Kiiberjulgeoleku tagamist ja selle
strateegilist planeerimist on késitletud kui tileriigilist, mitmete osalistega protsessi ja juba KJS

2008 koostamisest alates on planeerimisse kaasatud ka erasektorit ja teisi huvigruppe.

Keerulisem on hinnata, kas vajadust tagada valitsusasutuste vaheline koostd6 ja koordinatsioon
ning koos sellega valitsusiilese vaate olemasolu, arvestati piisavalt. Pigem tundub, et isegi siis,
kui vastavat ambitsiooni planeerimisel oli, kujunes strateegiate rakendamine palju
komplitseeritumaks ning mitmete ekspertide arvamust modda olid erinevate ametkondade ja
ministeeriumite lahknevad huvid (nn silotornid) ning keskse koordineerimise raskused
peamisteks probleemideks strateegiate rakendamisel ning eesmérkide tditmisel. Oma osa on
siin kindlasti ka Eesti kiiberjulgeoleku iildiselt detsentraliseeritud mudelil (Boeke 2017), mis
nduab strateegia koostamisel arvestamist ja tdhelepanu, et asutuste funktsioonid, nende
koordineerimine ja koostdo oleks selgelt defineeritud. Poliitikasoovitusena (3) tuleks lisaks
eeltoodud poliitikasoovitustele 2 ja 3 selle probleemi lahendamiseks korrastada
kiiberjulgeoleku valdkonna strateegilise juhtimise diguslikud alused, seda eelkdige juhtivale

ministeeriumile (MKM) vastavate volituste ja kohustuste méiératlemise kaudu.

Too teiseks eesmérgiks oli uurida hinnanguid strateegiate koostamise ja rakendamise mdju
valdkondade arengule, mida peetakse kiiberjulgeoleku tagamise seisukohast olulisteks
(Klimburg et al 2012, Hansen,Nissenbaum 2009, Brangetto, Kert-Saint Aubyn 2015 , ITU...
2018). Autori valitud valdkondadeks olid majandus, riigikaitse, haridus- ja teadusvaldkond
ning rahvusvaheline suhtlus. Kdigis neis valdkondades hinnati kiiberjulgeoleku strateegiate
koostamise ja rakendamise mdju positiivseks, seda isegi juhul, kui see moju polnud strateegia
eesmirkide seas koostamisel selgesOnaliselt madratletud. Osaliselt on see seletatav ka
strateegiate kaudse modjuga, mis aitas hoida valdkonda avalikkuse ja tippametnike huviorbiidis
ja vdimaldas saada toetust valdkonda arendavatele ideedele. Strateegiate moju osas erinesid
KJS 2008 ja KJS 2014 antud hinnangud kiill mérgatavalt, kuna enamikel juhtudel hinnati KJS
2014 mdju palju negatiivsemalt. Osaliselt on see kindlasti seletatav teema uudsusega KJS 2008

koostamise ajal, mis tagas ka suurema tdhelepanu ning muutuste suurema méirgatavuse.
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Viimasena tuleb vilja tuua, et Eesti strateegiatel on olnud ka oluline mdju kiiberjulgeoleku
valdkonna vdimearendusele: RIA muutmine valitsusasutuseks ja konkreetsete {ilesannete ning
Oiguste médratlemine Kiiberturvalisuse seaduses, CCDCOE tegevuse toetamine, kaudne mdju
kiibervédejuhatuse loomisele jne. Erinevate riikide kiiberjulgeoleku strateegiate analiitisimisel
selgub, et hoolimata strateegiates vdoimeloomisele suure tdhelepanu podramisest on tegudeni

joudnud pigem véhesed riigid (Shafgat, Masood 2016).

Kiiberjulgeoleku strateegiad kui tervikprotsess on seega 2008-2018 avaldanud ekspertide
hinnangul tajutavat positiivset moju nii kiiberjulgeoleku tegelikule olukorrale kui ka Eesti
rahvusvahelise maine ning konkurentsivdime kujunemisele. Eesti néite pdhjal saab ka viita, et
strateegiaprotsess aitab hoida tileval laiemat huvi valdkonna probleemide lahendamise vastu,
mis avaldab otsest mdju ka valdkonna arendamisele viljaspool strateegias otseselt kisitletu.
Hoolimata strateegiate koostamise ja rakendamise aja- ja ressursimahukusest voimaldab see
valdkonna arengut siisteemselt juhtida ja on riigi seisukohalt otstarbekas ilmselt mitte ainult

Eestis vaid ka teistes riikides.

Samuti ei leitud uurimuse kdigus tdendeid, et kiiberjulgeoleku valdkonna strateegilise
planeerimise probleemid erineksid oluliselt teistest avaliku halduse strateegiatele omastest
probleemidest. Kiiberjulgeoleku valdkonna strateegilise juhtimise ees seisvate viljakutsetega
toimetulekuks peavad osapooled seega otsima vdimalusi riigililese koordinatsiooni,
arengukavade omavaheline seostatuse, eelarve planeerimise ja ressursside jaotusega seotud

ning avalikus halduses tavapéraseks kujunenud probleemide lahendamiseks.
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SUMMARY

THE IMPLICATIONS OF A CYBER SECURITY STRATEGY PROCESS TO
A CYBER SECURITY IN ESTONIA 2008-2018

Toomas Vaks

This thesis studies the problems of public administrations’ strategic planning in preparation
and execution of cybersecurity strategies. It studies the case of Estonia where the third
cybersecurity strategy was completed in 2018. In the years 2011-2017, in dealing with
cybersecurity in the state’s institutions, the author has continuously been exposed to statements
that question the need for strategic planning in “the field of cyber” - primarily due to alleged
uniqueness and planning problems in the field. The thesis examines the problems of strategic
planning specific to cyber and evaluates its impact on the cybersecurity situation by monitoring

Estonia's development in the field for the most recent 10-year period.

The main aim of this research is to study the problems of strategic planning of cyber security
in the light of the theoretical framework of strategic planning of public administration, to
understand the problems and possible peculiarities of its field. The second objective is to
analyze and evaluate the perceived impact of the process of compiling and implementing cyber
security strategies in Estonia for the general development of cyber security in Estonia as well
as for the development of the selected supporting areas: economy, research and education,

national defense and international relations.

Research was conducted as a case study. In addition to the analysis of policy papers and other
relevant documents, main method used in the study was interviewing experts who were
involved in the process of creating or implementation of cyber security strategies or were
otherwise familiar with cyber security developments. All together 23 Estonian decisionmakers,

top officials and top experts in the field of cyber security were interviewed for the survey.

Research draws the following conclusions:

e Strategy process has also indirect positive impact even to cyber security initiatives

those are not part of the strategy;
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e The process of drafting and implementing cybersecurity strategies sets high
requirements for the involvement of senior management of stakeholder groups and
organizations;

e The primary problem in the implementation of cybersecurity strategies in Estonia is
the lack of connection with other national development plans and the budgeting
process, i.e. resource management;

e The use of a decentralized model in establishing cybersecurity requires that particular
attention be paid to ensuring the division of responsibilities, coordination and
cooperation when drawing up the strategy;

e The primary problem in drawing up cybersecurity strategies has been management
problems and decreasing political interest in the field after 2007;

e In the area of cybersecurity, it is necessary to continue with strategic planning as only
this ensures a systemic approach to risk management at the national level;

e The influence of past strategies’ preparations on the development of cybersecurity in
Estonia has been predominant and is evident in the today’s cybersecurity capabilities;

e The preparation, implementation, and impact of strategies have been systematically

analysed and taken into account in subsequent Estonian cybersecurity strategies.

The thesis suggests that according to expert opinions the strategic planning of cybersecurity in
2008-2018 has had a significant positive impact on the Estonian cybersecurity situation as well
as on the development of Estonia's international reputation and competitiveness. Based on
Estonia’s case study it can be concluded that strategy development and implementation process

in the field of cyber security is beneficial also as a process as such.

The study also found no evidence that the problems of strategic planning in the field of cyber
security differed significantly from other problems inherent in public administration strategies.
Thus, in order to meet the challenges of strategic management in the field of cyber security,
the parties need to look for ways to solve problems with state-wide coordination, the coherence
of public sector strategies, budget planning and resource allocation, all those that have become

common in public administration.

Keywords: cybersecurity, cyber security, IT security, cybersecurity strategy, strategy
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LISAD

Lisa 1. Uurimiskiisimuste struktuur

Strateegia ja/vdi strateegilise
planeerimise komponent

Kiisimused intervjuudeks

Allikas

Strateegia koostamise juhtimine ja
probleemid (nt Organisatsioonide
juhtide ja vajalike huvigruppide

Mis olid peamised probleemid
kiiberjulgeoleku strateegiate
koostamisel ja kas need erinevad

Teoreetiline kirjandus.

Intervjuud ekspertide ja protsessi

sonumite selgus, Tihiste eesmérkide
kokkuleppimine)

kaasatus; juhtgrupi tegevus) tavapdraselt  avaliku  halduse osalistega.
strateegiatele omastest
idest?
probleemidest: Strateegiate hindamise
kokkuvodtted, eduraportid ja -
hinnangud.
Rahvusvaheliste organisatsioonide
raportid.
Strateegia pohiecesmérkide | Millised olid  kiiberjulgeoleku | Intervjuud ekspertide ja protsessi
seadmise ja sOnastamise edukus | strateegiate pohiecesmdrgid ja kas | osalistega.
(pOhieesmargi arusaadavus, | need tegelikult tdideti?

Strateegiate hindamise
kokkuvodtted, eduraportid ja -
hinnangud.

Rahvusvaheliste organisatsioonide
raportid.

Seostatus  teiste  strateegiatega
(arengukavadega), eelarvete
koostamisega; {ileriigiline modode
ja valitsusiilene modde;

Kas ja kui siis milline oli
kiiberjulgeoleku strateegiate seos
teiste arengukavadega?

Intervjuud ekspertide ja protsessi
osalistega.

Strateegiate hindamise
kokkuvotted, eduraportid ja -
hinnangud.

Regulatsioonide analiiiis
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Strateegia ja/vdi strateegilise
planeerimise komponent

Kiisimused intervjuudeks

Allikas

Kiiberjulgeolekustrateegia
koostamine poliitika planeerimise
ja rakendamise osana, protsessile

Kas kiiberjulgeoleku strateegiaid
tajuti laiemalt poliitika
kujundamise tegelike

Intervjuud ekspertide ja protsessi
osalistega.

iildine elluviimine ja selle seire; instrumentidena? Kas protsessis | Strateegiate hindamise
osalenud ja huvigrupid hindavad | yokkuvotted, eduraportid ja -
kiiberjulgeoleku strateegiate | hinnangud.
loomist positiivselt?
Rahvusvaheliste organisatsioonide
raportid.
Regulatsioonide analiiiis
Teoreetiline kirjandus
Hinnang  strateegia ja selle | Millised olid kiiberjulgeoleku | Intervjuud ekspertide ja protsessi
koostamise protsessi moju | strateegiate pohieesmdrgid ja kas | osalistega.

kiiberjulgeoleku kui probleemi
teadvustamisele riigi julgeoleku
probleemina;

need tegelikult tdideti?

Strateegiate hindamise
kokkuvotted, eduraportid ja -
hinnangud.

Rahvusvaheliste organisatsioonide
raportid.

Regulatsioonide analiiiis

Teoreetiline kirjandus

Hinnang  strateegia ja selle
koostamise mojule konkreetsete
valdkondade arengule;

Kas ja kui siis millist moju omas
strateegia  ekspertide  arvates
majanduse, Julgeoleku- ja
riigikaitse valdkondade, hariduse
ja teaduse ning Eesti
rahvusvahelisele tuntusele ning
rahvusvaheliste suhete arengule?

Intervjuud ekspertide ja protsessi
osalistega.

Strateegiate hindamise
kokkuvotted, eduraportid ja -
hinnangud.

Rahvusvaheliste organisatsioonide
raportid.

Regulatsioonide analiiiis

Teoreetiline kirjandus

Hinnang strateegia
pOhieesmarkide elluviimisele ja
Eesti iildisele olukorrale

kiiberjulgeoleku tagamisel.

Mida peetakse Eesti suurimaks
onnestumiseks  kiiberjulgeoleku
valdkonnas?

Intervjuud ekspertide ja protsessi
osalistega.

Strateegiate hindamise
kokkuvotted, eduraportid ja -
hinnangud.

Rahvusvaheliste organisatsioonide
raportid.
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Lisa 2. Strateegiate sonastuse vordlus

Infoturbealase kompetentsuse

suurendamine ;
Kiiberjulgeolekuks vajaliku
oigusruumi kujundamine;
Rahvusvahelise koosto6o
arendamine;

Kiiberjulgeoleku alane
teavitustegevus.

Kiiberkuritegevus
vastase vOitluse
tOhustamine ;

Riigikaitseliste
vOimete
arendamine
kiiberkaitse
valdkonnas;

Eesti maandab
voimalikke
kiiberjulgeolekuoh
te;

Eesti arendab
valdkonnaiileseid
tegevusi.

KJS 2008 KJS 2014 KTS 2018

Visioon Kiiberjulgeolek Eestis Eesti suudab Eesti on koige kiiberturvalisem
tugineb eeskatt riigi kui tagada riigi digitaalne riik
terviku kiiberruumi kiiberjulgeoleku
haavatavuse vihendamisele. | ning toetada

avatud, kaasava ja
turvalise
infoiihiskonna
toimimist.

Pohieesmérgid Eestis on laiaulatuslikult | Kiiberjulgeoleku Eesti  suudab  kiiberohtudega
rakendatud astmeline | strateegia  nelja | tShusalt toime tulles tagada
turvameetmete siisteem, mis | aasta eesmirk on | digitaalse iihiskonna turvalise ja
tagab Eesti riigi | suurendada torgeteta  toimimise,  toetudes
kiiberjulgeoleku; kiiberturvalisuse riigiasutuste iihisele vdimekusele,

alast voimekust ja | teadlikule ja osalevale erasektorile
Eesti on vdga suure inimgste ning . viljapaistvale
infoturbealase kompetentsuse te:adhkkust teaduskompetentsile.
ja teadlikkusega riik; kuberohtudest, Eesti on kuberturvalisuse
tagamaks jitkuvat .
. | usaldust Vgldkonnas .ra.hvusyahehselt
Infosiisteemide turvalist ja kiib  vast hinnatud suunaniitaja, mis toetab
. . iberruumi vastu. | . .. I
laialdast kasutamist toetab riigi julgeolekut ja aitab kaasa
proportsionaalne oiguslik valdkonnas tegutsevate ettevotete
regulatsioon; globaalse konkurentsivdoime
kasvule.
Eesti on kiiberjulgeoleku Uhiskond tervikuna tajub
tohustamiseks tehtava kiiberturvalisust iihise vastutusena,
rahvusvahelise koost6o ks kus igaiihel on tdita oma roll.
juhtriike.

Valdkondlikud Turvameetmete stisteemi | Oluliste teenuste Eesti on jatkusuutlik digitaalne

eesmirgid arendamine ja {leiildine | infosilisteemide ithiskond, millel on tugev
rakendamine; kaitse tagamine ; tehnoloogiline vastupanuvoime ja

valmisolek kriisidega
toimetulekuks ;

Eestis on tugev, innovaatiline,
teaduspdhine ja globaalselt
konkurentsivoimeline kiiberturbe
sektori ettevotlus ning teadus- ja
arendustegevus, mis katab riigi
jaoks olulised votmekompetentsid,

Eesti on arvestatav ja tugev partner
rahvusvahelisel areenil;

Eesti on tihiskonnana kiiberteadlik
ning tagatud on valdkonna
spetsialistide jérelkasv.
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Lisa 3. Intervjuu kiisimused

(98]

N » e

x>

10.

11

12.
13.
14.
15.

16.
17.

18.
19.

20.
21.
22.

UURIMISTOO KIRJALIKU INTERVIJUU KUSIMUSTIK

. Kas olite ise (vahetult) seotud I voi II kiiberjulgeolekustrateegia ( I KJS —

Kiiberjulgeoleku strateegia 2008-2013 ja II KJS- Kiiberjulgeoleku strateegia 2013-
2017) koostamisega?

Kas olete Kiiberjulgeoleku ndukogu liige?

Kas osalete voi olete osalenud kiiberjulgeoleku strateegiate mdjude voi tulemuste
hindamisel?

Mis oli Teie arvates I KJS peamine eesmérk ja kas see tdideti?

Mis olid Teie arvates I KJS koostamise peamisteks probleemideks?

Kas Teie arvates oli I KJS poliitika planeerimise instrument?

Kas Teie arvates voeti I KJS eesmirke arvesse teiste riiklike strateegiate koostamisel
ja poliitika planeerimisel?

Kas ja kui siis millist mdju omas I KJS Eesti majanduse arengule?

Kas ja kui siis millist mdju omas I KJS Eesti julgeoleku- ja riigikaitse valdkondade
arengule?

Kas ja kui siis millist mdju omas I KJS Eesti hariduse ja teaduse arengule?

. Kas ja kui siis millist moju omas I KJS Eesti rahvusvahelisele tuntusele ning

rahvusvaheliste suhete arengule?

Mis oli Teie arvates II KJS peamine eesmérk ja kas see tiideti?

Mis olid Teie arvates I KJS koostamise peamisteks probleemideks?

Kas Teie arvates oli II KJS poliitika planeerimise instrument?

Kas Teie arvates voeti I1 KJS eesmérke arvesse teiste riiklike strateegiate koostamisel
ja poliitika planeerimisel?

Kas ja kui siis millist mdju omas II KJS Eesti majanduse arengule?

Kas ja kui siis millist mdju omas II KJS Eesti julgeoleku- ja riigikaitse valdkondade
arengule?

Kas ja kui siis millist mdju omas II KJS Eesti hariduse ja teaduse arengule?

Kas ja kui siis millist mdju omas II KJS Eesti rahvusvahelisele tuntusele ning
rahvusvaheliste suhete arengule?

Mida peate Eesti suurimaks dnnestumiseks kiiberjulgeoleku valdkonnas?

Kas olete osalenud 2018 aasta Kiiberjulgeoleku strateegia véiljatootamisel?

Kas ja kui siis miks peate vajalikuks kiiberjulgeoleku strateegiate edasist koostamist,

s.t ka peale 2018 aastal valmiva uue strateegia valmimist?
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23. Teie nimi

24. Kas tohib viidata uurimistods Teie intervjuule nimeliselt?
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