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LUHIKOKKUVOTE

Piiritilene digitaalne andmevahetus avalikus sektoris on kindlasti Euroopa Liidu (EL)
infoiihiskonna kiire arenemise ja lihtse digitaalse turu lahutamatu osa. Riikidevaheline piiriiilene
digitaalne andmevahetus peab olema seadusandjate poolt reguleeritud, samuti peab see olema
turvaline kdikidele osapooltele ning 16pptulemusena peavad vastastikku kasu saama nii riigid,

inimesed kui ka erasektori ettevotjad.

Antud bakalauruset6o eesmérgiks on vélja selgitada, kuidas kahe riigi, Eesti ja Soome, piiritilest
digitaalset andmevahetust avalikus sektoris rahvastikuregistri niitel on mojutanud Euroopa
Parlamendi ja ndukogu maddrus (EL) 2016/679, fiitsiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (IKUM)! vastuvdtmine ja kas asjaomastes siseriiklikes normides esineb erinevusi, mis
takistavad avaliku sektori piirililese andmevahetuse kasutamise vodimalust. Autor kasutas
uuringumeetodina kvalitatiivset meetodit, analiiiisides ning vorreldes Eesti ja Soome digust ja

oiguskirjandust, samuti ELi digusnorme ja suuniseid.

Bakalaureuset6d koosneb kolmest osast, millest esimeses osas antakse iilevaade piiriiileses
andmevahetuse olemusest ELis, sh tdpsemalt ka Eestis ja Soomes. Teine peatiikk keskendub
analiiiisile ning kolmandas peatiikis annab autor {ilevaate analiilisi tulemustest ning teeb jéreldusi

ja ettepanekuid.

Autori poolt 14bi viidud analiilisi pdhjal selgus, et Eesti ja Soome siseriiklikud digusnormid on
peale IKUMi joustumist piisavalt sarnaselt reguleeritud, et avaliku sektori asutused saavad
isikuandmeid piiriiileselt vahetada digusnormides olulisi muudatusi tegemata. Lisaks on Eesti ja
Soome on astunud samme olulise kokkuleppe sdlmimiseks, mis tagab rahvastikuregistrite

digitaalse andmevahetuse seaduslikkuse, kvaliteedi ja kiiruse.

Votmesonad: piiriiilene andmevahetus, avalik sektor, isikuandmete kaitse tildmdcdrus.

'ELTL 119, 04.05.2016. (Edaspidi IKUM).
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SISSEJUHATUS

1. jaanuaril 1993. kéivitus Maastrichti? ehk Euroopa Liidu lepinguga Euroopa Liidu (EL) iihtne
turg. Digitaalse maailma kiire arengu tdttu on EL viimastel aastatel aktiivselt panustanud ka tihtse
digitaalse turu loomisesse, kus teenustena pakutakse erinevaid piiriiileseid e-teenuseid, sh kiiret ja
turvalist andmevahetust. Piirililene digitaalne andmevahetus avalikus sektoris on kindlasti ELi
infotihiskonna® kiire arenemise ja lihtse digitaalse turu lahutamatu osa. Riikidevaheline piiritilene
digitaalne andmevahetus peab olema seadusandjate poolt reguleeritud, samuti peab see olema
turvaline kdikidele osapooltele ning 16pptulemusena peavad vastastikku kasu saama nii riigid,
inimesed kui ka erasektori ettevotjad. Kasu voib viljenduda nii madalamates kuludes,

kvaliteetsemates avalikes teenustes kui ka tihtses kontaktpunktis®*.

Kiesolevas t60s kisitletakse Eesti ja Soome rahvastikuregistrite voimalikku digitaalset piiriiilest
andmevahetust. Too koostamise hetkel reaalselt kahe riigi rahvastikuregistri andmekogud®
piiriiileselt digitaalselt andmeid veel ei vahetanud, kuigi tehnoloogiliselt on antud vdimekus

olemas ja vdimalikust piiritilesest digitaalsest andmevahetusest on radgitud juba aastaid.

T66 autori hinnangul on avaliku sektori piirililene andmevahetus Eesti ja Soome nditel saanud
omajagu tdhelepanu, pidades silmas digitaalset andmevahetust vdimaldavat tehnoloogilist
lahendust (X-tee® ja Suomi.fi-palveluviiyla’) ja nende aluseks oleva tehnoloogia (X-Road)? iihiselt
arendamiseks loodud mittetulundusiihing Nordic Institute for Interoperability Solution (NIIS)®.

Samas ei teadvustata probleemi, et kiire ja edukas infolihiskonna areng vajab vastavate

20J C 191, 29.07.1992.

® Tikk ja Nomper on kokkuvdtlikult infoiihiskonna méiratlenud elukorraldusena, kus enamik inimkonna loodud
védrtustest on kétketud teabesse ja suuremat osa iihiskonna talletatud teavet hoitakse, teisendatakse ja edastatakse
digitaalselt. Tikk, E. Nomper, A. (2007) Informatsioon ja digus. Tallinn: Juura, 1k 12.

* Euroopa Parlamendi ja ndukogu 12. detsembri 2006. aasta direktiiv 2006/123/EU teenuste kohta siseturul. ELT L
376,27.12.2006. vt art 6.

S AVTS.RT, 15.03.2019, 11. vt § 43! (1).

6 X-tee’st kirjutatakse peatiikis 1.3.

7 Suomi.fi-palveluviyla’st kirjutatakse peatiikis 1.3.

$ Alates 2018. aastast nimetatakse X-Road'iks iiksnes seda tehnoloogiat, mida arendavad Eesti ja Soome iihiselt MTU
Nordic Institute for Interoperability Solutions kaudu. X-Road’ist kirjutatakse peatiikis 1.3.

9 NIIS’ist kirjutatakse peatiikis 1.3.1.



Oigusraamistike sama tempokat ajakohastamist ja jérelevalvet, et piiriiilese digitaalse

andmevahetuse osapooled oleksid igakiilgselt kaitstud.

Kéesoleva bakalaureusetod eesmirgiks on vilja selgitada Eesti ja Soome avaliku piiriiilese
digitaalse andmevahetuse digusraamistiku sarnasused ja erisused ning digitaalse andmevahetuse

parendamise vOimalused.

T66 eesmérgi saavutamiseks on autor piistitanud jairgmise uurimiskiisimuse:

. Millised muudatused tdi piiriiilese digitaalse andmevahetuse osas kaasa IKUM?

Sellega seoses uurib autor muuhulgas, kas ELi kehtivad digusraamistikud on tidna piisavad
piiriiileseks digitaalseks andmevahetuseks ning millised on erinevused Eesti ja Soome néitel
IKUMi tiiendamisel ja tipsustamisel siseriiklike isikuandmete kaitse seadustega ning kas need

vastavad ELi nGuetele.

Antud t66 hiipoteesiks on, et Eesti ja Soome siseriiklikud digusnormid ei ole ka peale IKUMi
jOustumist piisavalt sarnased, et avaliku sektori asutused saaksid isikuandmeid piiriiileselt
vahetada olulisi muudatusi digusnormides tegemata, pdhjusel, et isikuandmete diguste kaitse on

siseriiklikult erinevalt reguleeritud.

Bakalaureusetod mahust tulenevalt késitletakse piiriiilese andmevahetusega seonduvalt ainult
avaliku sektori rahvastikuregistri e-teenuste valdkonnas piiriiileselt digitaalselt vahetatavat
informatsiooni, pidades silmas eelkdige piiritlilest koosvdimet Eesti ja Soome vahel. Mahust
tulenevalt ei puudutata valdkonda, mis tuleneb avaliku sektori digusalast koostdost isikuandmete
vahetamisel kriminaalasjades, politseikoostdos voi riikliku julgeolekukiisimustes. Samuti ei
puudutata valdkondi, mis on seotud isikuandmete rikkumiste kohtuvilise menetlusega,
isikuandmete edastamist kolmandatesse riikidesse, mittepersonaliseeritud andmete vaba liikumist

ja neid norme, mis ei kohaldu avalikule sektorile.

Tegemist on kvalitatiivse uurimistéoga, milles autor kiisimusele vastuste leidmiseks vordles ja
analiilisis Eesti ja Soome digust ja diguskirjandust. T60 kirjutamisel tugines autor peamiselt Eesti,
Soome ja ELi Oigusaktidele, institutsioonide materjalidele ja juhistele, asjakohasele
erialakirjandusele, riikidevahelistele lepingutele ja internetis kittesaadavale materjalile. Kuid

tuleb nentida, et piiriiilese digitaalse andmevahetuse kohta avalikus sektoris on rahvusvahelisi
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teadusallikaid suhteliselt kesiselt, sest digitaalne piiriiilene andmevahetus ei ole veel praktikas

tavapérane.

To66 on jagatud kolmeks peatiikiks, kus esimeses peatiikis avab autor piiriiilese andmevahetuse
olemuse ning digusliku regulatsiooni ELis, sh Eestis ja Soomes. Teises peatiikis vordleb autor
Eesti ja Soome asjaomast digusraamistikku ja toob vilja peamised erinevused ning analiiiisib
digitaalse iihiskonna ja koosvdime kujunemist 1dbi digusvaldkonna. T66 kolmanda peatiiki
moodustavad jireldused ja ettepanekud Eesti ja Soome piiriiilese digitaalse andmevahetuse

kujundamiseks koikide osapoolte hiivanguks vastavalt ELi digusraamistikule.

Uurimistdd olulisus seisneb selles, et avaliku sektori andmekogude vaheline isikuandmete
vahetamine on oluline osa ELi iihtse digitaalse turu tugevdamise eesmérkidest ja avaliku sektori
koosvdimest!'?. Samuti selles, et Eesti ja Soome on teadaolevalt kaks esimest riiki maailmas, kes
Euroopa avalikku teenust!! praktikas rakendavad. Isikuandmete vahetamine on aga oluliselt seotud
isikuandmete diguste kaitse valdkonnaga, kus liikmesriigid on votnud vastu IKUMi, et
isikuandmete kaitse reeglistiku {ihtlustada, jéttes aga seejuures voimaluse miirust siseriiklikult

tapsustada ja tdiendada.

10 Euroopa Parlamendi ja ndukogu otsus nr 922/2009/EU, 16. september 2009, Euroopa haldusasutuste
koosvdimealaste lahenduste (ISA) kohta. ELT L 260, 3.10.2009, 1k 20.

! Komisjoni teatis Euroopa Parlamendile, Ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,,Euroopa avalike teenuste koosvoime alused” KOM (2010) 744 16plik, 2. lisa. Briissel: 16.12.2010.

8



1. PIIRIULESE ANDMEVAHETUSE OLEMUS JA OIGUSLIK
REGULATSIOON

1.1. Piiriiillese andmevahetuse olemus

ELi iiheks kindlaks prioriteediks on liikmesriikide vahelise digitaalse koosvdime'? pidev
arendamine. Lébi erinevate projektide ja initsiatiivide keskendutakse sellele, et ELis tekiks iihtne
infrastruktuur, mis pakub erinevaid e-teenuseid ning kuhu oleks vdimalik integreerida mistahes
siseriiklikke valdkondlikke e-teenuseid.!® Niiteks 2010. aasta EK teatises ,,Euroopa avalike
teenuste koosvdime alused”, lisas 2 “Euroopa koosvdimeraamistik Euroopa avalike teenuste
osutamiseks” (EIF — European Interoperability Framework)", Kisitletakse muuhulgas
digusraamistikku puudutavaid kiisimusi, mis aitaksid kaasa ELi avalike teenuste siseturu paremale
toimimisele.'® Esimeses ElFis oli liikmesriikidele toodud 25 soovitust siisteemse ldhenemisviisi ja
konkreetsete eesméarkide rakendamiseks, aitamaks eemaldada takistusi avalikus sektoris, pidades
piirililest koosvdimet ja ka e-teenuste kittesaadavuse lihtsustamist poliitiliseks prioriteediks.!®
2017. aasta EIF sisaldas juba 47 vastavat soovitust.!” Seega voib jdreldada, et ELi andmekaitse
reformi eesmirk — lihtlustada liikmesriikide iileselt andmekaitse digusi, on tihedalt seotud avaliku

sektori piiriiilese andmevahetuse koosvoime tdstmisega.

Bharosa ef al. on piiritilest kriisijuhtimist uurides leidnud, et piiritileste teenuste kavandamine ning
juurutamine mitmete riikide ihiste protsessidena ja nende protsesside juhtimine on kiillaltki
keeruline lilesanne ka vdimekatele valitsusasutustele.!® Seega on vdimalik viita, et ELi poolt

pustitatud iilesanne luua riikidevaheline digitaalne koosvdime, on raske iilesanne, mis soltub iga

12 Ibid., vt 1.2.2.

13 Tinholt, D. jt. (2015), Future-proofing eGovernment for a Digital Single Market. Euroopa Komisjon. 1k 6.

14 KOM (2010) 744 15plik, 2. lisa. Supra nota 11.

15 Ibid., vt 1.4.

16 Ibid., vt 1.5.1.

17 Komisjoni teatis Euroopa Parlamendile, Ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,,Euroopa koostalitlusvoime raamistik. Rakendusstrateegia® COM (2017) 134 final, Briissel: 23.03.2017.
18 Bharosa, N., Lee, J., Janssen, M., & Rao, R. (2012). An activity theory analysis of boundary objects in cross-border
information systems development for disaster management. Security Informatics, 15(1). 1k 1.



litkmesriigi infotehnoloogilisest arengust, koosvdime strateegiatest ja riigi seadusandluse

sammupidamisest digitaalse iihiskonna arenguga.

Liikmesriikide digitaalne koosvoime on ELi iihtse digitaalse turu oluliseks osaks. Ka Euroopa
Komisjon (EK) toetab!® tugevalt EL lepingus?® sitestatud eesmirki tugevdada majanduskasvu ja
-arengu huvides {ihtset siseturgu, tdiustades seda iihtse digitaalse iihiskonna tekkimisega?®!.
EK hinnangul tagab digitaalse iihtse turu 10pule viimine, et Euroopa jddb maailmas
digitaalmajanduse valdkonnas juhtivaks jduks.?? On ennustatud, et andmepdhine majandus voib
seejuures kasvada 2020. aastaks kahekordseks.?® Sellest tulenevalt voib delda, et iihtse digitaalse
turu valmimine ning andmepdhise majanduse kasv tingivad maéarkimisvdirse vajaduse
litkmesriikidel arendada igakiilgselt digitaalset koosvoimet, kuivord vastasel korral ei ole voimalik

ELi poolt piistitatud eesmérke tdita.

Uheselt tehnoloogia arenguga tduseb isikuandmete tihtsus, seoses ulatuslike andmete uute
kogumis- ja kasutusviisidega.?* Ilmselgelt hdlmab digitaalne koosvdime tulevikus jérjest
suuremate andmemahtude liikumist ja vahetamist ka riikide vahel. Eesti Vabariigi Majandus- ja
Kommunikatsiooniministeeriumi (MKM) 2011. a dokumendis ,,Riigi infosiisteemi koosvdime

raamistik*??

on digitaalne koosvdime defineeritud jirgnevalt: ,, Koosvoime on erinevate ja
erilaadsete organisatsioonide vOime suhelda vastastikku kasulike ja kokkulepitud {ihiste
eesmirkide saavutamiseks, vahetades omavahel informatsiooni info- ja
kommunikatsioonitehnoloogia (IKT) siisteemidel pShineva andmevahetuse kaudu.2¢ Koosvdimel
on viis taset: poliitiline kontekst; organisatsiooniline, tehniline, semantiline ja 6iguslik

koosvdime.?” On oluline mirkida, et eristatakse riigisisest ja piiriiilest koosvdimet, kusjuures

19 “Uhtne turg on iiks Euroopa suurimaid saavutusi, mis vdimaldab kaupadel, teenustel, kapitalil ja inimestel vabamalt
litkuda. /.../.” Euroopa Komisjon, pressiteade, 28.10.2015. Kittesaadav: http://europa.eu/rapid/press-release IP-15-
5909 et.pdf, (19.03.2019).

20ELT C 326, 26.10.2012.

2l Buroopa Parlamendi resolutsioon Euroopa infoiihiskonna kohta majanduskasvu ja t66hdive eest, Raport,
23.02.2006., (2005/2167(INT)). vt 1. eesmérk: {ihtne Euroopa inforuum, 16ik 18.

22 Buroopa digitaalne {ihtne turg. (2015) Euroopa Liidu infokeskuse referaatvéljanne. Summaria Europensia.
Kaittesaadav: https://elik.nlib.ee/wp-content/uploads/2015/10/SE_2015_3.pdf, (19.03.2019).

23 Uhtse Euroopa andmeruumi loomine. (2018) Briissel: Komisjoni teatis Euroopa Parlamendile, Noukogule,
Euroopa majandus- ja sotsiaalkomiteele ning regioonide komiteele, COM(2018) 232 final. Kéttesaadav: https:/eur-
lex.europa.eu/legal-content/et/ TXT/?uri=CELEX%3A52018DC0232, (19.03.2019).

24 Safari, B. A. (2017). Intangible Privacy Rights: How Europe's GDPR Will Set a New Global Standard for
Personal Data Protection. Seton Hall Law Review, Vol. 47, Issue 3, 1k 809-810.

25 Riigi infosiisteemi koosvdime. Raamistik, Versioon 3.0. (2011), Majandus- ja Kommunikatsiooniministeerium.
Kaittesaadav: https://www.mkm.ee/sites/default/files/riigi_it _koosvoime raamistik.pdf, (13.03.2019).

26 Ibid., 1k 4.

27 Ibid., 1k 19.
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viimane, st erinevate riikide infosiisteemide ja organisatsioonide omavaheline koosvdime, on iiks

olulisi eeltingimusi ELi iihtse digitaalse turu realiseerumisel.

Kokkuvdttes saab 6elda, et liikmesriikide piirililene andmevahetus saab oma olemuselt olla edukas
ja kvaliteetne siis, kui riikidel on tdidetud ELi poolt piisitatud eesmirkide saavutamiseks vajalikud
tingimused nagu digitaalse koosvdime pidev arendamine {ihelt poolt ning vahetatavate andmete

efektiivne kaitse teiselt poolt.

1.2. Isikuandmete kaitse Euroopa Liidus

ELi {ihiskond liigub infotehnoloogia arenemise kiirteel, kus andmete maht ja vahetamise kiirus?®
kasvab kiiremini kui suudetakse ette ennustada.?® Selline kiire areng on infoiihiskonna®
lahutamatu osa, nagu ka digitaalselt vahetatavate andmete kaardistamine ja reguleerimine
seadusandjate poolt.*! Viimaste aastate arengud on Euroopas kaasa toonud lausa vajaduse
andmekaitse reformi jirgi.*? Selle peamiseks eesmirgiks on olnud iihtlustada liikmesriikide iileselt
andmekaitse Oigusi ja on tihedalt seotud avaliku sektori piiriiilese andmevahetuse koosvdime
tostmisega.>® Lihtsamalt Oeldes, piirililene andmevahetus ei saa toimida ilma andmekaitse

iihtlustatud ja kaasajastatud regulatsioonideta.

Infotehnoloogia areng tdi endaga kaasa elektrooniliste andmebaaside tekkimise ja isikuandmeid
hakati koguma automatiseeritult*4, sh ka avalikus sektoris.?> See {ihtlasi tahendas, et tekkis vajadus

tiiendada olemasolevat reeglistikku®¢. Olulise dokumendina tuleb siinkohal dra mirkida ka

28 Tupay, P.K. (2016). Oigusest eraelule kuni andmekaitse iildméiruseni ehk tundmatu digus isikuandmete kaitsele.
— Juridica, Nr 6, 1k 227.

2 Tikk, E. Nomper, A. (2007), Supra nota 3, 1k 11.

30 1bid., 1k 12.

3 Ibid., 1k 14.

32 Study on the economic benefits of privacy-enhancing technologies (PETs). (2010). The European Commission
DG Justice, Freedom and Security. Kittesaadav: https://londoneconomics.co.uk/wp-content/uploads/2011/09/17-
Study-on-the-economic-benefits-of-privacy-enhancing-technologies-PETs.pdf, (03.05.2019).

33 OECD Recommendation on Cross-border Co-operation in the Enforcement of Laws Protecting Privacy, OECD
2007, 1k 4.

34 Uus digitaalne eetika. Andmed, inimvéérikus ja tehnoloogia. Arvamus nr 4/2015. (2015). Euroopa
Andmekaitseinspektor. 1k 6. Kéttesaadav: https://edps.europa.eu/sites/edp/files/publication/15-09-

11 data ethics et.pdf, (11.04.2019).

35 Glon, C. (2014) Data Protection in the Europeal Union: A closer look at the current patckwork of data protection
laws and the proposed reform that could replace them all. International Journal of Legal Information, 42 (3),

Ik 471- 492.

36 Tupay, P.K. (2016). Supra nota 28, 1k 228.
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Majanduskoost66 ja Arengu Organisatsiooni (OECD - Organization for Economic Co-operation
and Development) 1980. aasta eraelu kaitse ja piiriiilese andmeedastuse juhendit®’, milles olevad
suunised mojutasid edasist andmekaitsediguse arengut méarkimisvéérselt, sest seal toodud

aluspdhimdtted on loetletud ka Euroopa Liidu toimimise lepingus (ELTL)?®.

Jargnevalt toob t66 autor vilja olulisemad verstapostid ELi isikuandmete kaitse kujunemisel:

e 1981. aastal votsid Euroopa Noukogu (EN) liikkmed vastu rahvusvahelise isikuandmete
automatiseeritud todtlemisel isiku kaitse konventsiooni ehk konventsioon nr 108
(ETS nr 108)*.

e 1983. aastal defineeris Saksamaa ldbi kohtuotsuse*® tuletatava pdOhidiguse
informatsioonilisele enesemiiramisele*!, mis iildjoontes tdhendab igaiihe Gigust ise
otsustada, kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse.*?

e 1995. aastal vdeti vastu esimene véidetavalt tdhus diguslik raamistik** Euroopa Parlamendi
ja ndukogu direktiiv 95/46/EU (andmekaitsedirektiiv)*, mille eesmirk oli reguleerida
isikuandmete to6tlemist ja selliste andmete vaba liikumist.>

e 2000. aastate alguses voeti vastu médrus isikuandmete toGtlemise kohta iihenduse
institutsioonides ja asutustes (45/2001)* ja rida direktiive nagu niiteks 2001. aastal eraelu

puutumatuse ja elektroonilise side*” ning 2006. aastal andmete siilitamise*® valdkonnas.

37 Organization for Economic Co-operation and Development. OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data, 23.09.1980.

38 Edaspidi ELTL.

39 Council of Europe. Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data. ETS No.108, Strasbourg 28/01/1981 (Convention 108).

40 Rahvaloenduse kaasus, 15. detsembri 1983. aasta otsus, BVerfGE 65, 1-71, Volkszihlung.

4! Rondel, M (2016). Jilitustoimingutega kogutud andmete to6tlemine informatsioonilise eneseméiramisdiguse
riivena, (Magistritdd) Tartu Ulikool, Oigusteaduskond, Avaliku diguse osakond, allikas: E. Kergandberg. Per aspera
ad fair trial, 1k 75.

42 DeSimone, C. (2011). Pitting Karlsruhe Against Luxembourg? German Data Protection and the Contested
Implementation of the EU Data Retention Directive. — German Law Journal 2010/11, No. 3, 1k 293.

43 Bygrave, L. A. (2014). Data Privacy Law: An International Perspective. — Oxford University Press, lk 63.

# Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24.10.1995, kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba liikumise kohta. EUT L 281, 23.11.1995.

45 Allison, S. (2009). The concept of Personal Data under the Data Protection Regime. — Edinburgh Student Law
Review, Vol 1, Issue 1, 1k 50.

46 Euroopa Parlamendi ja Noukogu mirus (EU) nr 45/2001, iiksikisikute kaitse kohta isikuandmete to6tlemisel
ithenduse institutsioonides ja asutustes ning selliste andmete vaba liikumise kohta. EUT L 8, 18.12.2000.

47 Euroopa Parlamendi ja Noukogu Direktiiv 2002/58/EU, milles kisitletakse isikuandmete td&tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv).

EUT L 201. 12.07.2002.

8 Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mérts 2006, mis kisitleb iildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi nende toddeldud
andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU (andmete siilitamise direktiiv), ELT L 105, 2006,
kehtetuks tunnistatud 8 aprillil 2014.
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e 2009. aastal sai esimest korda isikuandmete kaitse isiku pdhidiguste osaks, kui Lissaboni
leppega®®, kui esmase digusaktiga, muudeti 2009. aastal ELi pohidiguste harta>® diguslikult

siduvaks.

Eelnevalt toodud regulatsioonid omavad autori silmis olulist rolli ELi isikuandmete kaitse
varasemal defineerimisel ja kujunemisel. Oluline on mirkida, et andmekaitsedirektiivi tdlgendati
liikmesriikide poolt kohati niivord erinevalt’!, et eesmérk jii saavutamata, kuna tulemus oli
ebaiihtlane ja puudulik.’?> Kuid isikuandmete Oiguste kaitseks ning isikuandmete piiriiilese
litkkumise kindlustunde tagamiseks, eriti arvestades tehnoloogia kiiret arengut, peaks liikmesriikide

digusraamistik olema iihtsem.>?

Seetdttu tegi aastal 2012 EK ettepaneku®* uueks andmekaitse reformiks, mille tulemusena aastal
2016 kiitis Euroopa Parlament heaks liikmesriikidele otsekohalduva IKUMi, millega tunnistati
kehtetuks 1995. aasta andmekaitsedirektiiv. Ajakohastatud isikuandmete moiste on sétestatud
IKUMi artikli 4 15ikes 1 jirgmiselt: ,,isikuandmed* — igasugune teave tuvastatud voi tuvastatava
futisilise isiku (,,andmesubjekti®) kohta; tuvastatav fiiiisiline isik on isik, keda saab otseselt voi
kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse pohjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi selle fiiiisilise isiku {ihe vdi mitme fliiisilise, fiisioloogilise,

geneetilise, vaimse, majandusliku, kultuurilise vi sotsiaalse tunnuse pdhjal;*?

Vorreldes andmekaitsedirektiiviga annab IKUM andmesubjektile tugevama kontrolli oma
isikuandmete toGtlemise tile, tuues selgelt vilja isiku diguse esitada andmetodtlejale asjakohaseid
ja pdhjendatud vastuviiteid®® oma isikuandmete todtlemiseks ja sitestades, et igas liikmesriigis

peab olema vihemalt iiks sdltumatu jirelevalveasutus®’, kelle poole poorduda oma isikudiguste

4 Lissaboni leping, millega muudetakse Euroopa Liidu lepingut ja Euroopa Uhenduse asutamislepingut, C 306/1,
17.12.2007. vt art 8.

S0 EL (2012), Euroopa Liidu pdhidiguste harta, ELT C 326, 2012.

5! Tupay, P.K. (2016). Supra nota 28, 1k 237, 239.

52 Ilus, T. (2002), Isikuandmete kaitse olemus ja arengusuunad. — Juridica, Nr 6, Ik 437; De Hert, P.,
Papakonstantinou, V. (2012). The proposed data protection Regulation replacing Directive 95/46/EC: A sound
system for the protection of individuals. — Computer law & security review 28, 1k 132.

3 Bu-Pasha, S. (2017). Cross-border issues under EU data protection law with regards to personal data protection. —
Information & Communications Technology Law, 26:3, 1k 214-215.

4 Euroopa Komisjoni pressiteade, 25.01.2012, Kittesaadav: http://europa.eu/rapid/press-release IP-12-46_et.htm
(19.03.2019).

S IKUM, vtart411.

56 IKUM, vt art 21.

57 Ibid., vt art 51.
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rikkumisel. Antud teavitamiskohustust peetakse andmekaitsereformi {iheks positiivseks

muutuseks.>®

IKUM vastuvdtmisega demonstreeris EL isikuandmete kaitse olulisust ning seda, et teema on ELis
aktuaalne ja prioriteetne. IKUMi kritiseerijaid leiavad aga, et andmekaitse reformil on mindud
kergema vastupanu teed ja uudsete normide asemel on piirdutud andmekaitsedirektiivi
edasiarendamisega ning liigne paindlikkus ja iildsdnalisus ei toeta reformile seatud andmeobjekti
andmekaitse tihtlustamise eesmarki.’* Autor ndustub pigem kritiseerijatega, nagu ndustus nendest
ekspertidest kirjutanud Tupay, sest on mdistetav, et arvestada tuleb liikmesriikide ajaloolise ja

kultuurilise taustaga, kuid reformi eesmérgile see kasuks ei tule.®

Antud t66 seisukohalt on oluline ka mérkida, et Euroopa Liidu Kohus (ELK) on korduvalt leidnud,
et kui avalikule sektorile on seadusega pandud iilesanded isikuandmete to6tlemiseks, siis harta
artiklis 8 toodud isiku pdhidiguseid voib piirata, sest see ,,ei ole siiski absoluutne pdhimdote, vaid

sellega tuleb arvestada vastavalt selle tilesandele iihiskonnas‘“®!

ehk tegemist ei ole absoluutse
digusega, vaid arvesse tuleb votta ka teisi 0igusi®?. Avaliku sektori andmete tootlemist késitleb

autor teises peatiikis.

Kuna autor keskendub hiljem oma t06s Eesti ja Soome avaliku sektori piiriiilesele
andmevahetusele, siis lisab ta, et IKUM reguleerib andmete liikumist EL-siseselt, kuid ei reguleeri
kahe litkmesriigi konkreetsete andmekogude vahelist andmevahetust. Seega, kui kahe riigi — Eesti
ja Soome riikide avaliku sektori asutused omavahel andmesubjekti isikuandmeid vahetaksid, tuleb
neil jirgida, et isikuandmete tootlemise diguslik alus tuleneb liikmesriigi digusaktist vastavalt

isikuandmete todtlemise eesmirkidele, olles kooskdlas IKUMi artikliga 6%3.

Kokkuvdtteks vdib delda, et ELi andmekaitsereform ja 2018. jdustunud IKUM piiiiab anda
isikuandmete kaitsele uut suunda, kuid jddb pisut iildsonaliseks ning annab vdimaluse

litkkmesriikidele selle erinevaks kohaldamiseks. Siiski pakub ELi {ileselt andmesubjektile selgemat

8 Tupay, P.K (2016), Supra nota 28, 1k 239.

59 Ibid., 1k 239.

80 Jbid., 1k 240.

¢! Buroopa andmekaitsediguse késiraamat. Euroopa Pohidiguste Amet, 2014, Euroopa Noukogu 2014. Luxembourg:
Euroopa Liidu Viljaannete Talitus, 2015. 1k 21. https://fra.europa.eu/sites/default/files/fra-2014-handbook-data-
protection-et.pdf, (24.04.2019).

62 Ibid.

03 IKUM, vt art 6.

14



kontrolli oma andmete iile, pakub paremat voimalust diguste kaitseks isikuandmete rikkumise
korral ning toetab ELi digitaalse iihtse turu arengut, méirates tidpsemalt avaliku sektori

1sikuandmete tootlemise alused.

1.3. Eesti ja Soome siseriiklik isikuandmete kaitse raamistik ja piiriiilene
koostoovoime

Piiriiilese andmevahetuse vajaduse Eesti ja Soome vahel tingib peamiselt see, et Eesti ja Soome
riigid on tihedalt seotud nii kodanike piiriiilese liikumise®*®® kui ka ettevotlusega® ning on oluline,
et riigi avalikud teenused oleksid mdlemale poolele nii digitaalselt hdlpsasti kittesaadavad kui ka
andmevahetuse protsessis piisavalt kaitstud. V3ib oOelda, et vajadus andmeid vahetada on

molemapoolne.

Autorile teadaolevalt on Eesti ja Soome kaks esimest riiki maailmas®’, kes hakkavad avalikus
sektoris turvaliselt piiritileselt siseriiklike andmebaaside vahel digitaalselt isikuandmeid
vahetama.%® Tuginedes EIFis toodud soovitusele, millest autor kirjutas peatiikis 1.1, on selge, et
kahe riigi piiritileseks digitaalseks andmevahetuseks peaks olema loodud mdlema riigi poolt {ihtne
digitaalne vorming, poliitiline tahe, mis vdimaldaks turvalist digitaalset andmevahetust olles

kooskdlas IKUMi ja siseriikliku digusraamistikuga.

Seega on iiheks oluliseks mérksonaks digikoostdd, mille abil saavutada andmevahetuse iihtne
digitaalne vorming. Eesti ja Soome digitaalsete koostoovoimaluste kaardistamine algas juba enne
Eesti liitumist ELiga.%® Aastal 2008 valmis raport ,,Eesti ja Soome koostod vdimalused 20087,

mis sisaldas thiste tegevuste ettepanekuid jargmiseks 22 aastaks, sealhulgas {iihise e-riigi

%4 Eesti rahvastikuprognoos 2040: neli positiivset stsenaariumi, 06.10.2015, Eesti Statistika, Kéttesaadav:
https://blog.stat.ee/tag/eestlased-valismaal/, (27.04.2019).

85 Ibid.

% Gonzalez-Gomez, T, (2018) Estonia-Southern Finland cross-border region: what kind of cross-border integration
is taking place? An analysis from experts in cross-border cooperation. — Trames, 22(72/67), 2, 1k 186, 194.

7 Gordon F. Sander. (2016) Is EU in decline? Ever-closer Finland and Estonia beg to differ. The Christian Science
Monitor. September 8, 2016. Kéttesaadav: https://www.csmonitor.com/World/Europe/2016/0908/Is-EU-in-decline-
Ever-closer-Finland-and-Estonia-beg-to-differ, (30.03.2019).

% Curry. R (2018). Digitalisation Beyond Borders: A Case Study of Estonia and Finland’s Collaboration on Cross-
Border Information and Communication Technology Development. (Mastertheses). King's College London. 1k 9.

% Eesti ja Soome tulevikukoostoé Euroopa Liidus, (2003) Vilisministeeriumi Aastaraamat, Kittesaadav:
https://vm.ee/sites/default/files/content-editors/web-static/145/eestisoome.pdf, (29.04.2019).

70 Okk, G. Blomberg. J. (2008) Eesti ja Soome koostdd voimalused 2008, Eesti Vilisministeerium.
https://vm.ee/sites/default/files/content-editors/web-static/437/Eesti_Soome_koostoo_online.pdf, (11.04.2019).
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arendamise plaan’' koos soovitusega harmoniseerida infoiihiskonna valdkonna digusaktid kahe
riigi ja ELi tasandil’?. Raportist ldhtuvalt digiallkirjastasid 2013. detsembril mdlema riigi
peaministrid valitsuste vahelise vastastikuse mdistmise memorandumi (edaspidi MOU)”? info- ja
kommunikatsioonitehnoloogia valdkonnas. Seda vdib pidada digikoostdo alguseks ja iihtlasi lepiti
kokku, et Soome votab kasutusele Eesti X-tee sarnase tehnoloogia, mis voimaldab pakkuda

piiriiileseid e-teenuseid.”

Kuivord digivaldkonda iseloomustab pidev areng ning kiire muutumine siis on oluline, et koostodd
tegevad riigid kéiksid muudatustega kaasas, vastasel juhul voib tekkida olukord, kus koost6o
eksisteerib pelgalt vananenud lepetes. Seetdttu uuendasid Eesti ja Soome peaministrid 2016. aastal
eelnevaid kokkuleppeid ning leppisid kokku digikoost66 uuele tasemele viimises, kirjutades alla
ithisdeklaratsioonile Eesti ja Soome vahelise andmevahetuse ja e-teenuste kdivitamiseks, mille

keskmes on kahe riigi digitaalse andmevahetuse kiivitamine X-tee kaudu’>,

Eesti ja Soome digitaalsete piirililese andmevahetuse eelduseks on Eesti X-tee liikmelisus ja
selleks peab olema sdlmitud leping’®, niiteks rahvastikuregistri andmete’’ vahetamiseks on
kooskdlastamisel vastav méérus. Autor peab vajalikuks vilja tuua, et aastal 2019 Eesti avaliku
sektori asutustes hallatavad andmed valdavalt masintéodeldaval ja digitaalsel kujul ning 99%
riigiteenustest on e-teenusena kittesaadavad’®, olles sellega digitaaliihiskonna valdkonnas ja

arengusuunal eeskujuks’, toeks ja koostdopartneriks teistele litkmesriikidele, sh Soomele®”.

" Ibid., 1k 7.

2 Ibid., 1k 8.

73 Memorandum of Understanding, Between The Prime Minister Of Estonia Acting On Behalf Of The Government
Of The Republic Of Estonia And The Prime Minister Of Finland Acting On Behalf Of The Government Of The
Republic Of Finland On Cooperation In The Field Of Information And Communications Technology. (10.12.2013).
Kaittesaadav: https://www.valitsus.ee/sites/default/files/news-related-files/ict mou_fi-ee 10dec2013.pdf
(27.04.2019).

" Ibid., 1k 1.

75 Soome. Vilisministeerium. 20.11.2018. Kittesaadav: https://vm.ee/et/riigid/soome?display=relations#lepingud,
(10.05.2019).

76 X-tee rakendusjuhis. Usaldusfoderatsioon Soomega. Riigi Infosiisteemi Amet. 23.10.2017. Kittesaadav:
https://moodle.ria.ee/mod/page/view.php?id=611 (10.05.2019).

7718-1296/01 Toimik: 18-1296 - Eesti Vabariigi valitsuse ja Soome Vabariigi valitsuse vahelise rahvastiku
registreerimise kokkuleppe eelndu heakskiitmine ja volituse andmine. Eelndude infosiisteem. 07.12.2018.
Kittesaadav: http://eelnoud.valitsus.ee/main#LyRngg7A, (10.05.2019). (Edaspidi VVRRK eelndu).

8 E-Estonia. Kittesaadav: https://e-estonia.com/solutions/e-governance/, (19.03.2019).

79 Sullivan, C. Burger, E (2017). E-residency and blockchain, computer law & security review 33 470481

80 Government of Estonia, “X Road Between Estonia and Finland, E-Estonia: Kittesaadav: https://e-estonia.com/x-
road-between-finland- and-estonia/; Vt ka: Riigi Infosiisteemi Amet, Soome rajab andmevahetuskihi Eesti X-tee
eeskujul, 12.09.2013. Kittesaadav: https://www.ria.ee/et/uudised/soome-rajab-andmevahetuskihi-eesti-x-tee-
eeskujul.html, (19.03.2019).
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Teiseks oluliseks komponendiks Eesti ja Soome piirililese andmevahetuse juures on mdlema riigi
poliitiline tahe ja valmidus andmeid vahetada. Piiriiilese digitaalse andmevahetuse ja selle
Oigusraamistiku osas on Eesti ja Soome vastavaid samme astunud juba 1998. aastast. Nimelt
kiideti Riigikogu poolt siis heaks Eesti infopoliitika pdhialused®', muuhulgas toetamaks riigi ja
ithiskonna liikumist infotlihiskonna poole, et voimalusel arendada proaktiivselt infotehnoloogia
kasutuselevotuks vilja tegus Oiguslik raamistik ning et kaitstud oleks nii isikute privaatsus,
andmete turvalisus kui ka viheneks paberliku asjaajamise osakaal vorreldes digitaalsega.®* Autori
hinnangul oli tegemist tugeva poliitilise otsusega, mida toetas tehnoloogia kiire areng ja
selgesonaline eesmérk. Infopoliitika pdhialuste vastuvotmine koos iildise arenguga
infoiihiskonnas ja poliitilise toetusega Eesti riigijuhtimises viisid markimisvédrse pohimdttelise
muudatuseni, kus varem ametile kuulunud andmed hakkasid kuuluma tervikuna riigile, mitte

sellele asutusele, kes andmeid tootles®>.

Soome-poolse poliitilise tahte juures tooks autor vélja sealse Rahandusministeeriumi poolt
algatatud riikliku teenusarhitektuuri iilesehitamist 2013. aastal. Vastava programmi ,,Riikliku
teenusarhitektuuri rakendamise programmi (KaPA)3* eesmirgiks sai toetada piiritilest
andmevahetust ja parandada riigi teenuseid. Programmi tulemusel voeti vastu iihiste e-valitsuse
haldusteenuste seadus (KaPA seadus)®, mis tépsustas infosiisteemi andmevahetuskihi
Suomi.fi-palveluviyla (Palveluvdyla)®® ndudeid, kasutamist ja haldamist ning muuhulgas

kohustades riigiasutustel arendada vdimekus Palveluviyla kasutamiseks.

Autori hinnangul iseloomustab Eesti ja Soome npiirililest andmevahetuse koostdod, lisaks
iildpoliitilistele seisukohtade votmisele ja heakskiitmisele ning digikoost6d arengule, soov ja
vajadus tegeleda andmete kaitse ja turbega. Riigi infosiisteemide andmekogudes olevaid andmeid

ei saa kaitsta ainult normidega, vaid kaitset peavad pakkuma ka tehnoloogilised lahendused®’ ja

81 Eesti infopoliitika pShialuste heakskiitmine, RT 1 1998, 47, 700.

82 Ibib,. vt 19.2.2.

8 Tupay, P. K, Mikiver, M. (2015). E-riik ja pShidigused. — Juridica, Nr 3, 1k 165.

84 Kansallisen palveluarkkitehtuurin toteuttamisohjelma (KaPA) 2014-2017 Loppuraportti, (2018).
Valtiovarainministerion julkaisu — 7/2018, Helsinki 2018. Kdittesaadav:
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160710/VM_07_2018 .pdf, (01.05.2019).

85 Laki hallinnon yhteisistd sahkoisen asioinnin tukipalveluista (KaPa), 29.6.2016/571.

86 Soome riiklik andmevahetuskiht Suomi.fi-palveluviyla. Suomi fi. Kéttesaadav: https://esuomi.fi/suomi-fi-
services/suomi-fi-data-exchange-layer/?lang=en, (01.05.2019).

87 Tupay, P. K, Mikiver, M. (2015). Supra nota 83, 1k 174, viide 111. Vt ka https://epl.delfi.ee/arvamus/puhka-
rahus-andmebaaside-virtuoos-imre-perli?id=50825984, (21.03.2019).
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autori hinnangul ongi selleks Eesti avaliku sektori infosiisteemide andmevahetuskihtil X-tee

(X-tee)®® pdhinev tehnoloogiline lahendus.

Jargnevalt annab autor tilevaate Eesti ja Soome isikuandmete kaitse digusraamistikust. Eestis ja
Soomes, olles Euroopa liikmesriigid, kehtivad ilmselgelt iihesuguselt siduvad eelnevalt teistes
peatiikkides toodud ELi lepingud, méirused ja direktiivid, mis on avaldanud mdju koost6o
arenemisele.®” Kiill aga voib erinevus tulla direktiivide rakendamise osas, kui direktiivis seatud
eesmirkide tditmiseks® tdlgendatakse rakendusdigusaktide kaudu normi sisu lifkmesriigiti kergelt
isesuguselt. Kuigi miirused on otsekohalduvad, siis ka IKUMi rakendamisel vdib vilja tulla
erinevus, kuna riikidele on antud teatav kaalutlusdigus tdpsustamiseks ja tdiendamiseks siseriiklike

reeglistike viljatootamiseks®!, mistdttu vdivad tdlgendused olla siiski liikmesriigiti erisugused.

Riikidevahelise digitaalse koosvdime faktoreid uurinud Curry kohaselt on rahvusvahelise
e-valitsuse koostoo, teabevahetuse ja koostalitusvdime mudeli®? alusel riikide digitaalse
koosvdime oluline komponent pdhiseaduslik ja diguslik tegur.”® Vorreldes Eesti ja Soome
pohiseadusi, voib kindlalt 6elda, et nii Eesti kui Soome pdhiseadustes on pdhidigusena tunnustatud
isikuandmete kaitset. Andmekaitse seisukohast vajab kaitset ka isiku digus informatsioonilisele
eneseméiiratlusele.”* Eesti Vabariigi pdhiseaduses (PS)*® on neid digusi sitestatud alustades
digusest eraelu puutumatusele, lisaks tuletatud digus informatsioonilisele eneseméiratlemisele”®
ja digus informatsioonile®’, olles aluseks isikuandmete kaitsele. Pilvingu kohaselt moodustab
isikuandmete kaitse tuuma just Oigus privaatsusele ehk eraelu puutumatusele.”® Soome

100

pohiseaduses (PL)*° sitestatud iiksikisiku poOhidigus privaatsusele aga on lisatud, et

8 Infosiisteemide andmevahetuskiht, RT I, 06.08.2019, 17.

8 Gonzéalez-Gomez, T, (2018), Supra nota 66, 1k 186-187.

0 Eesti Vabariigi pohiseadus, Kommenteeritud viljaanne, Neljas, parandatud ja tiiendatud viljaanne, (2017)
Madise, U. jt (toim), — Tallinn: Juura, Ik 1020.

o1 Isikuandmete kaitse seaduse eelndu seletuskiri. 2017. 1k 1.

92 Navarrete, C., Gil-Garcia, J., Mellouli, S., Pardo, T. and Scholl, J. (2010) ‘Multinational e- government
collaboration, information sharing, and interoperability: An integrative model’, proceedings of the 43rd Annual
Hawaii International Conference on System Sciences.

9 Curry. R (2018). Supra nota 68, lk 25.

%4Rondel. M. (2016). Informatsioonilise eneseméiramise digus ja jilitustegevus: isiku digus teada saada tema suhtes
tehtud jélitustoimingutest, — Juridica, Nr 10, 1k 710.

% PS.RT I, 15.05.2015, 2.

% Tuletatud PSi pdhidigustest § 19 ja 26; vt lisaks: Madise, U. jt (toim), (2017), Supra nota 90, 1k 337.

7 Ibid., 1k 372.

% Pilving, 1. (2005). Oigus isikuandmete kaitsele. — Juridica, Nr 8, 1k 532-536, 1k 535.

9 Suomen perustuslaki, 11.6.1999/731.

100 7pid. vt art 10.
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iiksikasjalikum isikuandmete kaitse Oigus on sidtestatud seaduses. Seega on PLis toodud

konkreetne viide isikuandmete kaitse digusele.

Oluline on markida, et mdlemas riigis hakkas kéesoleval, 2019. aastal kehtima uus isikuandmeid
kaitsev seadus. Eesti uus isikuandmete kaitse seadus (IKS)'"! jdustus 15.01.2019. Uue seaduse
vastuvdtmise vajaduse tingis asjaolu, et seni kehtinud normistik, koosmdjus IKUMiga oleks olnud
liialt iildine tagamaks IKUMi pdhimdtete jirgimist.!°> Soome uus andmekaitse seadus (TSL)!%3
joustus 01.01.2019, mis on samuti vastu vdetud IKUMi tipsustamiseks ja tiiendamiseks.

Mblemaid siseriiklikke seadusi tuleb tdlgendada paralleelselt IKUMiga.

Isikuandmete kaitse raamistikuga ja piiriiilese andmevahetuse soodustamisega'® on tihedalt
seotud elektroonilise allkirja raamistiku tihtlustamine Euroopa Parlamendi ja ndukogu miirusega
(EL) nr 910/2014 (eIDAS)!%. Soome oli esimene riik, kes vottis ELis kasutusele ID-kaardi'®®,
olles Eestile eeskujuks. Seejuures Eestis on isikutunnistus (ID-kaart) kohustuslik juba iile
20 aasta'” ning on kasutusel isikutuvastamiseks ja elektrooniliseks kasutamiseks, mh
elektrooniliseks allkirjastamiseks. Tdnaseks on lisandunud vodimalus kasutada digitaalset
isikutunnistust (Digi-ID), mis on moeldud ainult elektroonilises keskkonnas kasutamiseks.
Siinkohal mirgib autor, et eIDAS méirusele eelnes ka direktiiv 1999/93/EU'%¥, kuid ka siin tingis
direktiiv liikmesriikides ebaiihtlase rakendamise. Niiteks Soomes on aga ID-kaardi tegemine
jatkuvalt vabatahtlik, mis tegelikult v3ib raskendada piiriiileselt riigi e-teenuste kasutamise
voimalusi, tekitades kiisimusi isikutuvastamisega seotud Oiguste méédramisel andmetele

ligipddsemiseks.

Voib oelda, et Eesti ja Soome on oma siseriiklike seadusandluste véljatootamisel lébinud

vordlemisi sarnase digusraamistiku uuenduste teekonna, pidades silmas ELi {ihtseid digitaalse turu

0T1KS, RT I, 04.01.2019, 11.

102 Tsikuandmete kaitse seaduse eelndu seletuskiri. 2017. 1k 4.

103 Tietosoujalaki, 5.12.2018/1050.

104 Kask, L. (2017). E-Eestist e-Euroopasse: elektrooniline allkiri riigisiseses ja piiriiileses suhtluses, — Juridica, Nr
10. 1k 675.

105 Eyroopa Parlamendi ja ndukogu méérus (EL) nr 910/2014, 23. juuli 2014 , e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU. (ELT L 257/73,
28.8.2014).

106 peaministrid Ansip ja Katainen: koostd0 e-teenuste valdkonnas aitab meid palju elu praktilistes kiisimustes.
Uudis 12.11.2013. Vabariigi Valitsus. Kéttesaadav: https://www.valitsus.ee/et/uudised/peaministrid-ansip-ja-
katainen-koostoo-e-teenuste-valdkonnas-aitab-meid-palju-elu, (05. aprill 2019).

071TDS, RT 1 1999, 25, 365.

108 Euroopa Parlamendi ja ndukogu direktiiv 1999/93/EU elektroonilisi allkirju kisitleva iihenduse raamistiku kohta.
OJL 13, 19.1.2000.
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suuniseid ja piiriiilese koosvdoimeraamistikus seatud eesméirke, kuid Eesti digusraamistik on olnud

seatud eesmirkide osas tegusam.

Kokkuvotvalt voib delda, et riikide vahel sdlmitud kokkulepped ja nende pidev jérgimine ning ka
uuendamine tdendavad, et mdlemad pooled on koostdost ja innovatsioonist huvitatud ning teevad
parima tulemuse saavutamiseks iihiseid joupingutusi, vaatamata sellele, et kohati on kokkulepete

Oigusraamistikku paigutamisel moningaid siseriiklikke erisusi.

1.3.1. Nordic Institute for Interoperability Solutions

Kindlasti ei piisa ainult infotehnoloogia arengust, vastava valdkonna arengut peavad toetama ka
regulatsioonid ning avaliku sektori kulude kokkuhoiu ja teadmiste jagamise valguses on oluline
luua iiha wuusi koostdovoimalusi. Niiteks loodi juunis 2017 Eesti ja Soome koost6o
organisatsioonina X-Road’i tehnoloogia (millel pdhineb X-tee ja Palveluvdyla) iihiseks
arendamiseks NIIS.!% See on esimest korda Eesti ja Soome ajaloos kui riigid arendavad tihiselt
14bi riigihanke mdlemas riigis kasutuselolevat tehnoloogiat.!!° NIISi partnerina on liitunud veel
kaks riiki, aastal 2018 Island ja aastal 2019 Fééri saared. Island on seadnud eesmirgiks tugevdada
koostodd NIISiga, et aastaks 2020 saada NIISi liikmeks.!!! Islandi X-Road’il pdhineva
andmevahetuskihi nimi on Straumurinn'!2, Seega X-Road’i v3ib nimetada ka riike iithendavaks nn

digitaalseks sillaks'!?, mis tulevikus {ihendab Euroopas rohkem kui tihte riiki.

To6 kirjutamise ajaks digitaalsete isikuandmete vahetamist kahe riigi andmekogude vahel veel
reaalselt ei ole toimunud, kuigi tehniliselt on selline vdimekus juba aasta jagu olnud olemas.!!
Koik maérgid, millest autor on eelnevalt kirjutanud ja kirjutab jargmises peatiikis, viitavad aga
sellele, et kaugel see hetk ei ole. Tulenevalt MOU Ilepingust on X-Road vabatarkvara ja
potensiaalselt tasuta kasutamiseks ka teistes riikides. Kuid tarkvara ajakohastamiseks tuleb teha

investeeringuid ja selleks on piiriiilene tihine arendamine kokkuhoidlik ja sobilik lahendus.

109 Autor soovitab juurde lugeda NIISi organisatsioonist detailsemalt ja selle mojust riikidevahelisele piiriiilesele
koosvoimele Curry, R (2018), Supra nota 68 magistritdost, Ik 30-47.

0 NIIS (2018). Press release. NIIS has selected Gofore to develop X-Road technology of Estonia and Finland.
Kittesaadav: https://www.niis.org/newsroom#/pressreleases/niis-has-selected-gofore-to-develop-x-road-technology-
of-estonia-and-finland-2540186, (02.03.2019).

11 Island votab kasutusele Eesti X-tee platvormi, Aripdev. 21.02.2019. Kittesaadav:
https://www.aripaev.ee/uudised/2019/02/27/island-votab-kasutusele-eesti-x-tee-platvormi, (10.05.2019).

112 X_Road veebileht. Kittesaadav: https://x-road.global/iceland-joins-the-nordic-interoperability-league-with-
straumurinn, (05.05.2019)

113 Curry, R (2018), Supra nota 68, 1k 47.

114 pressiteade, Riigi Infosiisteemi Amet, 09.02.2018, Kittesaadav: https://www.ria.ee/et/uudised/eesti-tehniliselt-
valmis-vahetama-x-tee-kaudu-andmeid-soomega.html, (09.04.2019).
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2. DIGITAALNE PIIRIULENE EESTI JA SOOME
ANDMEVAHETUS AVALIKUS SEKTORIS

Piiritilese andmevahetuse lihtsustamiseks allkirjastasid Eesti ja Soome 2011. aasta riikide
rahvastikuregistri dokumentide legaliseerimise ndude tiihistamise!!'®, mis iihtlasi aitab kokku hoida
apostilli ja tdlkimise kulusid, kuid ei vabasta paberindudest, sest veel enne 2013. aastat toimus
selline avaliku sektori piiriiilene andmevahetus paberil.''® 2016. uuringu jirgi kasutavad
sotsiaalkindlustusametid piiriiileseks andmevahetuseks turvalist e-kirja linki!!?, vahetades mdnel
juhul kord nidalas piiriiileselt andmeid surmade kohta, et viltida pettusi ja vigu. See aga tdhendab,
et andmete vahetamiseks tehti palju kisitood ning andmete téielikkus ei ole siiski garanteeritud.!!'®
Pigem uuendatakse Soome rahvastiku infosiisteemis (RI) olevaid eestlaste andmeid {ihes riitmis
Eestis toimuvate valimistega.!'® Eesti rahvastikuregistris (RR) uuendatakse Soomes elavate Eesti
kodanike aadresse kord néddalas ja Soome Rlist saadud andmetega faili to6tlemise kéivitab Eesti
RRi ametnik, seega andmeid edastatakse elektroonilise dokumendina.!?® Kuid X-tee kaudu

andmete edastamisel ei oleks ametniku sekkumine vajalik.

2019. aastal EL liikmesriikides kehtestatud IKUM peab pakkuma ELi iileselt andmesubjektile
selgemat kontrolli oma andmete iile ning paremat kaitset isikuandmete rikkumise korral, méérates
tipsemalt dra avaliku sektori isikuandmete tootlemise pdhimdtted IKUM artiklis 5''. Nendeks
pohimdteteks on: 1) seaduslikkus, diglus ja lébipaistvus; 2) eesmérgi piirang; 3) voimalikult
viheste andmete kogumine; 4) Oigsus; 5) sdilitamise piirang; 6) usaldusvéérsus ja

konfidentsiaalsus.

115 Eesti Vabariigi ja Soome Vabariigi rahvastikuregistri dokumentide legaliseerimisndude tiihistamise kokkulepe.
RT I, 22.06.2012, 3.

116 Eesti ja Soome plaanivad arendada e-riikide koost6dd, Uudised, Vabariigi Valitsus. 18. juuni 2013. Kittesaadav:
https://www.valitsus.ee/et/uudised/eesti-ja-soome-plaanivad-arendada-e-riikide-koostood, (23.04.2019).

117 K orhonen, J. Rissanen, O-P. Sangder, M. Smolander, A. Cross-border Information Exchange and Digital
Services Between Governments, Exploratory study, Ministry of Finance publications — 8b/2016. 1k 19. Kéttesaadav:
https://vm.fi/dms-portlet/document/0/426868, (23.04.2019).

18 Ibid. 1k 20.

19 Ipbid. 1k 20.

120 Andmevahetus. Riigi Infosiisteemi Haldussiisteem. Infosiisteem: Eesti rahvastikuregister, Tehniline kirjeldus.
Kaittesaadav: https://vana.riha.ee/riha/main#1557339582676v63SBG1alflgBxP, (08.05.2019).

21 TKUM, vt art 5.
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Kiesolevas peatiikis analiiiisib autor IKUMi andmete todtlemise pdhimdtetele tuginedes, kas Eesti
ja Soome siseriiklikes isikuandmete kaitse regulatsioonides esineb avaliku sektoriga seotud
erinevusi ka peale IKUMi rakendamist, ja kui esineb, siis toob vilja millised on erinevused ja
kuidas need mdjutavad digitaalset piiriiilest andmevahetust avalikus sektoris. Analiilisis
vaadeldakse ja vorreldakse piiriiilest isikuandmete vahetust Eesti ja Soome rahvastikuregistrite
nditel. Analiitisimisel ja vordlemisel ldhtus autor ka Eesti rahvastikuregistri seadusest (RRS)!'?? ja
RIs vastavalt Soome rahvastikuandmete ja rahvastikuregistri tdendite seadusest (VTVPL)!'?3,
Samuti mdlema registri digitaalseks andmevahetuseks koostatud Eesti Vabariigi valitsuse ja
Soome Vabariigi valitsuse vaheline rahvastiku registreerimise kokkuleppe eelndust

(VVRRK eelndu)'?4.

Eesti ja Soome piiriiilese andmevahetuse analiilisimine rahvastikuregistri néitel on pdhjendatud
sellega, et mdlemad riigid on iihetaoliselt huvitatud inimeste vabast liikumisest ning riikides
rahvastiku arvestuse pidamise lihtsustamisest. Kokkulepe Eesti Vabariigi Siseministeeriumi (SIM)
ja Soome Vabariigi Rahvastikuregistri Keskuse (VRK) vahel sdlmiti juba 2005'?°. Kuid selle
lepinguga vahetatavate andmete piiratus, nditeks jéttes vdlja méératlemata kodakondsusega
isikud'?®, tingis vajaduse uue kokkuleppe sdlmimiseks. Uue kokkuleppe eesmirk on toodud
VVRRK eelndu seletuskirjas: ,kokkuleppe alusel vahetatavad andmed kantakse kehtivate
oigusaktide kohaselt rahvastikuregistrisse ning Eesti ametiasutused saavad neid kasutada kui
oigusliku tdhendusega andmeid. Andmevahetus vdimaldab parandada ka rahvastikuregistrite

andmekvaliteeti.«%7

Antud t606 kirjutamise ajal ei olnud VVRRK eelndu Eesti valitsuse poolt veel heaks kiidetud, kuid
t00 hiipoteesi kinnitamiseks voi timberliikkamiseks eeldas autor, et fundamentaalseid muudatusi
lepingusse ei tehta ja selle pdhjal analiiiisis VVRRK eelndu ja IKUMi koosmdju. Antud &6
kirjutamise ajal antud kokkulepe veel sdlmitud ei ole, vaid on eelnduna kooskdlastusringil'?® ja

antud lepingu tdpsem sOnastus vdib veel muutuda.

122 RRS. RT1, 13.03.2019, 128.

123 VTVPL. 21.8.2009/661.

124 Vabariigi Valitsuse korralduse ,,Eesti Vabariigi valitsuse ja Soome Vabariigi valitsuse vahelise rahvastiku
registreerimise kokkuleppe eelndu heakskiitmine ja volituse andmine* eelndu lisa 4. Eesti Vabariigi valitsuse ja
Soome Vabariigi valitsuse vaheline rahvastiku registreerimise kokkuleppe. 2018. Kéttesaadav:
http://eelnoud.valitsus.ee/, (10.04.2019). (Edaspidi VVRRK eelndu).

125 Ibid., vtp 1.1.

126 Ibid., vtp 1.1.

127 Ibid., vt p 2.

128 VVRRK eelndu.
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Lisaks on autorile teadaolevalt Soome digitaalsete e-teenuste ja infoiithiskonna arendamise
eesmargil kavas avaliku sektori reform, mille tulemusena soovitakse luua 2020. aasta alguses uus
Digitaal- ja Rahvastikuandmete Teenuste Keskus (Soome Digikeskus), mille loomise kdigus
lildetakse mitmed kohalikud registrite biirood, sh Rahvastikuregistrite Keskus. Uus loodav
digikeskus, nagu ka nime jirgi voOib eeldada, juhib ja ndustab avaliku sektorit teenuste
digitaliseerimist, edendades isiku elusiindmustega seotud teenuste digitaliseerimist {ihiskonnas,
ldhtuvalt seaduses sitestatud vdimalustest ja jirgides andmete iihekordse kiisimise pohimotet.'?”

Kéesolevas t60s ei ole uuritud Soome Digikeskuse loomisega kaasnevaid voimalikke muudatusi.

2.1. Seaduslikkuse, oigluse ja libipaistvuse pohimote

IKUMi artikkel 5 15ige 1 sitestab, et ,Isikuandmete to6tlemisel tagatakse, et a) todtlemine on
seaduslik, diglane ja andmesubjektile ldbipaistev (,,seaduslikkus, diglus ja ldbipaistvus*);“!3* Kas

on olemas seaduslik alus. Kas on diglane. Kas on andmesubjektile l4dbipaistev.

IKUMi artiklis 6 punkt 1 ja 1dikes e)'*! on sitestatud, et ,,isikuandmete toStlemine on seaduslik
ainult juhul, kui isikuandmete td6tlemine on vajalik avalikes huvides oleva iilesande tditmiseks
vOi vastutava todtleja avaliku voimu teostamiseks®.!*? Avaliku vdimu teostamine hdlmab seaduse
alusel pandud avalikke iilesandeid, seaduses sétestatud volitusi voi seaduses sitestatud konkreetse
iilesande tditmist.'>* Kuna IKUM ei selgita lahti, mis on avalik iilesanne, siis vdib tdlgendada, et
lihtuda tulebki selgelt avaliku sektori asutuse eesmirgist ja pdhiiilesannetest ning IKUMi artikkel
6 1dige 3 normib, et asjaomane iilesanne voi padevus tuleb sétestada liikmesriigi voi ELi
Oigusega.'’* Seaduslik alus peab olema dokumenteeritud ja tdendatav ning privaatsusteave

kittesaadav ja andmesubjekte peab sellest teavitama.'3?

Eesti RRi eesmirgid ja pohiiilesanded selgelt sitestatud RRSi §-is 4136, seejuures pidades silmas

piiriiilese andmevahetuse asjakohasust, on RRSi §-i1 4 15ikes 4 sitestatud tdiendava eesmérgina

129 Local Register Office, Kittesaadav: https://www.maistraatti.fi/en/News/Digital-and-Population-Data-Services-
Agency-sets-the-direction-for-digitalisation-and-serves-people-in-various-phases-of-their-lives/, (23.04.2019).
BOIKUM, vtart 511 p a).

Bl Ibid., vtart 6, p 1, L e).

132 Ibid., vtart 611 e).

133 Ibid., vt art 8.

134 Ibid., vtart 6 13.

135 Ibid., vt art 9, art 12.

136 RRS. RT 1, 13.03.2019, 128, vt § 4.
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vélisriigiga sdlmitud kokkulepete tditmine. Soome RI eesmaérgid ja pohiiilesanded on samaselt
sétestatud VTVPLI § 5!%7. Lihtsustatult on mdlemal juhul tegemist riigi andmekoguga, mis avalike
iilesannete tditmise eesmirgil mh kogub ja vdimaldab juurdepdisu oma riigi kodanike, riigis

elukoha registreerinud ELi kodanike voi riigis elavate vélismaalaste isikuandmetele.

Seega antud aktidest lihtub, et IKUMi mdistes on nii RRil kui RIl olemas seaduslik alus
isikuandmete toGtlemiseks tulenevalt avaliku sektori asutuse eesmaérgist ja pohililesannetest.
Autori hinnangul ei ole asjaomastes seadustes toodud eesmérk liiga {ildsdonaline ja sellest
tulenevalt puudub vastuolu isikuandmete tootlemiseks. Et Soome saaks Eesti RRi andmete alusel
oma Rlsse kandeid teha, on vaja ka juurdepéésu seaduslikku alust. Soome RRi juurdepédsu alused
on sitestatud RRSi § 44 Idikes 4'°% ehk vastavalt sdlmitud kokkuleppele. Soomega saab
kokkuleppe sdlmida Vilissuhtlemisseaduse (V4SS) § 4 Idike 3 alusel, kui ratifitseerimisele

mittekuuluva vélislepingu!®, milleks on ka VVRRK eelndu.

VTVPLIi § 19 lubab rahvusvaheliste siduvate lepingute kohustuste jargimise alusel RRilt saadud
andmete pdhjal teha kandeid RlIsse'#? ja sétestab tipsemad kande tegemise tingimused § 9 ja
§ 24.'4! Eesti RRSis on sitestatud RRi andmetele juurdepiidsu voimaldamise viisid ning eelneva

142 ja hindamise kriteeriumid juurdepdidsu tagamise hindamiseks'*. Ka

vastava otsuse noude
VVRRK eelndus on kirjas, et ligipdds on ainult kindlatel inimestel, tagades sellega IKUMi

tdpsema jérgimise!'#*.

Seega, antud t66 teemat silmas pidades on neist olulisemad muudatused peale IKUMi kehtima
hakkamist RRi andmetele juurdepdidsu pohimotete ja andmekoosseisu tdpsustamine. Samased
punktid on VVRRK eelndu osaks.!*> Kokkuvottes vdib delda, et RR ja RI vaheline andmevahetus
aitab kaasa modlema riigi andmekogudele seatud konkreetsete eesmérkide saavutamisele ja
iilesannete tditmisele, mida ei oleks vdimalik teha muul viisil kui asjakohaseid isikuandmeid

vahetades.

137 VTVPL. 21.8.2009/661, vt § 5.

133 RRS. RT 1, 13.03.2019, 128, vt § 44 14.

139'vaSS, RT I, 13.03.2019, 199.

140 VTVPL. 21.8.2009/661, vt § 19.

141 VTVPL. 21.8.2009/661, vt § 9, § 24.

142 RRS. RT, 13.03.2019, 128, vt § 48, § 50.

143 Rahvastikuregistri seaduse eelndu seletuskiri. 2018. 1k 26.
144 Ibid. 1k 58.

145 VVRRK eelndu, vt art 7, art 10.
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2.2. Eesmirgi piirangu pohimaote

IKUMi artikkel 5 15ige 1: ,,b) isikuandmeid kogutakse tépselt ja selgelt kindlaksméiratud ning
Oiguspérastel eesmérkidel ning neid ei toddelda hiljem viisil, mis on nende eesméirkidega
vastuolus; isikuandmete edasist tootlemist avalikes huvides toimuva arhiveerimise, teadus- voi
ajaloouuringute voi statistilisel eesmirgil ei loeta artikli 89 16ike 1 kohaselt algsete eesmérkidega

vastuolus olevaks (,,eesmirgi piirang*);”!46

Eesmaérgi pohimote tdhendab, et igal isikuandmete to6tlemisel peab olema alus, mis peab olema
kehtestatud iiksikasjalikult liikmesriigi digusega.'*” Samuti sitestatakse pohimdte IKUMi
artiklis 26 ,,Kaasvastutavad tootlejad*.!*® Eelmises punktis joudis autor jireldusele, et mdlema
riigi andmete to6tlemine on kooskdlas IKUMiga, sest eesmirgid on konkreetselt ja selgelt
kindlaksméératud. Andmevahetuse eesmirk on RRi ja Rli andmete uuendamine, parandamine ja
toetada inimeste vaba liikumise lihtsustamist, samaselt selgitab VVRRK eelndu seletuskiri'®.
Andmete hilisem té6tlemise viis toimub aga vastavalt asjaomasele siseriiklikule digusele!>?, mis

peab olema kooskdlas IKUMiga.

Andmete tootlemisel peab avalik sektor ka selgelt liigitama, milliseid andmeid toddeldakse, st kas
toodeldakse eriliiki isikuandmeid voi nn tava isikuandmeid.!®! Eesti ja Soome rahvastikuregistrites
toodeldatavate andmete koosseis on vastavalt RRSi!*? ja VTVPLIs!> selgelt vilja toodud ning igal
andmesubjektil on vdimalik selliselt saada iilevaade sellest, millised andmeid tema kohta tépselt
kogutakse ja kuidas vdimaldatakse isiku ligipdds nendele andmetele. VTVPLi on lisaks alates
2019 toonud vilja § 9'3* ka vilisriigi kodaniku andmete kandmise tingimused RI, on otseselt

seotud randajate isikuandmetega. RRSis on vastavad RRi kohustused sitestatud peatiikis 6.!5

146 IKUM, vt art 5 1dige 1 punkt b.

47 IKUM, vtart 611, 2, 3 ja 4.

148 IKUM, vt art 26.

1499 VVRRK eelndu, eelndu seletuskiri. 1k 2.

150 VVRRK eelndu, vt art 3.

ISUIKUM, vt art 9 1g 1 (pdhjenduspunktid 35,51) ja art 4 p 1 (pShjenduspunktid 26, 30), art 10.
52RRS.RT1, 13.03.2019, 128. vt § 20 p 3, § 21, § 53 p 2.

153 VTVPL. 21.8.2009/661. vt § 13.

154 hid. vt § 9.

155 RRS.RT, 13.03.2019, 128, vt § 6 p 5, § 53 p 2.
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Autor leiab, et IKUMi artiklis 5 toodud eesmiirgi piirangu pdhimdte on tagatud nii VVRRK eelndu
punktide kui ka siseriiklike normide jiargi. Andmeid kogutakse ja tdodeldakse mdlemas riigis

vastavalt eesmérgile. Samuti on andmesubjektil voimalik saada selge lilevaade kogutud andmetest.

2.3. Voimalikult viheste andmete kogumise pohimote

IKUMi artikkel 5 15ige 1: ,.c) isikuandmed on asjakohased, olulised ja piiratud sellega, mis on

vajalik nende tootlemise eesmirgi seisukohalt (,,vdimalikult viheste andmete kogumine©); 156

Minimaalsuse pohimotet sétestatakse IKUMi artiklis 25 ,.Loimitud andmekaitse ja vaikimisi
andmekaitse”. Nimelt arvestades tehnoloogia arengut tuleb vastutaval todtlejal isikuandmete
tootlemine viia miinimumini ja vdimalikult kiiresti pseudoniimiseerida'>’ ning andmeid to6deldes
tuleb vaikimisi rakendada asjakohaseid tehnilisi ja korralduslikke lahendusi, et andmete hulk,
tootlemise ulatus, sdilitamine ja kéttesaadavus oleks viidud miinimumi, vastates ainult tdotlemise

eesmairkidele.!>® Sitete tditmist peab suutma tdendada.'>’

VVRRK eelnduga normitakse, milliseid andmeid peab rdndaja péritoluriigile saadetav
registreerimise teade sisaldama'® ja et andmeid saadetakse iiksnes juhul kui registreeritakse
vastuvdtva riigi elanikuks!¢!. Lisaks tipsustatakse, et esitada tohib ainult kehtivaid andmeid.!6?
VVRRK eelndus on kindlaks méairatud, et rahvastikuregistrid vahetavad omavahel andmeid ainult
nende isikute kohta, kes rdndavad iihest riigist teise ja kellest saavad teise riigi elanikud vastavalt
selle riigi digusele, kuhu riinne toimub. Seega on VVRRK eelndu kooskdlas IKUMi minimaalsuse

pohimottega.

Avaliku iilesande alusel toimuva andmetodtluse sh andmete kustutamise jaoks ei ole vaja
andmesubjekti ndusolekut. Peale IKUMi kehtima hakkamist on IKS'®? ja TSL'®* tipsustanud, et

alla 13. aastase lapse isikuandmeid voib toddelda ainult juhul, kui vanem on selleks andnud

156 IKUM, vt art 5 1ige c).

57 Ibid., vtart 25 p 1.

158 Ibid., vt art 25 p 2.

159 Ibid., vt art 29.

160 VVRRK eelndu, vt art 61 2.

161 1bid., vt art 3.

162 Ibid., vtart 7 p 2.

163 [KS, RT I, 04.01.2019, 11, vt § 8.

164 Tietosoujalaki, 5.12.2018/1050, vt § 13.
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ndusoleku. Antud site ei puuduta avaliku sektorit, sest seaduse alusel andmete to6tlemine ei vaja

ndusolekut.

Seega leiab autor, et minimaalsuse pdhimdte on tagatud nii VVRRK eelndus kui ka siseriiklike
normide jirgi. Eesti ja Soome siseriiklikku digust on vajalikul miéral tipsustatud ja tdiendatud.

Kogutavad andmed on mdlemas riigis lahtuvalt normidest asjakohased.

2.4. Oigsuse pohiméte ehk andmekvaliteet

IKUMi artikkel 5 18ige 1: ,,d) isikuandmed on diged ja vajaduse korral ajakohastatud ning et
voetakse koik moistlikud meetmed, et todtlemise eesmérgi seisukohast ebadiged isikuandmed

kustutaks vdi parandataks viivitamata (,,0igsus*);*!

Andmete asja- ja ajakohastamise pdhimdtet sitestatakse IKUMi artiklis 16 ,,Oigus andmete
parandamisele“. VVRRK eelndu artikkel 10 sitestab!®® ka andmevahetuse abil IKUMi
eesmirgipéraselt andmete asja- ja ajakohastamise. Autori arvates oleks piiriiilene digitaalne
andmevahetus selleks kiire ja mdistlik viis ning Eesti ja Soome riiklike andmevahetuskihtide
ithendamise ja vastavalt andmete vahetamise kaudu on tagatud ka andmete kvaliteet.

167 ja samuti RI andmete digsust'®. Selleks, et andmed oleksid

RRi andmete digsust eeldatatakse
asja- ja ajakohased, tuleb neid viivitamatult parandada, et ebatipsed andmed ei tekitaks kahju
andmesubjektile ega ka riigile. Digitaalse andmevahetuse ajakohasuse tottu on RRSi § 98
sitestatud isiku kohustus tagada oma kontaktandmete digsus'®® ja autori hinnangul on nimetatud

kohustus mdistlik meede andmete kvaliteedi tagamiseks vastavalt IKUMi pShimdtetele.

Andmekvaliteedi tagamiseks tuleb ka isikuandmeid eristada, IKUMi artikkel 7 sitestab, et
,liikmesriigid ndevad ette, et faktidel pohinevaid isikuandmeid eristatakse nii palju kui vdimalik

isiklikel hinnangutel pdhinevatest isikuandmetest.“!’® IKSis on vastav ndue rakendatud.!”!

165 IKUM, vt art 51 d.

166 VVRRK eelndu, vt art 10.

167 RRS. RT I, 13.03.2019, 128, vt § 6 (1).
168 VTVPL. 21.8.2009/661, vt § 18.

169 RRS. RT 1, 13.03.2019, 128, vt § 98.
170 IKUM, vt art 7.

7T IKS RT 1, 04.01.2019, 11, vt § 19.
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Andmesubjekt peab saama ka ise algatada andmeparandamist. Selleks peab vastutav tootleja
tagama, et isikul on vdimalik oma andmetega tutvuda.!”> RRi andmetega saab tutvuda niiteks 1dbi
iihtse kontaktpuntki riigiportaalis eesti.ee ja RI andmetega saab tutvuda suomi.fi/rekisterit kaudu.

Andmekvaliteedi tagamiseks saab 1ibi uue normi andmeparandamist algatada ka RR'73.

Kokkuvottes voib delda, et digsuse pdhimdtte tditmine on tagatud nii VVRRK eelndu punktide
kui ka siseriiklike normide jargi. Andmekvaliteedi tagamises méngivad olulist osa kiire ja pidev

andmevahetus registrite vahel ja andmesubjekti kui ka asutuse digus algatada andmeparandamist.

2.5. Sailitamise piiramise pohimote

IKUMi artikkel 5 18ige 1: ,.e) isikuandmeid siilitatakse kujul, mis vdimaldab andmesubjekte
tuvastada ainult seni, kuni see on vajalik selle eesmargi tditmiseks, milleks isikuandmeid
toodeldakse; isikuandmeid voib kauem siilitada juhul, kui isikuandmeid toodeldakse tliksnes
avalikes huvides toimuva arhiveerimise, teadus- vdi ajaloouuringute voi statistilisel eesmaérgil
vastavalt Artikkel 89 Idikele 1, eeldusel et andmesubjektide Siguste ja vabaduste kaitseks
rakendatakse kéesoleva midrusega ettendhtud asjakohaseid tehnilisi ja korralduslikke meetmeid
("sdilitamise piirang");“.!"

IKUMi artiklis 89'7% sdilitamistihtaja pdhimdte tihendab, et kui andmeid ei ole nende esialgselt
kogumise eesmirgil enam vaja andmesubjekti tuvastaval viisil, siis tuleb need kustutada.!’®
Siilitamise tdhtajad peavad olema reguleeritud seaduse tasemel. Peale tihtaja moodumist voib
kasutada isikuandmeid, kus isikud ei ole tuvastatavad, niiteks teadustodks ja analiiiisides.
Siilitustihtaja ndude sisustab IKSi § 1777 ja vastavalt RRS sitestab § 8 1dikes 1, et RRi andmeid
séilitatakse alaliselt!’®, samaselt nagu VTVPL sitestab § 20 RIsse kantud andmete kohta!”. Teatud

172 IKUM, vt 16.

173 RRS. RT I, 13.03.2019, 128, vt § 38.

174 Ibid ,vtart 511 e).

175 Ibid., vt art 89.

176 Muinast, P. (2017). Isikuandmete kaitse nduete rikkumise sanktsioneerimine enne ja pirast Euroopa Liidu
andmekaitsereformi valguses (Magistritéo) TalTech, Oigusteaduskond, Ik 7.

77IKS RT 1, 04.01.2019, 11, vt § 17.

7 RRS. RT, 13.03.2019, 128, vt § 8 1 1.

17 VTVPL. 21.8.2009/661, vt § 20.
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erisused, millal andmed kustutakse, on siiski vilja toodud vastavalt RRSis'®” ja VTVPLis!'8!,
Uheks erisuseks on igast andmevahetusest ja andmetele juurdepddsust maha jidv jilg, mis samuti
sdilitatakse. Seos andmete mahu kiire kasvuga ja ka minimaalsuse pohimdtet jdlgides, on
andmetele juurdepddsu andmete ja logide sdilitamise reguleerimine vajalik. Niiteks RRis on
paringuid aastas u 70 miljonit ja nendega seotud juurdepidisu andmete séilitamine nduab palju
ressursse.'8? Seega ongi RRSis!®? ja VTVPLis!'® sitestatud, et vastavaid andmeid séilitakse viis

aastat ja peale seda ei ole andmesubjektil voimalik saada andmeid oma andmete juurdepédsu
kohta. '8

IKUM siitestab andmesubjekti diguse olla unustatud ehk artiklis toodud juhtudel nduda enda
andmete kustutamist.!®® Avaliku vdimu teostamisel v3i avalikes huvides tilesannete tditmisel voib
vastutav tootleja keelduda andmete kustutamise soovist. RRi ja RI isikuandmed arhiveeritakse kui
nad ei ole enam ajakohased ning arhiveerimise digus baseerub IKUMIil'®” ja tipsustatakse vastavalt

siseriiklikes andmekaitse normides: IKSis'®® ja TLSis!®’.

Kuna RR ja RI téotlevad andmeid seaduslikel alustel, siis ei ole andmesubjekti ndusolek IKUMi
artikli 7 moistes vajalik, mis tdhendab, et andmesubjekt ei saa ka keelata andmete kasutamist
seaduses satestatud alustel. Kokkuvdtteks voib oelda, et sdilitamise piiramise pdhimdtte tditmine
on tagatud nii VVRRK eelndu punktide kui ka siseriiklike normide jérgi. Andmeid on lubatud
sdilitada ja toodelda avalikes huvides toimuva arhiveerimise, statistiliste eesmirkide

saavutamiseks vOi teadus- ja ajaloouuringute teostamiseks.

180 RRS. RT 1, 13.03.2019, 128, vt § 8 11,12.

181 VTVPL. 21.8.2009/661, vt § 2011, 2, 3 ja 4.

132 Rahvastikuregistri seaduse eelndu seletuskiri, 2018. 1k 53
183 RRS.RT I, 13.03.2019, 128, vt § 812.

184 VTVPL. 21.8.2009/661, vt § 201 4.

185 RRS. RT I, 13.03.2019, 128, vt § 58.

186 IKUM, vt art 17.

187 Ibid., art 891 3.

188 [KS RT I, 04.01.2019, 11, vt § 7ja § 15.

139 Tietosoujalaki, 5.12.2018/1050, vt § 4 p 4, § 32.
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2.6. Usaldusviirsuse ja konfidentsiaalsuse pohimote

IKUMi artikkel 5 15ige 1: ,,f) isikuandmeid tdddeldakse viisil, mis tagab isikuandmete asjakohase
turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku tootlemise eest ning juhusliku kaotamise,
hévitamise vai kahjustumise eest, kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid

(,,usaldusviirsus ja konfidentsiaalsus*);!"?

Usaldusviirsuse ja konfidentsiaalsuse pohimotet sitestatakse IKUMi artiklis 24, kus sitestatakse
vastutava tootleja vastutus'®! ja IKUMi artiklis 32 ,, To6tlemise turvalisus“'®2. Andmekaitse
vaatenurgast on Oigusnormid véirtusetud infoturveta.!> Andmed peavad olema turvaliselt
toodeldud ja nduete jirgimist peab suutma tdendada.'®® VVRRK eelndu on artiklis 3 sitestatud
kahe riigi andmevahetuseks elektrooniline andmevahetuse viis.!'”> Kui andmeid hakatakse
vahetama iihise riikliku andmevahetuskihi kaudu, siis, nagu autor eespool kirjutas, on tegemist
turvalise andmevahetusviisiga ja selle abil on vdimalik tdendada ka sertifitseerimismehhanismi
jargimist."”® RRSis on lisaks varasemale tdpsustatud RRi volitatud tootlejale esitatud
infotehnoloogiaalaseid ndudeid, et tagada parem turvalisus isikuandmete kaitsele, mis on oluline
ka riigi siseturvalisust silmas pidades.'”” RIi andmete turvalisuse ndue normitud VTVPLi

§ 74.198

Seega voib Oelda, et usaldusvéérsuse ja konfidentsiaalsuspohimdtte tditmine on justkui tagatud
kooskdlas IKUMiga nii VVRRK eelndu punktide kui ka sisesriiklike normide jirgi, kuid puudulik
on reaalne jirelevalve ulatus andmekogude pidamise nduete jélgimise iile, millest 1dhemalt

jargmises alapeatiikis.

90 IKUM, vtart5p 1 1f.

YIKUM, vt art 24.

192 IKUM, vt art 32.

193 Peep, V. (2018) Andmekaitsedigusest andmekaitseasutuse pilguga. — Juridica. Nr 2, 1k 116
194 IKUM, vt art 19.

195 VTVPL. 21.8.2009/661, vt art 3.

196 IKUM, vt art 42.

97RRS. RT 1, 13.03.2019, 128, seletuskiri, Ik 53.

198 VTVPL. 21.8.2009/661, vt § 74.
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2.6. Vastutus andmete tootlemise pohimotete tiditmise eest

IKUM i artikkel 5 18ige 2: ,,2. Loike 1 tiitmise eest vastutab ja on vdimeline selle tiitmist tdendama
vastutav tootleja (,,vastutus®).“! Andmete to6tlemise vastutuse ja ldbipaistvuse pdhimdte
sitestatakse IKUMi artiklites 77 digusega esitada jirelevalveasutusele kaebus?®, artiklis 82
Oigusega hiivitisele ning sellekohane vastutus?®! ja artiklis 83 trahvide maééramise

tildtingimustes?°2,

Eesti ja Soome on tipsustanud siseriiklikus diguses, et Eesti RRi vastutav to6tleja on SIM2* ja
volitatud tootleja Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT)?***. Soome RIi
kaasvastutavad to6tlejad on Soome valitsusasutused ja Rahvastikuregistri Keskus (VRK)?*® ning

volitatud tootleja riiklik info- ja kommunikatsioonitehnoloogia keskus Valtori (Valtori).

IKUMi artikkel 26 sitestab, et kaasvastutavad tddtlejad peavad selgelt midratlema
vastutusvaldkonnad omavahelise kokkuleppe voi liikkmesriigi digusega.?® Soomes on sellest
tulenevalt muudetud VTVPLI ja 2019 on lisatud § 4 tipsustus, et VRK vastutab Rli iileriigilise
automatiseeritud rahvastiku infosilisteemi andmekogu iildise toimimise ja jirjepidevuse eest,
valitsusasutused aga vastutavad vastavalt andmesubjekti digus tutvuda andmetega, digus andmete
parandamisele ja Oigus esitada vastuviiteid kohaste diguste rakendamise eest.?’’ Eestis on
voimalik oma  RRi  andmetega  tutvuda  veebilehe  eestiee ja  Soomes
verkkopalvelu.vrk.fi/omat/Etusivu.aspx voi suomi.fi/rekisterit kaudu. Seega on tagatud nii selgus,

libipaistvus kui ka IKUMi iihtse kontaktpunkti olemuse ndue?®.

Autor mérgib aga, et puutus t60 koostamisel kokku puudustega isikuandmete Giguste kaitse
jarelevalve osas. Eestis on andmekogude jirelevalve roll riigi infosiisteemi haldussiisteemil

RIHA2%. Riigikontrolli 2017. aruandest ,Ulevaade valdades ja linnades peetavatest

199 IKUM, vt art 51 2.

200 1pib., vt art 77.

201 Ipid., vt art 82.

202 Ipid., vt art 83

203 RRS. RT1, 13.03.2019, 128. vt § 312.

204 Rahvastikuregistri volitatud to6tleja mééramine, RT 111, 18.12.2018, 11.
205 VTVPL. 21.8.2009/661, vt § 6.

206 TKUM, vt art 26.

207 Ibid.

208 TKUM, vt art 21.

209 Riigi infosiisteemi haldussiisteem. RT 1, 29.03.2016, 6.
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andmekogudest selgub aga et tegelikult valdades ja linnades (KOV) peetavad andmekogud ei
vasta tihti nduetele ja kohati andmekogusid dubleeritakse.?!® Seega voib jireldada, et ei ole
voimatu olukord, kus dubleeritud on ka muidu rahvastikuregistri andmekoosseisu kuuluvad
isikuandmed ja seejuures puudub ka kindlus andmete to6tlemise turvameetmete voi ligipddsu
aluste ile, kuna tegelikult puudub selleks ammendav vdimalus andmekogudest iilevaate

puudumise tdttu?!!,

Nisu ja Pormeister on vilja toonud IKUMi dilemma piiriiilese andmevahetuse osas, nimelt: /.../
mitmed iildmédrusest tulenevad kohustused ja digused vdivad litkmesriigiti erineda. Seetdttu tekib
piiriiilese andmetdotluse juhtudel paratamatult kohalduva diguse dilemma ehk kiisimus, millise
litkmesriigi  andmekaitsedigust  tuleks  paralleelselt  iildmddrusega  andmetdotlusele
kohaldada./.../'* Antud dilemma on lahendatud konkreetselt VVRRK eelndu artikli 3 punktis 3,
milles on sdtestatud, et kui registris on kanded dra tehtud teiselt riigilt saadud andmete pdhjal, siis

edasi voib toodelda ja avalikustada isikuandmeid vastavalt oma riigi digusaktidele.?!?

Seega voib Oelda, et vastutus andmete toGtlemise pohimdtete tditmisel on justkui tagatud
sisesriiklike normide jérgi, kuid kindlasti on puudulik jarelevalve ulatus andmekogude pidamise

nduete jalgimise iile.

210 Riigikontroll (2017), Ulevaade valdades ja linnades peetavatest andmekogudest. Miks enamik omavalitsuste
andmekogusid on registreerimata? 31.01.3017. 1k 2. Kéttesaadav:
https://www.riigikontroll.ee/tabid/215/Audit/2420/WorkerTab/Audit/Workerld/66/language/et-EE/Default.aspx,
(08.04.2019).

2 Ibid., 1k 1.

212 Pormeister, K. Nisu, N. (2018). Liidusisese kohalduva diguse dilemma isikuandmete kaitse {ildmééruses. —
Juridica. Nr 2. Ik 125.

23 VVRRK eelndu, vt 3 p 3.
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3. JARELDUSED JA ETTEPANEKUD

Eesti ja Soome on kaks riiki, kelle ajalugu on viimastel aastakiimnetel kulgenud teatud
sarnasustega, nditeks molemad riigid on ELi liikmesriigid. Soome oli Eestile
infotehnoloogiavaldkonnas eeskujuks peale ,,raudse eesriide* langemist ja autori arvates on téna
Eesti omakorda paljus eeskujuks Soomele. Tihedalt seotud naaberriigid on tegusa digusliku
koosvdime tugevdamise tulemusena joudnud punkti, kus kahe riigi edukas digitaalne piiriiilene
koosto6 on juba kidegakatsutavas kauguses. Tehnoloogiliselt on turvalise riikliku
andmevahetuskihi ndol vdimekus olemas. Digitaalseks andmevahetuseks rahvastikuregistrite
vahel on lepingud ettevalmistatud ja ootavad allkirjastamist, et alustada avalikus sektoris

digitaalselt piiriiileselt isikuandmete vahetamist riikliku andmevahetuskihi kaudu.

Seadmata kahtluse alla ELi isikuandmete kaitse diguse ajakohastamise vajadust ja IKUMi iildisi
eesmirke, siis autori arvates avaldab see positiivset moju pigem nendele liikmesriikidele, kes on
juba ajalooliselt ja kultuuriliselt piisavalt sarnased, et ka nende asjakohane siseriiklik
digusraamistik oli enne IKUMi vastuvotmist olulisel médral samane. Oiguslik
koosvdimeraamistik peab voimaldama kahe riigi e-teenuste vahetamist ning organisatsiooniline

koosvdime tagatakse digusaktide ja iildiste kokkulepetega.?'*

Kéesoleva to0 teises peatiikis vordles ja analiiiisis autor Eesti ja Soome piiriiilese andmevahetuse
vastavust IKUM pohimdtetele Eesti ja Soome rahvastikuregistri niitel ja joudis jargmistele

jéreldustele:

Esiteks, Eesti on nii digitaalse koosvdime arengu kui ka IKUMi rakendamise osas saavutanud
mirkimisviirse edu ning autori arvates toetub Eesti infoilihiskonna edulugu suuresti tegusale
oiguslikule raamistikule. Néiteks toetati paberivabaduse ametliku suhtluse suurendamise nduet ja
isikute andmete korduva esitamise vilistamise nduet’!® vastavate muudatustega siseriiklikes

normides, mis tdid kaasa vajaduse kiireks arenguks infotehnoloogia valdkonnas, mistottu Eesti on

214 Eesti infoiihiskonna arengukava 2020, Majandus- ja Kommunikatsiooni Ministeerium, 2013, meede 5.3.1, 1k 29.
https://www.mkm.ee/sites/default/files/elfinder/article files/eesti_infouhiskonna arengukava.pdf (19.05.2019)
215 Ibid. 1k 29.
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panustanud oluliselt uute turvaliste tehnoloogiliste lahenduste ning andmevahetuskihi

véljatootamisse, ldhtudes rangelt andmekaitse pohimotetest.

Teiseks, nii Eesti kui ka Soome siseriiklikud isikuandmete kaitse diguste normid ja isikuandmete
moisted on piisavalt ldbipaistvad ning arusaadavad, pakkudes andmesubjektile diguskaitse ja
jirelevalve rakendamise vahendeid ka nende normide ulatuses, mis on jietud pirast IKUMi vastu
votmist litkmesriikide tdpsustada, pidades tdpsustamisel silmas ka avaliku sektori piiriiilest

andmevahetust.

Kolmandaks, Eesti ja Soome piiriiilese digitaalse andmevahetuse usaldusvdirne tehnoloogiline
lahendus ning selle vastavus ELi ja siseriiklikele normidele on hea néide ELi iihtse digitaalse turu
eesmirgi saavutamisest, mis toetab inimeste ja avalike teenuste vaba litkumist liikmesriikide
vahel. Eesti ja Soome riigi poolt tihiste digitaalsete koosvdime lahenduste arendamiseks loodud
NIIS voiks olla suunaniitaja ka teistes ELi liikmesriikides, kuidas piiriiilene koostdo jouab
reaalsete tulemusteni. Uhise turvalise andmevahetuskihi kasutamine tagab andmete kvaliteedi

pohimdtte tditmise ning andmete usaldusvairsuse.

Neljandaks, selleks, et Eesti ja Soome vaheline digitaalne isikuandmete vahetus oleks
seaduspidrane, on autori hinnangul oluline, et VVRRK eelndu allkirjastatakse. Lisaks on autori
arvates vaga olulise mdjuga ka VVRRK eelndus sitestatud tingimus, et Eesti ja Soome piiriiilene
digitaalne andmevahetus on molemale poolele tasuta, st andmevahetusega seotud kulud jddvad
valitsusasutuste enda kanda. Autori hinnangul vdib see tunduda esmapilgul elementaarne, sest
Eesti valitsusasutused selliselt omavahel andmeid vahetades toimivadki, jattes dra raha liigutamise
nn iihes rahakotis. Kuid néiteks Islandi valitsusasutused vahetavad omavahel andmeid tasu eest.
Seega avaldaks vastav pdhimdtteline otsus kahe riigi piiriiilesele digitaalsele andmevahetuse

kvaliteedile ja kiirusele positiivset mdju.

Viiendaks, kiirema ja kvaliteetsema e-teenuste kasutuse tagaks ka see, kui digitaalse
isikutunnistuse olemasolu noue oleks rakendatud ka Soomes, sest antud erinevus on olulise
tahtsusega Eesti infoiihiskonna edukal arenemisel. Digitaalsete allkirjade {ihtlustamine ELis loob
soodsamad tingimused, et Eesti ja Soome saaksid ka piiriiileselt e-riigi teenuseid kasutada,

allkirjastades digitaalselt dokumente.
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216

Kuuendaks, tdnapdeva infoiithiskonnas on informatsioon vara ja kaup~'®, seega ilmselgelt on

avaliku sektori poolt kogutud andmetel ka majanduslikus vdtmes véga oluline véartus?!’

, sest oma
seadusest tulenevate iilesannete tditmiseks andmete {ihekordsel kogumisel on kulud tehtud aga kui
neid saaks kasutada ka teisel eesmargil.?!® Pidades silmas rahvastiku rédnnet kahe riigi vahel, on
autorile tdiesti selge, et digitaalne, kuid kindlasti konfidentsiaalne piiriiilene andmevahetus toob
kasu mdlemale riigile — seda nii voimalike pettuste vélistamise kaudu kui ka ajasdistust tingitud

kulude kokkuhoiu 14bi.

Kuna reaalselt Eesti ja Soome vahel t66 kirjutamise ajal digitaalselt piiritileselt andmeid veel ei
vahetatud, siis on vdimatu hinnata, kui palju oleks vdimalik avalikus sektoris to0aega sdista.
Rédkimata paberi ja postikuludest. Néiteks RIA avaldab X-tee faktilehel hinnangu, et X-tee kaudu
péringute tegemine sidstis eelmine aasta 1 407 aasta jagu todaega.?!” RIA poolt antud hinnang

todaja kokkuhoiule on muljetavaldav.

T66 autor teeb siinkohal ettepaneku soovitada Soome digiiihiskonna arendamisel astuda
konkreetsemaid oOiguslikke samme, et ldbi tegusate Oigusraamistike toetada sihipdrasemalt
digitihiskonna arengu eesmérke, mis muuhulgas vdimaldaksid kordades suuremat todaja sdéstu
kui X-tee faktilehel toodud on, tulenevalt Soome rahvaarvust??’. Kuna autori arvates on Soome
infoilihiskonna areng viimasel kiimnel aastal takerdunud toetava digusraamistiku puudumise taha,

siis eespool kirjutatud uudis Soome Digikeskuse loomisest on kindlasti edasiviiv samm.

Eestis koordineerib EIFis toodud pdhimdtteid infopoliitiline dokument ,,Riigi infosiisteemi
koosvdime raamistik* (raamistik), mille esimene verisoon avaldati 2004.22! Raamistikus toodud
eesmirkide elluviimist korraldab MKM ja infosiisteemide arendamisel on antud dokumendid

diguslikult kohustuslikud koosvdime tagamiseks.???> Antud dokumendis késitletakse X-tee’d ELi

216 Nilsen, K. (2010). Economic Theory as It Applies to Public Sector Information in Blaise Cronin (ed), — Annual
Review of Information Science and Technology. Vol 44, Information Today, Inc., lk 437.

217 OECD Working Party on the Information Economy. Digital Broadbank Content: Public Sector Information and
Content, DSTI/ICCP/IE(2005)2/ FINAL 2006. 1k 10, 1k 18.

213 Jaatinen, T. (2016) The relationship between open data initiatives, privacy, and government transparency: a love
triangle? — International Data Privacy Law, Vol. 6, No. 1.

219 Riigi Infosiisteemi Ameti X-tee faktileht, seisuga 1. aprill 2019. Kittesaadav: https://www.x-
tee.ce/factsheets/EE/#est. (01.04.2019).

220 Soome rahvaarv on seisuga 10.05.2019, 5 532 055 Rahvastikuregistri Keskuse andmetel.
https://vrk.fi/en/frontpage. (10.05.2019).

21 MKM (2011), Supra nota 25. 1k 5.

22 Ipid., 1k 5.
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teenusmudeli teostusena iihes riigis.?** Autor jdreldab sellest, et sisuliselt vastas X-tee ELis
koosvdimeraamistikus toodud soovitustele juba enne ELiga liitumist aastal 2004%?* ja teeb
ettepaneku tdnasel X-Road’i tehnoloogial pohinev lahendus votta kasutusele ka teistes POhjamaa

riikides.

Isikuandmete to6tlemisel tuleb peamist tdhelepanu pdorata tasakaalule privaatsuse ja turvalisuse
vahel — peab rangelt vaatama andmete to0tlemise proportsionaalsust ja vajalikkust. Isegi kui
tanapdeval neid andmeid ei kasutata, voib nende kogumine igal juhul riivata privaatsust. Seega,
kuna autor puutus t66 koostamisel kokku puudustega isikuandmete diguste kaitse jarelevalve osas,
siis autori arvates peaks avalik sektor isikuandmete todtlejana olema mitmekiilgselt ettevaatlik —
tehnoloogia peab olema voimalikult turvaline ja jirelevalve parimal vdimalikul tasemel.

225

Andmesubjekti isikuandmete diguste riive, nditeks isikuandmete vargus=*>, on ennekdike suur

usalduse ja mainekahju??¢

avaliku sektori seisukohast. Antud teema pdhjalikum uurimine ei ole
t00 eesmdirk, kuid autori hinnangul tuleneb sellest oht tohusale isikuandmete diguste kaitsele ja
vOib tervikuna avaldada moju turvalistele riigi e-teenustele, kuna praktikas ei pruugi

andmesubjektide isikuandmete digused piisavalt kaitstud olla.

Tulenevalt eeltoodust leiab autor, et t60 alguses piistitatud hiipotees ei leidnud kinnitust. Eesti ja
Soome on ajalooliselt ja kultuuriliselt sarnased riigid, ning rakendanud EL digusraamistikku tisna
iihtses tempos ja sarnaselt. Eesti ja Soome siseriiklikud digusnormid on peale IKUMi joustumist
piisavalt sarnaselt reguleeritud, et avaliku sektori asutused saavad isikuandmeid piiriiileselt
vahetada olulisi muudatusi digusnormides tegemata. Kuigi ka peale IKUMi rakendamist on
voimalik siseriiklikult isikuandmete kaitse digusi tdpsustada ja tdiendada, siis Eesti ja Soome on
astunud samme olulise kokkuleppe sdlmimiseks, mis tagab rahvastikuregistrite andmevahetuse

seaduslikkuse, turvalisuse, kvaliteedi ja kiiruse.

223 Jbid., 1k 18.

224 ETFi soovitus nr 13. Avaliku sektori asutused peaksid iileeuroopaliste avalike teenuste arendamisel kasutama
iihist pohiteenuste taksonoomiat ja kokku leppima turvalise andmevahetuse miinimumnduetes. Nendele nduetele
vastas Vabariigi valitsuse méérus ,,Infosiisteemide andmevahetuskiht®.

225 Equifaxi kaasuse kohta vt nt C. Mason. Massive Equifax data breach — what you need to know. — Money Saving
Expert, 12.09.2017, https://www.moneysavingexpert.com/news/2017/09/massive-equifax-data-breach---what-you-
need-to-know/ (19.03.2019).

226 Salumaa, K. (2018). Andmesubjekti digused uue isikuandmete kaitse iildmééruse foonil. — Juridica, Nr 2. 1k 84.
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KOKKUVOTE

Digitaalse maailma kiire arengu tdttu on EL viimastel aastatel aktiivselt panustanud ka iihtse
digitaalse turu loomisesse, kus teenustena pakutakse erinevaid piiriiileseid e-teenuseid sh kiiret ja
tdpset andmevahetust. Riikidevaheline piirililene digitaalne andmevahetus peab olema
seadusandjate poolt reguleeritud, samuti peab see olema turvaline kdikidele osapooltele ning

16pptulemusena peavad vastastikku kasu saama nii riigid, kodanikud kui ka erasektori ettevotjad.

Viimastel aastatel on nii maailmas kui ka ELis andmekaitse regulatsioone oluliselt uuendatud.
Uheks olulisemaks muudatuseks liikmesriikide jaoks oli 2019. aastal kehima hakanud IKUM, mis

oli méarusena otsekohalduv.

Kiesolevas bakalaureusetdds kisitleti IKUMile toetudes Eesti ja Soome rahvastikuregistrite
voimalikku digitaalset piiriiilest andmevahetust. T66 koostamise hetkel reaalselt kahe riigi
rahvastikuregistri andmebaasid piiriiileselt digitaalselt andmeid veel ei vahetanud, kuigi
tehnoloogiliselt on antud vOimekus olemas ja vOimalikust piiriiilesest digitaalsest

andmevahetusest oli rddgitud juba aastaid.

Kéesoleva bakalaureusetod eesmirgiks oli vélja selgitada Eesti ja Soome avaliku piiriiilese
digitaalse andmevahetuse Oigusraamistiku sarnasused ja erisused ning andmevahetuse
parendamise vdoimalused. Antud t66 hiipoteesiks oli, et Eesti ja Soome siseriiklikud digusnormid
ei ole ka peale IKUMi joustumist piisavalt sarnased, et avaliku sektori asutused saaksid
isikuandmeid piiriiileselt vahetada olulisi muudatusi digusnormides tegemata, pohjusel, et

isikuandmete diguste kaitse on siseriiklikult erinevalt reguleeritud.
Bakalaureuset66 mahust tulenevalt kisitleti piirililese andmevahetusega seonduvalt ainult avaliku

sektori  rahvastikuregistri  e-teenuste  valdkonnas piirilileselt ~ digitaalselt vahetatavat

informatsiooni, pidades silmas eelkdige piiritilest koosvdimet Eesti ja Soome vahel.
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Uurimiskiisimusele vastuse leidmiseks vordles ja analiiiisis autor Eesti ja Soome digust ja
oiguskirjandust. T66 kirjutamisel tugines autor peamiselt Eesti, Soome ja Euroopa Liidu
Oigusaktidele, institutsioonide materjalidele ja juhistele, asjakohasele erialakirjandusele,

riikidevahelistele lepingutele ja internetis kéttesaadavale materjalile.

T60 teoreetilises osas leidis autor, et andmekogude vaheline isikuandmete vahetamine on oluline
osa ELi iihtse digitaalse turu tugevdamise eesmérkidest ja avaliku sektori koosvdimest. Samas
tuleb tdhele panna, et kuigi erinevate uute digitehnoloogiate kasutuselevott voimaldab kiiremat ja
suuremahulisemat andmevahetust, suureneb paratamatult risk privaatsusele. Ennekdike on see
seotud isikuandmete diguste kaitse valdkonnaga, kus liikmesriigid on vdtnud vastu uue IKUM;, et
isikuandmete kaitse reeglistikku iihtlustada, kuid jéttes liikmesriikidele vOimaluse maédrust

siseriiklikult tdpsustada ja tdiendada.

IKUM pakub ELi iileselt andmesubjektile selgemat kontrolli oma andmete iile, pakub paremat
kaitset isikuandmete rikkumise korral ning toetab ELi digitaalse iihtse turu arengut, méérates
tapsemalt avaliku sektori isikuandmete toGtlemise alused. Neid aluseid tuleb jirgida ka nii Eesti
kui ka Soome riikide avaliku sektori asutustel, kui nad vahetavad omavahel andmesubjekti
isikuandmeid. Eesti ja Soome riigid on tihedalt seotud nii kodanike piiritilese litkumise kui ka
ettevotlusega ning on oluline, et riikide avalikud teenused oleksid mdlemale poolele nii digitaalselt

hdlpsasti kittesaadavad kui ka andmevahetuse protsessis piisavalt kaitstud.

T66 autor joudis jareldusele, et Eesti ja Soome on oma siseriiklike seadusandluste viljatootamisel
on ldbinud vordlemisi sarnase digusraamistiku uuenduste teekonna, pidades silmas ELi {ihtse
digitaalse turu suuniseid ja piiriiilese koosvOimeraamistikus seatud eesmérke, kuid Eesti
Oigusraamistik on olnud seatud eesmérkide tditmise osas tegusam. Téhelepanu tuleb aga edaspidi
kindlasti podrata sellele, et andmevahetuseks kasutatav tehnoloogia oleks jiatkuvalt voimalikult
turvaline ja parandada tuleb tugevalt jirelevalve taset, et véltida isikuandmete leket v4i sattumist
kuriteo objektiks. Tulenevalt eelnevatest peatiikkidest soovib autor rohutada vajadust parandada
Eesti valdades ja linnades peetavate andmekogude jarelvalve taset, mis ei vasta tihti andmekaitse
nduetele. Autori hinnangul tuleneb sellest oht tdhusale isikuandmete Giguste kaitsele ja voib
tervikuna avaldada mdju turvalistele riigi e-teenustele, kuna praktikas ei pruugi andmesubjektide

isikuandmete digused piisavalt kaitstud olla.
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Autor on oma t66s viidanud NIISile, mis on Eesti ja Soome tihiselt loodud ithendus ja mille
iilesanne on tagada e-valitsuse infrastruktuuri piiritileste komponentide arendamine ja strateegiline
juhtimine. NIIS on Eesti ja Soome vaheline praktiline koostdoplatvorm ja IT-arenduste ning
innovatsiooni edendaja, olles olemuselt maailmas ainulaadne. Seega, tugev samm on piiriiilese
avaliku sektori digitaalse andmevahetuse teekonnal astutud iihise NIISi loomisega, kuid lisaks
ithisele tehniloogilistele lahendustele tuleb leida iihine meel vahetatavate andmete sisu ja
andmetele ligipadsu diguste ja asjakohase jarelvalve osas, sdlmides tdiendavaid kokkuleppeid ka

andmeid vahetatavate asutuste vahel.

Kokkuvotteks leidis autor, et to6 alguses piistitatud hiipotees ei leidnud kinnitust. Eesti ja Soome
siseriiklikud andmekaitse ja rahvastikuregistrite asjaomased odigusnormid on peale IKUMi
jOustumist piisavalt sarnaselt reguleeritud, et avaliku sektori asutused saavad isikuandmeid
piiritileselt vahetada olulisi muudatusi digusnormides tegemata. Lisaks on Eesti ja Soome astunud
samme olulise kokkuleppe sdlmimiseks, mis tagab rahvastikuregistrite digitaalse andmevahetuse
seaduslikkuse, kvaliteedi ja kiiruse. Vastava kokkuleppe puudumine, kuigi tehnoloogiliselt on
piiriiilese digitaalsete andmete vahetamise vdimalus olemas, nditab autori arvates selgelt kui
ndudlik t66 on asutustele avaliku sektori piiriiilese digitaalse andmevahetuse voimaldamine, mis

oleks pohjalikult 1dbimdeldud ja kooskdlas andmekaitse normidega.
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SUMMARY

LEGITIMACY OF DIGITAL CROSS-BORDER DATA EXCHANGE IN THE PUBLIC
SECTOR ON THE EXAMPLE OF ESTONIA AND FINLAND

Marit Mikson

Due to the rapid development of the digital era, in recent years, the European Union (EU) has
actively contributed to the creation of a unified digital market, where services provided comprise
several cross-border e-services, including fast and precise data exchange. International cross-
border digital data exchange must be regulated by legislation; it must be secure for all parties and

beneficial to states, citizens and entrepreneurs of the private sector.

In recent years, the regulations of data protection have been amended all over the world,
including in the EU. One of the most important amendments for the Member States of the EU,
which is directly applicable, is Regulation (EU) 2016/679 of the European Parliament and the
Council of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and the free movement of such data, repealing Directive 95/46/EC (GDPR) that
took effect in 2018.

This Bachelor’s thesis handles the possible digital cross-border data exchange of the Estonian
and Finnish population registers based on the GDPR. At the time this thesis was prepared, the
national database of the two countries did not yet exchange cross-border digital data; however,
the technological capability is available, and the options of the possible cross-border digital data

exchange have been discussed for years.

The aim of this Bachelor’s thesis is to research the bottlenecks in the legal framework of public
cross-border digital data exchange and identify the improvement possibilities. In order to achieve

the aim of this thesis, the author has established a research question as follows:
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. What kind of changes were affected by the GDPR for digital data exchange in Estonia

and Finland?

Regarding the topic, the author has studied whether the legal frameworks effective in the EU are
adequate today for digital cross-border data exchange and what kind of differences exist between
Estonia and Finland in terms of the GDPR and are specified by the national Data Protection Act

and whether they comply with the requirements of the EU.

The hypothesis established in this thesis states that the national legal standards in Estonia and
Finland are not adequately similar, even after the GDPR has taken effect, for the institutions of
the public sector to apply cross-border data exchange without major amendments in legal

standards, as the legal protection of personal data is nationally regulated differently.

Due to the content of this Bachelor’s thesis, the issues associated with cross-border data
exchange are discussed in relation to the cross-border digitally exchanged information in the
e-services domain of the public sector population register by primarily considering the cross-

border cooperation ability of Estonia and Finland.

This thesis is a qualitative survey. To obtain answers to the established questions, the author
compares and analyses the laws and legal literature in Estonia and Finland. While writing this
thesis, the author mainly focused on the legal acts of Estonia, Finland and the EU, materials and
guidelines from a variety of institutions, corresponding professional literature, international

agreements and materials available on the Internet.

The paper comprises three chapters: in the first chapter, the author describes the essence of
cross-border data exchange and the legal regulations of the EU, including Estonia and Finland.
The second chapter compares the corresponding legal framework in Estonia and Finland,
highlights the main differences and analyses the development of the digital society via the legal
aspect. The third chapter includes deductions and recommendations for the development of
cross-border digital data exchange in Estonia and Finland for the benefit of all parties according

to the corresponding framework of the EU.

In the theoretical part of this thesis, the author finds that the exchange between databases plays

an important role in strengthening the unified digital market in the EU and the cooperation
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capacity of the public sector. At the same time, it must be kept in mind that when faster and more
powerful technologies of data exchange are widely implemented, the risk to privacy inevitably
increases as well. Primarily, it is connected with the area of personal data protection rights, on
which Member States have adopted the GDPR to unify the personal data protection regulation,

and leaves Member States the option to specify and improve the regulation.

The GDPR provides data subjects with more comprehensive control over data across the EU and
better protection in the case of the violation of personal data and supports the development of the
unified digital market of the EU by specifying the basis for public personal data processing more
precisely. These bases must be followed by the institutions of the public sector in Estonia and

Finland if they exchange data subjects’ personal data.

Estonia and Finland are closely connected in terms of the cross-border movement of citizens and
entrepreneurship, and it is important that public state services for both parties are easily

accessible digitally and well-protected in the data exchange procedure.

In the second chapter of the paper, the author analyses, based on the principles of data processing
of the GDPR, whether, in the national personal data protection regulations in Estonia and
Finland, differences exist in connection with the public sector after the GDPR has been
implemented, and if differences are highlighted, how they influence digital cross-border data
exchange in the public sector. In the analysis, the author observes and compares cross-border

personal data exchange on the basis of the population registers in Estonia and Finland.

The author comes to the conclusion that both Estonia and Finland have developed their new
national legislation and adopted rather similar improvements in the legal framework when
considering the directives of the unified digital market of the EU and the aims established for the
cross-border cooperation framework, but the Estonian legal framework has been more efficient
in regard to the established aims. In the future, attention should be drawn to the fact that the
technology used for data exchange must be as safe as possible and surveillance as good as

possible to avoid personal data leaking or becoming an object of criminal activity.

The author has found that the hypothesis established at the beginning of the paper is not
confirmed. The national legal standards in Estonia and Finland have been adequately similarly

regulated since the General Data Protection Regulation of the EU took effect; institutions of the
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public sector can apply cross-border personal data exchange without making any major changes
in national legislation. Although it is possible to specify and improve national personal data
protection rights after the GDPR is implemented, Estonia and Finland have made steps to reach a
significant agreement, which will ensure the legality, quality and speed of digital cross-border

data exchange between the population registers.
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