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Annotatsioon

Kiéesoleva diplomitdd eesmirgiks oli luua kiipkaardiga sisselogimise lahendus Ubuntu
Linuxi arvutis, mis asub Microsoft Windowsi domeenis. Lahendus peab téotama viimase

Ubuntu Linuxi LTS versiooniga. Kiipkaardiks on Eesti ID-kaart.

To606 teoreetilises osas uuriti Tallinna Tehnikaiilikooli Windowsi domeeni sisselogimist
Windowsi arvutitest kasutades ID-kaarti. Uuriti ka Ubuntu ja Windowsi domeeni vahelisi
seoseid ning kitsaskohti ID-kaardiga sisselogimiseks. Lisaks viidi ldbi kiisitlus Tallinna
Tehnikaiilikooli IT Kolledzi tudengite seas, selgitamaks vilja huvi loodava lahenduse

vastu.

Too praktilises osas loodi testkeskkond vastavalt ldhtetingimustele. Testkeskkonnas loodi
prototiiiip voimaldamaks Windowsi domeeni kasutajaga sisselogimist Ubuntu arvutis,
kasutades Eesti ID-kaarti.

Diplomitdé tulemuseks oli todtav prototiiiip vastavalt 1dhtetingimustele.

Diplomitdd on kirjutatud eesti keeles ning sisaldab teksti 24 lehekiiljel, 9 peatiikki, 8

joonist.



Abstract

The aim of this thesis was to create a smart card login solution on an Ubuntu Linux
Computer connected to a Microsoft Windows domain. The solution must work with the

latest version of Ubuntu Linux LTS. The smart card is an Estonian ID card.

In the theoretical part of the diploma thesis, the login to the Windows domain of Tallinn
University of Technology from Windows computers using an ID card was studied. The
connections between Ubuntu and the Windows domain and the bottlenecks for logging
in with an ID card were also examined. In addition, a survey was conducted among the
students of Tallinn University of Technology IT College to find out their interest in the

solution to be created.

In the practical part of the diploma thesis, a test environment was created according to the
initial conditions. A prototype was created in the test environment to enable a user with a
Windows domain account to log in to an Ubuntu computer using an Estonian ID card.

The result of the diploma thesis was a working prototype according to the initial conditions.

The diploma thesis is written in Estonian and contains text on 24 pages, 9 chapters, 8

figures.
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1. Sissejuhatus

Tédnapédeval pooratakse eraldi rohku turvalisusele erinevate e-teenuste kasutamisel.
Mitmeastmelist autentimist (inglise k. lilhend MFA) on rakendatud nii riiklike, finants kui
ka meditsiini teenustes. Tihtipeale on tegemist ka turvalise mugavusteenusega, pikkade
paroolide asemel piisab erinevate PIN koodide meelespidamisest. Uks paljudest
voimalikest MFA-dest on kiipkaart. Eesti kdige populaarsem kiipkaart (inglise k. liihend
Smart Card) on ID-kaart.

ID-kaart kui isikutunnistus on Eestis kohustuslik isikut tdendav dokument. ID-kaarti saab
lisaks tavapdrasele isiku toendamisele kasutada ka enda isiku tuvastamiseks elektroonilises
keskkonnas.[|1] Microsoft Windowsi (edaspidi Windows) operatsioonisiisteemides on
kiipkaardiga kasutajasse sisselogimine sisseehitatud. Antud lahendus on ka rakendatud

Tallinna Tehnikaiilikoolis.

Lisaks Windowsi operatsioonisiisteemile on Tallinna Tehnikaiilikooli IT KolledZis
(edaspidi IT KolledZ) kasutusel Ubuntu Linuxi operatsioonisiisteem, milles kiipkaardiga
kasutajasse sisselogimist ei voimaldata. Kiill on Ubuntu klassiarvutid seotud iilikooli
Windowsi domeeniga. Diplomitod eesméirgiks on luua prototiilip, mis vdimaldaks

kiipkaardiga sisselogimist Windowsi domeeni kuuluvates kolledZi Ubuntu arvutites.

Diplomitoo teoreetilises osas uuriti I'T Kolledzis kasutusel olevat ID-kaardiga sisselogimise
lahendust Windowsi arvutites. Uuriti Ubuntu arvutite puhul Windowsi domeeniga siduvust
ning millised on olnud kitsaskohad kiipkaardiga sisselogimise voimaldamiseks Ubuntu
klassiarvutites. Lisaks viidi 1dbi kiisitlus IT Kolledzi tudengite seas eesmirgiga hinnata
huvi loodava lahenduse vastu ning anti hinnang tudengite teadlikkusest kiipkaardiga

sisselogimise vOimalusest Windowsi operatsioonisiisteemis.

Diplomitdo praktilises osas kirjeldati testkeskkonna ja prototiiiibi loomist. Lisaks andis

autor hinnangu loodud prototiiiibile.

Diplomitdé teema valik tuleneb IT Kolledzi siisteemiadministraatori ja I'T juhi soovist
Ubuntu ja Windowsi sisselogimise voimalusi iihtlustada ning pakkuda MFA sisselogimise

voimalust tudengitele. Lisaks tunneb diplomitdo autor huvi MFA lahenduste vastu.



2. Hetkeolukord

Tanapéeval kui rddkida turvalisest sisselogimisest, rdfdgitakse enamasti MFA-st. MFA on
kahe vO1 rohkema astmeline isikustamise viis. Enamasti on see kombinatsioon paroolist voi
PIN koodist, see mida kasutaja teab ning midagi mis tal on, néiteks kiipkaart. Lisaks vdib
mingis isikustamise etapis kasutada ka biomeetriat, niditeks sormejélge. Seega kinnitatakse
isikustamine viahemalt kahe erineva meetodiga, mis tostab oluliselt turvalisust, vorreldes
tavapirase parooliga. MFA eesmirk on tdsta kasutaja andmete ning siisteemi turvalisust.
Paroolid voivad lekkida kasutaja teadmata, kuid fiiiisilise objekti nagu kiipkaart voi telefoni

kadumist mérkab kasutaja varem voi hiljem.[2]

Multi-Factor Authentication (MFA)

( N
POSSESION KNOWLEDGE BEING

+
D

Something Something Something

you have. you know. you are.
. J
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L] SPANNING

)

Joonis 1. Naide MFA-st[3]

Eestis kodige populaarsem MFA on Eesti ID-kaart. ID-kaardiga saab Tallinna
Tehnikaiilikoolis logida sisse erinevatesse Oppekeskkondadesse. Lisaks erinevatele
oppekeskkondale on vdimalik iilikoolis kasutada ID-kaarti sisselogimiseks Windowsi
operatsioonisiisteemiga arvutisse. Windowsi operatsioonisiisteemis on vaikimisi sisse

kirjutatud kiipkaardiga sisselogimise funktsioon. Eeldus on kehtivate Eesti ID-kaardi juur-
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ja kesktaseme sertifikaatide olemasolu domeeni kontrolleris ja domeeni arvutites. [4]

Peale Windowsi operatsioonisiisteemi on {ilikoolis kasutusel ka Ubuntu Linuxi
operatsioonisiisteemiga arvutid. Ubuntu klassiarvutid kuuluvad kiill Windowsi domeeni,
kuid erinevalt Windowsi arvutitest, on voimalik Ubuntu arvutitesse sisse logida ainult

kasutades domeeni kasutajat.

IT Kolledz, kui juhtiv kolledZ IT maastikul, voiks lisaks Windowsi operatsioonisiisteemile
voimaldada turvalist ning kiiret sisselogimist ka Linuxi operatsionisiisteemiga Windowsi
domeeni arvutitesse. Domeeni kasutajasse sisselogimine Eesti ID-kaardiga tdstaks
sisselogimise kiirust ning turvalisust. Enda isikustamiseks vastu domeenikontrollerit vajab
tudeng lisaks PIN koodile ka kehtivate sertifikaatidega ID-kaarti. Diplomit6ds loodava
lahenduse vastu tunneb suurt huvi kolledzi Linuxi siisteemiadministraator ning IT juht.

Autorile teadaolevalt on loodavast lahendusest samuti huvitatud avalik sektor.

11



3. Ulesande piistitus

Diplomit6os piistitatud eesmirk oli luua prototiitip, vdimaldamaks Linuxi arvutiga domeeni

kasutajasse sisselogimist kasutades kiipkaarti.

Kuna diplomitdos loodud lahendust soovitakse rakendada IT KolledZzi Ubuntu

klassiarvutites, pidi vastama prototiilip jirgnevatele tingimustele:

m Kasutatakse viimast LTS versiooni Ubuntu operatsioonisiisteemist: Ubuntu 20.04.2
LTS

s Ubuntu arvutid on lisatud Microsoft Windowsi Active Directory domeeni.

s Domeenikontrolleril kasutatakse viimast Microsoft Windows Server 2019

operatsioonisiisteemi.

Sisselogimine on vdoimaldatud kehtivate Eesti ID-kaartidega.
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4. Metoodika valik

Diplomit6os kasutatud metoodikad on intervjuu ekspertidega, eksperimendid ning kiisitlus.

IT KolledZi tudengitega viidi 1dbi kiisitlus selgitamaks vilja huvi diplomit66s loodud

lahenduse vastu.

Diplomitoos viidi 1dbi intervjuu eksperdiga uurimaks Windowsi domeeni tehnilisi
seadistusi voimaldamaks sisselogimist ID-kaardiga. Lisaks uuriti Ubuntu arvutite tehnilisi
seadistusi Windowsi domeeniga liitmiseks. Selgitati vilja, miks ei ole dnnestunud Ubuntu

arvutites rakendada ID-kaardiga sisselogimist Windowsi domeeni kasutajasse.

Prototiilip loodi eksperimendi kdigus. Esmalt seadistas diplomitdo autor testkeskkonna,
mis koosnes kolmest virtuaalmasinast: domeenikontroller ja kaks klientarvutit - Windows
ning Ubuntu. Testkeskkond vastas t60s esitatud ldahtetingimustele. Klientarvutid liideti
domeeniga. Ubuntu klientarvuti liideti Windowsi domeeni analoogselt IT KolledZi Ubuntu
arvutites kasutatud seadistustega. = Windowsi klientarvuti eesmirgiks oli testida

domeenikontrolleri seadistusi voimaldamaks sisselogimist ID-kaardiga.

Prototiitibi loomisele 1dheneti Windowsis toimivat lahendust silmas pidades. Lisaks kasutas
autor lahenduse loomisel tehnilist juhendit sisselogimaks Windowsi domeeni kasutajasse

Ubuntu arvutis, kasutades Yubikey-d kui kiipkaarti.
Loodud prototiitipi testiti testkeskkonnas, mis vastas ldhtetingimustele. Loodud prototiiiip

vdimaldas Windowsi domeeni kasutajaga sisse logida Ubuntu arvutisse, kasutades Eesti
ID-kaarti.
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5. Kiisimustiku analiiiis

Kiisitluse valimiks on IT KolledZi iilidpilased. Kiisimustikus on 4 kiisimust selgitamaks
vilja kasutaja harjumused domeeni arvutitesse sisselogimiseks ning huvi loodava lahenduse
vastu. Lisaks on kiisitluse eesmirk lasta tudengitel modta orienteeruvalt sisselogimise
kiirust domeeni arvutisse ning saada tudengitelt hinnang IT KolledZis tdna kasutusel
oleva lahenduse turvalisuse kohta. Kiisimustiku vastustest loeb diplomitd6 autor vélja IT
Kolledzi tudengite domeeni kasutajasse sisselogimise harjumused ning nende huvi loodava

lahenduse kasutuselevotuks kolledzis.

Kiisitlus viidi ldbi elektrooniliselt kasutades Google Forms keskkonda. Kiisitlus oli eesti
keeles ning saadeti vilja dppeosakonna poolt IT KolledZi tudengitele. Kiisitlusele oli aega

vastata 4 nddalat. Kiusitlusele vastas kokku 74 tudengit.
"Palun hinnake, kaua Teil kulub aega Uni-ID’ga sisselogimisele Linuxiga arvutisse?"

Palun hinnake, kaua Teil kulub aega Uni-ID'ga sisselogimisele Linuxiga arvutisse?

74 responses

@ Vahem kui 5 sekundit.
@ 5- 10 sekundit.

10 - 15 sekundit.
@ Rohkem kui 15 sekundit.

Joonis 2. Kiisimustik: UNI-ID’ga Linux arvutisse logimise ajaline hinnang

Kiisimuse eesmérgiks oli lasta tudengitel moota orienteeruvat aega kaua neil kulub tdna
domeeni kasutajaga sisselogimiseks IT Kolledzi arvutitesse, mis kasutavad Linuxi
operatsioonisiisteemi. ~ Kiisimuse vastusevariantides mooddeti aega 5 sekundilise
intervalliga. 5, 5-10, 10-15 ja rohkem kui 15 sekundit.

Enim vastanutest, 45.9% ehk 34 vastajat, arvas et neil kulub domeeni kasutajasse
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sisselogimiseks aega 5 kuni 10 sekundit. 28.4% ehk 21 vastajat hindas orienteeruvaks
sisselogimise ajaks vihem kui 5 sekundit. 20.3% ehk 15 vastajat hindas orienteeruvaks
sisselogimise ajaks 10 kuni 15 sekundit. Kdige viahem vastajatest, 5.4% ehk 4 tudengit,

hindas orienteeruvaks sisselogimise ajaks rohkem kui 15 sekundit.

IT KolledZis on domeeni kasutajanimi minimaalselt 6 tdhemiérki ning parool 8 tdhemaérki
pikk.  Domeeni kasutaja puhul UPN-i kirjutama ei pea, piisab kasutajanimest.
Populaarseima vastuse puhul (45.9%), hinnati orienteeruvaks sisselogimise ajaks 5-10
sekundit. ID-kaardi kasutamine kasutajasse sisselogimisel annaks ajalise voidu. Teisel
kohal (28.4%) populaarseim vastus, et sisselogimine domeeni kasutajaga votab aega
vihem kui 5 sekundit, ei tundu domeeni kasutajanime ning parooli ndudeid arvestades
reaalne. Pigem on vastaja olnud optimistlik. Antud olukorras ID-kaardiga sisselogimisel
ajavoitu ei teki, vO0i on see minimaalne. Vastajad, kes hindasid orienteeruvaks
sisselogimise ajaks 10 kuni 15 sekundit (20.3%), on ID-kaardiga sisselogimine autori
hinnangul kiirem kui kasutades domeeni kasutajat ja parooli. 5.4% vastanutest, kes hindas
orienteeruvaks sisselogimise ajaks 15 sekundit, kasutavad autori hinnangul keerulisemat
parooli kui tavapdrane domeeni parooli ndue ning nende puhul oleks ID-kaardiga

sisselogimisel ajavOit mirgatav.
"Kui tihti Te ID-kaarti kasutate TalTechi Windowsi domeenis arvutitesse sisselogimiseks?"
Kui tihti Te ID-kaarti kasutate TalTechi Windowsi domeenis arvutitesse sisselogimiseks?
74 responses
80
60 64 (86.5%)
40

20

5(6.8%) 1 (1.4%) 1(1.4%) 3(4.1%)

I
1 2 3 4 5

Joonis 3. ID-kaardiga Windowsi ID-kaardiga Windowsi sisselogimise populaarus

Kiisimuse puhul kasutas autor Likerti skaalat, kus lasti vastajatel hinnata kui tihti nad
kasutavad vdimalust ID-kaardiga Windowsi domeeni arvutisse sisse logida. Kiisimust
hinnati viie palli siisteemis: 1 (pigem ei kasuta) kuni 5 (véga tihti kasutan). Tdna on IT
Kolledzis ID-kaardiga sisselogimise voimalus ainult Windows operatsioonisiisteemiga

domeeni arvutites. Kiisimuse eesmirgiks oli hinnata tudengite harjumust kasutada ID-
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kaarti kui sisselogimise vahendit.

Enim vastanutest, 86.5%, kes on 64 vastanut, pigem ei kasuta (1 pall) tdana voimalust
Windows domeeni arvutisse sisselogimiseks ID-kaardiga autentimise voimalust. Autor
jareldab vastusest, et kasutajad kas ei tea voimalust ID-kaarti kasutada alternatiivse
sisselogimise meetodina vOi on kasutajatel harjumus kasutada tavapirast sisselogimise
meetodit. PGhjuseks voib pidada, et ID-kaardiga on voimalik sisse logida ainult Windowsi
operatsioonisiisteemiga domeeni arvutites. Seega vOib viita, et kasutajatel puudub
harjumus antud voimalust kasutada. Kodige vihem vastanutest, 5.5%, kes on 4 vastanut
(vastavalt 4 ja 5 palli) kasutavad ID-kaarti Windowsi domeeni arvutisse sisselogimiseks
viga tihti. Autor arvab, et antud vastajate jaoks oleks vidga mugav kui ka Linuxi
operatsioonisiisteemi saaks ID-kaardiga sisse logida. Lisaks arvutisse sisselogimisele on
tdna iilikoolis sisselogimise voimalus ID-kaardiga dpikeskkondadesse. Vastanutest 6.8%
ja 1.4% hindas harjumust ID-kaardiga sisselogimist Windows domeeni arvutisse vastavalt
2 (5 vastanut) ja 3 (1 vastanu) palli skaalal 5-st. Kasutajad kiill teavad voimalusest
kasutada ID-kaarti sisselogimiseks Windows domeeni arvutisse, kuid ei kasuta seda, sest
see on ainus kasutusel olev operatsioonisiisteem, mis voimaldab sisselogimist ID-kaardiga

domeeni kasutajasse ning kasutajatel puudub harjumus.

"Kui TalTechis oleks vdimalik sisse logida Linuxiga arvutisse, kasutades ID kaarti. Kas te

kasutaksite seda voimalust?"
Kui TalTechis oleks véimalik sisse logida Linuxiga arvutisse, kasutades |D kaarti. Kas te

kasutaksite seda voimalust?

74 responses

50

40 44 (59.5%)

20

4 (5.4%) 4(5.4%)

12 (16.2%) 10 (13.5%)

Joonis 4. Huvi kasutamaks ID-kaarti Linux arvutisse sisselogimiseks

Kiisimuse puhul kasutas autor Likeri skaalat, kus lasti vastajatel hinnata kui tihti nad
kasutaks voimalust logida sisse ID-kaardiga Linuxi operatsioonissiisteemiga iilikooli
domeeni arvutisse. Kiisimust hinnati viie palli siisteemis: 1 (pigem ei kasuta) kuni 5 (viga

tihti kasutan). Tdna IT Kolledzis antud voimalus Linux operatsioonisiisteemiga arvutites
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veel puudub. Kiisimuse eesmérgiks oli hinnata tudengite huvi loodava lahenduse vastu.

Populaarseim hinnang, 59.5% (44 vastajat) oli 3 viie palli skaalal, et vastajad kasutaks
ID-kaardiga sisselogimist Linuxi operatsioonisiisteemis. Autor vOib antud vastusest
jareldada, et tudengid oleksid ndus kasutama vOimalust nii Windowsi kui ka Linux
operatsioonisiisteemis ID-kaardiga domeeni kasutajasse sisselogimiseks. Tudengid pole
tdna harjunud antud voimalust kasutama, sest see on kasutusel ainult Windowsi domeeni
arvutites. Teisel kohal, 16.2% (12 vastajat) pigem ei kasutaks ID-kaardiga sisselogimise
vdimalust Linuxi operatsioonisiisteemis. Autor vdib antud vastusest jireldada, et kuna
tina on antud voimalus ainult Windows domeeni arvutites, pole tudengid antud
vOimalusega harjunud ning ei nde voOimalikku mugavust ning turvalisust loodavas
lahenduses. Kolmandal positsioonil vastanutest valis 2 palli viie palli skaalal, et nad ei
kasutaks ID-kaardiga sisselogimise voimalust domeeni kasutajatesse. Nagu ka 1 palli
(pigem ei kasuta) valinud vastajatest, voib autor iildistada, et ID-kaardiga sisselogimisega
domeeni kasutajasse pole tudengid harjunud ning ei tunne loodava lahenduse vastu
vajadust. Kokku 10.8% (4+4) vastajatest valis kas 4 voi 5 palli viiest, mis nditab, et nad
pigem kasutaksid loodavat lahendust sisse logimaks domeeni kasutajaga Linuxi
operatsioonisiisteemiga arvutisse. Autor voib jdreldada, et antud valiku teinud vastajad
tunnevad suurt huvi loodava lahenduse vastu ja ndevad lahenduses lisa turvalisuse ning
mugavuse aspekti. Eriti kui mdlemas operatsioonisiisteemis oleks voimalik sisse logida

domeeni kasutajaga kasutades ID-kaarti.

"Milline viide iihtib Teie arvamusega?"

Milline vaide Uhtib Teie arvamusega?

74 responses

|D-kaardiga sisselogiming on

kirem kui Uni-ID'ga. 10 (13.5%)

ID kaardiga sisselogimine on

turvalisem kui Uni-ID'ga. 51(66.9%)

Uni-ID on minu jJaoks turvaline ja
kiire ning ID-kaardiga
sisselogimist ma ei kasutaks.

31 (41.9%)

0 20 40 60

Joonis 5. Kiisimustik: Hinnang ID-kaardiga domeeni arvutisse sisselogimisele

Autor esitas antud kiisimusel 3 viidet, mille vahel lasi vastajal valida. Vastaja sai valida ka

mitu vdidet korraga, mis tema arvamusega kattub. Viited olid jargmised: "ID-kaardiga
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sisselogimine on kiirem kui Uni-ID’ga", "ID-kaardiga sisselogimine on turvalisem kui
Uni-ID’ga" ja "Uni-ID on minu jaoks turvaline ja kiire ning ID-kaardiga sisselogimist
ma ei kasutaks". Kiisimuse eesmérgiks oli hinnata tdna kasutusel olevat sisselogimise
voimalust domeeni arvutisse (UNI-ID) ehk domeeni kasutaja turvalisust ja kiirust vorreldes

loodava lahendusega (ID-kaardiga sisselogimine).

Populaarseim viide, millega vastajad ndustusid oli "ID-kaardiga sisselogimine on
turvalisem kui Uni-ID’ga". Antud véitega ndustus 68.9% vastanutest, ehk 51 tudengit.
Teisel kohal oli vidide "Uni-ID on minu jaoks turvaline ja kiire ning ID-kaardiga
sisselogimist ma ei kasutaks". Antud viitega ndustus 41.9% vastanutest, ehk 31 tudengit.
Viitega "ID-kaardiga sisselogimine on kiirem kui Uni-ID’ga" ndustus 13.5% vastanutest
ehk 10 tudengit. Autor vOib antud vastustest jdreldada, et vastajate arvates on tdna
kasutusel olev domeeni kasutajaga sisselogimine piisavalt turvaline, kuid nad ndustuvad,
et ID-kaardiga sisselogimine tdstaks turvalisust. Lisaks tunneb osa vastanutest, et kui
ID-kaardiga saaks sisse logida mdlema operatsioonisiisteemiga iilikooli domeeni arvutisse,

lisaks see kiirust ja mugavust.
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6. Tehniline iilevaade

Eesmirk on anda tehniline iilevaade IT KolledZzi arvutiklassides kasutavatest
operiatsioonisiisteemidest ning kuidas nad on seotud domeenikontrolleriga. KolledZis on
arvutiklassides kasutusel dual boot arvutid, seega on vOimalik arvutit kidivitada nii
Windowsi kui ka Ubuntu operatsioonisiisteemiga. Lisaks antakse iilevaade kuidas on
vdimalik ID-kaardiga sisse logida Windows 10 klassiarvutites domeeni kasutajaga ja
millised on olnud kiipkaardiga Ubuntu klassiarvutitesse sisselogimise voimaldamise
kitsaskohad.

6.1 Windowsi klassiarvutid ja Windowsi domeen

Diplomit6o autor vestles IT KolledZi IT juhiga, et tutvuda tdna kasutusel oleva lahendusega.
Lisaks antakse iilevaade seadistustest, mis voimaldab sisselogimist domeeni arvutitesse
kasutades ID-kaarti.

Ulikooli domeenikontrollerites on kasutusel Windows Server 2019 operatsioonisiisteem.

IT KolledZi arvutiklassi arvutites on kasutusel Windows 10 operatsioonisiisteem.

Domeenikontrollerid vajavad domeenikontrolleri autoriseerimise-sertifikaati (inglise k.
Domain Controller Authentication), voimaldamaks kiipkaardiga domeeni arvutitesse
sisselogimist.[4]] Autoriseerimis-sertifikaat tuleb vaikimisi kaasa kui domeenikontrollerile
on paigaldatud ja seadistatud Active Directory Certificate Services roll.[5] Nii
domeenikontroller kui ka domeeni arvutid peavad usaldama Eesti ID-kaardi juur- ning
kesktaseme sertifikaate. Domeenikontrolleritesse on paigaldatud ID-kaardi
juursertifikaadid EE-GovCA2018, EE Certification Centre Root CA ning kestaseme
sertifikaadid ESTEID-SK 2011, ESTEID-SK 2015, EID-SK 2016 ja ESTEID2018.[4]
Vajalikud sertifikaadid saab alla laadida Sertifitseerimiskeskuse kodulehelt.[6]. Oluline on
juursertifikaadid paigaldada sertifikaadi hoidla Trusted Root Certification Authorities
kausta. Kesktaseme sertifikaadid paigaldada sertifikaadi hoidla Intermediate Certification
Authorities kausta.[4]]

Sertifikaadid publitseeritakse domeeni arvutitele kasutades rithma reeglistikku (inglise k.

Group Policy). Group Policy Management utiliidis on soovitav seadistada vaikereeglistik
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Default Domain Policy. Default Domain Policy rakendab vaikimisi seadistuse igale Active
Directory objektile.  Seadistused tuleb teha rithmareeglistiku kaustas Computer
Configuration/Policies/Windows  Settings/Security  Setting/Public ~ Key Policies.
Sertifikaadid paigaldada nagu oli kirjeldatud domeenikontrolleri puhul.  Lisaks
sertifikaatidele kasutatakse rithma reeglistiku kiipkaardiga sisselogimise sitete
seadistamiseks domeeni arvutites. Moistlik on kiipkaardi sisselogimise seadistused teha
samas vaikereeglistikus. Seadistused teha reeglistiku kaustas Computer
Configuration/Policies/Administrative Templates/Windows Components/Smart Card.
Reeglistiku kaustas aktiveerida (valida Enable) jirgnevad seadistused: Allow certificates
with no extended key usage certificate attribute ja Allow ECC certificates to be used for
logon and authentication. Kiipkaardiga kasutajatesse sisselogimise vOimalus on
sisseehitatud Windows 10 operatsioonisiisteemi. Riihmareeglistiku abil liilitame domeeni

arvutites vajalikud sétted sisse.[4]

Domeenikontrolleris seotakse domeeni kasutajad (inglise k. Domain Users) kasutajale
kuuluva ID-kaardi kasutaja sertifikaadiga. Kasutaja sertifikaadi saamiseks on mitmeid
erinevaid meetodeid.[4]] Naiteks kiisitakse kasutaja sertifikaadid Sertifitseerimiskeskuse
andmebaasist LDAP piringuga kasutades kasutaja isikukoodi.[/7] Lisaks LDAP piéringule
on voimalik kasutaja sertifikaate vilja eksportida kasutaja arvutist, millega on ID-kaarti
juba kasutatud, kasutades Windowsis lokaalset sertifikaatide hoidlat. Kasutaja sertifikaat
lisatakse domeeni kasutaja Security Identity Mapping alla. Kasutaja sertifikaat voib olla
seotud ainult ithe domeeni kasutajaga.[4] Kasutaja sertifikaatide sidumine ja uuendamine
kdib iilikooli domeenis isikukoodi alusel, kasutades tarkvara, mis teeb péaringud
Sertifitseerimiskeskuse andmebaasi suunas. Isikukood kasutajatel on kirjeldatud Active
Directory-s kasutaja objektile (inglise k. User Object) loodud atribuudis
himTTUFIMISIKUKOOD. Tarkvara on loodud ettevotte poolt Number Kuus
Konsultatsioonid OU.

Windowsi t60jaamades peab olema installeeritud ID-kaardi tarkvara, et voimaldada ID-
kaardiga sisselogimine domeeni kasutajasse. To0jaama seadistused on mdistlik seadistada
keskselt domeeni rithma reeglistikku kasutades.

6.2 Ubuntu Linuxi klassiarvutid ja Windowsi domeen

Diplomitdé autor vestles I'T KolledZi Linuxi siisteemiadministraatoriga, et tutvuda tdna
kasutusel oleva lahendusega. Lisaks antakse iilevaade seadistustest, mis voimaldavad
sisselogimist domeeni arvutitesse kasutades domeeni kasutajat. Kirjeldatakse murekohad,

miks ei ole vdoimalik tdna Ubuntus sisse logida domeeni kasutajaga kasutades ID-kaarti.
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IT KolledZis on arvutiklassi arvutites kasutusel Ubuntu 20.04.2.0 LTS operatsioonisiisteem.
Téna ei saa vaikimisi Ubuntu operatsioonisiisteemiga arvutit liita Windowsi domeeniga.
Selleks, et liita Ubuntu arvutid Windowsi domeeniga, iihtegi seadistust tegema ei pea. Koik

seadistused tuleb teha Ubuntus.

Ubuntu arvuti Windowsi domeeniga liitmise eelduseks on teha arvuti ndhtavaks Windowsi
domeenikontrollerile. Windowsi domeenikontrollerit tasub kasutada Ubuntu arvuti
DNS-ina. Ubuntu kasutab Windows domeeniga liitumisel domeeni kontrolleri tdispikka
nime (inglise k. liihend FOQDN). Windows domeeniga liitumiseks peavad Ubuntu
toojaamas olema paigaldatud jargnevad tarkvara paketid: realmd, libnss-sss, libpam-sss,
sssd, sssd-tools, adcli, samba-common-bin, oddjob, oddjob-mkhomedir ja packagekit. IT
Kolledzis kasutatakse SSSD rakendust liitmaks Ubuntu arvutid Windowsi domeeniga.
Adcli rakenduse késku realmjoin kasutatakse Windowsi domeeniga liitumiseks. Realmjoin
késk seadistab enamik konfiguratsioonifailid automaatselt. Ubuntu ja Windowsi domeeni
vahelised seadistused on kirjeldatud /etc/sssd/sssd.conf failis. Domeeni kasutajate
autentimiseks kasutatakse Kerberost. Mkhomedir moodul tuleb seadistada PAM
konfiguratsioonifailis peale Ubuntu arvuti liitmist Windowsi domeeniga. Mkhomedir
moodulit kasutatakse domeeni kasutajasse esmakordsel sisselogimisel arvutisse
kodukausta loomiseks. PAM konfiguratsioonifailis on kirjeldatud skel, mis on domeeni
kasutaja vaikeprofiil.[8]]

AD can be extended to serve basic
sudo and automount

Active Policies are delivered via configuration files and
Directory ID mapping uses SFU/IMU extensions in AD managed locally or via a config server like Satellite
or Puppet.

Linux system

LDAP/Kerberos Policies
> Authentication sudo
> Identities hbac

automount

Name Resolution ;
selinux

Authentication can be LDAP or
Kerberos

Joonis 6. Ubuntu Windowsi domeenis[|8]]

Ubuntusse ei ole sisseehitatud kiipkaardiga sisselogimist. Erinevate pakettidega on see
aga voimalik. IT KolledZis on testitud ID-kaardi wikis avaldatud juhendit[9] Linuxi
stisteemiadministraatori poolt. Juhend polnud piisav, et voimaldada domeeni kasutajaga
ID-kaardiga sisselogimist. Takistuseks osutus seadistuse kirjeldus, kuidas vdoimaldada
sisse logida ID-kaardiga Windows domeeni.
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7. Prototiitibi loomine

Diplomitod  kdigus loodi prototiitip ID-kaardiga sisselogimiseks  Ubuntu
operatsioonisiisteemiga arvutisse, mis asub Windowsi domeenis. T60 praktiline osa
koosnes kahest osast, testkeskkonna loomine ja seadistamine vastavalt ldhtetingimustele

ning prototiiiibi loomine.

7.1 Testkeskkonna seadistamine

Prototiiiibi loomine algas testkeskkonna loomisega. Testkeskkond loodi virtuaalne
kasutades Oracle VM VirtualBox 6.0.24. USB-kiipkaardi lugeja iihendamiseks
virtuaalmasinaga oli vaja paigaldada lisaks VirtualBoxile lisapakett[[10]. Testkeskkonda
loodi kolm virtuaalmasinat, domeenikontrolleri server ja kaks klientarvutit.
Domeenikontrolleri serverina kasutati Windows Server 2019 ja klientarvutitel vastavalt
Windows 10 ning Ubuntu 20.04.2 LTS operatsioonisiisteemi. Windows serverile paigaldati
rollid Active Directory Domain Services ja sellega vaikimisi tulevalt DNS Server roll.
Lisaks PKI korrektseks toimimiseks Active Directory Certificate Services roll. Serveris
seadistati domeen ning liideti klientarvutite virtuaalmasinad domeeni. = Ubuntu
virtuaalmasin liideti domeeni kasutades SSSD-d. Domeeni liitmise protsess on kirjeldatud
diplomit60 peatiikis 6.2. Windows 10 virtuaalmasina domeent liitmisel erisusi ei olnud.
Nii domeenikontrolleri seadistamisel kui ka Windows 10 virtuaalmasina liitmisel
domeeniga  kasutati  Microsofti  parimaid  praktikaid.[11][12] Klientarvuti
virtuaalmasinatele paigaldati operatsioonisiisteemile vastav Eesti ID-kaardi tarkvara
voimaldamaks ID-kaardi kasutamist. Tarkvara on allalactav  vastavalt
operatsioonisiisteemile Eesti ID-kaardi kodulehelt.[[13]] Ubuntu puhul kasutas diplomit66
autor skripti ID-kaardi tarkvara paigaldamiseks. Tarkvara paigaldamiseks piisas ainult
skripti kdivitamisest.[14] Nii domeenikontrolleri kui ka klientarvuti seadistati kasutama
EENet NTP serverit.[17]

7.2 Lahenduse loomine
IT Kolledzis on varasemalt proovitud ID-kaardiga sisselogimist Ubuntu arvutites

kasutusele votta, selleks kasutati Eesti ID-kaardi wikis kirjutatud juhendit.[9] Antud

juhend on véga vana ning kirjeldab erinevalt diplomito6s loodud lahendusest vaid lokaalse
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kasutajaga sisselogimist. To6 kdigus loodud lahenduse puhul pole kasutajad kaardistatud
ID-kaardi kasutaja sertifikaadiga. Kasutajate sertifikaadid on kaardistatud
domeenikontrolleris oleva kasutajaga. Lisaks kasutajad, mida kasutatakse sisselogimiseks,
ei ole Ubuntu lokaalsed kasutajad. Kasutajad asuvad Windows domeenis. Loodud
lahendus on pigem sarnane Windowsi operatsioonisiisteemiga, kus sertifikaadid, mida
sisselogimisel kasutatakse on hoiustatud hierarhia alusel sertifikaadihoidlas, Ubuntu puhul
andmebaasis.  Diplomit66 autor on lahenduse loomisel keskendunud Windowsi
kiipkaardiga sisselogimise loogikale. Lisaks on diplomit60 autor saanud inspiratsiooni
Yubico Yubikey kui kiipkaardi lahendusest, millega on seadistatud Active Directory
domeeni kasutajad sisse logima Ubuntu klientarvutisse. Yubikey-ga kui kiipkaardiga
sisselogimiseks on kasutatud Kerberos 5 protokolli ning rakendust SSSD-d.[15]

o o
= ——— ==
@
[ I EE Certification Centre Root CA ESTEID-SK 2015

EE Certification Centre Root CA

=

ESTEID-SK 2015

Test.Kasutaja

Domeenikontroller

PAM 555D Kerberos

Oy Or--
Kasutaja, Test 39301011234 Test.Kasutaja avalik v&ti

Joonis 7. Prototiiiibi t60pohimdte

Ubuntu arvutis on kasutatud sertifikaatide andmebaasi lisamiseks libnss3-tools paketti.
Certutil kdsuga lisatakse ID-kaardi juur- ning kesktaseme sertifikaadid NSSDB andmebaasi.
Sertifikaatide lisamisel on oluline, et koik kasutuselolevad juur- ja kesktaseme sertifikaadid
saaksid lisatud ning oleks kirjeldatud sertifikaatidepuu. Néiide sertifikaadi lisamisest

andmebaasi:

certutil —-d /etc/pki/nssdb -A -n 'EE-Gov2018° -t CT,C,C -a -i
/etc/pki/ca/EE-GovCA2018.pem

Kiipkaardi toimimiseks tuleb siduda NSSDB modne Ubuntus kasutuseloleva kiipkaardi
teegiga. Linuxi operatsioonisiisteemides on kaks populaarset rakendust, mida kasutada

kiipkaartide lugemiseks. CoolKey, mis on niiteks kasutusel Ameerika Uhendriikide
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Kaitseministeeriumi kiipkaartide lugemiseks Linuxis ja OpenSC rakendus, mis nditeks
tuleb kaasa Eesti ID-kaardiga kasutades paigaldus skripti.[16][14]] Loodud lahenduses
kasutati ID-kaardi haldusvahendi poolt kasutatavat teeki onepin-opensc-pkcsii.so. Teeki

kasutatakse ainult isikutuvastuseks, allkirjastamise sertifikaati see ei loe.

Viite loomine kasutavale teegile[ 15]]:

In —s /usr/lib/x86_64-linux —gnu/onepin—-opensc—-pkcsll.so

/usr/lib/onepin—-opensc—pkcsll.so

NSSDB sidumine teegiga:
modutil —dbdir /etc/pki/nssdb —add "onepinopensc" —libfile

onepin—-opensc—pkcsll1.so

Kerberos 5 autentimiseks paigaldati Ubuntu klientarvutile krb5-pkinit ja krb5-user paketid.
krb5-user on vajalik Kerberos 5 protokolli puhul tavapiraseks autentimiseks. Kui Ubuntu
ei kuulu Kerberos realmi, kiivitatakse seadistusliides automaatselt. Seadistusliideses tuleb
dra tuleb mirkida realm, ehk domeen kuhu Ubuntu klientarvuti kuulub ning
domeenikontrollerid. PKINIT-it kasutatakse Kerberose protokolli kasutades kiipkaardiga
kasutaja autoriseerimiseks. Autoriseerimist voimaldab loodud lahenduses teha krb5-pkinit
pakett. Kerberose seadistused on kirjeldatud /etc/krb5.conf failis.[15] Kui Ubuntu kuulub

juba monda Kerberos realmi, tuleb realm kirjeldada /etc/krb5.conf failis kisitsi.

Kerberose realm:

default_realm = TESTBOX.ZZ

Domeenikontroller, KDC-na kasutatakse Active Directory:

pkinit_kdc_hostname = DC.TESTBOX.ZZ

ID-kaardi juursertifikaatide kaust.
pkinit_anchors = DIR:/etc/pki/ca/

ID-kaardi kesktasemesertifikaatide kaust.

pkinit_pool = DIR:/etc/pki/ca/sub/

PKCS11 liidese kasutamisel méiratletud teek ning millist sertifikaati loetakse. Loodud
lahenduse juures kasutatakse ID-kaardi tarkvaraga kaasatulevat teeki ning

isikustamisesertifikaati, mis on ID-kaardil esimene.
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pkinit_identities = PKCS11:onepin—-opensc—pkcsll.so:
slotid=0:certid=01

Kerberose puhvri maaramine.

default_ccache_name = KEYRING: persistent:%{uid}

Lisaks tuli domeenikontrolleris lubada kolmandate osapoolte sertifikaatidega Kerberos
autentimine, mis antud lahenduse puhul olid ID-kaardi juurtaseme sertifikaadid. Vaikimisi
kontrollitakse Kerberos autentimise puhul domeenikontrolleri autoriseerimis-sertifikaati.

Sertifikaatide lisamine domeenikontrolleris kiéis samuti certutil kisuga.[17]

certutil —enterprise —addstore NTAuth EE-GovCA2018.der.cer

Nii domeenikontrolleri kui ka Ubuntu puhul laeti alla sertifikaadid Sertifitseerimiskeskuse
repositooriumist. ID-kaardi sertifikaatidel on aegumise tihtaeg ning sertifikaate tuleb hoida
ajakohasena. Domeenikontrolleri puhul oli oluline kasutada der ja Ubuntu puhul pem faili

formaati.|[6]]
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Viimaks oli vaja seadistada PAM ja SSSD. Lahenduses /etc/sssd/sssd.conf on lubatud
sertifikaatidega kasutaja valideerimine ning autentimine vastu domeenikontrollerit. Muus
osas jdid seadistused samaks nagu vaikimisi sssd.conf failis Windows domeeni Ubuntu

arvutis.[[15]]

Kiipkaardiga valideerimise ja autentimise lubamine SSSD-s:

pam_cert_auth = True

SSSD  paketi teeki pam_sss kasutatakse kasutaja sisse logimisel voOimalike
autentimismeetodite rakendamisel. Selleks kasutab pam_sss spetsiaalset faili
/var/lib/sss/pubconf/pam_preauth_available.[19] Faili vaikimisi pole ning see tuli ise luua,
piisas tiihjast failist. Peale faili loomist seadistas diplomitd6 autor iildise sisselogimise

konfiguratsioonifailis /etc/pam.d/common-auth.[|15]]

/etc/pam.d/common-auth failis tehti muudatused jiargnevalt[15]:

# here are the per—-package modules (the "Primary" block)
auth [success=2 default=ignore] pam_sss.so forward_pass
auth [success=1 default=ignore] pam_unix.so
try_first_pass nullok_secure

# here’s the fallback if no module succeeds
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8. Tulemuste analiiiis

ID-kaardi tarkvara arendatakse Linuxi vérskematele operatsioonisiisteemidele, kuid
ametlikes juhendites rohutatakse just Linuxi distributsiooni Ubuntut.[13] Loodud lahendus
avab Ubuntus uue voimaluse, sisselogimise Eesti ID-kaardiga, mille kohta avalikku

juhendit internetis veel ei leidu.

8.1 Testkeskkonna analiiiis

Lahenduse loomiseks loodi virtuaalne testkeskkond. Virtuaalne testkeskkond voimaldas
autoril muudatuse ebadnnestumisel taastada eelnev seis. Testkeskkond loodi autori poolt
kohalikus masinas, kuna autor vajas kiipkaardi lugemiseks virtuaalmasinaga fiiiisilisele
infrastruktuurile ligipdédsu. Kiipkaardi kasutamine kaugelt haldavas virtuaalmasinas oleks
olnud raskendatud. Autor ei leidnud sobivat lahendust kiipkaardi sidumiseks kaugelt
haldava masinaga, tdnu millele poleks olnud vdimalik testida loodud lahendust. Lisaks
tagab enda loodud keskkond tdielikud administratiivsed digused kasutatavas taristus, mida
kooli infrastruktuuri poolt poleks turvalisuse kaalutlustel voimaldatud. Virtualiseerimiseks
oli vdoimalik kasutada mitut erinevat platvormi nii VMware Player kui ka Oracle VM
Virtualboxi. Mdlemad platvormid tdidavad testkeskkonna loomiseks kdiki ndudeid. Autor

otsustas kasutada Oracle VM Virtualboxi kasutusharjumuse tottu.

Virtuaalmasinate loomisel kasutas autor sama versiooniga operatsioonisiisteeme nagu on
kasutusel IT KolledZis, et viltida voimalikke versioonist tulevaid erisusi.
Domeenikontrolleris keskenduti rollide valikul ainult hddavajalikule, mis vdoimaldaks
klientarvutid domeeniga liita ja kasutada Kerberose autentimist. Lisaks vOeti arvesse
diplomit6o peatiikis 6.1 kirjeldatud tehnilist kdiku. Peatiikis 6.1 kirjeldatud tehnilised
seadistused on eelduseks, et ID-kaardiga sisselogimine toimiks Windows 10 domeeni
arvutis.  Kuigi diplomitd6 ei keskendu ID-kaardiga sisselogimisele Windows 10
operatsioonisiisteemis, oli antud test vajalik, et kontrollida domeenikontrolleri voimekust
lubada ID-kaardiga sisselogimist. Testi kdigus selgus, et domeeni kasutaja sidumine
kasutaja sertifikaadiga on korrektne ning domeenikontroller on digesti seadistatud
voimaldamaks sisselogimist ID-kaardiga. Lisaks sai autor testides eelduse, millele peaks
keskenduma Ubuntu operatsioonisiisteemis vOoimaldamaks ID-kaardiga sisselogimist

domeeni kasutajaga. Eeldus Ubuntus ID-kaarti kasutada, oli paigaldada Eesti ID-kaardi
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tarkvara. Testkeskkond tekitas autorile eelduse diplomitdds kisitlevale probleemile

lahenduse leidmiseks.

8.2 Lahenduse analiitiiis

Diplomitdo autor kasutas kiipkaardiga sisselogimiseks Ubuntus Kerberos 5 protokolli
domeenikontrolleriga autentimiseks. Kerberos 5 protokollile on iilesse ehitatud ka
kiipkaardiga sisselogimine Windowsi operatsioonisiisteemis.[20] Autoril oli kaks valikut
millise rakenduse pohjal kiipkaardiga sisselogimine seadistada, kas CoolKey vd1 OpenSC.
Kuna uued kiipkaardid toetavad pigem OpenSC rakendust, otsustas autor lahenduse
leidmiseks jitkata OpenSC-d kasutades.[21]] Lisaks on OpenSC rakendus kasutusel Eesti
ID-kaardi tarkvara poolt Ubuntu operatsioonisiisteemis.[|14] Autor vottis inspiratsiooni
lahenduse viljatootamisel mujal maailmas kasutusel olevast populaarsest kiipkaardist
Yubikey. Yubikey on iiks kiipkaartidest, mille arendusel on péoratud rohku ka Linuxi
operatsioonisiisteemidele. Yubikey kui kiipkaardi (Yubikey PIV) funktsionaalsus on
sarnane Eesti ID-kaardile. Modlemad kaardid toetavad PKCS#11 standardit ja ECC
p-384bit kriipteeringut. Lisaks on mdlemad kiipkaardid toetatud OpenSC rakenduse poolt.

Kasutatav juhend vottis kiipkaardiga sisselogimise loogika vastu domeenikontrollerit
kokku, juhendis kirjeldatud juhised tuli muuta vastavalt ID-kaardi eripdradele.[15]] Oluline
erinevus ID-kaardi ja juhendis kasutatava Yubikey vahel olid sertifikaadid. Yubikey puhul,
olid sertifikaadid seotud domeenikontrolleriga, ID-kaardi puhul on sertifikaadid
viljastatud Sertifitseerimiskeskuse poolt. Vorreldes Windowsi ja Ubuntu domeeni arvutit,
siis Ubuntu puhul Kerberose autentimine ilma ID-kaardi juursertifikaadi lisamiseta
NTAuthStore ei donnestunud. Windowsi domeeni arvutid kasutavad Kerberose Ticketi
kiisimisel domeeni autoriseerimise-sertifikaati, mida usaldab iga Windowsi domeeni
masin. Windowsi domeenikontrolleriga pole Ubuntu operatsioonisiisteemis veel vaikimisi
domeeniga sidumist ja kiipkaardiga autentimist sisse ehitatud. Ubuntu 21.04 versioonis on
juba Windows domeeniga sidumine ilma eripakette kasutamata voimaldatud. Loodame, et
sellele lisanduvad koikvoimalikud Windowsis vaikimisi voimaldatud sisselogimise

voimalused.[22]]

Diplomitd6 autori arvates iihtlustas loodud lahendus Windowsi ja Ubuntu domeeni
arvuteid, andes kasutajale mdlema operatsioonisiisteemi puhul vdimaluse kasutada
turvalist sisselogimise vdoimalust. Kuna peale sisselogimist on ID-kaart juba kiipkaardi
lugejas, muutuvad erinevate finants, tervishoiu voi riiklike e-teenuste kasutamine samuti
mugavamaks. Kui varem pidi kasutaja Ubuntu arvutis otsima vélja ID-kaardi voi kasutama
monda mugavusteenust nagu Mobiil-ID voi Smart-ID, siis niilid on koik turvaliselt ainult
PIN koodi kaugusel.
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9. Kokkuvote

Kiesoleva diplomitdo eesmérk oli luua prototiiiip voimaldamaks domeeni kasutajaga sisse

logida Windows domeeni kuuluvatesse Ubuntu arvutitesse kasutades Eesti ID-kaarti.

Diplomit60s lahendatavaks probleemiks oli lahenduse puudumine, mis voimaldaks sisse
logida Windows domeenis olevasse Ubuntu arvutisse domeeni kasutajaga kasutades Eesti
ID-kaarti.

Prototiiiibi loomisel oli seatud noue, et loodud lahendus oleks rakendatav IT KolledZis.
Autor wuuris ning analiiiisis prototiilibi loomiseks kolledzis kasutuselolevate
operatsioonisiisteemide seoseid Windows domeeni ja ID-kaardiga. Lisaks viidi 1dbi

kiisitlus IT Kolledzi tudengite seas, selgitamaks vélja huvi loodud lahenduse vastu.

Diplomit66s kirjeldati prototiiiibi loomise ja seadistamise etappe. Diplomit6o praktiline

osa on dokumentatsiooniks IT Kolledzis diplomitods loodud lahenduse rakendamiseks.

Diplomitd6 tulemusena loodi lahendus, mis voimaldab domeeni kasutajaga sisse logida

Windows domeeni kuuluvasse Ubuntu arvutisse kasutades Eesti ID-kaarti.
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