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Annotatsioon

Uha rohkem kasutavad inimesed t66- ja eraelus interneti ning arvutit. Lisaks vdimalustele
kéivad internetiga kaasas ka erinevad ohud, millest kasutajad alati teadlikud ei ole. Eesti
kiiberjulgeoleku strateegia tiheks punktiks 2014-2017. aastatel on avalikkuse teadlikkuse
tostmine kiiberohtudest. Uus strateegia on alles koostamisel ja hakkab kehtima 2019.

aastal.

Loputdd idee sai autor Birgy Lorenz’i doktoritddst ,, A digital safety model for
understanding teenager internet user’s concerns ‘. Kuna kiiberhiigieeni ehk digitaalsete
turvalisust puudutavaid oskuseid on pigem uuritud dpilaste hulgas, siis autor valis siinses
magistritoos sihtgrupiks just tdiskasvanud tootajad, et teada saada, kas tdiskasvanud on
kiiberhiigieenis teadlikumad. Seetdttu keskendutakse siinses magistritods tdiskasvanud
tootajate kiiberhiigiceni alastele péadevuste uurimisele. Autor uurib ldbiviidud
internetikiisitluste kui ka intervjuude pdhjal, kui padevaks hindavad tdiskasvanud to6tajad
oma kiiberhiigieeni alaseid oskuseid téna ja millised on ootused kiiberhiigieeni alaste

oskuste tOstmiseks.

Antud uurimuse metoodikaks valiti e-kiisitlus ja intervjuud. On oodatud, et vastajad on
keskmised digikasutajad, kelle kiiberhiigieeni tase on pigem madal, sellele ootusele annab
tuge eelnevalt Eestis 1dbi viidud PIAAC (rahvusvaheline tdiskasvanute oskuste uuring)
uuring. Magistritoos uuritakse ka olukorda tookeskkonnas. Selle tulemusena saavad
tooandjad sisendi, mida peaks kiiberhiigieeni alal oma tddtajatele selgitama, et tagada
oma &ri parim toimimine ka digivahendeid kasutades. Magistritod l0pus antakse
soovitused tdiskasvanute teavitusprogrammide ja kiiberhiigiceni alaste koolituste

paremaks planeerimiseks.

L3putdo on kirjutatud eesti keeles ning sisaldab teksti 45 lehekiiljel, 7 peatiikki, 9 joonist,

2 lisa.



Abstract
Cyber Hygiene Competencies of Mature Employee

Increasing number of people are using internet and computers in work and private life
daily. With vast benefits of the internet, there is also several cybersecurity threats of
which users can be unaware of. Estonian cybersecurity strategy in 2014-2017 focused on
raising awareness of cyber threats. The new strategy is under development and is released
in 2019.This work focuses on adult employee cyber hygiene awareness. The author
investigates adult employee cyber hygiene awareness and their expectations for

improvement in the future.

This thesis was inspired by supervisor Birgy Lorenz doctoral thesis ,,A digital safety
model for understanding teenager internet user’s concerns”. Since cyber hygiene
awareness investigations have mostly focused on school children, therefore this work
focuses on the same topic, but on adult employees. The goal was to understand how aware
they are and what help they might need in this matter.

From the study, the author found out that adult employees rate themselves highly skilled
in communication in the digital environment and they have learned the skills by
themselves using online websites. Skills to cope with different situations comes from
awareness level and attitude to the challenge itself. For example, in the eyes of the
respondents, the piracy is considered a mild crime, as ransomware is considered to be
high risk, where respondents are lacking know-how how to deal with the issue, therefore
solving the situation gets complicated. When getting the virus, people will give advises
like destroy the computer, hire a hacker or call web police (who most likely cannot help
anyway)? Also, cyber hygiene in the work environment was investigated, which gathered
many new challenges and ideas how an employer could address cyber hygiene issues.
Employees see employers responsible for raising their cyber hygiene awareness, as it is

good for business security as well.

At the end of the thesis recommendations for creating adult cyber hygiene awareness

programs and strategies for the program managers and employers are given.

The thesis is in estonian and contains 45 pages of text, 7 chapters, 9 figures and 2 annexes.
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1 Sissejuhatus

Téanapédeval infolihiskonnas toimimiseks pole voimalik inimestel 14dbi saada arvutite ja
internetita — vajame seda nii isiklikus kui tooelus. Lisaks infotehnoloogia voimaluste
kasutamisele peaks tavainimeste hulgas saama igapdevaseks ka tegelemine erinevate
tehnoloogiliste riskide ja ohtudega, et tagada enda ja oma to6andja ettevotte turvalisus.
Paljud arvuti- ja nutikasutajad ei ole kahjuks viimastega piisavalt kursis. Eesti 2014-2017
aasta kiiberjulgeoleku strateegia iiheks oluliseks eesmirgiks oli avalikkuse teadlikkuse
tostmine kiiberohtudest, mille {iheks vdimaluseks on teavitustdo iildsusele ja koolituste

tegemine riskide markamiseks, et ohu realiseerudes adekvaatselt hakkama saada [1].

Autor valis 10put6d teemaks tdiskasvanud todtaja kiiberhiigiceni alased péadevused.
Taiskasvanud too6tajad valiti sihtrithmaks seetottu, et digitaalse ohutuse alased uuringuid
on Eestis pigem tehtud noorte hulgas, kuid mitte niipalju tiiskasvanute hulgas. Autoril oli
isiklik huvi teada saada, kuidas ja millist ndu peaks teadlased ettevotete juhtidele ja ka
strateegiate ning teavitusprogrammide loojatele andma, et ka tdiskasvanud saaks
kiiberhiigieeni alal paremaks. Loputdd idee sai autor juhendaja Birgy Lorenz’i

‘

doktoritdost ,,4 digital safety model for understanding teenager internet user’s concerns

[2].

Digioskuste ja kiiberhiigieeni valdkonna uurimisel selgus, et nii Euroopa Liidus ja ka
Eestis on Gigus olla rahulolematu — liiga palju inimesi ei ole veel digipddevusi
omandanud, veel vdhem kiiberhiigieeni, mis on saamas takistuseks Eesti jatkuvale
eduloole digimaailmas. Eesti olukorra vordlus teiste riikide arenguga on leitav peatiikis
2. Paljude kiiberkuritegude onnestumine on pohjustatud nii tavainimeste puudulikest
oskustest, teadmistest ja suhtumises. Arvatakse, et digitaalne vara pole nagu ,,péris* vara,
mille tagajdrjel naiteks ei mdtle inimene 1dbi piraaditud programmi voi viirusega faili
allalaadimisel, et sellega voidakse avada uks pahalastele oma arvutisse voi nutiseadmesse
(vt 3.).

Kirjanduse ja alusmaterjalide uurimise tulemusel sai selgeks, et magistrit6o

pohifookuseks tuleb valida nii tdiskasvanud to6tajate kiiberhiigiceni alased padevused



1abi enesehinnangu, kui ka uuringus osalejate ootused teavitustodle ja koolitustele.
Selleks, et tosta planeeritud uuringu valiidsust, kaasati viliseksperte, et moista paremini
tdnast digirohket tookeskkonda, mille tarbeks kiiberhiigieeni alaseid oskuseid

parendadama peaks.
Kokkuvotvalt on vastava magistritoo eesmarkideks teada saada:
o milliseks hindavad tdiskasvanud to6tajad oma kiiberhiigieeni alaseid padevusi

e millised on todtajate ja todandjate ootused kiiberhiigieeni oskuste parendamiseks



2 Kiiberhiigieen

Antud peatiikis tutvustatakse, miks digioskuste parendamine on Euroopa Liidus ja Eestis
iks prioritectsemaid teemasid. Vaadeldakse, mida tdhendab kiiberhiigieen, milline on
Eesti olukord kiiberhiigieeni valdkonnas vdrreldes muu maailmaga ja kuidas vdiks

tavaline arvutikasutaja oma oskuseid lihtsate votetega parendada.

2.1 Kiiberkaitse strateegiatest ja edukuse méotmisest Euroopas ning

Eestis

Hetkel kehtib Euroopas EU poolt 2013. aastal vilja antud kiiberkaitse strateegia
,, Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace®.
Uue strateegia viljaandmine on planeeritud 2019. aastasse. Strateegia liheks iildiseks
eesmargiks on vorgukeskkonna kaitse, mis tagaks kasutajatele vOimalikult suure
vabaduse ja turvalisuse. Antud strateegias esitatud Euroopa Liidu ndgemus on sdnastatud
viies strateegilises prioriteedis, millega on vdimalik tutvuda eelnimetatud raportis [3].

Antud magistritooga kaudselt seotud eesmérk on:

o digiteadlikkuse suurendamine, nditeks 2013 aastal kutsus Euroopa Liit ithendriike
organiseerima igaaastast ,,Kiiberturvalisuse kuud* ja julgustas ettevotteid andma

koikide tasandite tootajatele kiiberjulgeoleku alaseid teadmisi [3].

Hetkel kehtib Eestis Kiiberjulgeoleku Strateegia 2014-2017, mida pikendati 2018. aastaks
ja uus valmib 2019. aastaks. Strateegia iiheks iildiseks eesmérgiks oli nelja aastaga
suurendada kiiberturvalisuse alast vOoimekust ja inimeste teadlikkust kiiberohtudest,

tagamaks jatkuvat usaldust kiiberruumi vastu.
Olukord enne 2014. aastat néitas, et Eestis:
e 2009. aastal asutati Vabariigi Valitsuse julgeolekukomisjoni juurde

kiiberjulgeoleku ndukogu, mille iilesanne oli strateegilisel tasandil toetada
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ametkondade vahelist koostddd ja teostada jérelvalvet kiiberjulgeoleku strateegia

eesmarkide ellu viimist;

e 2010. aastal sai Riigi Infosiisteemide Amet tdiendava volitused ja vahendid riigi
info ja kommunikatsioonitehnoloogia infrastruktuuri kaitse korraldamiseks ja

infostiisteemide turvalisuse iile jarelvalve teostamiseks;

e 2011. aastal moodustati riigi- ja erasektori koost66 arendamiseks Kriitilise

informatsiooni infrastruktuuri komisjon (KIIK);

e 2012. aastal koondati Politsei- ja Piirivalveameti (PPA) kiiberkuritegude uurimise

voimekus lihte talitusse;

e 2013. aastal asutati prefektuurides kiiberkuritegude ja digitaaltdendite teenistused

[1].

Tapsemalt on voimalik lugeda tehtud kohta ,Kiiberjulgeoleku Strateegia 2014-2017*

tilevaatest [1].

Eesmargid aastateks 2014-2017 (pikendatud kuni 2018) on jaotatud alameesmarkideks,
mis omakorda koosnevad kindlatest tegevustest. Alameesmarkidel on oluliste teenuste
infosiisteemide kaitse tagamine, riigikaitseliste vOimete arendamine kiiberkaitse
valdkonnas, kiiberkuritegevuse vastase vOitluse tohustamine ja  vOimalike

kiiberjulgeolekuohtude maandamine kui ka valdkonnaiilesed tegevused [1].
Antud magistritodd puudutavad kaudselt jirgmised alameesmargid:

e avalikkuse teadlikkuse tostmine kiiberohtudest;

o riigikaitse valdkonna kiiberkaitse korge teadlikkuse tagamine;

e kiiberjulgeoleku lahenduste targa tellimuse arendamine;

e kiiberjulgeolekut toetavad digusliku raamistiku kujundamine.

Eelnimetatud eesmirkide selgitused on toodud aruandes ,,Kiiberjulgeoleku strateegia
2014-2017 [1].
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IMD World Competitiveness Center viib igal aastal 1dbi maailmas uuringu, et saada teada,
kui kompetentsed erinevad riigid vorreldes iiksteisega on. 2017. aasta uuringus osales 63
riikki {ile maailma. World Digital Competitiveness analiiiisib ja hindab riikide
digitaaltehnoloogiaid. Digitaaltehnoloogiad muudavad valitsuste kditumist, drimudeleid
ja iihiskonda. Antud uuringu pohjal on digitaalse konkurentsivoime kolmeks pdhiliseks
teguriks teadmised, tehnoloogia ja tulevane valmisolek [4]. Kuna Eesti on vastavas
edetabelis 26. kohal, siis on meil pikk tee veel minna. Vaadates naaberriike, siis Lati on
antud edetabelis 35. kohal ja Leedu 29. kohal. Pohjapoolsed naabrid on edetabeli tipu
pool, niditeks Soome on 4. kohal, Rootsi 2. kohal ja Norra 10. kohal. Idapoolne naaber
Venemaa on 42. kohal. Edetabeli topp kolm riikideks on Singapur, Rootsi ja USA [4] .

Jargmisel joonisel (Joonis 1) on nédha, et Eesti on iileilildises arvestuses 26. kohal (riike
kokku 63) ja millest antud hindamismaatriks koosneb [4]. 2017. aasta jooniselt on néha,

et alamfaktor, milles Eesti on eesrinnas, on koolitused ja haridus.

OVERALL PERFORMANCE (63 countries)

Overall Factors Sub-Factors
28 40 2 38
26 19 23 18 18
26 31 19 25

The direction of the triangle indicates the
performance change from the last year:
£ improved or stable
W declined

Joonis 1 Eesti iildine tulemus digitaalse konkurentsivdime arvestuses 2017 aastal. Mdddetakse teadmisi,
tehnoloogiat ja valmisolekut tulevikuks.

Vaadates eelmiste aastate tulemusi [4], saame teada, et teadmiste faktoris on Eesti
koikides alamfaktorites 1dbi aastate tousnud, kuid tehnoloogia faktoris, mida peetakse
Eestis iiheks perspektiivikamaks, oleme koikides alamfaktorites 18bi aastate langenud.
Langenud on suhtumine ka kohanemisvoimesse. Eesti parim tulemus antud uuringusarjas
jaab 2014. aastasse, tehnoloogia vallas olime aga veel madalamate ,,pallidega‘ kui 2016.

aastal [4]. Naiteks on Eesti kiiberjulgeoleku strateegia visiooniks, et Eesti suudaks tagada
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riigi kiiberjulgeoleku ning toetada avatud, kaasava ja turvalise infoiihiskonna toimimist

[1], seega ootus oleks, et oleksime jargmistel aastatel korgemal kui 26. kohal.

2.2 Taiskasvanute iildised oskused digitaalmaailmas

Hiigieenist radgitakse enamasti tooohutuse ja tervisehoiu teemade juures — kded ja
hambad peaksid olema puhtad, keha pestud, tookeskkond turvaline, s6ddav toit ohutu jne.
Viimasel ajal on hakatud hiigieeni terminit ,.kiiberhiigieen kasutama ka digimaailmas,
mis on paljudele igapdevastele arvutikasutajale pigem uudis ja teeb sdnana enamasti ka
palju nalja. Samas on nad enamasti ndus, et tegelikult peaks koik inimesed tidhelepanu
pOdrama nii oma tervise hoidmisele pariselus, kui ka ,.kiiberelus®, kus heaolu sdltub ka
sellest, kui turvaliselt ja privaatselt hoitakse meid puudutavat infot. Mdlemal juhul tuleks
alustada pohitodedest ja -tegevustest, mis aitavad paremini selgitada, mis on hiigieeni

pidamise eesmargiks [5].

Kiiberhiigieeni mdiste osaks peetakse nii tehnilist turvalisust kui ka tehnoloogia kasutaja
kaitumist. Tapset mdistet veel maailmas kokku lepitud pole, kuid mitmed keskkonnad
annavd vihjeid, mida selle all mdeldakse. Néiteks on oluline, et arvutikasutaja oskaks
tuvastada nii pahavara ja saaks aru kui tegemist on andmekaeve (phishing) olukorraga
[6], kui ka seda, et viimane ei jagaks enda ega ka ettevotte kohta internetis lubamatult
palju privaatset infot [7]. Head kiiberhiigieeni alased oskused aitavad minimaliseerida ka

kiiberkuritegude dnnestumist ja peetakse ka kiiberkaitse alaseks oskuste baasiks [8]

Tegelik olukord kiiberhiigieenis pole aga kiita. Mitmetest jargnevalt vaadeldud
uuringutest ning sonavottudest selgub, et olukord on digitehnika kasutamises keskmiselt
halb, kuid veel halvem on inimeste turvakditumine internetis. Naiteks Euroopas ei oma
44% taiskasvanutest vanuses 16-74 esmast teadmist digitaalsete seadmete kasutamisest
[9]. Sama kinnitab ka Euroopa Komisjoni digitaalse majanduse ja ithiskonna volinik
Mariya Gabriel, et pea pooled Euroopa tdiskasvanud kodanikud ei oma algelist
digitaalharidust ja kindlasti tuleb kasutusele votta meetmeid kodanike teadmiste ning
oskuste parandamiseks. Gabriel sonul on 16he kodanike teadmiste ja tulevastel
tookohtadel vajaminevate digitaaloskuste vahel liiga suur. Ta véidab, et 90% tulevastest
tookohtadest vajavad digitaalset oskust, mida neil téna ei ole piisavalt [10]. Samal teemal
on votnud sdna ka Euroopa Liidu julgeolekuliidu volinik Julian King, kes on mures

Euroopa kiiberhiigieeni taseme parast. Selleks, et olukord paraneks on King teinud
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ettepaneku haridusasutustele kiiberoskuste Opetamise siivendamise ja prioriSeerimise
osas [11]. Energia suunamine haridusasutustele annab kindlasti paremad oskused

tulevastele tootajatele ja noortele.

Kuriooseks muudab asjaolu see, et tidiskasvanud arvutikasutaja hea kiiberhiigieen on
oluline nii antud kasutajale kui ka ettevottele, kus kasutaja téotab. Eespool mainitud
Euroopa Liidu julgeoleku voliniku sdnul on umbes 95% kiiberriinnakutest olnud edukad
tanu kasutajate ebapadevusele. Too6tajad, kui ka nende to6andjad, peaksid olema iiha
enam huvitatud teadlikkuse tdstmisest kiiberhiigiceni valdkonnas, et mitte kannatada
arilist kahju [11].

Eesti kiiberkaitse noor talent Teet Laeks toob vilja oma arvamusartiklis, et riinnakud
onnestuvad tihti inimeste ebapiddevuse tottu, mitte, et tehnoloogia voi protsessid olid
»auklikud“. Tema sonul on pahalasel voimalik riinnata kolme suuremat sihtmaérki, milleks
on tehnoloogia, protsessid voi kasutaja. Juhul kui panna need kolm korvuti, siis kdige
ndrgemaks liiliks on saamas just kasutaja [6]. Eesti arvutikasutajate oskuste kohta saame
aimu nditeks TNS Emori 2017. aastal 1abiviidud kordusuuringust, kus selgus, et kolme
aastaga on kasutajate teadlikus seadmete turvalisuse osas kiill tdusnud, kuid teadmiste
rakendamist peavad siiski vanemad vanusegrupid pigem keeruliseks, kui lihtsaks [12].
Seega iilioluline on teooriana Opitud teadmisi piitida ka praktikas rakendada [6].

Digioskuste ja kiiberhiigieeni valdkonna uurimisel selgus, et kdige paremini iseloomustab
Eesti tdiskasvanud to6tajaid Haridus- ja Teadusministeeriumi toodud kokkuvote PIAAC
uuringust, mis oli 1dbi viidud 2015. aastal. Uuringu jirgi on Eesti 16—65-aastaste elanike
hulgas 43% inimesi, kelle probleemilahendusoskus tehnoloogiarikkas keskkonnas on alla
2. taseme (hinnatakse tasemel 0-3) ja kes t66 tegemiseks arvutit ei kasuta. Hoivatute
hulgas on selliseid inimesi 31%. Siia kuuluvad enamasti masinaoperaatorid, lihtéolised,
pollumajanduses ja téotlevas téostuses téotajad, 55+ vanuses inimesed. 9% on inimesi,
kellel on head oskused, mida nad aga oma praeguses t6os ei kasuta (hoivatutest 3%).
Tegemist on peamiselt kuni 24-aastaste noortega. 30% inimesi vditis, et nad kasutavad

106 juures arvutit, aga nende moodetud oskused on alla teise taseme [13].

Samuti viis Kutsekoda ldbi uuringu ,,Eesti to6turg tdna ja homme*, ning antud uuringust
tuli vilja, et 2025. aastaks on oodata kdige suuremat hdivatuse kasvu tarkvaraarenduses,

meedia ja telekommunikatsiooni valdkondades [14]. Antud uuringu sari néitab, et juba
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tana tuleb keskenduda IT-valdkonna inimeste kiiberhiigieeni alaste oskuste
parendamisele, kuid digioskuste kasutamise vajadus muutub Kkriitiliseks ka teistes
valdkondades. Kolmandaks, Personalifirma ManpowerGroup poolt ldbi viidud
rahvusvaheline uuring 20 000 t66andjaga andis samamoodi hinnangu, et kdige enam
tootajaid on vaja juurde IT- ja digivaldkonnas. Té6andjate ootuste kaardistamise selgus,
et koige defitsiitsem tOGtaja on tugevate tehnoloogiliste voi digitaalsete oskustega
indiviid, kellel on, samal ajal head isikuomadused (hea suhtleja, koostéovalmis ja
oskuslik probleemilahendaja) [15]. Kuid Eesti ei saa jitta kdiki probleeme lahendada
ainult IT-valdkonna tootajatele ja peaks koiki oma todealisi kodanikke tehnoloogia alal

harima juba téna.

Erinevate koolitusfirmade poolt pakutakse tavalisele téotavale inimesele koolitusi, kuid
sisulisel on need pigem mdeldud programmide dppimiseks. Samuti keskendutakse pigem

teatud kéttesaadavatele sihtrithmadele nagu opetajad.

Jargnevalt toob autor iilevaate, milliseid digipadevuse koolitusi on leida Eestis praegu

ning mida on tehtud minevikus:

e [T alased koolitused ldbi veebilehe tark.ee. Antud lehelt on voimalik kdigil leida
sobivaid koolitusi IT alaseks arenemiseks. Néiteks on tulemas koolitus
ettevotetele, mis holmab uut kiiberturvalisuse seadust: ,,Uus kiiberturvalisuse
seadus — kuidas viia organisatsiooni tegevus seadusega kooskolla?**. Antud lehelt
leiavad ka algajad arvutikasutajad midagi, nditeks ,,Dokumentide koostamine MS
Word  baasil“ [16]. Euroopa  Sotsiaalfondi  toetatava  tegevuse
,, Tdiskasvanuhariduse edendamine ja oppimisvoimaluste avardamine* eesmdrk
on motiveerida tdiskasvanuid oppima ning luua kvaliteetsed, paindlikud ning
tooturu arenguvajadusi arvestavad oppimisvoimalused. Seoses antud eesmirgiga
pakub Haridus- ja Teadusministeerium tasuta koolitusi iile Eesti. Niiteks on
pakkuda koolitused nagu ,,Tehnoloogia kasutamine digiajastul* ja ,,Biirootddtaja

digioskused* [17];

e targaltinternetis.ee korraldab kiiberhiigieeni tostmiseks konverentse, kus saavad
koik huvilised osaleda, kuigi tegelikkuses on sihtriihmaks, kas lapsevanemad voi
Opetajad. Viimane konverents oli 06.02.2018 ning teemaks oli ,,Parem internet

algab sinust“ [18];
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e korraldatud on erinevaid kampaaniaid, et tdiskasvanute digipddevus pareneks,
nditeks 2009. aastal korraldati projekt ,,Ole kaasas®, mille eesmargiks oli
korraldada arvutialane alg- ja tdiendope tdiskasvanutele, et tuua neid

internetimaailma [19];

e keskkonnad, kus leiab infot, millised on ohud internetis ja kuidas enda teadlikkust
tosta leiab nditeks RIA blogist [20];

o tookeskkonna vaatest on todandja kohustatud tagama toétajale todalaste
teadmiste ja oskuste arendamiseks ettevotte huvidest lihtuva koolituse, kandma
koolituskulud ja maksma koolituse ajal keskmist téotasu. Tdienduskoolituse

eesmdrk on toetada téotaja kui spetsialisti pidevat arengut [21];

e veel ithe nditena vOib tuua projekti, mille kdigus loodi digidppe kursus
»~Enesejuhtmine® puudega inimestele nende paremaks toimetulekuks.
Digidppekursus ,,Enesejuhtimine® koosneb videoloengutest, slaididest, vilja
prinditavatest materjalidest, MP3 audioloengu voimalusest ja d0ppejoudude poolt

individuaalsest tagasisidest [22].

Opetajatele on loodud veebipdhine enese- ja vastastikuse hindamise vahend, milleks on
DigiMina. Antud profiil aitab dpetajatel hinnata digipaddevust. Tulemuslikkuse naditamine
pOhineb dpetajate padevusmudelil NETS, mis on loodud rahvusvahelise Haridus- ja
tehnoloogia tihingu poolt. Standardite viljatootamiseks on mitmeid algatusi ja
lahenemisviise. Naiteks Hinostroza et al. viidab, et info- ja sidetehnoloogiaga seotud
kiisimuste osas on vihemalt kaks l&dhenemisviisi padevuste hindamiseks. Traditsioonilise
oskuste maéératlemise viis on orienteeritud riist- ja tarkvara Oppimisele. Alternatiivne
oskuste méiratlemise viis kirjeldab laiemaid paddevusi, mida saab tarkvara arendamisel
kasutada vahendina, nditeks viidates kaugsidele ning kommunikatsioonile (materjalide

loomine ja jagamine, kogukonnad) [23].

Kokkuvotvalt voib delda, et digioskused on olulised iga valdkonna inimesele, sest isegi
kui tdna veel tooalaselt arvutiga kokku ei puututa, siis kaugel pole aeg, kus see saab
reaalsuseks. Kindlasti on iga ettevotte tootaja ka internetis oma ettevotte eestkdneleja,
mispdrast ka vabal ajal tehtud toimingud isiklikul sotsiaalmeedia lehel voivad iihel hetkel

todandja tdhelepanu pilvida.
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2.3 Taiskasvanud arvutikasutaja oskuste parendamine

Euroopa Liidu kodanike oskuste kaardistamiseks on vélja to6tanud Euroopa komisjon
teoreetilise raamistiku The Digital Competence Framework for Citizens (DigiComp).
Antud raamistiku 1.0 versioon ilmus 2013. aastal ja uuendus 2016. aastal, mis kandis
numbrit 2.0 [24]. 2017. aasta Mais tidiendati juba aga ka 2.0 versiooni [25]. DigiComp
raamistiku eesmérgiks on kodanike digitaalse pddevuse parendamine. Erinevad Euroopa
riigid on vastava raamistiku votnud kasutusele kas otse voi osaliselt. Niiteks Eestis vottis
2016. aastal Hariduse ja infotehnoloogia sihtasutus raamistiku kasutusele kui ,,Oppijate
digipddevuse mudel”“ [26], mille alusel 2018. aastal viiakse ldbi pohikooli ja
giimnaasiumidpilaste digioskuste hindamine Tallinna ja Tartu Ulikooli koostdds [27].
DigiComp annab tihenduse kasutajale, kes kasutab digitehnoloogiat enesekindlalt,
vastutustundlikult ja omades ka kriitilist meelt ja seda nii t661, dppides kui ka iihiskonnas

osalemisel jargmises viies valdkonnas:

e info ja andmepéddevus;

kommunikatsioon ja koosto0;

digitaalse sisu loomine;

digitaalnet ohutus;

probleemi lahendamine [28].

Kui piitida leida teooriate ja koolituste juurde ka praktilisi soovitusi, kuidas tavakasutaja
saaks olla oskuslikum, siis nditeks HM Government nimetab isikuandmete kaitsmiseks
mitmeid erinevaid voimalusi. Seadmete kaitsmine on viis, kuidas kasutajad saavad muuta
pahalaste tegutsemise raskemaks [29]. HM Government ja Telia Eesti kiiberkaitse ekspert
Aare Kirna on vilja toodud soovitused [30], mida iga kasutaja peaks jargima. Kasutajal

on:

e rangelt soovitatav kontrollida aeg-ajalt, kas kasutusel olevasse e-maili on sisse
murtud. Antud infole saab ligi, kui lisada gmaili aadress nditeks veebilehele
https://haveibeenpwned.com/ [30]. Eestis tekitas palju tormi sarnane veebileht

Gotcha.pw, mis lubas anda iilevaate koikide Eesti inimeste kohta [31];
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vaja luua kontodele paroolid, mis ei ole enam endaga seostatavad. Paroolid
peavad olema pigem pikad kui keerukad. Sama parooli ei tohi kasutada erinevate
kontodega [32]. Lisaks on Eestis moistlik kasutada ID-kaardi voi mobiili-ID
logimist, mis on turvalisem lahendus, kui parool v4i miinimummeetmena

kasutada mitmefaktorilist autentimist;

oigus ja ka kohustus on teha oma kasutatavale seadmele tarkvarauuendusi,

vajadusel paigaldada viiruse- voi pahavara torje;

vajadus mdelda kogu aeg kriitiliselt infole, mida sotsiaalmeedia voi e-posti

suhtluse vahendusel jagada, mida alla laadida ja mida avada;

vajadus modista, et andmete varundamine on oluline. Andmeid on vdimalik

varundada vilisele kovakettale voi pilveteenusele;

moistlik kasutada arvutit piiratud juurdepdisu digustes, mitte administraatorina.
Samamoodi tuleks luua igale erinevale arvuti kasutajale erinev konto, et

vihendada ristkasutust;

vOimalus saada abi. Paljud tarkvaratootjad ei lisa kahjuks oma
operatsioonisiisteemide vo1i rakendusprogrammide keelevalikusse eesti keelt. Kui
el saa aru voi ei ole kindel, mida arvuti kasutaja kéest tahab, siis lugeda veelkord,
kui vaja tdlkida teade, kiisida monelt tuttavalt asjatundjalt iile vdi kasutada

interneti otsingumootorit [30].

Eelmainitud lihtsad tegevused on need, mida peaks iga arvutikasutaja teadma kui ka

rakendama. Kahjuks on reaalsus see, et ka nende seitsme soovituse jargimine kiib

inimestel iile jou, sest ei olda veendunud, et nende kontodesse voidakse sisse murda.

Samuti on ebamugav hoida meeles erinevaid paroole. Tarkvara uuendusi ja varundamist

peetakse pigem IT alaseks oskuseks, millega tegelevad pigem vastava valdkonna

spetsialistid. Seega probleeme kiiberhiigieeni alaste teadmiste ja oskustega on juba

mainitud pohitddede ja tegevuste tasemel [29].

Kokkuvotvalt voib Gelda, et juhul kui digikeskkonna kasutaja soovib toimetada

turvaliselt, siis selleks vajaliku informatsiooni kittesaamine on info nappuse ja tehnilisuse

tottu raskendatud.
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3 Kiiberkuriteod

Antud peatiikis annab autor iilevaate, milliseid kiiberkuritegude liike on olemas ja
milliseid uuringuid antud valdkonnas on eelnevalt tehtud. Samuti annab autor pdgusa

ilevaate kiiberkuritegevuse olukorrast Eestis ning maailmas.

3.1 Termin ,,Kiiberkuritegu*

Kiiberkuritegu on kuritegu, mis on suunatud isiku vdi rithma vastu. Kurjategija motiiviks
on tahtlikult kahjustada ohvri mainet, pohjustada otseselt voi kaudselt ohvrile fiiiisilist

voi vaimset kahju kasutades selleks arvutit ja internetti [33].

Kiiberkuriteod voib liigitada kolme suurde rithma riinde eesmérgi jargi. Nendeks on

Kkuriteod:
e mis on suunatud arvuti vastu niiteks hakkimine, pahavara ja muu sarnane;

e Kkus arvuti on abivahendiks, mille abil kuritegu sooritatakse nditeks dngitsuskirjad,

isikuandmete vargus ja krediidipettused ja muu sarnane;

e mis on arvuti sees sisuliselt toime pandud, niiteks pornograafia, vigivalla ja

terrorismiga seotud ohud.

Antud liigitus vaib olla ebatdpne, sest pracgu puudub universaalne kiiberkuritegevuse

liigitamise kokkulepe [34].
Levinud kiiberkuriteod on jargmised:

e internetis ostu/miiligiga seotud pettused — ostja koige suuremateks ohtudeks on
viljastamata kaup ning mittevastav toode. Miiiija poolt on ohuks, kas toote eest

on tasutud ostja voi varastatud krediitkaaridga;
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e internetis tehtavad panga ja makse pettused — panga pettuseks nimetatakse seda,
kui pettur saab ligi pangakontole ja saab sealt teha soovitud kandeid voi saadakse
panga detailid dngitsuskirja voi mone veebiaadressi abil, kus kasutaja peab tditma

vajaminevad lahtrid;

o teised kiiberpettused, niiteks identiteedipettus — juhul kui pettur kasutab &ra

kellegi identiteeti kuriteo toime panemiseks;
e kiiberkiusamine — kiusamine, milleks kasutatakse elektroonilist tehnoloogiat;

e pahavara — sisaldab endas erinevaid arvutiviiruseid, Trooja hobused, nuhkvara ja

lunavara;
¢ hikkimine vo6i muud moodi arvutisse sisse tungimine [34].

Ule poole maailmas olevatest elanikest on juba interneti kasutajad [35]. Erinevad
uuringud on ndidanud, et mida suurem on internetis kasutajate arv, seda suurem on ka

nende kasutajate arv, kes voivad kiiberkuritegevuse ohvriks langeda [34].

3.2 Kiiberkuritegevus maailmas ja Eestis

Maailmas 14bi viidud uuringu kohaselt on kiiberriinnakute tdusuga kaasnenud ka edukate
kiiberriinnakute kasv ettevitete vastu. Vorreldes 2016. aastaga, on edukate
kiiberriinnakute kasv ettevotete vastu tdusnud 2017. aastaks 27% vorra. Pelgalt lunavara
riinnakud kahekordistusid aastaga ehk 13% pealt 27% peale. Antud tdusus méangis suurt
rolli WannaCry ja Petya, sest nendepoolsed riinnakud olid massilised. Antud uuringu
jargi tousis ettevotetel keskmine kiiberjulgeoleku kulu aastas 11,7 miljoni USD,
protsendiliselt kasvas antud kulu 22,7% [36].

Kiberkuritegevus toob endaga kaasa kahju ettevotetele, nditeks WannaCry riinnaku

teadaolev kahju on 4 miljardit USD. Eestis teadaolevalt WannaCry ohvreid ei olnud [37].

RIA toob vilja Kiiberjulgeoleku 2018. aasta raportis, et Eesti riigiasutustes voi
teenusepakkujate juures ei registreeritud moéodunud aastal iihtki tosist andmelekke
Jjuhtumit.  Kiill kasutavad FEesti elanikud aktiivselt suurte rahvusvaheliste
teenusepakkujate teenuseid, kuhu registreeritakse kontosid ka téoalast e-posti aadressi

kasutades. Méodunud aasta lopus avaldati tumeveebis 1,4 miljardi kasutaja infot ja
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parooli lihttekstina sisaldav andmebaas, kus sisaldus ka 198 000 .ee-lopuga e-posti
aadressi, mida oli kasutatud kontot luues. Ehkki andmebaasist ei selgu tdpselt, milliseSt
keskkonnast kasutajanimed ja paroolid tdpselt lekkinud on, sisaldab see Linkedlni,
MySpace’i, Twitteri, Tumbleri, DropBoxi, Bitcoini foorumite, Zomato, Gmaili ja Yahoo
lekkinud kasutajainfot. Neist 2830 olid Eesti avaliku sektori ja ligi 2600 elutdhtsa teenuse

osutajate tootajate meiliaadressid [37].

Intellektuaalomandioigustega seotud kuritegevuse arvutuslik kahju maailmas on kuni
461 miljardit dollarit aastas ning see on seotud peaaegu koigi tooteliikide ja
geograafiliste piirkondadega. Digimaailmas on eriliseks probleemiks kaitstud sisu
levitamine veebis. Jarelevalveasutustel tuleb tulevikus tegelda ebaseaduslike telesaadete
ja digipiraatlusega. [38]. 2010. aastal oli Eestis kasutatavast tarkvarast ligi pool

piraattarkvara ning toi Eesti riigile kahju aastas 17,5 miljonit EUR [39].

Koikidest kiiberkuriteo liikidest valis autor oma uuringu kiisimusteks suhtumise
piraatlusesse ja hakkama saamise kriiptovara/lunavara juhtumi korral. Valiku aluseks sai
see, et piraatlus on iiks levinuimaid Kkuritegevuse vorme, mida mitmeski maades
karistatakse leebelt voi jdetakse ilildse midrkamata, kuna see on nii levinud néhtus. Samas
piraatluse ldbi luuakse kanalid, mis hoiavad kuritegelikku vorgustikku iileval, hoides
paljud muidu seaduskuulekad kasutajad klientidena. Lunavara sai valitud seetottu, et
tegemist on iihe ohtlikuima pahavaraliigiga, mis takistab 10ppkasutaja t66d, kuid mis voib

saada saatuslikuks ka ettevotte tehnoloogiast liigselt soltuvale drimudelile.

Jargmiseks tehakse magistritoos liihiiilevaade nii piraatlusest kui lunavara véljakutsest.
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3.3 Piraatlus

Antud peatiikis toob autor {ilevaate internetipiraatlusest ja peamistest piraatluse

pOhjustest.

3.3.1 Piraatluse ajalugu

Termin ,,piraatlus kujunemislugu intellektuaalse omandi kontekstis viib meid tagasi 17.
sajandi Inglismaale, kus termin tuli kasutusele seoses raamatute kirjutamisega — kellel oli
oigus teha kordustriikki ja kellel mitte. Neile, kes avaldasid raamatuid, mille digused
kuulusid kellelegi teisele, hakati viitama kui piraatidele. 18. sajandil hakati intellektuaalse
omandi valdkonda riiklikul tasandil reguleerima Inglismaal, ja Prantsusmaal. llmusid
autoridiguse seadused ning seeldbi muutus ,,piraatlus kui autoridigustega kaitstud teoste

loata tootmine ja miilimine seadusevastaseks tegevuseks [40]

Peamised objektid, mida alguses kopeeriti olid triikitud teosed. Tehnoloogia areng toi
endaga kaasa uute piraatluse vormide tekkimise, enam ei kasutatud piraatlust ainult
triikitud teostel, vaid ka iilemaailmselt muusika, filmide ja tarkvara kopeerimisel.
Muusikapiraatlus eksisteerib 1970. aastast [41]. Seoses uute heli- ja videokandjate ja
lindistus- ja mahaméngimise tehnoloogiate arenguga kasvas piraatlus massiliseks [42].
Lisaks muusika ja filmide piraatlusele kujunes piraatluse objektiks ka tarkvara. Gruppe,

kes tegelesid tarkvara piraatlusega nimetati warez gruppideks [43].

1980. aastate alguses tekkisid esimesed organiseeritud grupid, mis tegelesid tarkvara
krékkimise ja selle levitamisega. Algselt piraatluse levitamine kiis postiteenuse teel, sest
tegemist oli fiilisiliste teostega. Arvutivorkude suur areng t0i endaga kaasa levitamise
vorgupohiseks. Esimene lahendused, mida kasutati oli teatetahvlisiisteem (BBS ehk
Bulletin Board System), interneti rithmadiskussioone (IRC ehk Internet Relay Chat) ning
USENET: uudisgruppe (newsgroups) [44].

Jargmiseks sammuks oli lairibaiihendus (broadband), mis muutus populaarseks 90.
aastate I0pus. Lairibaiihendus voimaldas palju kiiremat interneti ja seetottu suurte failide,

néiteks filmide allalaadimine muutus populaarsemaks [44].
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3.3.2 Internetipiraatlus ja pohjused

Internetipiraatlus on tegevus, mille kdigus omandatakse autordigusega teos ja/voi
levitatakse seda interneti teel. Teosteks voivad olla nditeks filmid, muusika, raamatud,
tarkvara, mangud ja palju muud. Internetipiraatlusel on erinevaid eesmérke. Naiteks
eratarbimine, tutvumine, tulu teenimine ja edasimiiiik. Piraatluse levinuimaks tehnikaks
on P2P-vorgustikud, kus kasutajad laevad alla ja iiles samu faile iheaegselt [45]. P2P
failijagamine muutus iilemaailmselt populaarseks 1999. aastal, kui Shawn Fanning toi
turule rakendusega Napster. Antud rakendus voimaldas inimestel keskse vahendusserveri

abil tasuta muusikafaile vahetada [44].

Intellektuaalse omandi valdkonda reguleerivad Eestis kohalikud seadused,
rahvusvahelised lepingud ja Euroopa Liidu dokumendid [44]. Eestis on kehtiv
autoridiguse seadus, mis justkui peaks hdlmama ka internetipiraatlust, kui vaadata

Autoridiguse seadust §4. Teosed, millele tekib autoridigus:
e kirjandus-, kunsti- ja teadusteostele;

e feoseks kdesoleva seaduse tihenduses loetakse mis tahes originaalset tulemust
kirjanduse, kunsti voi teaduse valdkonnas, mis on viljendatud mingisuguses
objektiivses vormis ja on selle vormi kaudu tajutav ning reprodutseeritav kas
vahetult voi mingi tehnilise vahendi abil. Teos on originaalne, kui see on autori

enda intellektuaalse loomingu tulemus.

Teosed, millele tekib autoridigus, on jargmised: arvutiprogrammid, mida kaitstakse nagu
kirjandusteoseid. Kaitse laieneb arvutiprogrammi mis tahes véljendusvormile;

muusikateostele tekstiga ja ilma tekstita; audiovisuaalsetele teostele [46].

Piraatluse leviku Eestis teeb raskesti jélgitavaks §26, mis iitleb, et audiovisuaalse teose
ja teose helisalvestise kasutamine isiklikeks vajadusteks autori nousolekuta on lubatud
reprodutseerida ehk koopia tegemine audiovisuaalset teost voi teose helisalvestist
kasutaja enda isiklikeks vajadusteks (teaduslikuks uurimistooks, oppetooks). Teose
autoril, aga samuti teose esitajal ja fonogrammitootjal on oigus saada oiglast tasu teose

voi fonogrammi sellise kasutamise eest [46].
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Seadusest hoolimata kasutatakse Eestis piraatlust aktiivselt ja tagajirgi kartmata, sest
peamiselt kasutatakse seda siiski enda tarbeks. Alljargnevalt on vélja toodud kiimme

peamist pohjust, miks piraatlus on populaarne. Kasutaja:

e ei soovi teenuse eest tasuda — antud pohjuse taga ei ole mitte midagi muud, kui
kasutaja on teadlik, et antud film/méng on vOimalik saada tasuta, siis seda

vOimalust ka kasutatakse;

e ei oma vahendeid, et soovitud teenust endale lubada ja seetdttu kasutab piraatlust
— nditena voib tuua Adobe Photoshop programmi. Kasutajal ei ole vahendeid, et
seda programmi endale lubada ja seetottu otsitakse tasuta voimalusi programmi

saamiseks;

e soovitud teenus (filmid, telesarjad voi muud sarnased) ei ole saadaval soovitud

regioonis;

e soovitud teenus (filmid, telesarjad voi muud sarnast) jouab soovitud regiooni

hilinemisega;

e soovitud teenuse eest tasumine on keerukas ja paljudel juhtudel on vaja selleks
krediitkaarti;

e soovib teenust kasutada ainult {ihe korra ning seetdttu ei soovi selle eest tasuda;

e arvab, et teenusepakkujal on juba piisavalt kasumit, ning seetdottu usuvad, et
teenusepakkuja ei paneks pahaks, kui iiks kasutaja kasutab soovitud teenust

tasuta;

e kasutab piraatlust, sest ka teised kasutavad — see on normaalsus. Paljudel on
kahjuks mentaliteet, et juhul kui teised teevad, siis justkui on see hea pohjendus

sellele;

e el tea, et tegemist on piraatlusega. Antud pohjus voib tunduda imelik, kuid voib
juhtuda, et kasutajal ei ole tehnoloogia vallas piisavalt teadmisi, et aru saada, et

kdik internetis tasuta olevad vdimalused ei pruugi olla legaalsed [47].
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Paraku voib 6elda, et ka paljudele Eesti elanikele tundub, et on tavapirane varastada
digitaalset eset. Inimesed ei suhtu digitaalsesse ja fiiiisilisse esemesse samavédrselt [47].
See voib olla iiheks pohjuseks, miks inimesed ei saa aru ka muudest kiiberkuriteo
liikidest, sest ,,digitaalne asi ei tundu samavéirsena ,,paris asjaga“, seega ka digitaalne
kuritegu pole paljude meelest ,,paris kuritegu. Samas on piraatlus iiks viise, kuidas saab
sokutada lisaks piraaditud programmile kasutaja seadmesse pahavara, millega viia ellu
teisi kuritegusid. Kuna paljud kasutavad teadmatusest piraatprogramme ka to0arvutis, siis

seeldbi on voimalik tekitada kahju ka ettevottele.

Kéesolevas magistritoos voetakse piraatlusesse suhtumine iiheks uuringukiisimuseks, et

teada saada trende inimeste arusaamas suhtumises piraatlusesse.

3.4 Lunavara

Antud peatiikis selgitab autor, mis on lunavara ja kuidas lunavara intsidenti ennetada.

Lisaks toob autor iilevaate lunavaraga seotud olukorrast maailmas ja Eestis.

Viimastel aastatel on iiks ohtlikum pahavara olnud lunavara. Lunavara on pahavara, mis
takistab kasutajal arvutis olevate programmide voi failidele ligi padseda. Piltlikult voib
lunavara kasutaja arvuti pantvangi vatta ning nduda vabastamise eest lunaraha. Lunavara

voib liigitada kaheks:

e ekraaniluku-lunavara. Ekraaniluku- lunavara ndeb vilja tildjuhul selline, et
kasutaja ekraanile ilmub aken, mis {itleb, et arvutit ei saa enam kasutada enne, kui
on tasutud lunaraha (tavaliselt kriiptovaluutas). Kasutaja hirmutamiseks
kuvatakse ekraanile siivutute lehekiilgede ekraanitdmmiseid. Sellisel kujul
hirmutamine on aga mdeldud rohkem lastele ja noorukitele, kuid mojub efektselt
ka teistele kasutajatele. Uldjuhul ekraaniluku-lunavara faile ei kriipteeri ja sellest

saab vabaneda kui kasutada viirusetdrjeprogrammi.

e kriipteeriv lunavara. Kriipteeriv lunavara jatab enamasti arvutis olevad
programmid puutumata, kuid votab enda valdusesse kasutaja dokumendid.
Tavaliselt on dokumendid kasutajatele just koige vairtuslikumad. Failide
kriipteerimiseks kasutatakse avaliku votme kriiptograafiat. Antud meetodiga
kasutatakse avaliku ja salajast votit. Esimese vOtmega andmed lukustatakse ja

teise vOtmega tehakse need lahti. Kurjategijad valmistavad ette serveris
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vOtmepaari ja saadavad avaliku votme kasutaja nakatunud arvutisse, kus lunavara
programm saab asuda t66d tegema. Peale seda, kui lunavaral on dnnestunud failid
enda valdusesse votta, siis pakub kurjategija arvuti kasutajale salajase votme
ostmise vOimalust. Lunavara satub arvutisse tavaliselt 14bi programmide
turvaaukude, nakatatud veebilehtede, viliste andmekandjate (nditeks méalupulk)
voi e-kirjade kaudu [48].

Esimene dokumenteeritud lunavara juhtum on leitav aastast 1989, mille nimi on AIDS
Trojan tuntud ka nimega PS Cybrogl. Joseph L. Popp saatis 20 000 nakatunud diski
rahvusvahelisele AIDSi konverentsile. Arvutid nakatusid lunavaraga, kui diski enda
arvutisse panid. Paljud kiiberkurjategijad mdistsid 2006. aastal, et interneti abil saab
lunavaraga raha teenida iile maailma. 2011. aastal algas lunavara suur levik hinnatakse,
et maailmas oli 60 000 erinevat lunavara. Usutakse, et 2012. aastal antud number
kolmekordistus. Tuntuimad lunavara nimed olid: CryptoLocker (September 2013);
Locker (Detsember 2013); SynoLocker (August 2014); CryptoWall 2.0 (Jaanuar 2015) ja
Chimera (November 2015) ning palju muid [49].

Uuringud néitavad, et lunavara on kasvav trend nii eraisiku kui ettevotte riinnakute
vaatest. Arvatakse, et ettevottetele tehakse lunavara riinnakuid maailmas iga 40 sekundi
tagant. Lunavara hind on viimastel aastatel tdusnud. Néiteks — 2016. aastal oli lunavara
keskmiseks hinnaks juba 1077 dollarit. 2017. aasta esimeses kvartalis oli kiimnest
pahavara juhtumist kuuel korral tegu lunavaraga. Lunavara tekitas globaalselt 2017.
aastal kahju kokku viis miljonit USD [50].

Naiteks:

e 2017. aasta maikuus sattus lile maailma erinevad ettevotted lunavara WannaCry
kiitisi. Ohvriks langes maailmas iile 150 riigi ettevotted. Ettevotetest langes
ohvriks Suurbritannia NHS haigla ja Hispaania suurim telekommunikatsiooni
ettevote Telefonica. Mone tunni jooksul nakatus hinnanguliselt 36 000 siisteemi
11 erinevas riigis, sealhulgas Venemaa, Tirgi, Saksamaa, Jaapan ja Filipiinid

[51].

e 2014. aastal oli kokku Eestis moni tiksik lunavara juhtum. 2015. aastaks teatati
RIA’le juba 150 lunavara juhtumiga. 2015. aastal said nditeks lunavaraga pihta
Tallinna Sadam ja Tallinna Kiirabi [52]. 2016. aasta veebruaris tegeles CERT.EE
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781 kiiberkuriteo juhtumiga, millest 128 kohta teavitas riigisektor ja 653 kohta
erasektor. Kdige kdrgema prioriteediga olid erinevat tiilipi lunavarajuhtumid.
2016. aasta veebruaris tegeleti nii TeslaCrypt lunavaraga kui ka Locky- nimelise

lunavaraga [53].

e 2017. aasta juuni hommikul tabas maailma lunavaralaine, mis joudis 66paevaga
64 erinevasse riiki ja sealhulgas Eestisse. Riigi Infosiisteemi Ameti andmetel
Eestis nakatus pahavaraga kaks Saint-Gobaini kontserni kuuluvat ettevotet:
Ehituse ABC ja viiksem tehas [54].

Lunavara ei ole kiill kdige levinum pahavara tiitip, kuid kindlasti iiks suurematest, millel
on voimekus véga suurt kahju teha. Spetsialistide uuring 2017. aastal niitas, et lunavara
eelne ennetustoo on kodige pakilisem kiiberjulgeoleku probleem [55]. Samuti juhul kui
lunavara intsident on juba juhtunud, siis tihtset lahendust, kas tasuda lunaraha voi mitte,
autor ei leidnud. Pigem sai aimu, et kas kiisitud lunaraha tasuda, soltub andmete
vadrtusest ja kasutajapoolsest otsusest [56]. Niiteks Gunther Ollmanni, Vectra Networki
turvaiilema, sdnul on vahel lausa mdistlikum tasuda lunaraha, kui tiritada enda joududega
pantvangi voetud failid tagasi saada. Lunaraha maksmine tundub kiill riskantne, kuid
Ollmanni sdnul on siiski tegemist koige kiirema viisiga, kuidas soovitud andmed tagasi
saada. Nimelt ei oska Ollman mainida iihtegi lunavara intsidenti, kus kasutajale ei oleks

antud andmeid tagasi [56].

Riigi Infosiisteemide Ameti (RIA) sonul iiks kohtadest, kus Eesti kasutaja kindlasti
lunavara osas abi saab on RIA kodulehelt. Pohilised vastumeetmeid, mida RIA soovitab

on jargmised:

e arvutis peaks olema filter, et lunavara tildse ei jouakski arvutisse, iildjuhul on

tegemist viirusetdrje ning netis sirvimise keskkonna hidlestamine;

e tuleks takistada lunavara kédivitamist. Esimeseks filtriks on kasutajad — nemad
peavad olema piisavalt teadlikud, et nad igale poole ei klikiks. Teiseks on
operatsioonisiisteemide keerulisem seadistamine nii, et vales kataloogis fail

lihtsalt ei kéivituks;

e teha pidevalt varukoopiaid,;
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¢ luua kasutajatele piirangud juba enne kui juhtub lunavara intsident. Oluline on &ra
hoida olukord, kus pahalane pédseks ligi varukoopiatele ja asutuse failiserverile

[57].

Kéesolevas magistritod empiirilises osas uuriti samamoodi, kuidas kaituksid Eestis
taiskasvanud vastajad ning kui tundlikud on ettevotjad, kui selline olukord peaks juhtuma,

et ettevotte arvutid on lunavaraga nakatunud.
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4 Metoodika

Antud magistritoé eesmérkideks oli vilja selgitada, milliseks hindavad tiiskasvanud
tootajad oma kiiberhiigieeni alaseid paddevusi ja millised on tddtajate ja tooandjate
ootused kiiberhiigieeni oskuste parandamiseks. Tegemist on seega inimkditumise ja
suhtlemise uuringuga, mis on oma olemuselt pigem sotsiaalteaduste valdkonda kuuluv,
kuid vajalik 1dbi viia just infotehnoloogi vaatest, kuna viimane saab sellele lisada
konteksti puudutava lisavairtuse. Sotsiaalteadusetes kasutatakse tihti kahte pdhilist
metoodikat empiiriliste andmete kogumiseks, mis on kiisitlus ja intervjuu. Ka antud
10put6ds kasutas autor andmete kogumist kahest allikast: interneti kisitlusest ja
intervjuusdest. Lisaks sellele kasutati tulemuste valideerimiseks spetsialistide abi, et

vihendada autori mdju uuringu tulemuste interpreteerimisel.

Kisitlus ehk ankeetimine on kirjalik kaugkiisitlus, Kisitlejal ei ole otsest kontakti
kiisitletavatega. Kiisitletavad tdidavad kisitluse interneti teel 1dbi e-ankeedi. E-
ankeetimise eelised on jargmised: e-ankeeti saab vastaja tdita endale sobival ajal, andmeid
saab koguda samaaegselt mitmetelt inimestelt ja osalejate arv on seetdttu suurem kui
paberankeetimisel, odav, saadud andmeid mugavam, kui ka veakindlam analiitisida, sest
jaab dra paberilt arvutisse saadud andmete sisestamine. E-ankeetimise puudused on
jargmised: ei saa olla kindel, kes tegelikult ankeedi téitis, peab usaldama vastajat, keda ei
saa kontrollida, vead ankeedi tditmisel, kui juhend ebapiisav ja tdidetud ankeetide

laekuvus minimaalne [58].

Autor osales toogrupis, mille eesmirgiks oli koostada ja 14bi viia Kaitseministeeriumi
poolt tellitud uuringutest Kiiberpahkel. Kiiberpahkli uuring-testimist viiakse 1dbi 1-2
korda aastas, milles selgitatakse vilja erinevate sihtrithmade kiiberteadlikkus. Tegemist
on seirega, mida viiakse Eestis 1dbi alates 2015. aastast kdigepealt Haridus ja
Infotehnoloogia sihtasutuse poolt, milles Kiiberpidhkel toimis vdistlusena 200-600
Opilasele tiritusel Robotex ja teiste Opilasiirituste raames. Alates 2017. aastast korraldab

Kiiberpahkli uuringut Tallinna Tehnikatilikooli Kiiberkriminalistika ja Kiiberjulgeoleku
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keskus, Birgy Lorenz-i (antud magistrit66 juhendaja) juhtimisel. 2017. aasta stigisel viidi
1abi uuring 4.-9. klasside Opilastele ja 2018. aasta talvel viidi l&bi uuring kogu
elanikkonnale alates 10. aastast alates. Kéesolevas t60s on kasutatud andmeid 2018. aasta
talvel 1abiviidud uuringust, mille ildiseks eesmairgiks oli saada aru Opilaste ja

elanikkonna kiiberhiigieeni alastest teadmistest ja oskustest erinevates olukordades.

2018. aasta uuring Kiiberpdhkel viidi 1dbi interneti teel ja selleks kasutati e-
testimiskeskkonna Limesurvey voimalusi. Osaleda said koik eesti keelt moistvad
inimesed ajavahemikus 15.01.2018 kuni 11.02.2018, kui nad olid vdhemalt 10 aastat
vanad. Uuringu Kiiberpdhkel valimiks kujunes mugavusvalim, kuna uuringut taitsid
huvilised vabatahtlikkuse korras. Uuringus osalemise info saadeti laiali koolidele 14bi
koolide tildise e-maili aadressi, jagati edasi 1dbi sotsiaalmeedia, jagati 1dbi erinevate e-
posti listide ja reklaamiti ka kahes online meedia artiklis. Magistrito6 autor aitas kaasa
madala ankeetimise protsendi kasvatamisel jagades ankeeti tdiskasvanud vastajatele oma

tutvusringkonnas (kookaaslastele ja tuttavatele ning nende ettevotetele).

Uuringus osales kokku 2078 inimest, kellest 555 olid mérkinud ennast vanemaks kui 21
ja tegevuselt toOtama (vastajatest oli 315 meessoost ja 240 naissoost). Sellest
moodustuski magistritos kasutatud valim. Kuna vastajate arv on korge, siis puudub alus
karta, et analiilisist saadud tulemused oleks ebausaldusvaérsed. Uuringus osalejad said
markida ankeedile ka oma tegevusvaldkonna, mis niitas, et vastajad on pigem keskmiselt
voi korgelt haritud ja oskavad tehnoloogiat kasutada pigem hésti. Uuringu tulemuste
tolgendamisel saab jareldusi teha ainult antud vastajate kohta. Voib teha jareldusi ka
tihiskonnas ithe voi teise teema trendide osas, kuid selle usaldusvéddrsus on pigem
keskmine, sest uuringus osalejate arv ei ole piisav andmaks iildist hinnangut tdiskasvanud

tootajate kohta Eestis tildiselt.

Uuringus oli 41 kiisimust: 9 taustkiisimust ning 32 uuringu-testi kiisimust. Uuritavad
teemad olid: privaatsus ja turvalisus, tehniline taiplikkus, kriitiline mdotlemine ja
sotsiaalmeedia manipulatsioon (inimkaitumist mdjutavad kiiberkuriteod ja kelmused) ja
hoiakud kiiberhiigieeni tostmise osas. Antud uuringusse lisas autor omapoolt neli
kiisimust ning kaks ndidisjuhtumit, mida antud 10put66 raames sooviti analiiiisida (vt Lisa
1). Sarnased kiisimused olid kasutusel ka 2017. aasta Kiiberpahkli uuringus Opilastega ja
autor pidas neid oma t66 kontekstis oluliseks. Kiisimuste juures olid antud valikvastused,

mida sai Likert skaalas hinnata. Kiisimused vaadati iile ka viliste ekspertide poolt, et
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lisada usaldusvédrsust. Kiisimused, mida antud 15put66 autor kiisitlusse lisas olid

jargmised:
e milliseks hindate oma digitaalseid ja kiiberhiigieeni alaseid oskuseid tédna?

e millistest kohtadest olete saanud digitaalse ohutuse/kiiberhiigieeni alaste oskuste
parandamiseks teavet, koolitust?

e millisest kohast sooviksite saada abi oma digitaalse ohutuse/kiiberhiigieeni alaste

oskuste tdstmiseks?
e Eestile on vaja kiiberhiigieeni alaste oskuste kasvatamiseks tihiskonnas..
Néidisjuhtumid, mida autor Kiiberpahkli uuringusse lisas on jargmised:

e Prantsusmaal blokeeritakse kasutaja internetti ligipdds, kui avastatakse, et ta

laadib alla piraatfilme (peale kolmandat vahele jaamist). Mida Te arvate sellest?

e sObra arvuti on nakatunud lunavaraga. Varukoopiat arvutis olevatest failidest
pole. On vaja kétte saada vajalikud failid. Failide avamise eest kiisitakse 100

eurot, 7 pdeva parast tduseb hind 200 euro peale. Mida soovitate sdbral teha?

Kisitlusest saadud andmed esitati autorile andmetabelina, milles oli kaasas ka
taustakiisimused. Andmed olid kodeeritud: kasutusel olid nii nimitunnused,
jarjestustunnused, arvtunnused ja binaarnsed tunnused. Andmete analiitisimiseks kasutati
programmi MS Excel ja andmeid vaadeldi esialgu 1dbi sagedustabeli, kuid antud t66s
tulemuste esitamiseks kasutab autor lintdiagrammi. Lintdiagramm on ks
populaarsemaid diagramme ja sarnaneb tulpdiagrammile. Juhul kui tulpdiagrammis on
tulemused toodud vertikaalsete tulpadena tiksteise korval, siis lintdiagramm on sisuliselt
horisontaalsete tulpadega. Lintdiagrammi eeliseks on lihtne haaratavus iildistele
tulemuste esitamiseks. Saadud tulemused on pigem kvantitatiivsed ja Kirjeldavad ja
vastajate arvamusi vorreldi eraldi ka soopdhiselt kui ka vanuse jargi gruppides (21-40 ja

41-60), et mdista kas on ka erinevusi.

Saadud tulemuste alusel koostas autor jargmised sammud, et saadud andmeid valideerida
mone teise meetodiga. Uuringu teiseks valideerivaks meetodiks valiti intervjuu (vt Lisa

2). Intervjuu on meetod, mille puhul intervjueerija vestleb vahetult intervjueeritavatega.

31



Autor kasutas struktureeritud intervjuu liiki, mis tdhendab, et intervjueerijal on ees
kiisimustega ankeet [59]. Silmast silma intervjuu ldbiviimise eelised on: mahukus;
lisakiisimuste kiisimise vOimalus; korge vastuste kvaliteedi maédr; keskmiselt odav.
Puudusteks on kiisitleja voimalik mdju ankeedi tdlgendamisse; ajakulukas, sest iga
uuritavaga tuleb koos protsess 1dbi teha [58]. Intervjuud viidi 14bi selleks, et valideerida
uuringu Kiiberpihkel tulemusi. Lisandviértusena uuris autor intervjuu kdigus toGtajatelt

ka tookeskkonna kohta, ning sai nii to6tajate, kui ka todandja tagasiside nende ootustele.

Intervjuud viidi 1abi 10.04.2018 kuni 13.04.2018 ja intervjuu kestuseks oli 45 minutit.
Uuringus on kasutatud andmed on esitatud anoniiiimselt. Intervjuud lindistati ja tehti
mirkmeid paberile, et tagata vastajate motete iihene edastamine ja vdhendada autori
omavoli andmete iilesmarkimisel. Samuti andis lindistamine vdimaluse intervjuud
taasesitada, kui oli vaja teha tépsustusi. Intervjuude kiisimustele lisaks said uuritavad oma
vastuseid selgitada ja vajadusel tdiendada, kui autor oli millestki teisiti aru saanud.
Intervjuud viidi 1dbi kuue valitud asutuse tdiskasvanud todtajaga. Valitud ettevote ei ole
oma pohitegevuselt IT-teenust pakkuv ettevote, kuid seal kasutatakse igapdevaselt
tehnoloogiat. Tehnoloogia igapdevane kasutamine on drimudeli iiks alus, et t66 saaks
tehtud efektiivselt ja turvaliselt. Intervjuu viidi ldbi erineva taustaga tootajatega —
tavatootajad (2), spetsialistid voi IT valdkonna esindajad (3) ja juht (1). Osales kolm
meest ja kolm naist. Kuna intervjuudest saadud andmed on kvantitatiivsed ja kiisitletud

on piiratud arv inimesi, siis iildistusi Eesti kohta teha nende pdhjalt ei saa.
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5 Tulemused ja analiiiis

Tulemused esitatakse vastavalt seatud eesmérkidele. Esiteks esitatakse tulemused
tidiskasvanud tootajate enesehinnangu, kui ka 1dbi viidud situatsioonide lahendamise
kohta ja teiseks antakse iilevaade too6tajate ja todandja ootustest kiiberhiigieeni oskuste

parendamisele.

5.1 Taiskasvanud tootajate oskused

Antud peatiikis toob autor vélja, millised on uuringus osalenud tdiskasvanud tootajate
kiiberhiigieeni alased oskused vastajate enesehinnangu jargi. Kui vastajate enesehinnang
on madal, siis seda enam eksitakse lihtsamate reeglite vastu, kui ka tehakse otsuseid ja
tegusid, mis viitavad vihesele oskusele ja teadlikkusele. Kui enesehinnang on
pdhjendamatult korge, siis voib see viidata spetsialisti oskustele, kuid ka sellele, et ollakse
harjunud tegema vastavates olukordades kiireid otsuseid, mis vahel vodivad 1oppeda
halvasti. Kui kasutajal on pdhjendamatult kdrge enesehinnang, siis vahel voib olla nii, et
tildine kiiberhiigieeni tase on kiill teoreetiliselt korge, aga reaalses ohuolukorras oskused
alati ei avaldu. Naiteks voiks tuua olukorra, kus enamasti tisna hésti oma andmeid hoidev
inimene satub kaubanduskeskuses vaimustusse loosipakkumisest ja sisestab oma e-maili
pakkuja andmebaasi, mis loob olukorra, kus lisaks loositulemustele hakkavad saabuma
ka muud soovimatud e-mailid, millest vabanemine voib osutuda pigem keeruliseks.

Sarnane olukord vdib juhtuda ka IT juhiga, kes kasutab lohakalt lihtsaid paroole.

Oskuste kontrollimist e-testimise juures on keeruline 14dbi viia, seega parim viis oli panna
vastajatele ette teoreetiline situatsioon, mida tuli antud raamistikus lahendada.
Situatsioonideks valiti suhtumine piraatlusesse ja kditumine lunavara juhtumi korral.

5.1.1 Taiskasvanud tootajate enesehinnang ja selle iseseisev arendamine

44% Euroopa elanikkonnast vanuses 16-74 aastased ei oma esmast teadmist digitaalsete

seadmete kasutamisel (vt 2.2.). Autori poolt koostatud uuring toob vilja, kuidas valimis
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olnud tiiskasvanud kasutajad hindavad oma péadevust kiiberhiigiceni valdkonnas

vastavalt DigiComp mudelile [24].

Uuringus osalenud vastajad olid kdik keskmised voi head arvutikasutajad, sest antud
uuring on ldbi viidud interneti vahendusel ja seda sai tdita ainult arvutis olles. Vastajad
hindasid kdrgelt enda digitaalseid ja kiiberhiigieeni alaseid oskuseid teabe haldamises,
digikeskkonnas suhtlemises ja isikuandmete haldamises (privaatsus ja veebipettus).
Madalamaks hinnati oma oskuseid sisuloomises ja keskkonna kaitses (teadvustamises
digitehnoloogia mdju keskkonnale). Tdpsema iilevaate tulemusest on ndha joonisel
(Joonis 2).

Milliseks hindate oma digitaalseid ja
kiiberhlgieeni alaseid oskuseid tana?

Keskkonna kaitse I
Tervise kaitsmine I
Isikuandmete kaitsmine H—
Seadme kaitsmine  IE—_—
Probleemilahendus digivahenditega I
[

Sisuloomine sh. programmeerimine

Suhtlemine digikeskkonnas
Teabe haldamine sh kriitiline sisuanaliilis  INEG—m—

0% 20% 40% 60% 80% 100%

W 1-puuduvad m2 3 4 M5 -vaga hea, Gpetan teisi

Joonis 2. Téiskasvanud too6tajate digitaalsete oskuste hindamise kiisimuse tulemused

Antud tulemuste (Joonis 2) jargi voib 6elda, et 76,6% vastajatest peab end heaks voi viga
heaks digikeskkonnas suhtlejateks. 67,7% vastanutest peab end heaks voi vdga heaks
teabe haldamisel ja 66,1% vastanutest peab end heaks voi vdga heaks isikuandmete
kaitsmises. Koige madalamalt hindavad vastajad end sisuloomises/programmeerimises —
58,2% vastajaid véidab, et selline oskus puudub vdi pigem puudub. Kui hinnata
digitaalset padevust, siis sinna alla ldheb probleemide lahendamine digivahenditegaja
digikeskkondades (51,2% vastanutest peab end padevaks, ehk heaks voi vdga heaks) ning
seadme kaitsmine - rakendate ohutuse ja turvameetmeid (56,9% vastanutest peab end

padevaks).



Kui vaadata, kuidas hindavad end erinevast soost vastajad, siis erinevust ei ilmne.76,7%
naissoost vastanutest ja 76,5% meessoost vastanutest tunneb end padevalt digivaldkonnas
suhtlemises. Vaadates probleemilahendamise tulemusi, siis naiste ja meeste vahe on
erinev. 29,6% vastanud naistest peab end probleemilahenduses padevaks ja 69,4%
vastanud meestest peab end probleemilahenduses padevaks. Sarnane tulemus on ka
seadme kaitsmises — 32,2% vastanud naistest peab end antud valdkonnas padevaks ja
67,8% vastanud meestest peab end antud valdkonnas padevaks. Antud tulemust vdis

kallutada see, et vastajate hulgas olid paljud mehed IT erialaga, kuid naised mitte.

Samuti vaatas autor, kas digipddevuse olukord erineb vanuseliselt. 59,4% vastanutest, kes
hindavad end pédevaks probleemilahendamises digikeskkonnas on 21 kuni 40 aastased.
40,6% vastanutest, kes hindavad end padevaks probleemilahendamises on 41 kuni 60
aastased. 48,8% vastanutest, kes hindavad end pddevaks seadme kaitses on 21 kuni 40
aastased ning 51,2% vastanutest, kes hindavad end péddevaks seadme kaitsmises
(rakendate ohutuse ja turvameetmeid) on 41 kuni 60 aastased. Antud tulemuse kohta voib
Oelda, et nooremad vanuses 21-40 aastased tunnevad end probleemilahenduses
mugavamalt, sest vdib arvata, et nooremad on antud oskusi saanud koolist voi tilikoolist
Vdrdsed tulemused on vastajatel seadme kaitsmise osas, mis voib olla tingitud sellest, et

tiha rohkem rédgitakse tihiskonnas arvuti/nutitseadme lukustamisest (vt 2.3.).

Intervjuu tulemustest tuli samuti vélja, et tootajad veedavad arvutis/nutiseadmes véga
palju aega. Digiseadmeid kasutatakse 8 tundi to6juures ja koju joudes jatkatakse tegevusi
meelelahutuse valdkonnas. Intervjueeritavad pidasid end samuti iisna oskuslikuks ja
hindasid ennast viie palli siisteemis kolme palli vaariliseks. Koik intervjueeritavad andsid
mdista, et on teadlikud kiiberhiigieenist v3i nduetest, et kasutada tehnikat turvaliselt.
Vastajate meelest on oluline omada teadmisi internetis info jagamise, veebilehtede

kiilastamise ning failide alla laadimise ohutuse kohta.

Kokkuvdtteks voib oOelda, et naised ja mehed peavad end vordselt padevaks
tavatoimingute tegemisel. Digitaalse padevuse valdkonnas tunnevad meessoost vastajad
ennast naissoost vastajatest kindlamalt. 21 kuni 40 aastased vastajad hindavad end
paddevamaks kui 41 kuni 60 aastased vastajad. Antud pohjuseks voib olla see, et need
vastajad, kes on alla 40 aasta on saanud arvutikasutuse kohta infot koolist/iilikoolist ja

alustasid tehnika kasutamist nooremas eas.
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Teine suurem kiisimus keskendus enese aitamisele 14bi info leidmise ja koolituste. Kui
teoreetilises iilevaates selgus (vt 1.1.), et tdiskasvanud tootajate oskused on Euroopas
keskmiselt pigem halvad ja kui Kiiberpdhkli uuringust selgub, et inimeste
enesehinnangud ei ole nii madalad, siis oluline on teada saada, millistest kohtadest
inimesed abi oskuste parendamiseks hangivad. Uuringu teoreetilise osa kirjutamiseks
otsis autor vOimalusi, mida téna tdiskasvanutele pakutakse. Selgus, et koolitusi, mis
puudutaks otseselt kiiberhiigieeni, oli pigem vihe.,. Pigem pakuti koolitusi
lapsevanematele, toovahendite kasutuskoolitusi 1dbi IT koolitusfirmade ning ettevtetele.
Jargmisel joonisel (Joonis 3) on vilja toodud, kust saavad tdiskasvanud peamiselt

informatsiooni kiiberhiigieeni kohta.

Millistest kohtadest olete saanud digitaalse
ohutuse/kiiberhiigieeni alaste oskuste parandamiseks
teavet, koolitusi?

Vaba internet, erinevad veebilehed
Sotsiaalmeedias jagatakse

Teised inimesed (pariselus)

Abilehed (Targalt internetis)

Erinevad keskkonnad ise dpetavad
Teenusepakkujad (internet, mobiil, pank)
Meedia intermetis(online-lehed)
Raadop/TV/Paberileht

Todandja

Kool/Koolitus
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mEi ole Uldse saanud ~ m Olen saanud vahe Olen saanud palju

Joonis 3. Kohad, kus téiskasvanud saavad infot kiiberhiigieceni kohta

Selgus, et kdige populaarsem koht, kus vastajad said kiiberhiigieeni alaseid teadmisi on
meedia (online-ajalehed). 47% vastajatest saab peamise informatsiooni kiiberhiigieeni
kohta meediast. Populaarsuselt teisel kohal on erinevad veebilehed, niiteks sobilik erileht
oleks arvatavasti Arvutikaitse.ee. 43,4% vastajatest saab kiiberhiigiceni alast infot
internetis erinevatelt veebilehtedelt. Koige vidhem kasutavad vastajad abilehtesid nagu
Targalt Internetis. Selle pohjenduseks voiks olla see, et antud veebileht on suunanud oma

fookuse opilastele, vanematele ja Gpetajatele. 55,1% tdiskasvanuid iitleb, et abilehtedest
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ei ole nemad tildse infot saanud. Abilehed on siis niiteks keskkonna infovarav turvalisuse

tagamiseks, mis on avatud erinevate sotsiaalmeedia portaalide juurde.

Ka 14bi viidud intervjuu kinnitas saadud mdtteid, et peamine allikas, kus intervjueeritavad
saavad informatsiooni on meedia. Samuti mainitakse, et pogusalt saadakse informatsiooni
ka to6andjalt, kuid see seisneb pigem esmakordselt todle asumise ajal sovitustest tehnika
kasutamiseks, naiteks arvuti lukustamine to6kohalt lahkudes. Intervjuudest tuleb vilja, et
taiskasvanutel on huvi abilehtede vastu. Lastele, dpetajatele ja lastevanematele suunatud
leht on juba olemas, nagu ,, Targalt internetis.” Tdiskasvanutele sarnast lihtsat veebilehte
intervjueeritavate meelest veel olemas ei ole, kuid intervjueeritavad usuvad, et sellest

oleks abi.

Kokkuvotteks saab Oelda et peamiselt saavad vastajad informatsiooni meediast. Nii
Euroopa kui ka Eesti kiiberjulgeoleku strateegias oli kiiberteadlikkuse kasvatamine iiks
prioriteete. Uks vdimalus selleks, on meedias seda kajastada.Teine vdimalus oleks luua

sobilik abiveeb ka tdiskasvanutele, mis oleks ,,inim-keeles®, mitte ,,IT-keeles®.

5.1.2 Kiitumine naidisolukorras

Uheks uuringu osaks olid niidisolukorrad. Niidisolukorrad loodi kahe aktuaalse teema
kohta, milleks valiti piraatlus ja lunavara. Antud niidisolukordades pidid vastajad
hindama enda kditumist Likert skaalat kasutades erinevate valikute osas. Néidisiilesanne
annab aimu, milline on vastaja esimesed motted ja sammud, kui ta peaks hakkama

vastavat olukorda lahendama.

5.1.2.1 Piraatlus
Internetipiraatlus kdigus omandatakse ja levitatakse interneti kaudu ebaseaduslikult
autoridigusega kaitstud teoseid. Antud niidisolukord, aitab autoril aru saada, milline on

tdiskasvanud tootajate suhtumine piraatlusesse.

Joonisel (Joonis 4) on vilja toodud, mida arvaksid vastajad, kui niiteks Prantsusmaal
kehtestataks antud reegel: Internet blokeeritakse, kui jaetakse kolm korda piraatlusega
vahele. Joonisel (Joonis 4) on toodud vastajate arvamused.
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Prantsusmaal blokeeritakse kasutaja internetti ligipaas, kui
avastatakse, et ta laadib alla piraatfilme (peale kolmandat vahele
jaamist). Mida Te arvate sellest?

Prantsusmaal vBib see nii olla, Eestis kindlasti mitte || N e
Midagi ei arva |
Sellist asja ei tohiks olla - halb mate! | N A e
Piraatfailide allalaadimist peaks lumaba erijuhtudel || N N e
See peabki nii olema - hea méte! | NRNRMEEIEEEEEee

0% 10% 20% 30% 40% 50% 60% 7J0% 80% 90% 100%

HE MPigemEi MPigemlJah mlJah

Joonis 4. Néidisolukord — piraatlus
Vastavalt joonisele (Joonis 4) arvab 51,6% vastanutest, et tegemist on halva mdttega ja
sellist reeglit ei tohiks olla. Samuti on néha, et vastajad arvavad, et antud reegel on ka
Prantsusmaa poolt ebamdistlik. Siinkohal on paslik viidata 2017. aasta Kiiberpahkli
Opilaste tulemustele, millest selgus, et ka nemad peavad vastavat reeglit viga
ebapraktiliseks ja Eestis oleks selline samm katastroof [60]. See néitab trendi, et Eesti

tihiskonnas ei ole mitte koik liikmed valmis tarkvara ja digitaalse sisu eest maksma.

Autor vaatas ka eraldi iile vastajate, kes peavad end padevaks probleemilahenduses, kas
nemad suhtuvad piraatlusesse samamoodi, nagu tileiildine tulemus voi esineb erinevusi.

Tulemused on toodud joonisel (Joonis 5).



Padevad probleemilahenduses - piraatlus

Prantsusmaal véib olla, aga Eestis mitte
Midagi ei arva

Halb méte

Lubatud erijuhtudel

Hea mote

0% 20% 40% 60% 80% 100%

Ei ®PigemEi MPigemJah ™ Jah

Joonis 5. Piddevad tdiskasvanud probleemilahenduses -piraatlus

Vaadates joonist (Joonis 5), siis ka end tehnoloogiaalaselt padevaks pidavad vastajad ei
ole nodus sellega, et piraatluse eest karistataks nii karmilt. 67,6% vastanutest arvab, et
piraatluse eest karistamine nii karmilt ei ole hea mdte. Samas on ndha, et iile 60%
vastanutest arvab, et piraatlust ei tohiks siiski lubada ka erijuhtudel, seega voib viita, et

Eesti lihiskonnas on arvamus piraatluse osas pigem I6hestunud.

Intervjuus osalejate arvamuse kohaselt, aga ei ole piraatlus ténasel padeval enam nii
aktuaalne teema, kui niiteks 10 aastat tagasi. Koik intervjueeritavad kasutavad nii t661
kui ka kodus legaalseid programme ja ei nde otseselt vajadust piraatluse harrastamiseks.
Intervjuu tulemustel pole piraatlus enam nii populaarne, kui vanasti, kuid tuleb vilja
tosiasi, et vastajad ei saa ka péris tépselt aru, millal on tegemist piraatfailiga ja millal mitte
ja kas see on iildse karistatav kuritegu. Vastajad arvavad, et kunagi oli piraatlus
populaarsem, sest Eestis puudusid paljud vdimalused muusikat, filme, programme
legaalselt soetada vOi oli soetamine viga kallis. Tuuakse vilja, et piraatlus peaks olema
kuidagi reguleeritud, kuid Prantsusmaa kohta tehtud niidislahendus oleks liiga karm.

Samas ei osanud iikski intervjueeritav ise paremat lahendust probleemile pakkuda.

Kokkuvottena voib 6elda, et vastajad justkui saavad aru, et piraatlus ei ole digustatud
tegevus ja sellega kaasneb ohtusid, kuid siiski ei suudeta aktsepteerida karme reegleid ja
seda kasutatakse endiselt, kui vajadus tekib. Samas seos piraatluse ja kuritegevuse vahel

jaéb vastajate hulgas pigem arusaamatuks.
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5.1.2.2 Lunavara

Lunavara on pahavara, mis takistab kasutajal arvutis olevate programmidele voi failidele
ligi padseda. Piltlikult votab lunavara kasutaja arvuti pantvangi ning nduab vabastamise
eest lunaraha. Antud niidisolukord, aitab autoril aru saada, milline on tdiskasvanud

tootajate teadmised ja suhtumine lunavarasse.

Vaadates antud joonist (Joonis 6), siis on néha, et 83,6% vastajatest soovitaks kaevata
veebikonstaablile voi politseile. Kdige viahem tdendoliseks osutus vastusevariant — otsida

viiruse jagaja iiles ning asuda samalaadsele vastutegevusele.

S8bra arvuti on nakatunud lunavaraga. Varukoopiat arvutis olevatest failidest
pole. On vaja kitte saada vajalikud failid. Failide avamise eest kiisitakse 100
eurot, 7 pdeva parast tduseb hind 200 euro peale. Mida soovitate sdbral teha?

Midagi muud
Otsida liles, kes see kratt on ja teda ise viirusega pommitada
Arvuti dra visata ja eluga edasi minna
Mitte midagi teha
Piilida kurikael Ule kavaldada, lubades saata sama viirus 10nele sébrale...
Kaevata veebikonstaablile/politseile
Asuma |3bi rddkima ja tingida hinda alla
Palgata hiakkeri, kes avaks failid

Viivitada ja loota, et hiljern tuleb maksta vdhem

Maksta nGutud summa

0

ES

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

HEl WPigemEl M Pigem JAH JAH

Joonis 6. Naidisolukord - lunavara

Palju huvitavamad on vastusevariandid, milleks on palgata hikker, nakatunud seade dra
visata ja tasuda soovitud summa Autoril tekkis huvi, et mida teeks antud olukorras
kasutajad, kes hindavad end padevamalt probleemilahenduses. Jargmisel joonisel (Joonis
7) selgub, et vastajad ei ole ndus tasuma lunaraha, nagu ka kdik teised vastajad, aga

soovitavad, kas arvuti dra visata voi pddrduda hidkkerite poole.

N

0



Padevad probleemilahenduses - lunavara

0% 20% 40% 60% 80% 100%

Maksta soovitud summa B Palgata hdkker, kes avaks failid M Visata arvuti minema

Joonis 7. Pddevad probleemilahenduses — lunavara

Kuna vastused on seinast seina, siis see nditab, et esiteks pole inimestel arusaama, mis on
lunavara viirus ning esimene Olekdrs on haarata tugevama abi jérgi, milleks antud
olukorras oli veebikonstaabel, kes internetis tasuta néu annab. Edasised valikud néitasid,
et tegelikkuses olukorrale head lahendust polegi, sest hikkeri palkamine tooks kaasa
ikkagi lisakulud ja tulemus oleks sisuliselt teadmata. Arvuti draviskamine niitab, et
inimesed on juba ette lootuse kaotanud voi annavad ndu, mis pole adekvaatne. Kui teha
tagasipdige teooriasse (vt 2.4.), siis sealsed eksperdid andsid ndu maksta ja oma failid
tagasi saada voi olla ,teinekord” targem, ning teha varukoopiad, siis antud uuringus
vastajad seda meelt ei olnud, et failide kéttesaamiseks peaks kurjategijaid nende

tegevuses toetama.

Intervjueeritavate meelest on lunavara nende jaoks uus tundmatu termin, ning seda riski
peaks iihiskonnas enam selgitama. Kaks intervjueeritavat olid seda meelt, et failide tagasi
saamiseks tuleks tasuda ndutud summa ja loota, et failid saab tagasi. Uks intervjueeritav
tddeb, et tuleks podrduda spetsialisti poole, kes saaks ehk olukorra pdésta ning samuti
todeb, et vahel voib juhtuda, et ei olegi enam midagi paasta. Kaks vastajat (lihttootajatest
vastajad) on noutud ja ilmselt otsiks infot internetist, ning po6rduks siis t661 IT poole voi
mdne IT valdkonna sdbra poole. Uks intervjueeritavast iitleb, et tuleb osta uus andmete
varundamise ketas ja vOimalusel nii palju andmeid timber salvestada kui vdimalik.
Ullatav oli see, et peaaegu pooled vastajate tutvusringkonnast olid juba lunavara
probleemiga kokku puutunud. Peale lunavara mainiti kiiberkuritegudena muid pahavara
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ja viiruseid, nditeks Facebooki konto ja ka arvuti kaaperdamist. Muredele iildiselt oldi
saadud 1dbi IT osakonna lahenduse, kuid ise vastavat olukorda ikkagi lahendada ei

osataks, kui see ette kerkiks. Abi vajaksid ka IT teadlikumad vastajad.

Kokkuvotvalt voib 6elda, et lunavara teema iihiskonnas on pigem ldbi rddkimata ja
lahendused pole siiani inimeste teadmistesse joudnud. RIA kui ka teised eksperdid (vt
2.4.) soovitavad regulaarseid varukoopiate tegemist juba aastaid, aga ometigi on see asi,

milles inimesed pidevalt eksivad.

5.2 Kiiberhiigieeni alaste oskuste arendamine

Euroopa Liit, kui ka Eesti on kindlad, et kiiberhiigieen on teema, millest peab tihiskonnas
radkima (vt 1.1.). Antud peatiikis uurib autor vastajate kéest, et kust nad sooviksid saada
antud valdkonna kohta infot ja mida nad arvavad iileiildiselt antud teema lahendamisest

Eestis.

5.2.1 Tootajate ootused kiiberhiigieeni alaste oskuste parendamiseks

Kiiberhiigieeni teadlikkuse tostmine on oluline valdkond ja enne teavitustod alustamist
tuleks uurida, mil moel sooviksid tdiskasvanud kasutajad informatsiooni. Jargmisel
joonisel (Joonis 8) on vilja toodud tdpsem iilevaade, kus vastajad sooviksid saada

informatsiooni kiiberhiigieeni alaste teadmiste kohta.

Millisest kohast sooviksite saada abi oma digitaalse
ohutuse/kiiberhiigieeni alaste oskuste t&stmiseks?

Tasuta online kursused

Erikoolitus riigi poolt (videod, tekstid ja testid)
Veebikonstaabel

Kaitseliit (kiiberkaitse iksus)

Abilehed (Lasteabi vdi Targalt Internetis)
Erinevad keskkkonnad ise 8petavad (abitekstid)
Teenusepakkuja - pangad

Teenusepakkuja - mobiilside teenuse pakkuja
Teenusepakkujad - interneti teenusepakkuja
Meedia internetis (online lehed)
Raadio/TV/Paberlehed

Kool/Tédandja

0

=

10% 20% 30% 40% 50% 60% /0% 80% 90% 100%

MEl mPigemEl Pigem JAH JAH

Joonis 8. Kohad, kus tdiskasvanud soovivad saada infot kiiberhiigieeni kohta
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Vastavalt {iilaltoodud joonisele (Joonis 8) on tulemustes nédha, et iile 80%
vastanutestsoovivad saada informatsiooni kiiberhiigieeni alaste teadmiste tdstmiseks
meediast internetis (online lehed),. 77,8% vastajatest soovib saada kiiberhiigieeni alaseid
teadmisi koolist v3i todandjalt. populaarne vastus on ka tasuta online kursused, kus 37.3%
vastajatest valis vastuseks ,,Jah“ ning 36,4% vastanutest ,,Pigem Jah*. Kui vaadata antud
joonist (Joonis 8) iileiildiselt, siis iile poolte vastanutest iiteleb ,,Jah* ja ,,Pigem Jah*
koikidele pakutud lahendustele. Seega iile 50% vastanutest soovib saada infot

kiiberhiigieeni alaste teadmiste kohta kdikidest voimalikest kohtadest.

Intervjuust tuleb vilja, et peamiselt soovivad vastajad saada infot kiiberhiigiceni alaste
teadmiste kohta tdoandjalt. Samas toob eraldi vélja todandjast vastaja, et tema soovib
samuti saada eelnevalt infot, mida ja kuidas tootajatele tuleks edastada. Néitena toob ta
vélja pracgu aktuaalse GDPR (General Data protection Regulation) regulatsiooni. ,, Kéik

tooandjad teavad, et tuleb teha erinevaid muudatusi, kuid tééandjatel puudub tipne

‘

opetus.*

Jargmisena uuriti milliseid meetmeid tuleks Eesti {ihiskonnas rakendada selleks, et
kiiberhiigieeni alane olukord pareneks. Tulemused on toodud vilja jargmisel joonisel
(Joonis 9).

Eestile oleks vaja kiiberhiigieeni alaste oskuste kasvatamiseks
thiskonnas..

Midagi ei pea muutma
Enam survestada meediat avaldama vajalikku digipadevus...
Kogukonnale anda enam vastutust ja usaldust vdljakutsete...
Enam veebikonstaableid, kes aitavad inimestel vdljakutseid...
Ekspertide gruppi, kes aitab valjakutset lahendada
Tooandja poolne koolitus ja kontroll
Enam koolitusi tdiskasvanutele
Enam koolitusi IT valdkonna GliGpilastele (Glikool/kutsekool)
Enam koolitusi kiikidele GliGpilastele (llikool/kutsekool)
Enam koolitusi dpilastele
Teenusepakkujatele seade enam vastutust toodete ja...

Enam seaduseid, mis reguleerivad digivaldkonda
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mEi mPigem Ei Pigem lah lah

Joonis 9. Kiiberhiigieeni alaste oskuste kasvatamine Eesti {ihiskonnas

4
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Antud jooniselt (Joonis 9) ndeb, et vastajad on vidga huvitatud kiiberhiigiceni alaste
teadmiste tOstmisest. Vastanud arvavad, et tuleb teha rohkem koolitusi Opilastele,
iilliopilastele, IT valdkonna iilidpilastele ja tdiskasvanutele. Antud vastusest saab
jareldada, et kdikidele vanusegruppidele tuleb siiski antud valdkonnas keskenduda. Ule
80% vastanutest soovib to6andja poolset koolitust ja kontrolli. Lisaks arvatakse, et Eestis
peaks olema ekspertide grupp, kes aitaksid véljakutset lahendada. Vastanud usuvad, et
rohkem peaks olema veebikonstaableid ja ka teenusepakkuja peaks jagama kiiberhiigiceni
alast infot seadme soetamisel. Oodatakse, et tuleks survestada meediat, et info jouaks
enamate inimesteni. Peaaegu 90% vastajatest on nous, et midagi peab muutma ja
vanaviisi enam ei saa. Samas on ndha, et vastanud ei usu, et reguleerivate seaduste

loomine oleks antud olukorra parendamisel lahenduseks.

Intervjuust tuli vilja, et digitaalsest ohutusest tuleks hakata rddkima juba lasteaias.
Intervjueeritavad olid seda meelt, et lastele, noortele ja tudengitele on voimalus 14bi
haridussiisteemi Opetada turvalist kditumist digimaailmas. Praegu on ka to6turul
tdiskasvanud inimesed, kes koolis omal ajal arvutite kohta infot ei saanud,
kiiberhiigieenist rddkimata. Vastajad usuvad, et digioskustega kimpus olevatele
tootajatele peaks antud infot edastama to6andja. Sellest viljendus ka arvamus, et need kes
juba on ,,digipddevad” vajaksid vihem Opetust. Viidates tagasi teooriasse (vt 1.1), siis ka
Euroopa Liidu eksperdid toovad vilja, et vastus paremateks teadmisteks ja oskusteks
peitub koolis, kuid kui keskendutakse ainult kooliskéijatele, siis jaetakse unarusse need
inimesed, kes enam koolis ei kéi ja kellel pole ka lapsi, kuid kes voibolla viibivad to6turul
veel mitmed aastakiimned. Kindlasti ei piisa tihekordsest rddkimisest, véid tegemist on
jarjepideva protsessiga, kus vanu teadmisi meelde tuletatakse ning uusi juurde lisatakse,
mis vahepeal on tehnoloogia arengus toimunud (naiteks targad kodumasinad). Sellised
lahendused meenutavad tootajatele kohustuslikena kehtivaid tuleohutuse ja sarnaseid

koolitusi, mida tédandja peab pakkuma.

Kiiberjulgeoleku strateegia 2014-2017 (vt 1.1) iiheks eesmirgiks oli iihiskonnas
digipddevuse kasvatamine. Juhul, kui vaadata saadud tulemusi, siis on n#ha, et
tdiskasvanutele ei ole teavitustdodst piisanud, ning nad sooviksid saada informatsiooni
koikvoimalikest kohtadest. Samuti usuvad vastajad, et tihiskonnas peab midagi ette
vOtma, et olukord paraneks ja iiheks selleks voimaluseks saaks olla koolituste pakkumine

ja ka todandjatele vastutuse jagamine.
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5.2.2 Tookeskkonna arendamine

Lisandviirtusena uuris autor intervjuu ajal intervjueeritavatelt tookeskkonna kohta, et aru
saada, kas t6dandja poolt on juba niiteks rakendatud regulatsioone erinevate
kiiberhiigieeni alaste toimingute osas. Kiiberhiigicen on oluline té6andja vaatest (vt 1.1.),
sest kiiberkuritegude korral on tdotajast arvutikasutaja norgim liili ja selle kaudu on

voimalik ettevdttele ka drilist kahju tekitada.

Koik intervjueeritavad tddevad, et ettevotetel on erinevaid regulatsioone, kuid kui neid
regulatsioone oleks liiga palju, siis tootaja ei suuda neid koiki tihtemoodi hésti téita.
Regulatsioonid digitaalse ohutuse vallas peaksid olema pigem intuitiivsed ja toetama
seeldbi turvalist kditumist, kuid mitte tekitama olukorda, kus toimuks ka karistamine.
Autor toob siin dra erinevad teemad, mille iile intervjuudes tookeskkonda arendamise

kohta koik vastajad midagi arvasid:

e esimesena tuuakse vélja e-mailidega saadetud failide avamine. Kindlasti tuleb
tootajal veenduda, et tegemist on korrektse failiga. Igaiiks eeldab, et kdik teavad,
milline on korrektne ja ebakorrektne kirja manus, aga tegelikkuses on sellest vahel
raske aru saada.Enamasti on nii, et kui saabub ettevottesse e-kiri, siis todtajal on
kohustus veenduda e-kirja korrektsuses enne selle avamist. Antud ettevotte
tootajad ei olnud teadlikud, mida teha olukorras, kus on avastatud niiteks
ongitsuskiri. Enamasti kiitutakse ,,sisetunde alusel, mis igal inimesel on
teatavasti erinev — osad otsustavad kirja ignoreerida voi kustutada, teised saadaks
IT teenindusse, kui selliste kirjade hulk hakkab sagenema, kolmandad oleks
lihtsalt noutud, et kuidas saab kirja manust, seda avamata, pidada ohtlikuks, kui

kiri ise tundub ohutu;

e teisena tuuakse vilja tehnika ja teenuste ristkasutuse turvalisus. Intervjueeritavad
annavad teada, et peamiselt kasutavad t66tajad t66 poolt antud siilearvutit, mida
voib koju kaasa votta, ikkagi to0 tegemiseks, sest kodukontori voimalus on tdnasel
péeval todandja vastutulek todtaja soovidele. On juhuseid, kus t66ks on kasutusel
ka osaliselt isiklik arvuti. Selleks, et t66 kirjadele kiirelt ligi pddseda saavad
tootajad kasutada isiklikku voi t66 poolt antud nutitelefoni. Sellisel juhul usuvad
intervjueeritavad, et seadmel peab olema kindlasti parooliga ekraanilukk.
Intervjueeritavad usuvad, et peamine reegel, mis todseadmega kaasneb ongi selle

korrektne lukustamine (parool, ekraanilukk t66kohalt voi arvuti juurest lahkudes).
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Koigil tootajatel on isiklik todarvuti ja kasutajanimi, mida nad saavad to60
tegemiseks. Juhul kui on vaja mingil pdhjusel laenata kolleegi tooarvutit, siis kdik
vastajad on iihel noul, et tuleb kasutada enda kasutajanime ja sellisel juhul
probleemi nad ei née. Intervjueeritavate sonul ei ole antud teema viga aktuaalne,
sest koigil on enda seadmed, mis kdivad ka kodus kaasas. Samas oht, et seda
kasutavad perelilkmed on viike, sest tdnasel pdeval on antud vastajate
pereliikmetel enda seadmed. Samas mainitakse, et selge see, kui kasutab mdni
pereliige, siis tootaja on vastutav antud tegevuse eest. Mis puutub aga e-kirjade
ristkasutusse, siis pigem on tavapirane, et tuleb saata to6asju isikliku e-maili pealt
ja vastupidi. Intervjueeritavad mainivad, et isikliku e-maili kasutatakse vahel
testimiseks, nt veenduda, et ettevdtte siisteemi kiri jouab. Uks intervjueeritavatest
iitleb, et vahel leiab toovélisel ajal mone artikli, mida tuleks todjuures tdpsemalt
uurida ja saadab selle enda isiklikult e-maililt t66 e-mailile. Kuna vahel on
ettevotted solminud lepingu, et todandja voib tddtaja emaile kontrollida, siis
isiklike kirju td6andja avada ei tohiks, seega enamasti on lepingus punkt, et toGtaja
el tohi toOpostkastist isiklikke kirju saata. Lopuks tuuakse lahendusena vilja, et
juhul kui on tdéoarvuti kasutamisel kindlad regulatsioonid, siis peaks neid ka aeg-
ajalt tootajatele meelde tuletama. Peamised rikkumised tulevad vastajate meelest

siiski sellest, et todtaja ei olnud teadlik vdi oli kiire;

kolmandaks puutuvad todtajad kokku erinevate andmetega, kuid peamised
kriitilised andmed, millega to6tajad kokku puutuvad on isikuandmed,
drisaladused ja klientide andmed. Naiteks mélupulga kasutamisel tekkis
intervjueeritavate seas erimeelsus. Uks intervjueeritavatest oli arvamusel, et
milupulga kasutamine peaks olema ettevdtetes keelatud. Ulejdinud arvavad, et
mélupulga kasutamine ei peaks olema ettevotetes keelatud, kuid loomulikult ei
ole toofailide laadimine maélupulgale lubatud. T66andja sonul tuleb tdotajaid
usaldada ja ei tasu kdike vOoimalusi dra keelata. Samas ei teadnud iikski intervjuus
osalejatest vastata, millist viirusetorjet tdoandja nende todarvutis kasutatakse ja

kas sellega malupulga kasutamise korral ka viiruseid kontrollitakse;

neljandaks teemaks kerkis tooarvutis olevad programmid ja nende legaalsuse
tagamine. Lahendusena néhti ette, et kdik programmid arvutis peaksid olema

seadistatud 1abi IT-administraatori, kes vastutab ka tarkvara heakorra eest (et see
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on legaalne, uuendatud ja viirusevaba ja nii edasi). Samas usuvad too6tajad, et juhul
kui tootajal on vaja todarvutisse X programmi isiklikuks tarbeks, siis peaks
tooandja sellele vastu tulema. Kdige enam peaks to6andja pdorama tihelepanu, et

koik kasutusel olevad programmid t66taja arvutis oleksid legaalsed;

viiendaks teemaks voeti ette traadita interneti ehk WIFI vorgu kasutamine
ettevotetes, mida ndhti kui mugavusteenust, mis on enamasti tdnapdeval
ettevotetes normaalsus kui erisus. Vastajad tdid vélja, et oluline on pakkuda
erinevaid WIFI alamvdrke tootajatele ja kiilalistele, ning mdlemad peaksid olema
kaitstud parooliga. Teoorias justkui koik teavad, et to6taja isiklik seade voiks olla
pigem Kkiilaliste vorgus ja tooks vajalik seade t66 vorgus, kuid reaalsuses
nenditakse, et kui iiks vork on kiirem, siis selle taha iihendatakse ka seade.
Eelistatuna iihendatakse ka isiklike seadmetega t66 sisevorku, mis peaks olema
ette ndhtud ainult tookoha seadmetele. Pohjenduseks tuuakse, et t66vork tundub

turvalisem;

kuuenda teemana arutleti isikliku sotsiaalmeedia kasutamist todajal ja
tooseadmega. Teatakse, et osades ettevOtetes ei voi kiilastada sotsiaalmeediat,
uudiste portaale todajal ja tooseadmega. Vastukaaluks tuuakse vilja, et liigsed voi
tootajale arusaamatud reeglid voivad pigem t66d segada ja loomingut parssida,
kui turvalisust tagada, sest kui totaja tahab t60 ajal internetti padseda, siis kiill ta
selleks voimaluse leiab ja siis see arvatavasti ei oleks nii turvaline. Teiselt poolt
nendivad intervjueeritavad, et on oluline, et tddandjal oleks iilevaade tootajal
kasutusel olevatest programmidest, toovorgus kdivatest seadmetest, sest kui on
sattunud tootaja programmide hulka midagi kahtlast, siis on vdimalik, sellega

koheselt tegeleda ning selle vorra voib kahju olla viiksem;

seitsmendaks tuuakse vilja pilveteenuste kasutamise probleemid. Probleemiks on
pigem see, et reegleid pole- koik intervjueeritavad usuvad, et isikliku pilve
kasutamine tddasjade hoidmiseks ei ole moistlik lahendus, kuid antud tegevust on
ettevottel viga keeruline kontrollida. To6andjast vastaja lisab, et tidnasel paeval
puudub antud ettevottes tootajal isikliku pilveteenuse kasutamiseks konkreetne
vajadus, sest toOtaja saab soovitud infole ligi todarvuti ja VPN iihendust

kasutades. Sama ettevotte tootajad seda samas vélja tuua ei osanud.
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Antud intervjuust sai autor teada, et trend on avatuse poole ja liigsed regulatsioonid ei ole
tootajatele meeltmodda. Pigem soovivad todtajad saada rohkem informatsiooni voimalike
ohtude kohta, et tootajana kdituda arvutis targemalt. Ka intervjuus osalenud to6andja usub
samuti, et suund on avatuse poole, kuid ta nendib ka seda, et piir eraclu ning to6elu vahel
on Ohkdrn. Juhul kui té6andja soovib, et tootajad oleksid loomingulised ja tooks
ettevottele vadrtust, siis el saa pidevalt seada erinevaid piiranguid, sest erinevad
regulatsioonid pigem takistavad t60 tegemist, kui sellest kasu saadakse. Seega turvalisus
ei ole otseselt asi, mida ei voiks mugavuse vastu vilja vahetada, aga reaalsuses seda tihti
siiski kiputakse tegema, mdtlemata ohtudele, sest need ohud tunduvad olevat nii ettevotte

tootajatele kui ka tooandja esindajale pigem abstraktsed, kui reaalsed.
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6 Soovitused

Antud magistritoo keskendus tdiskasvanud tootajate kiiberhiigieeni alastele oskustele ja

ootustele selle parendamisel. Soovitused seega saab anda kolmele sihtrithmale:

teadlikkuse tdstmise programmid/strateegiate loojad, tddandjad ja tootajad.

Teadlikkuse tostmise eest vastutajad saavad:

luua tiiskasvanutele dppijatele toetav veebileht. Todtajad on leidlikud dppijad,
kes leiavad vajaliku Gppevara internetist — online meediast, abiveebidest — loo
sobilikke keskkondasid, milles inimesed saaks oma oskuseid reaalselt proovile
panna. Kui lastele ja lapsevanematele ja Opetajatele on programm ,,Targalt
internetis*, siis tdiskasvanutele, kes sinna sihtrithma ei kuulu pole oma keskset
veebipesa kuskohast otseselt ,,inimkeelselt” abi saada, uudiseid lugedes, teste teha

ja oma kiiberhiigieeni alastes oskustes veenduda;

luua koolitusprogramm voi  e-kursus, mida saab huviline kasutada
eneseharimiseks voi todandja kasutada oma tootajate koolitamiseks. Koige
lihtsam on teha ennetust6dd inimestega, kes on veel haridussiisteemis — koolis,
tilikoolis, kutsekoolis voi osalevad koolitustel. On vaja tekitada formaalseid ja ka
mitteformaalseid Oppimisvdimalusi tdiskasvanutele, kes haridussiisteemis enam

ei ole;

mérgata erinevaid sihtriihmasid ja vajadusi iihiskonnas (vanemad inimesed,
vihese digioskusega inimesed jt.). Koik ei pea olema kiiberhiigieenis samal
tasemel, aga koikidel peaks olema baastase. Kuna tdna puudub arusaam, mis on
baastase ja mis on sellele jargnevad astmed praktilisel tasemel, siis tuleks
koigepealt luua maatriks, ning selle alusel saab hakata juba looma teste ja

materjale.
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To6andjad saavad:

harida koiki oma t66tajaid kiiberhiigieeni alal jarjepidevalt, kas kord aastas voi

viahemalt korra kahe aasta jooksul. Vajadusel tuleks 14bi viia hindamine;

votta erilise hoole alla tootajad, kes pole kunagi arvuti ja tehnoloogiakasutust
koolis, koolitustel voi iseseisvalt omandanud. Arvatavasti on teadmistes augud,
mida tuleks tdita. Selle iile ro0mustavad nii to6tajad ise kui ka tédandja, kui
oskamatusest tehakse vihem vigu, niiteks klikitakse lahti vihem viiruseid voi

andmekaeve kirju;

motiveerida ja tunnustada turvalist kditumist teiste vahenditega. Naiteks luua
tunnustussiisteem, avatud dhkkond, et inimesed oma muredest ja tookeskkonda
puudutavatest viljakutsetest radgiks. Aita inimestel luua tugisiisteem, kus ka
kolleeg saab kolleegilt ndu kiisida. Kaks pead on kaks pead! Reeglite kiillus ¢i ole

lahendus, sest see demotiveerib tdotajaid;

omada iilevaadet, kuidas toimetavad tookeskkonnas teie tootajad — palju tuleb ette
tehnika, teenuste ristkasutust, palju laetakse siseinfot pilveteenustesse, kas asutuse
WiFi on eesmérgipéraselt kasutuses voi muud sarnast. Selle kohta saab luua

iilevaate ja anda soovitusi, kuidas oleks turvalisem,;

omada tegutsemisjuhiseid ja strateegiat, mida teha olukorras ,,.X“. Ténases to0s
vaadeldi kahte olukorda nagu piraatlus ja lunavara, kuid neid juhtumeid on veelgi,
mille vastu ettevotja peaks ennast valmistama. Parimal juhul jaga neid
tegutsemismalle ennetavalt ka oma todtajatega ja vota kasutusele riske

maandavad lahendused.

Tootajad saavad:

poorduda mure korral IT abiteenuse poole voi pidada kolleegiga aru;

harida ennast erinevate voimaluste abiga — uurige kirjeldust, lugege veebilehti,
leidke konverentse ja koolitusi, jagage mdtteid kolleegidega. Oskused paremini
hakkama saada aitavad teid ennast ja on rddomuks ka todandjale, kelle dri ja mainet

te seeldbi vdhem ohtu seate.
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7 Kokkuvote

Antud magistritdd teema on Eesti kui ka Euroopa iihiskonnas aktuaalne, sest mdlema
iiheks kiiberjulgeoleku strateegia eesmérgiks on avalikkuse teadlikkuse tdstmine
kiiberohutuses. Uurimuses keskendus autor tdiskasvanud tootajate kiiberhiigieeni alastele
padevustele ja nende uurimisvoimalustele. Sooviti teada saada kui piddevaks hindavad
taiskasvanud to6tajad oma kiiberhiigieeni alaseid oskuseid tdana enesehindamise korras ja
millised on ootused kiiberhiigieeni alaste oskuste tdstmiseks, nii labi viidud uuringu kui

ka intervjuude pdohjal.

Andmete kogumiseks osales autor toogrupis, mille eesmargiks oli koostada ja ldbi viia
Kaitseministeeriumi poolt tellitud uuring-test Kiiberpahkel. Antud uuringusse lisas autor
omapoolt neli kiisimust ning kaks niidisjuhtumit, mida antud magistritoos analiiiisiti.
Uuringu teiseks valideerivaks meetodiks valiti intervjuu, mis viidi ldbi kuue tdiskasvanud
tootajaga. Saadud vastuste analiilisimisel selgus, et vastajad hindavad end koige
padevamaks digitaalkeskkonnas suhtlemises ja oskused on enamus omandanud ja
hoidnud pigem isedppimise teel 14dbi erinevate online veebilehtede. Oskused hakkama
saada erinevates olukordades soltuvad nii teadlikkusest kui ka suhtumisest probleemi,
néiteks, kui piraatlust peetakse leebeks kuriteoks, millega ei peaks Eestis tegeletama, siis
lunavara juhtumi korral puudub arusaam tdiesti, mida peale veebipolitseile kurtmise

reaalselt ette votta — kas visata arvuti dra voi palgata hakker.

Uuriti ka olukorda to6keskkonnas, mis joonistas vélja mitmeid uusi véljakutseid, mida
just todandja peaks oma tdotajatele selgitama, et tagada oma é&ri parim toimimine ka
digivahendeid kasutades. TO0tajad ise aga ndevad t6dandjat kui iihte nurgakivi oma

kiiberhiigieeni alaste oskuste parendamisel. Magistritooga seotud eesmérgid seega tdideti.

Antud magistrito0 tulemusi saab kasutada jargmise Kiiberkaitse julgeoleku strateegia
loomise toetuseks, et motiveerida Eestis astuma samme tegelemaks tdotajate
kiiberhiigieeniga. Samuti saab magistritoo abil tduke té6andja, kelle abi tdotajad vajavad,
et olla turvalisem. Magistrito6 tegemine néitas, et oleks vaja uurida, millist e-keskkonda

ja materjale, kui ka koolitusi vajaksid to6tajad kiiberhiigieeni vallas.
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Lisa 1 — Kiiberpahkel uuring-test

Taustakiisimused

Teie sugu
Valige iiks jargnevatest vastustest

Palun valige ainult iiks jdrgnevatest:

mees

naine

Millisesse vanusegruppi kuulute?

Valige iiks jargnevatest vastustest

10-15 aastased
16-20
21-25
26-30
31-35
36-40
41-45
46-50
51-55
56-60
61-65
66-70
70 ja vanemad

Hoivatus

Mairkige palun koik, mis sobivad
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Ei dpi/ei toota

Tootate

Opilane pdhikoolis

Opilane giimnaasiumis

Opilane/iilidpilane kutsekoolis

Ulidpilane rakenduskdrghariduses
Ulidpilane bakalaureuse astmel
Ulidpilane magistrantuuri astmel
Ulidpilane doktorantuuris

Ulidpilane vai dpilane IT-ga seotud erialal

Ulidpilane Kiiberkaitsega seotud erialal

Milline on Teie tiinaseks omandatud korgeim haridustase?

Vastake sellele ainult siis, kui jargmised tingimused on tdidetud:

Vastus oli 'Ulidpilane vdi dpilane IT-ga seotud erialal' voi 'Ulidpilane Kiiberkaitsega
seotud erialal' voi 'Ulidpilane doktorantuuris' vdi'Ulidpilane magistrantuuri astmel' voi
'Ulidpilane  bakalaureuse astmel' vdi  'Ulidpilanerakenduskdrghariduses' — voi
'Opilane/iilidpilane kutsekoolis' vdi 'Tootate' voi 'Ei dpi/ei todta' kiisimuse juures 'S [B5]'
(Hoivatus)

Palun valige ainult {iks jargnevatest:

Alghariduseta

Algharidus (1.-6. klassi)

Pohiharidus (8/9. klassi)
Kutsekeskharidus pohihariduse baasil
Keskharidus (10/12. klassi)
Korgharidus

Keskeri-, tehnikumiharidus
Bakalaureus voi sellega vordsustatud
Magister voi sellega vordsustatud

Doktor voi sellega vordsustatud
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Tépsustus: millises valdkonnas tootate?
Vastake sellele ainult siis, kui jargmised tingimused on tdidetud: Vastus oli kiisimuse
juures '5 [B5]' (Hoivatus)

Palun valige ainult iiks jdrgnevatest:

Administratiivtoo

IT
Koolitus/Personalit6o
Meedia

Teenindus
Turundus/Reklaam
Oigusteenused
Finants/Raamatupidamine
Juhtimine

Riik- ja avalik haldus
Haridus/Teadus

Muu valdkond

Neli autori lisatud kiisimust

Milliseks hindate oma digitaalseid ja kiiberhiigieeni alaseid oskuseid téina?

Palun valige kdige sobivaim vastus: 1 - puuduvad 2 3 4 5 - viga head/dpetate teisi

Teabe haldamine sh. kriitiline sisuanaliiiis

Suhtlemine digikeskkonnas sh. otsesuhtlus

Sisuloome sh. programmeerimine

Probleemilahendus digivahenditega ja — keskkondades

Seadme kaitsmine (rakendate ohutuse ja turvameetmeid)

Isikuandmete kaitsmine (privaatsus, veebipettused)

Tervise kaitsmine (véldite tehnoloogia kasutusest tulenevaid terviseriske)

Keskkonna kaitse (teadvustate digitehnoloogia mdju keskkonnale)

Millistest kohtadest olete saanud digitaalse ohutuse/kiiberhiigieeni alaste oskuste

parandamiseks teavet, koolitust?

58



Palun valige kdige sobivaim vastus: ei ole saanud iildse; olen saanud véhe;olen saanud

palju

Kool/Koolitus

Tooandja

Raadio/ TV/ paberleht

Meedia internetis (onlain-lehed)

Teenusepakkujad (internet, mobiil, pank vms) dpetavad
Erinevad keskkonnad ise dpetavad (abitekstid)
Abilehed (Lasteabi, Targalt Internetis, Veebikonstaabel)
Teised inimesed (périselus)

Sotsiaalmeedias jagatakse

Vaba Internet, erinevad veebilehed

Millisest kohast sooviksite saada abi oma digitaalse ohutuse/kiiberhiigieeni alaste
oskuste tostmiseks?

Vastusevarjandid: Ei, Pigem Ei, Pigem Jah, Jah

Kool/T66andja

Raadio/TV/paberleht

Meedia internetis (online lehed)
Teenusepakkujad - interneti teenusepakkuja
Teenusepakkujad - mobiilside teenuse pakkuja
Teenusepakkujad — pangad

Erinevad keskkonnad ise opetavad (abitekstid)
Abilehed (Lasteabi voi Targalt Internetis)
Kaitseliit (kiiberkaitse iiksus)

Veebikonstaabel

Erikoolitus riigi poolt (videod, tekstid ja testid)

Tasuta online kursused

Eestile oleks vaja kiiberhiigieeni alaste oskuste kasvatamiseks iihiskonnas...
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Vastusevarjandid: Ei, Pigem Ei, Pigem Jah, Jah

Enam seaduseid, mis reguleerivad digivaldkonda

Teenusepakkujatele seada enam vastutust toodete ja teenuste turvalisuse osas
Enam koolitusi dpilastele

Enam koolitusi kdikidele iilidpilastele (iilikool/kutsekool)

Enam koolitusi IT valdkonna iilidpilastele (iilikool/kutsekool)

Enam koolitusi tdiskasvanutele

Tooandja poolne koolitus ja kontroll

Ekspertide gruppi, kes aitab otsustada, kuidas viljakutsed lahendada

Enam veebikonstaableid, kes aitavad inimestel véljakutseid lahendada

Kogukonnale anda enam vastutust ja usaldust véljakutsete lahendamises

Naidisolukorrad

Sobra arvuti on nakatunud lunavaraga. Varukoopiat arvutis olevatest failidest pole.
On vaja kiitte saada vajalikud failid. Failide avamise eest kiisitakse 100 eurot, 7
péeva pirast touseb hind 200 euro peale. Mida soovitate sobrale?

Vastusevarjandid: Ei, Pigem Ei, Pigem Jah, Jah

Maksta ndutud summa

Viivitada ja loota, et hiljem tuleb maksta vihem

Palgata hékkeri, kes avaks failid

Asuda lébi rddkima ja tingida hinda alla

Kaevata veebikonstaablile/politsei

Piiiida kurikaelad iile kavaldada, lubades saata sama viiruse 10nele sobrale edasi, kui
failid avatakse

Mitte midagi teha

Arvuti dra visata ja eluga edasi minna

Otsida iiles, kes see kratt on ja teda ise hakata muude viirustega pommitama

Midagi muud
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Prantsusmaal blokeeritakse kasutaja internetti ligipais, kui avastatakse, et ta laadib
alla piraatfilme (peale kolmandat vahelejidmist). Mida Te arvate sellest?

Vastusevarjandid: Ei, Pigem Ei, Pigem Jah, Jah

See peabki nii olema - hea mate!

Piraatfailide allalaadimist peaks lubama erijuhtudel
Sellist asja ei tohiks olla - halb mote!

Midagi ei arva

Prantsusmaal vdib see nii olla, aga Eestis mitte
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Lisa 2 — Intervjuu kiisimused

Kiiberhiigieen
1. Kirjeldage enda kogemust tehnikaga?
2. Kirjeldage, mida tihendab Teie jaoks kiiberhiigieen?

3. Kui piadevaks peate end kiiberhiigieeni valdkonnas viie palli siisteemis, kus 1 on

ildse mitte ja 5 on viga padevaks?
4. Kuidas tunnete end arvuti kasutamisel?

5. Kellelt kiisite enamasti abi juhul, kui peaks olema vaja lahendada moni tehnilisem

kiisimus?
6. Millist infot ja kus kohast kiiberhiigieeni kohta tildiselt saate?

7. Nimeta TOP kolm teemat, mille kohta viimasel ajal kdige sagedamini infot on

kiiberhiigieenialaselt jagatud?
8. Kus soovite saada antud infot?
Kiiberkuriteod
1. Nimeta, milliseid kiiberkuritegusid tead?

2. Milline on tdendosus, et Teie monega kokku puutute, kas siis enda t66- voi

koduarvutis?

3. Piraatlus — mis arvate, kas Teie ettevotte programmid on legaalsed? Kuidas on
olukord kodus?

4. Mis on Teie arvates piraatluse kdige suuremad probleemid?
5. Lunavara — kas lunavarast on Eesti tihiskonnas piisavalt radgitud?

6. Juhul kui keegi litleb sdna lunavara, siis mis see on? Kirjelda oma sdnadega.
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7. Kas Teie voi Teie tuttavatest keegi on kokku puutunud lunavaraga? Juhul kui jah,

mida ette voeti?

8. Kujutage ette olukorda, et Teie sober (tookaaslane) kurdab, et tema arvutis on

lunavara ja ta ei saa enam failidele ligi. Mida soovitate?

9. Juhul kui Teie ettevdttes peaks juhtuma lunavara intsident, siis kuidas peaksite
tegutsema? A: Kas ettevote on koiki tootajaid informeerinud, et juhul kui selline
asi juhtub, siis tuleks kéituda jargmiselt? B: Juhul kui ei ole, kuidas kiitute? C:

Mida sooviksite, et Teie ettevOte vastava teema kohta ridgiks oma tootajatele?
Toéokeskkond
1. Kas ja milliseid reegleid on teada Teie valdkonna ettevdtete raames?

2. Palun loetlege, millised on kriitilised andmed, millega Teie valdkonna to6tajad

kokku puutuvad?
Tooarvuti/nutiseadme kasutamine Teie valdkonna ettevotte tootajatel.
SEADMED/INSTALL/VORK

3. Mis arvate, milliseid regulatsioone on Teie valdkonna ettevdttel tarvis tootajatele

selgitada?
4. Mis arvate, kas Teie valdkonna ettevdttel on lubatud mélupulga kasutamine?

5. Mis arvate, milline on Teie valdkonna ettevotte tootajal arvutis voi nutiseadmes

olev viirusetdrje programm?

6. Kuidas Teie valdkonna ettevotte todtaja saab enda arvutisse todks vajaliku

programmi?

7. Juhul kui toéarvutisse on vaja X programmi. Kas ja kuidas Teie valdkonna tootaja

selle endale, saaks kui saaks?

8. Kirjelda palun olukorda tookoha WIFIga. Kas Teie valdkonna ettevdte peamiselt
kasutab parooliga WIFIt ja kuidas on reguleeritud isiklike seadmete ithendamine

WIFlIga?
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TEGEVUSED

9. Mis arvate, kui levinud on Teie valdkonna ettevottes tOdarvutile seatud
regulatsioonid, mis keelas toodarvutis teha isiklikku elu voi meelelahutust

puudutavaid operatsioone?

10. Juhul kui oleks, siis mis sa arvad, kuidas sellest regulatsioonist kinni peetakse? Nt

kui lehekiilgesid ei ole IT poole poolt suletud.
E-MAIL

11. Kas Teie valdkonna ettevotte tootajale saadetud kiri on kohustuslik avada, sh

manus?

12. Kuidas kditute, kui tegemist on kahtlase kirjaga ja on alust arvata, et tegemist on

andmekaevega?

13. Mis arvate, kas Teie valdkonna tooétajatel on kunagi juhtunud, et kasutavad

isiklikku e-maili/sotsiaalmeediat to6asjade saatmiseks?

14. Juhul kui inimene alustab t66d finantsvaldkonnas, siis kas ja kuidas iildiselt on

toolepingus kirjas, et todtaja kirjavahetust voidakse jalgida?
PILV

15. Mida arvate, kas Teie valdkonna ettevotted kasutavad pilveteenuseid ja millised

peaksid olema reeglid juhul kui jah?

16. Mis arvate, kas on lubatud Teie valdkonna todtajatel todasjade lisamine isiklikku

pilve?
UHISKASUTUS
17. Kas tootajate todarvutit voivad kasutada ka teised kolleegid?

18. Juhul kui todarvuti on lubatud koju kaasa vdtta, kas Teie valdkonna tdotajatel voib

juhtuda, et todarvutit kasutavad perelitkmed (laps, elukaaslane)?

19. Milliseid koolitusi Teie valdkonna ettevotte teeb/on teinud? (millest radkinud, kas

infotunnid, e-kirja teel pigem jms)
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20. Kas soovite veel midagi lisada antud teemade kohta?
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