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Annotatsioon

Antud t60 uurib pilvenduse mdistet ja annab {lilevaate Eestis pakutavatest ja
kasutatavatest pilvteenustest ning vdimalustest luua avaliku sektori pilv rahvusvahelise
teenuse Microsoft Azure’i abil. T66 10pus on toodud ka vajalikud etapid pilvenduse
kasutusele votmiseks ja vajalik riigipoolne toetus. T6o kirjutamisel on ldhtutud ka

Microsofti, Justiitsministeeriumi, RIK’1 ja MKM’i koostd0s toimunud uurimistoost.

T66 esimeses osas tuuakse iilevaade pilvendusest, selle erinevatest mudelitest ja
voimalustest ning maksumusest ja ohtudest. Teises osas on toodud labildige Eesti
pilvendusest, infrastruktuurilistest vOimalustest ja vajadusest. Viimane peatiikk loob
tilevaate Microsoft Azure’i kasutamise voOimalikkusest Eesti avaliku sektori pilve
loomisel. Samuti on vilja toodud vajalik riigipoolne tegutsemine ning etapid, mis tuleks

labida enne pilvenduse kasutusele votmist.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 40 lehekiiljel, 3 peatiikki, 13
joonist, 4 tabelit.



Abstract
Development of Estonian public sector cloud using Microsoft Azure

Nowadays it has become essential to have easy and fast access to our data. Using cloud
services allows to store information in serves owned by cloud vendors, which ensures
data continuity and access to stored data regardless of location. Cloud computing is
more common in the United States but less common in Europe because lack of trust on
cloud security. Most of the biggest cloud vendors, like Google, Microsoft and Amazon,
are situated in America, where Patriot Act obligates local businesses to grant access to
the government when needed. Typically when there is threat to national security or

terrorism. This legislation extends to servers outside USA too.

In September 2012 the European Commission adopted strategy to increase the use of
cloud computing, to create 2.5 million new European jobs and an annual boost of 160
billion to the European Union GDP. To achieve this goal the European Cloud
Partnership Steering Board was formed and Toomas Hendrik Ilves, President of
Estonia, was set to lead it.

In 2013 a research was conducted in Estonia in which concluded that existing ministry
and public offices servers need to be consolidated into more efficient and secure data
centres. MKM was tasked to compose an overall concept of Government Cloud. The
result was to migrate public services to international public sector cloud and services

with sensitive information to data embassies.

The purpose of this thesis is to research if Microsoft’s cloud computing platform is
suitable for hosting Estonian Government Cloud public services. These include web
environments or “monuments”, which hold public information and are accessible for
everyone. President.ee, the official website of Estonian President, and Riigiteataja.ee,

the electronic State Gazette.

The thesis is in Estonian and contains 40 pages of text, 3 chapters, 13 figures, 4 tables.



Liihendite ja moéistete sonastik

Patriot Act USA seadus, mis loodi peale 11. septembrit toimunud

terroriakti ning mis vOimaldab riigil voidelda terrorismi

vastu.
laaS Infrastruktuur teenusena (Infrastructure-as-a-Service)
PaaS Platvorm teenusena (Platform-as-a-Service)
SaaS Tarkvara teenusena (Software-as-a-Service)
FTP Failiedastusprotokoll (File Transfer Protocol)
AWS Amazon Web Services
GCP Google Cloud Platform
Big Data Ulisuur andmete hulk, mida tavapiraste meetoditega

kisitleda ega toodelda ei saa. Defineeriv suurus muutub
pidevalt, 2012. aastal oli selleks vahemikuks mdni tosin

terabaiti kuni mitu petabaiti.

MKM Majandus- ja Kommunikatsiooniministeerium
RIK Registrite ja Infosiisteemide Keskus
RIKS Riigi Infokommunikatsiooni Sihtasutus
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Sissejuhatus

Ténapdeval on jdrjest olulisemaks muutunud andmete kiire ja lihtne kéttesaadavus.
Pilvendus vd&imaldab informatsiooni hoiustada teenusepakkuja serverites, tagades
sellega andmete piisivuse ja kdttesaadavuse asukohast olenemata. Pilvendus on enam
levinud Ameerika Uhendriikides, kuid vihem Euroopas, kus takistuseks on kujunenud
usaldamatus pilvenduse turvalisuse iile. Enamik suurematest pilvandmetootluse
teenusepakkujatest asuvad Ameerikas, mille seadus Patriot Act on peamiseks pdhjuseks,
miks ei taheta nditeks Microsofti, Google’i vO1 Amazoni teenuseid tellida. Patriot Act
nimelt kohustab koiki Ameerika ettevotteid voimaldama valitsusele ligipadsu vajalikele
andmetele. See kehtib ka siis, kui ettevotte serverid asuvad viljaspool Ameerika

riigipiire. [27]

2012. aasta septembris vottis Euroopa Komisjon vastu strateegia, millega kavandatakse
edendada pilvtootluse kasutamist Euroopas, luua 2,5 miljonit uut todkohta ning
suurendada Euroopa Liidu SKT-d 160 miljardi euro vorra. Eesmérgi saavutamiseks
loodi pilvandmetootluse noukoda, mille eestvedajaks sai Eesti Vabariigi President
Toomas Hendrik Ilves. [26]

2013. aastal viidi ka Eestis 1dbi uuring, milles jéreldati, et praegused ministeeriumite ja
riigiasutuste  serverid tuleks konsolideerida iihtsetesse ja efektiivsematesse
andmekeskustesse, mis vastavad seatud turvanouetele. Antud iilesanne, koostada iildine
Riigipilve kontseptsioon, anti MKM-le ning tulemuseks oli panna avalikud teenused
rahvusvahelisse avaliku sektori pilve ja tundlike andmete jaoks luua andmete
saatkonnad. [22]

Antud 16put66 eesmirgiks oli uurida, kas Microsofti pilvtootluse keskkond Azure
sobiks Eesti Riigipilve avalike teenuste majutamiseks. Avalike teenuste hulka kuuluvad
veebikeskkonnad voi n-6 ,,monumendid®, mis sisaldavad avalikke andmeid ja on koigile

kittesaadavad, néiteks Riigiteataja.ee ja President.ee.



1.  Pilvtootlus

Aastakiimneid on arvutitdostus tootanud lokaalselt. Andmed salvestati kohalikesse
arvutitesse vOi serveritesse, kus neid sai vastavalt vajadusele kasutada. Sellisel
lahendusel on aga mitu probleemi. Esiteks, et andmeid Kétte saada, pidi olema serveriga
iihenduses, kuid takistatud oli ligipdds viljastpoolt. Uhest kiiljest on see positiivne,
server on turvalisem, aga teisalt andmetele ligipdds oli limiteeritud. Teiseks suureks
probleemiks on fiilisiline turvalisus. Kui serveriga peaks midagi fiilisiliselt juhtuma,
nditeks tulekahju v3i maavérin, siis suure tdendosusega on andmed kadunud ja nende
taastamine védga raske. Kohalikke servereid kasutatakse laialdaselt ka tdnapdeval, aga
kui andmete piisivus on prioriteediks ja nendele on vaja alati ligi saada, on vaja uut

lahendust.

Pilvendusega saab elimineerida eelnimetatud probleemid. Pilves olevatele andmetele
saab olenemata asukohast alati ligi. Ainsaks eelduseks on interneti olemasolu ja seade,
mis vdimaldab andmeid vaadata. Selleks on sobilikud ka niiteks mobiiltelefon ja
tahvelarvuti. Mis puutub andmete piisivusse, siis igal pilvtootluse teenuse pakkujal on
mitmeid andmekeskuseid iile maailma, kus andmed on dubleeritud. Naiteks Microsoftil
on iile 100 andmekeskuse, milledes iile miljoni serveri, Amazonil hinnanguliselt iile 28
andmekeskuse 1.5 ... 2+ miljoni serveriga ja Rackspace’il kuus andmekeskust 100 000
serveriga. [1], [2] Mitmete andmekeskuste olemasolu tagab andmete turvalisuse ja
plisivuse, sest kui toimub Onnetus (nt tulekahju, loodusdnnetus) ja server ldheb rivist
vélja, siis on varasemalt salvestatud teave olemas ning teenuseid on vdimalik edasi

kasutada.

Pilvtootlusel on teisigi  eeliseid. Kuna pilvandmetootlus pohineb sarnaselt
elektrivorguga ressursside jagamisel, on pilvtootlus sddstlikum. Iga vaba ressurss on
t00s ja neid liigutatakse vastavalt vajadusele. [3] Pilvenduse positiivseteks kiilgedeks on
ka [4]:

= Mitmekesisus — olenevalt vajadusele saavad 16ppkasutajad ressursse kasutada
erimahulisteks toodeks;
= Elastsus — Tootlemiseks vajalikku ressurssi on vdimalik jooksvalt juurde lisada

ja ka eemaldada;
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= Hind — Teenuse kasutaja maksab ainult selle eest, mida kasutab.

Pilvel on neli peamist liigitust: avalik-, privaat-, komuuni- ja hiibriidpilv [5]. Avalik pilv
on mdeldud kasutamiseks iildisele avalikkusele — teenuseid saavad kasutada mitmed
organisatsioonid ning koikidele rakendustele saab ligi 1dbi avaliku vorgu. Ressursside
jagamisega tegeleb teenuse pakkuja. Peamised eelised avaliku pilve puhul on lihtsus ja
odavus (riistvara, rakenduste ja andmete edastushulga eest ei pea kasutaja maksma),
skaleeritavus (vastavalt vajadusele saab tellitava teenuse suurust muuta) ning ressursi

sadstlikkus (makstakse ainult selle ressursi eest, mida kasutatakse) [3], [6].

Erinevus privaatpilve ja avaliku pilve vahel on minimaalne. Suurimad erinevused
seisnevad turvalisuses ja ressursside jagamises. Kui avaliku pilve ressurss on moeldud
mitme organisatsiooni vahel jagamiseks, siis privaatpilv on suunatud iihele ettevottele.
Ligipdds on tagatud kindlale hulgale inimestele, mistdttu on efektiivsemalt tagatud
andmete turvalisus. Samuti on kliendil otsene kontroll oma andmete ja rakenduste iile.
Privaatpilve saab luua kahel viisil: teenusepakkuja juures ja ettevotte territooriumil.
Viimase puhul ei ole pilvenduse eelised nii suured, kuna riistvara tuleb ise muretseda

ning see votab palju ruumi. [3], [7]

Kommuunipilves on infrastruktuur jagatud mitme organisatsiooni vahel, kellel on
ithised huvid (nt turvalisus, legaalsus). Omanikuks voib olla lks vO1 mitu

kommuunipilves olevat organisatsiooni voi kolmas osapool. [5]

Hiibriidpilve puhul on tegemist pilve tiilibiga, kus kokku on liidetud mitu erinevat
pilveliiki (avalik-, komuuni- vo&i privaatpilv) [5]. Kokku liidetud pilved jadvad
iseseisvateks iiksusteks, kuid on omavahel seotud hiibriidpilve kaudu ja kasutatavad on
koigi pilvetiitipide eelised. Niiteks voib ettevote hoida tundlikke andmeid privaatpilve

rakenduses ning vajadusel liita see avalikus pilves oleva rakendusega. [3]

Hiibriidpilv

Privaatpilv Avalik pilv

Joonis 1. Hiibriidpily
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1.1. Erinevad mudelid

Vastavalt teenuse kasutaja vajadustele on moodustatud kolm peamist mudelit: laaS,
PaasS ja SaaS. [5]

Pilve klientrakendus
Veebibrauser, mobiilirakendus, terminal,
emulaator. ..

g

SaaS

E-post, virtuaalne toolaud, kommunikatsioon,
mangud, rakendused...

PaaS

Andmebaasid, veebiserver, arendamise
keskkond. ..

[aaS

Virtuaalsed masinad, serverid, vork,
maluruum...

Joonis 2 Pilvtéotiuse mudelite tilesehitus [3]

Kodige fundamentaalsem mudel on IaaS, mis sisaldab endas peamiselt riistvara, mida
kasutaja saab oma ndgemuse jirgi kasutada, nditeks (virtuaalsed) arvutid, maluruum,
vorgud ja teised vajalikud ressursid. laaS kujutab viikest osakest andmekeskuses, mida
rendib ja mille infrastruktuuri iile on kontroll vaid teenusepakkujal. Kasutaja saab
hallata aga siisteemi ja muud tarkvara. Enne pilveteenuse kasutamiseks on vajalik
paigaldada operatsioonisiisteem ja tarkvara, mis vdimaldaks arendada rakendusi, kuid
kasutajal on kohustus nii siisteemi kui ka rakendusi ise hooldada. Tasumine toimub
kasutatavate ressursside kaudu: makstakse ainult kasutatud ressursside eest (protsessori
tooaeg, milu kasutus, andmete hulk). [3], [5], [8]

Jargmine mudeli aste on PaaS. Vorreldes laaS’ga, saab kasutaja peale tiihja riistvara ka
operatsioonisiisteemi, arendamise keskkonna ja —raamistikud, vajalikud teegid jm [5].
PaaS on mdeldud rakenduste kiireks ja mugavaks arendamiseks. Kasutaja saab pilvele
ligi kasutades veebibrauserit, kus tal on vdimalus ka seirata selle tegevust.
Infrastruktuuri ja rakenduste eest hoolitseb teenusepakkuja ning neid uuendatakse ja

tdiendatakse pidevalt. PaaS’il on mitmeid hdid omadusi:

= Kogu riistvara renditakse teenusepakkujalt, mistottu kasutaja ei pea muretsema

infrastruktuuri haldamise tle.
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» Lihtsasti kasutatav asjatundmatutele arendajatele, kuna pilve hallatakse 14bi
veebibrauseri, kus on voimalik luua erinevaid rakendusi iiksiku hiireklikiga.

» Kasutajal on kontroll kdikide tooriistade iile, mis voimaldab tal seada keskkond
oma nagemuse jirgi ja kasutada vastavalt vajadusele.

* Nimetatud mudeli kasutamine aitab sddsta aega ja edendada koost6od, kuna see
voimaldab ligipddsu vajalikele andmetele olenemata kasutajate asukohast.

= [Kasutaja ei pea muretsema andmete turvalisuse iile, kuna turvasiisteemid on

tagatud teenusepakkuja poolt.

PaaS sobib ideaalselt uute veebi- ja mobiilrakenduste arendamiseks ning testimiseks.

[3], [5], [9]

Mudel SaaS (Software-as-a-Service) sisaldab endas liksnes tarkvara ja on mdeldud
peamiselt organisatsioonide t66 holbustamiseks. Kasutaja saab vastavalt vajadusele
rentida tarkvara ning selle kasutamise eest maksta igakuist tasu. Vorreldes laaS’i ja
PaaS’ga, ei ole SaaS’il suuri arendamise vodimalusi ning see ei ndua tarkvara
paigaldamist kohalikule arvutile — koik aplikatsioonid t66tavad otse veebibrauserist. [8]
Samuti ei pea kasutaja muretsema tarkvara ja riistvara hoolduse iile — see on tagatud
teenusepakkuja poolt. Pohjused, miks pilvandmetootluse mudel SaaS on eriti sobilik

organisatsioonidele ja iiksikisikutele kasutamiseks, on jirgnevad: [10]:

= Puudub maksmine riistvara eest, makstakse ainult tarkvara renditasu.
» Peale liitumist on koik vajalikud rakendused kohe kasutamisvalmis.

= Ligipads on voimalik koigilt internetiga iithendatud seadmelt.

Kontoritarkvara on SaaS’1t puhul parim néide, sest sellel on palju kasutajaid. Poest
ostetud tarkvaral on limiit, mitu kasutajat saab antud toodet kasutada ning see tuleb
igale arvutile eraldi paigaldada. SaaS mudeli kasutamise puhul on tagatud tarkvara

olemasolu ning kasutajate juurde liitmine on kergesti teostatav. [5], [8]

Vordlus kolme pilvetootluse mudeli vahel on vélja toodud jargnevas tabelis ( vt Tabel

1).
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Tabel 1. Pilvemudelite vordlustabel

Mudel
laaS PaaS SaaS
Omadus
Tulenevalt pilvenduse alustalast, tuleb kdigi mudelitega kaasa tdotav,
Infrastruktuur skaleeritav ja funktsioneeritav infrastruktuur, mille suurust saab muuta
vastavalt vajadusele.
Operatsioonisiisteem, | Operatsioonisiisteem,
arendamise vajalikud rakendused
Tarkvara - . ot e
keskkond, teegid ja ettevotte o6
raamistikud holbustamiseks
Peale .
operatsioonisiisteemi Arendamine on
. op Koik vajalikud teegid | voimalik, aga
Arendamise ja arenduskeskkonna | . . - N
~ . - ja raamistikud on eelkdige on moeldud
voimalused paigaldamist, saab
. kohe olemas olemasoleva tarkvara
arendamisega .
kasutamiseks
tegeleda
Tasu makstakse Tasu, mis oleneb
kasutatud riistvara Tasu makstakse kasutajate arvust,
Tasumine ressursside eest kasutatud teenuste makstakse kasutatud

(protsessori todaeg,
malukasutus jne)

eest kuumaksu baasil.

tarkvara eest
kuumaksu baasil.

Kontroll ja seire

Kontroll opsiisteemi,
méluruumi ja
rakenduste {ile.

Riistvara kasutamine,
kasutatavad
tarkvarateenused

Kasutatav tarkvara

1.2. Turvalisus

Pilvenduse laialdasemat kasutus seni on takistanud teenuse védhene turvalisus. Google,
Twitter, eBay ja Rackspace on vaid moned iiksikud ettevotted, kelle kliendid kannatasid
2009. aastal pilvendusega seotud seisakute tottu [11]. Parima turvalisuse tagamiseks
peavad teenusepakkujad tagama oma infrastruktuuri ja klientide andmete turvalisuse
ning kliendid peavad oma rakendusi turvalisena hoidma ja kasutama tugevaid paroole

ning autentimist.

Cloud Security Alliance 2013. aasta koostatud raportis on vélja toodud iiheksa peamist
ohtu pilvtodtlusele [12]. Kodige suurema ohuna on vilja toodud andmete voimalik
tahtmatu edasilevik. Halvasti disainitud andmebaasi ja vigaste rakenduste kasutamise
tulemusena voivad ettevotte salajased andmed sattuda vOdrastesse kitesse (nt

konkurentidele), mis oleks antud ettevdttele suureks kahjuks.
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Suure ohuna ndhakse ka andmete voimalikku kadumist. Juhul, kui tarvitusele ei ole
voetud diget andmete varundamise meetodit, vdivad klientide andmed kaduda erinevate
asjaolude tottu. Niiteks vOib seda pohjustada hidkkerite tegutsemine, teenusepakkuja
poolne viga (nt juhuslik andmete kustutamine) voi serverite fiitisiline hdvimine. Oluline
on ka kliendi hoolikus: kui peale andmete kriiptimist kaotatakse kriiptimise voti, on
andmed samuti kadunud. [12]

Konto v4i teenuse dgrandamine on samuti iiks kolmest suurimast ohust pilvtootluses. Kui
kasutaja mandaadid on kéttesaadavad mdnele voorale (nt hédkkerile), on seeldbi nditeks
voimalik jélgida isiku toiminguid pilves, vajadusel muuta, voltsida liikuvaid andmeid
jpm. Nimetatud probleem on kédesoleval ajal {ildlevinud, kuid mandaatide ja paroolide

korduvate kasutamiste tdttu on oht muutunud suuremaks. [12]

Pilvenduse laialdasemat kasutuselevottu voib takistada ka teenusepakkujate
infrastruktuuri vdhene valmisolek suurenevale kasutajaskonnale. Enam kasutajaid
tahendab rohkemal maéidral hoiustatud informatsiooni ning selle vastu vdivad huvi
tundma hakata hikkerid. Samuti on kiisitav pilvenduse infrastruktuuri turvalisus
tundlike andmete hoiustamiseks. Andmete kriipteerimine ei ole alati lahenduseks, sest
see vOib samuti olla ohuks andmete hoiustamisele. Kriiptimine oleneb viga palju
protsessorist ja kui kriiptimise ajal toimub vidiksemgi anomaalia, vOib see muuta

andmed kasutuskdlbmatuks [13].

Pilvtootlusel esineb veel teisigi probleeme (vt. Lisa 1), mida tuleb pilvenduse kasutusele
votmisel arvestada. Loppotsuse puhul on siiski peamiseks argumendiks, kas klient

usaldab teenusepakkujat voi mitte.

1.3. Pilvtootluse teenused

Pilvtootluse teenuseid on voimalik tellida mitmetelt suurfirmadelt nagu Microsoft,
Google, Amazon. Kaikidel ettevotetel on eesmirk sama: pakkuda parimat pilvtootluse
teenust parima hinna eest. Kédesolev 10put66 keskendub eelkdige Microsoft Azure'i
uurimisele, mistdttu leiab jdrgnevates alapeatiikkides enam Kkasitlust antud
pilvtodtlusteenus. Alternatiividena on vilja toodud Google’i ja Amazon’i analoogsed

vOimalused.
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1.3.1. Microsoft Azure

Azure on Microsofti poolt 2010. aastal loodud PaaS’i ja IaaS’i mudelitel pohinev
pilvtodtluse teenus, kus on voimalik juurutada koike alates virtuaalmasinatest kuni
veebirakendusteni. Azurei'i kasutamine on mugav - haldamisportaali sisenedes on

vOimalik hallata koiki kasutatavaid teenuseid.

Microsoft Azure’s on voimalik kasutada peaaegu koiki operatsioonisiisteeme
(Windowsi ja Linuxi baasil) ning toetatud on ka kdik arendamiskeeled ja —raamistikud.
Lihtsate toimingutega on voimalik luua veebileht ja virtuaalmasin (vt. Lisa 2), panna

plisti virtuaalne vork jne.

Veebirakenduste integreerimine Azure’i keskkonda on lihtne. Visual Studiot kasutades
saab luua tihenduse Azure’i keskkonnaga, peale mida on Visual Studios kéttesaadavad
koik pilves olevad andmed. Rakenduse {ileslaadimiseks piisab monest lihtsast
toimingust, peale mida saadetakse kogu rakendus pilve. Alternatiivina saab faile pilve

laadida ka FTP programmi abil.

Samuti on virtuaalmasinate loomine, haldamine ning seire Azure'is mugav.
Operatsioonisiisteemid on peamiselt Windowsi ja Linuxi baasil ning erinevaid
versioone ja variatsioone on mitmeid. Windowsi baasil virtuaalmasinate loomiseks on
voimalik kasutada Windows Server 2012 (koos Visual Studioga ning ilma), SQL server,
Sharepoint Server, Oracle Server jm. Linuxi baasil on valikus Ubuntu, CoreQS, Centos,

Suse jm. Samuti on vdimalik luua Linuxi baasil tuntud méngu Minecrafti server.

Olenevalt andmete tiiibist on nende hoiustamiseks koik vdimalused olemas: blob
suuremate failide (pildid, videod, muusika), tables suuremahulise metadata (nt. info
kasutajate kohta) ning queue sonumite salvestamiseks. Andmete salvestamise teenuse
kasutamisel on voOimalik méadrata ka andmete dubleerimise viis ehk kus andmete
duplikaadid asuvad. Vaikimisi on selleks geo-redundancy ehk andmed dubleeritakse
teises andmekeskuses, mis on peamisest keskusest eemal. Voimalik on andmeid
dubleerida ka lokaalselt ehk originaalandmetega samas andmekeskuses. Erinevus nende
kahe viisi vahel seisneb maksumuses (lokaalne dubleerimine on 23% ... 34% odavam

[15]) ja riistvaralises voimekuses (lokaalse puhul on andmete liikumiskiirus suurem).
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Kuigi Microsoftil on vaikimisi kdik vajalik olemas, saab lisaprogramme osta Azure’i
sisesest poest. Juurde on voimalik osta erinevaid virtuaalmasinaid (nt Windows Server
2012 koos Visual Studioga), abivahendeid erinevate teenuste t00ks ja viirustorjet

virtuaalmasinatele. Tasu makstakse teenuste eest, mida kasutatakse.

Esialgsel kasutamisel voib tekkida palju kiisimusi seoses erinevate teenuste
rakendamisega. Sellele on Microsoft mdelnud ja olemas on viga palju abimaterjale nii

videode kui ka artiklite ndol ning iga valiku juures on juhiseid andev tekst.

&

y Microsoft Azure

Joonis 3 Microsoft Azure ’i keskkond

1.3.2. Alternatiivid

Pohinedes statistikal, oli suurim pilvetootlusteenuse turuosa 2014. aastal
organisatsioonil Amazon, kelle pilvetdotlusteenus (Web Services) oli iiks esimesi [15].
Ettevote on jaganud oma serverid 11 geograafilise regiooni vahel (Microsoftil on 17
regiooni). Kuna Amazon oli iiks esimesi, kes pilvtootlusteenust pakkuma hakkas, siis on
tal ka suur edu, kuid viimastel aastatel on konkurents tdusnud. Nagu Azure, on ka AWS
peamiselt PaaS’i ja IaaS’i pakkuja ning kolmandate osapoolte kaudu on véimalik tellida
SaaS teenust. Molemad toetavad ka hiibriidpilve loomist (nditeks juba olemasoleva

kohaliku andmekeskusega). Suuri erinevusi vorreldes Azure’ga ei ole.
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Create a Group [IERETIZ L

Additional Resources

Service Health

@ Feeaback (@ English

Joonis 4 Amazon Web Service keskkond

Google Cloud Platform on Google poolt pakutav pilvtodtlusteenus, mis on suunatud nii
veebi- kui mobiilirakenduste arendamiseks ja hostimiseks. GCP pakub ainult PaaS
mudelit ning vorreldes Azure’i ja AWS’ga, on toetatud vihem arendamiskeeli ning
raamistikke. Pakutavad teenused on siiski samad: andmetootlusvoimsust vastavalt
vajadusele, andmete hoiustamist, vorguteenuseid, seiret ning Big Data tuge. Nimetatud
teenusepakkujatest on GCP koige uuem, avalikkusele sai see kittesaadavaks alles 2013.

aasta 10pus, mistottu pakub ka vihem vdimalusi.

1 h
APls & suth (Nl

Joonis 5 Google Cloud Platform keskkond
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Tabel 2 Azure'i, GCP'i ja AWS'i vérdlus

Microsoft Azure AWS GCP
Pilvtootluse mudelid | laaS, PaaS, laaS, PaaS, PaaS, laaS
kolmandate osapoolte | kolmandate osapoolte
SaaS SaaS
Regioonid ja tsoonid | 17 regiooni, eraldi 11 regiooni 28 3 regiooni 10
tsoone ei ole tsooniga tsooniga

Virtuaalmasinate
konfiguratsioonid

38 konfiguratsiooni 4
grupis

32 konfiguratsiooni 5
grupis

18 konfiguratsiooni 4
grupis

Hiibriidpilve tugi Jah Jah Ei
Virtuaalvork VNet VPC alamvorgud
Toetatud .NET, Node.js, Java, | Java, .NET, PHP, Java, Python, PHP,
arendamiskeeled i0S, Android, Node.js, Python, Go
Windows Ruby, Go
mobiilirakendused,
PHP, Python, Ruby
Hinnastisteem Kasutamine Kasutamine Kasutamine
imardatud minuti tiimardatud tunni iimardatud minuti
tapsusega tdpsusega tdpsusega
Maksemudelid Noudmisel, Noudmisel, Nii ndudmisel kui ka
lihiajaline leping pikaajaline pideval kasutamisel

(ettemaksega voi
kuupdhine)

reserveerimine,
panustamine

Prooviperiood

30 péeva ja 150€
kasutamiseks

12 kuud

60 pieva ja 300$
kasutamiseks

Sisuliselt pakuvad koik kolm teenusepakkujat sama teenust, kuid seda véikeste
erinevustega. Pilvandmetdotlus on kiirelt arenev td0stus ning samuti uueneb pidevalt
tehnoloogia. Amazoni pakutav teenus on populaarseim pdhjusel, et see oli iiks esimesi
pilvteenuseid. Organisatsioonid Microsoft ja Google on aga lithikese ajaperioodi viltel
joudnud arengus jdrele. Teenusepakkuja valik sdltub siiski aga kliendist ehk sellest,

missuguseid teenuseid ta vajab ja keda usaldab enam.

1.4. Maksumus

Pilvandmetootluse peamisteks eelisteks on andmetdotlusvoimsuse olemasolu siis, kui

seda vaja (nn on-demand computing) ning véimalus maksta iiksnes selle teenuse eest,
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mida kasutatakse. Naiteks, kui iihe néddalase perioodi jooksul kasutatakse

virtuaalmasinat ainult 20 tundi, siis tasutakse ainult selle eest.

Azure’i puhul jddvad virtuaalmasina hinnad ~10 eurost kuni ~2500 euroni kuus, millele
lisanduvad andmemahuga seotud tasud. Loplik hind oleneb konfiguratsioonist,
regioonist, kus virtuaalmasin paikneb, operatsioonisiisteemist ning kasutamisest [17].
Microsofti, Justiitsministeeriumi, RIK’i ja MKM’i koost66s toimunud uurimistoo
kaigus, kus Azure’i keskkonnas majutati President.ee veebilehte, kasutatud riistvaralise
konfiguratsiooni maksumus oleks ~390€ kuus. Uuringus kasutati 6+1 virtuaalmasinat (1
CPU tuum, 1.75GB RAM, 50GB HDD) [18], kuid voib ecldada, et kasutamisel need
muutuvad ja sellest tulenevalt tduseb voi langeb teenuse maksumus. Uhe sellise

virtuaalmasina kuumakse on ligikaudu 55€. [17]

Amazoni pakutavas pilvtootlusteenuses Web  Services oleks eelnimetatud
konfiguratsiooniga virtuaalmasin maksnud ~50% vdhem (andmet66tluse hind 0,02€/h,
Azure’l 0,0351€/h) kuid see ei sisalda kindla suurusega kdvakettamahtu, vaid kasutuses
on paindlikud blokid, mille suurust saab vastavalt vajadusele muuta. Google Cloud
Platformi puhul oleksid hind vastavalt 70% odavam (andmet66tluse hind 0,01€/h,
Azure’l 0,0351€/h). Kiill aga tuleb siin silmas pidada lisanduvaid kulutusi, mis igal

ettevottel on erinev. Azure’i hind sisaldab aga koiki vajalikke kulutusi.

1.5. Arendamise voimalused

Microsoft Azure’i lai toetus operatsioonisiisteemidele ja erinevatele arendusraamistikele
muudab selle sobivaks keskkonnaks paljudele arendajatele. Miinuseks on Red Hat
Enterprise Linuxi toetuse puudumine, mille kasutamine on laialdaselt levinud néiteks
Ameerika Uhendriikides. Veebirakendusi saab koostada ASP.NET, Java, Node.js, PHP
ja Django raamistikes ning mobiilirakenduste arendamisel on toetatud Android,
Windows ja i0S. Azure’i keskkond vdimaldab ka {iles seada veebirakendusi, kasutades

Wordpressi, Drupalit, Joomlat, Apache Tomcati ja teisi tarkvaralahendusi. [19]

Kaks veebikeskkonda, riigiteataja.ee ja president.ee, mida plaanitakse Eesti Riigipilve

raames avaliku sektori pilve viia, on iiles ehitatud vabavaralisel tarkvaral:

* Riigiteataja.ee - operatsioonisiisteem: CentOS, rakendustekihid: Apache, Java ja
PostgreSQL
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* President.ee — operatsioonisiisteem: FreeBSD, rakendustekihid: PHP ja
MariaDB

2015. aasta alguses avaldatud uurimist6o tulemused néitasid, et antud veebisaite on ilma
uuesti Ules ehitamata voimalik tle viia Azure’i keskkonda. Eeldusel, et ka teised
teenused, mida tahetakse avalikku pilve viia, on iiles ehitatud sarnastel alustel, ei tohiks

tileminek esile tuua mingeid suuremaid probleeme. [18]

Alternatiividena pakutavad teenused, AWS ja GCP, toetavad samuti antud néites
kasutatavaid tarkvaralisi lahendusi ning lisaks ka Red Hat Enterprise Linuxi tuge.
Google pakub teistest teenustest vihem erinevaid arendamise keskkondi ja raamistikke,

kuid arvestades eelnevat néidet, siis kasutatav vabavara on toetatud.
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2. Pilvandmetootlus Eestis

Eesti on Euroopas, ja ka mujal maailmas, tuntud oma IT lahenduste poolest: digitaalne
dokumentide allkirjastamine, tuludeklaratsiooni esitamine, firmade loomine, e-
valimised, digiretsept ja palju muud. Nimetatud teenustest mitmed on olenemata
asukohast interneti vahendusel kittesaadavad ning {ihendatud iiksteisega 1dbi

andmevahetuskihi X-tee.

Eesti e-valitsus on {iles chitatud kolmele kihile: teenused, X-tee ja andmebaasid.
Teenuseid (veebisaite ja —rakendusi) kasutavad kodanikud ja ametnikud. Asutused on
omavahel seotud andmevahetuskihiga X-tee, mille jagatud iihenduse platvorm
kdrvaldab rikete tekkimise voimalused ja toetab mitmeid erinevaid andmeprotokolle (nt.
SOAP, XML-RPC, LDAP jm). Andmebaaside kiht sisaldab erinevate tootjate vabavaral
tootavaid andmebaase (nt. Oracle, MySQL, ja PostgreSQL). [18]

Avalik sektor Erasektor

Liiklus-
register

Rahvastiku
register

Dokumentide | | Dokumentide
haldussiisteem | | vahetuskeskus

Adapterserver Adapterserver Adapterserver Adapterserver Adapterserver

Haigekassa
register

Energia Telekom

Adapterserver Adapterserver Adapterserver

Portaalid
eTervis, ePiletid, M-Parkimine, eKool,

Riigi
infosiisteemi

Mini-
Infostisteem- administratiivne
slisteem ID-kaart

riha.eesti.ee Mobiil-ID

portaal

Kodaniku Ettevdtja Ametniku

vaade vaade vaade

Joonis 6 Andmevahetuskiht X-tee [18]
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Riigi infosiisteemide andmevahetuskiht X-tee on tehniline ja organisatsiooniline
keskkond, mis vdimaldab korraldada turvalist internetipohist andmevahetust riigi
infostisteemide vahel. X-tee voimaldab asutustel/inimestel turvaliselt andmeid vahetada,
samuti korraldada isikute juurdepddsu riigi andmekogudes sdilitatavatele ja
toodeldavatele andmetele. X-teega lihenduses olevad asutused ja ettevotted on omavahel
tthendatud ja péidsevad vajalikele andmetele ligi, mis korvaldab vajaduse korduvalt
kodanikult samu andmeid kiisida. Andmete omanikuks jééb siiski kodanik ise, kellel on

voimalus néha, kes ja kuidas tema andmeid on kasutanud. [20]

Sarnast teenust, nagu pakuvad Microsoft Azure, AWS jt, pakub Eestis Elion oma
teenusega OneSpot. See on moeldud é&riklientidele, kes soovivad oma rakendusi
(veebiteenuseid,  veebiservereid, = andmebaase, arendusplatvorme)  majutada
pilveserverites ning serverite omamise asemel neid rentida. Platvormid on paindlikud ja
konfigureeritavad ning sobivad histi dridele, kellel on vaja hooajast olenevalt erinevat
serveri joudlust. [21] Vorreldes pilvtootlusteenuse Azure’i hinnaga, on tegemist
konkurentsivoimelise teenusega. Kuna Eesti riik tahab avalikku pilve viia n-6
»monumendid®, mille eesmirk oleks teenuste kéttesaadavus igas olukorras (olgu selleks
looduskatastroofid voi territooriumi kaotamine), siis see eeldab serverite paiknemist

viljapool Eesti territooriumi.

Andmete hoiustamise teenust, sarnaselt Dropboxile, pakuvad ZoneCloud ja Suhtlus
Pilv. Pilves hoitavaid andmeid saab siinkroniseerida erinevate seadmete vahel (arvuti,

mobiil, tahvelarvuti), mis tagab andmete sdilimise, kui seadmetega peaks midagi

juhtuma.
Tabel 3 Andmete hoiustamise teenuste vordlus
Tasuta teenus 100Gb 500Gb Tarkvara

ZoneCloud 5Gb 3€/kuu - Android, iOS,
Windows,
0OSX

Suhtlus Pilv 2Gb 2€/kuu 7€/kuus Android, iOS,
Windows

Tallinna Tehnikaiilikoolil ei olnud neli aastat tagasi iihtset e-posti siisteemi, mistdttu

hoidsid erinevad instituudid oma servereid iseseisvalt toos. Rahul ei oldud IT

23




teaduskonna pakutava silisteemiga ja see ajendas otsima uusi voimalikke kasutatavaid
lahendusi. Erinevate teenuste seast valiti vdlja Microsoft Office 365 (endise nimega
Microsoft Live@Edu), mis sisaldas juba todtavat driloogikat ning samuti oli siisteemi
pilveteenus Office365 tasuta haridusasutustele. Sel aastal on iilikoolil plaanis ka esimesi

virtuaalservereid Azure’i keskkonnas dubleerima hakata. [Lisa 3]

2.1. Infrastruktuurilised voimalused

Alates 2003. aastast on RIKS majutanud riiklike asutuste servereid ja 2013. aastal olid
50% asutuste serveritest antud ettevotte andmekeskustes. Suuremate klientide hulgas on
ka Rahandusministeerium ja Siseministeeriumi infotehnoloogia- ja arenduskeskus.
Hetkel majutab RIKS riigiasutuste servereid olemasolevates andmekeskustes (~900m?
porandapinda 2013. aasta seisuga), kuid tulevikus on plaan ehitada spetsiaalsed
riikklikud andmekeskused, kuhu koondataks koigi ministeeriumite ja riigiasutuste
serverid ning kus saaksid serveriruumi rentida ka erasektoris tegutsevad ettevotted.

Samuti hakkaks seal olema ka Eesti riigipilve iiks haru. [22]

Suurim serverimajutuse pakkuja on Elion, kellel on viis andmekeskust Tallinnas ja tiks
Tartus, netopinnaga 1500m?. 2014. aastal sdlmis SEB serverimajutuse lepingu Elioniga,
et hoida kokku IKT kuludelt. Kuna arvutus- ja salvestusmahud on aastatega kasvanud
ning sellega seoses ka elektrienergia kasutamine, otsustati enamus servereid anda Elioni
haldusalasse, mis tagab ka siisteemide korgema tookindluse. 2011. aastal sdlmis Elion
sarnase serverimajutuse lepingu Swedbank AS-i ning 2013. aastal Eesti Energiaga. [22],
[23]

2.2. Pilvandmetootluse vajadus Eestis

Eesti on maailmas tuntud infotehnoloogia arengu poolest, kus siinnivad paljud IT
idufirmad ja kus enamikke riigiga seotud tehinguid on vdimalik teostada interneti
vahendusel. Digitaalallkirja andmine, e-héiletamine ning tuludeklaratsiooni tegemine
kdib Eestis 1dbi interneti ja nende teenuste sujuvaks toimimiseks on vaja kindlalt
tootavat siisteemi. 98% pankadevahelistest tehingutest tehakse interneti teel ning
enamus neist kasutab allkirjastamiseks ID-kaarti voi Mobiil-ID’d. Oluline on, et ka

kriisiolukorras toimiks digitaalne autentimine ja sellega seotud teenused.
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Paljude rakenduste puhul ei ole vaja kogu ressurssi pidevalt kinni hoida. See peaks
olema paindlik ja vahendite iimberpaigutamine peaks kdima lihtsalt ja automaatselt.
95% tuludeklaratsioonidest esitati 2014. aastal 1dbi interneti ning ning ligikaudu
kolmandik tehingutest viidi 14bi esimese pédeval [24]. Joonis 22 nditab e-valimiste
aktiivsust Euroopa Parlamendi valimiste ajal 2014. aastal ning sellest selgub, et

suurenenud pilveressurssi ldheb vaja ainult teatud hetkedel.
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Joonis 7 Euroopa Parlamendi e-valimiste aktiivsus 2014. aastal (hddlte arv iihes tunnis) [22]

Pilvenduse laialdasem  kasutuselevott — kindlustaks ka  andmete  sdilimise
looduskatastroofi korral voi sdjaolukorras. 2011. aastal toimunud Fukushima maavérin
ja sellele jiargnenud tsunami oli nidide sellest, mis vOib juhtuda, kui lokaalsed
serverikeskused havivad. Infrastruktuuri kadumise tottu puudus iilevaade varjupaikade
olukordadest ja ei teatud, milline abi oli enam vajalik ehk informatsiooni liikumine oli
raskendatud. [25] Pilvendus voib andmete sdilitamisel olla vajalik ka niiteks sdjaliste
eriolukordade ilmnemisel. Voorvdimude sissetungi korral peaksid koik vajalikud
teenused olema tookorras ja tundlikud andmed Kaitstud. Naiteks eksisteerib e-
kinnisturaamat, kuhu on kantud koik Eesti kinnistud, iiksnes digitaalsel kujul, mistottu

tuleks selle havimisel voi korrumpeerumisel korraldada uus maareform.

Eelnimetatud probleemid on modned niited, mis ilmestavad, miks Eestil on vaja
andmebaase, mis on téielikult valitsuse kontrolli all, kuid asuvad véljaspool riigi
territooriumi. 2013. aastal anti MKM’le iilesanne koostada Riigipilve kontseptsioon,
mille tulemusena pakuti vilja luua avaliku sektori pilv avalike teenuste jaoks, kasutades
pilvtodtluse teenusepakkujaid nagu Google, Microsoft ja Amazon, ja tundlike andmete
jaoks luua nn andmekeskuste saatkonnad. Taavi Kotka kisitleb oma magistritoos

tapsemalt andmesaatkondade loomise vajalikkusest. [22]
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3. Microsoft Azure’i kasutamine Eesti avaliku sektori pilve
loomisel

MKM-i koostatud riigipilve kontseptisooni pohjal soovitakse Eestis luua {ihtset
stisteemi, kuhu oleks koondatud kdik vajalikud teenused ja andmed, mis jétkaksid
eksisteerimist nii peale looduskatastroofi kui ka sdjaolukorda. Parim viis selleks oleks
liiia tihtne pilvesiisteem, kuhu oleks koondatud koik ministeeriumid ja riigiasutused
ning nende andmed. Kuigi kodumaistel teenusepakkujatel on ruume ja tehnilisi

voimalusi piisavalt, ei ole andmete piisivus katastroofide korral tagatud.

Enamik riiklikest teenustest sisaldab tundlikku informatsiooni. Teenused nagu
digiretsept ja Haigekassa registrid sisaldavad Eesti kodanike isiklikke andmeid ning
nende lekkimine ei ole aktsepteeritav. Seepirast tuleb neid andmeid hoida Eesti
territooriumil, olgu selleks siis Eesti riik voi vastavad saatkonnad. Avalikud teenused

tundlikke andmeid iildjuhul ei sisalda ja nende hoiustamine Azure’s on kergem.

Avalikku infot sisaldavate teenuste iileviimine rahvusvahelisse avalikku pilve,
voimaldab tohustada kéideldavust ja kaitset kiiberriinnakute vastu (nt DDoS). 2007.
aastal toimunud kiiberriinnak erinevate ametkondade vastu (nt ministeeriumid, pangad,
uudiste saidid) néitas, et Eesti on voimeline Kriitilistes olukordades kiiresti reageerima.
Uhe turvameetmena keelati kdik viljastpoolt riiki tulevad piringud, mistdttu jid
mitmed teenused pikaks ajaks riigivalistele inimestele suletuks. [28] Microsoftiga
koosttos tehtud uurimistoost selgus ka, et Azure on DDoS’i riinnaku vastu ja erineva
vorguliikluse korral hédsti kaitstud, sest koormuse tasakaalustamise funktsiooniga
jagatakse sissetulev liiklus mitme virtuaalmasina vahel ning rakenduse t66 jaab

hiirimata.

Riigiga seotud rakenduste majutamisel Azure serverites tuleb arvestada néudmistega, et
teenused peavad olema tookorras 24/7 ja seda aastaringselt. Kiill aga tuli antud t66
autoril Azure’i prooviperioodi kasutades ette juhtum, kus 1dpetati kehtiv leping ette
teatamata ning koik toos olnud veebilehed ja rakendused suleti. Tegemist oli tasuta
versiooniga, kus kontol oleva krediidi vdi prooviperioodi 1dppedes leping automaatselt
10peb, kuid need ei olnud vélja toodud probleemi pohjustajateks. Pikemal uurimisel

selgus, et autori konto oli iilevaatamisel Account Research Team’i poolt, mistottu esines
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katkestus. Eelnimetatud probleem riiklike avalike teenustega oleks mdeldamatu ning

seda tuleks valtida.

Tehnilise poole pealt on Azure vdimeline hoiustama ja riinnakute eest kaitsma Eesti
riigi avalikke teenuseid. Eeldusel, et avaliku teenuse rakendus on iiles ehitatud Linuxi
voi Windowsi baasil, ei teki integreerimisel probleeme. Microsoftiga koostods tehtud
uurimistods  kasutati  Riigiteataja.ee  rakenduste integreerimiseks kohandatud
siinkroonimise protokolli. Sarnastel alustel on voOimalik ka teisi avaliku sektori

teenuseid pilve viia.

3.1. Vajalik riigi toetus avaliku sektori pilve koostamiseks

Avaliku sektori pilve loomiseks on vajalik riigipoolne tugi seaduste ja standardite
loomisel. Pilvenduse kasutamine ..muudab andmete liikumist erinevate platvormide,
seadmete ja riigipiiride vahel, mistdttu on vaja vajalik olemasolevaid raamistikke ja
seaduseid kaasajastada (nt isikuandmete kaitse seadus, Hédaolukorra seadus) Niiteks
Hédaolukorra seadust tdiendada paragrahvidega, mis puudutavad kriitilisi andmeid ja
nende kaitset kriisiolukorras. Samuti tuleb seadustikes defineerida andmete piisivus.
Eestis puudub hetkel pilvandmetootlust késitlevad seadused ja maéédrused, kuid
pilvtodtluse laialdaseks kasutuselevotuks on vaja raamistikku, mis maééraks iiheselt
informatsiooni hoiustamisega seotud o&igused ja kohustused. Tundlike andmete
migratsiooni edendamiseks on vajalik sOprusriikide koostdd, et koostada seadustik, mis

voimaldaks suurendada kaitset diplomaatiliste ja rahvusvaheliste seaduste vastu. [18]

Kaasajastamist ja tdiendusi vajavad ka infoturbega seotud standardid nagu néiteks ISKE
(Infostisteemide kolmeastmeline etalonturbe siisteem). Kuigi ISKE baseerub Saksamaa
standardil 1T-Grundschutz, sisaldab see Eestile omapéraseid sisuelemente, mis on
seotud X-tee ja ID-kaartidega. Infoturbe standardite uuendamisel tuleks aluseks votta

vastavad rahvusvahelised standardid, et adresseerida ka pilvandmetodtlust.

Tugevad soOprussidemed valitsuse ja erasektori ettevotte vahel on esmatédhtsad, et
pilvtootluse kasutuselevott edeneks probleemideta. Samuti tuleb suhteid tugevdada
rilkidega, kus asuvad serverid ja teenusepakkuja peakorter, et tagada teenuste ja

andmete pilisivus (nt kriisiolukorras).
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Seaduseid ja standardeid tuleb !
muuta, et oleks adresseeritud Seaduste ja standardite
ka pilvtdétlus uuendamine
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4 Sprussuhete A vahel, kuid ka servereid majutava
tugevdamine < riigi ja riigiga, kus asub
. J teenusepakkuja peakorter
Andmete turvalisuse v
tagamisel tuleb ldhtuda e - N
teenuste ja tundlike > Turvallsu§e
andmete kaitsmisest q edendamine )
Y
4 Labi tuleb viia laiaulatuslik analtiis,
Riskianallus j‘i et luua aktsepteeritav riskitaluvus
N
Teenuste tookindlust tuleb A 4
testida nii kriisiolukorras kui _/ - ]
R » Teenuste testimine
ka tavakasutamisel

N

Joonis 8 Etapid pilvtootluse kasutuselevotu holbustamiseks

3.2. Vajalikud etapid pilvtootluse kasutusele votmiseks

Enne pilvtootluse kasutamisele votmist tuleb analiiiisida, kas ja mis mahus on teenust
vaja ning panna paika eesmérgid. Arvesse tuleb votta hoiustavate andmete tiilipi, kas
tegemist on avaliku voi tundliku informatsiooniga. Microsoft on Ameerika
Uhendriikides tegutsev ettevdte, mistdttu on oluline pddrata tihelepanu asjaolule, et
tulenevalt nimetatud riigi seadusest Patriot Act, on sealsel valitsusel digus ettevotte

poolt hallatavaid andmeid vaadata.

Maksumuse hindamisel tuleks voOrrelda hetke kulutusi serverite kasutamisel
prognoositavate kuludega pilvtootlusel. Arvesse tuleks votta tunnimaksumus,
statsionaarsete  serverite  hooldustasud, prognoositavad lisakulud iileminekul

pilvtootlusele ja ka eeldatav voimalik teenuse vajaduse suurenemine tulevikus.

Mudeli valikul on téhtis, et toetatud oleksid teenused, mida soovitakse pilves rakendama
hakata. Mudel tuleb valida hoolikalt, kuna sellest soltub osaliselt pilvteenuse turvalisus.
Vastavalt valikule tuleks arvestada integreerimise vdimalusi. Kas olemasolevate

rakenduste ja siisteemide viimine pilve on piisavalt lihtne ja ei tekita vajadust kdike
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uuesti lles ehitada. Lahtuvalt riigipilve kontseptsioonist, on ministeeriumitel ja
omavalitsustel kasulik otsustada PaaS mudeli kasuks. Teenuste integreerimine

nimetatud mudelile on lihtsam ja turvalisem, kui luua uus keskkond IaaS’i kasutades.

Andmaks hinnangut turvalisusele, on oluline viia 1dbi pohjalik taustauuring ning seda
eriti tundlike andmete hoiustamisel. Naiteks tuleb tédhelepanu podrata soovitava teenuse
vOimalustele informatsiooni turvaliselt autendita ja vodimalikele rakendatavatele
vastumeetmetele, kui hallatav informatsioon satub riinnakut alla (nt DDoS véi
hikkerid). Valitud mudel méérab osaliselt dra, kes erinevate turvalisuse aspektide eest
vastutab. Kaaluda tuleb ka tundlike andmete hoiustamist kodumaistes serverites, mis on
rahvusvahelistest pilvedest turvalisem variant, ning vajadusel luua hiibriidpilv Azure’s

asuva rakendusega.

Pilve kasutamisele vdtmine ei tohi olla vastuolus nii Eesti ega Euroopa seadustega.
Oluline oleks ldhtuda niiteks Eesti isikuandmete kaitse seadusest, Euroopa
andmekaitseseadus (,,European Data Protection Directive®) ja Euroopa infoithiskonna
direktiiv (,,European Information Society Directive™) [29]. Kui andmeid hakatakse
hoiustama teise riigi territooriumil asuvates serverites, tuleb arvestada ka nimetatud

piirkonna seadustega.

Sobiva mudeli ja teenuse leidmisel tuleb koostada pohjalik leping, mis hdlmaks molema

poole kohustusi ja diguseid ning selgesonalisi tingimusi.
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Kokkuvote

Pilvandmetootlus on Kiiresti arenev ja kasvav toostus, mille eelisteks on nditeks
pilvetootluseks vajaliku paindliku ressursi olemasolu vastavalt vajadusele, andmete
varundamise vOoimalus soltumata kasutaja geograafilisest asukohast ning valik erinevate
arendamisvoimaluste ning platvormide vahel. Pilvto6tlus on enam levinud Ameerika
Uhendriikides, kuid vdihem Euroopas, kus on takistuseks kujunenud kasutajate
usaldamatus andmeid sel viisil hoiustada. Vorreldes informatsiooni siilitamise ja
tootlemisega kolmandate osapoolte serverites, on kohalike serverite kasutamine
osutunud seni turvalisemaks (nt vdiksem andmete lekkimise oht). Lokaalsete serverite

kasutamine vdimaldab ka terviklikumat tilevaadet hallatavatest andmetest.

Edendamaks pilvtootluse Euroopas, loodi 2012. aastal Euroopa Pilvtodtluse Strateegia.
Tegevuskava eesmérkideks on ka luua uusi tookohti ning suurenda Euroopa Liidu
sisemajanduse kogutoodangu véirtust. Antud strateegia noukogu eestvedajaks valiti
Eesti President Toomas Hendrik Ilves, kes hakkas ka Eesti siseselt pilvenduse
kasutamist edendama. Eesti riigipilve kontseptsioon ndeb ette viia avaliku sektori
teenused iile rahvusvahelisse pilve, tagamaks seelébi teenuste ja andmete olemasolu ka
eriolukordades (nt kui riigi territooriumil on toimunud looduskatastroof voi kui on vilja

kuulutatud sojaline olukord).

Microsofti poolt pakutav pilvtootlusteenus Azure sisaldab laialdast valikut erinevaid
arendamiskeskkondi ja raamistikke, mistottu on nimetatud teenus sobilik avalike
teenuste majutamiseks. Andmete piisivuse tagamiseks on Microsoftil iile saja erineva
andmekeskuse, kus on voimalik andmeid dubleerida ning erinevate siisteemidega
virtuaalmasinate loomise voimalus on suureks plussiks. President.ee ja Riigiteataja.ee
nditel loodud uurimistdost selgus, et Azure on vdimeline kdsitlema erinevates suurustes
koormusi ja vastu pidama ka DDoS riinnakutele, mida Eesti koges 2007. aastal [28],
[18].

Pilvtootluse laialdasema kasutuselevotu puhul on oluline arvestada erinevaid ohte.
Naiiteks on pilves hoitavad andmed muutunud huviobjektiks hdkkeritele, mistdttu on
informatsiooni levik tGendoline, kui turvameetmed on ebapiisavad. Eesti seadused

hakkavad kehtima hetkest, kui nad on avaldatud Riigiteataja.ee lehel. Lihtsa ligipaasu
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korral tekib oht, et seal olevaid seaduseid muudetakse. Samuti e-kinnisturaamatu
andmed, mis eksisteerivad ainult digitaalsel kujul, on ohus.

Kuigi Eestis ei ole hetkel iihtegi seadust, mis takistaks pilvtdotluse laiema kasutamise,
siis tuleks olemasolevaid seaduseid muuta vastavalt, et need tagaksid ka andmekaitse
pilvtodtluse korral. Samuti tuleks luua kindlad standardid, millele kdik pilvedes olevad
avaliku sektori teenused vastaksid. Muudatused tuleks kooskolastada rahvusvaheliste

seaduste ja standarditega.

Tehniliselt on Microsoft Azure vdimeline pakkuma riigipilve koostamiseks vajalikku
teenust, ressurssi ja tuge. Valiku erinevate teenusepakkujate vahel teeb siiski kasutaja
(nt ministeerium voi teenusehaldaja ise), kes ldhtub hallatavate andmete tundlikkusest ja

pilvtootluse vajadusest.

Amazon ja Google pakuvad samuti sarnast teenust, kuid arvestades eelnevaid koostdid
Eesti ja Microsofti vahel (nt allahindlus Microsofti tarkvaralt haridusasutustele), siis on
vastastikune usaldus olemas. Microsoftiga koosto0s tehtud uurimist6d pohjal on juba

esimesed testimised tehtud ning Azure’i kasutusele votmine oleks sujuvam.
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Lisa 1 — Kasutaja-spetsiifilised turvanouded

Tabel 4 Kasutaja-spetsiifilised turvanouded [16]

Level Service level | Users Security requirements | Threats
Application | Software asa | End client — Privacy in multitenant Interception
level service applies to a person | environment
(Saas) or orgamzayon Data protection from Modification of
who subscribes to
. exposure data at rest and
a service offered . A
) in transit
by cloud provider
and is accountable | Access control Data
for its use interruption
(deletion)
Communication Privacy breach
protection
Software security Impersonation
Service availability Session
hijacking
Traffic flow
analysis
Exposure in
network
Virtual Platformasa | Developers and Access control Programming
level service moderators — flaws
(Paas) applies t_o ap erson Application security Software
or organisation e .
modification
that deploys
software on a Data security (data in Software
cloud transit, data at rest, interruption
infrastructure remanence) (deletion)
Infrastructure Cloud management Impersonation
as a Service control security
(aas) Secure images Session
hijacking
Virtual cloud protection | Traffic flow
analysis
Communication security | Exposure in
Network
Defacement
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Tabel 2 Kasutaja-spetsiifilised turvanouded [16]

Level Service level | Users Security requirements | Threats
Connection
flooding
DDOS
Disrupting
communication
s

Physical Physical Owner — appliesto | Legal not abusive use of | Network

level datacenter a person or cloud computing attacks

organization that Hardware security Connection
owns the .

. flooding
infrastructure upon

which clouds are Hardware reliability DDOS
deployed. Network protection Hardware

interruption

Network resources
protection

Hardware theft

Hardware
modification

Misuse of
infrastructure

Natural
disasters
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Lisa 2 — Microsoft Azure kasutamine

your pricing tier
E PLA D THEIR

App Service Environments are now available in Preview. They offer even greater scale options, private acces
and more.

% Recommended | View all

P1 Premium (Preview) P2 Premium (Preview) % | P3 Premium (Preview)
T Core 2 Core 4 Core
1.75 GBRAM 3.5 GBRAM 7 GBRAM
i‘.’; BizTalk Services f.‘ BizTalk Services f} BizTalk Services
250 GB 250 GB 250 GB
EH oo = o = o
L‘}' Up to 20 instances * L‘/' Up to 20 instances * L} Up to 20 instances *
Subject to availability Subject to availability Subject ta availability
@ 20slots @ 20slots @ 20slots
= Web app staging = Web app staging = Web app staging
=% 50 times daily =% 50 times daily =4 50 times daily
- Backup [ Backup - Backup
@ Traffic Manager @ Traffic Manager @) Traffic Manager
Geo availability Geo availability Geo availability
51 Standard % | S2 Standard 53 Standard

T Core 2 Core 4 Core
1.75 GB RAM 3.5 GBRAM 7 GBRAM
50 GB 50 GB 50 GB
EH oo = Jptid = st
U 55N 11P 0 55NIL1IP G 5SNIL1IP
Custom domains / SSL Custom domains / S5L Custom domains / S5L
L‘}' Up to 10 instances L‘}' Up to 10 instances L} Up to 10 instances
Auto scale Auto scale Auto scale
=5 Daily =5 Daily =4 Daily
- Backup [ Backup - Backup
@ Sslots @ Sslots @ Sslots
= Web app staging = Webapp staging = Web app staging
& Traffic Manager & Traffic Manager @) Traffic Manager

Geo availability

Geo availability

10,81

Geo availability

2282

T Core 2 Core 4 Core
1.75 GBRAM 3.5 GBRAM GB RAM
10GB 10 GB 10GB
Storage Storage Storage

Custom domains

N B

Up to 3 instances
Manual scale

Custom domains

Up to 3 instances
Manual scale

- Shared infrastructure

1GB

Storage

- Shared infrastructure

1GB

Storage

[ Custom domains
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Custom domains

Up to 3 instances
Manual scale
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Create Compute I Optional config OS Settings

Browse

Compute

Host Name Automatic Updates

off

ossETINGS
Web + Mobile [ testinavn Review default settings

Data + Storage
User Name AVAILABILITY SET

Data Analytics . Not configured

TIME ZONE
(UTC) Coordinated Universal Time

Networking
NETWORK DOMAIN JOIN

Review default settings Not configured

SQL Server 2014 Ent

on Window 2 STORAGE ACCOUNT

Identity o > PRICING TIER testingumvsuoloOv
Standard D1

Hybrid integration

Developer Services
DIAGNOSTICS
Management e OPTIONAL CONFIGURATION

Network, storage, diagnostics

Not configured

ENDPOINTS
Recent RESOURCE GROUP
Database 12c Default-Storage-CentralUs
@ Web App Enterprise Edition EXTENSIONS
croso SUBSCRIPTION Not configured
Free Trial

Not configured

Minecra RemoteApp PERFORMANCE MONITORING
cros oy Windows cliert a LocTioN Not configured
North Europe
IMAGE VERSION
April, 2015

VOV V V V V VYV YV

/| Pin to Startboard

Azure Marketplace

Joonis 11 Virtuaalmasina loomine Microsoft Azure's
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testingvm

&2 DASHBOARD  MONITOR  ENDPOI

TS CONFIGURE

D BYTES/SEC o DISK WRITE BYTES/SEC o NETWORK IN o NETWORK OUT RELATIVE v 1HOUR v c)

A

o CPU PERCENTAGE

testingVM

18.11 KBfs

SEE S

@ 11:50 1155 12:00AM 005 [1al) 015 020 025 030 035 040 045 050
‘ NAME SOURCE MIN MAX AVG TOTAL ALERTRULES O
:: @ CPU Percentage testingVM 062% 0.92 % 0.68 % Net Applicable
L @ DiskRead Bytes/sec  testingVM aB/s 34128 B/s 87.59 B/s Net Applicable
@ DiskWrite Bytes/sec  testingVM 5.97 K/s 18.11KB/s 8.78 KB/s Net Applicable
@ NetworkIn testingVM 5.99 MB 439 MB 407 MB 4071 ME Net Applicable
@ Network Out testingVM 238 MB 258 MB 242 MB 2425 MB Net Applicable

BE:I

+ ?

ADD METRICS

+ 05
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RUNNIN

testimine Settings D Web app settings
. i MINE

WEB APP

bd &

Sertings

~ G
Essentials General settings

The 64-bit and Always On options can be enabled in Basic plans and higher. AutoSwap
1! Properties > can only be enabled on Standard plans.

Running
Locatior FTP/Deployment username =
North Europe testimine\Stestimine Application settings >
Subsar FTP hostrame
fips//waws-prod-db3-025.ftp.azurewebsite.
hostnam 7 Scale > PHP version E

ubscription id
5124440-35¢7-426¢-b52b-410228310042  ftps://waws-prod-db3-025 ftp.azurewebsit,

uM Authentication / Authorization >

Monitoring
Requests and errors ) custom domains and SSL > hon version
BILUNG F Platform r
Deployment credentials >
= 0
Deployment slots >
. P4 Zend Z-Ray > Mar
Auto swap destinations cannot be configured from production slot
% Weblobs >
REQUESTS HTTP SERVER ERRORS Auto Swap
83 0 # Backups >
Auto Swap Slot v
Usage Diagnostics logs > Debugging
File System Storage Quotas Scale Remote debugging
oeeAULTI orauLT! oERAULTH N
= Traffic Routing Remote Visual Studio version
=+ Dsta Out  383KE/658.. Avtoscale  Off
— 4 ozor CPUTime  416ms/1h Instances 1 Z T Futandiane 3 7| Ao settinas as
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LISA 3 — TTU Azure’i kasutamine

From: Taavi Kappak

Sent: Wednesday, May 20, 2015 2:00 PM
To: Simar Tuula

Subject: TTU Azure'i kasutamine

Tere

Olen dpilane TTUst ning kirjutan hetkel 18putédd Azure’i teemal. Nagu ma teada sain, siis TTU
kasutab oma meilisiisteemi haldamiseks Microsoft Azure’i. Kiisiks moned kiisimused sellega
seoses, mida saaksin oma I6putdds kasutada.

Mis ajendas Azure’i kasutama?

Kuidas on Gleminek Azure’le muutnud meilisiisteemi haldamist vorreldes vana slisteemiga?
Kuidas kasuks tulnud?

Mis stisteeme/teenuseid Azure’st kasutatakse?

Teisi positiivseid/negatiivseid kogemusi Azure’ga.

Vastust ootama jaades
Taavi Kappak

From: Simar Tuula

Sent: Wednesday, May 20, 2015 5:15 PM
To: Taavi Kappak

Subject: RE: TTU Azure'i kasutamine

Tere Taavi,

Pohiline ajend oli loomulikult see, et Microsofti Office365 pilveteenus on haridusasutustele
kattesaadav tasuta. Liitumise hetkel, umbes 4 aastat tagasi, puudus Ulikoolil ihtne e-posti
siisteem ja erinevad instituudid hoidsid t66s oma e-posti servereid. Infotehnoloogia osakond
pakkus sel ajal vaid vaga piiratud mahu ja ligipadsuga postkaste, millega kasutajad
rahulolematud olid. Vajadus uue keskkonna jarele juhtiski meid MSi live@eduni(office365
eelkaija), mis sisaldas juba to6tavat ariloogikat. Integreerimisvahendid t66tasid rahuldavalt ja
suuremaid intsidente postkastide migreerimisel ette ei tulnud.

Sel aastal on plaanis ka esimesi virtuaalserverid MS Azure keskkonnas dubleerima hakata.
Pakun, et suurema huvi korral voiksime IT osakonna ruumides kohtuda ja tapsemalt arutada.

Parimate soovidega,
Simar Tuula
Tallinna Tehnikaiilikool: Infotehnoloogia osakond

Akadeemia tee 3-128

TTU IT HelpDesk - t&hus IT-abi teenus. Helista (620) 3333 vai kirjuta helpdesk@ttu.ee.
Aitame kaugabi korras voi tuleme kohale!
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