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1. Teema pohjendus

Tanapdaeva digitaliseeritud maailmas leiab aset (tha enam juhtumeid, kus kiberrinnakute sihiks on
elektrivorgud ning energiasiisteemid tervikuna. Elektrivirkudesse integreeritakse jarjest rohkem
nutistu seadmeid, invertereid ja kaugloetavad arvesteid. Seetdttu lisandub elektrisiisteemi Uhes
erinevate sideprotokollidega ka viliste sidevérkudega (ihenduses olevaid seadmeid, mis paiknevad
vorguettevotete fuusilise kontrolli alt valjaspool. Uued seadmed ja targad lahendused voimaldavad
elektrististeemi (iha optimaalsemalt juhtida, kuid toovad kaasa ka uusi probleeme kiiberturvalisuse
seisukohast. Selle tulemusena ldhtutakse elektrivorkude arendamisel tha enam kiiberturvalisusest,
mis vdahendab potentsiaalselt ulatuslike katkestuste ja elektrisiisteemi ebastabiilsuse esinemise
t6endosust. Kirjutaja uurib antud magistritdos kliendi seadmetest tulenevaid riske ning véimalikku
majanduslikku kahju, mis kaasneb potentsiaalse kiiberriinnaku korral. Antud t66 analiisib vérku
integreeritavate seadmete parameetreid ning teeb Uhendkuningriigi ja Ameerika Uhendriikide

seadusandlusele tuginedes ettepanekuid Eesti elektrivorkude kiiberturvalisuse suurendamiseks.
2. To0 eesmark

Kdesoleva magistrito6 eesmark on analltsida elektrivorgu digitaliseerimisega kaasnevaid

kiiberturvalisuse riske elektrisiisteemile. ToOs kasitletakse riske l|ahtudes Vorgueeskirjast,



Elektrituruseadusest, energiajulegeolekust ja majanduslikest aspektidest. T66 peamine réhuasetus
on seatud vorguga Uhendatavatele nutistu seadmetele, inverteritele ning nendega kaasnevatele

riskidele.

3. Lahendamisele kuuluvate kiisimuste loetelu:

1) Tarkvorgu maiste ja vajalikkus.

2) Nutistu ja elektrivérgu integreerimisega kaasnevad kiberriskid.
3) Kulu edastamata jadanud elektrienergiast.

4) Vorgueeskirja, Seadmeohutuse seaduse, Elektrituruseaduse analiils ldahtudes elektrivorkude

kiiberturvalisusest energeetikasektoris.
5) Kliberturvalisuse seadus ja kiiberturvalisuse strateegia 2019-2022 mdju energeetikasektorile.
4. Lahteandmed

Esitatud kiisimustele vastuste leidmisel tugineb autor allikakriitilisusele. Siinkirjutaja on
konsulteerinud erinevate v&rguettevdtjatega ning tutvunud Euroopa Liidu, Uhenkuningriigi ja
Ameerika Uhendriikide vdrgueeskirjade ning direktiividega. Lisaks kasutab autor inverterite
tootjate materjale ja kasutusjuhendeid. Aluseks on maailmas aastatel 2007-2018 toimunud
kiiberriinnakute pretsedendid, energeetikaasektorit reguleerivad seadused, sarnased uurimust6od
ja erialane teaduskirjandus. Eelnevalt valja toodud ldhteandmetele vbimaldavad ligipaasu naiteks

Sciencedirect ja IEEEXplore digitaalraamatukogud.
5. Uurimismeetodid

Uurimiskisimustele leiab autor vastused tuginedes toimunud pretsedentide andmete analiisile ja
vordlusele. Siinkirjutaja kasutab t66 kaigus loodavaid mudeleid ja uurimusraamistikku. Antud t66
metoodika pdhineb prognoosimisel, autori poolt kirjeldatud hiipoteetilistel stsenaariumitel ja

kirjanduse analliisil. Anallisi tarkvarana kasutatakse Excelit.

6. Graafiline osa

Joonis 5.2 Neli stsenaariumit juhitava vGimsuse kooslustele Tallinna tihepiirkonnas
Joonis 5.3 Neli stsenaariumit juhitava véimsuse kooslustele Tallinna hajapiirkonnas

Joonis 5.4 Kiberrtinnaku téttu andmata jaanud elektrienergia hind EUR/kWh, tihepiirkonnas

Tallinnas, 200x 200m alal.



Joonis 5.5 Kuberriinnaku t&ttu andmata jadnud elektrienergia hind EUR/kWh, hajapiirkonnas

Tallinnas, 200x 200m alal.
Tabel 5.3 Elektrilevi OU poolt v&rku lubatavate inverterite nimekiri

7. To6 struktuur

1. EESTI ELEKTRISUSTEEMI ULEVAADE

2. TARKVORK

3. KUBERRUNNAKUD JA SEADUSANDLUS

4. ELEKTRIVORGULE SUUNATUD KUBERRUNNAKU MAJANDUSLIKU KAHJU HINDAMINE

5. KUBERTURVALISUSE VAJALIKKUS NING SELLEGA KAASNEVAD OHUD JA VOIMALUSED EESTI
ELEKTRIVORGUS

8. Kasutatud kirjanduse allikad

Kdesoleva  magistrito6  koostamisel on  kasutatud IEEExplore ja  Sciencedirect
digitaalraamatukogusid. Eesti elektrivorgu analllsimiseks kasutab autor Eleringi ja Elektrilevi
varustuskindluse aruandeid. Lisaks tugineb siinkirjutaja katkestuskahjude hinna maaramisel Kristen
Sokki magistritodle. Kaesolevas t66s anallilisitud ja mudelites kasutatud seadmete andmed on
saadud tootjate kodulehtedelt. Seadusandluse analiiiisiks on kogutud andmeid pohiliselt

Riigiteatajast ja Euroopa Liidu andmebaasidest. [1] [2] [3] [4] [5]
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EESSONA

Kiberriinnakut elektrivorgule vaadatakse sageli kui ulatuslikku koordineeritud kallaletungi, millel
on tervet energiaslisteemi halvavad tagajarjed. Simuleeritakse blackout-i stsenaariumeid ning
nditeks saarestumise voimalust. Paikeseelektrijaamade inverterite paigaldamisel saadud
kogemused andsid autorile teadmise, et kiiberriinnakut elektrivorgule on oletatavasti margatavalt
lihtsam labi viia vaiksemal skaalal. Naiteks soodustab turvariski paljude inverterite tootjate labi
veebibrauseri voi mobiilirakenduse pakutav kaughalduse fuktsionaalsus. Seeldbi Ghendatakse
avalikesse internetivorkudesse rohkelt kiberkurjategijatele lihtsasti ligipdasetavaid seadmeid.
Arvukate kaugjuhitavate suure voimsusega seadmete korduv lilimine voimaldab kiiberkurjategijal
tekitada kahju nii kliendile kui vorguettevGtetele. Magistritoo ,Elektrivorgu digitaliseerimisest
tulenevate kiiberriskide ja nende voimalike mojude analiilisimine” tugineb siinkirjutaja

kogemustele ja elektrivorkude kiiberturvalisuse pdevakohasusele.

Kaesolevas td6s koostatud hiipoteetilised mudelid ja nende analiils tdestavad kaugjuhitavast
voimsusest ja koormusest tulenevaid kiiberriske. Eesti elektrivérgu to6d reguleeriva seadusandluse

kujundamisel on kaesolev magistritdo sobilik referatiivne allikas avaliku sektori ametnikkonnale.

11



SISSEJUHATUS

Elektrienergia tootmise ja tarbimise viisid on kogu maailmas teisenemas. Seoses kliimasoojenemise
ja ressursside ammendumisega liigutakse eemale pikalt kasutuses olnud traditsionaalsetest
fossiilklitustest ning tsentraalsest elektritootmisest. Jarjest enam panustatakse uute tehnoloogiate
ja materjalide arendamisesse ning (iha enam integreeritakse elektrislisteemidesse stohhastilise
toodanguga taastuvenergiaallikaid. Muudatused elektritootmises ja —tarbimises nduavad
elektrististeemi alustala ehk elektrivorkude pidevat optimeerimist ning kiiret, strateegilist ja
Uhiskonna huvidest lahtuvat arendamist. Praeguste elektrisiisteemide optimeerimine ja areng on
joudnud punkti, kus investeeringute ning elektrisisteemi efektiivsuse praktiline limiit on

saavutatud. Luues omakorda ndudluse uute lahenduste ja elektrivorgu digitaliseerimise jarele. [6]

Kaesolevas magistrito6s uurib autor elektrivérkude arengut ja digitaliseerimise p&hjuseid. T66
annab Ulevaate tarkvorgu olemusest, eriparadest, voimalustest ja ohtudest, keskendudes eelkdige
kiiberturvalisusele ning sellega kaasnevatele riskidele. Analiilisitakse kiiberriinnakute osapooli,
pretsedente ja elektrivdrkude talitlust reguleerivat seadusandlust Eestis, Ameerika Uhendriikides ja
Uhendkuningriigis. Magistritdd keskendub nutistu seadmete ja inverterite vdrku lisandumisega
kaasnevatele potentsiaalsetele kiberriskidele. Valitud seadmete elektrivorguga sidumisel
puuduvad levinud standardid ja seadusandlik regulatsioon, mis tekitab elektrivorku rohkelt
kiiberriinnakuks sobivaid punkte. Hoolimata seadmete vidikesest nimivéimsusest, on piisavalt
kontsentreeritud piirkonnas suurel hulgal nutistu seadmeid ja invertereid kontrollides vdimalik
juhtida arvestatavat voimsust. Tekitades pahatahtlikel lilimistel elektrikatkestusi ning kahjustades
seadmeid. Antud t66 annab hinnangu eelnevalt vélja toodud stsenaariumi majanduslikule mdjule

ning pakub parendusettepanekuid vastava valdkonna seadusandlusele.

Magistritoo esimeses osas antakse Ulevaade Eesti elektrislisteemi praegusest olukorrast ja Eesti
elektrivorku lisatavatest potentsiaalsetest kaugjuhitavatest seadmetest. Jargnevalt anallilisitakse
elektrivorgu digitaliseerimist ja selle pOhjuseid. Uuritakse tarka voérku tervikuna, selle
arengusuundasid, karakteristikuid, tarkvGrgu integreerimist nutistuga ja tutvustatakse nutistu

vOimalusi targas vorgus. Samuti antakse lilevaade sektoris tegutsevatest ettevotetest.

Elektrivork on kriitilise tahtsusega taristu ning selle kiiberturvalisuse tagamine peab olema
prioriteet. Lisades elektrivorku rohkelt vastava sektori seadusandluse poolt vahesel maaral voi
taielikult reguleerimata kaugjuhitavaid seadmeid, lisandub elektrivorku arvukalt kiiberriinnakuteks
sobivaid objekte. Kiberturvalisuse tagamise elektrivorkudes muudab raskemaks seadmete
eeldatav pikk eluiga, mille valtel seadme kiberturvalisuse funktsioonide efektiivsus vaheneb

margatavalt. Nutistu seadmete sidumine elektrivérguga on eriti kriitiline puuduvate standardite
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ning puuduliku valdkonna kiberturvalisust reguleeriva seadusandluse tottu. Seelabi tekib mitmeid
turvalisuse kitsaskohti, mida on vd&imalik klberkurjategijatel elektrivorkude t66 harimiseks

kasutada.

Eesti elektrivérgu tood reguleerivas seadusandluses ei ole tdnasel paeval seadmete
kiiberturvalisuse tagamisele tahelepanu pddratud. Vastavad muutused toimuvad juba naiteks
Ameerika Uhendriikides, Uhendkuningriigis ja Euroopa Liidu tasandil. Maailmas, kaasaarvatud
Eestis, tekib iha enam kiberriinnakute pretsedente elektrivorkude vastu, mis riinnaku tidpide ja
kuritegelike osapoolte tottu erinevad nii iseloomult kui eesmargilt. Naiteks registreeriti Eestis 2018.
aastal kokku 3390 kiberintsidenti. Kiiberturvalisus energeetikavaldkonnas saab iha rohkem
tahelepanu, kuid suure hulga muutujate, andmete ja erinevate osapoolte tottu on riinnakute

majandusliku m&ju hindamise universaalsed mudelid siiani vahe levinud.

Antud magistritoo teises osas luuakse stsenaariumid, millele tuginedes anallilsitakse Tallinna linna
200x 200m tihe- ja hajapiirkonnas potentsiaalselt kiberriinnakutele avatud klientide valduses
paiknevat juhitavat voimsust. Vaadeldava piirkonna kontsentreeritus pohjustab ohu, et lilimistel
tekkiv voolu, pinge ja vGimsuse kdikumine vdib mdjutada Uksnes kindlat jaotusalajaama, liini vGi
maakaablit. Luues seeldbi suuremad eeldused vorguettevGtte vara kahjustamiseks ning pikema
kestusega katkestuste tekkeks. Labi edastamata energia hinna meetodi antakse kiiberriinnakutest
pohjustatud katkestustele hind. Praktilises osas anallilsitakse p&hjalikult Eesti elektrivorku
lubatavaid invertereid kui Uht suurimat vérguettevotete flisilise kontrolli alt valjas paiknevat
juhitava voimsuse kooslust. Tuues valja nende véimalikud riskid ning arengusuunad. Lisaks tuuakse
valja tdanase digusruumi tugevused, norkused, vBimalused ja ohud kilberturvalisuse seisukohast.
Vorreldakse sektori seadusandluse trende Ameerika Uhendriikides ja Uhendkuningriikides
rakendatavate tavadega. Tuues seeldbi valja elektrivorkude t66d reguleeriva seadusandluse

norkkohad ning lihtsasti elluviidavad parendusettepanekud.
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1. EESTI ELEKTRISUSTEEMI ULEVAADE

Antud peatikis kasitletakse Eesti elektrivorgu hetkeolukorda ja arengusuundasid. Lahtudes
elektrivorgu arendamise pdohjustest ning anallitsides vorku lisatavaid seadmeid. Eesti tdnase

elektrististeemi struktuur on kirjeldatud joonisel 1.1.

jy Ot K axd

Elektri suurtootjad «————» Korgepinge Olekandeliinid «+———  Piirkonnaalajaam

/
/_.*_\ a-l-a

Kodu vii ettevite Ohu- ja maakaabelliinid

l /
3 =) A

Liitumispunkt Alajaam Elektri vdiketootjad

Joonis 1.1. Eesti elektrislisteem [7]

Eleringi 2018. aasta varustuskindluse aruandes vidlja toodud Eesti elektrisiisteemi
talitusparameetrid on kuvatud tabelis tabelis 1.1. Vdimaldades vorrelda elektrivorgu
digitaliseerimisega vorku lisanduvaid tootmisvdimsuseid hetkeolukorraga. 2018. aasta I6pu seisuga
oli Eestisse paigaldatud padikeseelektrijaamade véimsus 27% minimaalsest suvisest netotootmisest.
Minimaalsest suvisest tarbimisest oleks vGimalik taisvdimsusel tootavate paikeseelektrijaamadega
katta ligi 23% — moodustades juba arvestatava osa Eesti elektrivorgus. Kdik pdikeseelektrijaamad
on Uhendatud elektrivorku |abi inverterite, millest suur osa on Uhendatavad avalikesse
internetivdrkudesse ning omavad kaughalduse funktsionaalsust. Sellest tulenevaid kiberriske

kasitletakse tdiendatavalt antud t66 kaigus.

Tabel 1.1 Eesti elektrististeemi talitusparameetrid 2017/2018 talve- ja suveperioodil. [8]

Eesti elektrisiisteemi | Vaartus, MW | Aeg Vaartus, MW | Aeg
talitusparameetrid Talvine Suvine

Maksimaalne netotarbimine 1553 28.01.2018 1153 16.08.2017
Minimaalne netotarbimine 703,09 05.11.2017 483 12.08.2017
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Eesti elektrisiisteemi | Vaartus, MW | Aeg Vaartus, MW | Aeg

talitusparameetrid Talvine Suvine
Keskmine netotarbimine 1053 814 1.05-1.10.2017
Maksimaalne 2031 15.11.2017 1932 30.06.2017

netogenereerimine

Minimaalne 662 01.11.2017 413 22.07.2017
netogenereerimine

Keskmine netogenereerimine 1296 1185 1.05-1.10.2017

1.1 Eesti Pohivork

Eesti elektrivork jaguneb kaheks suuremaks liksuseks. PShivork ehk tlekandevork ja jaotusvork.
P6hivorgu eesmark on kanda suurematest tootmisiliksustest elektrienergiat [Gpptarbijate ldhedusse
ning voimaldada riikide vahelisi Ghendusi. Elektrienergia lle kandmiseks pdhivérgus kasutatakse
korgepinget. Eestis kuuluvad p6hivorku jargnevad pingedastmed: 35, 110, 220 ja 330 kV. Kogu
pohivork kuulub Eestis AS Eleringile, mis hooldab ja arendab ligi 5500 km pikkuses k&drgepinge liine
ning 150 alajaama. Aktsiaseltsi tegevust finantseeritakse suuresti labi vdrgutasude. Pideva
ennetava hoolduse ja arendustegevuse eesmargiks on tagada vdimalikult korge talitluskindlus [9]

[10]. Eestis on pdhivdrguga liitunud klientide arv 28. [11]

1.2 Eesti Jaotusvork

Jaotusvorgu eesmark on tarnida elektrienergia po&hivorgu liitumispunktidest |6pptarbijateni.
Loppklientidele elektrienergia tarneks kasutatakse enamasti madalamaid pingeastmeid -
vahemikus 0,4-35 kV, Uksikutel juhtudel ka 110 kV. Eesti jaotusvérgu elektriliinide pikkus on le
60 000 km, lisaks on jaotusvérgus lle 22 000 alajaama. Jaotusvérgu hooldust ning investeeringuid

finantseeritakse vorgutasudega. [10] [7]

Jaotusvdrgu ettevdtteid on tdna 27. Neist suurim on OU Elektrilevi, kelle turuosa moodustab 87,5%.
Elektrilevile jargnevad VKG Elektrivérgud OU ja Imatra Elekter AS [12]. Kokku on Eestis
jaotusvorkudega liitunud kliente hinnanguliselt 720 000. Statistikaameti andmete kohaselt
moodustab Elektrilevi turuosa 87,5% ning Elektrilevi andmete kohaselt on paigaldatud 630 000

kaugloetavat arvestit. [12] [13]
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1.3 Eesti elektrisiisteemi areng

Traditsionaalselt on Eesti nagu ka teiste Euroopa riikide elektrienergia tootmine pd&hinenud
konventsionaalsetel soojuselektrijaamadel, moodustades lle 90% elektrienergia kogutoodangust.

[14]

Seoses Energiamajanduse arengukavaga aastani 2030 (ENMAK 2030) ja erinevate Euroopa Liidu (EL)
direktiividega, kasvab elektrislisteemi lisatavate stohhastiliste hajatoomisiiksuste koguvdimsus iga
aastaga. Taastuvatest energiaallikatest elektrienergiatootmist soodustavad néiteks EL-i Energia ja

kliimapakett 2020, EL-i energia teekaart 2050 ja Euroopa puhta 6hu programm. [15]

Eleringi 2018. aasta varustuskindluse aruande kohaselt on installeeritud netotootmisvéimsus 2828
MW, millest hiidro-, tuule-, ja paikeseelektrijaamad moodustavad (ile 17%. Plaaniliselt suletakse

aastaks 2026 ligi 620 MW elektrienergia tootmisvoimsust. [8]

Eelnevalt vilja toodud muutused elektrienergia tootmises loovad eeltingimused ning ka vajaduse
elektrivorgu pidevaks uuendamiseks ja automatiseerimiseks. Arvestades muutliku toodangu kasvu,

on tarkvorgu tulemuslik arendamine Eesti elektrisiisteemile oluline.

1.4 Kaugloetavad arvestid Eesti elektrivorgus

Kokku on Elektrilevi vérgus ligi 630 000 kaugloetavat arvestit ning Eestis kokku hinnanguliselt tle
700 000. Eesmaérk on suurendada tarbimisprognooside tapsust, elektrienergia Glekande efektiivsust
ning vahendada katkestuste kestvust [13]. Esimene suuremahulisem elektrivérgu digitaliseerimise

projekt, kus elektrivorgu taristu kriitiliste punktide iGmbert eemaldatakse fiitsilised tokked.

Seega saab eeldada, et elektrisisteemi lisandus sadu tuhandeid kiiberriinnakutele haavatavaid
punkte, mis on kill vorguettevotete kontrolli all, aga fluusiliselt ligipddestavad ka teistele
osapooltele. Lisaks on arvestid labi sidevérkude kaugjuhitavad. Tekitades seeldbi teoreetilise ohu

andmete kuritarvitamiseks ja mddtmisandmetega manipuleerimiseks. [16]

1.5 Eesti elektrivorku integreeritavad inverterid

2018. aasta jooksul lisati Eesti elektrivorku ligi 100 MW uusi paikeseelektrijaamasid. Kdikide
elektrivdrguga Ghendatud paikeseelektrijaamade koguvdimsus ulatus 2019. aasta alguseks ligi 110
MW-ni [17]. Tuues seega kaasa tuhandete tarkade, IP (internet protocol) sidet kasutavate
inverterite vorku lisandumise. VOrku integreeritavad inverterid paiknevad fldsiliselt

vorguettevotete kontrolli alt valjas. Vdimaldades seeldbi seadmetele kergemat ligipdasu
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rohkematel osapooltel. Suureneb ka tGendosus, et tootmisseadet kasutatakse ebasihipdraselt
teadmatusest voi naiteks pahatahtlikul eesmargil. Tulemusena on voimalik negatiivselt mdjutada

elektrivorgu talitlust.

Eestis teostavad inverterite liitumist vorguettevotted ning uute inverterite vorku lisamist reguleerib
seadusandluses pohiliselt Vorgueeskiri. Seadus ei sisalda kuni 1 MW nimiaktiivwvdimsusega
elektrivorku lisatavatele inverterile (ihtegi kiberturvalisusega seotud punkti. Tanases
vorgueeskirjas keskendutakse peamiselt releekaitse funktsionaalsusele [18]. Pohiliselt
integreeritakse elektrivorku invertereid seoses paikeseelektrijaamadega [19], aga lisaks leiavad

inverterid rakendust ka elektriautode laadimisel [20] ja akupankades [21].

Imatra Elekter AS ja VKG Elektrivorgud OU jaotusvdrkudes lahtutakse inverterite elektrivérku
lisamisel standardist EVS-EN 50438-2013. Erandiks on ile 200 kW nimivéimsusega tootmisiiksused,
mida reguleerivad Elektrilevi OU vdi Elering AS [22] [23]. Lisaks aksepteerivad nii VKG Elektrivdrgud
kui ka Imatra Elekter Elektrilevi sobivate seadmete nimekirjas valja toodud seadmeid, mis on

pohjalikumalt valja toodud tabelis 1.2.

1.5.1 Elektrilevi OU poolt aksepteeritavate inverterite pdhjalik iilevaade

Elektrilevi OU poolt lubatavad seadmed viiketootjatete elektrivérguga liitumiseks on vilja toodud
Elektrilevi liitumistingimustes [24]. Seadmed peavad vastama Euroopa Parlamendi ja ndukogu
kahele jargnevale direktiivile. Esiteks 2014/35/EU, mis reguleerib teatavas pingevahemikes
kasutatavate elektriseadmete kattesaadavust, eesmargiga tagada eelkdige seadmete kasutajate
fadsiline turvalisus [25]. Teiseks 2014/30/EU, mis reguleerib elektromagnetilist Ghilduvst [26].
Lisaks peavad seadmed omama vastavusmargist lahtudes maaruses (EC) No. 765/2008
[27].Direktiividest puuduvalt tdielikult kiiberturvalisust reguleerivad punktid, mislabi voib eeldada,

et tegemist pole hetkel prioriteediga.

Elektrilevi nimekiri vorguga liitumiseks sobivatest inverteritest vdiketootjatele koosneb paljude
tootjate erinevatest mudelitest.Tabelis 1.2 vaadeldakse invertereid ainult tootja jargi, kuna
kasutusel olevad kaugjuhtimise platvormid on (he tootja erinevatel seadmetel Uhilduvad.
Kaugjuhtimise ja loetavuse funktsionaalsus tdhendab tabelis 1.2, et tootjal on tootevalikus inverter,
mis toetab kaughaldust voi vdimaldavad kaughaldust inverteriga UGhilduvad lisaseadmed.
Inverterite tootja DVE Technologies ApS on suletud, seadmeid ei toodeta ega hooldata enam,
sellega seoses puudub ka informatsioon antud tootja omaduste kohta [28]. Samuti puudub info

INVOLAR Corporation Ltd. inverteri kohta.
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Tabel 1.2 Elektrilevi OU poolt v&rku lubatavate inverterite nimekiri. [24]

Tootia Sobivate inverterite | Kaugjuhtimise ja —loetavuse | IP

) voimsused (kW) funktsionaalsus side
ABB 3-100 Jah [29] Jah
Altenergy Power 0,5-0,9 Jah [30] Jah
System Inc.
Delta Energy Systems 350 Jah [31] Jah

GmbH

DVE Technologies ApS 10 - -

Eaton 4,6 Jah [32] Jah

EC POWER A/S 20 - -

Envertech Corporation

Ltd. 0,25-0,5 Jah [33] Jah

Fronius International

3-27 Jah [34] Jah
GmbH
GoodWe Power Supply

0,9-75 Jah [35] Jah
Technology Co. Ltd.
Growatt New Energy

1-48 Jah [36] Jah
Technology Co. Ltd.
Hoymiles Converter

0,25-1,2 Jah [37] Jah
Technology Co. Ltd.
Huawei Technologies

2-60 Jah [38] Jah
Co. Ltd.
INVOLAR Corporation

0,235 - -
Ltd.
Indop d.o.o. 130 - -
KACO new energy

5-50 Jah [39] Jah
GmbH
Kostal Solar Electric 3-36 Jah [40] Jah
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Tootia Sobivate inverterite | Kaugjuhtimise ja —loetavuse | IP
] voimsused (kW) funktsionaalsus side

LG Electronics Inc. 5 - -
Ningbo Ginlong

3-3,6 Jah [41] Jah
Technologies Co. Ltd.
Orbital A/S 250 - -
REFU Elektronik GmbH | 13-20 Jah [42] Jah
Renesola 0,22 Jah [43] Jah
Shenzhen JingFuYuan

10 Jah [44] Jah
Tech
SMA Solar Technology

1,6-60 Jah [45] Jah
AG
Solaredge Technologies

2,2-27,6 Jah [46] Jah
Inc.
Solutronic AG 2,85-10 Jah [47] Jah
SoMa Solar Holding

2-10 Jah [48] Jah
GmbH
Tuge Energia 50 - -
Twerd 5,5 Ei [49] Ei
Volter Oy 45 - -
Zeversolar New Energy

2-33 Jah [50] Jah
Co.
Zucchetti Centro

3,68-20 Jah [51] Jah
Sistemi Spa
XZERES Wind 2,4 - -

1.6 Elektrivorgu digitaliseerimise pohjused

Jarjest enam tekib elektrivérku kahesuunalist elektrienergia liikkumist. Traditsiooniline tlevalt alla

integreeritud elektrivorgu mudel on asendumas aina enam kasvava prosumerite osakaaluga
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elektrivorguks. Praegune elektrivorgu infrastruktuur on ajalooliselt planeeritud ja ehitatud

elektrienergia Gihesuunaliseks lilkumiseks. [6]

(a)

o= [~ O
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) Korgepingevork
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|

|
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|}
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Joonis 1.2 (a)Traditsonaalne elektrienergia liikkumine elektrististeemis (b) Kahesuunaline elektrienergia

liilkumine, mis kaasneb hajatootmise kasvuga [6]

Praeguste elektrististeemide optimeerimisega on joutud punkti, kus nii investeeringute kui ka

slisteemi Uldine efektiivsus on praktilise limiidi lahedal. Ehk tdiendav parendamine ei pruugi tuua

majanduslikku kasu. Tuginedes allikatele [6] [52] [53] [54], on po&hilised pShjused elektrivorgu tha

suuremaks digitaliseerimiseks ning tarkvérkude arendamiseks jargnevad:

Suurendada elektrivorku tehtavate investeeringute efektiivsust.

Realiseerida uute tehnoloogiate potentsiaali. Naiteks uued materjalid, sidetehnoloogiad,
autonoomsed seadmed, informatsiooni kogumine ja salvestamine ning elektriautode

osakaalu kasv.

Parem vdimekus ning efektiivsus taastuvenergial pdhinevate stohhastiliste

energiatootmistehnoloogiate vorku integreerimiseks.

Vahendada emissioone ja kasvuhoonegaase nagu naiteks: SF6 ja C02.

Suurendada energiatootmise ja tarbijale tarnimise kvaliteeti ning efektiivsust.

Tagada elektrivorgu tookindlus ja turvalisus.

Suurendada nii p&hi- kui tilekandevérgu efektiivsust, tagades seeldbi tarbijatele soodsam

elektrienergia hind.
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2. TARKVORK

Tarkvorku kasitletakse kirjanduses kui traditsionaalse Uhesuunalise tarbimisega elektrivérgu
edasiarendust. Termini paremaks moistmiseks on jargnevalt vilja toodud mdéned definitsioonid

tarkvorgule:

Tarkvorku saab defineerida kui integreeritud elektrivdrgu tehnoloogiate, seadmete ja
juhtimissiisteemide gruppi, mille eesmark on koguda ja utiliseerida digitaalset informatsiooni
optimeerimaks elektrivorgu efektiivsust, tookindlust ja tarnekindlust. Tarkvérgu tahtsamateks
karakteristikuteks saab pidada automaatset silsteemi balansseerimist, autonoomset
vorguparameetrite kogumist ja rikete tuvastamist, erinevate energiaressursside utiliseerimise
vOimekust, elektritootmisest ja Ulekandest tulenevate kasvuhoonegaaside minimeerimist,
elektrienergia lilekande kitsaskohtade parendamist ja stisteemi torkekindluste suurendamist ning

tarbimise ja tootmise vahelist realajas infovahetust. [55]

Kokkuvottes saab modernset tarkvorku vaadelda kui kiiber-flilisilist inimiteguriga stisteemi. Milles
elektri Gilekande, md6tmiste, slisteemi juhtimise ja otsuste tegemise eest vastutavad vordselt nii
inimene, fllsilised seadmed kiberliidesed. Iga liige on omavahel Ghendatud ning elektrivérgu
turvaliseks normaaltalituse tagamiseks peavad kdik osapooled toimima laitmatult. Eksimus

mistahes slisteemi osaliselt toob kaasa negatiivse moju elektrivorgule. [56]

Lahtudes Euroopa Komisjoni Innovaatilise liidu 2020 strateegiast on tarkvérk uuendatud
elektrivorgustik, mille on lisatud intelligentsed m&&tmisvéimalused ning tootjate ja tarbijate
vaheline kahesuunaline digitaalne andmevahetus. Ulesanne on efektiivse ja jatkusuutliku
elektrististeemi tagamine, integreerides tootjad, tarbijad ning prosumerid, pakkudes seeldbi

tarbijale kvaliteetset ja turvalist teenust. [57]

Ameerika Uhendriikide Riikliku Standardite ja Tehnoloogia instituudi definitsioonist tulenevalt on
tarkvérk eelmise sajandi elektrivorgu ning kaesoleva sajandi informatsiooni- ja

kommunikatsioonitehnoloogiate integratsioon. [16]

2.1 Asjade internet

Tarkvork  seob  omavahel traditsionaalse  elektrivérgu  ning  informatsiooni- ja
kommunikatsioonitehnoloogiad, lisades elektrivdorku hulgaliselt intelligentseid seadmeid. Nutistut
mainiti tdenadoliselt esimest korda 1999. aastal, viidates raadiosagedustuvastuse Uhendamisele

internetiga. [58]
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Nutistu jaguneb kolmeks suuremaks kategooriaks — Toostuslik asjade internet (Industrial Internet
of Things — lloT), kdige internet (Internet of Everything — IoE) ja sotsiaalne asjade internet (Social

Internet of Things). [3]

Asjade internet on arvutuslik kontseptsioon, mis kirjeldab tavaliste fiilsiliste seadmete ihendamist
internetti, omades seejuures vdimekust ennast vorgule identifitseerida ning teisi seadmeid
tuvastada. Seega tekib olukord, kus fllsilistest seadmetest ja infrastruktuurist moodustub Ghtne
suur informatsioonisiisteem, mis voimaldab jalgida seadmete seisukorda ja rikkeid, teostada

ennetavat hooldust ning suurendada siisteemide kulupdhist efektiivsust. [59]

Omavahel ihendatud seadmete ehk nutistu suurus on koos arvutusvéimekuse kiire tousuga
pidevalt kasvamas. Prognoositavalt koondavad tark elektrivork, sdidukid, targa linna lahendused,
targad kodud, tark tervishoid ja igapdevaselt kasutatavad tavaseadmed 2020. aastaks ligi 30
miljardit Gihendatud seadet. Mangides Gha suuremat rolli inimeste igapdevaelu jarjest kriitilisema

tahtsusega funktsioonide juures, vajades protsessides minimaalselt inimese sekkumist. [3]

| h
IoT Seade ~ . 1 s 1 7 . - e
Tuvastus Sensorid/ Kommunikatsioon Arvutus- Funktsioon Kognitsicon
madtmine vaimsus o
&= A e e °:§
4 S o S

Joonis 2.1. loT seadme tunnused [60]

2.1.1 Pilvandmeto6tlus ja pilveteenus
Saab vaadelda kui eraldi valdkonda, kuid antud t66s vaadeldakse pilveteenuseid ja

pilvandmet66tlust kui nutistu ja inverterite tugifunktsiooni.

Pilv.andmetootlus véimaldab kasutajal salvestada v6i andmeid toodelda serverites, millele on
seadmetel vOi kasutajal labi interneti ligipaas. Pakkudes seeldbi suuremat arvutusvdéimsust nutistu
seadmetele, inverteritele ja teistele elektrivorku lisatavatele seadmetele, mis on mdeldud suhtlema

labi interneti protokolli. [61]

2.2 Asjade internet targas elektrivorgus

Tarkvorku ndhakse ihe suurema potentsiaaliga infrastrukuuri, kus on véimalik realiseerida nutistu

potentsiaali. Nutistu omab fundamentaalset rolli tarkvorgu arengus, aidates reguleerida
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suuremahulist infovahetust Ule interneti ning tagades probleemideta kommunikatsiooni sensorite,

lUlitite, kaugloetavate arvestite ja vorguettevotete serverite vahel. [16]

Prognoositakse, et aastaks 2030 elab ligi 80% maailma elanikkonnast linnapiirkondades.
Elektrienergia utiliseerimine ja kattesaadavus dikteerib, kuidas inimesed t66tavad, elavad ja
kogukonnana arenevad. Loobumine elektritootmisel kasutatavatest konventsionaalsetest
kiitustest vOib tuua kaasa muutusi inimeste elektrienergia tarbimises. Tanapaeva elektrislisteemis
toimub tootmine keskustest eemal asutavates suure véimsusega elektrijaamades, mis tootavad
fossiilklitustel.  Elektrijaotus tugineb sarnasel ehita—ja—lhenda pdhimottel, arvestades
Uhenduspunkti koormusega konkreetsel hetkel ning tulevikus. Motiveerituna kliimasoojenemisest
on paljud riigid, ettevotted ja vorguoperaatorid asunud pikalt toiminud tookindlat ststeemi
reformima tarkvGrgu suunal. Lootes infrastruktuuri, elektrienergia hinnastamise, tootmise ja
tarbimise jarjest pohjalikumal integreerimisel vdhendada kadusid ning suurendada elektrisisteemi
efektiivsust. Erinevalt traditsionaalsest elektrisiisteemist suudab tarkvérk jalgida elektrienergia
liilkumist nii seadmete kui stisteemisiseselt, seadmete ja slisteemivaliselt. Sealjuures diinaamiliselt
kohanduda reaalajas Umbritsevate tingimuste ja vajadustega, luues eeldused eneseteadlikumale
elektrististeemile, mis on vGimeline paremini juhtima nii tarbimist, jaotamist kui tootmist.
Elektrisiisteemi (iha suurem automatiseerimine ja avalikes vorkudes paiknevate seadmete arvukuse
kasvuga kaasneb ka ohte. Kaasates rohkem eratarbijaid elektrivdrgu protsessidesse ja kujundades
vajaduse pideva mitmesuunalise informatsiooni jargi, tekib elektrivrku jarjest rohkem

kiiberturvalisusest tulenevaid ohte. [3]

Nutistut peetakse Giheks potentsiaalseimaks tehnoloogiaks tarkvorkude arengus. Asjade interneti
integreerimisel elektrivorku, tekib lisaks traditsionaalsetele, kriitilise tahtsusega ja vordlemisi hasti
seaduste ja vOrguettevitete poolt reguleeritud seadmetele vorku iha enam avalikes vérkudes
olevaid seadmeid. Vorreldes elektrivorgu tood kontrollivate seadmetega nagu nditeks ja
kaugjuhtimisterminali on asjade internetiga nii tarkvorgu kui ka vélise elektrivorgu osaks saamas ka
riisikeetjad, kiilmkapid, televiisorid, elektriboilerid ja pesumasinad. Antud muutusega kaasneb
plahvatuslik elektrivdrguga suhtlevate seadmete kasv, misldabi suureneb ka slisteemi haavatavust.

[16]

2.2.1 Nutistu rakendused elektrivorkudes

Alljargnevalt on valja toodud mdned nutistu rakendused elektrivorkudes ja elektrististeemides,

mida maailmas kasutatakse:
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e General Electric Grid Solutions — Energiasisteemide juhtimine, laiseire- ja
juhtimissiisteemid, reaalajas elektrisiisteemi jalgimine, hajatootmise juhtimine ja

optimeerimine, tarkvaralahendused. [62]

e Locus Energy — Aitab planeerida ja optimeerida paikeseelektrijaamade rajamist. Haldavad
Ule 80 miljoni mddtmispunkti, mis aitavad tagada paikeseelektrijaamade parima

valjundvdimsuse. [63]

e GridlO — Osaleb koduseadmeid integreerides véimsusturul. Omab véimekust lilitada sisse-

ja valja naiteks veeboilereid ning muid seadmeid. [64]

e Clebox — Juhib elektritarbijate seadmete t66d, et elektritarbimine toimuks véimalikult

soodsal hetkel. Jalgides tarbija vajadusi ning elektrituru hinda. [65]

e Sympower — Pakub turule reservvdimsust. Juhtides klientide seadmete tarbimist.
Eesmargiga vahendada  fossiilklitustel  pdhinevaid reservvdimsust  pakkuvaid

elektrijaamasid. [66]

e Smart Load Solutions — Platvorm voimaldab kliendil kiitte- ja ventilatsiooniseadmete

tarbimist juhtida vastavalt soodsale elektrienergia borsihinnale. [67]

2.3 Kiiberturvalisuse valjakutsed tarkvorgus ja nutistuga

integreeritud tarkvorgus

Elektrivork liigitub kriitilise tahtsusega taristu alla, seet6ttu on tarkvorgu kiberturvalisus olulise
tahtsusega ning elektrivorgu digitaliseerimisel ning nutistu integreerimisel (ks suuremaid
véljakutseid. Lisades elektrivorkudesse arvukalt nutistu seadmeid kujuneb valja suur hulk vérgu

kiiberrinnakutes haavatavaid punkte.

Energeetikasektor on traditsiooniliselt keskendunud ohtudele nagu naiteks fuusilised kahjustused,
Onnetused, looduskatastroofid ja seadmete rikked. Tdnaseks on maailmas olnud mitmeid
kiiberriinnakute pretsedente, mis illustreerivad kiberriinnakute havitavaid tagajargi. Teisalt on
kiiberriinnakute uudsuse ning esinemise tiheduse tottu ohu teadvustamine sageli vdrkude

seisukohast tertsiaarne probleem. [68]

Erinevalt traditsionaalselt elektrivorku Ghendatud kontrollseadmetest nagu arvutid ja /ED-d, pole
enamus nutistu seadmed uuendatavad ning on seetGttu hiljem avastatud turvaaukudele avatumad.

Lisaks on suur enamus nutistu seadmeid vdrguga Uhenduses labi ebaturvaliste interneti
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protokollide ja paiknevad avalikes vérkudes [16]. Probleemi siivendavad ka nutistu seadmetele
omased parameetrid nagu naiteks madal vGimsus, vdahendatud vGimekusega tulemuirid ja
protsessorid, mis raskendavad kriiptogtraafia ning turvaprotokollide rakendamist. Siinkohal tuleb
makrida, et vorguettevotted ja tootjad planeerivad intelligentsete seadmete elueaks hinnanguliselt

10 vOi rohkem aastat. [69] [68]

2.3.1 Tarkvorgu sidelahenduste isedrasused

Seadmete valik on enamasti homogeenne ning erineb pdhiliselt funktsionaalsuse poolest.
Paigaldatavate sensorite ja vorguseadmete elueaks eeldatakse kuni 10 voi rohkem aastat, mis on
tehnoloogia arengut silmas pidades pikk periood. Tarkvorgu t66d juhtivatele seadmetele on
iseloomulik ka vajadus kaugjuhitavuse ja —uuendamise tarbeks. Tuues kaasa erinevate osapoolte
ligipddsu seadmetele [68]. Tarkvorgus rakendatavad side- ja kommunikatsioonitehnoloogiad

pohinevad suuresti autonoomsel masin-masin andmevahetusel. [70]

2.3.2 Kiiberturvalisusega seotud ohud tarkvorgus

2017 aastal oli internetiga Ghendatud hinnanguliselt 8,4 miljardit nutistu seadet. Samal aastal labi
viidud uuringus skanneerisid 310 000 nutistu kasutajat oma vorguga tUhendatud seadmeid ning
tuvastasid 4,5% seadmetel turvariske. Kdik tuvastatud riskid kuulusid kategooriasse kergesti
ligipadsetavad voi lahti murtavad silisteemid. Varasemalt vélja toodud prognooside kohaselt voib
2020. aastaks internetivorguga seotud olla kuni 30 miljardit nutistu seadet [71]. Sarnase statistika

pohjal muudaks see kergelt ligipdasetavaks hinnanguliselt 1,35 miljardit nutistu seadet.

KlUberohtude seisukohast on probleemiks ka vérguettevétete tava kasutada Uhe tootja toodangut
terves piirkonnas, suurtes alajaamades voi kogu vorgus, luues seeldbi homogeense seadmete
keskkonna, mis on ideealne pinnas pahavara levikule ning terve piirkonna, tksuse voi sisteemi

kiiberrinnakuga kahjustamiseks. [68]

Kuritegelikel osapooltel vGi organisatsioonidel on ligipdas suurele hulgale inverteritele ja seeldbi
nditeks pdikeseelektrijaamadele on vdimalik valede parameetrite sisestamisega inverterisse

mojutada reaktiiv- ja aktiivwGimsust. [19]

Stsenaariumis, kus kuritegelikul isikul v3i organisatsioonil on ligipdas suurele hulgale nutistu
seadmetele, vOib Oigeaegsetel seadmete kommuteerimistel kaasneda sageduse ebastabiilsus.
Naiteks USA ladne Uhendvorgus eeldatakse, et 30% akiline koormuse kasv kindlas piirkonnas
suudab pdhjustada generaatorite kaitsereleede rakendumise [4]. USA lddne Uhendvdrgu suvine

tipukoormus suvel oli 150 700 MW ja talvel 126 200 MW. Terve siisteemi sageduse hadirimiseks
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oleks vaja suvel ligi 45 000 MW koormuse kasvu ning talvel ligi 38 000 MW koormuse kasvu. Selle
eelduseks on naiteks 9 miljoni soojaveeboileri ootamatu sisseliilitamine suvel ja 7,6 miljoni
soojaveeboileri sisselllitamine talvel. Vaadeldavas piirkonnas elab 2015. aasta seisuga 80 miljonit
elanikku ning ladne slisteemis installeeritud tootmisliksuste nimivdoimsus on kokku 265 000 MW,
millest 15% moodustavad tuule-, paikese- ja muud taastuvenergial pdhinevad stohhastilise

toodanguga elektrijaamad. [72]

Suure vdimsusega nutistu seadmete sisselllitamise tulemusel tekib liinide llekoormamine ja
valjaltlitumine. Varasemalt uuritud Poola elektrivorgu naitel piisab suvise tipukoormuse ajal vaid

1% koormuse suurenemisest. [4]

Inverteri parameetritega manipuleerides on vdimalik imiteerida elektrivirgu veaolukorraga
sarnane karateristik, mille tulemusena vdib rakenduda kaitserelee, tekitades ajutisi pdhjuseta
katkestusi. Lisaks on kiiberkurjategijatel voimalik lllitada vélja labi inverterite vorku tGhendatud
tootmisvdimsusi, tuues kaasa naiteks paikeseelektrijaama omanikule kahju miidmata jaanud

elektrienergia eest. [19]

Bilansituru ebastabiilsusest tulenevad kulud, mis on seotud péaevasisese ootamatu tarbimise
kasvamisega. Juhul kui lilitatakse sisse prognoosimata koormust, peab elektrimija

slisteemioperaatori kulud tasuma. [4]

2.3.3 Kiiberturvalisusega seotud voimalused tarkvorgus ning
kiiberriinnakute ennetamine

Tarkvorkudes ja elektrivorkudes dldisemalt toimub pdhiline infovahetus masinalt-masinale
(Machine-to-Machine) pohiméttega. Olles seega tunduvalt etteaimatavam ja prognoositavam
vorreldes tllipilise inimeselt-inimesele (Human-to-Human) v&i inimeselt masinale suhtlusega
(Human-to-Machine). Vdimaldades anomaaliate voi vaartalituse korral ennetavalt tegutseda,

vahendades ka seeldbi kiiberriinnakute 6nnestumsie voimalust. [68]

Voimalus on anda vorguettevotetele suurem kontroll elektrivorku lisatavate inverterite ja nutistu
seadmete (le. Suurendades ldbi seadusandluse vorguettevotete volitusi ja kohandades
regulatsioone vastavalt tarkvorgu arengule — selle tulemusel rakendada naiteks pdhjalikke

autentimismeetmeid ja reguleerida seadmete valikut. [73]
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Kiiberturvalisuse
optimaalne tase

Hind (EUR)

Kiiberriinnakute

Kulud kiiberturvalisusele potentsiaalne kahju

Haavatavus kiiberriinnakutele

Joonis 2.2 Kiiberriinnakutete ennetamiseks tehtavate rahaliste kulutuste optimaalsuse kdver. [5]

Séltumata valdkonnast on kiberriinnakute ennetamiseks olemas erinevaid kaitsemeetodeid,
ennetamisvéimalusi ning vastupanu meetmeid. Globaalselt on prognoositav kiberturvalisuse
suurendamiseks moeldud kulu 2019. aastal 124 000 MUSD [74]. Seevastu kiiberkuritegevusest
tulenevad kulud on hinnanguliselt 600 000 MUSD [75]. Ennetavate turvameetmete majanduslikult

optimaalset rakendamist iseloomustab joonis 2.2.

Ettevotete naitel kulutab Microsoft kiiberturvalisusele hinnanguliselt Gle 1000 MUSD aastas, mis
moodustab 0,9% ettevotte kdibest 2018 aasta seisuga [76] [77]. JPMorgan Chase & Co kulutab
kiiberturvalisusele hinnanguliselt 600 MUSD aastas, mis moodustab antud ettevétte kaibest 0,05%
[78]. Vaadeldud ettevotete nditel voib eeldada, et Elektrilevi eelarve kiiberturvalisusele voiks olla
Gle 2 MEUR [79]. Teistel jaotusvorgu ettevotetel VKG Elektrivorkud ja Imatra Elektril voiks
kiiberturvalisuse eelarve olla hinnanguliselt vahemikus 100 000 - 160 000 EUR [80] [81]. Eesti
pohivoérku haldaval Eleringil Gile 1 MEUR-i [82]. K&iki Eesti vorguettevotteid on vérreldud 2017. aasta

kdibele tuginedes ning kiiberturvalisuse osakaaluks kdibeks on Microsfoti naitel 0,9%.
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3. KUBERRUNNAKUD JA SEADUSANDLUS

3.1 Elektrivorgu t6od/turvalisust reguleeriv seadusandlus Eestis

Eestis suunavad vorguettevotjate tegevust Sigusruumis pohiliselt vorgueeskiri, elektrituruseadus,

kiiberturvalisuse seadus, kiberturvalisuse strateegia 2019-2022 ja seadme ohutuse seadus.
Vorgueeskiri [83], mille reguleerimisala lahtuvalt paragrahvist 1 on jargnev:
1) Elektrislisteemi varustuskindlusest tulenevad tehnilised nGuded tootmisseadmetele;

2) Lihtsustatud tingimused alla 15 kW vOimsusega taastuvat energiaallikat tootmiseks

kasutavate tootmisseadmete Ghendamiseks vérguga.
Elektrituruseadus [84], mille reguleerimisala lahtuvalt paragrahvist 1 on jargnev:

1) Ka&esolev seadus reguleerib elektrienergia tootmist, edastamist, muuki, eksporti, importi ja
transiiti ning elektrististeemi majanduslikku ja tehnilist juhtimist. Seadus ndeb ette
elektrituru toimimise pdhimotted, ldhtudes vajadusest tagada pdhjendatud hinnaga,
keskkonnanduete ja tarbija vajaduste kohane tohus elektrivarustus ning energiaallikate

tasakaalustatud, keskkonnahoidlik ja pikaajaline kasutamine.
Klberturvalisuse seadus [85], mille reguleerimisala lahtuvalt paragrahvist 1 on jargnev:

1) Kaesolev seadus satestab ihiskonna toimimise seisukohast oluliste ning riigi ja kohaliku
omavalitsuse Uksuse vorgu- ja infoslsteemide pidamise nduded, vastutuse ja jarelevalve

ning kiberintsidentide ennetamise ja lahendamise alused.

Antud seadusega kehtestatakse ka paragrahv 3 punkti 1 alusel, tuginedes Hadaolukorra seadusele,
et elektriga varustamine liigitub elutdhtsa teenuse alla. Sellest tulenevalt on teenuse osutaja
kohustatud rakendama meetmeid kiberintsidentide ennetamiseks ja lahendamiseks. Teenuse
osutajal on 0Oigus piirata kiiberintsidendi moju vahendamiseks ka slisteemi kasutamist voi

juurdepaasu slisteemile. [85] [86]
Seadme ohutuse seadus [87], mille reguleerimisala ja eesmark |dhtuvalt paragrahvist 1 on jargnev:
1) Ké&esoleva seaduse eesmark on tagada seadmete ja nendega seotud protsesside ohutus.

2) Kaesoleva seadusega reguleeritakse seadme kasutusele votmist ja kasutamist ning

seadmetood.
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Klberturvalisuse strateegia 2019-2022, mille eesmargiks on maaratleda kiberturvalisuse
valdkonna pikeajalisem strateegia, eesmarkide saavutamiseks vajalikud tegevused ning on aluseks
ressursside planeerimisel. Strateegia koostamisel on arvestatud EL-i ja NATO sarnaste
arengusuundadega. Véimaldades Eestil seeldbi teha paremat koostdod partnerriikidega. Strateegia
Uheks pohiliseks eesmargiks on tdsta Eesti lihiskonna kiiberteadlikust tervikuna. Eesti Uheks
suurimaks kiberriskiks on riigi tahtsate funktsioonide suur digisdltuvus. Vordlusena on naiteks kdik
Eesti kaugloetavad arvestid kaugjuhitavad, mis muudab kiberriski aktuaalseks ka
energeetikasektoris. Véimaldades kiiberriinnaku korral vorgust lllitada enamus kliendid. Tahtsal
kohal on ka uute tehnoloogiatega kaasnevate riskide hindamine ja haldamine. Tulevikuriskide
ennetamiseks on vaja panustada Uhiskondliku diskussiooni loomisesse ja lahenduste

véljatootamisel tugineda teaduskompetentsidele. [88]
Euroopa Liidu direktiivid

e Euroopa Parlamendi ja Ndukogu direktiiv (EL) 2016/1148. Direktiiv meetmete kohta,
millega tagada vorgu- ja informatsioonisilisteemide turvalisuse tihtalselt kdrge tase kogu EL-
is. Direktiiv muudab liikmesriikidele kohustuslikuks turvalisuse strateegia ning loob
liikmesriikide vahelise valdkonna sisese koosto6 edendamiseks koostoorihma. Eestis on
vastav t66rihm CERT-EE, mis edastab infot kiiberintsidentidest Riigi Infoslisteemi Ametile.
Antud direktiiviga kehtestatakse oluliste teenuste operaatoritele ja teenuse osutajatele
turvanduded, sealhulgas ka elektriettevotetele. Tulenevalt sellest tekib liikmesriigil
kohustus tagada, et riigis vastava teenuse osutajad votavad asjakohased meetmed ja

turvanoduded kasutusel. [89]

3.2 Tarkvorgu to6d reguleeriv seadusandlus teistes riikides

California informatsiooniturvalisuse 2020. aastal kehtima hakkavas seadusepunktis maaratletakse
vorguga (hendatud seadmete turvalisus. Vastavalt sellele on tootja voi tootja esindaja kohustatud
tagama optimaalse kiberturvalisuse taseme kodikidele California osariigis muilddavatele ja
toodetavate seadmetele. Seadmele implementeeritud turvalisus peab vastama seadme
omadustele, funktsionaalsusele ning seadme disain peab kaitsma infovarguse v6i autoriseerimata
ligipddsu eest. Igal toodetud seadmel peab olema unikaalne parool ning esmakasutusel peab

seadme funktsionaalsus kasutajale uue parooli genereerima. [90]

Uhendkuningriikides on kasutusel nutistu seadmete kasutust reguleeriv hea tava koodeks (CoP-
Code of Practice). CoP satestab 13 pGhipunktis jargneva: nutistu seadmetel ei tohi olla universaalset

parooli ja kasutajatunnust ega tehase seadete ldhtestamise véimekust, nutistu seadmete tootjatel
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peab olema avalikult kattesaadav keskkond turvariskide raporteerimiseks, seadmed peavad olema
uuendatavad, seadmed peavad vdéimaldama andmete turvalist salvestamist ning kustutamist,
tundliku informatsiooni kommunikatsioon, kaasaarvatud kaugjuhtimine ja -haldus, peavad olema

kriipteeritud, seadmete paigaldus peab olema véimalikult lihtne ning turvaline. [91] [92]

3.3 Kiiberriinnakute liigid

Klberrinnakud ja kiiberjulgeolek ei erine olenemata valdkonnast oma sisult. Sarnast tehnikat, mida
kasutatakse kellegi pangakonto tihjendamiseks, vdib pahatahtlik hakker, grupeering véi riik
kasutada ettevotetelt oskusteabe varastamiseks. Kuigi energeetikasektor on strateegiline valdkond
ja selle toimimine on kriitilise tahtsusega, voib energiaslisteemi riinnata sarnaste meetoditega nagu
eraisikut. Lisaks pidevalt ohule tuleb arvestada, et riindajad leiavad pidevalt uusi meetodeid
siisteemitungimiseks. Vordluseks on naiteks lennundussektori opereerimine tunduvalt lihtsam kui

interneti liikluse haldamine, kui hoolimata sellest oluliselt rohkem reguleeritud. [93]

e Kinnisriindeoht (Advanced Persistent Threat). Olemuselt peamiselt mingi valisriigi
majanduslikest, poliitilistest, voi naiteks sojalistest huvidest Iahtuv, enamasti pikemat aega
kestev rinnak [94]. Eesmargiks on tungida slisteemi, kus vdimalikult pikka aega
markamatult andmeid koguda ning jatta maha minimaalselt jdlgi. Omadustelt on

kinnisrindeoht enamasti suunatud spionaaziks nii riiklikul- kui korporatiivtasandil. [95]

e Hajus ummistusrinne (Ddos, distributed denial-of-service attack) sooritamiseks
kasutatakse sihtvorgu liikluse kiireks suurendamiseks voi Glekoormamiseks suurt arvu
rindavaid slisteeme, nditeks bottnete [94]. VGrreldes naiteks kinnisriindeohuga, pole hajus

ummistusrinde eesmargiks infovargus, vaid stisteemide ja sihtmarkide t66 hairimine.

e Teenusetbkestus (DoS, denial of service) on mdéeldud ligipdasu tokestamiseks erinevatele
ressurssidele voi toimingute viivitamiseks, mille tulemusena kaotab kasutaja sisteemi

kaitlemise vGimekuse. [96]

¢ Meta- ja polimorfne kahjuvara (Metamorphic, polymorphic Malware) ndol on tegemist
kahjuvaraga, mille algkood avastamise takistamiseks igal iteratsioonil muutub. Polimorfne
kahjuvara on avastamise valtimiseks pidevas muutuses sarnaselt metamorfsele, kuid ei

muuda algkoodi [94].

e Ongitsemisriinnak (Phishing) on petturlik protsess, millega elektroonilises suhtluses

usaldatavat olemit teeseldes piilitakse saada privaatset voi konfidentsiaalset teavet,
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kasutades selleks suhtlusosavust vGi tehnilist pettust. P&hiliselt on riinnaku edukaks
sooritamiseks vaja inimeksimust. Eriliik harpuunimine (Spearphishing), sihtmargiks kindel

organisatsioon. Eelduseks on teavae organisatsiooni struktuuri kohta. [94]

e Uss (Worm) on iseseisev programm, mis vdib end levitada andmet6étlussiisteemide voi
arvutivérkude kaudu. Uss sageli ehitatud taielikult dra kasutama vabu ressursse, naiteks
maluruumi vGi tootlusaega, ei vaja paljunemiseks ja kahju pdhjustamiseks

peremeesprogrammi ega inimabi. [94]

e Troojalane (Trojan) on andmete volitamatut kogumist, voltsimist vGi havitamist
vOimaldavat riindeloogikat sisaldav nailiselt kahjutu programm. Kasulikku rakendust

teesklev kahjurprogramm. [94]

e Bottnett (Botnet) on pahatahtlike seadmete kogum koos kaugjuhitava tarkvaraga, mis
tootab autonoomselt, 60nestatud arvutites. Kasutusvaldkond naiteks ebaseaduslik

spammimine ja teenusetokestus. [97]

3.4 Kiiberriinnakute osapooled/riindajate iseloomustus/grupid

e Script kiddies — Vaheste arvutialaste oskustega isik, kes kasutab teiste poolt loodud

tooriistu kiberriinnakute labiviimiseks. Eesmargiks on tihti lihtsalt uute asjade proovime.

3]

e Hacktivists — Edasijdudnud programmeerimis- ja arvutialaste teadmistega. Suudavad

labiviia keerulisemaid riinnakuid. Motiveeritud poliitilistest voi isiklikest pdhimotetest. [3]

e Organiseeritud kiberkurjategijad — Voéimelised ldbi viima suureulatuslikke ja raskesti

tuvastatavaid kiiberriinnakuid. Teenivad kiiberkuritegudega raha. [3]

e Riiklikult toetatud kidberrinnak — Riigi poolt toetatud kiiberkurjategijad. Kasutuses on
suured ressursid, et viia labi ulatuslikke rtinnakuid kriitiliste teenuste ja infrastruktuuride

pihta. [3]

3.5 Kiiberriinnakud Eestis

Eestis tagab ja jalgib kibersisteemide turvalisust Riigi Infostisteemi Amet. Joonisel 3.1 on vilja

toodud RIA arvuline vordlus Eestis 2016., 2017. ja 2018. aastal toimunud kiberriinnakutest.
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RIA poole poordumiste
hulk viimase kolme
aasta jooksul

2017

Joonis 3.1. Kolme viimase aasta kiiberohtude raporteerimine RIA-le. [98]

2019. aasta kiberturvalisuse raportis on andmed esitatud erineval kujul vorreldes 2018. aastaga.
Vorreldakse aastate jooksul tehtud poo6rdumisi RIA poole. Seoses 2018. aastal jéustunud
kiiberturvalisuse ja andmekaitse regulatsioonidega tousis RIA poole poérdumine margatavalt.
Lisaks registreeriti 2018. aasta jooksul kokku 3390 intsidenti, mis on ligi 7,7% suurune kasv vorreldes
eelneva aastaga ning ligi 34% suurune kasv vorreldes 2016. aastaga. 2018. aasta (iheks trendiks oli
seadmete, nditeks ruuterite riindamine. Ruuterid muudeti osaks robotovdrgustikust, mis

vOimaldab koguda andmeid vGi sooritada erinevaid tiilipi riinnakuid. [98]

Eesti nditel on konkreetsemalt just energeetikasektoris riinnaku alla sattunud Viru Keemia Grupp.
Rinnakud toimusid 2016. aasta valtel ning kiiberrinnakute taga olid tdendoliselt Venemaa
kiiberkurjategijate riihmitused. Lisaks padsesid riindajad ligi ka kriitilistele SCADA slisteemidele.

[99] [100]

Pronksioo on riikide vaheliste kiberriinnakute (ks rahvusvahelisi pretsedente. Esimesed riinnakud
toimusid 27. aprilli 6htul parast pronkssdduri teisaldamist. Kiiberriinnakud olid koordineeritud ning
etteplaneeritud. TeenusetOkestusmeetodil (DoS) riinnati esimese lainena valitsusega seotud
veebilehti ning teenuseid ja meediavidljaandeid. Teise laine robotvdrgustikuga riinnati panga- ja

majandusteenuseid. [101]
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3.6 Kiiberriinnakud mujal maailmas

2016. aasta uuringu tulemusena selgus, et ligi 54% Ameerika Uhendriikide kriitilise infrastruktuuri
vastu tehtud kiiberriinnakutest olid suunatud energeetika infrastruktuurile, olles seeldbi

kiiberrihmituste eelistatuimaks sihtmargiks. [102]

RIA kuberturvalisuse 2018. aasta aruandes on eraldi vilja toodud 2017. aastal toimunud
kiiberrinnakud Energiasektorile, tuues pretsedentidena valja sissetungimised
energeetikaettevdtete arivorkudesse Ameerika Uhendriikides. Lisaks on sarnaseid juhtumeid

taheldatud Uhendkuningriigis ja Tiirgis. [103]

Puerto Rico kaugloetavate arvestite 2009. aastal toimunud rinnaku eesmargiks oli vdhendada
elektriarveid. Tanu fuusilisele seadmetele ligipdasule installeeriti seadmetesse muudetud tarkvara,

mis vdahendas moddetud elektrienergia kogust. [104] [105]

2013. aastal toimus rinnak kaupluste ketile Target, mille kdigus Onnestus kiberkurjategijatel
varastada 40 miljoni inimese krediitkaardi andmed. Sisteemile paaseti ligi tdnu nutistuga

Uhendatud kiittele, ventilatsioonile ja jahtusseadmetele. [105]

2015. aastal Ukraina jaotusvorgu ettevottele Kyivolblenergo suunatud kiiberriinnaku tulemusel
votsid kiiberkurjategijad SCADA siisteemi Uile kontrolli ning lulitasid valja 7 110 kV alajaama ning 23
35 kV alajaama. Vaiksemamahulised riinnakud toimusid samaaegselt veel kolmele jaotusvorgu
ettevottele. Rinnakute tagajarjel kaotasid hinnanguliselt 225000 klienti kolmeks tunniks

elektriihenduse. [106]

Mirai botnet-i esimene pretsedent leidis aset 2016. aastal, kui nutistuga (hendatud pdhiliselt
turvakaameratest ja videosalvestitest koosneva botnet-iga riinnati Prantsusmaa ettevotte OVH
teenuseid. DdoS riinnak koosnes hinnanguliselt miljonist ihendatud seadmest, mille tulemusena

koormati OVH slisteeme tipphetkel 1 Tbps mahuga. [105]

2017. aastal toimus kiiberriinnak Uhendkuningriigi ja lirimaa vdrguettevdttele, kus phishing
rinnakuga varastati kriitilise tahtsusega paroole ning iritati saada kontrolli antud vGrguettevotte

hallatava taristu Ule. Kiiberriinnak ei olnud edukas. [16] [107] [108]
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4. ELEKTRIVORGULE SUUNATUD KUBERRUNNAKU
MAJANDUSLIKU KAHJU LEIDMINE

Klberrinnakute ja -riskide majanduslik hindamine on raskendatud rohkete varieeruvate tegurite,
andmete kattesaadavuse, andmete hulkade ning inimfaktori tottu. Puudub kindel, laialt levinud
mudel kdikide kiberriskide ning nende tagajargede hindamiseks. Sellest tulenevalt pole naiteks

levinud ka kiiberturvalisusega seotud kdiki riske katvad kindlustused. [109] [71]

Kirjanduses on mitmeid teoreetilisi ettepanekuid kiiberriinnakutest tulenevate majanduslike
kahjude tapsemaks hindamiseks. Kasutades riskide hindamiseks inimestele naiteks MicroMort-i

[110] ja finantsriskide hindamiseks riskivaartuse meetodit (VaR) [111] [112], [5].

4.1 Andmata energia hind

Andmata energia hind (CENS/ cost of energy not supplied) — V&imaldab leida andmata jainud
keskmise elektrienergia hinna keskmise katkestuse pikkuse korral. Sobiv meetod kui puudub tapne
informatsioon katkestuste ajaliste kestuste tdendosuste kohta. Andmata energia hinda arvutatakse

valemiga 4.1. [113]

n
CENS = 1 Cl(ri)
n = LF xri

1=

(4.1)

Kus ri - erikahjufunktsiooni i-ndale punktile vastava katkestuse kestus, h,
Cl(ri) — eriakahjufunktsiooni i-ndale punkti ordinaat (€/kWh),
n — erikahjufunktsiooni punktide arv,

LF — vaadeldava kliendikogumi koormustegur. [113]
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Ekvivalentne meetod, mis véimaldab leida edastamata jaddnud energia hinna majandussektorite
kaupa. Edastamata energia hind moodustub majandussektori kogutoodangu jagamisel vastavas
majandussektoris tarbitud elektrienergiaga. Majandussektori pohise andmata jadnud energia hinna

leidmiseks kasutatakse valemit 4.2.

CENS — GV Ai
~ ECi

(4.2)

Kus GVAI — Aastas loodav i —sektoris loodav kogulisandvaartus, MEUR,

ECi — Aastas i — sektoris tarbitav elektrienergia, GWh. [114]

4.2 Elektrienergia tarbimine erinevates Eesti elektrivorgu

varustuspiirkondades

Eesti jaotusvork jaotatakse varustuskindluse piirkondadeks vastavalt klientide tihedusele
[klienti/km?],  tarbimistihedusele ~GWh/km2 ja eelnevate parameetrite korrutisele

[klienti*GWh/km?2]. Sellest tulenevalt on jaotus: tlitihe-, tihe-, hajatihe- ja hajapiirkond. [1]

Tabel 4.1. Elektrienergia tarbijate osakaalud vastavalt varustuskindluse piirkonnale [1]

Tarbija/Varustuspiirkond Ulitihepiirkond Tihepiirkond | Hajatihepiirkond Hajapiirkond
Kodutarbijad 70,2% 71,7% 78,4% 89,8%
Pollumajandus 0% 0,01% 1,0% 3,1%
T66stustarbijad 0,1% 0,5% 2,3% 1,7%
Teenindustarbijad 29,7% 27,8% 18,3% 5,4%

Kokku (tk) 58545 303386 209966 83262
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Tabel 4.2. Elektrienergia tarbimine vastavalt varustuskindluse piirkonnale [1]

Tarbija/Varustus- piirkond Ulitihepiirkond Tihepiirkond | Hajatihepiirkond Hajapiirkond
Kodutarbijad 47% 33% 35% 72%
Po6llumajandus 0% 0% 4% 9%
Toostustarbijad 1% 6% 12% 7%
Teenindustarbijad 52% 61% 45% 11%

Kokku (GWHh) 440 3539 2504 305

4.3 Andmata energia hind Eesti elektrivorgus

Lahtudes elektrienergia tarbimisest erinevates varustuspiirkondades ja tuginedes kirjanduses

avaldatud andmetele on t60s kasutusel jargnevad andmata energia hinnad.

Tabel 4.3. CENS, EUR/kWh Eestis majandussektorite kaupa. 2016. aasta seisuga [2]

Tarbijasektor CENS, EUR/kWh
P&llumajandussektor 2,16 €
Toostussektor 2,42 €

Ari ja avalik teenindus 4,32 €

Majapidamised 4,79 €

Hinnad on leitud analttilistel meetoditel, jagades majandussektori loodava vaartuse sektori
tarbimisega ning korrigeerides saadud tulemust CEPA (Cambridge Economic Policy Associates Ltd)
leitud asendamatu energia koefitsendiga. [2] Vastavalt sektorile on kogu elektrienergia tarbimisest
asendamatu toostussektoris 80,9%, ari- ja avalikussektoris 68,2% elektrienergiast. Viimast osakaalu
saab rakendada ka pdllumajandusele, mis kuulub CEPA uuringus teeninduse sektorisse.

Majapidamissektoris oli CEPA uuringus elektrist s6ltuvate tegevuste osakaal 63,1%. [115]
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5. KUBERTURVALISUSE VAJALIKKUS NING SELLEGA KAASNEVAD
OHUD JA VOIMALUSED EESTI ELEKTRIVORGUS

Antud to0s pustitatud (lesannetest lahtuvalt luuakse hipoteetilised stsenaariumid, mille
analltiisimisel antakse hind kiberriinnakutele Eesti elektrivorgus. Kiiberohtude anallitis tugineb
eeldusele, et elektrivorkudesse integreeritakse (tha enam avalike internetivérkudega ihenduses
olevaid seadmeid. Naiteks inverterid ja nutistuga Ghendatud kodumajapidamisseadmed, mis
paiknevad flusiliselt vorguettevotete otsese kontrolli alt valjaspool. Vastavat arengut elektrivorgus

iseloomustab ka joonis 5.1.

Selle tulemusel on vdimalik kiiberkurjategijatel saada kontroll arvukate kaugjuhitavate seadmete
Ule. Koondnimivoimsusega 100 - 3000 kW kaugjuhitavate seadmete kogumiku pahatahtliku lGlimise
maoju on kogu elektrislisteemi mastaabis marginaalne. Antud véimsuse korduva lilimise m&ju on
kordades suurem vaiksemas vorgupiirkonnas, kus pahalaste kontrollitav véimsus moodustab
arvestatava osakaalu kogu piirkonna koormusest. Selleks vaadeldakse antud magistrit6o
kiiberriinnakute stsenaariumites kahte Tallinna linna 200x200m suurusega piirkonda, kus kliendid

on liitunud pdhiliselt pingel 0,4 kV.

Vaadeldavate stsenaariumite kadigus tuvastatud kiiberriskide minimeermise peamise vGimalusena
nahakse elektrivorkude valdkonda ja selle arengut reguleerivat seadusandlust. Kiiberturvalisusest
tulenevad ohud ja vBimalused leitakse |abi Eesti elektrivdrke reguleeriva seadusandluse analiiisi.
Vdimalustena vaadeldakse ka Ameerika Uhendriikides ja Uhendkuningriigis levinud seadusandluse

praktikaid ning EL-i direktiive.

20. sajand Eesti elektrivorgu areng 2019

Informatsiooni- ja

kommunikatsioonitehnoloogia Kaugloetavad arvestid TER/STE; SIS Dhendeid

: seadmed
rakendamine
Vorguettevotete sisevorgud, fadsiline Seadmed avalikes internetivérkudes,
ligipdds seadmetele tokestatud seadmed fililisiliselt kergesti ligipdasetavad

Joonis 5.1 Elektrivorku lisanduv kaugjuhitav koormus ja vGimsus on jarjest kergemini ligipdasetav.
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5.1 Mudelite kitsendused

Juhitavate véimsuste koosluste koostamisel on lahtutud Eestis kéige tdendolisemalt kasutatavaid
kaughallatavaid suure vdimsusega koduseadmeid ehk alates nimivGimsusega 1 kW. Inverterite
juhitav véimsus on arvestatud sarnaselt koduseadmetele ning summeeritud, kuigi tavaolukorras on
voimsuse liikkumine inverterites vastassuunaline. Arvestades p&himottega, et inverterid on
multifunktsionaalsed ning leiavad rakendust ka elektriautode laadimispunktides ja akupankades,
kus karakteristikud on koduseadmetele sarnased. Mudelis kasutatava inverteri nimivdimsus 15 kW
pohineb Eesti Vorgueeskirja paragrahv 1 punktis 2 satestatul ehk alla 15 kW vdimsusega

tootmisseadmete vorku Gihendamisel kehtivad lihtsustatud tingimused.

Klienti kasitletakse antud t66s kui ihte tarbimiskohta. Juhitava voimsusega klientide osakaalude
arvestamisel on lahtutud varustuskindluse piirkondade liigitamisel piirmdaradest. Seega on
tihepiirkonna klientide arv 200x200m piirkonnas suurem kui 400. Samuti on aasta keskmine
tarbimine 10000 kWh/h piirvdartus ning reaalsuses on mdne 200x200m Tallinna stidalinna
tihepiirkonna aasta keskmine tarbimine tle 20 000 kWh/h. Vastupidiselt tihepiirkonnale on leitud
tihepiirkonna vaartused konservatiivsed. Hajapiirkondades on klientide arv vaadeldud 200x200m
piirkonnas 25 v&i vdhem ja aasta keskmine tarbimine 1000 kWh/h vdi vdhem.Vaadeldavate
varustuspiirkondade karakteristikud on valja toodud Lisas 1. Tulemustes vdivad selle t6ttu olla
hajapiirkonna majanduslikud kahjud ning juhitava v@imsuse osakaalud uledimensioneeritud.
Koormused voivad varieeruda ka seoses aastaaegadega, kuna kitteperioodil on Eesti

elektritarbimine suurem.

Majandusliku kahju hindamisel on kasutatud kirjanduses avaldatud kdige hilisemaid andmeid, kuid
hoolimata sellest kasutatud CENS €/kWh tugineb 2016. aasta andmetele. Lisaks pole arvestatud
toostus-, poOllumajandus- ja teenindussektoris katkestuse tagajarjel saamata jaanud
rahavoogudega, riknenud kaupadega vO6i kaotatud tootundidega. VOib eeldada, et

kiiberriinnakutest tulenevate katkestuste tegelik majanduslik negatiivne mdju on suurem.

5.2 Kiiberriinnaku tottu tekkiv potentsiaalne majanduslik kahju

Puuduvate universaalsete majanduslike mudelite tottu kasutatakse antud t6ds kiiberriinnakutest
tuleneva kahju rahaliseks hindamiseks andmata jaanud energia rahalist vaartust. Kasitledes
tdiendavalt erinevatele majandussektoritele pdhjustatavat kahju. Meetod on tianu andmete
kattesaadavusele keskmiste arvutamiseks ja Ulevaatlike mudelite loomiseks sobiv. Lisaks leiab
andmata energia hinna arvutamine kasutamist laialdaselt ka kirjanduses ning on kasutuses ka Eesti

elektrivorgu varustuskindluse hindamisel. [1] [2]
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5.3 Kiiberriinnakuteks sobivate kaugjuhitavate seadmete

summaarse voimsuse kujunemine

Antud t66s analllsitavates stsenaariumites koostatakse kiiberkurjategijate poolt kaugjuhitavate
seadmete voimsuste kooslused. Stsenaariumite koostamisel alustatakse piirkonna valikust, milleks
on Tallinna linna 200x200m suurusega hajapiirkond ning Tallinna linna 200x200m tihepiirkond.
Seejarel maaratakse, mitu protsenti vaadeldavas piirkonnas asuvatest klientidest omab
kaugjuhitavuse funktsionaalsusega nutistu seadmeid voi invertereid. Vorreldakse stsenaariumeid,
kus klberrinnaku labiviimiseks sobivad seadmeid kasutavad 10-75% vaadeldavas priikonnas
asuvatest klientidest. Realistliku olukorra loomiseks on kaugjuhitavad voimsused jagatud nelja
seadmetegruppi ning on valja toodud tabelis 5.1. Lisaks on joonisel 5.3 jagatud kasutatav seadmete
nimistu kolme gruppi osakaalude jargi. Kaugjuhitavate seadmete osakaalud koikidest vaadeldavas

piirkonnas asuvatest kaugjuhitavatest seadmetest varieeruvad vahemikus 10 - 50%.

Klberrinnakuks sobiv summaarne kaugjuhitav véimsus saadakse piirkonnas asuvate klientide arvu,
kaugjuhitavat voimsust omavate klientide osakaalu, kaugjuhitavate seadmete véimsuse ning

kaugjuhitavate seadmete osakaalu korrutise tulemusel.

Vaadeldava piirkonna valik.

v

Nutistu seadmeid ja invertereid
kasutavate klientide osakaal valitud
piirkonnas.

v

Klientide kaugjuhitavate seadmete
nimistu.

v

Kiberkurjategija poolt
kaugjuhitavate seadmete
summaarne viimsus 200x200m
piirkonnas Tallinnas

Joonis 5.2. Kiiberriinnakuks sobivate kaugjuhitavate seadmete summaarse vGimsuse leidmise plokkskeem
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5.4 Kolm kaugjuhitava voimsuse kooslust

Toos koostatakse 3 hiipoteetilist kaugjuhitava vdimsuse kooslust, mis on sobilikud Eesti
elektrivorku. Kooslused iseloomustavad tabelis 5.1 valjatoodud seadmegruppide osakaalu kdikidest
piirkonna kaugjuhitavatest seadmetest. Seejarel implenteeritakse joonisel 5.3 naidatud kooslused
Tallinna tihepiirkonda ning Tallinna hajapiirkonda. Eesmargiga simuleerida tarkvorgu klientide
mitmekesine seadmete nimistu, millel on kaughalduse liides v&i nutistuga liitmise vGimekus.
Arvestades iga seadmegrupi osakaalu ning nimivoimsust, leitakse vaadeldavates 200x200m

piirkondades asuvate kaugjuhitavate seadmete summaarsed véimsused (kW).

JUHITAVA VOIMSUSE JUHITAVA VOIMSUSE
KOOSLUS K1 KOOSLUS K2

M Inverter M Soojuspumbad M Inverter M Soojuspumbad

M Elektriboiler M Elektriradiaator M Elektriboiler M Elektriradiaator

25%

JUHITAVA VOIMSUSE
KOOSLUS K3

M Inverter M Soojuspumbad

M Elektriboiler M Elektriradiaator

Joonis 5.3 Juhitava vdimsuse kooslused 1-3

Juhitava vGimsuse koosluses kasutatavad seadmed p&hinevad osaliselt varasemates sarnastes
uurimustoodes kasutatud seadmetele, naiteks elektriboiler. Anallitsis kasutatakse véimsamaid

kodumajapidamises kasutatavaid seadmeid [4]. Lisaks on kooslusesse lisatud
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paikeseelektrijaamades, akupankades ja elektriautolaadijates kasutusel olevad alalisvoolu
inverterid, mille nimivbimsuseks on valitud 15 kW. Teiste seadmete valik on kohaldatud vastavalt
Eesti elektritarbimise iseloomule, kus tdhtsal kohal on kiitteseadmed. Vaadeldavate seadmete
kaughaldus on muutumas populaarsemaks ja klientidele majanduslikult atraktiivsemaks. Seda

kinnitab ka punktis 2.2.1 valja toodud elektrivorkudes kasutatavate nutistu rakenduste lilevaade.

Koik kaugjuhitavate vdimsuste kooslustes kasutatavad seadmed on Eesti turul miiidavad ning
hinnanguliselt mediaanvdimsusega ehk valditud on miinimum ja maksimum vaartuseid. Seadmete

nimistu ning voimsused paiknevad tabelis 5.1.

Tabel 5.1 Antud t66s vaadeldavate kaugjuhitavate seadmete nimivoimsused

Kaugjuhitav seade Nimivdimsus
Inverter 15 kw
Soojuspumbad [116] 2 kW
Elektriboiler [117] 4 kW
Elektriradiaator [118] 1,5 kw

5.5 Elektrivorgus toimuva kiiberrinnaku parameetrid ja

potentsiaalsed tagajarjed Tallinna tihe- ja hajapiirkonnas

Antud peatikis koostati kaugjuhitava voimsuse kooslusi kasutades neli stsenaariumit nii Tallinna
haja- kui tihepiirkonna kohta. Kahes vaadeldavas 200x200m suurusega Tallinna piirkonnas on
kaugjuhitavat voimsust omavate klientide osakaal kdikidest piirkonna klientidest vahemikus 10 -
75%. Eeldusel, et igal kliendil on (ks vastav seade. Sellest tulenevalt on joonistel 5.4 ja 5.5 kujutatud
igale stsenaariumile kolm vastavat kaugjuhitava koosluse summaarset vdimsust. Suurimad
summaarsed kaugjuhitavad véimsused tekivad kdrgema inverterite osakaaluga koosluste puhul,
mis on pohjustatud inverterite suurimast UhikvGimsusest. Saadud tulemused vd&imaldavad
piirkonna keskmist koormust vdrrelda kiberkurjategijate poolt UlevGetavate kaugjuhitavate

seadmete summaarse vGimsusega.

Klberrinnakutest tuleneva luhtunud vara ja katkestuste esinemine on tdendolisem suuremate
summarse kaugjuhitava véimsusega stsenaariumites. Moodustades vaadeldava Tallinna 200x200m

piirkonna aasta keskmisest koormusest suurima protsentuaalse osakaalu.
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Joonistel 5.4 ja 5.5 selgub, et kiiberkurjategijatel on teoreetiliselt vGimalik kontroll saada 2595 kW

summaarse voimsusega kaugjuhitavate seadmete koosluse le. Seda Tallinna tihepiirkonnas, kus

75% klientidest kasutavad nutistu seadmeid ja invertereid. Hajapiirkonnas on sama stsenaariumi

korral summaarne kaugjuhitav voimsus 162 kW. Moodustades vastavalt 26% ja 16,2% piirkondade

aasta keskmisest koormusest.

Juhitavat voimsust omavate klientide

osakaalud, Tallinna tihepiirkond

3000 450
< 5500 400

i - 350

2 2000 o 300 =
%] ~
= 250 o
& 1500 Y00 £
> [ | 9
> 1000 150 <
B

S — 100

§ 500 I = I I 50

0 o = E B
KI K2 K3 KL K2 K3 KI K2 K3 KL K2 K3

75% juhitavat
vOimsust

s nverter (kW)

50% juhitavat
vOimsust

B Soojuspumbad (kW)

25% juhitavat
voimsust

10% juhitavat
vOimsust

Elektriboiler (kW)

Elektriradiaator (kW) === Kliente kokku

Joonis 5.4 Neli Stsenaariumit kaugjuhitava véimsuse kooslustele Tallinna tihepiirkonnas

Tabel 5.2 Neli Stsenaariumit kaugjuhitava véimsuse kooslustele Tallinna tihepiirkonnas

Kaugjuhitavaid Kliente (tk) Summaarsed kaugjuhitavad voimsused (kW)
seadmeid

kasutavate

klientide osakaal

piirkonnas % K1 K2 K3
75% 300 1688 2205 2595
50% 200 1125 1470 1730
25% 100 563 735 865
10% 40 225 294 346

Joonisel 5.4 ja tabelis 5.2 selgub, et kdige suurem summaarne kaugjuhitav vdimsus tekib

stsenaariumi korral, kus kaugjuhitavaid seadmeid on 75% klientidest. Vaadeldavas Tallinna
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tihepiirkonnas on v&imalik 300 kliendi kaugjuhitavaid seadmeid pahatahtlikult lllides tekitada
potentsiaalselt 2595 kW suurune vG8imsuse kdikumine. Moodustades 26% vaadeldava piirkonna
keskmisest koormusest. Juhitava vBimsuse osakaal koormusest vdib suureneda vdi vaheneda
soOltuvalt aasta- ning kellaajast. Seadmete korduval lilimisel tekivad séltuvalt seadme omadustest
kuni 15 kordsed toukevoolud vorreldes tavatalitusega [119] [120] [121] [122]. Reeglina on nii suurte
toukevoolude tekke valistamiseks kasutusel sagedusmuundurid. Valja toodud vdimsuse ja voolu

kdikumine on piisav, et pohjustada releekaitse t66d voi kahjustusi seadmetele.

Juhitavat voimsust omavate klientide
osakaalud, Tallinna hajapiirkond

180 30

160 .
= |
E 140
w 120 || 20 —
2 100 =
zg 15 2
S 80 G
E 60 10 <
< 40

0 . = 0 R 0
K1 K2 K3 K1 K2 K3 K1 K2 K3 K1 K2 K3

75% juhitavat v8imsust 50% juhitavat v8imsust 25% juhitavat v8imsust 10% juhitavat v8imsust

s |nverter (kW) B Soojuspumbad (kW) Elektriboiler (kW)

Elektriradiaator (kW) e Kliente kokku

Joonis 5.5 Neli Stsenaariumit kaugjuhitava vdimsuse kooslustele Tallinna hajapiirkonnas.

Tabel 5.3 Neli Stsenaariumit kaugjuhitava véimsuse kooslustele Tallinna hajapiirkonnas

Kaugjuhitavaid Kliente (tk) Summaarsed kaugjuhitavad véimsused (kW)
seadmeid

kasutavate

klientide osakaal

piirkonnas % K1 K2 K3
75% 19 105 138 162
50% 13 70 92 108
25% 6 35 46 54
10% 3 14 18 22

Joonisel 5.5 ja tabelis 5.3 on tulemused Tallinna hajapiirkonna kaugjuhitava vdimsuse osakaalude

kohta. Kbige suurema osakaaluga ehk 19 kliendiga stsenaariumi puhul on kaugjuhitava véimsuse
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osakaal aasta keskmisest koormusest 16,2% ning kdige konservatiivsema kooslusega 1,4%. Seega
on kaugjuhitava vBimsuse pahatahtliku lilimise tottu tekkinud katkestuste v&i luhtunud vara
esinemise tGendosus vdiksem kui tihepiirkonnas. Hajapiirkondade puhul vdivad suuremat rolli

mangida ka aastaajad.

5.5.1 Juhitava koormuse ohud Tallinna naitel

ToOs vaadeldavas 400 kliendiga Tallinna tihepiirkonnas, mille suurus on 200x200m piisab
kiiberkurjategijal katkestuste vd&i kahjude tekitamiseks tdendoliselt kahest analidsitud
stsenaariumist. Esimesel juhul, kui tihepiirkonna 400 kliendist 200 ehk 50% kasutab kaugjuhitavaid
nutistu seadmeid ja invertereid ning teisel juhul, kui sarnaste klientide osakaal on 75%. Taolise
kiiberriinnaku eesmargiks on kaaperdatud seadmete korduv digeaegne lilimine, pdhjustades
seelabi klientidele majanduslikku kahju nii potentsiaalselt luhtunud vara kui andmata jaanud
energia kujul. Vaadeldav 200x200m piirkonna kontsentreeritus pohjustab ohu, et lGlimistel tekkiv
voolu, pinge ja vOimsuse kdikumine voib mdjutada Ulksnes kindlat jaotusalajaama, liini voi
maakaablit. Luues seeldbi suuremad eeldused vorguettevétte vara kahjustamiseks ning pikema

kestusega katkestuste tekkeks.

Koormuse kiirel ja korduval muutumisel p&hjustavad voolukaitsed rakendudes katkestusi ning
erandjuhtudel pingest |dhtuvad md&Gteahelate rikked ja sageduskaitseautomaatika. Rakenduda

voivad jargnevad releekaitse funktsioonid:

e Liigvoolukaitse

e Suunatud voolukaitse

e Lihisvoolukaitse

e Pinge muutustest tingitud mddteahelate rikked

e Sagedusautomaatika

Juhul kui teostada tihedaid juhitavate koormuste lllitamisi on véimalik kahjustada ka klientide ja
vorguettevbtete seadmeid. PGhjustades seeldbi ajutisi vOi pikemaid elektrikatkestusi ning

hairinguid elektrivirgu t60s. Pohilised riskigruppi kuuluvad seadmed on jargnevad:

e Maakaablid, kaablimuhvid

e Trafod
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e Jaotusvorgu klientide seadmed ja inverterid

Kahjustused vorguettevotete seadmetele on tdendolisemad suveperioodil, mil valitemperatuurid
on korgemad. Lisaks otsestele seadmete riketele pdhjustavad nominaalvaartusest kérgemad
voolud ja voimsused seadmete isolatsiooni kahjustusi. Tuues seeldbi kaasa seadmete eluea
[ihenemise. Korduva kaugjuhitavate seadmete lllimisega on voimalik rindajatel valtida ka

taaslilitusautomaatika (TLA) korrektset t66d, kui taasliilitamist teostatakse 1-2 korda.
5.6 Kiiberriinnakust pohjustatud majanduslik kahju Tallinna tihe-

ja hajapiirkonnas

Tabelis 5.4 valja toodud varustuskindluse piirkondade andmata jaanud energia hinna abil saab leida
kiiberriinnakutest pohjustatud katkestuste kahju. Eeldades, et kaugjuhitav vGimsusus on
kiiberkurjategijate kontrolli all ning kuritahtlike ltlimistega pOhjustatakse elektrikatkestusi tervele
piirkonnale voi Uksikutele klientidele. Tulemusena on varustuskindluse piirkonna jargi arvutatud

katkestustest tulenevad keskmised majanduslikud kahjud, mida illustreerivad joonised 5.6 ja 5.7.

Tabel 5.4 Varustuskindluse piirkondade jargi CENS, EUR/kWh

Piirkond CENS, €/kWh

Ulitihepiirkond 450 €

Tihepiirkond 4,36 €

Hajatihepiirkond |4,00 €

Hajapiirkond 4,33 €

Matemaatilises mudelis on Idhtutud varustuskindluse piirkonnas paiknevate tarbijasektorite
elektrienergia tarbimise osakaaludest. Vottes arvesse ka tarbijasektori pohist andmata jaanud

energia hinda. Naiteks on arvutatud dlitihe piirkond:

EUR

Ulitihepiirkond (kWh

)=479%0,47 + 4,32+ 0,52 + 2,42 0,01 = 4,50€
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Andmata jaanud elektrienergia hind
CENS, €/kWh. Tallinna tihepiirkond

217 767 €
220 c J 2553

LUhikatkestus 3minLihikatkestus 5min Katkestus 1tund Katkestus 5 tundi Katkestus 12 tundi

Joonis 5.6 Kiberriinnaku téttu andmata jaidnud elektrienergia hind EUR/kWh, tihepiirkonnas Tallinnas,
200x200m alal.

Joonisel 5.6 vaadeldavas 200x200m Tallinna tihedas varustuskindluse piirkonnas on keskmiseks
tunnitarbimiseks arvestatud 10 000 kWh. Lihikatkestuste puhul saab eeldada, et jaotusvérgu voi
muudele elektrifitseerimisseadmetele pisivat kahju ei pohjustatud ning elektriihenduse saab
kiirelt manuaalselt v6i TLA-ga taastada. Kdige liihema katkestuse puhul jadb 400-le tihepiirkonna
kliendile edastama 500 kWh ulatuses elektrienergiat, tekitades kolme minutiga kahju 5,45

EUR/klient.

Tallinna 200x200m hajapiirkonnas joonisel 5.7 on arvestatud keskmise tunnitarbimisega 1000 kWh.
Kdige lihema katkestuse stsenaariumi korral jadb edastamata 50 kWh elektrienergiat 25-le
kliendile. Seeldbi kujuneb the kliendi 3minutilise katkestuse hinnaks keskmiselt 9 EUR/klient, mis
on 40% suurem vorreldes tihepiirkonna kliendi kuluga. Varustuskindluse piirkondade vahe tuleneb
pohiliselt asjaolust, et kasutatav andmata energia meetod hindab kodutarbijatele edastama jaanud
elektrienergiat kdige kallimaks. Teisalt on vaadeldavas hajapiirkonnas katkestuste pdhjustatud
summaarsed kulud tunduvalt odavamad, kuna piirkonna elektritarbimine moodustab tihepiirkonna

elektritarbimisest kiimendiku.
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Andmata jaanud elektrienergia hind
CENS, €/kWh. Tallinna hajapiirkond

21777 €
Cacac Y s c ¥

Lihikatkestus Lahikatkestus Katkestus 1tund Katkestus 5 tundi Katkestus 12 tundi
3min 5min

Joonis 5.7 Kiberriinnaku tdttu andmata jaanud elektrienergia hind EUR/kWh, hajapiirkonnas Tallinnas,
200x200m alal.

Tabelites 4.2 ja 4.3 on valja toodud tarbijasektori energiatarbimine vastavalt varustuskindluse
piirkonnale ning andmata jaanud energia hind vastavalt majandussektorile. Seeldbi on arvutatud
kiiberrinnakust pohjustatud elektrikatkestuse hind Eesti majandussektorite pShiselt. Katkestustest

tulenevad kulud majandussektorite kaupa on valja toodud joonistel 5.8-5.11.

Pollumajanduse osakaal on joonisel 5.8 vaadeldavas Tallinna 200x200m tihepiirkonnas 0,03%.
Seetdttu pole sektori rahalist kaotust kuvatud. Eesti tihepiirkonda iseloomustab suur kodutarbijate
ja teenindussektori osakaal. Seega pdhjustatakse 3 minutiga piirkonna teenindussektori 111
kliendile kahju ulatuses 12 EUR/klient ning 5 minutiga 20 EUR/klient. Kodutarbijatele 3 minutiga 2,7
EUR/klient ning 5 minutiga 4,5 EUR/klient. Suure elektritarbimise ja viikese toostusklientide
osakaalu tottu tekitab kiiberriinnakuga tekitatud katkestus todstustarbijatele kahju 3 minutiga 37,5

EUR/klient ning 5 minutiga 62,5 EUR/klient.
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Andmata jaanud elektrienergia hind
majandussektorite kaupa CENS, €/kWh. Tihepiirkond

4000 €

3500 €
3000 €
2500 €
2000 €
1500 €
1000 €
500 €
- €

Luhikatkestus 3min Lihikatkestus 5min

® PSllumajandussektor W Tédstussektor M Ari ja avalik teenindus = Majapidamised

Joonis 5.8 Kiuiberriinnaku majandussektoritele p&hjustatud kahju Tallinna tihedas varustuspiirkonnas CENS,
EUR/kWh

Andmata jaanud elektrienergia hind
majandussektorite kaupa CENS, €/kWh. Hajapiirkond

400 €

350 €
300 €
250 €
200 €
150 €
100 €
50€
€

Lihikatkestus 3min Lihikatkestus 5min

H P3llumajandussektor ~ m Todstussektor M Ari ja avalik teenindus = Majapidamised

Joonis 5.9 Kiiberriinnaku majandussektoritele p&hjustatud kahju Tallinna haja varustuspiirkonnas CENS,
EUR/kWh
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Joonisel 5.9 kuvatud hajapiirkonnas on 90% klientidest kodutarbijaid. Seega 3 minutilise
katkestusega pohjustatakse 23-le kodutarbijale kahju 7,5 EUR/klient ning 5 minutilise katkestusega
12,6 EUR/klient. Arvestades, et teenindustarbijaid on hajaastuses ainult 5%, siis tekib kahju 3
minutiga 25 EUR/klient ning 5 minutiga 41 EUR/klient. Vastavalt 48% rohkem kui tihepiirkonnas.
Erinevalt tihepiirkonnast on  hajapiirkonnas  arvestatav  elektritarbise  osakaal ka
pdllumajandussektoril. Pdhjustades sektorile kahju 3 minutiga vdhemalt 10 EUR/klient ning 5
minutiga vastavalt 17 EUR/klient. Kuna t66s vaadeldav hajapiirkond asub Tallinnas, siis reaalne

pollumajanduse osakaal kogu piirkonna elektritarbimist voib olla vdiksem.

Andmata jaanud elektrienergia hind
majandussektorite kaupa CENS, €/kWh. Tihepiirkond

600 000 €
500 000 €
188 406 €
400 000 €
300000 €
200 000 €
78 502 € 316 108 €
100 000 €
131712 €
- € 7522°€ 18053 €
Katkestus 5 tundi Katkestus 12 tundi
B PGllumajandussektor Toostussektor Ari ja avalik teenindus Majapidamised

Joonis 5.10 Kiiberriinnaku majandussektoritele pdhjustatud kahju Tallinna tihedas varustuspiirkonnas CENS,
EUR/kWh.

Eelnevalt vilja toodud joonisel 5.10 pikkade katkestuse 5 ja 12 tundi stsenaariumi korral peab
rinnaku jarel olema takistatud vorguiihenduse taastamine. See vdib naiteks olla pdhjustatud
jaotusvorgu voi kliendi elektriseadmete pisivast kahjustusest. Antud stsenaarium on ekstreemne
naide ning esinemise tdendosus vaike. Teenindustarbijatele 5 tunniga ja 12 tunniga pdhjustatud
kahjud on vastavalt 1187 EUR/klient ja 2849 EUR/klient. Toé6stustarbijatele 5 tunniga ja 12 tunniga
p&hjustatud kahjud on vastavalt 3671 EUR/klient ja 9026 EUR/klient. Pikaajaliste katkestuste puhul

voivad kaasneda lisaks elektrivarustuse tottu tegemata jaanud ariprotsesside kahjudele ka riknenud
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kaubad, kadunud dokumendid, purunenud seadmed ning muud ressursid, mis suurendavad

majanduslikku kahju veelgi.

Andmata jaanud elektrienergia hind
cooo0e Majandussektorite kaupa CENS, €/kWh. Hajapiirkond

50 000 €
40000 €
30000 £ 41649 €
20000 €
17354 €
10000 €
5949 €
479 € 1999 €
- € -ﬁiiégg_— . 2380€

N ) Katkestus 5 tundi o ) Katkestus 12 tundi
M Pollumajandussektor Toostussektor Ari ja avalik teenindus Majapidamised

Joonis 5.11 Kiberriinnaku majandussektoritele pdhjustatud kahju Tallinna haja varustuspiirkonnas CENS,
EUR/kWh.

Joonis 5.11 toob vélja 5 tunni ja 12 tunni kodutarbijate kulud, mis on vastavalt 694 EUR/klient ja
1810 EUR/klient. Tdenaoliselt ei saa nii pika katkestuse puhul CENS meetodit rakendada, kuna
majanduslik kulu kodutarbjale muutub ebaproportsionaalselt suureks. Teenindussektori puhul on
5 tunni ja 12 tunni majanduslik kahju vastavalt 833 EUR/klient ja 1999 EUR/klient ning
pollumajanduses vastavalt 991 EUR/klient ja 2380 EUR/klient. Soltuvalt hooajast vdib kahjusid

pollumajandussektorile suurendada naiteks viljakuivatite seiskumine.

5.7 Elektrilevi OU lubatud inverterid viiketootjatele

Joonisel 5.12 selgub, et 34-st Elektrilevi poolt aksepteeritavast inverterist vOi seadmest on
kaugjuhtimise ja kaughalduse funktsionaalsus 71%. Arvestades, et 26% seadmete kohta puudub
avalik info vGi on tootmine erinevatel pdhjustel IGpetatud, voib kaughaldusega seadmete osakaal
olla suurem kui 71%. Anallusitud nimekirjas on vaid tks inverter, millel puudub kaugjuhtimise ja
kaugmonitooringu funktsionaalsus. Paljud inverterite tootjad véimaldavad internetiga ihendatud

inverterites kaugjuhtimist teostada ka seadmete paigaldajal voi tootjal. Kasutades selleks peamiselt
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pilveteenuseid. Suurendades seeldbi seadmetele mitte sihiparase ligipddsu saamise vGimalust
kolmandatel osapooltel. Enamusel kaughalduse funktsionaalsusega inverteritel on vaikeparoolid,

mis on koigile vabalt kdttesaadavad tootjate kodulehtedel.

Elektrilevi poolt aksepteeritavate
inverterite kaugjuhitavuse ja -
monitoorimise funktsionaalsus

3%

\

= Kaugjuhtimise ja -monitoorimise funktsionaalsus
= Info puudub

= Kaugjuhtimise ja -monitoorimise funktsionaalsus puudub

Joonis 5.12 Elektrilevi poolt aksepteeritavate inverterite kaugjuhtimise ja —monitooringu funktsionaalsus

Elektrilevi poolt aksepteeritavate
inverterite Wi-Fi voi vordvaarse IP
protokollil pdhineva sideiihenduse
funktsionaalsus
3%

26%“

= Wi-Fi vdi vordvaarne IP protokollil pdhineva
sidetihenduse funktsionaalsus

= Info puudub

71%

= Wi-Fi voi vordvaarse IP protokollil pdhineva
sidetihenduse funktsionaalsuse puudumine

Joonis 5.13 Elektrilevi poolt aksepteeritavate inverterite WiFi vGi vordvaarse IP protokollil pdhineva
sidetihenduse funktsionaalsus
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Joonisel 5.13 on nadha, et Wi-Fi funktsionaalsus inverterite puhul kattub kaugjuhitavusega. Wi-Fi
vorkude kiberturvalisuse puudusi on korduvalt tdestatud naiteks Starbucks-i, American Airlinesi ja
TalkTalki vorkudesse ligipddsu saades [123]. Samuti on WiFi vorgud ligipadsetavad hoolimata

kasutatavatele kriipteeringutele nagu naiteks WEP, WPA, WPA2. [124]

5.7.1 Inverteritega voimalik kaasnev kahju

Paikeseelektrijaamade osakaalu kasvuga kogu tootmisvoimsusest suureneb alalisvoolu inverterite
osatdhtsus elektrislisteemis tervikuna. Kitsendusena saab eeldada, et pdhivérguga liidetud ning
alates 200 kW nimivdimsusega paikeseelektrijaamade puhul kontrollivad ja reguleerivad seadmete
funktsionaalsust psOhi- ja jaotusvorgu operaatorid. Vahendades lihtsamaid turvariske, kuigi
jaotusvorgus on kasutusel samad seadmed, mis mikrotootjatel alla 200 kW. Joonistel 5.14 ja 5.15

on vilja toodud inverteritega seotud andmed ja suhtarvud.

Jaotusvorku lubatavate inverterite analiilsist joonisel 5.13 tulenevalt on keelatud osapooltelt
vOimalik Ule 70% pdikeseenergia tootmisliksustele ligipadseda ja tood kontrollida. Omades seeldbi
vOimekust tekitada jaotusvorgus kui ka pohivorgus haire- voi rikketalitlus. Kurjategijal on vdimalus
manipuleerida inverteris reaktiivwéimsuse ja seeldbi pingega. Seadmete korduv lilimine pShjustab
voimsuse kdikumisi, tuues kaasa potentsiaalseid probleeme elektrisiisteemi sagedusele. Samuti
saab kiberriinnaku tagajarjel majanduslikku kahju paikeseelektrijaama omanik, kas edastamata

jaanud elektrienergia voi rikutud seadmete kujul.

Eesti elektrivorguga Uhendatud inverterite
teoreetiline juhitav voimsus

120
100
80
60

40

Voimsus (MW)

20

Juhitava voimsusega inverterid tabeli 1.2 Juhitava voimsusega inverterid
pohjal arvestamata puuduliku informatsiooniga
seadmeid

M Info puudub  ®Juhitav véimsus  ® Mittejuhitav vGimsus

Joonis 5.14 Teoreetiline kaughaldusega inverterite véimsus Eesti elektrivorgus
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Joonisel 5.14 vilja toodud kaughalduse funktsionaalsusega inverterite nimivéimsus on 78 MW ning
eeldades, et puuduliku informatsiooniga vahetuntud seadmete osakaal on minimaalne voib

kaugjuhitavate inverterite nimivoimsus ulatuda 107 MW-ni.

Aastatel 2015-2018 oli keskmine paikeseelektrijaamade ning seeldbi ka inverterite juurdekasv
476%, mis oli suuresti tingitud 2018. aasta detsembris [6ppenud taastuvenergia toetustest ning 100
MW tootmisvdimsuse lisandumisest 2018. aasta jooksul. Pdikeseelektrijaamade vdimsus kasvas lle
1000%-i [125] [126] [8]. Sellele lisanduvad tdiendavalt teised seadmed nagu naiteks akupangad ja

elektriautode laadijad, mis kasutavad samuti sarnaseid invertereid.

Antud suuruses tootmisvdimsuse kasvu tdendoliselt enam oodata ei ole. Seetdttu ldhtutakse antud
t606s Eesti tuleviku paikeseenergia tootmisvéimsusi prognoosides EL-i paikeseenergia juurdekasvu
prognoosidest. Pdikesenergia keskmine aastane juurde kasv on EL-is olinud viimastel aastatel ligi

40% [127].

Inverterite juurdekasv 30% aastas

300
250
200

150

Voimsus (MW)

100

50

Juhitava voimsusega Juhitava vdimsusega Juhitava voimsusega
inverterid 2024 inverterid 2029 inverterid 2034

B Mitte juhitav vimsus B Juhitav voimsus

Joonis 5.15 Teoreetiline kaughaldusega inverterite juurdekasv.

Paikeseenergia osakaalu kasv tootmisiiksustes on olnud EL-is keskmiselt 40%, kuid toetuste
kadumise ja pika vaadeldava perioodi tottu ning Eesti geograafilist asukohta arvesse vottes, on
valitud aastaseks juurdekasvuks konservatiivselt 30% viie aasta jooksul. Joonisel 5.15 on vilja
toodud teoreetilise juhtava vGimsuse osakaalu lisandumine Eesti elektrivorku. Arvestades, et 2017.

aasta suveperioodi keskmine netogenereerimine oli 1185 MW, moodustavad tuleviku prognoosid
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vastavalt 12%, 15% ja 20% kogutootmisvéimsusest. Minimaalsest suvisest netogenereerimisest
moodustab 2034. aasta prognoos 56%. Sellise osakaaluga vGéimsuse pahatahtlik lilimine véib

pohjustada tGsiseid hairinguid Eesti elektrisiisteemis.

5.8 Kiiberturvalisusest lahtuv Eesti elektrivorku reguleeriva

seadusandluse analiiiis

Suure tahtsusega tarkade elektrivorkude kiiberturbe arengus on seadusandlus. Seadusandlus loob
turuosalistele regulatsioonid, valistab ebausaldusvaarsete tootjate seadmed ning suunab sektori
arengut Ghiskonna ja riigi huvidest lahtuvalt. Oigusruum erineb riigiti, kuid sarnastel phimdtetel
toimiva energeetikasektori kitsendatud tarkvorkude seadusandlust on tdnu riikide sarnasele
funktsionaalsusele véimalik vorrelda. Teiste riikide pretsedentidest ja vigadest on véimalus 6ppida.
Samuti kuulub Eesti EL-i, mille direktiivid ja seadusandlus kohaliku energeetikasektori digusruumi

kujundab.

Anallts Eesti elektrivorku reguleeriva seadusandluse tugevuste, nérkuste, vGimaluste ja ohtude
kohta vorreldes teiste riikidega viiaks labi SWOT (Tugevused, ndrkused, voimalused, ohud)

meetodil.
Tugevused:

Eestis on elektrivorku Uhendatavate seadmete funktsionaalsuse ja omaduste reguleerimiseks
kasutusel mitmeid seaduseid, naiteks vorgueeskiri, ssadme ohutuse seadus ja elektrituruseadus.
Tanu sellele tekib hasti reguleeritud ning lihtsasti taiendatav keskkond kiiberturvalisust arvestavate

aspektide lisamiseks.

Euroopa Liidu direktiiv (EL) 2016/1148, mis kohustab liikmesriike koostama kiiberturvalisuse

arengukava. Selle tulemusel koostab Eesti regulaarselt kiiberturvalisuse strateegiat.

Euroopa Liidu arengukavad ja riikidevahelise koost66 soodustamine tagab elektrivérkude
Uhtlasema ning ajakohasema arengu kogu EL-is. Stimuleerides liikkmesriike tegema koosto6d nii

tarkvorgu, kiiberturvalisuse kui elektrivorgu strateegilisel arendamisel.

Klberturvalisuse seadusega kehtestatakse, et elektriga varustamine liigitub elutdahtsa teenuse alla.
Sellest tulenevalt on teenuse pakkuja kohustatud rakendama meetmeid kiberintsidentide

ennetamiseks ja lahendamiseks.
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Norkused:

Ukski tdna kehtiv seadus ei reguleeri elektrivdrku lisatavate seadmete kiiberturvalisuse aspekte.
Seadme ohutuse seaduses sdtestatakse seadmet6d ja seadmete kasutamisel vajalik ohutus
keskkonnale, inimese tervisele ning elule. Vorgueeskiri satestab, millised releekaitsefunktsioonid

ning elektrotehnilised parameetrid on ndutavad.

Elektrivorgu talitlust reguleeriv seadusandlus ei arvesta, et seade vdib olla ohtlik keskkonnale,

tervisele voi elektrivérgule ka puuduliku kiberturvalisuse tottu.

Eesti kiberturvalisust tervikuna reguleeriv kiiberturvalisuse seadus laieneb (iksnes digitaalse ja
elutdhtsa teenuse osutajale, mis valistab suurema osa péaikeseelektrijaamasid paigaldavatest ja
haldavatest ettevottevotetest. Samuti ei laiene seadus vaikestele ettevotetele, milles aastane kaive

vOi bilansimaht on alla 10 MEUR ning pakub t66d vahem kui 50 inimesele.
Véimalused:

2019-2022 kiberturvalisuse strateegias on eraldi tegevussuunana vilja toodud, et Uhiskonnale
kriitilise tdhtsusega sektoris, sealhulgas energeetikasektoris tegutsevad spetsialistid, peavad
erialased kiberoskused katte saama tasemedppe alusel. VGimaldades vertikaalset kiiberturvalisuse

integreerimist haridusasutusest kuni ettevéteteni.

Eestis on pdikeseelektrijaamade osakaal kogu tootmisvdimsusest alla 5% ning nutistu
integreerimine elektrivorku algfaasis. Elektrivdrkude tulevikuarenguid silmaspidava seadusandluse
loomiseks on tegemist ideaalse keskkonnaga, mis areneks ja taieneks koos sektoriga ning valdiks

hilinenud reguleerimisest tulenevaid ebatdpsusi.

Vdimalus on rakendada California ja Uhendkuningriigi niitel hea tava v&i nutistu seadmetele
laienevaid seaduseid, millega vahendada kilberriske elektrivorgus tervikuna. Esialgu piisab
regulatsioonidest, et antud seadmeid paigaldavad ettevétted on kohustatud muutma tehases
satestatud paroole ja kasutajatunnuseid. California naitel on vdimalus tulevikus rangemaid

regulatsioone votta kasutusele.

Euroopa Liidu liikkmesriigid votavad kasutusele Uhised standardid nutistu ja teiste elektrivorku
integreeritavate seadmete reguleermiseks. Luues seeldbi paremini reguleeritud ja turvalisema

turukeskkonna.

Ohud:
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Euroopa Liidu direktiivid, mis ei pruugi arvestada taielikult Eesti elektrivérgu isedrasustega. Naiteks
ei kohaldata Euroopa Komisjoni soovitusel kiiberturvalisuse seadust vaike- ega mikroettevotetele.

Raskendades tihtlase kiiberohutustest lahtuva sektori kujunemist.

Suurde BRELL-i elektrislisteemi kuulumine tekitab mugavustunnet ning vaikesemad potentsiaalsed

riskid elektrivdrgu seisukohast ei saa piisavalt tahelepanu.

Vorgueeskirja viimane redaktsioon 27.04.2019 ei arvesta endiselt Uhtegi kiberturvalisusest
tulenevat aspekti. Seega vOib vastava sisuga muudatuste elektrivorku reguleerivasse

seadusandlusesse sisse viimine votta veel aastaid.

Esimeste kuberturvalisust arvestavate seadusmuudatusteni elektrivérgu &igusruumis viib

kiiberrinnaku tagajarg, mitte soov ennetada.

5.9 Ohud kaughalduse ja —juhtimise funktsionaalsusega seadmete

Eesti elektrivorku lisamisel

Joonisel 5.2 ja 5.3 valja toodud mudeli progressiivsemate stsenaariumite korral on kontsentreeritud
piirkonnas avalike vorkudega Uhendatud juhitavate seadmete koondvdimsuse osakaal 26%
piirkonna keskmisest koormusest. Seeldbi tekib kiiberrlinnakut labiviival osapoolel naiteks,
hacktivistil, organiseeritud kiiberkurjategijal vdi mone riigi poolt toetatud organisatsioonil
potentsiaalne vdimalus tekitada hairinguid piirkonna elektrivarustusele. Tuues seeldbi endaga

kaasa edastamata jaanud energia kulu ning tdaiendava majandusliku kahju luhtunud vara naol.

Uksikut voi vaikest gruppi kliente puudutavat elektrikatkestust vdi paikeseelektrijaama tootmise
seisakut on lihtsam tekitada ning majanduslikud kahjud on enamasti minimaalsed. Vorguettevotete
varade kahjustamine ning suuremate katkestuste pd&hjustamine ldbi nutistu seadmetele ja
inverteritele suunatud kiiberriinnaku on téendolisem suveperioodil. SoOltudes k&rgemast
vélistemperatuurist. Olukorras, kus piirkonna koormus on aasta keskmisest vaiksem véib kaugelt
juhitava koormuse osakaal olla Ule 26%, tekitades ajutisi voolutdukeid ja pingelange. Ebakorrektselt
toimiva trafo temperatuurikaitse korral péhjustaks situatsioon isolatsiooni kahjustusi, trafo rikke,
maakaabli muhvi purunemise vdi releekaitseautomaatika rakendumise. Tuues klientidele kaasa

potentsiaalselt mitmetunnilisi elektrikatkestusi.

Inverterite anallilisi tulemusel selgub, et elektrivérku lubatavate inverterite nimekirjast puudub
erinevatel pohjustel info 26% seadmete kohta. PGhjusteks nditeks ettevdtte tegevuse IGpetamine,

seadmete tootmise |Gpetamine voi avaliku info puudumine. Olukorras, kus installeeritud véimsus
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peaks jagunema lubatavate inverterite vahel vordselt, on Eesti elektrivorgus ligi 24 MW
tootmisvdimsust, millel puudub igasugune tootjatugi. Tanase seadusandluse kohaselt vGib 15 aasta
parast olla Eesti elektrivorgus tile 200 MW kaugelt juhitavat véimsust, mille kasutajatunnused ja
paroolid on internetis vabalt kadttesaadavad. 3% kaugjuhtimise funktsionaalsuseta inverteritest

moodustab Poola vdiketootja Twerd, mille sesadmed on turul pigem vdahem levinud.

Nutistu seadmete kiberriindamine ning kuritegelik kasutamine on maailmas laialt levinud. 2016
aasta Mirai botnet-i riinnakud koosnesid rohkem kui miljonist seadmest. Sealhulgas rohkelt
erinevaid nutistu seadmeid. Prognooside kohaselt on aastaks 2020 internetivorku thendatud
nutistu seadmeid Ule 30 miljardi, millest 1,35 miljardit on kiberkurjategijatele kergesti
ligipadsetavad, muutes sarnased botnet-i riinnakud veelgi ohtlikumaks, tSendolisemaks ja

laiaulatuslikumaks.

5.10 Voimalused kaughalduse ja —juhtimise funktsionaalsusega

seadmete elektrivorku lisamisel

Uks v8imalus vihendada potentsiaalsete kiiberriinnakutest p&hjustatud véimsuse ja koormuse
kdikumist vaikestes jaotusvorgu piirkondades on lisada jaotusalajaamade protsessorreleedele

taiendavaid kaitsefunktsioone.

Klberturvalisuse suurendamiseks on soovituslik rakendada seadmetele ja sektoris tegutsevatele
ettevotetele kohustuslikke standardeid. Seadmetele kehtivad standardid pevad olema satestatud
eelkdige EL-i tasandil. Sektoris tegutsevatele ettevotetele on véimalik kohustuslikke koolitusi ja

standardeid implementeerida seadusandluse teel.

Seadusandluse kaudu tuleb nutistu seadmetele, inverteritele ja teistele elektrivorguga seotavatele
seadmetele sdtestada kohustuslikud kiberturvalisust arvestavad miinimumnduded. Sarnaselt
Ameerika Uhendriikide ja Uhendkuningriigiga, kus pddratakse eelkdige tdhelepanu seadmete
paroolihaldusele. Motiveerides kasutama tootjaid, kelle seadmetel on olemas néuetele vastav
funktsionaalsus, naiteks ABB pakutav keskne kasutaja haldussiisteem (Central Account

Management).

Eesti tarkvdrguga integreeritud nutistu seadmete osakaal on vdike. Paikeseelektrijaamade osakaal
kogu tootmisvGimsusest on alla 5%. Seega on parim aeg podhjaliku ja siduva seadusandluse
valjatootamiseks. Luues seeldbi ideaalne keskkond sektori jatkusuutlikuks arenguks ning

vOimaldades kasutada nutistu ning tarkvérgu maksimaalset funktsionaalsust.
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KOKKUVOTE

Magistrito6 eesmargiks oli uurida elektrivorgu digitaliseerimisega kaasnevaid kiberturvalisuse
riske elektristiisteemile. Lahtudes eelkdige vorguettevotete flisilise kontrolli alt véljas paiknevatest
kaugjuhitavatest seadmetest ning seadusandlusest. Praeguste elektrisiisteemide optimeerimine ja
areng on joudnud punkti, kus saavutatud on investeeringute ja efektiivsuse praktiline limiit, mis
omakorda loob noudluse elektrisiisteemi jarjepideva digitaliseerimise jarele. Uued tarkvorgu
lahendused ja internetivorguga Uhenduses olevad seadmed vdimaldavad elektrisisteemi (ha
optimaalsemalt juhtida, kuid toovad kaasa ka uudseid probleeme, sealhulgas kiiberturvalisuse

seisukohast.

Tarkvork on traditsionaalse tsentraliseeritud elektrivorgu kombineerimine
informatsioonitehnoloogia pakutavate vGimalustega. Selle eesméark on optimeerida elektrivérgu
efektiivsust, integreerida elektrisisteemi suuremas mahus stohhastilise toodanguga
taastuvenergiaallikaid ja minimeerida elektrivorgust ja —tootmisest tulenevaid kasvuhoonegaase,
tagades seejuures vordvaarse voi parendatud varustuskindluse. Tarkvorgul on kriitiline roll
detsentraliseeritud elektritoomises, tarbimisjuhtimises ja uute tehnoloogiate edukas
rakendamises.  Elektrivorgu optimeerimisilesandele lisandub seetdttu ka tarkvorgu

kiiberturvalisuse optimeerimisiilesanne..

Tarkvorgu ja nutistu integreerimisel Ghendatakse lahiaastatel Eesti elektrivérku tuhandeid ja
Uleilmses mastaabis miljardeid seadmeid, mille parameetritest, funktsioonidest ja turvalisusest
puudub vdrguettevotetel taielik Ulevaade. Integreerimise peaeesmark on juhtida tarbmist,
paikeseelektrijaamade efektiivsust ja pakkuda klientidele vdimalust osaleda v&imsus— vOoi
reservvoimsusturul. Nutistu lahendused on osaliselt keskenunud ka klientidele raha sdastmisele,
muutes tehnoloogia ja seadmete kasutusele vGtmise atraktiivseks. Teisalt kaasneb suure hulga
nutistu, inverterite ja teiste vorguettevotete poolt reguleerimata seadmete elektrivérku lisamisega
kiiberriske. POhjustadades vaikesele grupile klientidele potentsiaalselt majanduslikku kahju
saamata jadanud energia ja luhtunud vara t6ttu. Piisavalt suures koguses kaughaldus ja —juhtimise
voimekusega seadmete korral on vdimalik elektrislisteemile suureulatuslikke hairinguid pdhjustada
— sageduse ja pinge ebastabiilsus, suuremahulised katkestused ja ulatuslik majanduslik kahju

klientidele ning vorguettevotetele.

Eesti elektrivorgu naitel on Tallinna tihepiirkondades suurel hulgal inverterite ja nutistu seadmete
pahatahtlikul kaugjuhtmisel vdimalik klientidele ja vorguettevotetele majanduslikku kahju
pohjustada. Kiberriinnakute otsene rahaline kahju leiti andmata energia meetodil, CENS

EUR/kWh. Stsenaariumis, kus Tallinna vaadeldud 200x200m tihepiirkonnas paiknevatest
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klientidest 75% omavad vahemalt 1 kW nimivoimsusega kaughaldus ja —juhtimis
funktsionaalsusega seadmeid, voib juhitavate seadmete koormuse ja vOimsuse suhe ulatuda
tavaolukorras 26%-ni kogu koormusest. Tulemusena on 10 000 kWh keskmise tunnitarbimisega
piirkonnas voimalik kiberkurjategijatel saada kontroll progressiivses stsenaariumis ligi 2600 kW
nimivoimsusega seadmetele. Pdhjustades korduvate lilitustega vaikeses vorgu piirkonnas
pingelange, tdukevoole ja seadmete eluea vahenemist. Koormuse osakaal vdib olla suurem
suveperioodil, kui keskmine elektritarbimine on vaiksem. Lisaks on kdrgema valistemperatuuri

t6ttu haavatavamad vorguseadmed nagu nditeks trafod, liinid ja maakaablid.

Arvestamata luhtunud vara, pdhjustab modelleeritud kiberriinnak tihepiirkonnas 3 minutilise
katkestusega majandusliku kahju: kodutarbijale 2,7 EUR/klient, teenindustarbijale 12 EUR/klient ja
t60Ostustarbijale 37,5 EUR/klient. Té0stustarbijate suurem rahaline kahju vdib-olla pdhjustatud

toostussektori vaikesest osakaalust tihepiirkonnas.

Eesti elektrivorku (hendatavate vorguettevotete flilsilise kontrolli alt valjas paiknevatest
seadmetest moodustavad suurima juhitava vOimsuse osakaalu paikeseelektrijaamades
kasutatavad inverterid. Uhtlasi on tegemist k&ige suurema kasvupotentsiaaliga juhitava
seadmegrupiga, mille osakaalu kasv Eesti elektrivérgus oli vahemikus 2017-2018 ligi 1000%. Eesti
jaotusvorgu ettevotete poolt aktsepteeritavatest inverteritest puudub 26% seadmete kohta info
vdi on seadmete tootmine I8petatud. Ulejaidnud 74% inverteritest on 71% seadmetest kaughalduse
ja —juhitavuse funktsionaalsus. Antud seadmete vorguga integreerimist reguleeritakse ainult
releeekaitseautomaatikast ja tehnilistest parameetritest ldhtuvalt, rakendamata Uhtegi
kiiberturvalisuse seadust vdi kindlat direktiivi. Prognooside kohaselt on tanase seadusandluse jargi
jatkates 15 aasta pdrast Eesti elektrisisteemis Ule 10% tootmisv@imsusest kaugjuhitavad ning
kiiberkurjategijatele lihtsasti ligipadsetavad. Sellele lisanduvad nutistuga (ihendatud seadmed, mis
vOimaldavad piiramatute ressurssidega riikliku toetusega kiiberkurjategijate organisatsioonidel

tekitada hairinguid kogu Eesti elektrististeemile.

Magistritdd uurimiskliisimustele vastuste leidmiseks koostati hiipoteetiline mudel. Autor analliusis
elektrivorgule labi nutistu seadmete ja inverterite suunatud kiiberriinnakut Tallinna haja— ja
tihepiirkonnas. Kiberriinnaku pd&hjustatud kahjudele maarati rahaline vaartus labi andmata
energia meetodi. Tapsemate tulemuste saamiseks on vajalik koostada vastavate elektrivorgu
piirkondadele sobilikud mudelid ning simuleerida koormuse ja vdimsuste sagedast kdikumist.
Tdiendav simulatsioon annaks podhjalikuma Ulevaate riinnaku modjust vaadeldava piirkonna
jaotusvorgu osale ja seadmetele. Vdimaldades madrata seeldabi tdpsemaid katkestuste kestusi ja

pohjuseid.
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Inverterite anallilis vajaks tdiendamist tipsemate andmetega jargnevates punktides: mikrotootjate
osakaal installeeritud vGimsusest, pohi ja —jaotusvorku lisatavate inverterite osakaal ning millisel
osal on taiendav kaughaldus ja —juhtmise funktsionaalsus aktiveeritud. Samuti véib eeldada, et 26%

inverteritest, mille kohta puuduvad avalikud andmed, on Eesti elektrivorgus vahelevinud.

Eesti elektrivorkude t60d reguleerivas seadusandluses kehitvad kiiberturvalisuse néuded alates
keskmise suurusega ettevotetest, kes osutavad elutdhtsat teenust. Lisaks puuduvad taielikult
kiiberturvalisusest ldahtuvad regulatsioonid nutistu seadmete ja inverterite vorku lisamisele.
Muuhulgas ei ole sektoris tegutsevad mikro- ja vdikeettevotted kohustatud teenuse pakkumisel
kiiberturvalisusest lahtuma, raskendades seeldbi kiberturvalisuse {(ihtlast integreerimist
energeetikasektoris. Olukorra parandamiseks on vdimalik California ja Uhendkuningriigi néitel viia
sisse regulatsioonid autentimismeetoditele. Samuti vdimaldavad turvalist kasutajatunnuste
haldamist erinevad ettevotted, ka magistrito6s nditena kasutatud ABB. Valitud seadmete

eelistamine kriitilise tdhtsusega rakendustes on lihtsasti teostatav.
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SUMMARY

The purpose of this master’s thesis was to research potential cyber threats caused by digitalization
of power grids. Mainly focusing threats caused by smart remote controlled devices. The
optimization of power grids in terms of cost effectiveness have reached to theoretical limits.
Therefore creating a demand for new solutions such as smart grid. Heavy information and
communication technology usage allows to optimize power grids even further. Reducing emissions,
the cost of electricity and allows to integrate more renewable energy sources into electricity

system. On the other hand major digitalization makes power grids more vulnerable to cyber attacks.

Smart grid combines traditional centralized power grids with new information technology solutions.
In order to optimize power grids, integrate even more renewables and minimize emissions. Smart
grid is a critical platform for new technologies, load control and stochastic electricity generation.

Therefore creating a demand for cyber security optimization in power grids.

Due to integration of smart grid and internet of things thousands of smart devices in Estonia and
billions of smart devices globally are being integrated into power grids. Majority of these devices
have no cyber security measures and grid operators have little information about parameters of
these types of devices. Smart solutions and devices make services such as demand response, load
control and participating in reserve markets possible. On the other hand integration of many low
security devices causes cyber threats. Especially when the cyber criminal or organisation gains
access to switch those devices on or off. Causing power, current and voltage fluctuations.
Potentially causing false tripping of relays and short outages for a few clients in concentrated area.
Control of huge number of such devices could cause instability of system frequency or long outages.

Which results in major financial damages to both clients and grid operators.

Cyber attack on Tallinn 200x200m two different areas with smart remote controlled devices was
simulated and financial costs calculated. Economic impacts for outages caused by such attack were
found using compensation for energy not supplied(CENS). According to results cyber criminals could
control 2600 kW of power in the most progressive scenario, which is 26% of the areas average load.
Vulnerable load consists of solar inverters, water heaters and electrical heating devices.
Intentionally switching such load in the 200x200m area in Tallinn is potentially enough to cause
relay automation tripping. Due to voltage, current and power fluctuation and inrush current.
Therefore causing short outages and in worst case scenario damaging grip devices such as
transformers, cables and overhead lines. Impacts of such cyber attack are potentially more harmful

during the summer. Because of the higher outside temperatures and smaller load.
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Using CENS the author found costs of 3 and 5 minute outages and 5 and 12 hour outages. In more
populated area cost for 3 minute outage is following: domestic sector 2,7 EUR/client, public and

business sector 12 EUR/client and industry sector 37,5 EUR/client.

The majority of smart remote controlled loads in Estonian electricity system consists of solar
inverters. Additionally inverters have the biggest growth potential among such devices. For an
example between 2017 and 2018 the solar power growth in Estonia was 1000% with over 110 MW
totally installed. About 26% of all inverters which are allowed to Estonian power grid, have no public
information or are out of production and 71% of the inverters have remote control or management
possibility. Therefore forming a huge amount of power potentially vulnerable to cyber criminals.
One of the main concerns is that there is currently no legislation in Estonia which could regulate
cyber security of such devices. In the future easily accessible power for cyber criminals could form

over 10% of total power generation capacity in Estonia.

As a result of this work a hypothetical model was created. Through which cyber attack impacts to
distribution grid in Tallinn 200x200m areas were analysed. Potential attack was based on grid
integrated smart remote controllable devices such as solar inverters and internet of things devices.
Based on analysis an economic impacts of such attack were calculated. In order to get more
accurate results additional simulations on impacts of such power fluctuations should be considered.

Additionally more data about currently grid integrated data is required.

There are too few legislative regulations based on cyber security in Estonian energy sector. In
addition they only regulate medium sized or large companies which are a minority in Estonia.
Currently there are no legislation in Estonia which would regulate new smart devices grid
integration based on cyber security. Improvements on devices authentication measures should be

established based on examples in California and United Kingdom.
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LISAD

1. Lisa 1. Tallinna 200x200m varustuspiirkondade kaart.
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Lisa 1 T60s kasutatud Tallinna 200x200m varustuspiirkondade kaart. [1]
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