TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Priit Tohver 1346551APB

FUSIOTERAAPIA ETTEVOTTE
INFOSUSTEEMI PATSIENTIDE JA
VISIITIDE HALDAMISE ALLSUSTEEM
VEEBIRAKENDUSE KUJUL

Bakalaureusetdo

Juhendaja: Ago Luberg
MSc

Tallinn 2018



Autorideklaratsioon

Kinnitan, et olen koostanud antud 15putd6 iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Priit Tohver

10.01.2018



Annotatsioon

Loputdd eesmirgiks on arendada kliendi poolt tellitud infosiisteemi allsiisteemi
realiseeriv veebirakendus. Realiseeritav allslisteem tegeleb patsientide ja visiitide
haldamisega. Stisteemi lahendust sooviti veebirakenduse kujul, et seda oleks vdimalik
kasutada iga wuuema veebilehitsejaga sOltumata platvormist. Veebirakenduse
tagakomponendi arendamiseks kasutati Spring Boot raamistikku ning esikomponendi
arendamiseks  AngularJS  raamistikku.  Andmebaas realiseeriti  PostgreSQL
andmebaasisiisteemis. Veebirakendus voimaldab patsientidel endale valitud arsti juurde
visiit registreerida ning arstidel hallata siisteemis olevaid patsiente ja visiite. Lisaks on
arstidel lubatud kalendrisse mérkida aegu, kuhu ei saa visiite registreerida ning vdimalus
eksportida andmebaasist infot kdikide temaga seotud visiitide kohta Microsoft Exceliga

avatava failina.

To0 annab iilevaate infosilisteemi analiilisist ning allsiisteemi realisatsioonis kasutatud
tehnoloogiatest. Lisaks vorreldakse kasutatud tehnoloogiaid teiste hetkel kasutusel

olevatega ning loodavat rakendust teiste olemasolevate lahendustega.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekiiljel, 3 peatiikki, 20

joonist, 1 tabelit.



Abstract
THE DEVELOPMENT OF THE PATIENT AND VISIT
MANAGEMENT SUBSYSTEM AS A WEB APPLICATION FOR A
PHYSIOTHERAPY COMPANY’S INFORMATION SYSTEM

The purpose of this thesis is the development of an information system’s subsystem for
managing patients and visits as a web application, requested by a client that owns a
physiotherapy company. The client requested a web application that would be useable
with every newer web browser regardless of platform. The Spring Boot framework was
used for the development of the back-end of the application and the AngularJS framework
was used for the front-end of the application. The database was created using the
PostgreSQL database system. The web application allows patients to register visits with
a specific doctor and doctors to manage the patients and the visits that exist in the system.
Additionaly, doctors are allowed to choose dates and times where patients cannot register
for visits and have the ability to export data from the database regarding visits, related to
the doctor, as an Microsoft Excel file.

The thesis gives an overview of the analasys of the system and the technologies used for
the implementation of the web application. The author will also compare the used
technologies with other currently relevant technologies and the web application to other

currently available solutions.

The thesis is in Estonian and contains 30 pages of text, 3 chapters, 20 figures, 1 table.
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1 Sissejuhatus

Kéesoleva bakalaureusetod eesmirk on arendada kliendi poolt tellitud infosiisteemi
allsiisteem. Allsiisteem tegeleb fiisioteraapia ettevotte patsientide ja nendega seotud
visiitide haldamisega. Seni on kliendil kasutusel olnud Exceliga loodud tabelid, kuid
patsientide hulga suurenedes on nende tditmine ja haldamine tiilikaks muutunud.
Allstisteemi realisatsioonina loodava veebirakenduse peamiseks eesmirgiks on
lihtsustada ja seeldbi kiirendada kliendi igapievaseid toiminguid patsientide ja visiitide

andmetega.

1.1 Soovitav infosiisteem

Klient soovis uut infosiisteemi, kuna hetkel kasutusel olev tabelite siisteem ei ole enam
piisavalt efektiivne. Soovitud infosiisteem peaks lihtsustama patisentide ja nendega
seotud visiitide lisamist ning haldamist ja voimaldama patsientidel soovi korral ise ennast
visiidile registreerida. Samas peaks sdilima MS Excelis juba olemasolev vajalike andmete
otsimise funktsionaalsus. Infosiisteemi implementatsiooni soovis klient veebirakenduse
kujul, aga lisas, et rakendus peaks piiratud funktsionaalsusega olema kasutatav ka ilma

vorguithenduseta.

1.2 Ulesandepiistitus

Antud bakalaureusetdd raames keskendutakse ainult patsientide ja visiitide haldamise
allsiisteemi arendusele. Arenduse tulemusena valmiv veebirakendus peab lubama
patsientidel ennast visiitidele registreerida ning arstidel patsiente ja nendega seotud visiite

hallata. Arendust teostatakse t60 kdigus loodud infosiisteemi analiiiisist 1dhtudes.

1.3 Ulevaade toost

Loput6d on jaotatud kolmeks peatiikiks. Esimeses peatiikis antakse iilevaade kliendiga
toimunud suhtlusest ja kirjeldatakse realiseeritava allsiisteemi ning osaliselt ka kogu

infoslisteemi analiiiisi. Teises peatiikis pohjendatakse rakenduse loomisel kasutatud
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tehnoloogiate valikut ning vorreldakse neid teiste laialt kasutusel olevate tehnoloogiatega.
Lisaks selgitatakse, miks ei voetud kasutusele mdnda juba olemasolevat sarnase iilesande
jaoks moeldud infosiisteemi ning seejdrel kirjutatakse lahemalt rakenduse loomisest.
Kolmandas peatiikis tuuakse vilja tdhtsamad punktid, millele rakenduse edasises

arenduses rohku pannakse.
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2 Infosiisteemi analiiiis

2.1 Kohtumised kliendiga

Kuna rakendus on kliendi poolt tellitud, ldhtutakse analiiiisil ja arendamisel voimalikult
palju kliendilt saadud tagasisidest kasutajaliidese ja funktsionaalsuse osas. Kliendiga
kohtumised toimuvad keskmiselt korra kuus ning kohtumistel demonstreeritakse
kliendile juba olemasolevat funktsionaalsust ning arutatakse uute nduete lisandumist ja
vanade nduete muutmist. Kohtumiste tulemusena tdiendatakse pidevalt tarkvara edukaks
arendamiseks vajalikku funktsionaalsete ja mittefunktsionaalsete nduete analiiiisi, mille

pohjal toimub kogu edasine arendus.

2.2 Nouded

Kéesolevas alapeatiikis tuuakse vilja planeeritava infosilisteemi mittefunktsionaalsed
nduded ning kasutusjuhud. Loputdd raames osaliselt voi tdielikult mitte realiseeritavad

nduded on tdhistatud tdrniga (*) ning lithidalt selgitatud.

2.2.1 Mittefunktsionaalsed nouded

Tabel 1. Infostisteemi mittefunktsionaalsed nduded.

Tiiiip Noude kirjeldus

Keel Valminud rakenduse kasutajaliidest peab olema vdimalik kasutada
eesti, vene ja inglise keeles. (* — esialgu soovis klient rakendust
eesti keeles ning alles valminud rakendusele teiste keelte lisamist)

To6okiirus Péringute tegemisel ei tohi vastuste kuvamine ega
andmemuudatuste salvestamine votta kauem kui 5 sekundit.

Tookindlus Valminud rakenduse tdrgeteta t66 on vajalik ettevotte torgeteta
tootamiseks. Kuna rakenduse kaudu toimub ettevotte pohiandmete
haldamine, siis pohjustaks siisteemi torge ettevotte to0 seisaku.

Juhul kui tekkinud torke tagajérjel andmebaas voi rakendus
kahjustub, tuleb need taastada viimase varukoopia pdhjal iihe
tunni jooksul peale torke pohjuse kdrvaldamist. Maksimaalselt
voivad kaduma minna viimase 24 tunni andmed. (* — hetkel
andmebaasist varukoopiaid ei tehta kuna andmebaas sisaldab vaid
testandmeid)
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Tiiiip

Noude kirjeldus

Kuna tegu on ettevdtte korrektseks tooks vajaliku siisteemiga,
peab rakendus olema piiratud funktsionaalsusega kasutatav ka
internetitihenduse puudumisel. (* — klient ei ole ndutavat
funktsionaalsust veel tdpsustanud)

Kasutajaliides

Rakendus on mdeldud kasutamiseks arvutis, seega ei pea suurt
rohku panema mobiilis/tahvelarvutis kasutatavale
kasutajaliidesele.

Nouded kasutajaliidese iilesehitusele:

= Rakenduse iilemises servas peab igal lehel olema
navigeerimise riba

»  Kuupievad tuleb esitada formaadis DD/MM/YYYY

= Kellaajad tuleb esitada formaadis HH:MM (24h)

= Vormi Kkinnitades tuleb kasutajale niidata, millised
vormivéljad on ebakorrektselt tdidetud ning kuvada
abistavaid sOnumeid vigade kohta (* — osaliselt
realiseeritud, aga vajab kliendi tagasisidet)

» Kaalu kuvatakse kilogrammides (kg) ja pikkust
sentimeetrites (cm)

= Enne igat kustutamisoperatsiooni tuleb kasutajalt kiisida

kinnitust

Turvalisus

Patsientide andmetele ligi padsemiseks peab kasutaja siisteemi
sisse logima. Uusi kasutajaid tohib luua ainult olemasolev,
administraatori digustega kasutaja. (* — kasutajate haldamine ei
ole osa realiseeritavast allsiisteemist)

Andmebaasis hoitav parool ei tohi olla avatekst, vaid peab olema
olema résivairtus, mis on kasutaja paroolist genereeritud.

Sisselogimiseks kasutatavad e-maili aadress ning parool peavad
olema vastavalt tdstutundetu ning tostutundlik. Sisselogimiseks
peab olema vdimalik kasutada ka ID-kaarti v6i Mobiil-1D-d.

(* — allslisteemi raames on realiseeritud ainult e-maili aadressi
ning parooliga sisselogimine, et testida kasutaja autentimist
vajavaid siisteemi osi)

Rakenduse esi- ja tagakomponendi vaheliseks suhtluseks tuleb
kasutada turvalist HTTPS (HyperText Transport Protocol Secure)
protokolli. (* — turvalisusega tegeletakse tilejaéinud
funktsionaalsuse valmimise jérel)

Testitavus

Rakendus peab olema loodud selliselt, et selle pdhjal oleks
voimalikult kerge kirjutada automaatteste. Testidega peavad
olema kaetud tagakomponendi osad, mis tegelevad patsientide
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Tiiiip Noude kirjeldus

ning visiitide info kasitlemisega. (* — aja kokkuhoiu huvides jaib
testide kirjutamine suures 0sas 10put6dst vélja)

Skaleeritavus Rakendus peab olema loodud selliselt, et soovi korral oleks

voimalikult lihtne rakendusele uut funktsionaalsust lisada.
Rakenduse loomisel tuleb 1dhtuda korge sidususe ja madala
sidestuse (high cohesion, low coupling) pohimdtetest.

2.2.2 Kasutusjuhud

Kasutusjuht: Visiidile registreerimine

Tegutsejad: Patsient

Tiiiipiline siindmuste jéirjestus:

1.
2.

Patsient soovib uuele visiidile registreerida.

Siisteem avab vormi, kus patsient saab sisestada oma nime ning kontaktandmed ja
valida arsti, kelle juurde visiit registreerida. Lisaks on patsiendil vdimalik lisada
mirkmeid selle kohta, miks ta visiidile registreerida soovib.

Siisteem kontrollib, et sisestatud andmetega patsient eksisteeriks andmebaasis.

Kui vorm on korrektselt tdidetud, avab siisteem valitud arsti vabasid vastuvdtuaegu
sisaldava kalendri.

Sobivale kuupéevale vajutades avaneb aken, kus patsient saab valida antud kuupieva
vabade vastuvotuaegade seast endale sobiva.

Peale patsiendi kinnitust salvestab siisteem visiidi andmebaasi.

Kui patsiendi e-maili aadress on siisteemile teada, saadetakse sellele kinnitus visiidi
registreerimisest (* — e-mailide saatmise funktsionaalsus tuleb kliendiga iile

tédpsustada).

Laiendus (Kui patsient soovib esimest korda visiidile registreerida):

2.

Siisteem avab vormi, kus lisaks kontaktandmetele kiisitakse patsiendilt ka vajalikke
lisaandmeid (pikkus, kaal, amet, t00 iseloom, spordi harrastamist) ning eelnevate
diagnooside/vigastuste ajalugu, et arstil oleks parem iilevaade uuest patsiendist
(lisaandmete tditmine ei ole kohustuslik).

Siisteem genereerib patsiendile unikaalse koodi.

Stisteem salvestab visiidi ning uue patsiendi andmebaasi.
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Kasutusjuht: Arsti autentimine

Tegutsejad: Arst

Tiitlipiline siindmuste jirjestus:

1. Arst soovib ennast autentida selleks, et slisteemi kasutada.

2. Siisteem avab vormi, kuhu saab sisestada e-maili aadressi ning parooli.

3. Kui sisestatud andmed klapivad andmebaasis olevatega, saab arst diguse slisteemi

kasutada.

Laiendus (Arst soovib siisteemi siseneda Mobiil-ID v&i ID-kaardiga) :
2. Vormi iilemises servas on voimalus Mobiil-ID voi ID-kaardiga autentimiseks.
3. Autentimine toimub lébi Sertifikaadikeskuse.
(* — arstide autentimine ei ole realiseeritava allsiisteemi osa ning realiseeritakse vaid

osaliselt)

Kasutusjuht: Uue patsiendi lisamine

Tegutsejad: Arst

Titiipiline silndmuste jirjestus:

1. Arst soovib siisteemiviliselt visiidile registreerinud patsiendi andmed andmebaasi
lisada.

2. Siisteem avab vormi, kuhu saab sisestada patsiendi isikuandmed ning lisada
tdiendavaid méirkmeid patsiendi kohta.

3. Kui vorm on korrektselt taidetud, salvestatakse uus patsient andmebaasi.

Kasutusjuht: Patsiendi andmete vaatamine

Tegutsejad: Arst

Tinipiline siindmuste jirjestus:

1. Arst soovib vaadata kindla patsiendi andmeid.

2. Siisteem avab otsingu, kus arst saab patsienti otsida nime, koodi vdi telefoninumbri
jargi.

3. Siisteem kuvab leitud patsientide nimekirja, kus on niha patsiendi nimi, kood, sugu,
vanus ning telefoninumber (kui see on patsiendile lisatud).

4. Arst valib otsingutulemuste seast sobiva patsiendi.

5. Siisteem kuvab valitud patsiendi isikuandmed ning temaga seotud méarkmed, failid ja

visiidid.
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Laiendus (Kui otsitavat patsienti ei leita):

3. Arstile kuvatakse kiri ,,Vastet ei leitud®.

Kasutusjuht: Patsiendi andmete muutmine

Tegutsejad: Arst

Tiiiipiline siindmuste jéirjestus:

1.
2.

Arst soovib patsiendi andmeid muuta.

Arst navigeerib patsiendi andmete lehele (vt Kasutusjuht: Patsiendi andmete
vaatamine, Ik 16) ning avab muutmise lehe.

Siisteem kuvab patsiendi olemasolevate andmetega tdidetud vormi, kus on vdimalik
muuta patsiendi nime, siinniaega, sugu, e-posti aadressi, telefoninumbrit, pikkust,
kaalu ning patsiendi kohta kirjutatud lisamirkmeid.

Kui vorm on korrektselt tdidetud, salvestatakse muudetud info andmebaasi.

Kasutusjuht: Patsiendile faili lisamine

Tegutsejad: Arst

Titiipiline sitndmuste jirjestus:

1.
2.

Arst soovib patsiendiga seotud faili lisada.

Arst navigeerib patsiendi info lehele (vt Kasutusjuht: Patsiendi andmete vaatamine,
Ik 16) ning avab faili lisamise akna.

Arst valib lisatava faili ning lohistab selle faili lisamise aknasse. Korraga on voimalik
lisada ainult {iks fail. Koik failitiiiibid on lubatud, aga siisteem ei luba sisestada faile
mis on suuremad kui 10MB.

Lisatud faili sisu salvestatakse andmebaasi baitide massiivina.

Kasutusjuht: Patsiendi faili kustutamine

Tegutsejad: Arst

Tinipiline siindmuste jirjestus:

1.
2.

Aurst soovib patsiendiga seotud faili kustutada.

Arst navigeerib patsiendi info lehele (vt Kasutusjuht: Patsiendi andmete vaatamine,
Ik 16).

Aurst vajutab soovitava faili juures kustutamise nuppu.

Stisteem kiisib kinnitust kustutamiseks.

Fail kustutatakse andmebaasist.
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Kasutusjuht: Patsiendile visiidi lisamine

Tegutsejad: Arst

Tiitipiline siindmuste jarjestus:

1.
2.

Arst soovib patsiendile uut visiiti lisada.

Arst navigeerib patsiendi info lehele (vt Kasutusjuht: Patsiendi andmete vaatamine,
Ik 16) ning avab visiidi lisamise akna.

Arst valib kalendrist sobiva kuupideva ning seejarel on vdimalik valida antud
kuupdeva vabade aegade seast sobiv aeg. Lisaks on arstil voimalus visiidi kohta
lisamarkmeid kirjutada.

Siisteem salvestab uue visiidi andmebaasi.

Kasutusjuht: Patsiendi visiidi andmete muutmine

Tegutsejad: Arst

Tiiiipiline siindmuste jéirjestus:

1.
2.

Arst soovib olemasoleva visiidi andmeid muuta.

Arst navigeerib patsiendi info lehele (vt Kasutusjuht: Patsiendi andmete vaatamine,
Ik 16) ning avab soovitud visiidi

Avanenud aknast valib arst visiidi muutmise.

Arstile kuvatakse olemasolevate mirkmetega tdidetud tekstikast, kus saab teksti
muuta ning diinaamiline inimkeha joonis, mille peal on vdimalik mérkida patsiendi
probleemsed piirkonnad (visiidi kuupéeva ja kellaaega muuta ei saa).

(* — probleemsete piirkondade mairkimine tuleb enne realiseerimist kliendiga
pohjalikumalt 1dbi arutada)

Siisteem salvestab uuendatud andmed andmebaasi.

Kasutusjuht: Kindla kuupieva iilevaate saamine

Tegutsejad: Arst

Tiiiipiline siindmuste jérjestus:

1.
2.
3.

Arst soovib saada iilevaadet iihest kindlast kuupdevast.
Stisteem kuvab kalendri.
Arst valib sobiva kuupédeva ning avab sellele vajutades selle kuupéeva visiite ning

vabade aegade seast eemaldatud ajaperioode sisaldava akna.
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Kasutusjuht: Kindlal kuupieval vabade aegade eemaldamine

Tegutsejad: Arst

Tiitlipiline siindmuste jirjestus:

1. Arst soovib kindlal kuupdeval vabasid aegu eemaldada, et nendele visiite ei saaks
registreerida.

2. Arst avab soovitud kuupdeva iilevaate (vt Kasutusjuht: Kindla kuupédeva iilevaate
saamine, Ik 18) ning avab vabade aegade eemaldamise akna.

3. Arstsisestab avanenud aknas ajaperioodi alguse ja 16pu. Kui arst sisestab ainult alguse
aja, midratakse 10pu ajaks pdeva 10pp. Kui arst sisestab ainult 16pu aja, midratakse
alguse ajaks péeva algus.

4. Siisteem ei lase valitud ajavahemikus visiite registreerida.

Laiendus (Arst soovib terve pdeva eemaldada):

2. Vabade aegade eemaldamise akna avamise asemel vajutab Arst terve pdeva

eemaldamise nupule.

Kasutusjuht: Registreeritud visiidi vdi eemaldatud aja kustutamine

Tegutsejad: Arst

Tiiiipiline siindmuste jéirjestus:

1. Arst soovib siisteemis olevat visiiti voi eemaldatud ajaperioodi kustutada.

2. Arst avab soovitud kuupdeva iilevaate (vt Kasutusjuht: Kindla kuupéeva iilevaate
saamine, Ik 18).

3. Arst vajutab sobiva visiidi voi kinnise aja juures kustutamise nuppu.

4. Siisteem kiisib kinnitust kustutamiseks.

5. Valitud element kustutatakse andmebaasist.

Kasutusjuht: Andmebaasist visiitide info Excel kujul eksportimine

Tegutsejad: Arst

Tiiiipiline siindmuste jérjestus:

1. Arst soovib kdikidest enda juurde registreeritud visiitidest MS Exceli tabelit.

2. Siisteem genereerib andmebaasis olevate visiitide pohjal .xIsx laiendiga faili ning

avab selle allalaadimise akna
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Kasutusjuht: Arsti andmete muutmine

Tegutsejad: Arst

Tiitlipiline siindmuste jirjestus:

1.

2
3.
4

Arst soovib enda vastuvotuaegu, telefoninumbrit, nime voi parooli muuta.
Siisteem avab arsti andmete muutmise vormi.

Arst sisestab uuenenud andmed.

Siisteem salvestab uuenenud andmed andmebaasi.

(* — arstide haldamine ei ole osa realiseeritavast allsiisteemist)

Kasutusjuht: Uue arsti registreerimine

Tegutsejad: Administraator

Titiipiline sitndmuste jirjestus:

1.

2
3
4.
5

Siisteemi soovib kasutada uus arst, kellele tuleb kasutaja luua.

Siisteem avab uue arsti registreerimise vormi.

Administraator sisestab avanenud vormi vajalikud arsti andmed.

Siisteem genereerib uuele arstile parooli ning salvestatab arsti info andmebaasi.
Arsti e-maili aadressile saadetakse teade kasutaja loomisest.

(* — arstide haldamine ei ole osa realiseeritavast allsiisteemist)
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3 Veebirakenduse realisatsioon

Selles peatiikis kirjeldatakse erinevaid veebirakenduste loomise tehnoloogiaid,
vorreldakse lithidalt neist populaarsemaid ning pdhjendatakse valikuid rakenduse
loomisel kasutatavate tehnoloogiate osas. Seejdrel selgitatakse ldhemalt rakenduse

loomist ning valitud tehnoloogiate kasutamist.

3.1 Tehnoloogiate valik ja vordlus

3.1.1 Esikomponendi tehnoloogiad

Koikide veebirakenduste esikomponentide aluseks on HTML (hyper text markup
language), CSS (cascading style sheets) ja JavaScript. Kuigi on vdimalik ehitada terveid
kasutajaliideseid ilma mingeid raamistikke kasutamata, on targem neid kasutada.
Raamistikud teevad arendamise mugavamaks, kiiremaks ja lihtsustavad arenduse kéigus

tekkivate keerukate probleemide lahendamist.

Esikomponendi raamistikud voib nende eesméirgi jargi jagada kaheks: stiiliraamistikud ja
funktsionaalsed raamistikud. Stiiliraamistike eesmirk on lihtsustada diinaamiliste
kasutajaliideste tegemist. Need vdimaldavad kasutada erinevaid sissechitatud CSS-i lehti
vaadete kujundamiseks, kuid ei ole mdeldud lihtsustama serveriga suhtlust v3i vaadetes
sisestatud andmete haldamist. Teisalt ka enamus funktsionaalseid raamistikke
voimaldavad luua diinaamilisi kasutajaliideseid, kuid pohirdhk on pandud just
veebirakenduste loomise funktsionaalsusele. Sellised raamistikud lihtsustavad niiteks

HTTP (hyper text transfer protocol) sdonumite saatmist.

Vaieldamatult on ténapieval kdige populaarsemaks stiiliraamistikuks Bootstrap* [1]. See
el ole ilmtingimata teistest parem, aga populaarsuse tottu on sellel teistest rohkem

erinevaid juhendeid ja lisasid, mis lihtsustavad selle oppimist. Bootstrapile pakub koige

1 https://getbootstrap.com/
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rohkem konkurentsi Foundation® raamistik, mida kasutavad mitmed suured ettevdtted
nagu Amazon, Mozilla, Ebay jpt [2]. Neile kes soovivad midagi vihem mahukat voib
soovitada Pure? raamistikku. Pure on viiksem ja seetdttu ka vihem vdimas kui eelnevalt

mainitud raamistikud, kuid voimaldab siiski teha lihtsaid ja mugavaid kasutajaliideseid.

Erinevalt stiiliraamistikest, mis pdhinevad suures osas CSS-l, on funktsionaalsed
raamistikud ehitatud JavaScripti baasil. Kdige levinumateks niideteks on AngularJS? ja
React* [3]. Erinevalt AngularJS-st on React mdeldud kasutamiseks erinevate teekide ja
moodulitega [4]. See tihendab, et React iseseisvalt ei ole sama vdimas kui AngularJS,
aga Reacti on lihtsam ise kohandada vastavalt projekti vajadustele. Teine suur erinevus
seisneb selles, et AngularJS kasutab vaadetega suhtlemiseks kahesuunalist andmete
sidumist [5], React aga lihesuunalist [6]. Seega kui AngularJS-ga loodud rakenduse vormi
véljas olevat teksti muuta, muutub ka sellega seotud muutuja vdirtus ning vastupidi.
Reacti puhul muutub vormi vélja vaartus kui muutub sellega seotud muutuja véértus, aga
vastupidine ei ole tosi. See vdimaldab AngularJS-ga teha kiiremini reageerivaid ja
lihntsamini  kontrollitavaid vorme, aga suurendab ka erinevate potentsiaalsete
korvalndhtude teket (nt SQL siistimine).

Rakenduse loomisel ldhtuti ndudest, et rakendus peab piiratud funktsionaalsusega
tootama ka internetiiihenduseta. Sellest tulenevalt planeeriti esialgu véltida suuri
raamistikke ning kasutada esikomponendi loomisel tavalist JavaScripti. Seda selleparast,
et erinevatel veebilehitsejatel on erineval hulgal mélu internetiithenduseta to6tamiseks
vajaliku rakenduse ldhtekoodi salvestamiseks. Terve funktsionaalse raamistiku asemel
voeti esialgu kasutusele vaid Angular]Si lehtede vahelise navigeerimise teek®, aga
rakenduse kasvades otsustati koodi loetavuse, kasutajaliidese diinaamilisuse ning
rakenduse kiiruse huvides kasutusele votta terve AngularJS raamistik. Stiiliraamistikke

rakenduse loomisel ei kasutatud.

! https://foundation.zurb.com/
2 https://purecss.io/

3 https://angularjs.org/

4 https://reactjs.org/

S https://docs.angularjs.org/api/ngRoute/service/$route
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3.1.2 Tagakomponendi tehnoloogiad

Erinevalt esikomponendi raamistikest, millel on kdigil samad aluskomponendid, on
tagakomponendi  raamistikke voimalik ehitada praktiliselt iga olemasoleva
programmeerimiskeele baasil. Levinumad neist on Python' ja Java’? [7]. Lisaks
erinevatele programmeerimiskeeltele on olemas ka PHP® (hypertext preprocessor) ja
Node.js*. PHP on veebirakenduste loomiseks disainitud serveripoolne skriptimiskeel,
mille jaoks on loodud palju erinevaid raamistikke [8], kuid mida on vdimalik mugavalt
kasutada ka ilma nendeta [9]. Node.js on JavaScripti pdhjal loodud ja veebirakenduste

serveri poole jaoks mdeldud kéitusmootor.

Java pohjal loodud veebirakendused on tuntud oma kiiruse ja stabiilsuse poolest, kuid
Java rakenduste arendamine on vorreldes teistega aeglasem, sest samade probleemide
lahendamiseks on vaja rohkem ridu koodi [10]. Lisaks vajavad Java rakendused
normaalseks to0ks rohkem ressursse kui nditeks PHP-d kasutavad rakendused [11].
Pythoni tugevaks kiiljeks on kergesti arusaadav ja Kirjutatav kood. Lisaks sellele on
Pythoni rakendusi vorreldes Javaga palju lihtsam serverisse todle panna ja neid seal
hallata. Pythoni ndrk kiilg on selle kiirus. Kuna tegu on interpreteeritava mitte
kompileeritava keelega, on see aeglasem kui Java rakendused [12]. Sama kehtib ka PHP
kohta [11]. PHP on koige levinum veebilehtede serveripoolne keel [13]. PHP eeliseks on
selle lihtsus ja paindlikkus, aga samad asjad on ka PHP norkuseks. Kuna PHP on nii
paindlik, on liiga kerge Kkirjutada halba koodi, mis teeb rakenduse skaleerimise
keeruliseks ning seetdottu on PHP enamasti kasutusel ainult vdiksemate rakenduste puhul.
Sarnaselt PHP-le on Node.js moeldud spetsiaalselt veebirakenduste loomiseks. Node.js-i
koige suuremaks eeliseks teiste ees on JavaScripti kasutamise voimalus. Sellest tulenevalt
on funktsionaalsuse liigutamine esikomponendist tagakomponenti voi vastupidi kiire ja
mugav. Node.js-i ndrkuseks on see, et terve rakendus totab alati maksimaalselt 14bi iihe
16ime [14], mille pérast voib terve rakenduse serveri pool hanguda, kui iiks kasutajatest

teeb mone suure paringu.

1 https://www.python.org/
2 https://www.java.com/en/
3 http://www.php.net/

4 https://nodejs.org/en/
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Veebirakenduse loomisel kasutati Javat, sest sellega oldi antud hetkel kdige rohkem
tuttav. Uue keele Oppimine oleks olnud liiga ajakulukas ning kuna Java sobis koikide
projekti nduetega, ei ndhtud mingit pohjust otsustada mone teise keele kasuks.
Raamistikuna voeti kasutusele Spring Boot, sest see on vaieldamatult koige levinum Java

veebirakenduste arendamise raamistik [15].

3.1.3 Andmebaasi tehnoloogiad

Andmebaasisiisteemid voib nende toopohimotete jargi jagada kaheks: relatsioonilised ja
mitte-relatsioonilised. Relatsioonilistes ehk SQL (structured query language)
andmebaasisiisteemides loodud andmebaasid jaotavad andmed kindlaks madratud
viljadega tabelitesse. Iga tabeli vélja kohta peab tdpsustama, mis tiilipi andmeid selles
hoitakse ning igale véljale saab lisada eraldi kitsendusi. Tabelitesse ei ole voimalik lisada
andmeid, mille jaoks vili puudub ja andmebaasiga saab suhelda kasutades SQL keelt.
Mitte-relatsioonilistes ehk noSQL andmebaasisiisteemides loodud andmebaasid hoiavad
andmeid dokumentides, voti-vairtus paarides voi muudes andmebaasisiisteemile omastes
kogumites. Erinevalt relatsiooniliste andmebaaside tabelitest ei ole noSQL kogumid
kindla struktuuriga, seega nendesse saab lisada selliseid andmeid nagu parasjagu vaja.

NoSql andmebaasiga suhtlemiseks on igal andmebaasisiisteemil oma késud [16].

See kumba andmebaasisiisteemi kasutada tuleks, sdltub projekti vajadustest ning 6elda,
et liks neist on parem kui teine, ei oleks dige. Molemad tdidavad sama iilesannet, andmete
haldamine, aga lahenevad sellele erinevalt. Kui on tépselt teada, milliseid andmeid
andmebaasis hoidma hakatakse, on oluline andmete turvalisus ja valideerimine ning
erinevad andmebaasiobjektid peavad olema omavahel seotud, oleks moistlikum luua
relatsiooniline andmebaas. Kui aga ei ole kindlalt teada, milliseid andmeid andmebaasis
tuleb hoida voi samade andmebaasiobjektide erinevatel eksemplaridel on erinevad viljad
(nt erinevate to0stusmasinate puhul tuleb ithel mddta poordeid minutis, teisel aga
temperatuuri), oleks loogilisem valik mitte-relatsiooniline andmebaas. NoSQL
andmebaasid on iildiselt kiiremad kui sarnaselt disainitud SQL andmebaasid, sest nendes
ei ole vaja keerulisi paringuid ja tabelite iihendamisi, et andmebaasist andmeid périda
[17]. See kiirus tuleb andmebaasi suuruse kasvamise arvelt. Kuna mitte-relatsioonilised
andmebaasid ei ole moeldud erinevate andmete vahel iihenduste loomiseks, tuleb paljusid
andmeid dubleerida [17]. Teisalt, on isegi halvasti disainitud noSQL andmebaase lihtsam

skaleerida kui SQL andmebaase, sest ei tule muretseda erinevate Kkitsenduste ja
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vilisvotmeveergude pirast (nt relatsioonilise andmebaasi tabelisse ei saa lisada uut
kohustuslikku vilja kui tabelis on juba andmeid). Samas, SQL andmebaasides on lihtsam
tagada andmeterviklus, sest andmebaasi tabelitele on voimalik méérata kohustuslikke

valjasid ning kontrollida véljadesse sisestatavaid andmeid.

Rakenduse loomisel voeti kasutusele relatsiooniline andmebaasisiisteem, kuna oli tépselt
teada, milliseid andmeid andmebaasis hoidma hakatakse ning relatsioonilised
andmebaasisiisteemid ~ vOimaldavad  mugavamalt luua  seoseid  erinevate
andmebaasiobjektide vahel. Tabeli véljadele kitsendusi lisades on ka lihtsam kontrollida
sisestavate andmete korrektsust, mis oli antud rakenduses oluline. Kuna Spring Boot
raamistik lubab andmebaasiga suhelda kasutades Java koodi, ei olnud vaga oluline, millist
andmebaasisiisteemi rakendus kasutab. Ainukeseks ndudeks oli, et valitav lahendus peab
olema tasuta. Algselt plaaniti kasutada Oracle! andmebaasisiisteemi, kuid ldhemalt
tutvudes selgus, et tasuta versioon ei lubanud andmebaasi piiramatut kasutust [18]. Lisaks
kaaluti ka MySQL-i2 kasutamist, aga kuna sellega oldi juba varasemalt kokku puutunud
ning selle omapérasest kditumisest moningate paringutega teadlik [19], otsustati 13puks

andmebaas realiseerida kasutades PostgreSQL® andmebaasisiisteemi.

3.2 Olemasolevad infosiisteemid

Patsientide ja visiitide haldamine ei ole uuema aja probleem ning sellest tulenevalt on
antud teemal tehtud juba lugematu arv erinevaid rakendusi ja infosiisteeme nii eesti kui
ka muudes keeltes. Eesti e-tervise sihtasutuse kodulehelt voib leida nimekirja koikidest
eestikeelsetest meditsiiniasutustele moeldud tarkvaralahendustest [20], aga need koik
jagavad thist probleemi. Sealsed rakendused on mdeldud iildiseks kasutamiseks
eriarstide poolt, sdltumata valdkonnast. Kui tuua niide eKliiniku* rakenduse kohta, mis
tundus antud lehel olevatest kdige lubavam, oli kiill hasti lahendatud patsientide, visiitide
ning isegi arstide haldamine, kuid kasutajaliides oli kliendi jaoks segaselt disainitud ning

puudulik oli soovitud erialane ldhenemine. Lisaks vajavad enamus lehel leiduvatest

1 https://www.oracle.com/database/index.html
2 https://www.mysgl.com/
3 https://www.postgresgl.org/

4 http://connected.ee/ekliinik-site/
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rakendustest internetiiihendust, kuid veebirakendusega oli tegu vaid iithe puhul. Eelpool
mainitut arvestades, otsustas klient, et ei soovi maksta igakuist kasutustasu rakenduse
eest, millega ta rahul ei ole ning soovib ikkagi fiisioteraapia vaatepunktist loodud

rakendust.

3.3 Rakenduse loomine

3.3.1 Arendusmetoodika

Rakenduse arendusel kasutati suures osas nn kauboi (cowboy coding) stiili [21]. Kauboi
stiilil puudub igasugune reeglistik ning arendaja vdib arendada omale sobival ajal ja nii
palju kui parasjagu soovib. Kuna rakendust arendati iiksinda, mdeldi, et valitud stiil sobib
paremini kui suurte meeskondade jaoks loodud arendusmetoodikad nagu scrum?® voi

kanban?.

Rakenduse versioonihalduseks kasutati Giti ning repositoorium loodi GitLabi® serverisse
(Lisa 1). GitLab on tasuta ja avatud ldahtekoodiga Giti repositooriumite haldamise
tarkvara. Arendatava rakenduse véiksemateks osadeks jagamiseks ja nende haldamiseks

kasutati GitLabis olevat probleemide (issue) haldamise voimalust.

3.3.2 Rakenduse arhitektuur

L
Angular :
- —  data s RE ST e Spring JPA —
pindin
0 a

c 4 Yl
HTML view Angular contraller
v Spring Boot PostgreSOL
semvice database

Joonis 1. Rakenduse loogiline arhitektuur
Rakenduse aluseks valitud loogiline arhitektuur (Joonis 1) voimaldab esi- ja
tagakomponendi iseseisvat arendust. Tanu sellele on uute tehnoloogiate ilmudes
lihtsustatud rakenduse erinevate komponentide uuendamine vOi vahetamine teistest

komponentidest soltumatult. Viltimaks otselihendust esikomponendi ja andmebaasi

1 https://www.scrum.org/
2 https://www.atlassian.com/agile/kanban

3 https://about.gitlab.com/
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vahel toimub andmete to6tlemine ja haldamine tagakomponendis Java ning Spring Boot

raamistiku abil realiseeritud REST (Representational State Transfer) [22] teenustes.

Esikomponendist paringute tegemiseks on kasutusel AngularJS-i $http teenus, millega on
voimalik mdne reaga asiinkroonseid REST péringuid koostada (Joonis 2). Paringutele
vastamiseks on vdimalik Spring Booti poolt kasutatava Jacksoni'! abil teisendada Java
objekte JSON (JavaScript Object Notation) kujule, et neid oleks lihtsam JavaScriptiga

hallata.

$http({
method: 'GET',
url: 'http://85.222.235.135:8080/api/allDoctors/"
}) .then(function successCallback(response) {
$scope.doctorList = response.data
}, function errorCallback(response) {
console.log(response);

});
Joonis 2. Niide AngularJS $http teenusega koostatud paringust.

Relatsiooniliste andmete Java objektideks kaardistamiseks on tagakomponendis
kasutusel Spring JPA? (Java Persistance API). Spring JPA vdimaldab relatsioonilise
andmebaasi tabeleid defineerida Java objektidena, lihtsustades sellega andmebaasi

péringute loomist.

3.3.3 Projekti pohja genereerimine

Kuna Spring Boot raamistikuga veebirakendusi luues tuleb Kkirjutada mitmeid
konfiguratsioonifaile ning lisada suurel hulgal soltuvusi, kasutati projekti pdhja
genereerimiseks JHipsterit®. JHipster on kisureal to6tav, avatud lihtekoodiga, Javat

(Spring Booti) ja AngularJS-i kasutavate veebirakenduste generaator.

JHipsteriga rakendust genereerides on vdimalus konfigureerida muude sétete hulgas
niditeks andmebaasiiihendus, Kkasutajate autentimine ning testimiseks kasutatavad

raamistikud [23]. Lisaks on rakenduses kasutatavate Java objektide genereerimiseks

L https://github.com/FasterXML/jackson
2 https://docs.spring.io/spring-data/jpa/docs/current/reference/ntml/
3 http://www.jhipster.tech/
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loodud JDL-Studio* (JHipster Domain Language Studio), mille abil on vdimalik méirata
objektide parameetrid koos kitsendustega ning objektide omavahelised seosed (Joonis 3).
Genereeritud mudelite pohjal saab luua Java objektid, nendega seotud teenused ja

kontrollerid ning JPA repositooriumid.

patient: Patient™
|.|' 0 ¥

Jate: =)

visitTime: Time™
notes: 5tring

Joonis 3. JDL-Studios loodud visiidi olem ning selle pohjal automaatselt genereeritud mudel.
3.3.4 Andmebaasi tabelite loomine ja testandmed

Andmebaasi tabelite loomise lihtsustamiseks on JHipsteri poolt genereeritud rakendustel
alati  juures Liquibase’i  soltuvus. Liquibase? on avatud lihtekoodiga,
andmebaasisiisteemist sdltumatu teek, mis voimaldab hallata ja luua andmebaasi skeeme.
Koik skeemi muudatused salvestatakse skeemifailidesse ning on identifitseeritavad
muudatuse id ja autori jargi. Toetatud skeemifaili formaadid on XML (JHipster kasutab
seda), YAML, JSON ja SQL, aga soovi korral on vdimalik kasutada laiendusi, mis

toetavad ka teisi formaate [24].

1 https://start.jhipster.tech/jdl-studio/

2 http://www.liquibase.org/
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Kuna Liquibase on andmebaasist sdltumatu ja koik andmebaasi skeemi muudatused on
Liquibase’i skeemifailides, on rakenduse poolt kasutatava andmebaasi migreerimine
tehtud triviaalseks. Liquibase’i skeemifailid avatakse iga kord kui rakendus to6le panna
ning kui nendes esineb muudatusi, mida andmebaasis ei kajastata, uuendatakse
andmebaasi. Seega, kui rakendus ithendada uue andmebaasiga, luuakse sinna rakenduse
esmasel kdivitamisel koikides skeemifailides olevad andmebaasiobjektid (nt tabelid,

kitsendused, indeksid).

Liquibase’i skeemifailides olevad muudatused on antud rakenduses objektorienteeritud
programmeerimise pohimotetest ldhtuvalt tehtud voimalikult vdiksed. Iga tabeli, indeksi
ja suurema kitsenduse jaoks on loodud eraldi muudatus (Joonis 4) ning koik iihe tabeliga
seonduv on koondatud iihte skeemifaili. Tanu sellele on muudatused lihtsamini hallatavad

ning vigaste muudatuste puhul vead kergemini leitavad.

<changeSet id="create_table_doctor" author="tohver">
<createTable tableName="doctor">
<column name="id" type="bigint" autoIncrement="true">
<constraints primaryKey="true" nullable="false"/>
</column>
<column name="name" type="varchar(255)">
<constraints nullable="false" />
</column>
<column name="phone_number" type="varchar(255)">
<constraints nullable="false" unique="true"/>
</column>
<column name="email" type="varchar(255)">
<constraints nullable="false" />
</column>
</createTable>
</changeSet>

Joonis 4. Liquibase’i muudatus arsti tabeli loomiseks.

Lisaks tabelitele, kitsendustele ja indeksitele on voimalik Liquibase’i abil andmebaasi ka
andmeid lisada. Andmeid sisaldava skeemifaili voib kirjutada ise (testandmed) voi
genereerida andmebaasis olevatest andmetest (andmebaasi migreerimine) [25]. Antud
rakenduses on Liquibase’i kasutatud testandmete lisamiseks. Koikide testandmete
muudatused on koondatud {hte faili, kuid iga tabeli andmed on loodud eraldi

muudatusena (Joonis 5).
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<changeSet id="data_for_doctor" author="Tohver">
<insert tableName="doctor">
<column name="name" value="Jooksev Meeter"/>
<column name="email" value="jooksevmeeter54@hotmail.com"/>
<column name="phone_number" value="56321456"/>
</insert>
<insert tableName="doctor">
<column name="name" value="Maizi Pulgad"/>
<column name="email" value="maiz26@gmail.com"/>
<column name="phone_number" value="58103247"/>
</insert>
</changeSet>

Joonis 5. Liquibase’i muudatus arsti tabelisse andmete lisamiseks.
3.3.5 Patsiendi visiidile registreerimine

Patsiendipoolne visiidile registreerimine koosneb kahest osast: patsiendi tuvastamine (voi

esmakordse patsiendi puhul uue patsiendi loomine) ja sobiva aja valimine.

Patsiendi tuvastamiseks on vaja patsiendi ees- ja perekonnanime ning e-maili aadressi voi
telefoninumbrit. Nende pdhjal saadetakse REST piring tagakomponendis olevasse
kontrollerisse, mis vaatab, kas andmebaasis esineb selliste andmetega patsient. Kui
andmete sisestamisel on tehtud viga voi sellist patsienti silisteemis ei eksisteeri, ei lubata

visiiti registreerida.

Kui patsient soovib ennast esmakordselt visiidile registreerida, genereeritakse talle
tagakomponendis unikaalne kood (nt 171104-001). Kood koosneb patsiendi
registreerimise kuupédevast (kujul YYMMDD) ning jérjekorranumbrist, mis iga pdev

uuesti nullist alustab (Joonis 6).

if (Integer.valueOf(dateFormat.format(date)) > currentDate) {
patientCounter = 0;
currentDate = Integer.valueOf(dateFormat.format(date));

Joonis 6. Jarjekorranumbri nullimine.

Visiidi aja valimiseks kuvatakse patsiendi poolt valitud arsti vabade vastuvtuaegade
pdohjal genereeritud kalender (Lisa 2). Kalendri genereerimist teostav AngularJS-i teenus
périb tagakomponendilt valitud kuu koiki vabasid vastuvotuaegu. Paringu vastus koosneb
voti-vadrtus paaride loendist, kus iga elemendi votmeks on pdeva number ning vairtuseks
massiiv vabade aegadega (Joonis 7). Saadud vastuse pohjal valitakse iga kalendripdeva

kuvamiseks sobiv virv: valge, kui vabasid aegu on piisavalt, kollane, kui antud paeval on
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viahem kui pooled ajad vabad, punane kui mitte iikski acg ei ole vaba. Hetkel on iga arsti

vastuvotuajad vahemikus 8:00-18:00.

{
"d1" : [ "@8:00", "08:30", "09:30", "15:00", "15:30" ],
"d4" : [ "11:00", "11:30", "12:00", "12:30", "13:00", "13:30" ]

Joonis 7. Lihtsustatud ndide iithe kuu vabade aegade péringu vastusest.

3.3.6 Arsti autentimine

Loputod raames realiseeritud kasutaja autentimise funktsionaalsus toimub e-maili
aadressi ja parooli baasil. Paroolide kriipteerimiseks kasutab tagakomponent BCrypt
algoritmi [26]. Kuna 1dppserveris on vdimalik kasutatavaid ressursse juurde osta, sobib
valitud algoritm antud rakendusele, sest soltuvalt serveri vdimsusest on vdimalik
paroolide riasimise keerukust ja ressursi kulu tosta voi alandada. Andmebaasis hoitakse

paroole kriipteeritud kujul.

Tagakomponendis genereeritakse korrektse autentimise tulemusena kasutajale JWT?!
(JSON Web Token) paasuluba. Koik tagakomponendi teenused, mida ei tohi olla voimalik
kasutada ilma sisse logimata, nduavad, et esikomponendilt saadetud pidringu péis

sisaldaks kehtivat padsuluba (Joonis 8).

$http({
method: 'GET',
url: 'http://85.222.235.135:8080/api/loggedin/patient/" +
$scope.patient.code + '/visits',
headers: {
'Authorization': 'Bearer
}
}).then(function successCallback(response) {
$scope.visits = response.data
}, function errorCallback(response) {
console.log(response);

)

+ sessionStorage.token

Joonis 8. JWT péisuluba kasutav paring.

Esikomponendis autentimise tulemusena vastuseks saadud JWT pédsuluba hoitakse

veebilehitseja sessioonimédlus (session storage). Erinevalt kiipsistest (cookie) ja

! https://jwt.io/
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lokaalmalust (local storage) kustutatakse sessioonimédlu koos avatud akna
sulgemisega [27]. Téanu sellele, kui sulgub rakendust kasutav aken, logitakse kasutaja
automaatselt vélja. Samas erinevalt muutujasse salvestamisest, séilib sessioonimaélus olev
ka lehte virskendades (refresh). Kui arst on t66 Iopetanud ja otsustab ise vilja logida,

kustutatakse sessioonimélus olev JWT paédsuluba manuaalselt (Joonis 9).

function logOut() {
sessionStorage.removeItem('token")
location.href = '#/°'

}

Joonis 9. JWT péésuloa kustutamine sessioonimélust.
3.3.7 Patsientide andmete vaatamine ja muutmine

Kindla patsiendi andmete nigemiseks on rakenduses implementeeritud patsientide
otsimise funktsionaalsus. Patsiente saab otsida nende nime, koodi vdi telefoninumbri jargi
ning otsingu pohjal saadetakse tagakomponendile paring automaatselt 0.5 sekundit parast
viimast otsinguvélja muutust. Otsingu tulemustest genereeritakse HTML elemendid,

millele vajutades suunatakse arst edasi patsiendi vaatesse (Lisa 3).

Kuna rakenduses navigeerimiseks kasutatav AngularJS-i teek $route ei voimalda iihelt
vaatelt teisele liikudes andmeid edastada (antud juhul oli vaja patsiendi koodi), on arsti
patsiendi vaatesse imbersuunamine lahendatud kasutades CSS-i atribuuti display (Joonis
10). Vaatele, mida kasutaja hetkel ndeb, on méaératud atribuudi display véartus block ning
vaadetele, mida kasutaja hetkel ei nde, on médratud atribuudi display vairtuseks none.
Sellest tulenevalt, erinevalt tlejddnud rakendusest, kui patsiendi vaates vajutada
veebilehitseja tagasi nuppu ei suunata arst mitte patsiendi otsingu lehele vaid lehele, kus

ta oli enne otsingu kasutamist.

$scope.editPatient = function() {
$('.patientViewPanel').css("display", "none"
$('.editPatientForm"').css("display”, "block")

}

Joonis 10. Uhelt vaatelt teisele liikumine kasutades CSS-i.

Kui patsiendi vaatest liikuda edasi patsiendi andmete muutmise vaatesse, luuakse
AngularJS-i kontrolleris muutmiseks mdeldud koopia muudetavast patsiendi objektist.
Muutmise 10ppedes salvestatakse andmebaasi esialgse objekti muudetud koopia ning

vaates olevad andmed asendatakse uute, muudetud andmetega.
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3.3.8 Patsientide failide siisteem

PostgreSQL andmebaasisiisteem voimaldab faile hoida kahel kujul: BLOB (binary large
object) tiiiibina voi bytea ehk pika tekstina [28]. Antud rakenduses on kasutusel bytea
tilip, sest seda on lihtsam Spring JPA-d kasutava rakendusega liidestada ning

patsientidele lisatavad failid ei ole piisavalt suured, et oleks vaja kasutada BLOB tiiiipi.

Faili iileslaadimiseks on patsiendi vaates voimalik avada failide lisamise aken. Avanenud
aknasse on voimalik lohistada soovitud fail, mis seejirel automaatselt tagakomponendile
saadetakse. Peale faili saatmist uuendatakse patsiendi vaates nahtavat failide nimekirja.
Serveris olevas teenuses teisendatakse fail imber baitide massiiviks ning salvestatakse

andmebaasi koos faili nime ja tiitibiga (Joonis 11).

patient_file

id serial FK
patient_code warchar(15)

file bytea
file_name varchar(2585)
content_type wvarchar(255)

Joonis 11. Patsientide faile sisaldava tabeli mudel.

Faili allalaadimiseks tuleb veebilehitseja aken iimber suunata faili tagastava Spring Booti
kontrolleri aadressile. Kuna veebilehitseja suunamisel uuele lehele ei ole voimalik kaasa
anda pdringu péist nii nagu seda on REST péringute puhul [29], ei ole vdimalik
kontrollida, kas kasutaja on sisse logitud. Seetottu on vajalik failidele turvalise ligipdasu
tagamiseks luua abistav failikoodide siisteem. Selle siisteemi eesmérk on veebilehitseja

timbersuunamisel kontrollida JWT pédsuloa olemasolu.

Koodide siisteem genereerib iihekordselt kasutatava faili koodi, mille abil on vdimalik
fail kasutaja arvutisse salvestada. Kui esikomponendilt tuleb faili allalaadimise péaring,
mille péis sisaldab kehtivat JWT paédsuluba, genereeritakse serveris soovitavale failile
unikaalne kood (Joonis 13). Genereeritud kood lisatakse serveris hoitavasse failikoodide
nimekirja ning saadetakse vastuseks esikomponendilt tulnud pédringule. Kui
esikomponent on soovitud koodi kétte saanud, suunatakse veebilehitseja timber saadud
koodi kasutavale aadressile, mille peale algab faili allalaadimine. Kohe peale kasutamist
kustutatakse serveris olevast failikoodide nimekirjast kasutatud kood (Joonis 13Joonis
13).
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public static String generateFileHash(Long fileID) {
String hash = UUID.randomUUID().toString();
fileHashes.put(hash, fileID);
return hash;

Joonis 12. Faili koodi genereerimine.

public static Long useFileHash(String hash) {
return fileHashes.remove(hash);

Joonis 13. Faili koodi kustutamine.

Loodud siisteem tagab, et faile ei saaks alla laadida ilma faili allalaadimiseks vajaliku

koodita ning failile ei saa koodi genereerida, kui kasutaja ei ole siisteemi poolt autentitud.

3.3.9 Kalendri eksport

Java abil Microsoft Office-i dokumentide loomiseks ja muutmiseks on voimalik kasutada
Apache POI* teeki. See sisaldab meetodeid Exceli faili loomiseks, sinna ridade ja lahtrite

lisamiseks ning nende kujundamiseks.

Kui arst soovib koiki endaga seotud visiite andmebaasist Exceli kujul eksportida,
kéivitatakse andmebaasipéring, mis tagastab koigi arstiga seotud visiitide nimekirja. Selle
nimekirja pohjal genereeritakse, Apache POI teeki kasutades, Exceli fail (Joonis 14) ning
saadetakse see esikomponendile. Esikomponendis suunatakse arst edasi faili
allalaadimise lehele (samamoodi nagu patsiendi failide allalaadimise puhul).
for (Visit visit : visits) {
row = sheet.createRow(rowNum++);
row.createCell(@).setCellValue(visit.getPatient().getCode());
row.createCell(1).setCellValue(visit.getVisitDate().toString());

row.createCell(2).setCellValue(visit.getVisitTime().toString());
row.createCell(3).setCellValue(visit.getNotes());

Joonis 14. Exceli faili ridade genereerimine ning tditmine.
3.3.10 Rakenduse kiivitamine serveris

Too kidigus selgus, et kliendi kasutuses oleval virtuaalserveril puudub juurkasutajale

ligipdis ning sellest tulenevalt oli vdimalik serverit konfigureerida ainult teenusepakkuja

! https://poi.apache.org/index.html
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poolt loodud piiratud funktsionaalsusega veebipohises kasutajaliideses. Kuna olemasolev
virtuaalserver ei vOimaldanud kéitada Java rakendusi ning andmebaasisiisteemina
kasutusele votta PostgreSQL-i, ei olnud voimalik selles todle seada arendatavat
rakendust. Lahendusena oli klient ndus tellima uue, rohkemate vdimalustega,
virtuaalserveri. Uuel serveril oli SSH (Secure shell) vahendusel olemas ligipais

juurkasutajale.

Esialgselt oli plaanis rakenduse pidevintegratsiooni (continuous integration) jaoks

kasutusele votta Jenkinsil

konveier (pipeline) ning rakenduse ehitamiseks ja
kiivitamiseks kasutada Dockeri? kujutist (image). Kuna virtuaalserveril puudus Dockeri
to0ks vajalik ligipads flilisilise serveri operatsioonisiisteemi kernelile, ei olnud véimalik
Dockerit kliendi serveris todle seada. Sellest tulenevalt jdi esialgu ka Jenkinsi

kasutuselevott tahaplaanile.

Serveris tootava rakenduse uuendamiseks loodi kiivitatav kestaskripti (shell script) fail
(Joonis 15). Kiivitatav skript 10petab alustuseks dra eelnevalt t66le pandud versiooni
rakendusest ning seejarel laetakse alla kdige uuem versioon. Uue versiooni allalaadimisel
parooli ei kiisita, kuna serverisse konfigureeriti SSH voti Giti serveri ithenduseks.
Allalactud kaustast voetakse esikomponendi koik elemendid ning kopeeritakse
virtuaalserverisse loodud esikomponendi ldhtekoodi jaoks mdeldud kausta.
Tagakomponent ehitatakse Maveni kdsuga ning pannakse toole Java kdsuga selliselt, et

avatud terminaliakna sulgemisel, rakendus jatkaks t66d.

#!/bin/bash

pkill java

cd home/fysioweb

git pull

rsync -r FysioWeb/src/main/webapp/ /var/www/html

mvn -f FysioWeb/ package

setsid java -jar FysioWeb/target/fysio-web-0.0.1-SNAPSHOT.war

Joonis 15. Rakenduse uuendamise skript.

! https://jenkins-ci.org/

2 https://www.docker.com/
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4 Edasine t60 rakendusega

Loputdd raames sai infosiisteem vaid osaliselt realiseeritud ning seetdttu jitkub t66
rakendusega ka peale 10put6d esitamist. Selles peatiikis on kirjeldatud edasist t66d

projektiga.

4.1 Turvalisus

Kuna rakendust kasutatakse privaatsete isikuandmete haldamiseks, on oluline, et
rakenduse turvalisus oleks piisav, et tagada isikuandmete Kkaitse seaduse® korrapirane
taitmine. Selle tagamiseks on plaanis rakendusele lisada voimalus arstil ennast ID-kaardi
vOi mobiil-ID vahendusel autentida ning rakenduses toimuvates paringutes HTTP

protokolli asemel kasutusele votta HTTPS protokoll.

ID-kaardiga kasutaja tuvastamise realiseerimiseks rakenduses tuleb koigepealt ette
valmistada vajalikud sertifikaadifailid. Kui rakendus reaalsesse kasutusse panna, tuleb
Sertifitseerimiskeskuselt? tellida kinnitus oma sertifikaadifailile (esialgseks testimiseks
voib selle sammu vahele jitta). Sertifitseerimiskeskuselt kinnituse tellimine on tasuline
ning kinnituse kasutamiseks on vaja tasuda igakuist makset. Seejérel tuleb veebiserverit
seadistada selliselt, et see kasutaks iile vorgu suhtlemiseks tavalisest HTTP protokollist
turvalisemat HTTPS protokolli (seda saab teha muutes Spring Booti konfiguratsiooni).
Ning 16puks, tuleb ID-kaardi kasutamise funktsionaalsus lisada veebirakendusele [30].

Mobiil-ID vahendusel kasutaja tuvastamiseks tuleb, sarnaselt ID-kaardiga kasutaja
tuvastamisele, kasutada Sertifitseerimiskeskust. Erinevalt ID-kaardiga autentimise
siisteemist toimub mobiil-ID kasutamine 1dbi sertifitseerimiskeskuse veebiteenuse

DigiDocService [31]. Ligipdds veebiteenuse APlle toimub veebiserveri IP-aadressi

1 https://www.riigiteataja.ee/akt/748829

2 https://www.sk.ee/
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pOhiselt. Sarnaselt ID-kaardi jaoks vajalikule sertifikaadifaili kinnitusele, on
DigiDocService veebiteenuse API kasutamiseks vaja tasulist lepingut.

4.2 Pidevintegratsioon

Kuigi kliendi serveris ei ole voimalik kasutada Dockerit rakenduse ehitamiseks, on siiski
mottekas rakenduse uute versioonide automaatseks integreerimiseks lisada Jenkinsi (voi
mdne muu pidevintegratsiooni pakkuva teenuse) konveier. Konveieri abil on vdimalik

automatiseerida rakenduse ehitamist, testimist ning kaivitamist (Joonis 16).

node {
stage('Build') {
echo 'Building....'

}
stage('Test') {
echo 'Building....’

}
stage('Deploy’) {
echo 'Deploying...."'
}
}

Joonis 16. Naidis Jenkinsi konveieri konfiguratsioonist [32].

Rakendust arendades ei pruugi alati olla vajalik iga uuenenud faili parast konveierit
kédivitada. Selle lahendamiseks on voimalik luua uus Giti haru ning konveieri
konfiguratsioonis &ra tdpsustada, et konveier tuleb kéivitada ainult uues harus faile
muutes. See vilistab vdimaluse, et iga kord kui arendaja uue koodi Giti iiles laeb,
1opetatakse serveris rakenduse t60 ning pannakse uus, antud hetkel poolik, versioon

serveris kdima.

Lisaks Giti harudele on Spring Bootiga voimalik erinevate profiilide loomine [33]. See
voimaldab serveri jaoks moeldud profiilil kasutada erinevat konfiguratsiooni Kkui
arenduskeskonnas kasutataval profiilil (nditeks arenduskeskonnas kasutatakse erinevat
andmebaasi kui serveris kdivas rakenduses (Joonis 17)). Kasutatavat Springi Booti
profiili saab méérata rakenduse ehitamisel ja seega on seda voimalik tdpsustada konveieri

konfiguratsioonis.
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spring:

profiles:
active: dev

datasource:
type: com.zaxxer.hikari.HikariDataSource
url: jdbc:postgresql://localhost:5432/fysioleb
username: FysioWeb
password: FysioWeb

Joonis 17. Dev profiilis kasutatav andmebaasiiihendus.

4.3 Esikomponendi optimeerimine

Rakenduse esikomponendi arendust alustades kasutati AngularJS-i vaid vaadete
vaheliseks navigatsiooniks. Kuna rakenduse kasvades voeti Angular]JS laiemalt
kasutusele, esineb esikomponendi koodis palju ebakorrapira. Osades kohtades on
kasutajaliidese diinaamilisus saavutatud elementide stiili muutes (vt Joonis 10 Ik 32) ning
teistes kohtades AngularJS-i abil (Joonis 18).

<tr class="overview" ng-show="dayState == 'overview'">

</tr>

$scope.goToOverview
$scope.dayState

function() {
'overview'

Joonis 18. Elemendi nidhtavaks muutmine AngularJS-ga.

Selline ebakdla teeb koodi raskemini hallatavaks ning rakenduse skaleerimise tiilikamaks.
Moistlik oleks suur osa rakenduse esikomponendist timber Kkirjutada selliselt, et
funktsionaalsus sdiliks, kuid sarnase iilesandega koodijupid oleksid sarnase
ilesehitusega. Kuna see nduaks rohkem aega kui 10putod valmimiseks on, jadb

esikomponendi optimeerimine 15putd6 skoobist vélja.

4.4 Testimine

Testjuhitud arendus (test driven development) on efektiivne moodus vigade koheseks
leidmiseks ja koodi korrasolu kontrolliks [34]. Kuna kéesolev rakendus on ainult {ihest
arendajast koosneva meeskonna jaoks kiillaltki suur projekt ning ajaressurss on piiratud,

siis 10putdo raames testide kirjutamisele suur rdhku ei pandud.

38



Rakenduse testimine on siiski vajalik ning teste tdiendatakse ja lisatakse kindlasti enne
rakenduse 16pliku versiooni véljalaskmist juurde. Rakenduse esi- ja tagakomponenti
testitakse eraldi. Viiksemaid tagakomponendi utiliite, mis toetavad suuremaid
rakenduses olevaid teenuseid, testitakse standardsete jUnit! iihiktestidega. Suuremaid
tagakomponendi teenuseid testitakse Spring Boot raamistikus sisalduvate testimiseks
moeldud meetoditega, mille abil on vdimalik niiteks teenuse poolt tagastatava HTTP
sonumi erinevate osade kontrollimine. Tdnu sellele on vodimalik rakendust

integratsioonitestidega testida seda t66le panemata (Joonis 19) [35].

@Test
public void testDoctorListLength() {
MvcResult result = mockMvc.perform(get("/api/allDoctors™))
.andExpect(status().is0k())
.andReturn();
List<Doctor> doctorList = new ObjectMapper()
.readValue(result.getResponse().getContentAsString()
, List.class);
assertEquals(doctorList.size(), 2);

Joonis 19. Kaikide arstide nimekirja saamise paringu pohjal kirjutatud test.

Esikomponendi vaadete testimiseks kasutatakse Seleniumit?. Seleniumi abiga on
voimalik koostada teste, mis testivad vaadete Kiirust ning funktsionaalsust. AngularJS-i
testimiseks on voimalik kasutada AngularJS-i enda poolt pakutavat iihiktestimise

voimalust (Joonis 20) voi erinevaid AngularJS-i testimiseks moeldud raamistikke [36].

it('Convert number of month (©-11) to string', function() {
var filter = $filter('monthFilter');
expect(filter(0)).toEqual('JAANUAR");

3

Joonis 20. AngularJS-i pohjal kirjutatud tihiktest.

1 http://junit.org/junits/

2 http://www.seleniumhg.org/
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5 Kokkuvote

Bakalaureuse t06 eesmaérgiks oli luua kliendi poolt tellitud infosiisteemi patsientide ja
visiitide haldamise allsiisteemi realiseeriv veebirakendus. Loputdds anti iilevaade
koostodst kliendiga ning nduete analiilisist, vorreldi erinevaid populaarsemaid
veebirakenduste loomise tehnoloogiaid ja kirjeldati rakenduse pohifunktsionaalsuse

loomist. Lisaks kaeti lithidalt rakendusega seotud arenduse jatkumine tulevikus.

Kuigi suur osa soovitud funktsionaalsusest sai realiseeritud, selgus arenduse kaigus, et
realiseeritav allslisteem on mahukam kui esialgse analiilisi kdigus arvati. Sellest
tulenevalt ei ole rakendus joudnud staadiumisse, kus klient oleks valmis seda kasutusele
vOtma. Realiseerimata jédi privaatsete isikuandmete haldamiseks noutav turvalisus ning
arenduse soodustamiseks kasulik pidevintegratsioon. Lisaks ei ole rakenduse tdhtsamad
komponendid téielikult testidega kaetud. Kuna arenduse jooksul vdeti kasutusele
tehnoloogiad, mida esialgu kasutada ei planeeritud, on ka valminud esikomponendi

lahtekoodi kvaliteet soovitust kehvem.

Arendamise efektiivsusele oleks tingimata kaasa aidanud mone levinud
arendusmetoodika kasutuselevott. See oleks taganud stabiilse arendamise tempo, mis

oleks vilistanud tihti esinenud paevadepikkuseid liinkasid rakenduse loomisel.

Kasutatud tehnoloogiate valikuga voib rahule jddda. Kuigi kliendi esialgset serverit
arvestades oleks olnud moistlikum kasutada tagakomponendi loomiseks PHP-d ja
MySQL-i, oleks uue keele dppimiseks kuluv aeg rakenduse valmimist veel edasi litkanud.

Sama voib Gelda ka esikomponendi loomisel kasutatud AngularJS-i kohta.

Kokkuvottes voib projekti, vaatamata rakenduse poolikusele, siiski lugeda dnnestunuks,
kuna Kklient on tehtud t66ga rahul. Lisaks sai autor eeskatt kogeda seda, kui ajakulukas on
iiksinda suure veebirakenduse loomine ning kui téhtis on sobiva arendamismetoodika

valik.
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