TALLINNA TEHNIKAULIKOOL

Infotehnoloogia teaduskond

Svetlana USakova 204203IAPM

Digitaalse arhiivilahenduse kavandamine ja

realiseerimine

Magistritoo

Juhendaja: Erki Eessaar

PhD

Tallinn 2022



Autorideklaratsioon

Kinnitan, et olen koostanud antud 16putdo iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Svetlana USakova

03.05.2022



Annotatsioon

Tanapdeval on digitaalsete arhiveerimist vajavate andmete hulk védga suur ning
andmemahu kasv Kkiireneb. Digitaalsete andmete siilitamisele ei ole {ihtset
lahenemisviisi. Peaaegu igas  organisatsioonis tekib  siilitamist  vajavaid
konfidentsiaalseid andmeid. Organisatsioon peab otsustama, kas realiseerida arhiiv
taielikult organisatsiooni sees vOi kasutada juba monda olemasolevat teenusepakkuja

pakutavat lahendust.

Kéesoleva t60 eesmargiks on disainida ja realiseerida iildine arhiivilahendus, mis vastab
kaikidele ettevotte X poolt esitatud nduetele ning kasutab tinapéevaseid tehnoloogiaid ja
praktikaid. Loodud lahendus peab olema skaleeritav, laiendatav ja idempotentne.
Siisteem peab vdimaldama kontrollida, et arhiveeritud andmeid pole muudetud. Loodav
lahendus peab kasutama PostgreSQL andmebaasi, toetama JSONL andmete formaati

ning tulema toime konkreetse andmete struktuuriga.

T606 ndol on tegemist disaini tegevusuuringuga. See tihendab, et luuakse tehniline tehis,
voetakse see kasutusele, jdlgitakse kasutamist ning tehakse selle alusel tdiendusi. T66
tulemusena loodi arhiivi lahendus, mis vodimaldab salvestada ja sidilitada JSONL
formaadis siindmuste pakke. Iga siindmuste pakk sisaldab andmeid iihe v3i mitme
stindmuse kohta. Andmete muutumatuse tagamiseks kasutatakse plokiaheldust. Loodud
rakendus on realiseeritud mikroteenuste arhitektuuri pohjal ning selleks kasutatakse
Micronaut raamistikku. Mikroteenuste omavaheline suhtlemine toimub asiinkroonse
sonumivahetuse kaudu, mille jaoks kasutatakse Apache Kafkat. Andmebaasisiisteemiks

on PostgreSQL ning andmeid hoitakse andmebaasis JSONB tiiiipi veergudes.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 90 lehekiiljel, 9 peatiikki, 50
joonist, 16 tabelit.



Abstract

Design and Implementation of a Digital Archive Solution

Nowadays the amount of digital data that needs to be archived is very large and the
volume of data is growing in a rapid rate. Almost every organization has confidential data
that needs to be securely archived. There is no single approach to digital data preservation.
It is up to the organization to decide as to whether the archive will be fully implemented

within the organization or whether the services of external parties will be used.

An organization X requires an archive solution to store organizational data. The main
goal of the work is to implement a general archival solution that meets all the
requirements of the organization X. The solution must meet such requirements as
flexibility, scalability, ease of maintenance, data integrity, and idempotence. The solution
must make it possible to check that the archived data is not updated. The solution must

support JSONL data format and use PostgreSQL database for storing the data.

As a result of the work, a software has been created for receiving data in JSONL format
and storing it in a database. The archive application is implemented by using the
microservice architecture. It consists of four independent microservices: Publisher,
Loader, Manager, and Jobs. Publisher receives events from a client and publishes these
to a queue. Loader hashes and stores events in the database. Jobs checks data
immutability. Manager manages clients and permissions of clients as well as creates and
register databases and schemas. The application is developed in Java by using Micronaut
framework. Communication between the microservices is implemented by using
asynchronous messaging with Apache Kafka. Events with metadata are stored in a
PostgreSQL database. The received events are stored in the columns that have JSONB
type. The event data is chained by using SHA-256 hasing algorithm to ensure data
immutability. The archive verifies the immutability of the stored data and saves

verification results.

The thesis is in Estonian and contains 90 pages of text, 9 chapters, 50 figures, 16 tables.
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1 Sissejuhatus

Téanapdeval toimub pidev andmevahetus erinevate siisteemide vahel, arvutisiisteemides
sdilitatavate andmete hulk on védga suur ning andmemahu kasv kiireneb. Peaaegu igal

organisatsioonil on konfidentsiaalseid andmeid, mida peab turvaliselt arhiveerima.

Digitaalsete andmete siilitamine tdhendab tegevuste jada, mis tagab pideva torkekindla
juurdepédsu digitaalsetele andmetele teatud perioodi jooksul [1]. Tavaliselt koosnevad
arhiiviandmed vanematest andmetest, mis on organisatsiooni jaoks olulised voi mille
sdilitamist nduavad konkreetse riigi seadused, kuna erinevates riikides ja todstusharudes

kehtivad tavaliselt erinevad eeskirjad andmete sdilitamise, sh nende séilitamise aja kohta.

Digitaalsete andmete sdilitamisele ei ole iihtset 1dhenemisviisi. Organisatsioon peab ise
otsustama, kas arhiiv realiseeritakse taielikult organisatsiooni sees voi kasutatakse selleks
viliste osapoolte teenuseid. Mdlemal variandil on oma puudused ja eelised. Niiteks
selleks, et luua arhiivi organisatsiooni siseselt, peab organisatsioonis olema piisavalt
vahendeid ning erialaoskustega ja kogemustega toGtajaid. Organisatsioon peab kogu
arhiivi kasutamise véltel tagama ise selle hoolduse ja iilalhoiu, mis on tdiendav kulu.
Samas on valmimise jérel selline lahendus teenusepakkujate suvast sdltumatu ning vastab
koikidele nduetele. Viliste osapoolte teenuste kasutamisega voivad esineda suhtluse-,
turvalisuse- ja usaldusprobleemid ning tdieliku kontrolli puudumine, mis on véiga tihtis,
kui arhiivis hoitakse tundlikke andmeid. Samuti voib see olla ettendhtamatult kallis ja
hinnatdusud pole ennustatavad. Naiteks pilveteenuste puhul on raske ette néha kulusid,
sest sageli pole tépselt teada, kui palju andmeid peab séilitama ja kui suures mahus teenust

on selleks vaja.

1.1 Taust ja probleem

Ettevote X loob tarkvara, platvormi ja terviklahendusi maailma suurimatele
teenuspakkujatele ning pakub teenuseid rohkem kui 150-le tuntud bréandile, mille

klientideks on sajad miljonid kasutajad iile maailma.
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Platvormi kasutamisel tekkinud andmete séilitamiseks vajab ettevote digitaalset arhiivi.
Ettevottel on vaja arhiveerida erinevates riikides tekkinud andmeid. Igas riigis on omad
regulatsioonid — seadused ja piirangud andmete to6tlemisele ja sdilitamisele. Seega peab

olema voimalik kohandada arhiivi omadusi sdltuvalt riigist, mille andmeid seal hoitakse.

Ettevotte X jaoks realiseeritud arhiivilahendus peab vastama sellistele nduetele nagu
paindlikkus, horisontaalne skaleeritavus, hoolduse lihtsus, andmete muutumatus ja
aheldamine, SQL-andmebaasi ja JSON andmete esitamise formaati kasutamine. Soltuvalt
teenusepakkujast voib olla vaja arhiivi puhul kasutada lisateenuseid. Uheks selliseks

lisateenuseks on andmete muutumatuse kontroll.

Iga riikk mddrab oma piirangud andmete hoidmisele ning riikide nduded andmete
sdilitamisele vdivad aja jooksul muutuda. Seega vdib tekkida vajadus hakata arhiivis
pakkuma uusi lisateenuseid, mida mone riigi andmete puhul on vaja ja teiste puhul ei ole
vaja. See tdhendab, et arhiivi rakenduse funktsionaalsed nduded voivad tulevikus
muutuda ning arhiivi pidajal peab olema vdimalik neid muudatusi jooksvalt teostada.
Selleks peab lahenduse arhitektuur olema piisavalt paindlik. Samuti v3ib tekkida vajadus
hakata hoidma arhiivis uute riikide andmeid vdi eemaldada mingi riigi andmed.
Arhiivilahendus peab voimaldama salvestada erinevates riikides tekkinud andmeid
erinevatel serveritel ja paigutada need serverid vajadusel geograafiliselt erinevatesse
asukohtadesse — nditeks nii, et iga riigi arhiivi andmed on fiiisiliselt selle riigi

territooriumil.

Etteantud nduetele vastav arhiivilahendus puudub. T66 eesmérgiks on pakkuda vélja ja
realiseerida selline arhiivilahendus. Lahendus todtatakse vélja iihe ettevotte soove silmas
pidades, kuid tulemus voib sobida kasutamiseks ka teistele rahvusvahelistele

teenusepakkujatele.

1.2 To6 Kkirjeldus

T66 peamine eesmirk oli disainida ja realiseerida tildine arhiivilahendus, mis vastab
koikidele ettevotte poolt esitatud ndetele, kasutades tdnapdevaseid tehnoloogiaid ja
praktikaid. T66 sisuks on loodava siisteemi analiiiisimine e selle kohta nouete kogumine,
rakenduse ning andmebaasi disainimine ja realiseerimine, tulemuste valideerimine ja

tulemuste analiilisimine.
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Antud t66 tulemusena luuakse arhiivilahendus. Arhiivilahendus on mdeldud
kasutamiseks ettevote sees, kuna see on tihedalt seotud ettevote teiste siisteemiga, mis
tdiendavad loodud siisteemi. Néiteks siisteemi kasutajaliidesed on realiseeritud eraldi
rakendusena, mida antud t60s ei kirjeldata. Selleks, et siisteemi oleks voimalik kasutada
iseseisva siisteemina viljaspool ettevotet, peab lahendust kohandama ja tdiendama.

Selliste laienduste kavandamine ja realiseerimine ei ole kdesoleva t66 eesmairk.
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2 Metoodika

Kéesolev peatiikk annab iilevaade t66 objektist, to0 protsessist ja kasutatud tooriistadest.

2.1 Ulevaade objektist

Arhiivirakendus on loodud ettevdte X jaoks. Ettevote X valmistab tarkvara erinevatele
teenuspakkujatele iile maailma. Ettevotte X on suurettevote, mille nime ja konkreetset

tegevust konfidentsiaalsuse noudest ldhtuvalt ei avaldata.

2.2 Ulevaade too protsessist

T606 esimese sammuna leiti funktsionaalsed ja mittefunktsionaalsed nduded. Nende alusel
disainiti ja realiseeriti antud t66s kirjeldatud arhiivilahendus. Arendust6d toimus
kahenéddalaste iteratsioonidena, kasutades agiilset tarkvara arendusmetoodikat Scrum.

Kogu arendus vottis aega umbes 1.5 aastat.

T66 ndol on tegemist disaini tegevusuuringuga (action design research), mis tihendab
tehnilise tehise (arhiivilahenduse) arendamist ning samaaegselt kasutusele votmist ning

kasutamise jalgimise tulemuste ja tagasiside alusel tehise tdiendamist [2].

See tdhendab, et kdigepealt loodi esialgne lahenduse versioon, mida kaivitati ja testiti
lokaalses masinas koodi testide abil. Seejdrel voeti algne lahendus kasutusele ning

parandati leitud vead ja tdiendati lahendust.

2.3 Tooriistade Kirjeldus

Rakenduste loomiseks on olemas palju erinevaid programmeerimiskeeli, raamistikke ja
tooriistu. Antud rakenduse jaoks valiti kasutamiseks Micronaut raamistik. Micronaut on
2022. aasta seisuga suhteliselt noor avatud ldhtekoodiga JVM-pShine raamistik, mis sobib
mikroteenustel  pohinevate rakenduste ehitamiseks ning toetab erinevaid
programmeerimiskeeli, sealhulgas ka Javat [3]. Siisteemi ehitamiseks ja haldamiseks
kasutati projektijuhtimise tooriista Maven. Mikroteenused suhtlevad omavahel kasutades

astinkroonset stindmusvoo td6tlemist voimaldavat vahendit Apache Kafka. Siindmuste
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andmete valideerimiseks e reeglitele vastavuse kontrollimiseks kasutatakse Bean
Validation raamistiku abi.

Andmebaasi disainimiseks ja olemi-suhte diagrammide ning andmebaasi fiiiisilise disaini
diagrammide koostamiseks kasutati CASE tarkvara Enterprise Architect. Siisteemi
modelleerimiseks kasutatakse visuaalset standardiseeritud modelleerimiskeelt UML —
loodi paketidiagramme, kasutusjuhtude diagramme, olemi-suhte diagramme ning
andmebaasi disaini diagramme (klassidiagrammidena) ja jadadiagramme. Rakenduse
testimiseks kirjutati tihiktestid JUnit raamistiku abil. Paringute saatmiseks ja rakenduse
t00 testimiseks kasutati Postmani. Andmebaasi skeemide migreerimiseks ja muudatuste
haldamiseks  kasutati  avatud  ldhtekoodiga  vahendit  Liquibase  ning

andmebaasisiisteemiks on avatud 1dhtekoodiga PostgreSQL.

Rakenduse koodi hoidmiseks ja versioonide haldamiseks kasutatakse Githubi hoidlat.

Vahendite valikut pdhjendatakse pikemalt jaotises 7.1.2.

2.4 Toojaotus

Antud lahenduse mudelid ja ldahtekood on loodud autori poolt. Kuid nagu igas
suurettevottes tavaks, siis arutati kdik voimalikud lahendused, arhitektuur ja tehnoloogiad

labi meeskonna juhiga vGi mentoriga.
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3 Teoreetiline taust

Selles peatiikis antakse lithiiilevaade t60s kasutatavaid moistetest, mille tundmine on

kirjatdo ja realiseeritud siisteemi mdistmiseks vajalik.

3.1 Hajussiisteemid

Hajus arvutisiisteem (edaspidi hajussiisteem) on arvutivorku ithendatud autonoomsete
arvutite kogum, mis on varustatud vajaliku tarkvaraga (vt Joonis 1). Hajussiisteemi
elemendid suhtlevad ja koordineerivad toiminguid, et siisteem paistaks 1dppkasutajate

jaoks kui mittehajus e tsentraliseeritud siisteem.

Hajussiisteemi erinevad sdlmed kiituvad iiksteisest soltumatult ning vdivad paikneda
samas kohas voi olla fiiiisiliselt eraldatud ja isegi erinevates geograafilistes asukohtades.
Tavaliselt loovad sdlmed iihenduse vorguga, omavad kohalikku mélu ning suhtlevad
sonumite teel. [4]

Personal
computers

]
epensts 8

Local area network @l

Workstations

Wide area { (6 (a (a ( \ —

File servers login, print and other servers

network
gateway

Joonis 1 Hajussiisteemid [5].

Hajussiisteemide tugevad kiiljed on jargmised [4].
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Horisontaalse skaleerimise voimalikkus — Skaleerimine on siisteemile ressursside
lisamine, et suurendada siisteemi voimsust. Siisteeme saab skaleerida vertikaalselt
ja horisontaalselt. Vertikaalne skaleerimine tdhendab fiilisiliste ressursside
lisamist olemasolevasse masinasse. Horisontaalne skaleerimine tihendab, et
stisteemi lisatakse uusi sdolmi (vt Joonis 2). Kui tod6koormus suureneb ning tekib
vajadus siisteemile ressursse lisada, siis hajussiisteeme on voimalik skaleerida
horisontaalselt ning peaaegu puuduvad piirangud skaleerimisele ehk kasutatavate
masinate arv pole piiratud. Vertikaalset skaleerimist on lihtne teha, kuid mingist
hetkest alates hakkavad selle kulud Kiiresti (eksponentsiaalselt) kasvama ja

tiritavad horisontaalse skaleerimise kulud, mis kasvavad lincaarselt [6] .

harisontaalne
skaleerimine

—

Joonis 2 Horisontaalne skaleerimine.

Torkekindlus — Kuna silisteem koosneb mitmetest vorgu kaudu iihendatud
sOlmedest, siis tihe sO0lme rike ei pohjusta terve siisteemi riknemist, kuna
hajussiisteemi iilejadnud sdlmed vodivad asendada riknenud sdlme ning vdtta iile
nende tilesandeid. See muudab siisteemi kasutajale kéttesaadavamaks e parandab

susteemi kaideldavust.

Paralleelsus — Hajutatud siisteeme saab kavandada paralleelsust toetama, mis
tdhendab, et keeruka iilesande tditmine on jagatud osadeks ja neid osi tdidavad

erinevad s0lmed samaaegselt.

TShusus — Hajussiisteemid on tohusad, kuna selle erinevad osad saavad omavahel

tookoormust jagada.

Paindlikkus — Hajussiisteemi on lihtsam laiendada — selleks saab siisteemi lisada

uusi sOlmi.
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Hajussiisteemidega kaasnevad ka ohud, mis on jargmised [7].

e Rikke kisitlemine — Kui {ihed sdlmed riknevad ja teised jatkavad t66d, siis vigade
tuvastamine ja nendest taastumine voib olla hajussiisteemide puhul keerulisem kui

tsentraliseeritud siisteemi puhul.

e Vorguithenduse probleemid — Vorguiithendus ei ole alati usaldusvdirne ja

stabiilne, mille tulemuseks on sdnumite kaotsiminek.

e Tarkvaradisaini keerukus — Rakendamise, hoolduse ja torkeotsinguga voivad

kaasneda raskused, mis muudavad siisteemi projekteerimise keeruliseks.

3.2 Monoliitarhitektuur

Mikroteenuste arhitektuuri mdistmiseks peab koigepealt tegema selgeks, mis on
monoliitarhitektuur, sest mikroteenused vastanduvad sellele. Monoliitarhitektuuris on
stisteem ehitatud iihtse tervikuna. Monoliitarhitektuuri puhul on rakendus tavaliselt péris
suur ja keerukas, ithendab endas kdik tarkvaralt soovitud funktsioonid ning paikneb tihes
serveris. Monoliitsiisteemis esineb palju seoseid ja soltuvusi erinevate osade vahel ning
tihe koodi osa muutmine vdib mdjutada siisteemi teisi osi. Samuti nduab iga muudatus
terve monoliidi timberehitamist ja iilespanemist e paigutamist (deploy). Sageli kasvavad
sellised siisteemid aja jooksul viga suurteks ja keerukateks ning mida suurem on siisteem,
seda raskem on teha selles muudatusi, sdilitada head struktuuri ning siisteemi edasi
arendada. Monoliitsiisteemi skaleerimine votab rohkem ressursse kui mikroteenuste
arhitektuuril pdhineva siisteemi skaleerimine, sest on vdimalik skaleerida ainult tervet
stisteemi ning ei saa skaleerida ainult vajalikke siisteemi 0si. Skaleerimist, mille kaigus
suurendatakse serveri ressursse, nditeks lisatakse rohkem mélu voi arvutusvoimsust,
nimetatakse vertikaalseks skaleerimiseks. Vertikaalne skaleerimine ei ole kdige
efektiivsem lahendus, sest sellel on piiranguid, kuna iihe arvuti maksimaalne voimsus on
piiratud. [8] Monoliite on tavaks skaleerida vertikaalselt, kuid hasti disainitud (selgelt
piiritletud siisteemi osad) monoliiti saab skaleerida ka horisontaalselt [9]. Horisontaalne

skaleerimine suurendab monoliidi maksumust ja keerukust [9].
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Monoliitne siisteem ei ole normaliseeritud siisteem [10], sest selle elementide vahelisest
suurest soltuvuste hulgast tulenevalt on selles siisteemis kombinatoorsed efektid. Seetdttu
ei ole siisteemi arendus stabiilne kuna siisteemi muutmise keerukus ei soltu mitte ainult
muutuse enese keerukusest, vaid ka siisteemi suurusest. Mida suuremaks muutub
slisteem, seda rohkem on normaliseerimata siisteemis soltuvusi ja seda rohkem tuleb
stisteemi mingi osa muutmiseks teha kaskaadselt muudatusi siisteemi teistes osades.

Stisteemi muutmise vajadus on aga paratamatu, kuna koik siisteemid evolutsioneeruvad.

3.3 Mikroteenused

Mikroteenuste arhitektuur on tarkvaraarendamise lihenemine, kus tks rakendus on
jaotatud mitmeteks viaiksemateks 10dvalt seostatud autonoomselt arendatavateks
teenusteks (vt Joonis 3). Need teenused on tavaliselt lihtsalt muudetavad ning tdidavad
suhteliselt vdikeseid funktsioone ning koik teenuse funktsioonid kdivad ,,iihe asja kohta®.
Iga teenuse realiseerimise jaoks on voimalik kasutada erinevaid tehnoloogiaid,
raamistikke, programmeerimiskeeli ja andmebaasisiisteeme. Kuna mikroteenused on
iseseisvad vdi omavahel ndrgalt seotud, siis see voimaldab muuta iihe teenuse ldhtekoodi
ilma, et see mojutaks oluliselt siisteemi tervikuna. See vdimaldab erinevatel arendajatel
ja meeskondandel arendada siisteemi samaaegselt. Siisteemi, mis koosneb erinevatest
mikroteenustest, on voimalik horisontaalselt skaleerida. See tdhendab, et tihele serverile
ressursside lisamise asemel (vertikaalne skaleerimine), lisatakse siisteemi uusi servereid.
See on mugav ja efektiivne, sest serverite arv pole piiratud ning rakenduse vdimsus pole
piiratud tihe arvuti maksimaalse voimsusega. Samuti on vdimalik vastavalt vajadusele
skaleerida ainult vajalikke mikroteenuseid, mis on ka kulude mottes efektiivsem kui terve
sisteemi korraga skaleerimine. [11] Mikroteenustel pShinev siisteem on suurema
normaliseeritusse astmega kui monoliitsiisteem. Igal teenusel on oma kindel iilesanne.
See vastab normaliseeritud siisteemide otstarbe lahususe (separation of concerns)
teoreemile [10], mille kohaselt peab normaliseeritud siisteemi igal tegevuselemendil
(action entity) olema ainult {iks tilesanne e pdhjus seda elementi muuta. Mikroteenus on
siisteemi  makrotaseme tegevuselement. Normaliseeritud slisteemis peavad
tegevuselemendid suutma to6tada koos teise tegevuselementide erinevate versioonidega.

Kuna mikroteenuste vahel on véihe sdltuvusi, siis on seda kergem saavutada.
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Mikroteenus \4—» Mikroteenus |«—»| Mikroteenus \
Y A \

Joonis 3 Mikroteenuste arhitektuur.

Mikroteenuste kasutamine voib olla kasulik ja see pakub eeliseid, kuid sellega kaasnevad

ka kulud. Tabel 1 on vilja toodud mikroteenuste eelised ja puudused [12].

Tabel 1 Mikroteenuste eelised ja puudused.

Eelised

Puudused

Mikroteenused on tksteisest vihe
soltuvad komponendid, mis annab
arendada

vOimaluse samaaegselt

sama slisteemi erinevaid osi.

Mikroteenused peavad pidevalt omavahel

andmeid vahetama. Sellist siisteemi on

monoliidist raskem kavandada ja realiseerida.

programmeerimiskeeli, raamistikke ja

andmevahetustehnoloogiaid.

Kuna mikroteenused on | Pidevat teenuste vahelist suhtlemist on
autonoomsed, siis on neid voimalik | keeruline programmeerida.

paigutada (deploy) liksteisest

soltumatult.

Tehnoloogia  mitmekesisus.  Iga | Teenuste haldamiseks peab olema
teenus vOib  olla  realiseeritud | kompetentne meeskond. Liiga palju erinevaid
kasutades erinevaid | tehnilisi vahendeid muudab ka siisteemi

haldamise keerukamaks ja kulukamaks.
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3.4 Suhtlus tarkvarakomponentide vahel

Tarkvarakomponentide sh mikroteenuste omavaheliseks suhtlemiseks ja iiksteisega
andmete vahendamiseks on olemas erinevaid ldhenemisi [13]. Mida nimekirjas edasi,
seda vihem on suhtlevad osapooled liksteisest sdltuvad ja seda eelistatum on selline

suhtlus mikroteenuste vahel.

¢ Failide edastamine — Rakendused jagavad faile, mis sisaldavad teiste rakenduste
tarbitavat informatsiooni. Kuna failide formaat voib erineda, siis peavad

rakendused ise neid teisendama voi tuleb selleks kasutada mingeid tooriistu.

e Jagatud andmebaas — Erinevad rakendused hoiavad andmeid iithes andmebaasis.
Jagatud andmebaasi kasutamisega mikroteenuste vaheliseks suhtlemiseks
kaasneb oht, et mikroteenused kaotavad oma pohiomadused nagu soltumatus ja

skaleeritavus.

o Kaugprotseduuri kutsumine (RPC — remote procedure call) — Iga rakendus pakub
kasutamiseks rutiinidest koosneva liidese, mis vdoimaldab teistel rakendustel selle
rakendusega suhelda. RPC idee seisneb selles, et teisele rakendusele péaringu
saatmine néeb vilja nagu samas rakenduses asuva kohaliku rutiini véljakutsumine
[13]. 2022. aasta alguse seisuga on olemas palju RPC pohjal ehitatud raamistikke.
Uks selline on gRPC, mis kasutab JSON asemel kahendformaadis andmete
kodeerimist (Protocol Buffer formaadis). Kahendformaadis esitatud andmed on
mahult vdiksemad kui tekstilised andmed ning nende saatmine iile vorgu on tinu

sellele palju kiirem [14].

e REST kasutajaliides — Rakendused suhtlevad fiiksteisega otse ja siinkroonselt
HTTP kaudu. Uks rakendus saadab piringu teisele libi REST liidese ning teine
kas teeb midagi saadud informatsiooniga voi saadab tagasi mingi vastuse. Selline
lahenemine voib pohjustada paringute paljusust [11]. Pohimotteliselt kutsutakse
samuti vélja teise osapoole pakutav teenus ja oodatakse selle taitmist (vaata RPC),

kuid véljakutse néeb teistmoodi vélja.

e SoOnumivahetus — Rakendused iihenduvad iihise sonumsidesiisteemiga ning
vahetavaid andmeid sdnumite abil. Antud l&henemine aitab edastada andmeid

kiiresti, usaldusvairselt ja asiinkroonselt. SOnumite saatmine ei ndua, et mdlemad
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rakendused tootaksid samaaegselt. SOnumi saatja ei pea ootama adressaadilt
vastust, vaid saab peale saatmist jatkata oma t60d ning adressaat tegeleb saadud
sonumiga siis, kui tal on selleks v&imalus. See lahendab erinevaid

hajussiisteemide probleeme [13].

3.5 JSONL

JSONL on JSON Lines teksti formaat, mida nimetatakse ka reavahetusega eraldatud
JSON-ks. JSONL vormingus peab iga rida olema valiidne JSON védrtus, mis on
kodeeritud UTF-8 abil. [15] Joonis 4 esitab JSONL ndite.

9-41ef", "transactionId® 11125287, "eventTime": "2022-84-09T13:25: 06+66 188"
"transactionId®:1125285, "eventTime"

Joonis 4 JSONL niide.

3.6 Plokiaheldamine

Plokk on andmete kogum, nditeks andmebaasi Kirje. Plokiahelat voib seletada nagu
plokkide ahelat, mis on omavahel seotud kriiptograafiliste rdside abil. Plokke lisatakse
plokiahela 16ppu ning iga uus lisatud plokk sisaldab sellele eelneva ploki rési (vt Joonis
5). lgast plokist on vdimalik jouda juurplokini jérgides ploki eelmist rdsi. Kui vaadata
joonist, siis plokis on olemas eeclmise ploki risi, mis viitab eelmisele plokile. Eelmine
plokk viitab samal viisil iileelmisele jne. Nii vdibki juurplokini jouda. Plokke omavahel
siduv rési genereeritakse kriiptograafilise iihesuunalise résifunktsiooni abil kasutades
néiteks SHA-256 algoritmi. Plokiaheldamine tagab andmete muutumatuse, sest kui plokis
olevat informatsioon muudetakse, siis muutub ka ploki rdsi. Selleks et kontrollida
andmete ehk plokkide muutumatust, peab ploki rasi uuesti arvutama. Kui iihes plokis
muutub rési, siis jargmiste plokkide rdsi imberarvutamisel saadakse vale tulemus, sest

eelmise ploki rdsi vadrtus on muutunud. [16]
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PLOKK 1 PLOKK 2 PLOKK 3

& &

Rasi: 6U9P2 —~ Rasi: 8Y5C9 Rasi: 9L4Z1
Eelmine rasi: 00000 ap2 Eelmine rasi: 8Y5C9

& Eelmine rasi: 6U

Joonis 5 Plokiahela niide.

3.7 X509 sertifikaat

X509 sertifikaate kasutatakse sidepartneri identiteeti kontrollimiseks HTTPS (HTTP over
SSL) protokolli kasutamisel. See tdhendab, et turvalise ithenduse loomise ajal peab server
kontrollima kliendi sertifikaati. Sertifikaati struktuur on maératletud X.509 standardiga.
See sisaldab nditeks versiooninumbrit, seerianumbrit, digitaalset allkirja, vdljaandja nime,

kehtivusaega ja informatsiooni avaliku votme kohta. [17]

3.8 Digitaalne arhiiv

Arhiiv on inimtegevuse tulemusena tekkinud dokumentide kogum, milles olevaid
dokumente siilitatakse nende vairtuslikkuse pérast mingi aja jooksul voi ka piiramatu
tdahtajaga. Arhiiv annab iilevaate minevikus toimunud sitindmustest, kuna dokumenteerib
tiksikisikute vOi organisatsioonide tegevust. Arhiivides siilitatakse andmeid erinevates

formaatides — digitaalselt (elektrooniliselt) voi analoogselt. [18]

Digitaalsete andmete sdilitamine tdhendab tegevuste jada, mis tagab pideva torkekindla
juurdepddsu digitaalsetele andmetele teatud perioodi jooksul. Need on vairtuslikud
andmed, mis on loodud kas indiviidi v0i organisatsiooni tegevuste tagajérjel ning pole

antud ajal siisteemis aktiivses kasutuses. [19]

ISO 15489 on rahvusvaheline standard driandmete haldamiseks. Vastavalt sellele

standardile peab arhiiv jargima jérgnevaid pohimotteid.
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1. Andmete terviklikkus — K&ik arhiivis olevad andmed peavad olema kaitstud
muutmise eest voi muutmise eest ilma dokumenteeritud loata ning siisteem peab
olema vdimeline rikutud andmeid leidma.

Andmete piisivus — Arhiiv peab tagama andmete sailimise teatud aja jooksul.
Andmete juurdepadsetavus — Andmeid peab olema vdimalik iile vaadata.
Andmeturve — Andmed peavad olema kaitstud.

Usaldusvéirsus — Andmed peavad olema usaldusviirsed.

Andmete arusaadavus — Andmed peavad olema mdistetavad.

N o g~ w D

Metaandmed — Metaandmete eesmark on kirjeldada andmete konteksti, sisu ja
struktuuri ning andmete haldamise ajalugu [19] Digitaalses arhiivis peavad olema

lisaks andmetele ka nende metaandmed e andmed arhiivis olevate andmete kohta.
3.8.1 Olemasolevad lahendused

Olemasolevate lahenduste leidmiseks tehti Google Scholar [20] otsingusiisteemis
jargmiste otsingufraasidega paringuid: digital archiving, archive design, digital

preservation.

Uks niiide olemasolevast arhiivilahendusest on meditsiiniliste piltide salvestamiseks
loodud arhiiv, mis on realiseeritud hajutatud failisiisteemi arhitektuuri pohjal [21]. Antud
slisteem on tilesehitatud nii, et see oleks voimeline toime tulema suurte andmemahtudega.
Siisteem koosneb klientrakendustest, mis saadavad andmeid iile vorgu andmeserveritele.
Klientrakenduste arv ei ole piiratud. Kasutajate autentimine toimub siimmeetrilise
kriiptograafia meetodite abil. Siisteem koosneb ka mitmest andmesdlmest ning koik
s0lmed on lihesuguse prioriteetsusega, mis tagab siisteemi tookindluse ja kittesaadavuse.
Andmesdlmed sdilitavad ja haldavad klientide poolt saadetud andmeid. Peale
andmesolme on siisteemis realiseeritud ka koopia (replica) serverid, mis teevad koopiaid
andmesdlmede poolt salvestatud andmetest. Andmeid hoitakse failis, mis votab enda alla

80% fiitisilise seadme vabast pilisimélust. [22]

Teine leitud arhiivilahendus on realiseeritud MARS raamistiku jaoks. MARS on
interaktiivne platvorm ekspertidele nagu 6koloogid, bioloogid, keemikud, mis pakub
vOimalust simuleerida erinevaid keerulisi stsenaariume (nt bakterite paljunemine).
Stisteem on realiseeritud mikroteenuste arhitektuuri pohjal ning pakub detsentraliseeritud

juurdepddsu andmetele, mis tagab parema tookindluse ja skaleeritavuse. Siisteem votab
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vastu erinevaid faile, kus voivad olla nditeks geoandmed, mudelid voi aegread. Andmeid
saadetakse, uuendatakse ja kiisitakse HTTP kaudu. Andmete hoidmise jaoks kasutatakse
NAS Synology [23], mis annab kasutajatele voimaluse kiisida andmeid iile vorgu, sest

andmeid hoitakse pilves. [24]

Kolmandaks lahenduseks on MIDAS siisteem. See on veebipdhine digitaalsete andmete
arhiveerimissiisteem, mis on moeldud suurte teaduslike andmekogude to6tlemiseks.
MIDAS siisteem on vdetud kasutusele mitmetes uurimislaborites. Siisteem suudab
salvestada erinevas formaadis digitaalseid andmeid nagu naiteks Wordi dokumente, PDF
faile ja 3D mudeleid. MIDAS siisteem on ehitatud avatud lahtekoodiga platvormi DSpace
pohjal. Teaduslike andmekogumite metaandmete hoidmiseks kasutab siisteem XCEDE
standardit. MIDAS toetab hajutatud andmetd6tlust, kasutades selleks avatud lahtekoodiga
tooriista Condor. Siisteem pakub vOimalust médrata erinevatele Kkasutajatele ja
andmekogudele erineva kasutajapoliitika, millesse kuuluvad niiteks digused andmete
iileslaadimiseks ja allalaadimiseks. Siisteem on pohiliselt kirjutatud PHP
programmeerimiskeeles ning moned moodulid on realiseeritud C++ keeles. Andmete

hoidmiseks kasutab siisteem PostgreSQL andmebaasi. [25]

Neljas lahendus on prototiiiipsiisteem, mille eesmérgiks on meditsiiniliste digitaalsete
piltide arhiveerimine. Siisteem on realiseeritud kasutades populaarset pilvandmeto6tluse
platvormi Microsoft Windows Azure. Siisteem kasutab DICOM serverit, mis teeb
andmete salvestamise ja kiisimise paringuid. DICOM server on realiseeritud C#
programmeerimiskeeles ning pdhineb avatud ldhtekoodiga DICOM# [26] projektil.
Siisteem toetab skaleerimist ning iga siisteemi komponendi eksemplaride arvu vaib
vajadusel suurendada voi vihendada. Siisteemis hoitakse nii arhiveeritud andmeid kui ka

metaandmeid SQL Azure andmebaasis.
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4 Stuisteemianaliiiis

Selles peatiikis kirjeldatakse nduded loodavale tarkvarale.

Loodav siisteem peab klientidelt vastu votma siindmuste pakke, mis koosnevad iihest voi
mitmest siindmusest. Pakk koosneb iihest voi mitmest JSON objektist (siindmusest).
Maksimaalne siindmuste arv iihes pakkis on 1000. Iga siindmuste pakk on JSONL
formaadis dokument. Iga siindmus on esitatud JSON formaadis ja on iiks rida JSONL
dokumendis. Koik iihes pakis olevad siindmused on {iihte tiilipi ja ldhevad Iopuks
andmebaasis {ihte ja samasse tabelisse. Kdik siindmuste tiiiibid peavad olema siisteemis
defineeritud. See tdhendab, et iga riigis olulise siindmuse tiiiibi kohta tuleb rakenduses
luua tépselt iiks klass ja andmebaasis iiks tabel iga selle riigi teenusepakkuja kohta, kes
seda tliipi siindmuste andmeid saadab. Enne siindmuste pakkide vastuvdtmist peab
slisteem kontrollima, kas klient on siisteemis registreeritud ning kas tal on siindmuste
pakkide saatmiseks piisavalt diguseid. Samuti peab siisteem kontrollima, kas siindmuste
pakkide jaoks on andmebaasis olemas vastav tabel. Vastuvoetud siindmused tuleb
valideerida, toodelda, aheldada ning andmebaasi salvestada. Siindmuste valideerimine
seisneb siindmuste viljade kontrollimises. Kontrollitakse nditeks kohustuslike véljade
védrtuste olemasolu, ainult tiihikutest koosnevate viljade védartuste puudumist voi viljade
vadrtuste vastamist mustritele. Siisteem peab kontrollima andmebaasis hoitavate
siindmuste terviklikkust. Andmete terviklikkus tdhendab, et andmed on sellised nagu

need salvestati ja neid ei ole vahepeal muudetud.

4.1 Siisteemi eesmiark

Jargnevalt esitatakse loodava siisteemi eesméargid.

e Tagada siisteemi talletamiseks saadetud andmete sdilimine méadratud perioodi

jooksul.

e Tagada vdimalus kontrollida salvestatud andmete terviklikkust ja vaadata

kontrollide tulemusi.

e Tagada voimalus hallata siisteemi kasutajaid ja nende diguseid.
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e Tagada voimalus hallata siisteemi kasutatavaid andmebaase ja skeeme.

4.2 Tiikeldus allsiisteemideks

Jargnevalt esitatakse infosiisteemi jaotus allsiisteemideks. Siisteemil on kaks pddevusala

e rolli, mille esindajad siisteemi kasutavad — arendaja ja andmebaasi administraator.

Tabel 2 esitab funktsionaalsed allsiisteemid ja nende teenindatavad andmekesksed
allsiisteemid e registrid. Iga funktsionaalne allsiisteem vastab mingile siisteemi
pohifunktsioonile. Teenindamine tdhendab, et see allsiisteem nii loeb kui ka muudab

registris olevaid andmeid.

Tabel 2 Funktsionaalsed allsiisteemid.

Funktsionaalne allsiisteem Register, mida see funktsionaalne

allsiisteem teenindab

Klassifikaatorite funktsionaalne allsiisteem Klassifikaatorite register
Andmebaaside funktsionaalne allsiisteem Andmebaaside register
Klientide funktsionaalne allsiisteem Klientide register

Stiindmuste pakkide funktsionaalne allsiisteem | Stindmuste pakkide register

T606 spetsifikatsioonide funktsionaalne To0 spetsifikatsioonide register
allstisteem
Toode funktsionaalne allsiisteem Toode register

4.3 Funktsionaalsed nouded

Selles jaotises Kkirjeldatakse siisteemi funktsionaalsed nouded funktsionaalsete
allsiisteemide kaupa. Siisteemi funktsionaalsete nduete esitamiseks kasutatakse
kdesolevas t00s kasutusjuhtude mudelit.

4.3.1 Klassifikaatorite funktsionaalne allsiisteem

Joonis 6 esitab paketidiagrammi kasutades klassifikaatorite funktsionaalse allsiisteemi

seosed teiste allsiisteemidega (pddevusalade ja registritega).
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Klassifikaatorite register |J‘| ‘
Klassifikaatorite funktsionaalne allsiisteem |J‘| ‘
) = + Klassifilaator
- — teenindab
.- kasutab_ 1 @y + Lisa 100 intenalli dhikud L =====—2> 5 + Too_intewalli_thik
(Jp + Lisa tod tulemuse tiibid + To6_tulemuse_taip
o = _ |
Arendaja (Zp + Lisa too tulbid + Tod_tiiip
(from from Funkdsionaalsed allsisteemid| —
Padevusalad) [ ) (from Registrid)

Joonis 6 Klassifikaatorite funktsionaalse allsiisteemi paketidiagramm.

Joonis 7 esitab klassifikaatorite funktsionaalse allsiisteemi kasutusjuhtude diagrammi.

Sisteem

Lisa tdd intervalli
tihikud

Lisa tid tlidbid

Arendaja

[from
Fadevuzalad)

Lisa tdd tulemuse
tiiiibid

Joonis 7 Klassifikaatorite funktsionaalse allsiisteemi kasutusjuhtude diagramm.

Rakenduse haldamise lihtsustamiseks haldab klassifikaatoreid arendaja ise. See tahendab,
et siisteem ise salvestab kédivitamisel andmebaasi koik vajalikud klassifikaatorite
vaartused, mis on arendaja poolt SQL lauseid sisaldavate skriptidena dra kirjeldatud.
Hetkel kasutatakse siisteemis tisna véihe klassifikaatoreid — ajaiihikud ning to6de tiitibid

ja t606 tulemused. Need on otseselt seotud siisteemi funktsionaalsusega ja on defineeritud
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sisteemi sees. Juhul kui tekib tidiendavate klassifikaatori tiitipide kasutusele votmise
vajadus, siis on voimalik viia klassifikaatorite haldamine andmebaasi administraatori
ilesandeks. Selleks peab siisteemi lisama kasutajaliidese (saab néiteks realiseerida REST

abil) ja realiseerima vastava funktsionaalsuse.

Kasutusjuht: Lisa too intervalli tihikud

Tegutsejad: Arendaja

Kirjeldus: Siisteemi kdivitamisel kontrollib siisteem, kas andmebaasis on t66 intervalli
tthikud registreeritud ning kui ei ole, siis lisab skripti kdivitamise tulemusel t66 intervalli
tthikud.

Kasutusjuht: Lisa to0 tiilip

Tegutsejad: Arendaja
Kirjeldus: Siisteemi kiivitamisel kontrollib siisteem, kas andmebaasis on t66 tiiiibid
registreeritud ning kui ei ole, siis lisab skripti kdivitamise tulemusel t60 tiiiibid. T60 tiilip

aitab ndidata, milline t66 oli teostatud.

Kasutusjuht: Lisa to6 tulemuse tiilip

Tegutsejad: Arendaja
Kirjeldus: Siisteemi kdivitamisel kontrollib siisteem, kas andmebaasis on t66 tulemuse
tiiiibid registreeritud ning kui ei ole, siis lisab skripti kdivitamise tulemusel t66 tulemuse

tiitibid. T66 tulemuse tiiiip néitab, kas tehtud t66 dnnestus voi mitte.

4.3.2 Andmebaaside funktsionaalne allsiisteem

Joonis 8 esitab paketidiagrammi kasutades andmebaaside funktsionaalse allsiisteemi

seosed teiste allsiisteemidega.
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kasutab

Andmebaasi

Andmebaaside funktsionaalne allsiisteem ﬁ l

(o Aktiveeri andmebaas

Ty + Aktiveeri skeem

Bt Lisa uus andmebaas

Ty + Lisa uus skeem

o Muuda andmebaas mitteaktiivseks
T + Muuda skeem mitteaktiivseks

teenindab

Andmebaaside register m l

+ Andmebaas
=

+ Skeem

= |

administraator

oy +Vaata kbike skeeme

(from
Padevusalad)

Ty + Vaata kbiki andmebaase (from Registrid)

(from Funktsionaalsed allsisteemid)

Joonis 8 Andmebaaside funktsionaalse allsiisteemi paketidiagramm.

Joonis 9 esitab andmebaaside funktsionaalse allsiisteemi kasutusjuhtude diagrammi.

Sosteem

Lisa uus
andmebaas

Aktiveeri
andmebaas

Muuda andmebaas
mitteaktiiveeks

Vaata kdiki
andmebaase

-

Liza uus skeem

Andmebaasi
administraator
(from

Pidevusalad)

AN

Muuda skeem
mitteaktiiveeks

Joonis 9 Andmebaaside funktsionaalse allsiisteemi kasutusjuhtude diagramm.
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Kasutusjuht: Lisa uus andmebaas

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator lisab siisteemi uue andmebaasi.

Kasutusjuht: Lisa uus skeem

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator lisab uue skeemi, mis peab olema seotud iihe
siisteemis olemasoleva andmebaasiga. Stisteem kéivitab skripti, millega luuakse skeemis
tabelid. Iga tabel vastab eraldi siindmuse tiiiibile, millele vastavate siindmuste andmeid

soovitakse arhiveerida.

Kasutusjuht: Aktiveeri andmebaas

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator aktiveerib andmebaasi kui see on mitteaktiivne.
Aktiivses seisundis andmebaasi on voimalik salvestada siindmuseid (Juhul kui ka seotud

skeem, milles olevatesse tabelitesse arhiveeritavad andmed pannakse, on aktiivne).

Kasutusjuht: Muuda andmebaas mitteaktiivseks

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator muudab andmebaasi mitteaktiivseks kui see on

aktiivne. Mitteaktiivsesse andmebaasi ei ole vdimalik stindmuseid salvestada.

Kasutusjuht: Aktiveeri skeem

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator aktiveerib skeemi kui see on mitteaktiivne.
Aktiveeritud skeemi on voimalik salvestada siindmuseid (juhul kui ka seotud andmebaas

on aktiivne).

Kasutusjuht: Muuda skeem mitteaktiivseks

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator muudab skeemi mitteaktiivseks kui see on

aktiivne. Mitteaktiivsesse skeemi ei ole voimalik siindmuseid salvestada.

Kasutusjuht: Vaata koiki andmebaase

Tegutsejad: Andmebaasi administraator
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Kirjeldus: Andmebaasi administraator vaatab kdiki andmebaase. Andmebaase kuvatakse
koos andmebaasisiisteemi poolt antud unikaalse identifikaatoriga ning staatusega

(aktiivne/mitteaktiivne).

Kasutusjuht: Vaata koiki skeeme

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator vaatab koiki skeeme. Skeemid kuvatakse koos
andmebaasisiisteemi poolt antud unikaalse identifikaatoriga, seotud andmebaasi nimega

ning staatusega (aktiivne/mitteaktiivne).

4.3.3 Klientide funktsionaalne allsiisteem

Joonis 10 esitab paketidiagrammi kasutades klientide funktsionaalse allsiisteemi seosed

teiste allsilisteemidega.

Klientide register |'L| ‘

—] + Klient
Klientide funktsionaalne allsiisteem |'L|
. + Lubatud_skeem
teenindab. =7 =
= 3 + Aktiveeri klient ’__,,.f“
) " ot K_ustuta lubatud skeem (from Registrid)
-, lEEEh =>{ (D + Lisa lubatud skeem
. ¢T» + Loo klient
aﬂdlll"ljirr:;l:tt:::tstl)r ¢2» + Muuda klient mitteaktiivseks
. 7y + Muuda klienti -h‘“-__loeb
 ffrom ¢J» + Vaata kéiki kliente R - -
Pédevusalad) A\l Andmebaaside register |'L| ‘

{from Funktsionaalsed allsisteemid)
+ Andmebaas

+ Skeem
+ Tabel

(from Registnd)

Joonis 10 Klientide funktsionaalse allsiisteemi paketidiagramm.

Joonis 11 esitab klientide funktsionaalse allsiisteemi kasutusjuhtude diagrammi.
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Siisteem

/ Aktiveeri Klient

Muuda klient

mitteaktivseks

Muuda klienti

\ jsa Wbatud SHETE
N

Andmebaasi
administraator

(from
Padevusalad)

A/

Kustuta lubatud
skeem

Vaata koiki kliente

Joonis 11 Klientide funktsionaalse allsiisteemi kasutusjuhtude diagramm.

Kasutusjuht: Loo klient

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator lisab siisteemi uue kliendi. Siisteemi saavad saata
stindmuste pakke ainult registreeritud ja aktiivsed kliendid. Kliendiks voib olla kas

fuusiline isik voi teine rakendus.

Kasutusjuht: Aktiveeri klient

Tegutsejad: Andmebaasi administraator
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Kirjeldus: Andmebaasi administraator muudab kliendi aktiivseks kui see on

mitteaktiivne. Aktiivne klient saab suisteemi siindmuseid saata talle lubatud skeemidesse.

Kasutusjuht: Muuda klient mitteaktiivseks

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator muudab kliendi mitteaktiivseks kui see on

aktiivne. Mitteaktiivne klient ei saa siisteemi andmeid saata.

Kasutusjuht: Muuda klienti

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator muudab kliendi andmeid.

Kasutusjuht: Lisa lubatud skeem

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator maérab, et mingit skeemi saab kasutada kliendi
andmete arhiveerimiseks. See tdhendab, et kliendile lubatakse salvestada andmeid antud

skeemi. Klient ei saa saata andmeid talle mittelubatud skeemi.

Kasutusjuht: Kustuta lubatud skeem

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator maérab, et mingit skeemi ei saa enam kasutada
kliendi andmete arhiveerimiseks. See tahendab, et kliendil ei ole enam rohkem lubatud
andmeid sellesse skeemi salvestada. See ei mojuta seda, kas klient saab (teises siisteemis)
neid andmeid vaadata voi mitte. Kliendi ja skeemi seose kustutamisel kliendi saadetud

andmeid sellest skeemist ei kustutata.

Kasutusjuht: Vaata koiki kliente

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator saab vaadata koiki kliente. Kliente kuvatakse

koos unikaalse identifikaatoriga ja neile lubatud skeemidega koos andmebaasi nimega.

4.3.4 Siindmuste pakkide funktsionaalne allsiisteem

Joonis 12 esitab paketidiagrammi kasutades siindmuste pakkide funktsionaalse

allsiisteemi seosed teiste allsiisteemidega.
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e

Aeg x"”kas_gtab

=

(from -
FELANSEEY, Siindmuste pakkide funktsionaalne allsiisteem |'L| |
% +Fiitsiline isik Siindmuste pakKide register |'L| ‘
kasutab — = % +:akter;dus 5 ; - _t_esinmg'ag = +=_mall.=
——————————— + 0]
3 +Kustuta sindmuste pa o ST TTISE [TEL:
>+ Saada siindmuste pakk =]
Klient ( +Salvesta siindmuste pakk
(from = (from Registrid)
Padevusalad) - (from Funktsionaalsed allsisteemid)
kasutab ~

Arendaja

(froim
Padevusalad)

Joonis 12 Siindmuste pakkide funktsionaalse allsiisteemi paketidiagramm.

Joonis 13 esitab siindmuste pakkide funktsionaalse allsiisteemi kasutusjuhtude

diagrammi.
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% Susteem

Klient Saada siindmuste
{from pakk
evuzal| g
|
I
1
xincludes
Salvesta
sundmuste pakk
Rakendus Fiilisiline isik

Kustuta sindmuste
pakk

Aeg

{from
Fsdevuzalsd)

Joonis 13 Siindmuste pakkide funktsionaalse allsiisteemi kasutusjuhtude diagramm.

Kasutusjuht: Saada siindmuste pakk

Tegutsejad: Klient
Kirjeldus: Klient saadab JSONL formaadis siindmuste paki. Pakis on iihe vdi rohkema
stindmuse andmed. Paringu URL peab viitama andmebaasile, skeemile ja tabelile kuhu

andmeid saadetakse. Tabel miirab dra susteemis defineeritud siindmuse titbi.

Kasutusjuht: Salvesta siindmuste pakk

Tegutsejad: Klient
Kirjeldus: Kliendi poolt saadetud siindmuste pakid salvestatakse andmebaasi siindmuse

tuubile vastavasse tabelisse.

Kasutusjuht: Kustuta siindmuste pakk

Tegutsejad: Aeg
Kirjeldus: Iga siindmuse tiiiibi jaoks on médratud siilitamisaeg. Kui siindmuste paki
sdilitamisaeg on moddunud, siis antud siindmuste pakk kustutatakse. See tdhendab

andmete kustutamist sindmuse tuubile vastavast tabelist.
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4.3.5 Too spetsifikatsioonide funktsionaalne allsiisteem

Joonis 14 esitab paketidiagrammi kasutades t66 spetsifikatsioonide funktsionaalse

allsiisteemi seosed teiste allsiisteemidega.

Klassifikaatorite register ﬁ |

+ Klassifikaator

+ Tad_intervalli_thik
Too spetsifikatsioonide funkisl B e |_l.| | osb _ 2] + Tao_tulemuse_tadp
T = + Tao_tudp
Ty + Vaata aktivseid t&6 spetsifikatsioone ol _

(T + Vaata mitteaktiivseid tod spetsifikatsioone
. EaiUEE > i + Aktiveeri o0 spetsifikatsioon
s + Loo tdd spetsifikatsioion

(from Registrid)

Andmebaasi

administraator s + Muuda 188 spetsifikatsioon mitteaktivseks
(trom Ty + Muuda t86 spetsifikatsiooni R TATIISD
Pidevusalad) Ty + Vaata t8 spetsifikatsioone T

~ = Toode spetsifikatsioonide register |'L| |
(from Funkisionaalsed allsisteemid)

+ Too_spetsifikatsioon

(from Registnid)

Joonis 14 T66 spetsifikatsioonide funktsionaalse allsiisteemi paketidiagramm

Joonis 15 esitab t66 spetsifikatsioonide funktsionaalse allsiisteemi kasutusjuhtude
diagrammi.
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Susteem

Loo tGo
spetsifikatsioion

Aktiveeri too
spetsifikatsioon

Muuda téa
spetsifikatsioon
mitteaktiivseks

Muuda taa
spetsifikatsiooni

Andmebaasi
administraator

71N

(from
Padevusalad)
Vaata to6
spetsifikatsioone

Vaata aktiivseid tdd

spetsifikatsioone

Vaata
mitteaktiivseid tod
spetsifikatsioone

Joonis 15 T66 spetsifikatsioonide funktsionaalse allsiisteemi kasutusjuhtude diagramm.

Kasutusjuht: Loo t00 spetsifikatsioon

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator lisab wuue t66 spetsifikatsiooni. To66
spetsifikatsioon peab méddrama siindmuse tiiiibi (tabeli), milles olevate andmete

terviklikkust peab siisteem kontrollima.

Kasutusjuht: Aktiveeri to0 spetsifikatsioon

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator muudab mitteaktiivse t66 spetsifikatsiooni

aktiivseks. Siisteem alustab t66d vastavalt t66 spetsifikatsioonile. T66 spetsifikatsiooni
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aktiivsus vOi mitteaktiivsus ei soltu tabelit sisaldava skeemi aktiivsusest voi
mitteaktiivsusest. See tdhendab, et kui skeem on mitteaktiivne, siis t06 spetsifikatsioon
voib ikka jddda aktiivseks ja selles skeemis olevates tabelites olevate siindmuste andmete

muutumatust voib siisteem selle t00 spetsifikatsiooni alusel kontrollida.

Kasutusjuht: Muuda too spetsifikatsioon mitteaktiivseks

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator muudab aktiivse t66 spetsifikatsiooni
mitteaktiivseks. Kui t66 spetsifikatsioon muudakse mitteaktiivseks, siis l1opetatakse todde
teostamine selle spetsifikatsiooni alusel. See tihendab, et hetkel selle jargi tehtav t66

16petatakse ja jargmine ei ldhe kdima.

Kasutusjuht: Muuda too spetsifikatsiooni

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator muudab t66 spetsifikatsiooni andmeid. Siisteem
16petab t66 spetsifikatsiooni alusel toimuvad t66d ning alustab uut t66d vastavalt

muudetud t60 spetsifikatsioonile.

Kasutusjuht: Vaata too spetsifikatsioone

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator saab vaadata t66 spetsifikatsioonide nimekirja.
Andmebaasi administraator saab iga t66 spetsifikatsiooni korral vaadata selle koiki

detailseid andmeid.

Kasutusjuht: Vaata aktiivseid t60 spetsifikatsioone

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator saab vaadata aktiivsete t60 spetsifikatsioonide

nimekirja.

Kasutusjuht: Vaata mitteaktiivseid t66 spetsifikatsioone

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator saab  vaadata  mitteaktiivsete  t60

spetsifikatsioonide nimekirja.
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4.3.6 Toode funktsionaalne allsiisteem

Joonis 16 esitab paketidiagrammi kasutades to6de funktsionaalse allsiisteemi seosed

teiste allslisteemidega.

Klassifikaatorite register |'L| ‘

+ Kizzsifikaator
Toé_intervalli_dhik
Tod_tulemuse_thop
+ Tob_tidp

= —
= (from Regiztrid)
-
loeb <
-
-
- rd
™ -kasutab ,r/
Aeg e c
— Tosde funkisionaalse allsiisteem [ | | Téde spetsifikatsioonide register [] ‘
Fadevuzalad) .
(O + Salvesta tbd | _ _|:fb___::a‘ + Too_spetsifisatsioon
+ Vaata ebacnnestunud toi
o+ bad d tisid
+ Vaata koiki toode tulemuse
o + V. giki tood | d
- %rn Funkizionaalzed allsizteemid)™ ~, (from Regizirid)
kasutab e
- -
P teenindab
- - = .
-~
.
B
-~ - _‘k
=2
Andmebaasi Todde register
administraator
e + Too

Fadevuzaslzd)

(from Registrid)

Joonis 16 Toode funktsionaalse allsiisteemi paketidiagramm

Joonis 17 esitab toode funktsionaalse allslisteemi kasutusjuhtude diagrammi.
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Susteem

Vaata kaiki tédde
tulemused

% -
Andmebaasi \\

administraator

[from Vaata
Fadevuzalad) ebadnnestunud taéid

Salwesta tod

Aeg

[from
Fidevuzalad)

Joonis 17 Toode funktsionaalse allsiisteemi kasutusjuhtude diagramm

Kasutusjuht: Vaata koikide toode tulemusi

Tegutsejad: Andmebaasi administraator
Kirjeldus: Andmebaasi administraator vaatab terviklikkuse kontrollimises tehtud t66de
nimekirja. Andmebaasi administraator saab iga t66 korral vaadata selle koiki detailseid

andmeid.

Kasutusjuht: Vaata ebadnnestunud toode tulemusi

Tegutsejad: Andmebaasi administraator

Kirjeldus: Andmebaasi administraator vaatab ebadnnestunud to6de nimekirja.

Kasutusjuht: Salvesta t60

Tegutsejad: Aeg
Kirjeldus: Siisteem tdidab kliendi poolt salvestatud andmete terviklikkuse kontrolli
(teeb t66d) ning kontrolli tulemused (t66d) salvestatakse andmebaasi. Toid tehakse

mingi perioodilisusega.
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4.4 Mittefunktsionaalsed nouded

Tabel 3 esitab stisteemi mittefunktsionaalsed nouded.

Tabel 3 Siisteemi mittefunktsionaalsed néuded.

sdilitamise aeg

Noue Kirjeldus

Andmebaasi-
Arhiivilahenduses  peab andmete  hoidmiseks  kasutama

slisteem PostgreSQL andmebaasisiisteemis loodud andmebaasi.

Andmete Stisteemis salvestatud siindmuste pakid ning saadetud pakkide

muutumatus metaandmed peavad olema muutumatud. See tdhendab, et neid ei
saa tabeli loomise skriptis defineeritud séilitamisaja jooksul muuta
ega kustutada. Andmete muutumatuse tagamiseks kasutatakse
stindmuste aheldamist.

Andmete Arhiivis salvestatud stindmused tuleb pérast seadistatud aega

kustutada. Sdilitamisaeg on reguleeritud teenusepakkuja poolt ning
voib olla  iga kliendi jaoks erinev.  Siindmused koos
metaandmetega kustutatakse pg_partman laienduse abil vastavalt

sailitamispoliitikale.

Idempotentsus

Kui siisteemi saadetakse iihesugused siindmuste pakid, Ssiis
slisteem peab seda tuvastama ja korduseid mitte salvestama. Vastus
kliendi salvestamise palvele peab olema samasugune nagu juba
salvetatud siindmuste paki puhul ja see vastus peab sisaldama

stindmuste paki rasi.

JSONL formaat

Stisteem peab olema voimeline vdtma vastu kirjeid JSONL [4]

formaadis: nii mitu kirjet korraga kui ka iithekaupa.
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Noue

Kirjeldus

Laiendatavus

Siisteem peab olema projekteeritud ja ehitatud nii, et tulevikus
oleks voOimalikult lihtne lahendust edasi arendada ja wuut

funktsionaalsust lisada.

Paindlikkus Arhiivilahendus peab toetama mitut riiki ning mitmeid
teenusepakkujaid iihe riigi kohta.
Plokiahel Siisteemis peavad koik kliendi poolt saadetud siindmuste pakid

olema aheldatud. Siindmuste pakid rdsitakse SHA-256

rdsimisalgoritmi abil.

Skaleeritavus

Iga riigi jaoks peab olema kasutusel oma andmebaas ja iga selles
riigis oleva teenusepakkuja jaoks peab olema andmebaasis oma
skeem. Iga riigi andmete teenindamiseks on kasutusel iiks vo1 mitu

sO0lme (arvutit). Peab olema voimalik lisada juurde uusi sdlmi.

Teenusepakkuja
andmete

struktuur

Antud lahenduse ndudeks on toetada konkreetset andmete
struktuuri. Uhes ja samas andmebaasis peab koikides
arhiveeritavaid andmeid sisaldavates skeemides olema iihesugune
tabelite komplekt ning tithesugune tabelite struktuur. See tdhendab,
et koik ihes riigis olevad teenuspakkujad peavad saatma sama
struktuuriga andmeid, kuid iga teenuspakkuja andmed

salvestatakse eraldi skeemi.
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4.5 Nouded siisteemi baasandmetele

Selles peatiikkis kirjeldatakse detailselt ja mittetehniliselt funktsionaalsete allsiisteemide
vajatavate registrite struktuuri. Punasega on tdhistatud vastava registri pohiobjekt e
pohiolemitiilip, kollasega vastava registri mittepdhiobjektid ning rohelisega on tdhistatud
teistesse registritesse kuuluvad objektid (vt Joonis 18-Joonis 23). Lisaks esitatakse
diagrammidel kujutatud olemitiilipide ja atribuutide sonalised kirjeldused (vt Tabel 4-
Tabel 15).

4.5.1 Klassifikaatorite register

«invariant»
{Mandatory;
Or}
T
IGCbRCR. T68_tiitip To6_intervalli_ihik

Joonis 18 Klassifikaatorite registri olemi-suhte diagramm.

Tabel 4 Klassifikaatorite registri olemitiiiipide sonalised Kirjeldused.

Olemitiiiibi nimi Definitsioon

(eesti- ja inglise

keeles)
Klassifikaator Klassifikaatorid on ,,mistahes andmed, mida kasutatakse
Classifier andmebaasis teiste andmete liigitamiseks voi andmebaasis olevate

andmete seostamiseks viljaspool organisatsiooni vastutusala

oleva informatsiooniga.« [27]
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Olemitiiiibi nimi Definitsioon
(eesti- ja inglise
keeles)

To66 intervalli iihik [T606 intervalli tihikut on vaja, et méérata, millise sagedusega toid
Job_interval_unit  [kdivitatakse. T66 intervalli ihikud on Klassifikaatorid. Véimalike
vaartuste ndited on SECONDS ja MINUTES.

T66 tulemuse tiitip [T60 tulemuse tiilip nditab, milline on kontrolli tulemus. T66
Job_result_type tulemuse tiitibid on klassifikaatorid. Voimalike véartuste naited
on COMPLETED ja FAILED.

T6o_tiiip T60 tiitip nditab, millist t66 kontrolli loogikat kasutatakse. T66
Job_type intervalli Gihikud on klassifikaatorid. Voimalike vaértuste ndited
on GENERAL ja RANDOM.

Tabel 5 Klassifikaatorite registri atribuutide sonalised kirjeldused.
Olemitiiiibi nimi Atribuudi nimi Atribuudi definitsioon Niiteviirtus
(eesti- ja inglise

keeles)

Klassifikaator  kood Klassifikaatori vaartust iseloomustav s

code stimbolite jada. Selle eesmirk on
voimaldada klassifikaatori véaartusele
lihidalt viidata. Kood vdib olla
tekstiline voi arvuline vaértus. Koodi
peaks saama voimalikult lihtsalt
meelde jatta. Eesmark on, et kui
kasutaja ndeb koodi, siis seostub see
talle voimalikult kergesti klassifikaatori
védrtusega, mida see kood esitab.
{Klassifikaatori tiiiibi piires
unikaalne identifikaator. Tekstiline
kood ei tohi olla tiihi string ja ainult

tithimarkidest koosnev string.}

Klassifikaator nimetus Klassifikaatori viartuse ametlik GENERAL

name nimetus.
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Olemititiibi nimi

Atribuudi nimi
(eesti- ja inglise
keeles)

Atribuudi definitsioon

Naiitevaartus

{Klassifikaatori tiiiibi piires
unikaalne identifikaator. Nimetus ei
tohi olla tiihi string ja

ainult tithimarkidest koosnev string.}
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4.5.2 Andmebaaside register

Skeem

- nimetus:; char
- on_aktiivne: boolean

Joonis 19 Andmebaaside registri olemi-suhte diagramm.

Tabel 6 Andmebaaside registri olemitiiiipide sonalised kirjeldused.

Olemitiiiibi nimi

(eesti- ja inglise keeles)

Definitsioon

Andmebaas Andmebaas, milles siindmuseid salvestatakse. Iga riigi kohta,

Database milles asuvate teenusepakkujaid andmeid soovitakse
salvestada, luuakse eraldi andmebaas.

Skeem Andmebaasi skeem (SQL-schema), mille tabelitesse

Schema salvestatakse iihe teenusepakkuja andmeid. Skeem on mingil

pOhjusel kokkukuuluvaks médratud skeemiobjektide kogum.
Riigis voib olla rohkem kui iiks teenusepakkuja ja iga sellise
teenusepakkuja jaoks luuakse riigile vastavas andmebaasis
eraldi skeem. Kdikides iihele riigile vastavates skeemides on
tthesuguse struktuuriga tabelid, sest iihe ja sama riigi erinevate
teenusepakkujate korral on vaja arhiveerida sama tiiiipi

sundmuste andmeid.

Tabel 7 Andmebaaside registri atribuutide sdnalised Kirjeldused.

4.5.3 Klientide register
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Lubatud_skeem Andmebaaside register::
Skeem

algusaeq: timestamp
|6ppaeg: timestamp

Joonis 20 Klientide registri olemi-suhte diagramm.
Tabel 8 Klientide registri olemitiiiipide sonalised kirjeldused.
Olemitiiiibi nimi Definitsioon
(eesti- ja inglise
keeles)

Klient Klient on kas fiitisiline isik voi rakendus, kes saab arhiivi

Client stiindmuste pakke saata.

Lubatud_skeem [Iga kliendi digus mingisse skeemi siindmuste pakke saata. Kliendil
Allowed_schema [voib olla mitu lubatud skeemi, mis tdhendab, et {iks klient saab
saata siindmuste pakke erinevatesse skeemidesse.

Erinevad kliendid saavad saata siindmuste pakke iihte ja samasse
skeemi samal ajal. Uhel ja samal kliendil ei tohi olla iihe ja sama
skeemi jaoks kahte kattuvat ajaperioodi, kui ta saab sellesse skeemi

andmeid saata.

Tabel 9 Klientide registri atribuutide sonalised kirjeldused.

Olemitiiiibi Atribuudi nimi Atribuudi definitsioon Niitevaartus

nimi (eesti- ja inglise

keeles)
Klient on_aktiivne Toevédrtus, mis néitab, kas kliendil on lubatud True
is_active stindmuste pakke saata (True) voi mitte (False).

Selleks, et klient saaks saata siindmuste pakke,
peab olema andmebaasis aktiivne see Kklient,
tema riigi andmebaas ja kliendile lubatud

skeem. {Registreerimine on kohustuslik}

Klient seerianumber  Kliendi seerianumber. Andmete saatmisel peab ADFEB2B
serial_number péringule lisama X509 sertifikaadi. Iga
sertifikaat sisaldab seerianumbrit. Selleks, et

kliendil oleks vdimalus andmeid saata, peab
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Olemitiiiibi Atribuudi nimi

nimi

(eesti- ja inglise
keeles)

Atribuudi definitsioon Naitevaartus

siisteemi olema lisatud klient, millel on sama
seerianumber nagu sertifikaadis, mida ta
kasutab.

{Registreerimine on kohustuslik. Kliendi
unikaalne identifikaator. Viirtus ei tohi olla
tithi string ja ainult tithimérkidest koosnev

string. }

Lubatud_  algusaeg

skeem

start_datetime

Niitab, mis maailmaaja (UTC) ajast saab klient 2021-04-25
stindmuste pakke saata. Algusaja 14:30:00
vaartuseks on diguse lisamise hetke

maailmaaeg.

{Registreerimine on kohustuslik. Viirtus ei

tohi olla suurem kui 16ppaeg. Uhel ja samal

kliendil ei tohi iihel ja samal ajal alata iihe ja

sama skeemi kasutamise 0igus rohkem kui

iiks kord.}

Lubatud_ 15puaeg

skeem

end_datetime

Naitab, mis maailmaaja (UTC) ajani saab klient 2021-05-25
andmeid saata. Kui 16puaeg pole teada, siis on  14:30:00
I6puaeg 16pmatus ("infinity’). Sellisel juhul saab

Klient saata andmeid kuni lubatud skeemile

madratakse mingi muu 16puaeg.

{Registreerimine on kohustuslik. Virtus ei

tohi olla viiksem kui algusaeg. }

4.5.4 Siindmuste pakkide register
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= mall..=>

- Ekirje: JSONB
- rdsi; char
- sundmuse_toimumisaeg: timestamp

Joonis 21 Siindmuste pakkide registri olemi-suhte diagramm.

Tabel 10 Siindmuste pakkide registri olemitiiiipide sonalised Kkirjeldused.

Olemitiitiibi nimi Definitsioon

(eesti- ja inglise keeles)

Stindmuste pakk Stindmuste pakk koosneb iihest voi mitmest siindmusest,
Event_batch mille andmeid soovitakse digitaalses arhiivis séilitada.
<..mall..> Koik mingit tihte tiiiipi sindmuse andmed, mis on saadetud
<..template..> iihe teenusepakkuja poolt. Sisaldab saadetud siindmust

JSON formaadis koos siindmuse metaandmetega. Tabeli
nimi soltub saadetava stindmuse tiiiibist. Oletame, et riigi
lkoik teenusepakkujad peavad arhiveerima siindmuseid, mis
on tiiiipi A, B voi C. See tdhendab, et riigile vastava
andmebaasi kdikides skeemides on tabelid nimega A, B ja
C ning nende tabelite struktuur on ithesugune ja kirjeldatud
selle malli poolt. Nende tabelite andmed on registreeritud
andmebaaside registris.

Tabel 11 Siindmuste pakkide registri atribuutide sonalised kirjeldused.

Olemitiiiibi = Atribuudi nimi (eesti- Atribuudi definitsioon Niitevidrtus
nimi ja inglise keeles)
Stindmuste  arhiveerimise_aeg Maailmaaeg (UTC) , millal  2021-08-25 14:30:00
pakk archive_time paki andmed andmebaasi
salvestati.
{Registreerimine on
kohustuslik.}

52



Olemitiiiibi = Atribuudi nimi (eesti- Atribuudi definitsioon Niitevidrtus
nimi ja inglise keeles)

Stindmuste api_versioon Arhiivi rakendusliidese (API) 1

pakk api_version versioon, mis saadetakse
URL-s. Naitab, milline oli API
versioon, kui siindmus arhiivi
saadeti.
{Registreerimine on
kohustuslik.}

Stindmuste  paki_rédsi Rasi, mis on arvutatud terve  3ebcbbcfelfab42c59b

pakk batch_hash paki kohta, kasutades SHA-  cd5bc96ba44719bff7
256 rasimisalgoritmi. See 5c8d57271c81034a23
aitab toetada idempotentsust ¢5a609c39
ning tuvastada korduvaid
pakette.
{Registreerimine on
kohustuslik. Unikaalne.}

<.mall..> Kirje Stindmuse andmed JSONB  {,,id*: ,,81€99494-

record formaadis ilma e73b-40f1-b209-

metaandmeteta. Iga stindmus 249d6918465e*,“eve
stindmuste pakis salvestatakse ntTime*: ,,2022-04-
eraldi kirjena. Seega kui tuleb 09T13:26:23+00:00*
stindmuste pakk kus on 1000 }
stindmust, siis selle malli jargi
tekkivasse tabelisse tekib 1000
rida.
{Registreerimine on
kohustuslik.}

<.mall..> réasi Raisi, mida kasutatakse 99¢29h70086a9fe514

hash stindmuste aheldamiseks ning 524511145a9h852a4

stindmuste terviklikkuse bc0f83bfa9efcdf5242
kontrolliks. See arvutatakse  ab213849be
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Olemitiiiibi = Atribuudi nimi (eesti- Atribuudi definitsioon Niitevairtus
nimi ja inglise keeles)
iga siindmuse jaoks kasutades
SHA-256 rasimisalgoritmi.
{Registreerimine on
kohustuslik.}
<.mall.> siindmuse Maailmaaeg (UTC), millal ~ 2021-06-01 00:00:00

toimumisaeg stindmus toimus. See peab

event_time sisalduma siindmuse
andmetes.
{Registreerimine on
kohustuslik.}

4.5.5 To6 spetsifikatsioonide register

Andmbaaside
register::Tabel
omab omab
1 \ 1
Klazzifikaator Klazzifikaator
Klassifikaatorite Klassifikaatorite
register: register:
Tad_tiilip Tad_interwalli_iihik

Joonis 22 T66 spetsifikatsioonide registri olemi-suhte diagrammid.
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Tabel 12 T66 spetsifikatsioonide registri olemitiiiipide sdnalised kirjeldused.

Olemitiiiibi nimi

(eesti- ja inglise keeles)

Definitsioon

To6 spetsifikatsioon

Job_specification

To60 spetsifikatsioonid méadravad stindmuste andmete
kontrollimiseks tehtavate to6de omadused. Pohimotteliselt
vOiksid siisteemis lisaks andmete kontrollimisele toimuda ka
muud tiiiipi t66d, kuid siisteem seda hetkel ei voimalda, sest
nouded, mille jérgi siisteem loodi, seda ei soovinud. T66
spetsifikatsioon méérab, millal kontrolli alustatakse, milliseid
stindmuseid millises tabelis kontrollitakse ning mis
sagedusega kontrolli teostatakse. Kui riigis on X
teenusepakkujat, selles riigis on vaja sdilitada andmeid N
erinevat tiilipi siindmuse kohta ja nende siindmuste andmeid
tuleb kontrollida, siis riigile vastavas andmebaasis tekib X
skeemi. Igas sellises skeemis on N tabelit. Siisteemis tuleb

defineerida X*N t60 spetsifikatsiooni (iiks iga tabeli kohta).

Tabel 13 T66 spetsifikatsioonide registri atribuutide sonalised kirjeldused.

Olemitiiiibi nimi Atribuudi nimi (eesti- ja Atribuudi definitsioon Niitevidrtus

inglise keeles)

Too t00_spetsifikatsiooni_id T606 spetsifikatsiooni unikaalne 1

spetsifikatsioon job_specification_id identifikaator. Aitab tagada t66

spetsifikatsiooni unikaalsust.
{Registreerimine on
kohustuslik.}

T66 algusaeg

Maailmaaeg (UTC), millal peab 2021-04-25

spetsifikatsioon starttime alustama t60 spetsifikatsiooni ~ 14:30:00

alusel to6de tegemist.
{Registreerimine on
kohustuslik. Vairtus ei tohi

olla viiksem kui loomise aeg. }
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Olemitiiiibi nimi Atribuudi nimi (eesti- ja Atribuudi definitsioon Niiteviirtus

inglise keeles)

T66 loomise_aeg Maailmaaeg (UTC) aeg, millal 2021-06-01
spetsifikatsioon created_at t00 spetsifikatsioon andmebaasi  12:00:00
salvestati.

{Registreerimine on
kohustuslik. Viairtust ei tohi
tagantjirgi muuta. Viartuse
aasta peab olema vahemikus
2000-2100. Ei tohi olla suurem

kui muutmise kuupiev. }

T66 muutmise_aeg Maailmaaeg (UTC), millal t66  2021-06-01
spetsifikatsioon updated_at spetsifikatsiooni viimati muudeti. 12:00:00
{Registreerimine on
kohustuslik. Ei tohi olla

viiksem kui loomise aeg.}

T66 on_aktiivne Toevaartus, mis nditab, kas t66  True
spetsifikatsioon is_active spetsifikatsiooni alusel saab t6id
teha (True) voi mitte (False).
{Registreerimine on

kohustuslik.}

T66 stindmuste_algusaeg Maailmaaeg (UTC), mis nditab, 2021-05-01
spetsifikatsioon event_start_datetime  mis péevast ja mis kellaajast 12:00:00

alates salvestatud siindmuseid

peab tabelis kontrollima. Naiteks

kui siindmuste algusaeg on 2021-

05-01 12:00:00, siis

kontrollitakse neid siindmuseid,

mis olid salvestatud 2021-05-01

12:00:00 ja hiljem.

{Registreerimine on

kohustuslik. Vairtuse aasta
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Olemitiiiibi nimi Atribuudi nimi (eesti- ja

inglise keeles)

Atribuudi definitsioon Naitevaartus

peab olema vahemikus 2000-
2100.}

To66 siindmuste_10ppaeg

spetsifikatsioon event _end_datetime

Maailmaaeg (UTC), mis niitab, 2021-06-01
mis pdevani ja mis ajani 12:00:00
toimunud stindmuseid peab

tabelis kontrollima. Naiteks kui
siindmuste 16ppaeg on

2021-06-01 12:00:00, siis

kontrollitakse koiki siindmuseid,

mis olid salvestatud

enne 2021-06-01 12:00:00.
{Registreerimine on

kohustuslik. Vairtus ei tohi

olla viiksem kui siindmuste
alguskuupiev. Vaartuse aasta

peab olema vahemikus 2000-

2100. }

Too to0_intervall

spetsifikatsioon job_interval

Arvuline véirtus, mis nditab 10
toode kiivitamise sagedust. Selle
ithik on méératud seose kaudu

to0 intervalli tihikuga.
{Registreerimine on

kohustuslik. Viartus peab

olema positiivne tiisarv. }
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4.5.6 Toode register

Toid isifikatsioonid
ister=Toit,_spetsifilkatss

Klassifikaatorite
register:
Tdd_tulemuse_tiidp

Joonis 23 Toode registri olemi-suhte diagramm.

Tabel 14 Toode registri olemitiiiipide sdnalised kirjeldused.

Olemitiiiibi nimi
(eesti- ja inglise
keeles)

Definitsioon

Too
Job

Uhe teostatud siindmuste terviklikkuse kontrollimise tulemus.
Selle kéigus kontrollitakse t66 spetsifikatsiooni alusel
lkonkreetses tabelis (konkreetse siindmuse tiiiibi) salvestatud

sindmuste andmete muutumatust.

Tabel 15 Toode registri atribuutide sonalised kirjeldused.

kontrollimine.
{Registreerimine on kohustuslik.

Viairtus ei tohi olla suurem kui

loppaeg. }

Olemitiiiibi Atribuudi nimi (eesti- ja Atribuudi definitsioon Niitevéirtus
nimi inglise keeles)
T66 algusaeg Maailmaaeg (UTC), millal algas 2021-06-01
start_datetime t00 ehk teiste sonadega stindmuste 12:00:00
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Olemitiiiibi Atribuudi nimi (eesti- ja Atribuudi definitsioon Niiteviirtus

nimi inglise keeles)
T66 esimese_kontrollitud_  Esimese kontrollitud siindmuse 100
stindmuse_id unikaalne identifikaator. Naitab,

first_checked event id millisest siindmusest alustati
kontrollimist.
{Viirtus ei tohi olla suurem kui

viimase kontrollitud siindmuse

id.}
T66 kontrollitud_siindmuste Maailmaaeg (UTC), mis nditab, = 2021-01-01
algusaeg millisest kuupéevast ja kellaajast 00:00:00

checked events_start  alanud siindmuseid kontrolliti.

datetime {Viiirtus ei tohi olla suurem Kkui
kontrollitud siindmuste 16ppaeg.
Viirtuse aasta peab olema

vahemikus 2000-2100.}

T66 kontrollitud_siindmuste Maailmaaeg (UTC), mis naitab,  2021-02-01
16ppaeg millise kuupéevani ja kellaajani ~ 00:00:00
checked_events_end_  toimunud siindmuseid kontrolliti.
datetime {Viiirtus ei tohi olla viiksem kui

kontrollitud siindmuste
algusaeg. Viirtuse aasta peab
olema vahemikus 2000-2100.}

T66 10ppaeg Maailmaaeg (UTC), millal t66 2021-06-01
end_datetime 10ppes ehk 16petati stiindmuste 13:00:00
kontrollimine.

{Viiirtus ei tohi olla viiksem kui

algusaeg.}
T66 viimase_kontrollitud_  Viimase kontrollitud siindmuse 200
stindmuse id unikaalne identifikaator. Niitab,

last_checked event_id milline oli viimane kontrollitud
stindmus. Kui t606 kéigus leitakse

terviklikkuse viga, siis peatub t66
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Olemitiiiibi Atribuudi nimi (eesti- ja

nimi inglise keeles)

Atribuudi definitsioon

Naitevaartus

esimese terviklikkuse veaga
stindmuse juures, t00 tulemuse
tiitip on FAILED ja selle siindmuse
identifikaator salvestatakse
viimase kontrollitud
identifikaatorina. Kui t66 kdigus
sellist viga ei leita, siis t60
tulemuse tiitip on COMPLETED ja
salvestatakse viimane t66 kdigus
kontrollitud identifikaator.
{Viiirtus ei tohi olla viiksem kui
t60 kiigus kontrollitud esimese

siindmuse id.}

60




5 Tehniline lahendus

Selles peatiikis kirjeldatakse loodava siisteemi tehnilist lahendust.

5.1 Tehniline arhitektuur

Arhiivi rakendus on realiseeritud kasutades mikroteenuste arhitektuuri. See véimaldab
stisteemi laiendata horisontaalselt, kui kasutajate hulk suureneb voi andmete saatmise

Kiirus suureneb ning tekib vajadus jagada koormust mitme serveri vahel.

Siisteem on jagatud neljaks iiksteisest vihe sdltuvaks mikroteenuseks. Publisher, Loader
ja Manager mikroteenused suhtlevad omavahel kasutades asiinkroonset siindmuste
andmete vahetamist. Kui mingis mikroteenuses tekkib uus siindmus, mida on vaja teiste
mikroteenustega jagada, siis see saadetakse Kafka ootejérjekorda (queue), kust stindmust
on voimalik lugeda. Ténu sellele ei pea kdik mikroteenused olema korraga iileval ja

toOtama.

Loader ja Jobs jagavad andmebaasi, aga selle pohjuseks on, et Jobs peab kontrollima
andmeid, mis on salvestatud Loader mikroteenuse poolt.

Joonis 24 esitab arhiivi rakenduse arhitektuuri.

Manager Publisher ———— Loader Jobs

/- clients

-

L > schemas

Y '
j(»\ events WV G

PostgreSQL PostgreSQL

Joonis 24 Arhiivi rakenduse arhitektuuri diagramm.
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Tabel 16 niitab, milline mikroteenus realiseerib millised funktsionaalse allsiisteemi
kasutusjuhud. Nagu tabelist néha, siis Manager mikroteenus realiseerib klassifikaatorite-,
andmebaaside- ja klientide funktsionaalsete allsiisteemide funktsionaalsust. Selline
lahenemine valiti teadlikult, kuna nende allsiisteemide kasutusjuhte kasutatakse arhiivi
seadistamiseks ja  ettevalmistamiseks. Mugavuse mdttes  otsustati  koiki
administreerimisega seotud funktsionaalsuseid hoida tihes kohas. Vajadusel on vdimalik
jagada Manager mikroteenus kolmeks mikroteenusteks ning jagada iliks andmebaas

samuti kolmeks andmebaasiks.

Tabel 16 Mikroteenuste ja funktsionaalsete allsiisteemide seos koos kasutusjuhtudega.

Funktsionaalne Kasutusjuht funktsionaalses Mikroteenus,
allsiisteem allsiisteemis mis seda
kasutusjuhtu
realiseerib
Klassifikaatorite Lisa t66 intervalli tihikud Manager

funktsionaalne
. Lisa to0 tiitibid
allsiisteem

Lisa to0 tulemuse tiitibid

Andmebaaside Lisa uus andmebaas Manager

funktsionaalne
Aktiveeri andmebaas

allsiisteem
Muuda andmebaas mitteaktiivseks
Vaata koiki andmebaase

Lisa uus skeem

Aktiveeri skeem

Muuda skeem mitteaktiivseks

Vaata koike skeeme
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Funktsionaalne

allsiisteem

Kasutusjuht funktsionaalses

allsiisteemis

Mikroteenus,
mis seda
kasutusjuhtu

realiseerib

Vaata koike tabeleid

Klientide funktsionaalne

allstisteem

Loo klient

Aktiveeri klient

Muuda klient mitteaktiivseks

Muuda klienti

Lisa lubatud skeem

Kustuta lubatud skeem

Vaata koike kliente

Manager

To66 spetsifikatsioonide
funktsionaalne

allsiisteem

Lisa to06 spetsifikatsioon
Aktiveeri to60 spetsifikatsioon

Muuda t66 spetsifikatsioon

mitteaktiivseks
Muuda t66 spetsifikatsiooni

Vaata t00 spetsifikatsioone

Vaata aktiivseid t60 spetsifikatsioone

Vaata mitteaktiivseid t60

spetsifikatsioone

Jobs

To606de funktsionaalne

allsiisteem

Salvesta t60

Vaata koiki toode tulemused

Jobs
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Funktsionaalne Kasutusjuht funktsionaalses Mikroteenus,
allsiisteem allsiisteemis mis seda
kasutusjuhtu
realiseerib

Vaata ebadnnestunud toid

Stindmuste pakkide Saada stiindmuste pakk Publisher

funktsionaalne

. Salvesta stindmuste pakk Loader
allsiisteem

5.2 Rakendus

Selles jaotises Kirjutatakse rakenduse realisatsioonist. Rakenduses on kokku 6826
fuitisilist koodirida. Joonis 25 esitab loodud rakenduse failide ja koodiridade arvu. Antud

statistika saadi IntelliJ IDEA sisseehitatud pistikprogrammi abil.

Extension & Count Lines CODE

5] 166
pl2 1x

properties [/

Joonis 25 Loodud rakenduse koodi statistika

Siisteem toetab erinevaid riike. Igas riigis on iiks vdi rohkem teenusepakkujat. Igas riigis
on iiks voi rohkem siindmuse tiitipi, millele vastavate siindmuste andmeid tuleb
arhiveerida. lga riigi kdigi teenusepakkujate kohta tuleb koguda sama tiiiipi stindmuseid.
Erinevat tiilipi siindmuste korral vdidakse arhiivis talletada erinevaid andmeid, st

vastavate JSON dokumentide struktuur on erinev.

Riigile vastab andmebaas, riigis toimetavale teenusepakkujale vastab skeem selles

andmebaasis ja riigis olulisele siindmuse tiiiibile vastab eraldi tabel koigis nendes
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skeemides. Selles tabelis on muuhulgas JSONB tiiiipi veerg vastavat tiilipi siindmuste
andmete hoidmiseks.

5.2.1 Kafka teema iilesehitus

Kafka ootejéirjekorda nimetatakse teemaks (topic). Igal Kafka teemal voib olla mitu
tootjat ja tellijat. Tootjateks on rakendused, mis kirjutavad siindmuseid teemasse.
Tellijateks on rakendused, mis loevad siindmuseid.

Arhiivis peab olema loodud iga skeemi (riigis tegutseva teenusepakkuja) kohta eraldi

teema. lga teema nimi peab vastama mustrile:
archive_<andmebaasi_nimi>_<skeemi_nimi>,

kus <andmebaasi_nimi> ja <skeemi_nimi> viitavad, millisesse andmebaasi ja selle

skeemi siindmuseid salvestatakse.

Selline 1dhenemine annab vdimaluse saata ja hoida erinevate riikide ja teenuspakkujate

andmeid uksteisest eraldatuna.
Lisaks sindmuste saatmiseks mdeldud teemadele tuleb luua veel kaks teemat:

1. archive_clients —teema, kus hoitakse andmeid klientide kohta, kes saavad arhiivi

siindmuste pakke saata,

2. archive_schemas — teema, kus hoitakse andmeid koikide skeemide kohta, kuhu

on voimalik siindmuste pakke saata.

Kuna teemades vaib olla korraga viga palju andmeid, siis on need jagatud sektsioonideks

(partition) ning iga siindmuse tiiiibi jaoks peab olema oma sektsioon.

Joonis 26 illustreerib kolme Kafka teemat ja nende sektsioone. Kaks teemat on skeemide
jaoks, mis asuvad sama andmebaasis (nendes on iihe ja sama riigi kahe teenusepakkuja
arhiveeritavad andmed). Nendes teemades on neli sektsiooni erinevate siindmuste tiitipide
jaoks. Uks teema on teise andmebaasi ja skeemi (riigi ja teenusepakkuja) jaoks, kus on

kolm sektsiooni erinevate siindmuste tiitipide jaoks.
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Publisher 1 Publisher 2 Publisher 3

archive_andmebaasl skeeml archive_andmebaasl_ skeem2 archive_andmebaas2_skeeml
sindmus A siindmus A stindmus E

i J 4
stindmus B stindmus B stindmus F
stindmus C stindmus C stindmus G

i A A
stindmus D stindmus D

Joonis 26 Kafka teemad ja sektsioonid.

5.2.2 Siindmused

Siisteem votab vastu ainult neid siindmuseid, millele on siisteemis loodud vastav mudel
ehk klass. Iga siindmuse tiiibi kohta tuleb luua eraldi klass. Klassid on jagatud
erinevatesse rakenduse moodulitesse ning iga moodul vastab iihele andmebaasile.
Moodul vastab riigile ja klass vastab siindmuse tiiiibile. Oletame, et meil on kaks riiki ja
kokku kolm teenusepakkujat. Kdigi nende puhul on vaja koguda andmeid siindmuste
kohta, mis on tiilipi T (iiks ja sama tiilip). Rakenduses luuakse sellisel juhul siindmuse
tiitibile T vastavalt kaks klassi, tiks on tihe riiki moodulis ja teine on teise riiki moodulis.
See dubleerimine on vajalik, sest erinevate riikide mudelites on klassidel erineva sisuga

annotatsioonid.

Joonis 27 esitab ndite, kuidas on moodulid ja klassid organiseeritud.
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archive_model
archive_model_first_database
SrC
main
com.taltech.archive.model first.da
FirstEventExample

SecondEventExample
pom.xml

archive_model second_database

.external

FourthEventExample
ThirdEventExample

pom.xml

porm.xml

Joonis 27 Rakenduse moodulid siindmuste klassidega erinevate andmebaaside jaoks.
Joonis 28 niitab, kuidas peab vilja ndgema andmete klass. Igal klassil peab olema

@ExternalModel annotatsioon, milles on andmebaasi nimi. @1d naitab millisesse

sektsiooni tuleb siindmus saata.
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=] (database =

FirstEventExample

2(using = DateTimeHandler.

Joonis 28 Klassi niide.

5.2.3 Arhiivi seadistamine ja ettevalmistamine

Manager komponendi eesmérk on lihtsustada arhiivi ettevalmistamist ja seadistamist.
Manager on mdeldud organisatsiooni siseseks kasutamiseks, mis tdhendab, et seda

kasutavad ainult DevOps-id v6i andmebaasi administraatorid.

Manager komponent vastutab kdikide arhiivis kasutatavate andmebaasi skeemide ja
tabelite loomise eest. K&ik need luuakse Liquibase abil. Liquibase on avatud 1dhtekoodiga

tarkvara, mis vdimaldab jilgida, hallata ning rakendada andmebaasiskeemi muudatusi
[28].

Manager komponendi eesmirgid on jirgmised.
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e Klientide ja klientide diguste haldamine.
¢ Kiliendile kasutuseks lubatud skeemide haldamine (lisamine/kustutamine).

e Uute skeemide ja tabelite loomine.

5.2.3.1 Klientide haldamine

Selleks, et klient saaks andmeid arhiivi saata, peab Client tabelisse salvestama kliendi
andmed. Samuti peavad iga kliendi jaoks olema defineeritud kdik andmebaasid ja
skeemid, kuhu tal on lubatud andmeid saata. Need Gigused peavad olema lisatud

Allowed_schema tabelisse.

Koiki kliente koos andmete salvestamiseks lubatud skeemidega hoitakse Kafka teemas
archive_clients. Selline ldhenemine annab vdimaluse hoida Manager komponenti
iseseisva komponendina, mis ei soltu teistest komponentidest. Samuti on ka teistel

komponentidel klientide andmetele ligipaas.

Manager komponendi kéivitamisel kiisitakse andmebaasist kdik olemasolevad kliendid
ja nende oOigused ning saadud andmed saadetakse Kafka teemasse. Kui andmeid
muudetakse, siis uuendatud andmed saadetakse uuesti Kafka teemasse. Joonis 29 esitab

komponendi kdivitamisel andmete Kafkasse saatmise jadadiagrammi.

Manager App Kafka

ClientService ok Liguibase ClientPublisher .
I
I
I
I
|
1
|
1

1
I get enabled clients
>

clients

<
‘P

ublish clients

e
v -

publish tq clients topic
>

ClientService 8 Liguibase | | ClientPublisher (archive_clients! '

Joonis 29 Kliendi andmete Kafkasse saatmise jadadiagramm komponendi kéivitamisel.
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Joonis 30 on esitatud kliendi salvestamine ja salvestatud kliendile diguste lisamise

jadadiagramm.
Manager App Kafka

Contiu\ler CIientS‘ervice @ CIlentPllJb\lsher .

| 1
save client / X

| client |
I 1
| | pass client
1 ] Call
: X save client -
| 1 r
G savedclent
| :J saved client id
I "~
11 saved client id |
[~ 1

| T T

add allowed schema for cliemt  /
T T

! client id !

, allowed schema |
1

1

L

| pass client id

I

I

I

I 1

i | allowed schema -
I
I
I
I

find client by id

1
' S
1
alt [client found] |
I I
! ! client
| | PO 2 aasamanannnnsanananianaaaanns i
I 1 I
! ' 1 save allowed schema
I 1 r ol
I I I I
! ! 1 client with schemas 1
I i o ARSCLE R R LR R L e e 1
I 1 I I
! ! | pass updated client wilh
| | i all allowed schemas | N
I 1 I I e
| | | | publish to clients topic
I I I I Cal
l | client id l l
'€
| € \ |
I . . I I I
i client id i | |
M 1 | |
[client not found] X 1 1
I 1 H I I
i € invalid client response | i
I 1 I I
. invalid client response | ] ]
P L

| | | | |
Contraller é ClientPublisher | (archive_clients! '

Joonis 30 Kliendi ja kliendi diguste andmete Kafkasse lisamise jadadiagramm.

5.2.3.2 Andmebaaside, skeemide ja tabelite haldamine

Stindmuste salvestamiseks tuleb andmebaasis luua diged skeemid ja tabelid. Koikide
skeemide andmeid hoitakse samuti Kafka teemas ning teised komponendid saavad neid
andmeid Kafkast lugeda. Sarnaselt klientide andmetega, kiisitakse Manager komponendi
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kaivitamisel andmebaasist kdik olemasolevad skeemid ning saadud andmed saadetakse

Kafka teemasse. Joonis 31 esitab selle protsessi jadadiagrammi.

Manager App Kafka
SchemasService Liguibase N SchemaPublisher (arthive_schemas )
I I I I T
| | | | |
! get enabled schernas }! : |
schemas b
| | | | |
' run migration _ ! ! : :
| | | | |
| | create schema ! : :
| i and tables ! | |
| T el | |
l l | create l l
l l <« l l
| | | | |
' publish schemas! : ! :
| | | | |
: : \ ' publish to scherpas topic _!
| | | | ’I
SchemaService Liguibase é SchemaPublisher (archive_schemas )

Joonis 31 Skeemide andmete Kafkasse saatmise jadadiagramm komponendi kiivitamisel.

Kui uus skeem on Archive_schema tabelisse lisatud, siis andmebaasis luuakse vastav
skeem ning selle skeemi all luuakse tabelid. Skeemide ja tabelite loomise skriptid peavad
olema eelnevalt siisteemi lisatud. Skeemide ja tabelite loomine ja muutmine on

realiseeritud Liquibase abil.

Joonis 32 esitab skeemi lisamise protsessi jadadiagrammi.

71



Manager App Kafka

l DevOps I [ Contrallerl l SchemasService l [ Liquibase l @ SchemaPublisher .
I | |
|
|
|
|
|

I I
1 schema to save _ | l
L |

| |
' pass schema _!
_—

! find schema

i
| eIror response
<

|
|
|
1
| BIror response
i

[not exfsts]

saved schema
<

I

1

1

I

1

I

1

! h
, Save schema
I

1

I,

1

I

L

I

run migration

| create schema
' and tables

pass schema

1
1
1
1
1
:
X , publish to schemas topic

h >

|
‘
|
‘
:
‘
|
‘
|
‘
‘
|
|
‘
|
‘
|
‘
‘
|
‘
‘
|
‘
‘
‘
|
! ‘ ;
l DevOps I [ Controllerl | SchemaService l [ Liquibase l é SchemaPublisher | (archive_schemas! '

Joonis 32 Skeemide lisamise jadadiagramm

5.2.4 Siindmuste pakkide vastuvotmine

Publisher mikroteenus vastutab siindmuste pakkide vastuvotmise, valideerimise (vt jaotis
5.2.5) ja Kafka teemasse saatmise eest. Publisher on kliendile kéttesaadav REST liidese
kaudu. Klient saadab selle kaudu péringuid. Lisaks siindmustele JSONL formaadis peab
paring sisaldama ka selliseid andmeid nagu andmebaasi- ja skeemi nimi, kuhu andmeid
saadetakse ning siindmuse tiitip. Kuna Publisher kasutab HTTPS protokolli, siis peab
péaringule lisama ka X509 sertifikaadi. Publisher kontrollib sertifikaati valiidsust ja
kliendi Gigusi. Kui sellist klienti ei leidu voi sellel puuduvad digused, siis siisteem
tagastab saatjale selle kohta vastuse ning andmeid ei té6delda. Klientide digused ja

lubatud skeemid loetakse Kafka teemadest ning neid hoitakse maélus.

Iga siindmuste paki kohta arvutatakse rési, mis tagastatakse kliendile nii dnnestunud kui
ka ebadnnestunud siindmuste paki salvestamise korral. Stindmuste pakki rési aitab tagada
idempotentsust ning tuvastada korduseid. Kui salvestataval siindmuste pakil on
samasugune rasi nagu juba salvestatud pakil, siis seda ei salvestata. Joonis 33 eitab

stindmuste pakkide vastuvotmise protsessi jadadiagrammi.

72



Queue

archive_database_schema

database_schema

]
2
K
5
=
[
B
o
o
o
o
o
g
>
<]
B e
8
Q
o
i
=
o
E
H
@
1 e 1 IS SRR (N S E—
9] 2
g -]
2 °
o 2
2
£
@
2 2
=
E €
g &
a v 5
8| el 5§ &
= 8 8 =
g e e E
5 © =
— = = < m m
3 ® s|| 3
m o) < =, 8 al
o
)
2 2
o
g} 2
e e B2 N R I A IS A O
o
o
o
o
®
N
=
1 (T Y I RN N S
»
m ©
o £
5| © £
H S
2| o @
: 3
o 3
k) £ 2
= G o =
© S| BEo=x
[9] = 2 8
< 3 5 2
kel o cz
©
)
=
o
£}
S
<
= £}
= o}
=) =
2 =
i) =
© V:
Kl I S B S (S A A B e e I -4 e e A | B
= >
= =
S z
(8] S
L© ] bl
(— o
5 =
o
hel
3 & 5
2 & £ @
T ] N R -V 7 G N ] OO ) B
© H =2 2 = o o
0 I £ = g = 2
o ! = - S » c @
= | £ = L 3 S o
; = 5 g 2
| s g © o
(2 5 < - ) = 5 8 8 ] e
2 % 5 £ 2 £ 3 2 5
— I s 5 S s & @ ” s 2 @
5] A @ £ H als g g = 5 = 8
3 2 5 & £ 5 g 2% & sl 3 2 o 8
S 2| 81 € S g & S| o J S 2 S ‘3l g
2 § & k] =1 § o8 2 8 = 3 5 g
z = a2 @ S = £} 2 ° ® 2 8 2 2 )
s 8 B s g °
ol . ®l vl v NN () U 2] WU RS 2 SRR SN ) R ISR 2N . S
o
T =~
2] &
g S
o =
— @ ®
= o — @
s 2 @ 2
= 2 - g &
S o
o H ° o H 5
£ = 0 = - o
s < £ & = a
2 2 g £ g
« o
) - s by - 3 5
L a c ® c ® =
23 >
e 2 5 £ £ < 7 2
3 o} & 2
s5 < 2 = s 2 B =
s s & g s = 3 2
s = + 2 + = + - +
o @
§2 a - ° % @ — i 2 i3 m
‘B © @ = ® - © @ = o o o
28 QS © < = = Q & £ 2 = £
8w S <= 8 s g < = a = =
2zt 32 5% 3 £ 3 5§ 2 g g g
a5 A L2 = 54 A 2 T EA 5 T
& = ' 2 E-1 B a 2 a
= o
““““““““““““ 2NNz N9 ¥
= s = =| = =
s s 3 c s 3

‘ ClientConsumer " ‘ TopicProvider I ‘ RecordPublisher I [archive_

73

‘ReportControllerI ‘ Sha256Encoder| ‘CertificateUlill ‘AuthenticationServiceI ‘RecordSeriaIizer I ‘ RecordValidator I ‘ Servicel

Joonis 33 Siindmuste pakkide vastuvétmise jadadiagramm



5.2.5 Siindmuste andmete valideerimine

Stindmuste pakkide vastuvotmise kdigus toimub ka siindmuste andmete valideerimine e
reeglitele vastavuse kontrollimine. Valideerimisreeglid defineeritakse kliendi poolt iga
siindmuse tiiiibi jaoks eraldi. Uhes riigis olevate teenuspakkujatel on iihesugused
stiindmuste tiiiibid ning seega ka iihesugused valideerimisreeglid. Kui sama siindmuse
tiitibile vastavaid siindmuseid peab arhiveerima erinevates riikides, siis vdivad nendel
soltuvalt riigist olla erinevad valideerimisreeglid. Kuna iga riigi jaoks on siindmuse tiiiibil
eraldi klass, siis voib sellega iikskoik milliseid valideerimisreegleid siduda. See mojutab

ainult seda klassi.

Koigepealt deserialiseeritakse kdik stindmused ning JSON siindmustest saadakse Java
objektid. Seejirel toimub siindmuste paki valideerimine. Kdigepealt kontrollitakse, et
stindmuste arv pakis ei iiletaks maksimaalset lubatud vairtust. Maksimaalne lubatud arv
on konfigureeritav, aga vaikimisi vdértus on 1000. Seejérel valideeritakse iga stindmust
eraldi. Kui vdhemalt ithe stindmuse puhul leidub mingi viga, siis terve seda siindmust
sisaldav siindmuste pakk liikatakse tagasi ning kliendile tagastatakse vastav pohjus.
Tagastatavas sOnumis peab olema vale siindmuse unikaalne identifikaator ning vea
kirjeldus. Siindmuse valideerimiseks kasutatakse Bean Validation 2.0 raamistiku abi.
Selle kasutamiseks lisati projekti selle teek ning iga siindmuse véljale, mida peab
valideerima, lisati annotatsioonid nagu niiteks @NotNull, @NotEmpty, @NotBlank ja
@Min. Kindlasti kontrollitakse, et koik kohustuslikud védljad on tdidetud. Samuti
kontrollitakse, et nimed ja nimetused ei koosne ainult tiihikutest ning arvulistes véljades
olevad viirtused ei oleks negatiivsed. Koik kuupédevi ja aegu esitavad stringid

valideeritakse, et need vastaksid konkreetsetele mustritele.

Joonis 34 illustreerib, kuidas ndeb vilja valideerimisreeglite rakendamine. Iga vilja
juures on valideerimiseks annotatsioon. Néiteks id véli ei tohi puududa (olla NULL), ei
tohi olla tiihi string ning peab koosnema 1-50 tdhemargist. IpAddress ei ole kohustuslik
vili, kuid kui see on méiratud, siis selle maksimaalne pikkus voib olla 40 tdhemaérki.
EventTime ei tohi puududa (olla NULL), ei tohi olla tiihi string ning véartus peab vastama

mustrile.

74



Record {

Joonis 34 Objekti valideerimise reeglite esitamise néide.

5.2.6 Siindmuste pakkide salvestamine

Loader mikroteenuse eesmargid on jargmised.

o Kafka teemast siindmuste pakkide lugemine, teisendamine (véliste objektide enda
sisesteks objektideks muutmine — iga siindmus deserialiseeritakse ning iga

stindmuste pakk teisendatakse listiks e loendiks) ja salvestamine andmebaasi.
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e Siindmuste aheldamine SHA-256 rasimisalgoritmi abil.

Sarnaselt Publisher mikroteenusega loeb Loader Kafka teemast skeemid, mis on lubatud

andmete salvestamiseks.

Joonis 35 esitab siindmuste lugemise,

aheldamise ja salvestamise protsessi

jadadiagrammi.
Loader Kafka
Consumer jf | EventLoader EDB (archive_database_schema () (archive_undeserialized ()
l l ! | |
, poll : : > l
i(_f%?ﬁnta_bﬂ!_c_h_i _______________ _______________________
1 1 1 ] ]
' deserialize ! ! ! !
I I 1 I I
1 1 1 ] ]
alt i [deserialization failed] | | |
I I 1 I I
| events I ! I <!
_________________ R A— >
[success] | : ' i }
I I 1 I
' get batch hash ! | check if batch is already savedH :
-
I I 1 I I
alt [found] | | | A
I I 1 I I
' commit offset ! ! ! !
I, I 1 I I
Y S S L L e
[not found] | [ i i
I 1 1 1 1
I load events I ! ! !
I I 1 I I
: I chain events : : :
1 ) 1 1 1
I I 1 I I
\ | save chained events _ | \ \
I 1 4 I I
alt [failed] | X | |
I 1 I I
' events [ ' [ !
____________ N ) e
[saved] ,r : : ,r 1,
| commit offset | \ | |
P | ! | |
. i i ! !
Consumer EventLoader DB (archive_database_schema ) (archive_undeserialized()

Joonis 35 Siindmuste pakkide salvestamise jadadiagramm.
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5.2.6.1 Aheldamine

Andmete to6tlemisel aheldatakse koik siindmuste kirjed. Koik iihes skeemis olevad iihte
tiitipi stindmused moodustavad {ihe ahela. See tdhendab, et iga teenuspakkuja andmed on

eraldi ahelates ning iga siindmuse tiiiibi (ehk tabeli) kohta on eraldi ahel.

Igas siindmustega tabelis on veerg risi jaoks. Iga uue siindmuse rési sisaldab eelmise
stindmuse rdsi (vt Joonis 36). Siindmuste aheldamiseks voetakse iga siindmuse korral
selle andmed stringina, lisatakse selle 16ppu eelmise sama teenusepakkuja sama tiitipi
stindmuse rési ja saadud véartuse pohjal arvutatakse SHA-256 rasimisalgoritmi abil selle

stindmuse rési. Samamoodi aheldatakse koik iihes plokkis olevad andmed. Aheldatud

andmed salvestatakse andmebaasi iihe transaktsioonina e tehinguna.

Joonis 36 Siindmuste risi arvutamise koodi niide

Joonis 37 esitab viimase rési kiisimise ja siindmuste paki aheldamise koodi niide.

String lastRecordHash = .getLastHash(database, databaseSchema, tableName)

Joonis 37 Siindmuste aheldamise koodi niide.
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5.2.6.2 Ebadénnestunud siindmuste tootlemise strateegia

Monikord voib juhtuda, et stindmuste salvestamine ei dnnestu. Selle pohjused voivad olla
erinevad nagu néiteks deserialiseerimise viga voi andmebaasiga tihenduse kadumine.
Selleks, et need stndmused ei ldheks kaduma, saadetakse koik neid siindmuseid
sisaldavad siindmuste pakid uuesti eraldi Kafka teemasse, mis on mdeldud just
ebadnnestunud siindmuste andmete salvestamise jaoks. Siia hulka ei kuulu siindmused,
mille puhul tekkis stindmuste pakkide vastuvotmisel valideerimise viga, sest selliste

stindmustega siindmuste pakke ei vota siisteem iildse vastu.

Hetkel ei ole realiseeritud iihist algoritmi ebadnnestunud siindmuste todtlemiseks ning

neid peab késitsi iile vaatama.

Joonis 38 esitab ebadnnestunud siindmuste to6tlemise strateegiat.

g Ty
events / \ -J

] failed events >

SEHEEE K PostgreSQL

onFailure

Joonis 38 Ebadnnestunud siindmuste tootlemise strateegia.

5.2.7 Siindmuste terviklikkuse kontroll

Jobs mikroteenus vastutab siindmuste terviklikkuse kontrollimise eest. Stundmuste

terviklikkuse kontroll on lisafunktsionaalsus ning selle teostamine soltub kliendi soovist.

Kontrolli algatamiseks peab andmebaasi administraator voi DevOps saatma REST liidese
kaudu t66 spetsifikatsiooni identifikaatori. T66 spetsifikatsioonis peab olema maératud,
millises andmebaasis, skeemis ja tabelis peab siindmuseid kontrollima. Samuti tuleb

madrata, millises ajavahemikus salvestatud siindmuseid peab kontrollima ning millise
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intervalliga tuleb kontrollimise t66d teha. Tapsemalt kirjeldatakse t66 spetsifikatsiooni

parameetreid ja nende tdhendust jaotises 4.5.5.

Tooks nimetatakse {ihte kontrolliprotsessi. Igas to6 protsessis kontrollitakse vajalikku
andmevahemikku. Kuna iihes andmevahemikkus voib olla vdga palju siindmuseid, siis
teostatakse kontrolli osade kaupa. See tahendab, et andmebaasist ei kiisita korraga koiki
andmevahemikku kuluvaid siindmuseid, vaid ainult piiratud arvu stindmuseid
(maksimaalne arv on koodi tasemel konfigureeritav). Kontrolli ajal arvutatakse iile
stindmuse rési ning vorreldakse seda olemasolevaga. Kui need vairtused pole vordsed, st
uuesti arvutatud rédsi erineb olemasolevast rdsist, siis see tdhendab, et siindmuse
terviklikus on riknenud. Kui kogu andmevahemik on kontrollitud, siis salvestatakse
andmebaasi tabelisse uus t66 koos tulemusega. Erinevate t66 spetsifikatsioonidega seotud

toid teostatakse paralleelselt ning séltumatult.

Kui leitakse, et andmete terviklikkus on rikutud, siis t66 tulemuses méiratakse, milline
oli esimene rikutud siindmus kontrollitud ajavahemikus. Hetkel rikutud stindmustega
midagi edasi ei tehta. Tdpsemalt on igal t66 tulemus kas COMPLETED (edukalt
16petatud) voi FAILED (ebadnnestunud). Kui kontrolli tulemusel terviklikkuse viga ei
leita, siis on tulemus COMPLETED ja siis salvestatakse ka esimese ja viimase
kontrollitud siindmuse identifikaatorid. Kui kontroll peatus (ehk leiti vigane siindmus),
siis t60 tulemus on FAILED ja viimase kontrollitud siindmuse identifikaator on see sama

vigase siindmuse identifikaator, mille kontrollimisel t66 peatus (vt jaotis 4.5.6).

Joonis 39 nditab terviklikkuse kontrolli protsessi, mis algab t66 spetsifikatsiooni

saatmisega ning 16peb kui kdik siindmused on kontrollitud.
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Joonis 39 Siindmuste terviklikkuse kontrolli jadadiagramm.

5.3 Andmebaas

Selles jaotises esitatakse funktsionaalsete allsiisteemide vajatavate registrite fiilisilise

disaini andmemudelid andmebaasisiisteemi PostgreSQL jaoks.
5.3.1 Klassifikaatorite register

Joonis 40 esitab klassifikaatorite registri fiilisilise disaini andmebaasi diagrammi.
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Joonis 40 Klassifikaatorite registri fiiiisilise disaini andmebaasi diagramm.

5.3.2 Andmebaaside register

Joonis 41 esitab andmebaaside registri fiiiisilise disaini andmebaasi diagrammi.
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+FK_Archive_schema_Archive_database |[0..*

Joonis 41 Andmebaaside registri fiiiisilise disaini andmebaasi diagramm.

5.3.3 Klientide register

Joonis 42 esitab klientide registri fiiiisilise disaini andmebaasi diagrammi.
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+PK_Archive_schema

(client_id = (schema_id =
client_id) schema_id)
Vo aFK»
aFKa
\
+FK_Allowed_schema_Client "FK_Mﬂwed_SChen}a_Schema
0- --

Joonis 42 Klientide registri fiiiisilise disaini andmebaasi diagramm.

5.3.4 Siindmuste pakkide register

Joonis 43 esitab siindmuste pakkide registri fiilisilise disaini andmebaasi diagrammi.
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<.template.>

zColumns
*PK id: bigserial
*PK event_time: timestamp without time zone = (CURRENT_TIMEST...
*FK event_batch_id: bigint
* hash: varchar(255)
* record: JSOMNB

zFK=
+  FK_=.template.=_Event_batch({bigint)

zindexs
+ [XFK_= template.=_Event_batch(bigint)

zPK=z
+  PK_= template =(bigserial, imestamp without time zone)

+FK_= template_=_Event_batch 1.7

{event_batch_id = event_batch_id)
1
zFK=

+PK_Event_batch 1

Event_batch

zcolumns
*PK event_batch_id: bigserial
* archive_time: timestamp without time zone = (CURRENT_TIMEST...
* batch_hash: varchar{255)
* api_version: smallint

zPKe
+  PE_Event_batchi{bigserial)

zUNigues
+  AK_Ewvent_batch_batch_hash(varchar)

Joonis 43 Siindmuste pakkide registri fiiiisilise disaini andmebaasi diagramm.

5.3.4.1 Sektsioonideks jagamine ja kustutamine

Siindmuste tabelite sektsioonideks jagamine ja andmete kustutamine realiseeritakse

PostgreSQL pg_partman laienduse abil. Pg_partman annab voimaluse luua ja hallata ajal

pohinevaid tabelisektsioone [29].

Joonis 44 esitab, milline peab olema tabeli loomise skript. Tabeli loomisel méaratakse,

milliste veergude jdrgi toimub sektsioonideks jagamine. Samuti on vdimalik méérata

sektsioonideks jagamise algusaeg ning sdilitamisaeg.
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parent_table=

Joonis 44 Tabeli loomise skripti niide.

5.3.5 To6 spetsifikatsioonide register

Joonis 45 esitab t60 spetsifikatsioonide registri fiilisilise disaini andmebaasi diagrammi.
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|
1

wcheds
Job
Job_s

+
+
+
+
+
+
+
+
+

Joonis 45 To66 spetsifikatsioonide registri fiiiisilise disaini andmebaasi diagramm.

5.3.6 Toode register

Joonis 46 esitab toode registri fiitisilise disaini andmebaasi diagrammi.
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Job %

«column»

*PK job_id: bigserial

* job_result_type_code: smallint

*FK job_specification_id: bigint

* starttime: timestamp without time zone

* endtime: timestamp without time zone
checked_data_starttime: timestamp without time zone
checked_data_endtime: timestamp without time zone
first_checked_record_id: bigint
last_checked_record_id: bigint

wFK»
+  FK_Job_Job_specification(bigint)
windexs
+  IXFK_Job_Job_result_type(smallint)
wPK»
+  PK_Jobibigserial)
wcheck»
+  Job_data_starttime_is_not_after_data_endtime(timestamp without time zone, timestamp without time zone)
+ Job_staritime_is_not_after_endtime(timestamp without time zone, timestamp without time zone)
+ Job_first_record_id_is_not_bigger_than_last_record_id(bigint, bigint)
+  Job_staritime_period_2020_2100(timestamp without time zone)
+ Job_checked_data_staritime_period_2010_2100(timestamp without time zone)
+  Job_checked_data_endtime_period_2010_2100(timestamp without time zone)
+ Job_endtime_period_2020_2100(timestamp without time zone)

«Unigquex»
+  AK_Job_job_specification_id_starttime(bigint, timestamp without time zone)

+FK_Job_Job_result_type 0.* +FK_Job_Job_specification \U..*

(job_specification_id i job_specification_id)

«FK» «FK»

+PK_Job_result_type 1 +PK_Job_specification 1

Job specifications register: E

Classifiers register:
9 B :Job_specification

Job_result_type

Joonis 46 Toode registri fiiiisilise disaini andmebaasi diagramm.

5.4 Turvalisuse tagamisest

Andmete muutumatuse kontrollist Kirjutati jaotises 5.2.5. Klientide digused andmeid
saata on registreeritud klientide registris (vt jaotis 4.5.3). HTTPS protokolli kasutamisel
sidepartneri identiteedi kontrollimiseks kasutatakse X509 sertifikaate (vt jaotis 3.7).
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Andmebaaside hoolduse ja iilalhoiuga tegelevad andmebaasi administraatorid. Nad
valmistavad ette andmebaasi, kuhu lisavad pg_partman laienduse. Siis annavad nad
valmis andmebaasi arendajale ning jdlgivad ise koike mis andmebaasiga toimub.
Andmete varundamine ja vajadusel taastamine on andmebaasi administraatorite tilesanne.

Arendajad saavad valmis andmebaasis skeeme ja tabeleid luua ning diguseid jagada.

Andmebaasi turvalisuse tagamiseks luuakse andmebaasi kasutajaid ja antakse neile
oigused. Iga andmebaasiga suhtleva mikroteenuse jaoks on tehtud oma piiratud digustega
andmebaasi kasutaja. Niiteks Loader ja Jobs mikroteenused saavad ainult lugeda
andmeid tabelitest ja lisada andmeid tabelitesse ning nendel puuduvad digused andmete
uuendamiseks ja kustutamiseks. Nendele teenustele vastavad kasutajad saavad kasutada
erinevate riikide andmeid, st erinevaid andmebaase. Uue skeemi loomisel lisatakse kohe
skeemile ja kdikidele skeemis olevate tabelitele ka passupiirangud. Oiguseid skeemide ja

tabelite suhtes annavad arendajad ja teevad seda skeemide/tabelite loomise skriptiga.

5.5 Parandused kasutajate tagasiside alusel

Kui arhiivi esimene versioon oli valmis ja testitud, siis vOeti see kasutusele. Arhiivi
aktiivne kasutamine nditas, et lahenduses esinesid mdned puudused. Globaalseid
parandusi kas arhitektuuris voi funktsionaalsuses polnud vaja teha. Peamiselt olid koik
ebamugavused seotud arhiivi seadistamisega — klientide ja skeemide haldamisega.
Koigepealt parandati klientide &iguste haldamist. Siindmuseid saadetakse REST
kasutajaliidese kaudu URL.le —

https://<hostname>:<service.port>/api/v1/{database}/{schema}/{table}

Arhiivi algses versioonis hoiti kliendi koigi Sdiguste andmeid klientide tabelis iihe
stringina eraldi valjas. Kui digustes oli nt ainult ,,api/v1/databasel®, siis see tdhendas, et
klient vois saata andmeid koikidesse selle andmebaasi skeemidesse. Selline lahendus oli
mugav kui kliendil oli vidhe digusi ning nende uuendamine toimus harva. Kuid suure
oiguste hulga puhul on see evamugav. Paranduseks eraldati digused eraldi tabelisse ning
iga digust hoitakse tabelis eraldi reana. Tapsem kirjeldus on esitatud jaotises 4.5.3. Samuti
lisati siisteemi diinaamiline skeemide ja tabelite loomine, kuna késitsi loomine vottis
aega. Selleks lisati skeemide ja tabelite loomise SQL skriptid, mida siisteem kiivitas, kui

saabus ndue uue skeemi loomiseks. Samuti lisati neid skripte kdivitav moodul.
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6 Testimine

Iga mikroteenuse jaoks on kirjutatud tihiktestid, mis katavad suurema osa koodist ning

kogu funktsionaalsuse. Kokku kirjutati 68 iihiktesti.
e Publisher — 16
e Manager — 30
e Loader-4
e Job-18

Peale iihiktestide tegemist oli vdimalus ka proovida valminud rakendust reaalses
kasutuses. Selleks pandi rakendus valmis iihe kliendi poolt kasutamiseks. Jargnevad

joonised esitavad testimise tulemusi.

Joonis 47 esitab vastuvdetud ja Kafkasse saadetud siindmuste arvu. Diagrammil on
esitatud kolm erinevad tiilipi siindmust (mille nimed on Kkonfidentsiaalsuse huvides
varjatud). Ajavahemikus 5:30-11:30 véttis arhiiv vastu ja pani Kafkasse keskmiselt

umbes 40 000 siindmust minutis.

Published records to queue

232K 1BBK 214K

265K 213K 242K

322 n

Joonis 47 Vastuvéetud siindmuste arv.

Joonis 48 niitab, miks Kafka kasutuselevott oli antud lahenduse jaoks hea otsus. Nagu
on graafikult ndha, siis Loader komponent ei suuda alati koheselt toodelda ja salvestada

koiki vastuvoetud siindmuseid ning sellest tekib siindmuste todtlemisel mahajaédmus.
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Kuid tdnu Kafkale ei ldhe tikski siindmus kaduma. Neid hoitakse Kafkas kuni Loader on
jalle voimeline siindmuseid salvestama. Mahajaamuse pohjused voivad olla erinevad, nt
andmebaasiga tihenduse kadumine v&i vorguithenduse kadumine. Graafikult on niha, et
umbes kell 7:30 hakkasid kogunema stindmused, mida Loader ei joudnud andmebaasi
salvestada. Kuid juba kellaks 8:00ks oli see probleem lahendatud ja koik siindmused olid
salvestatud. Sama olukord kordus umbes kell 9:15 ja 11:20.

Loader lag per partition timeline

Joonis 48 Loader komponendi mahajiaamuse illustratsioon.

Pildi tegemise ajal on mahajdadmus iihe siindmuse tiitibi (ehk sektsiooni) puhul 18

siindmust, mis on esitatud Joonis 49.

Loader lag per partition now

TR bbbttt ettt bbbttt

Joonis 49 Kafka jiarjekorras olevate siindmuste arv sektsioonis.

Joonis 50 esitab masina keskprotsessori, mélu ja ketta kasutamist antud ajavahemikus.
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CPU usage

Memory usage

06:30

Joonis 50 CPU, milu ja ketta kasutamine.

91



7/ Analiiiis ja jareldused

To6 tulemusena on loodud tarkvara, mis voimaldab votta vastu JSONL formaadis

andmeid ning salvestada ja hoida neid andmebaasis.

7.1 T66 tulemuste pohjendus

Antud jaotises pohjendatakse loodud tarkvara arhitektuuri ning kasutatud vahendite

valikut.

7.1.1 Tikeldus allsiisteemideks

Analiiiisi kdigus jagati siisteem alamosadeks e allsiisteemideks. Allsiisteemide leidmisel
lahtuti andmetest. Leiti siisteemi pohiobjektid e pdhiolemitiiiibid. Igale pohiobjektile
vastab siisteemi arhitektuuris eraldi funktsionaalne allsiisteem ja andmekeskne allsiisteem
e register. PGhiobjektide kohta on siisteemis vaja sdilitada andmeid ja igal pdhobjektil on
stisteemi seisukohast huvipakkuv elutsiikkel e seisundid, milles selle objekti eksemplarid
saavad viibida ja sindmused, mis pohjustavad seisundite iileminekuid. Iga funktsionaalne
allsisteem koondab  konkreetse pohiobjektiga seotud andmete haldamise
funktsionaalsust. Iga register koondab pdhiobjektile vastavaid andmeid. Selline tiikkeldus
tagab, et igal allslisteemil on oma teema ja sellesse koondatud funktsionaalsus vdi andmed
on koik ,jiihe asja kohta“. Eesmirgiks oli eraldada funktsionaalsus voimalikult
iseseisvateks osadeks ning siisteemi andmekeskne tiikkeldamine voimaldab seda teha [30].

Hiljem loodi iga funktsionaalse allsiisteemi jaoks vastav mikroteenus.

7.1.2 Kasutatud vahendid

Sobiva tehnoloogia valik on iilesande dnnestunud lahendamise jaoks kriitilise tahtsusega.
Valitud tehnoloogiast sdltub projekti edukus. Antud jaotises kirjeldatakse kasutatud

vahendeid ning pohjendatakse vahendite valikut.
7.1.2.1 Micronaut

Micronaut on JVM-pohine raamistik, mis on loodud Grails raamistikku arendajate poolt.
Micronaut sobib histi mikroteenuste rakenduste arendamiseks. Micronaut on alternatiiv
Spring raamistikule, mis on 2022. aasta alguse seisuga viaga populaarne. Micronaut pakub

vorreldes Spring’iga kiiremat kéivitusaega ning vdiksemat malukasutust.
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Kuna Micronaut avaldati alles 2018. aastal, siis selle dokumentatsioon ei ole nii pohjalik
nagu Spring raamistikul. Samuti leidub vdhem Opetusi ja kasutusjuhendeid ning ka
sobivaid néiteid on raskem leida. Vaatamata sellele on antud raamistikul oluliselt rohkem
panustajaid vorreldes selliste raamistikega nagu naiteks POCO C++ [31] voi Vert.x [32],
mida nditab suur hulk Github commite ning suur hulk uute versioonide valjalaskeid [33].

See niitab, et arendajad kasutavad ja toetavad antud raamistikku.

Ka Spring raamistik toetab mikroteenuste arhitektuuri. Micronaut kaivitub Kiiremini kui
Spring ja votab sellest vihem muutmaélu [34]. Kuna arhiivi rakendust plaaniti realiseerida
kasutades mikroteenuste arhitektuuri ning Micronaut raamistik toetab seda, siis valiti

slisteemi realiseerimiseks just see raamistik.
7.1.2.2 Kafka

Andmete vahetamise mikroteenuste vahel vOib realiseerida kasutades erinevaid
voimalusi, mida on kirjeldatud jaotises 3.4. Arhiivi rakenduses suhtlevad mikroteenused
sonumivahetuse kaudu, mis on realiseeritud Apache Kafka abil. Apache Kafka on avatud
lahtekoodiga tarkvara. Latentsus tdhendab aega siindmuste saatmisest salvestamiseni.
Kafka eesmirgiks on pakkuda suurte andmemahtude korral voimalikult véaikest
latentsussaega ning suurt labilaskevoimet. Kafka alternatiivideks on néiteks RabbitMQ
[35] voi Pulsar [36]. Kafka pakub suuremat ldbilaskevoimet, viiksemat latentsust,

suuremat tookindlust ja vastupidavust kui naiteks RabbitMQ [37].

Arvestades autori kogemuste ning leitud uuringutega valiti siisteemis kasutamiseks
Apache Kafka.

7.1.2.3 PostgreSQL

Andmebaasisiisteemi valimisel peab 2022. aasta seisuga otsustama, kas kasutada
SQL-andmebaasisiisteemi  voi NoSQL (Not Only SQL) andmebaasisiisteemi.
SQL-andmebaasis on pdhiliseks ehitusplokiks tabelid. NoSQL siisteemide puhul voib
radkida erinevatest andmemudelitest (vOti-vddrtus paarid, dokumendipdhine,
veeruperekonnad,  graafipdhine),  mille  variatsioone ja  kombinatsioone

andmebaasisiisteemid pakuvad.

PostgreSQL on avatud lahtekoodiga SQL-andmebaasisiisteem. Alates PostgreSQL 9.2 on

siisteemis kasutusele voetud JSON andmetiiiip, mis voimaldab PostgreSQL baasil

93



realiseerida hiibriidse andmebaasi, kus osa andmeid saavad olla esitatud hierarhiliselt
dokumentidena (JSON tiilipi véirtustena). JSON tiilipi veerus salvestatakse JSON
dokument sellisena nagu see salvestamiseks esitati. Alates PostgreSQL 9.4 versioonist on
stisteemis kasutusele voetud uus andmetiiip JSONB, mille korral JSON formaadis
andmed soelutakse ja salvestatakse kahendformaadis, mis veidi aeglustab andmete
salvestamist kuid parandab olulisel méairal salvestatud JSON viirtustega toimuvate

operatsioonide joudlust.

See muudab PostgreSQL-i sarnasemaks dokumendipdhiste NoSQL siisteemidega.
JSONB andmete salvestamine on PostgreSQL andmebaasi puhul kiirem kui dokumendi
andmete salvestamine NoSQL andmebaasi voi MySQL andmebaasi puhul [38]. Samas
votab indeksite loomine PostgreSQL-s palju aega ning kui andmetele peab looma palju
indekseid, siis lisamise operatsioon on aeglasem kui NoSQL siisteemide puhul. Kuna
arhiivirakenduse andmetele ei ole plaanitud palju indekseid luua, siis tundub PostgreSQL
antud lahenduse jaoks odige valik [38].

Antud t60 jaoks valiti kasutamiseks PostgreSQL andmebaasisiisteem, sest selle
kasutamine oli iiheks ndudeks. Vaatamata ettekirjutusele on see autori arvates hea ja
taiesti  Oigustatud  valik. Lahenduse realiseerimisel ei  tekkinud seoses
andmebaasisiisteemiga mingeid raskuseid ja takistusi ning andmebaasi realiseerimine ja

kasutamine oli mugav ning arusaadav.
7.1.3 Tehniline arhitektuur ja tehniline lahendus

Arhiivi rakendus on realiseeritud kasutades mikroteenuste arhitektuuri. Mikroteenuste
arhitektuuril on palju eeliseid, mida kirjeldatakse jaotises 3.3. Kuna siisteem peab saama
hakkama suure andmemahuga (minutis saabuvad mitmed tuhanded siindmused), Siis on
tdhtis, et siisteemile saaks horisontaalse skaleerimise abil voimsust lisada. Mikroteenused
toetavad horisontaalset skaleerimist ning seega sobib selline arhitektuuriline lahendus
antud stisteemi jaoks. Lahenduse testimisel ning ka kasutamisel skaleeriti siisteemi

lisades nii Publisher kui ka Loader mikroteenuste jaoks uusi sdlmi.

Samuti on tidnu mikroteenuste arhitektuurile voimalik siisteemi lisada uusi
mikroteenuseid, mille abil saab siisteemi laiendada ning lisada uut funktsionaalsust. Uute
mikroteenuste lisamine ei ndua olemasolevas koodis muudatuste tegemist, sest koik

mikroteenused on iseseisvad komponendid.
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Mikroteenuste vahel andmete vahetamiseks kasutatakse sdnumivahetust. Kuna andmete
salvestamine andmebaasi v3ib olla aeglasem kui andmete vastuvStmine, Siis sobib
sonumivahetusel pShinev lahendus viga hésti. SOnumivahetuse abil on voimalik edastada
andmeid asiinkroonselt ning andmeid vastuvottev mikroteenus ei pea ootama kuni
andmeid salvestatakse. Kui andmebaasi iihendusega on probleeme, siis andmete
vastuvotmine saab ikkagi jatkuda ning vastuvoetud andmeid hoitakse sdnumijarjekorras

kuni tihendus andmebaasiga on taastatud.

7.1.4 Siisteemi hooldamise lihtsus

Uheks siisteemile seatud eesmirgiks oli selle hooldamise lihtsus. Kdige raskem ja
aegandudvam on arhiivi ettevalmistamine ja seadistamine (Kafka teemade tegemine,
andmebaasi ettevalmistamine). Kui arhiiv 1dheb kédima, siis peale klientide ja skeemide
lisamist toimib arhiiv iseseisvalt ning ei ndua mingeid taaskaivitusi (restart). Uusi kliente
ja skeeme on vdimalik lisada REST liidese kaudu ning see ei vaja samuti siisteemi

taaskdivitamist. Koik skeemid ja tabelid luuakse samuti siisteemi poolt.

7.2 Vordlus olemasolevate arhiivilahendustega

Jaotises 3.8.1 kirjeldati olemasolevaid arhiivilahendusi. Koik need lahendused on
realiseeritud kasutades erinevaid pdohimotteid ja tehnoloogiaid. Kuna digitaalsete
andmete maht suureneb viga kiiresti, siis koikide analiilisitud lahenduste iiheks ja
tahtsamaks noudeks oli hakkama saamine suurte andmemahtudega. Samasugune eesmark
on ka antud t606s kirjeldatud arhiivirakendusel, mis peab suutma vétta vastu tuhandeid

stiindmuste pakke minutis.

Kuna leitud lahenduste ja ettevdte X jaoks realiseeritud arhiivilahenduse kasutusalad on
erinevad, siis on ka pohiliseks erinevuseks arhiveeritavate andmete formaat. Loodud
arhiivirakendus votab vastu JSONL formaadis andmeid, mis oli stisteemi tiheks ndudeks.
Leitud lahendused vatavad vastu erinevate tiiiipi faile nagu meditsiinilised pildid, Word
dokumendid ja PDF failid.

Arhiivirakenduse veel iiheks ndudeks oli vastuvdetud slindmuste aheldamine ning
andmebaasis sdilitatavate sindmuste terviklikkuse kontroll. Andmete aheldamine aitab
tuvastada andmetes tehtud muudatusi. Ukski leitud lahendustest sellist funktsionaalsust

el pakkunud.
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Koikide lahenduste sarnasuseks on see, et need on skaleeritavad. See tdhendab, et need
on realiseeritud nii, et koormuse suurenemisega on voimalik nendele lahendustele lisada
juurde uusi solmi. Leitud lahendustest on see realiseeritud niiteks hajussiisteemide,
mikroteenuste arhitektuuri voi pilvetootluse abil. Kéesolevas t60s esitletud

arhiivirakenduses on see realiseeritud mikroteenuste arhitektuuri abil.

Leitud lahenduses, mis on moeldud teaduslike digitaalsete andmete to6tlemiseks [25], on
kasutatud andmete hoidmiseks PostgreSQL andmebaasi nii nagu ka kéesolevas
arhiivirakenduses. Ulejisnud lahendused kasutavad andmete hoidmiseks NAS Synology

lahendust ning Azure SQL andmebaasi.

7.3 Milliste teiste arhiivide loomiseks saab/ei saa seda lahendust

kasutada?

Antud t66s kirjeldatud siisteem loodi etteantud nduete jérgi ettevotte X siseseks
kasutamiseks. Loodud siisteem sobib selliste andmete hoidmiseks, mis on ainult JSONL

formaadis.

7.4 Mida sellest arendusest 6ppida?

T606s esitatud siisteem on autori poolt valmis tehtud. Siis Kui see siisteem sai valmis, vdeti
see kasutusele reaalsete klientide teenindamiseks. Tegelike andmetega ja suure koormuse

all to6tamine td1 esile mdned disainiga seotud probleemid.

Esimeseks probleemiks on ettendgematult suur andmemaht, mille tottu oli vaja
suurendada mélumahtu. Suure hulga JSON objektide mélus hoidmine vatab liiga palju
muutmélu. Andmete maht soltub teenuspakkujate ja siindmuste tiilipide arvust.
Umbkaudu oli iga teenuspakkuja kohta kolm kuni kiimme siindmuste tiitipi ning saabus
25 000 siindmuste pakki tihe siindmuse tiitibi kohta minutis. Igas siindmuse pakkis oli
maksimaalselt 1000 siindmust. Probleemi voéimalikuks lahenduseks voiks olla
andmebaasi struktuuri muutmine. Hetkel hoitakse vastuvoetud siindmuseid tabelis JSON
dokumentidena JSONB tiilipi veergudes. Mélu séddstmiseks peaks JSON viljade
vaartuseid hoidma eraldi veergudes. Samas teeks selline muudatus siisteemi andmete

salvestamise loogika keerulisemaks.
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Teiseks probleemiks on siindmuste aheldamine ja skaleerimine. Probleem seisneb selles,
et vastuvoetud andmeid aheldatakse siindmuste ning siindmuste tiitipide kaupa. Sellise
lahenemise korral on tdhtis jdlgida vastuvoetud siindmuste pakkide jarjekorda ning
salvestada siindmuseid samas jarjekorras nagu neid vastu voeti. Seepédrast peavad kdik
tihte tiitipi siindmused kindlasti olema iihes Kafka teemas. Selline loogika seab piiranguid
skaleerimisele. See tdhendab, et Loader komponendi skaleerimisel on maksimaalne
so0lmede arv vordne siindmuste tiitipide arvuga. Teiste sonadega, iga siindmuste tiiiipi
peab teenindama ainult {iks masin. Hetkel on selline olukord piisav, sest siisteem sai
koormusega hakkama, kuid see on kindlasti probleem, mida peab vdimalikult kiiresti
lahendama.

Kéesolevas t60s pakutud andmete muutumatuse kontrolli lahendus kaitseb selle eest, kui
mingis stindmuses muudetakse midagi voi see siindmus kustutatakse. See voib juhtuda
nii kogemata voi meelega ja seda voib teha néiteks DevOps, andmebaasi administraator
vOi arendaja. Kéesolevas t00s pakutud lahendus ei kaitse selle eest, et riindaja
(sh pahatahtlik andmebaasi administraator, arendaja vdi DevOps) saab juurdepdisu
andmebaasile, muudab andmeid iihes plokis ning siis arvutab iga jargneva ploki rési
uuesti ja salvestab andmebaasis. Pracgu on lahenduseks kaitsta andmebaasi vilispiiri, et

keegi sellele loata ligi ei padseks ning valida hoolega to6tajaid, et nad ei kujutaks siseohtu.

7.5 Edasine arendus

Stisteemi seadistamine ja to0ks ettevalmistamine nduab pédris palju tegevusi nagu
klientide salvestamine ja salvestatud klientidele Giguste jagamine ning kasutamiseks
lubatud andmebaaside ja skeemide lisamine. Hetkel peavad koik poordumised siisteemi
pole toimuma REST péringute saatmise kaudu. Kasutajate mugavamaks teenindamiseks
peab siisteemi lisama kasutajaliidese, mille kaudu oleks vdimalik 1dbi viia kdiki eespool

nimetatud tegevusi.

Iga siisteemi lisatud skeemi (teenusepakkuja) jaoks peab looma Kafka teema. Loodud
teema nimi peab vastama mustrile ning teema peab olema ka Gigesti konfigureeritud. See
protsess vOtab aega. Protsessi lihtsustamiseks voiks olla olemas eraldi teenus voi siisteem
koos kasutajaliidesega. Ettevottes, mille jaoks arhiivilahendus realiseeriti, on selline
stisteem olemas. Antud lahenduse iseseisvaks kasutamiseks oleks kasulik realiseerida see

funktsionaalsus eraldi mikroteenusena.
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Stiindmuste andmed on vahepeal Kafkas. Seega peab uurima Kafka turvalisuse tagamise

praktikaid ning realiseerima need antud rakenduses.

Samuti on ettevottes realiseeritud ka siisteem, mis voimaldab salvestatud andmeid
vaadata. Teiste sonadega on neil olemas graafiline kasutajaliides, mille abil kasutaja saab
vaadata salvestatud andmeid ja andmete terviklikkuse kontrolli tulemusi. Lahenduse

iseseisvaks kasutamiseks vOiks selline funktsionaalsus olla ka antud stisteemile lisatud.

Hetkel ei ole realiseeritud algoritmi ebadnnestunud siindmuste to6tlemiseks ning neid
peab késitsi lile vaatama. Siisteemis tuleks kavandada ja realiseerida automatiseeritud

lahendus ebadnnestunud stindmuste uuesti salvestamiseks.

Samuti on praeguses realisatsioonis tehtud nii, et kui siindmuste terviklikkuse kontrolli
jooksul leitakse, et mingi siindmus on rikutud, siis selle kohta salvestatakse andmebaasi
t60 tulemus. Edaspidi tuleks realiseerida mingi lahendus kas siindmuse parandamiseks

vOi vihemalt leitud rikkest teavitamiseks.

Lisaks uue funktsionaalsuse lisamisele peab lahendama ka need probleemid, mis toodi

vilja eelmises jaotises.
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8 Kokkuvote

Kédesoleva t00 eesmargiks oli disainida ja realiseerida digitaalsete andmete

arhiivilahendus ettevotte X jaoks, mis vastaks kdikidele ettevtte poolt esitatud nouetele.

Too6 oli realiseeritud kasutades disaini tegevusuuringut, mille eesmérgiks oli arendada
tehnilist tehist ning peale esimese arhiivilahenduse versiooni valmimist votta see

kasutusele ja teha vastavalt kasutamise tulemustele jooksvalt parandusi.

Koigepealt uuriti ja analiiiisiti juba olemasolevaid arhiivilahendusi. Otsing néitas, et kuigi
digitaalsete andmete arhiveerimiseks on olemas vdga palju erinevaid lahendusi, Siis
puudub selline lahendus, mis vastaks tipselt koikidele ettevotte X poolt esitatud nduetele.
T66 esimeses pooles viidi 1dbi siisteemianaliilis. Kdigepealt jagati siisteem vastavalt
siisteemi llesannetele andmetest e pohiobjektides ldhtuvalt voimalikult iseseisvateks
allstisteemideks e alamosadeks. Seejérel kirjutati lahti kdik stisteemi funktsionaalsed ja
mittefunktsionaalsed nduded. Funktsionaalsed nduded kirjeldati funktsionaalsete
allsiisteemide kaupa ning nende esitamiseks kasutati kasutusjuhtude mudelit. Nouded
andmebaasile esitati registrite kaupa kontseptuaalse andmemudelina. See mudel koosneb
olemi-suhte diagrammidest ning sonalistest Kirjeldustest diagrammidel esitatud

olemitiiiipide ja atribuutide kohta.

T66 tulemusena loodi arhiivi rakendus, mis realiseeriti kasutades mikroteenuste
arhitektuuri. Rakendus realiseeriti kasutades Micronaut raamistikku. Mikroteenuste
suhtlemiseks kasutatakse asiinkroonset teadete vahetamist, mis on realiseeritud Apache
Kafka abil. Arhiveeritud siindmuseid koos metaandmetega salvestatakse ja hoitakse

PostgreSQL andmebaasis.

Valminud rakenduse valideerimiseks kirjutati iihiktestid. Samuti valideeriti rakendust
lokaalsel masinal ning hiljem testkeskkonnas autori ja testijate poolt. Peale valideerimist
voeti rakendus reaalses keskkonnas kasutusele. Rakenduse kaitumist jilgiti ning selle

pOhjal tehti rakenduses parandusi.

Antud t66 10pus analiiiisiti t66 tulemusi, pohjendati vahendite valikut ning rakenduse
arhitektuuri ning vdrreldi loodud rakendus olemasolevate lahendustega. Kuna

lahendusest leiti norkuseid, siis analiitisiti neid norkusi ja pakuti nende ndrkuste
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parandamiseks voimalikke lahendusi. Samuti tehti ettepanekud edasisteks

arendustdodeks antud siisteemiga seoses.

Autor leiab, et t60 alguses piistitatud eesmark on saavutatud. T66 kadigus valmis arhiivi

rakendus, mida ettevote X on juba hakanud kasutama.
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